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摘　要: Python语言的开放性和易用性使其成为最常用的编程语言之一. 其形成的 PyPI生态系统在为开发者提供

便利的同时, 也成为攻击者进行漏洞攻击的重要目标. 在发现 Python漏洞之后, 如何准确、全面地评估漏洞影响范

围是应对 Python漏洞的关键. 然而当前的 Python漏洞影响范围评估方法主要依靠包粒度的依赖关系分析, 会产生

大量误报; 现有的函数粒度的 Python程序分析方法由于上下文不敏感等导致存在准确性问题, 应用于实际的漏洞

影响范围评估也会产生误报. 提出一种基于静态分析的面向 PyPI生态系统的漏洞影响范围评估方法 PyVul++. 首

先构建 PyPI生态系统的索引, 然后通过漏洞函数识别发现受漏洞影响的候选包, 进一步通过漏洞触发条件验证漏

洞包, 实现函数粒度的漏洞影响范围评估. PyVul++改进了 Python代码函数粒度的调用分析能力, 在基于 PyCG的

测试集上的分析结果优于其他工具 (精确率 86.71%, 召回率 83.20%). 通过 PyVul++对 10个 Python CVE漏洞进行

PyPI生态系统 (385 855个包)影响范围评估, 相比于 pip-audit等工具发现了更多漏洞包且降低了误报. 此外, 在 10

个 Python CVE漏洞影响范围评估实验中, PyVul++新发现了目前 PyPI生态系统中仍有 11个包存在引用未修复的

漏洞函数的安全问题.
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Abstract:  The  openness  and  ease-of-use  of  Python  make  it  one  of  the  most  commonly  used  programming  languages.  The  PyPI  ecosystem
formed  by  Python  not  only  provides  convenience  for  developers  but  also  becomes  an  important  target  for  attackers  to  launch  vulnerability
attacks.  Thus,  after  discovering  Python  vulnerabilities,  it  is  critical  to  deal  with  Python  vulnerabilities  by  accurately  and  comprehensively
assessing  the  impact  scope  of  the  vulnerabilities.  However,  the  current  assessment  methods  of  Python  vulnerability  impact  scope  mainly
rely  on  the  dependency  analysis  of  packet  granularity,  which  will  produce  a  large  number  of  false  positives.  On  the  other  hand,  existing
Python  program  analysis  methods  of  function  granularity  have  accuracy  problems  due  to  context  insensitivity  and  produce  false  positives
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when  applied  to  assess  the  impact  scope  of  vulnerabilities.  This  study  proposes  a  vulnerability  impact  scope  assessment  method  for  the
PyPI  ecosystem  based  on  static  analysis,  namely  PyVul++.  First,  it  builds  the  index  of  the  PyPI  ecosystem,  then  finds  the  candidate
packets  affected  by  the  vulnerability  through  vulnerability  function  identification,  and  confirms  the  vulnerability  packets  through
vulnerability  trigger  condition.  PyVul++  realizes  vulnerability  impact  scope  assessment  of  function  granularity,  improves  the  call  analysis
of  function  granularity  for  Python  code,  and  outperforms  other  tools  on  the  PyCG  benchmark  (accuracy  of  86.71%  and  recall  of  83.20%).
PyVul++  is  used  to  assess  the  impact  scope  of  10  Python  CVE  vulnerabilities  on  the  PyPI  ecosystem  (385855  packets)  and  finds  more
vulnerability  packets  and  reduces  false  positives  compared  with  other  tools  such  as  pip-audit.  In  addition,  PyVul++  newly  finds  that  11
packets  in  the  current  PyPI  ecosystem  still  have  security  issues  of  referencing  unpatched  vulnerable  functions  in  10  assessment  experiments
of Python CVE vulnerability impact scope.
Key words:  PyPI ecosystem; vulnerability impact scope; function granularity assessment; static analysis
 

Python 语言因为其开放性、易用性等特点已经成为最常用的编程语言之一 [1], TensorFlow[2]、PyTorch[3]、
Flask[4]等大型软件项目都采用了 Python作为主要开发语言. Python语言拥有大量功能强大且便捷的开源 Python
包 (package)支持, 形成了 Python包索引 (Python package index, PyPI)生态系统 (如图 1所示)[5]. 软件包开发者可

以注册上传 Python包到 PyPI仓库, 软件包使用者可以从 PyPI仓库下载使用需要的 Python包, PyPI的管理者则

会对生态系统内的包进行检查管理. 目前, PyPI仓库作为 Python包的官方储存库, 已经包含了超过 386 000个项目 [5].
  

1. 注册上传

3. 下载使用
3. 下载使用

2. 检查管理

PyPI 管理者软件包开发者

软件包使用者 软件包使用者

图 1　PyPI生态系统示意图
 

开放的生态系统在提供开发者便利的同时, 也为攻击者提供了便利, 成为攻击者发动漏洞攻击的重要目标 [6−8].
根据 Alfadel等人的研究, PyPI生态系统正遭受 Python漏洞的严重威胁 [9]. 另一方面, 软件包之间形成的广泛且复

杂的依赖关系, 使得 Python 漏洞不再局限于发现漏洞的 Python 包本身, 还影响到在软件供应链上具有依赖关系

的 Python包和应用. 如图 2所示, 应用 1受到包 1中的漏洞影响, 可能遭受 0-day攻击. 应用 2因为调用了包 2, 间
接调用了包 1, 也受到包 1漏洞的影响. 糟糕的是, 应用 2因为包依赖的复杂性可能未发现受到包 1影响或延迟修

复漏洞, 从而遭受 n-day攻击. 然而, 当前的漏洞报告 (如 CVE报告 [10])只有发现漏洞的 Python包信息, 无法提示

开发者还有哪些 Python 包受到影响. 在发现 Python 漏洞之后, 如何准确、全面地评估漏洞影响范围是应对

Python漏洞的关键.
  

包 1

应用 1

补丁发布时间

漏洞

漏洞补丁

0-day 攻击应用 2

包 2
n-day 攻击

图 2　软件供应链场景下的漏洞攻击示意图
 

当前的 Python漏洞影响范围评估方法主要是基于包依赖关系实现的, 例如, pip-audit根据 Python项目配置文

件 (如 requirement文件等)实现对引入包 (import package)的依赖分析和已知漏洞扫描 [11]. 然而, 如果应用引入了

漏洞包但是没有调用漏洞函数, 那么该应用实际是不受漏洞影响的, 即包粒度的评估会产生误报. Salis 等人提出
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的 Python程序调用图 (call graph)构建方法 PyCG可以进行函数粒度的分析 [12]. 但是 PyCG在处理上下文敏感的

函数调用时存在分析不准确的问题, 同时 PyCG需要下载所有具有依赖关系的 Python包进行本地分析, 影响分析

效率. 因此, Python漏洞影响范围评估需要准确、高效的函数粒度分析.
针对当前方法中存在的不足, 本文提出了一种基于静态分析的面向 PyPI生态系统的漏洞影响范围评估方法

PyVul++, 将包粒度分析细化为函数粒度分析, 其流程如图 3所示. 首先, PyVul++通过对 PyPI仓库中所有包的全

量依赖关系分析, 构建 PyPI生态系统 (PyEco)的索引. 当发现 Python漏洞之后, 根据漏洞报告的信息描述可以在

PyEco 索引中定位报告中提到的漏洞包. 进一步, 基于 PyEco 索引, 通过对漏洞包中漏洞函数的识别实现对 PyPI
生态系统中可能受到漏洞影响的包的快速分析, 得到候选的漏洞包. 最后, 基于漏洞 PoC中漏洞触发条件的提取,
确认真正受到漏洞影响的漏洞包, 实现 Python漏洞在 PyPI生态系统的影响范围的准确评估.
  

普通包

PyPI 仓库 PyEco 索引

依赖关系 漏洞函数 触发条件

漏洞报告

报告的漏洞包 候选的漏洞包
确认的漏洞包

漏洞包 PoC

图 3　PyVul++流程图
 

在实现 PyVul++的过程中, 本文重点解决了以下技术挑战. (1)针对大规模 Python包分析的挑战, 本文提出了

基于包反向依赖关系构建 PyPI 生态系统索引 (PyEco 索引) 的方法, 能够有效减少需要检查的包范围; (2) 针对

Python代码函数粒度调用分析时不准确的问题, 本文提出了上下文敏感的函数调用分析方法和命名空间链摘要方

法, 提高了 Python 代码函数粒度分析的准确性; (3) 针对缺少漏洞触发条件分析的问题, 本文提出了基于 AST 分

析的关键变量提取方法, 进一步降低了漏洞影响范围评估的误报.
为了验证 PyVul++的有效性, 本文 (1)完成了对 PyPI生态系统 (385 855个包)的分析, 构建了 54 654个包的

反向依赖关系, 作为后续分析的基础; (2) 基于 PyCG 提供的 micro-benchmark 和 macro-benchmark 测试了

PyVul++函数粒度分析的准确性, 分析结果优于 PyCG 在内的其他工具 (PyCG/code2flow/pyan); (3) 基于 10 个

Python CVE漏洞测试了面向 PyPI 生态系统的 Python 漏洞影响范围评估的准确性, 相比于 pip-audit等其他工具,
能够发现更多的 Python 漏洞包并降低误报. 此外, 通过 PyVul++的分析, 本文新发现了当前 PyPI 生态系统中 11
个包仍存在引用 Python 漏洞包的安全问题.

本文的贡献如下: (1)提出了准确的 Python代码函数调用分析方法和 Python漏洞存在性验证方法, 设计了面

向 PyPI 生态系统的漏洞影响范围细粒度评估工具 PyVul++, 提高了漏洞影响范围评估的准确性. (2) 完成了对

PyPI 生态系统中 10 个 Python CVE 漏洞的影响范围评估, 和 pip-audit 等工具对比验证了 PyVul++能够更准确、

全面地发现漏洞包. (3)本文在 10个 Python CVE漏洞影响范围评估实验中, 新发现了目前 PyPI生态系统中仍有

11个包存在引用未修复的漏洞函数的安全问题, 并进行了上报. PyVul++工具及实验数据将开源, 方便后续研究.
本文第 1节介绍 PyPI生态系统安全研究、Python程序分析与漏洞检测的相关研究. 第 2节通过示例分析介

绍研究思路. 第 3节详细介绍 PyVul++的设计及关键技术. 第 4节通过实验验证 PyVul++的有效性. 最后总结全文

并讨论未来工作.

 1   相关工作

 1.1   PyPI 生态系统安全研究

软件供应链安全已经成为网络空间安全领域的研究热点, 国内外研究者对当前软件供应链的现状和研究进展
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进行了总结 [13−17]. Python、Ruby、JavaScript等能够分享程序或代码库的编程语言, 因为其开放性更容易遭受到软

件供应链攻击, 也吸引了研究者对编程语言生态系统进行了针对性的研究 [18−22].
Python的 PyPI生态系统主要面临的供应链安全问题包括投毒攻击、软件漏洞、证书不一致、可维护性风险

等. 针对投毒攻击, Vu等人利用包名的 Levenshtein距离检测可能存在包名抢注等问题的可疑包 [23]; Liang等人进

一步结合代码特征提出了 pip投毒检测工具 PDD[24]; Duan等人提出的MALOSS结合了元数据分析、静态分析和

动态分析技术, 对包括 PyPI生态系统在内的多个生态系统进行了定量测量 [25]. 针对软件漏洞问题, Ruohonen讨论

了在Web应用中 Python包的漏洞问题, 并通过对漏洞包的发行时间序列分析指出, Python包出现漏洞的概率分

布具有马尔科夫属性 [26]; Alfadel等人则研究了 Python漏洞的传播和寿命, 指出 PyPI生态系统和 NPM生态系统

在漏洞揭露和修复政策上的不同 [9]. 对于 Python 等开源软件中的证书不一致问题, Xu 等人提出了基于学习的方

法识别许可条款, 并采用概率上下文无关的语法进行权利义务推断 [27]. Wang等人 [28]、Mukherjee等人 [29]、Cao等
人 [30]的研究则旨在提供更好的包依赖关系管理方法, 相关研究可以应对 Python项目构建时面临的可维护性风险.
本文重点关注软件漏洞对 PyPI生态系统造成的安全威胁.

 1.2   Python 程序分析与漏洞检测

Python语言的复杂性使得研究者需要提出针对性的程序分析方法, 例如针对 Python程序的动态切片方法 [31]、

静态类型推断方法 [32]、动态类型推断方法 [33]等. 其中, Python项目的包依赖关系分析是开展 Python项目构建和

维护、发现配置错误或漏洞检测的基础. Wang 等人借助了 pip 工具在构建 Python 项目时获取包依赖信息 [28];
Mukherjee等人则提出了通过错误日志分析不断构建依赖关系 [29]; Cao等人提出了通过配置文件 (如 requirement
文件)提取依赖关系 [30]. 相比于包粒度的依赖关系分析, Salis等人提出了 Python程序函数调用图生成方法 PyCG[12],
能够支持函数粒度的依赖分析方法. 本文希望实现漏洞影响范围的细粒度评估, 因此需要函数粒度的依赖分析. 在
基于 PyCG的实验中, 本文发现 PyCG存在分析不准确和开销大的问题, 因此本文提出了对 PyCG的改进方案.

Python语言编写的包或程序和 C/C++语言编写的程序一样, 也会产生漏洞并被攻击者利用. 根据 Alfadel等人

的统计, Python漏洞数量呈现逐年上升的趋势 [9]. 在漏洞检测方面, Jiang等人针对 Python依赖的虚拟机 CPython
提出了漏洞检测工具 PyGuard[34]. Xu等人提出了基于执行记录进行变量符号化并求解的 Python缺陷发现方法 [35].
Ma等人提出了基于静态应用安全测试 (static application security testing, SAST)进行 Python代码审计的方法 [36].
Fromherz 等人提出了利用抽象解释 (abstract interpretation) 进行静态值集分析并发现运行时错误的方法 [37].
Bagheri等人 [38]、Wartschinski等人 [39]、彭双和等人 [40]则提出了借助自然语言处理 (natural language processing,
NLP)等机器学习方法表示 Python代码, 并进行漏洞检测. 然而, 上述相关工作没有关注到漏洞在 PyPI生态系统

中的影响范围. 在供应链场景下, PyPI仓库管理者或 Python程序开发者, 都需要确定哪些 Python包受到漏洞的影

响并进行处理. pip-audit可以根据 Python项目配置文件 (如 requirement文件等)实现对引入包 (import package)的
依赖分析和已知漏洞扫描 [11]. 然而其包粒度的评估会产生误报. 因此, 本文聚焦 Python漏洞发现后、面向 PyPI生
态系统的漏洞影响范围评估, 希望把包粒度的评估推进到函数粒度, 更好地提升 Python程序质量、维护 PyPI生
态系统安全.

 2   示例分析与研究思路

本文通过 Python加密库 PyCryptodome的整数溢出漏洞 CVE-2018-15560说明本文针对的问题及研究思路.
图 4是 CVE-2018-15560漏洞的 PoC (proof-of-concept)代码分析结果. 整数漏洞存在于 encrypt函数中, 即 encrypt
函数是漏洞函数. PoC首先调用 Crypto. Cipher.AES模块的 new函数 (图 4(a)第 4行)创建一个“_create_cipher”对
象 (实际调用路径如图 4(a)、图 4(b)、图 4(c) 所示). 然后调用该对象的 encrypt 函数 (图 4(a) 第 5 行) 触发漏洞

(实际调用路径如图 4(a)、图 4(d)所示).
图 5是美国国家计算机通用漏洞数据库 (national vulnerability database, NVD)中 CVE-2018-15560的漏洞报

告. 报告中对漏洞影响范围的描述局限于 Python 包本身 (如图 5 中红框 2 所示, 版本小于 3.66 的 PyCryptodome
包受到影响), 并未列举调用 PyCryptodome包的其他 Python包或 Python项目. 同时, 漏洞威胁程度描述也是针对
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包本身给出, (如图 5中红框 1所示, 该漏洞的 CVSS Version 2.0评分为 5.0 Medium). 然而实际上, 众多项目直接

或间接调用了 PyCryptodome包进行密码运算, 该 Python包的月下载量超过 2 900 000[41], 实际影响范围在供应链

场景下扩大了. 因此, 本文主要研究 Python漏洞发现之后, 如何在 PyPI生态系统中评估漏洞影响范围, 进一步准

确检测 Python项目是否受到漏洞影响.
  

图 4　CVE-2018-15560漏洞 PoC代码分析
  

图 5　CVE-2018-15560漏洞报告
 

本文面临的主要挑战是准确性问题. 之前的方法主要通过分析 requirement文件或源码 import关键字提取包

依赖关系, 如果检测到依赖 PyCryptodome包即报告存在漏洞. 然而通过上述漏洞 PoC代码分析结果可以发现, 漏
洞的触发需要调用 new函数和 encrypt函数. 而且, 由图 4(c)中的代码可知, new函数会根据第 2个参数“AES.MODE_
XXX”返回不同的对象 (图 4(c) 第 15 行), 代表不同的加密模式. 不同的对象在后续调用 encrypt 函数时也是不同

的, CVE-2018-15560漏洞仅在“AES.MODE_ECB”模式下才能被触发. 因此, 漏洞及其影响范围评估需要从包粒度

细化到函数粒度, 并考虑漏洞触发条件. 尽管有一些研究工作能够支持 Python程序函数级别分析 (如 PyCG), 但是

其仍存在准确性方面的不足.

 3   面向 PyPI 生态系统的漏洞影响范围细粒度评估方法 PyVul++

本文提出了一种面向 PyPI生态系统的漏洞影响范围细粒度评估方法 PyVul++, 其流程如前文图 3所示. 首先,
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为了支持面对 PyPI生态系统的大规模评估, 本文提出了通过包依赖分析构建整个生态系统索引 (PyEco索引)的
方案. 因为 Python包的依赖关系是相对固定的, 通过对 PyPI生态系统中所有包进行预分析, 可以在发现漏洞包之

后快速反应. 值得注意的是, 为了更好地在发现漏洞包之后对整个 PyPI生态系统进行扫描, 相比于之前通常建立

的基于调用关系的包依赖图, 本文建立的 PyEco索引是基于被调用关系的包反向依赖图 (详见第 3.1节).
之后, 为了提高漏洞影响范围评估的准确率, 本文提出了基于漏洞函数识别的函数粒度影响范围评估方法. 虽

然利用 PyEco索引可以在漏洞报出后进行粗粒度的漏洞影响范围评估, 但是存在包依赖关系并不能代表受到漏洞

影响. 因此, PyVul++通过对漏洞 PoC文件的代码静态分析, 建立了 Python包内模块的函数调用图, 进而在函数调

用图中识别 PoC中涉及的漏洞函数 (详见第 3.2节).
最后, 为了进一步消除误报, 本文提出了基于触发条件提取的漏洞存在性验证方法. 虽然通过对漏洞函数识别

可以定位漏洞函数, 但是函数内漏洞点的触发可能还需要其他条件. 例如, 当函数参数能够影响控制流分支的走向

时, 会导致程序执行不同的功能, 可能触发漏洞点也可能执行正常程序代码. 因此, 本文通过对 PoC中漏洞函数内

部关键变量的提取, 对漏洞的存在性进行验证 (详见第 3.3节).

 3.1   基于依赖关系分析的 PyPI 生态系统索引构建

在建立包依赖关系时, 之前的方法大多采用基于调用关系的正向依赖 [28−30]. 当发现漏洞包后, 通过建立的包正

向依赖关系, 扫描本地是否存在漏洞包及相应的版本, 或者本地模块是否引用了漏洞包. 形式化地, 如果在模块 B 中

通过 import A 引入 A 模块/包, 而模块 C 中通过 import B 引入 B 模块/包, 则 B 正向依赖于 A, C 正向依赖于 B, 记为:

C ∈ B ∈ A.

此时, 如果基于被调用关系, 则 A 反向依赖于 B, B 反向依赖于 C, 记为:

A ∋ B ∋C,

∈ / ∋其中,    符号的方向代表包的依赖关系, 同时也表达了包的上下游关系. 当包 A 出现漏洞后, 需要检测 A 的下游

包 (B/C)是否存在漏洞. 在通过正向依赖关系寻找下游包时, 需要检查 PyPI仓库中所有包是否和 A 具有依赖关系.
而通过预分析建立包 A 的反向依赖关系, 则可以直接找到下游包并进行漏洞检测. 因此, 本文选择建立反向依赖图

更好地支持漏洞影响范围大规模评估.
具体来讲, 本文的 PyVul++对 PyPI仓库 (PyPI repository)中所有的包进行依赖信息提取和依赖关系分析. 每

个上传到 PyPI仓库的包都会指明安装自身所需要的依赖包, 该信息可以通过配置文件 (config files, 如“requirement.
txt”或“setup.py”)获取. 因此本文为每一个包建立数据结构 PACKAGE_INDEX结构体, 包括 Python包的信息、该

包相关的正向依赖关系 PyDep和反向依赖关系 PyReDep. 基于依赖关系分析的 PyPI生态系统索引构建算法伪代

码如算法 1所示.

算法 1. PyPI生态系统索引构建算法.

(1) Function ExtractDep(PyPI repository)
∈(2) 　　for package     PyPI repository do

(3) 　　　　PACKAGE_INDEX pack
(4) 　　　　pack.PyDep = Analysis(config files)
(5) Function BuildReDep(pack, exclude)
(6) 　　PyReDep = pack.PyReDep, ExcludeSet = exclude

<(7) 　　if pack     ExcludeSet then
(8) 　　　　ExcludeSet← {pack} ∪ ExcludeSet

∈(9) 　　for p    pack.PyDep() do
<(10)　　　 if p     ExcludeSet then

(11)　　　　　 pack.PyReDep← pack.PyReDep∪ BuildReDep(p, ExcludeSet ∪ {p})
(12) return pack.PyReDep
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首先提取每个包的依赖信息并储存在 pack.PyDep中 (Function ExtractDep). 然后再次遍历所有包, 并根据其

pack.PyDep对 PyPI仓库中的其他包进行搜索, 如果发现当前包被其他包应用, 即加入 pack.PyReDep中 (Function
BuildReDep). 最终, 通过递归的方法构建整个 PyPI生态系统中包的反向依赖关系, 即 PyPI生态系统索引 (PyEco
索引). PyEco索引将作为作为后续进行 Python漏洞影响范围评估的基础, 同时其可以随 PyPI仓库中包的更新而

更新.
值得注意的是, 为了避免嵌套引用而引起的循环 (例如 A 的下游包引用了 A), 本文在对每个节点的迭代分析

中排除该节点本身 (算法中涉及 ExcludeSet的操作). 如果出现 A 的多个下游包反向引用相同包的情况, 本文会分

别计算, 因为在漏洞函数向下游包传递的过程中可能会引入新的函数, 因此同一个包在不同包的反向检测中可能

存在不同的漏洞函数, 即对于不同的两个包, 反向依赖的包可以是相同的.

 3.2   基于漏洞函数识别的函数粒度影响范围评估

为了更准确地评估漏洞影响范围, 本文将原有的包粒度评估细化为函数粒度评估, 即通过对包中所有模块构

建函数调用图 (CG), 检测包中是否存在对漏洞函数的调用. 然而 Python语言由于其存在的特性, 静态分析难度大

(例如, 如何抽象 Lambda函数, 如何计算迭代器, 如何解析装饰器等). 最近的研究工作 PyCG能够针对 Python静
态生成函数调用图, 其采用指针分析构建赋值关系图 (多轮迭代指针变量分析直到求解出不动点, 详见文献 [12]),
之后生成函数调用图. PyCG 解决了很多动态特性模拟问题, 提高了函数调用图的准确性. 然而, 该工作仍然存在

以下不足.
首先 PyCG采用的是上下文不敏感的过程间分析, 对函数进行分析时没有区分调用点, 导致变量在函数内部

被合并计算, 影响最终生成的函数调用图精度. 例如在图 6的代码片段中, x1和 x2分别为两次调用 NewX返回的

结果 (如图 6中第 12、13行). 在上下文不敏感的分析中, 无法区分两次不同的 NewX调用 (参数分别为 n1和 n2).
这导致在构建函数调用图时, 尽管参数 p的两次调用取值不同 (如图 6第 7行), 但在函数内部被合并并赋值给 x.f,
即 x.f同时指向 n1和 n2 (如图 6第 9行), 而 x1和 x2都指向 NewX内部的 x (如图 6第 12、13行). 最终, 因为无

法区分 n1、n2导致在分析 n1.vul()(如图 6第 17行)时, 得到 n1.vul()既调用了 A.vul()也调用了 B.vul()的错误结果.
  

图 6　函数调用示例
 

PyCG 的另一个问题是缺少对第三方库的处理. PyCG 仅会对与待分析包在同一目录下的第三方依赖包, 通
过 importlib.import_module的方式导入分析, 因此对安装在本地 Python第三方库目录下的第三方依赖包缺乏导入

分析的能力, 会导致数据流在遇到外部引用包时中断, 这在引用关系复杂的 PyPI生态中会导致很低的召回率. 其
次, 如果手工将依赖的第三方包置于待分析包所在目录, PyCG虽然会进入第三方库进行指针分析, 但这也会产生

额外的分析开销. 尽管这种处理方式在构建函数调用图时更精确, 但当引用深度大时开销是很大的. 在实际的漏洞

影响范围评估中, 本文发现包之间的依赖复杂且深度大, 导致漏洞影响范围评估资源消耗过大.
为了解决第 1个问题, 本文提出的 PyVul++在 PyCG的基础上引入了上下文敏感的分析方法. PyCG是借助抽

象语法树 (AST)实现的, 在 AST上 PyCG抽象了 Python源代码的语法结构, 保留了执行程序所需要的各种信息,
去掉了不必要的标点和分隔符, 同时树的存储结构也便于对其进行多次遍历. 通过在 AST上的多次遍历实现对赋

值语句的约束求解不动点, 从而得出每个指针变量的取值 [12]. 本文的改进具体来讲是将函数调用点处的代码行号

作为上下文信息, 在抽象语法树的遍历环节增加对 Call节点上下文信息的处理. 对于 if和 while, 本文依次遍历其

“test”“body”“orelse”节点, 根据节点的具体 ast结构进行下一步的分析. 对于闭包, 本文记录外层函数调用点的上下
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文信息, 作为闭包的上下文. 例如在上面的例子中, 在第 10行调用 NewX时, 传递的参数为带上行号的 n1, 这里用

10:n1 表示 (如图 7 所示). 除此之外, 本文还对 PyCG 进行了一些其他的优化, 包括对内置函数的识别, 例如列表,
字典等数据结构的内置函数等; 在常量判定中除了 int/str/float, 还增加了 ast.Constant判断; 以及对常见第三方库

常见函数的解析, 例如“re.findall”“json.loads”“os.path.abspath”等. 该部分优化有利于更准确地处理 Python代码分

析 (详见第 4.4节研究问题 2).
  

图 7　PyVul++的函数调用处理示意图
 

为了解决第 2个问题, 本文提出的 PyVul++针对 Python包中存在外部调用第三方库的情况, 提出了命名空间

链摘要 (namespace abstraction)方法. 由于漏洞影响范围评估的方法是找到所有的函数调用并与漏洞函数进行匹

配, 因此只需要保证漏洞函数和函数调用以相同的方式表示即可. 具体来讲, 本文不进入第三方库进行分析, 而是

将外部调用函数过程按照命名空间标记为模块和函数名构成的调用链. 这种处理方式虽然丢失了外部调用函数的

内部细节, 但是保留了该函数调用信息, 可以支撑漏洞函数匹配. 以第 2节的示例 (CVE-2018-15560, 如图 4)为例,
在缺少 Crypto源码的情况下, PyCG无法识别两个函数调用的函数定义 (图 4(a)的第 4、5行), 导致对该 PoC的

分析结果为空. 本文通过对无源码的第三方库进行命名空间链摘要, 可以得到漏洞函数为 Crypto.Cipher.AES.new.
encry, 在后续漏洞识别和漏洞影响范围评估时即以此进行匹配. 由于对 POC和源码的分析均为同一工具, 因此可

以自动化实现调用链的生成和匹配. 基于漏洞函数识别的函数粒度影响范围评估算法伪代码如算法 2所示.

算法 2. 函数粒度影响范围评估算法.

(1) Function VulScopeDetect(VulPackage)
(2) 　　VulFuncSet = {VulFunc}, VulScope = {VulPackage}
(3)　　 for pack ∈ VulPackage.PyReDep() do
(4)　　　　 Pack.CG = AnalysisCG(pack)
(5)　　　　 VulSet = Pack.CG.Search(VulFuncSet)

∅(6)　　　　 if (VulSet !=    ) then
(7) 　　　　　　　VulScope = VulPackageSet ∪{pack}
(8)　　　　　　　 VulFuncSet = VulFuncSet ∪VulSet
(9) return VulScope

在进行漏洞影响范围评估时, PyVul++首先对漏洞包 (VulPackage)生成 call graph, 并标记漏洞函数 (VulFunc).
然后对于待评估的 Python包生成 call graph, 并根据漏洞函数标记进行匹配. 如果匹配则说明该 Python包存在对

漏洞函数的调用, 即受到漏洞影响.
值得注意的是, 在检测过程中, 漏洞函数被调用时可能存在函数别名或间接调用的情况. 例如图 8的 CVE-2022-

24303示例, 漏洞函数位于包 pillow中的 Image模块, 通过调用 open (图 8(a)第 3行)和 show (图 8(a)第 4行)进
行触发. 在进行漏洞检测时, 发现 sokort包存在该漏洞函数的调用 (如图 8(b)中的 show_plot函数). 因此如果其他

包存在对 show_plot的调用也能触发漏洞, 需要对包 sokort的下游包进行评估, 并把 show_plot加入作为漏洞函数

集合 (将模块名连接调用链作为新的漏洞函数). 
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(a) PoC of CVE-2022-24303 (b) sokort>_presenter

图 8　CVE-2022-24303 示例
 

 3.3   基于触发条件提取的漏洞存在性验证

在确定了漏洞函数存在之后, 本文进一步提出了验证函数调用是否能触发漏洞逻辑. 事实上, 并非所有对漏洞

函数的调用都能真正触发漏洞, 还需要在调用时提供符合一定条件的参数, 使得漏洞函数按照漏洞路径运行, 即存

在漏洞触发条件. 这种方法的理论依据是, 漏洞 PoC 包含一组引导漏洞函数走向漏洞点的参数变量, 如果正在分

析的软件包的漏洞函数在相同变量上取值一致, 则该函数也会走到该漏洞点. 本文通过对漏洞 PoC中漏洞函数内

部的关键变量 (如分支条件, 函数参数等)分析, 实现对漏洞触发的进一步验证. 关键变量提取算法如算法 3所示.

算法 3. 关键变量提取算法.

(1) Function KeyParaExtract(PythonFiles)
∅(2) 　　para =  

(3) 　　for PythonFile ∈ PythonFiles do
(4) 　　　　for func, args ∈ PythonFile do
(5)　　　　　　 for ast.node ∈ func do
(6) 　　　　　　　　if func.child.node ∈ (ast.If, ast.While, ast.IfExp) then
(7) 　　　　　　　　　　para ← para ∪ ExtractPointTo(func.child.node)
(8)　　　　　　 for arg ∈ args do
(9) 　　　　　　　　if ParaVerify(arg, para) then
(10) 　　　　　　　　　　iargs ← iargs ∪ arg
(11) return iargs

Function KeyParaExtract的重点是在 AST的遍历过程中对 3种节点 (即 ast.If, ast.While, ast.IfExp)进行处理.
首先通过 ExtractPointTo对 if, while, ifexp这 3种类型的函数子节点 (func.child.node)指向的值和类型进行提取,
作为备选变量集 (para). 之后, 通过 ParaVerify 比较变量集和函数参数 (args), 将具有指向关系的参数作为关键变

量 (iargs)输出, ParaVerify是一个验证变量是否具有指向关系的函数.
在进行漏洞触发条件验证的过程中, 首先对漏洞 PoC文件调用 Function KeyParaExtract进行分析, 得到 PoC

文件的漏洞触发条件, 即 VulCondition. 然后对 PyVul++的前一步骤中分析得到的 VulScope中的 Python包进行分

析, 提取 VulScope 中包的关键变量, 和从 PoC 文件提取到的 VulCondition 进行对比, 判断该 Python 包是否存在

PoC中的漏洞. 漏洞存在性验证的算法伪代码如算法 4所示.

算法 4. 漏洞存在性验证算法.

(1) Function VulVerify(PoC, VulScope)
(2)　　 VulCondition = KeyParaExtract(PoC)
(3) 　　for package in VulScope do
(4) 　　　　if KeyParaExtract(package) not contains VulCondition
(5) 　　　　　　VulScope = VulScope – {package}
(6) return VulScope
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本文的方案是基于 PoC所给出的漏洞触发路径去验证 PyPI包的漏洞触发情况, 而漏洞点的触发可能不止有

一条路径, 因此可能存在漏报的情况.

 4   实验与分析

 4.1   实验设计

本文设计了 4个方面的实验评估 PyVul++的有效性, 重点回答以下 4个研究问题.
研究问题 1: PyPI生态系统中的进行漏洞影响范围评估的必要性和难度如何?
研究问题 2: PyVul++在进行函数调用分析时准确性如何, 和 PyCG等工具对比结果如何?
研究问题 3: PyVul++的漏洞影响范围评估效果如何和 pip-audit等工具对比效果如何?
研究问题 4: PyVul++的漏洞影响范围评估结果如何提高实际项目的漏洞检测能力?

 4.2   实验数据

本文的方法是面向整个 PyPI仓库的. 由于 PyPI仓库是不断变化的, 本文在设计实验方案对 PyPI仓库进行了

快照处理, 即采用某一时刻的 PyPI仓库及仓库内的 Python包进行实验. 同时在进行 CVE漏洞影响范围评估实验

时, 本文模拟了漏洞报出时的 PyPI仓库快照, 即根据 Python漏洞报告回溯 Python包版本, 并对当前 PyPI生态系

统进行了实验. 这样能更好展示 PyVul++的分析效果, 并观察到 PyPI生态系统漏洞包更新的信息.
对于研究问题 2, 本文选择了 PyCG提供的 micro-benchmark和 macro-benchmark.micro-benchmark与 macro-

benchmark的区别在于程序大小, micro-benchmark包含小型的 Python程序, 而 macro-benchmark包含的是流行的

真实 Python 包. 本文在 micro-的基础上增加了上下文敏感的测试用例和引用第三方无源码包的测试用例. 最终

micro-的测试集涉及 18种 Python语言特性, 共 121个测试用例, macro-benchmark包含 5个真实的 Python包.
对于研究问题 3、4, 本文根据 Python 官方 (Python packaging authority, pypa) 维护的 Python CVE 漏洞数据

(advisory-database[42], 截至 2022 年 7 月共收集 2 089 个与 Python 相关的 CVE 漏洞, 漏洞报告时间从 2005 年到

2022年), 按照下载量、受影响包数量这两个权重对漏洞包进行排序, 并根据是否有漏洞 PoC文件和是否有漏洞

函数说明, 挑选了 10个 CVE漏洞进行实验.

 4.3   实验环境

本文的实验运行在 8核 Intel i7 CPU、64 GB内存的机器上, 操作系统为 Ubuntu 18.04.

 4.4   实验结果与分析

研究问题 1: PyPI生态系统中进行漏洞影响范围评估的必要性和难度如何?
本文共收集到 PyPI仓库中 385 855个 Python包 (仓库快照时间为 2022年 7月). 通过第 3.1节介绍的依赖关

系分析, 共发现存在正向依赖关系的包 156 445个, 即 40.55%的包和其他包存在依赖关系. 进一步, 存在反向依赖

关系的包共 54 654个, 平均反向依赖的数量为 48.94, 其中数量最多为 typing-extensions (共有 66 093个), 平均反向

引用深度为 1.63, 其中深度最大为 setuptools (深度为 33). 表 1列举了部分漏洞报告中曝出存在漏洞的包的依赖关

系统计.
由实验结果可见, 如果一个 Python包存在漏洞, 那么 PyPI生态系统中由于广泛的依赖关系, 漏洞将影响更多

的 Python包. 在缺少漏洞影响范围评估的情况下, PyPI管理者很难准确、全面发现和处理漏洞包, Python项目开

发者也很难检查自己的项目是否存在 Python漏洞. 而由于包之间存在的复杂依赖关系, 实现细粒度的漏洞影响范

围评估具有很大难度. 同时, 从表中可以看出, 如果采用正向搜索, 对于每个漏洞包其搜索范围都是当前 PyPI仓库

的所有包 (385 855个), 而采用反向搜索, 可以大幅减少搜索包范围 (即表 1中影响包数量).
研究问题 2: PyVul++在进行函数调用分析时准确性如何, 和 PyCG等工具对比结果如何?
本文提出的 PyVul++在 PyCG 的基础上增加了上下文敏感的分析方法, 能够得到更准确的 Python 函数调用

信息. 本文主要通过对比不同工具的精确率和召回率来说明这一点. 精确率是工具生成的函数调用关系准确性的

反映, 高精确率可以降低出现错误漏洞函数调用的可能性, 减少第 2阶段的误报. 召回率则是工具所生成的函数调

4502  软件学报  2024年第 35卷第 10期



用关系充分性的反映, 高的召回率则更有可能检测出更多的漏洞函数调用, 在第 2和第 3阶段检测出更多的漏洞

包, 减少漏报率. 因此工具生成 CG的精确率和召回率对其在漏洞影响范围细粒度评估中具有重要影响.
  

表 1    部分漏洞包的依赖关系统计 (2022年 7月) 
序号 CVE编号 漏洞包 版本 影响包数量 反向依赖深度

1 CVE-2018-15560 pycryptodome 3.6.5 1 969 12
2 CVE-2020-14343 pyyaml 5.3 12 010 11
3 CVE-2022-24303 pillow 9.0.0 7 670 10
4 CVE-2020-36242 cryptography 3.3 9 353 12
5 CVE-2019-7548 sqlalchemy 1.2.17 3 409 10
6 CVE-2020-28493 jinja2 2.11.2 8 444 12
7 CVE-2021-21330 aiohttp 3.7.3 6 260 12
8 CVE-2020-28975 scikit-learn 0.23.2 6 914 8
9 CVE-2021-28957 lxml 4.6.2 8 285 22
10 CVE-2021-29510 pydantic 1.8.1 5 775 9

平均 7 008 11
 

为了验证 PyVul++在进行函数调用分析时的准确性, 本文选取了 3个 Python程序分析工具 (PyCG/code2flow/
pyan)进行对比. 表 2展示了不同工具对测试集的所有测试用例分析结果的平均精确率和召回率 (精确率指工具生

成的边有多少是正确的, 召回率指有多少边被工具正确生成). 图 9和图 10是按照 Python特性 (即 classes/returns/
imports/dynamic/assignments/args等)展示的细节数据.
  

表 2    不同工具的 Python函数调用分析在 micro-benchmark上结果对比 (%) 
指标 PyVul++ PyCG code2flow pyan
精确率 86.71 83.61 48.48 44.63
召回率 83.20 79.15 23.42 50.07

 

由表 2、图 9、图 10 可见, PyVul++在 Python 函数调用分析方面的准确性更高. 值得注意的是, code2flow
(图 9、图 10 中深蓝色数据柱, 位于每张图的第 3 列) 和 pyan (图 9、图 10 中浅蓝色数据柱, 位于每张图的第

4列)都出现了 CG生成失败的情况 (如子图 imports/dynamic/assignments/exceptions). 其中, lists由于对内置函数

的处理而优于 PyCG, 常量判定中新增的 ast.Constant也使得 PyVul++在分析 dicts.return这个 case时能正确解析

字典 b[‘a’], 从而得到正确的调用链.
本文对每个测试用例的分析时间进行统计 .  表 3 展示了所有测试用例的平均分析用时 .  可以看到因为

PyVul++引入了上下文敏感的程序分析计算, 相比 PyCG耗时有所增加, 但仍保持了较高的分析效率 (0.25 s).
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进一步, 本文在 PyCG的 macro-benchmark上对 PyVul++和 PyCG进行了手工对比, 结果如表 4所示. 需要注

意的是, macro-benchmark由于代码量大, 目前没有完美的 CG生成工具, 而靠人工生成精确的 CG也非常困难, 因
此只能得到相对精确的 ground-truth. 从表 4可以看出, PyVul++在召回率上远高于 PyCG. 精确率方面, 由于 PyCG
不对第三方库进行分析, 丢失了所有与第三方库有关的数据流, 产生的边远少于 PyVul++, 因此在精确率计算上有

很大的优势, 略高于 PyVul++. 值得一提的是, 本文在进行该部分实验时, 发现了若干 macro-benchmark的错误 (例
如“sys.platform.startswith”实际应为”<**PyStr**>.startswith”, 缺少“re.findall”“<**PyStr**>.strip”等). 因此本文展示

的 PyCG的精确率和召回率均为对 macro-benchmark进行修正后的正确结果, 并已将该修正结果反馈给 PyCG作

者用以更新 benchmark.

同样的, 本文对两个工具的分析时间也进行比对 (表 5). 特别地, 分析时间与分析代码量和分析轮数密切相关.
macro-benchmark项目的代码量 (平均 2 006行代码)远高于 micro-benchmark (平均 8行代码), 因此增加的上下文

信息会在每一轮的迭代中消耗更多的计算资源, 导致时间开销较大. 在实际项目检测中也可以根据实际需求配置

指针分析的分析轮数, 取得分析效率和分析精确度的平衡.
  

表 5    macro-benchmark函数调用分析时间对比 (s) 
工具 autojump fabric asciinema face_classification Sublist3r
PyCG 0.40 0.49 0.58 0.41 0.31

PyVul++ 20.32 73.19 2.26 2.66 3.36
 

研究问题 3: PyVul++的漏洞影响范围评估效果如何, 和 pip-audit等工具对比效果如何?
本文对选取的 10 个 CVE 漏洞使用 PyVul++进行分析 (如表 6 所示, 每一纵列为对一个 CVE 漏洞的分析数

据). 第 1–3行记录了 CVE编号及其出现的 Python包和 Python包版本, 第 4行记录了 CVE漏洞的类型. 第 5行记

录了 CVE漏洞报告的公布日期. 对于每个包的版本, 本文根据 CVE漏洞报告的公布日期, 选择该包在 PyPI上离

CVE公布日期最近的前一个版本进行分析, 即模拟了 PyPI在 CVE漏洞曝出时的快照.
根据第 3节的描述, PyVul++的第 1阶段分析是预处理 (第 6行), 在漏洞曝出之后, PyVul++进行第 2阶段的

分析 (第 7行), 即对漏洞包和 PyPI中所有包进行漏洞函数识别 (该阶段为了实验可运行设置了 10 min的超时). 对
于第 2阶段分析得到的候选漏洞包, PyVul++借助漏洞 PoC进行第 3阶段的漏洞触发条件验证, 得到最终的漏洞

影响范围 (第 8行). 第 3阶段的结果即为工具的最后分析结果. 本文对最终结果进行了手工验证, 具体是通过审计

受影响的软件包的源代码, 并通过分析尝试生成能够触发漏洞的 PoC来确定漏洞的存在.
纵向查看表 6中的数据可以看出, PyVul++在对不同 CVE漏洞的分析过程中各阶段分析均发挥了作用, 最终

实现了细粒度的漏洞影响范围评估. 进一步, 本文对最终确认的漏洞影响范围中存在的包依赖类型进行了分析, 并
展示在了表 6 的最后两行. 其中, 直接依赖和间接依赖分别指结果中直接/间接依赖于漏洞包的数量. 例如, 对于

CVE-2021-28957, 直接依赖包为 3个 (具体是“boilerpipy”, “jsonify-html”和“mastobot”), 间接依赖包为 1个 (具体是

“trafilatura”).
本文对实验结果进行了手工验证. PyVul++存在一个漏报, CVE-2021-29510的最终分析结果应该为 1. 进一步

表 3    不同工具的 Python函数在 micro-benchmark上
调用分析时间对比 (s)

 

工具 平均用时

PyVul++ 0.25
PyCG 0.14

code2flow 0.03
pyan 0.06

表 4    不同工具在 macro-benchmark上的对比结果 (%)
 

包
精确率 召回率

PyVul++ PyCG PyVul++ PyCG
autojump 98.90 99.20 80.54 67.39
fabric 92.04 98.47 80.09 59.72

asciinema 99.65 97.01 79.39 65.74
face_classification 98.90 99.75 94.51 86.37

Sublist3r 99.42 98.00 84.07 59.80
平均 97.78 98.49 83.72 67.80

4504  软件学报  2024年第 35卷第 10期



分析, PyVul++的错误出现在触发条件验证过程中 (第 3阶段), 漏报的漏洞包 (odmanticti)中漏洞函数的参数是由

外部输入控制, PyVul++无法判断该参数的取值, 因此无法与已知条件匹配, 导致漏报. 漏报在 3 个阶段中均有可

能存在, 在第 1阶段可能由于包的引用关系缺失导致漏报, 第 2阶段可能由于 CG不精确导致漏洞函数调用的缺

失, 第 3 阶段可能因为 PoC 提供的触发路径并非唯一导致漏报. 这 3 种漏报的可能并非本文关注的重点, 且由于

目前工具的局限性也没有办法对其进行准确评估, 因此本文没有对漏报率进行评估.
 
 

表 6    漏洞影响范围评估结果及各阶段分析的中间结果 

CVE漏洞

实验基本

信息

CVE编号
CVE-
2018-
15560

CVE-
2020-
14343

CVE-
2022-
24303

CVE-
2020-
36242

CVE-
2019-
7548

CVE-
2020-
28493

CVE-
2021-
21330

CVE-
2020-
28975

CVE-
2021-
28957

CVE-
2021-
29510

包 pycryptodome pyyaml pillow cryptography sqlalchemy jinja2 aiohttp scikit-
learn lxml pydantic

版本 3.6.5 5.3 9.0.0 3.3 1.2.17 2.11.2 3.7.3 0.23.2 4.6.2 1.8.1

CWE CWE-190 CWE-20
NVD-
CWE-
noinfo

CWE-
190/CWE-787 CWE-89 CWE-

400 CWE-601
NVD-
CWE-
noinfo

CWE-79 CWE-835

公布日期 2018-08-19 2021-02-
09

2022-03-
27 2021-02-07 2019-02-

06
2021-02-

01
2021-02-

25
2020-11-

21
2021-03-

21
2021-05-

13

实验过程

数据及

结果

第1阶段 1 969 12 010 7 670 9 353 3 409 8 444 6 260 6 914 8 285 5 775
第2阶段 81 769 6 0 0 0 1 0 14 1
第3阶段

(工具结果) 7 20 2 0 0 0 1 0 4 0

手工验证 7 20 2 0 0 0 1 0 4 1

依赖分析
直接依赖 7 20 2 0 0 0 0 0 3 1
间接依赖 0 0 0 0 0 0 0 0 1 0

 

为了更好地展示 PyVul++在漏洞影响范围评估方面的能力, 本文设计了和现有 PyPI漏洞影响范围评估工具

pip-audit的对比实验 (本文采用 pip-audit –path的选项), 同时本文设计了基于 PyCG的漏洞影响范围评估方法 (即
第 2阶段采用 PyCG)的对比实验. pip-audit是一个基于包依赖关系实现的漏洞扫描工具, 通过扫描当前 Python环
境或项目配置文件 (如 requirement文件等)识别已知漏洞. 这是目前常用的已知漏洞识别方法, 通过与其对比可以

更好地展示函数级漏洞识别工具的有效性. 为了展示本文针对漏洞影响范围评估场景而对 PyCG一系列改进的有

效性, 本文增加了一个与 PyCG 的对比实验, 将本文工具的第 2 阶段 CG 分析直接替换为 PyCG 的版本. 因为

PyCG需要下载并进入外部调用的第三方库进行分析, 本文同时列举了在本地存在对应版本漏洞包的情况下的分

析结果, 即 PyCG*. 最终实验结果如表 7 所示. 实验结果显示, 基于 PyCG 的方法会造成大量误报, 即其结果中的

Python 包实际不受漏洞影响, 同时 PyCG 的分析需要下载和进入第三方库进行分析, 限制了 PyCG 的使用效果.
pip-audit存在大量漏报, 主要原因是其通过提取包使用的第三方库版本, 与已知的漏洞包版本进行比对. 而对于没

有在 requirement中明确指定版本, 或者没有 requirement的情况, 都会因为版本缺失而产生漏报. 可见, 包粒度的

漏洞影响范围评估方法无法满足实际中 Python漏洞影响范围评估的需求.
 
 

表 7    不同工具的 Python漏洞影响范围评估结果对比 

工具
CVE-2018-
15560

CVE-2020-
14343

CVE-2022-
24303

CVE-2020-
36242

CVE-2019-
7548

CVE-2020-
28493

CVE-2021-
21330

CVE-2020-
28975

CVE-2021-
28957

CVE-2021-
29510

PyVul++ 7 20 2 0 0 0 1 0 4 0
PyCG 0 1 237 0 0 0 0 1 0 23 1
PyCG* 0 1 408 0 0 0 0 1 0 30 1
pip-audit 0 0 0 0 0 0 0 0 0 0

注: *表示本地安装了对应版本的漏洞包
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研究问题 4: PyVul++的漏洞影响范围评估结果如何提高实际项目的漏洞检测能力?
本文首先对当前的 PyPI生态系统 (2 022年 7月)进行了分析. 实验发现当前仍存在 11个包存在引用未修复

的漏洞函数的安全问题 (如表 8所示). 进一步通过对 11个包的手工验证, 本文发现 11个包中大部分是因为没有

在 requirement或 setup文件中指明版本, 其中 sense-core包则没有在配置中指明引用了漏洞包. 本文发现的安全

问题已经上报了 PyPI管理者和相应包的开发者.
 
 

表 8    当前 PyPI漏洞影响范围评估结果 

CVE编号
CVE-2018-
15560

CVE-2020-
14343

CVE-2022-
24303

CVE-2020-
36242

CVE-2019-
7548

CVE-2020-
28493

CVE-2021-
21330

CVE-2020-
28975

CVE-2021-
28957

CVE-2021-
29510

数量 7 1 3 0 0 0 0 0 0 0
 

为了进一步展示漏洞影响范围评估结果对实际 Python 项目的漏洞检测的作用, 本文选取最近发布的 CVE-
2022-24303进行说明. 为了展示漏洞的实际影响, 本文选择对当前的 PyPI生态系统 (2022年 7月)进行分析. 漏洞

函数位于包 pillow (9.0.0)中, pillow是 Python 3最常用的图像处理库, 根据 PyVul++的分析共影响 7 670个 Python
包, 包括常见的绘图库 matplotlib和常用的机器学习库 sklearn. 进一步, PyVul++在漏洞函数识别阶段将受影响包

的范围缩小到 8个, 借助漏洞 PoC的漏洞触发条件验证最终确定 3个受影响包 (如图 11所示).
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图 11　CVE-2022-24303 影响范围
 

 5   讨　论

本文提出的 PyVul++实现了细粒度的漏洞影响范围评估, 尽管实验验证了方法的有效性, 但是在实际的 PyPI
生态系统漏洞影响范围评估过程中, PyVul++仍然存在一些不足. 首先, 现实中 Python漏洞和 PoC文件仍缺少公

开可用的测试集, 后续工作希望能构建较大规模的数据集并公开, 本文也将开源文章数据方便同行研究. 其次, 本
文方法仍有改进空间. 一方面, 方法仍借助于包配置文件分析建立 PyPI生态系统索引, 然而根据 Cao等人 [30]的研

究, Python代码和配置文件可能存在不一致情况, 即配置文件中指明的依赖包可能未使用, 或程序中用到的依赖包

未在配置文件中指明; 另一方面, 本文实现的上下文敏感的 Python函数调用分析方法仍然存在不足, 如上文讨论

的 CVE-2021-29510分析结果. 未来 Python代码分析的工作进展可以用于对 PyVul++的改进. 最后本文采用的漏

洞触发条件验证方法无法处理 Python 代码变化过大的情况, 即 Python 漏洞相关代码重构, 这部分将作为未来研

究内容继续开展后续研究.
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除了主流的 Python 分析工具 (静态分析), 符号执行工具也能够进行上下文敏感分析并生成调用图 (动态分

析), 因此, 本文也尝试与符号执行工具进行对比. 具体来讲, 本文尝试通过修改 Python的符号执行工具 (PyExZ3)
进行 CG的生成. PyExZ3是针对 Python的最新符号执行工具, 支持对分支进行记录 [43], 本文根据 PyExZ用法, 通
过记录当前执行函数的分支记录形成函数调用链, 组合多个调用链最终形成 CG. 然而由于以下 4方面问题, 通过

符号执行产生 CG失败, 主要包括: (1) 需要手动指定入口函数. (2)无法给未执行的函数生成 CG. (3) PyExZ3异常

执行退出. 因为 micro-benchmark主要测试工具的函数调用关系, 省略了函数参数和分支, 虽然我们手工指定了每

个测试用例的入口函数, PyExZ3 无法对函数参数进行符号化和跟踪执行函数内部的不同分支, 进而无法执行生

成 CG.

 6   结束语

本文提出了面向 PyPI 生态系统的 Python 漏洞影响范围细粒度评估方法 PyVul++, 通过 PyPI 生态系统索引

构建、基于漏洞函数识别的函数粒度影响范围评估和基于触发条件提取的漏洞存在性验证, 将之前的包粒度分析

提升为函数粒度的分析. 通过 Python代码函数粒度分析对比实验和 Python漏洞在 PyPI生态系统中的漏洞影响范

围评估对比实验, 本文验证了 PyVul++的有效性, 并新发现了当前 PyPI生态系统中 11个包存在引用未修复的漏

洞函数的安全问题.
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