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摘　要: 斯诺登事件后, 以算法替换攻击为代表的后门攻击带来的威胁受到广泛关注. 该类攻击通过不可检测的篡

改密码协议参与方的算法流程 ,  在算法中嵌入后门来获得秘密信息 .  为协议参与方配置密码学逆向防火墙

(cryptographic reverse firewall, CRF) 是抵抗算法替换攻击的主要手段. 基于身份加密 (identity based encryption,

IBE)作为一种广泛应用的公钥加密体制, 亟需构建合适的 CRF方案. 然而, 已有工作仅实现了 CRF再随机化的功

能, 忽视了将用户私钥直接发送给作为第三方的 CRF的安全风险. 针对上述问题, 首先给出适用于 IBE的 CRF安

全性质的形式化定义和安全模型. 其次提出可再随机化且密钥可延展的无安全信道 IBE (rerandomizable and key-

malleable secure channel free IBE, RKM-SFC-IBE)的形式化定义并给出传统 IBE转化为 RKM-SFC-IBE以及增加

匿名性的方法. 最后基于 RKM-SFC-IBE给出对应 CRF的一般性构造方法, 并给出标准模型下 IBE方案的 CRF构

造实例与性能优化方法. 与已有工作相比, 提出完备的适用于 IBE的 CRF安全模型, 给出一般构造方法, 明确为表

达力更强的加密方案构造 CRF时的基本原则.
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Abstract:  Since  the  Snowden  revelations,  threats  from  backdoor  attacks  represented  by  algorithm  substitution  attack  (ASA)  have  been
widely  concerned.  This  kind  of  attack  subverts  the  process  of  the  algorithm  that  tampers  with  the  cryptographic  protocol  participants  in  an
undetectable  manner,  which  embeds  backdoors  to  obtain  secrets.  Building  a  cryptographic  reverse  firewall  (CRF)  for  protocol  participants
is  a  well-known  and  feasible  approach  against  ASA.  Identity-based  encryption  (IBE),  as  a  quite  applicable  public  key  infrastructure,  has
vital  importance  to  be  protected  by  appropriate  CRF  schemes.  However,  the  existing  work  only  realizes  the  CRF  re-randomization,
ignoring  the  security  risk  of  sending  users’  private  keys  directly  to  the  third-party  CRF.  Given  the  above  problem,  the  formal  definition
and  security  model  of  security  properties  of  CRF  applicable  to  IBE  are  proposed.  Then,  the  formal  definition  of  rerandomizable  and  key-
malleable  secure  channel  free  IBE  (RKM-SCF-IBE)  and  the  method  of  transforming  traditional  IBE  to  RKM-SFC-IBE  are  presented.  In
addition,  an  approach  to  increasing  anonymity  is  also  given.  Finally,  a  generic  provably  secure  framework  of  CRF  construction  for  IBE  is
proposed  based  on  RKM-SFC-IBE,  with  several  instantiations  from  classic  IBE  schemes  in  the  standard  model  and  simulation  results  with
optimization  methods.  Compared  with  existing  work,  the  proposed  scheme  is  proven  secure  under  a  more  complete  security  model  with  a
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generic  approach  to  building  CRF  for  IBE  schemes  and  clarifies  the  basic  principles  when  constructing  CRF  for  more  expressive
encryption schemes.
Key words:  algorithm  substitution  attack;  cryptographic  reverse  firewall  (CRF);  secure  channel  free  identity  based  encryption;  security

preserving
 

2013年棱镜门事件的爆发, 将美国国家安全局利用后门攻击实施大范围监控的事实展示在大众面前. 该类攻

击通过在参数或者随机数中嵌入后门, 在用户难以察觉的情况下窃取秘密信息, 超出了传统密码学研究的范围. 自
此后门攻击及相关抵抗方法成为热门研究领域 [1,2].

算法替换攻击 (algorithm substitution attack, ASA)是通过木马等手段, 篡改算法执行方算法流程来获取秘密信

息的后门攻击方式. 已有研究给出了针对对称加密 [3]、公钥加密 [4]和数字签名 [5,6]的算法替换攻击方法. 由于 ASA

具备不可检测性, 因此攻击手段主要是在随机化算法的随机数选择阶段, 以特定分布选择随机数或者嵌入伪随机

的后门. 针对这一特点, Bellare等人 [7]提出使用确定性的密码原语来抵抗 ASA. 然而, 确定性算法在功能性和传统

安全性上有其内在的劣势, 比如确定性公钥加密在传统安全性意义上不具备抵抗选择明文攻击 (chosen plaintext

attack, CPA)的安全性.

为密码协议参与方配置密码学逆向防火墙 (cryptographic reverse firewall, CRF)[8]是目前广泛使用的随机化算

法抵抗算法替换攻击的方法之一. 所谓“逆向”, 是指相比抵御外界有害信息的传统防火墙, CRF是防止受到 ASA

攻击的参与方发出带有秘密的信息. 具体来说, 将参与方发出的消息再随机化后才发出, 导致植入的后门或者非均

匀的随机数就会被均匀化处理而不会泄露信息. 该技术路线的主要问题是高效再随机化原语的设计缺少一般化的

方法, 因此需要针对每种随机化密码算法的特点单独设计 CRF. 目前公钥加密消息和密钥交换 [9−11]、不经意传输 [11]、

数字签名 [5]、交互式证明系统 [12]等原语, 已经有了对应的 CRF构造.

基于身份加密 (identity based encryption, IBE)[13]解决了传统公钥加密证书管理问题, 该机制中, 电话、邮箱等

信息可以直接作为用户的公钥而不需要用户自己生成公钥. 然而, 算法替换攻击作为新的攻击方式, 其对于 IBE机

制的威胁与针对性防御仍然没有受到足够重视. 由于 IBE在公司级别机构的网络架构中有着广泛应用, 对 ASA攻

击缺少抵抗手段将带来广泛的商业风险. 目前仅有少量工作对适用于 IBE的逆向防火墙进行了初步研究. 为了系

统的解决针对 IBE 的 ASA 问题, 需要对 ASA 在 IBE 不同于传统公钥加密的环节, 也就是身份私钥提取过程, 进

行进一步研究, 给出较为完善的解决方案. 本文的具体贡献如下.
(1)指出已有工作存在安全性不能保持的问题, 给出 IBE机制中完备 CRF构造的形式化安全模型, 重点刻画

了身份私钥提取过程中用户私钥对 CRF的保密性要求.
(2)提出可再随机化且密钥可延展的无安全信道基于身份加密 (rerandomizable and key-malleable secure channel

free IBE, RKM-SCF-IBE)的定义与安全模型, 并给出从传统 IBE方案到 RKM-SCF-IBE的一般性转换方法.
(3)提出 RKM-SCF-IBE方案中的 CRF构造并给出形式化证明. 该构造是目前最完备的用于 IBE的 CRF, 可

以抵抗恶意的 CRF, 且可扩展到匿名 IBE中.
本文第 1节介绍适用于 IBE的逆向防火墙的研究现状并分析已有工作存在的问题. 第 2节介绍需要用到的基

础知识和安全模型. 第 3节强调 IBE的逆向防火墙应该满足的安全性质和模型. 第 4节提出 RKM-SCF-IBE定义

与安全模型, 并给出从传统 IBE方案到 RKM-SCF-IBE的一般性转换方法. 第 5节给出适用于 IBE的逆向防火墙

的具体构造并对其安全性进行证明. 第 6节对本文方案进行试验仿真分析, 展示方案的实用性. 最后总结全文, 并
对逆向防火墙技术未来的发展进行探讨. 

1   相关研究
 

1.1   相关研究现状

IBE 作为广泛应用的密码学原语近年间发展迅速. Boneh 等人利用双线性对的性质, 在随机谕言机模型

(random oracle model, ROM)下提出了第 1个结构简单且实用的 IBE机制 [14]. 在标准模型下, Boneh等人给出了选
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择安全的 IBE构造 [15], Waters提出了全安全的 IBE构造 [16]. 之后有一系列 IBE的研究工作集中在实现全安全性

的紧规约上 [17−19], 然而方案的基础框架依然来自文献 [15,16]. 近年, 有工作开始研究基于计算性假设的 IBE[20], 然
而到目前为止仅有理论上的意义. 由上述可见, 适用于文献 [15,16]中方案的逆向防火墙如果存在, 能够比较容易

地扩展到适用于大多数 IBE方案.
已有工作对逆向防火墙的构造, 一般直接使用可再随机化原语来实现再随机化功能. 文献 [9] 使用可再随机

化的公钥加密来构造适用于消息传输协议的 CRF, 文献 [10]同样利用可再随机化的公钥加密给出适用于无证书

加密的 CRF. 文献 [5]使用可再随机化的签名来构造适用于签名的 CRF. 文献 [11]利用可延展的哈希证明系统作

为基础原语, 给出了消息传输协议和不经意传输协议的逆向防火墙构造. 文献 [12]通过可延展的 sigma协议构造

了适用于 IPsec协议的逆向防火墙.
针对 IBE的逆向防火墙构造, 文献 [21]沿着公钥加密的框架尝试给出了适用于文献 [14]中 IBE方案的逆向

防火墙. 同样的, 文献 [22]提出了具有 CRF的 CP-ABE方案. 上述两个方案都能够实现 CRF需要的密钥可延展和

密文可再随机化的功能. 

1.2   存在的问题

IBE、ABE等机制相比传统公钥加密机制, 不同之处在于存在密钥生成中心 (private key generator, PKG)这个

角色. 在传统的 IBE方案中, PKG 和用户之间通过安全信道来传输用户私钥. 而从 CRF在协议中所扮演的角色来

讲, 它并不是整体协议的可信参与方, 而是一个第三方协助角色 [8]. 为 IBE的参与方配置 CRF, 控制所有发出的消

息, 实际上会导致 IBE方案中不会再有安全信道的存在. 具体来说, IBE只要考虑配置 CRF, 就难以避免在身份私

钥提取过程中将本该只有 PKG 和用户双方知道的用户私钥发送给 CRF. 然而, CRF对身份私钥的再随机化操作,

只能防止受到算法替换攻击的 PKG 发出非法信息, 但是身份私钥的有效性不随再随机化而改变. 通过身份私钥提

取过程, CRF 获得了原本在安全信道中发送的用户身份私钥等秘密信息. 因此, 应当为身份私钥设计在公开信道

中安全发送的方法, 从而使得 CRF不能直接得到身份私钥本身. 上述方案中, 文献 [21]没有考虑 PKG 受到后门攻

击时需要配置防火墙的问题; 文献 [22]在身份私钥提取阶段, PKG 将用户私钥直接交给 CRF, 实际上让 CRF掌握

了有效的用户私钥, 使得方案的安全性需要可信的 CRF 来保障. 这与 CRF 的安全性要求中, 系统安全性不依赖

CRF的要求不符. 因此上述工作并没有给出完善的与 IBE/ABE 原语匹配的 CRF解决方案. 目前也没有其他 CRF

相关工作解决 CRF直接处理用户密钥的问题. 

1.3   动机与思路

针对上述问题, 本文以构建完备的适用于 IBE的 CRF为目标, 基于 IBE体制的自身特点, 设计适用于标准模

型下安全方案的 CRF; 本文还将提炼一般性的构造方法, 模块化的解决 IBE 的 CRF 构造问题, 为将来构造 ABE,

函数加密等原语的 CRF构造研究提供基本框架.

为避免传统 IBE安全信道与 CRF的安全性要求冲突的问题, 需要引入无安全信道 (secure channel free, SCF)

的 IBE这一原语. 该原语中身份私钥提取过程是一个交互式协议, 允许身份私钥提取在公开信道进行的同时不泄

露身份私钥, 即身份私钥以加密的方式公开发送. 由于 IBE和公钥可搜索加密 (public key encryption with keyword

search, PEKS)之间可以互相转化的关系, SCF-IBE实质上已经以 SCF-PEKS的形式进行了研究 [23−25], 主要用于防

止外部敌手的离线关键字猜测攻击. 而考虑 ASA环境下配置 CRF时, 已有的 SCF-PEKS方案中构造公开信道的

方法并不能直接使用, 因为 CRF要求可再随机化性质. 而且在 PEKS环境中, 允许接收方设置长期公钥来加密, 而

在 IBE环境下, 用户设置长期公钥将会使得系统不再符合基于身份的概念.
基于上述需求, 本文提出 RKM-SCF-IBE的定义, 其中身份私钥及其加密形式、密文都可以进行再随机化, 主

密钥可以延展. 然后利用一次性的密文可再随机化和密钥可延展公钥加密, 对身份私钥进行加密给出从传统 IBE
方案到 RKM-SCF-IBE 的一般性转换方法. 这样 CRF 得到的是身份私钥的密文, 而不能得到身份私钥. 那么只要

该密文是密钥可延展和可再随机化的, 就可以构造出符合要求的 CRF. 其中, 密钥可延展性确保公钥在发送阶段
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被随机化后, 无法发出带后门信息的同时确保密钥的有效性. 密文可再随机化性确保密文发送过程中被随机化后,
无法在随机数中嵌入后门的同时确保密文对应明文不变. 另外, 在实例化的过程中, 本文给出了以再随机化替代部

分加密的效率优化方案, 即用户本地解密得到身份私钥, 进行再随机化后使用, 从而可以不用对身份私钥中的随机

数承诺项进行加密. 这一技巧也使得密文被随机化的同时, 密文对应的明文即身份私钥也被随机化, 使得 CRF的

构造更为简洁. 

2   基础知识
 

2.1   逆向防火墙

P = (trans,out) mP
r P mP

s P mP
o P

stateP P mP
s = trans(mP

r ; stateP) mP
o = out(mP

r ,m
P
s ; stateP)

设   是密码协议的参与方,    表示   收到的消息,    表示   发出的消息,    表示协议结束后 

的最终输出,    表示   的状态, 则有   ,    .
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)定义 1. 逆向防火墙. 对于协议参与方   , 如果一个算法   处理   发送和接收的消息, 且处理过的消息参与协

议运行, 则   称作   的逆向防火墙, 称   为复合参与方, 则   ,    .
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o定义 2. 功能保持性. 如果 W 满足   且   , 称 W 具有功能保持性.
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定义 3. 安全保持性. 如果协议   满足安全性质   , 其中参与方 P 由   代替, 当 P 受到任意敌手 ASA攻击

依然满足安全性质   , 称 W 是强安全保持的. 当 P 受到功能保持敌手 ASA攻击, 仍满足安全性质   , 称 W 是弱安

全保持的.
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定义 4. 抗渗透性. 令   是安全参数,    和   是协议   的两个参与方,    表示受到敌手   的 ASA攻击后的参

与方, T 为   和   在   中交互生成的文本, 定义游戏   , 如图 1所示.
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图 1　抗渗透性的游戏
 

A AdvLEAKA,W (λ) =
∣∣∣Pr
[
LEAK(P,P1,P2,W,λ) = 1

]−1/2
∣∣∣敌手   在上述游戏中的优势定义为:    .

A P1 P2如果不存在多项式时间敌手   在上述游戏中以不可忽略的优势获胜, 称逆向防火墙 W 是抗   向   渗透的.
A P1

P2

如果不存在功能保持的多项式敌手   在上述游戏中以不可忽略的优势获胜, 称逆向防火墙 W 是弱抗    向
 渗透的.
一般来说, 进行 ASA攻击的敌手都是功能保持的, 否则容易被检测到, 因此多数场景可以使用弱安全保持和

弱抗渗透的定义. 

2.2   双线性映射

q G GT q g G e : G×G→GT令   是素数,    和   是   阶乘法循环群,    是   的生成元. 则满足下列性质的映射   称作双线性

映射.
a,b ∈ Z∗q e

(
ga,gb

)
= e(g,g)ab双线性: 对任意   , 有   .

e (g,g) , 1GT非退化性:   .
P,Q ∈G e (P,Q)可计算性: 对任意的   ,     可以在多项时间内计算.

G本文剩余章节中记双线性映射的生成算法为   . 
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2.3   基于身份加密
 

2.3.1    形式化定义

Π (Gen,Ext,Enc,Dec)定义 5. 一个 IBE方案   由算法四元组   构成, 具体算法描述如下.
Gen(1λ)→ (mpk,msk) Gen mpk msk   : 系统参数生成算法   , 由 PKG 运行, 产生系统公共参数主公钥   和主私钥   .

Ext(id,msk)→ skid Ext skid

id

   : 身份私钥提取算法   , 由 PKG 运行, 生成用户的私钥   , 通过安全信道发送给身份为

 的用户.
Enc(m, id)→C Enc C   : 加密算法   , 由加密者运行, 生成密文   .
Dec(C, skid)→ m Dec m   : 解密算法   , 由解密者运行, 输出明文   .
本文使用的 IBE构造需要具有密文密钥的可再随机化性和密钥可延展性, 其中:

RandΠ(C;r) =C′ Dec(C) = Dec(C′)密文可再随机化性即存在密文再随机化算法   满足   . 该性质可使得随机化加

密算法生成的密文, 在不解密的情况下转化为使用新的随机数生成的密文.
Randikey(skid;r) = sk′id密钥可再随机化性即存在密钥再随机化算法   , 该性质可使得随机化身份私钥提取算法生

成的身份私钥, 不利用主私钥重新计算的情况下转化为使用新的随机数生成的身份私钥.
Maulmpk(y)→ y′

Maulskid (skid,y)→ skid,y′

y′

密钥可延展性包含两个算法, 一个是主公钥延展算法   , 该算法将公钥再随机化为另一个公钥;

另一个是身份私钥延展算法   , 该算法将延展前主公钥对应的身份私钥转化为延展后主公钥

对应的身份私钥. 注意到当延展后的主公钥   公布之后, 身份私钥的延展算法是一个确定性算法. 因此该算法不能

替代身份私钥本身的再随机化算法.
Π = (Gen,Ext,

Enc,Dec,RandΠ,Randikey,Maulmpk,Maulskid )

定义 6. 如果一个 IBE方案中, 以上密文密钥再随机化算法和密钥延展算法都成立, 则算法元组 

 被称为 RKM-IBE方案. 

2.3.2    经典 IBE构造

id F(id)

Gen(1λ) u,h F(id) = uidh Gen(1λ)

(u1, . . . ,u|id|) F(id) = h
|id|∏
i=1

uid(i)
i

标准模型下 IBE 方案中, 只需要改变身份的编码方式, 可以得到不同的 IBE 方案. 设身份   的编码为   .
当   选择两个随机群元素   并定义   时, 以下构造为文献 [15] 中的方案. 当   中选择多个

公开参数   , 并定义   时, 以下构造是文献 [16]中的方案.

Gen(1λ) G(1λ) = (q,g,G,GT ,e(·, ·)) G GT q g G α ∈ Zq

(q,g,F,y = e(g,g)α) msk = α

   :    , 其中   和   是   阶乘法循环群,    是   的生成元. 随机选择   , 则 mpk=
 ,    .

Ext(id,msk) r ∈ Zq skid = (k1,k2) = (gr,gαFr(id))   : 随机选择   , 计算   .
Enc(m, id) s ∈ Zq C = (c1,c2,c3) = (gs,F s(id),ysm)   : 随机选择   , 计算   .
Dec(C, skid) ys = e(k2,c1)/e(k1,c2) m = c3/ys   :   ,    .
上述构造满足 RKM-IBE方案的性质, 下面给出上述构造的密文密钥再随机化算法、主公钥与用户私钥的密

钥延展算法.
RandΠ(C; s′) s′ ∈ Zq C′ = (c1gs′ ,c2F s′ (id),c3ys′m)   : 随机选择   ,    .

Randikey(skid;r′) r′ ∈ Zq sk′id =
(
k1gr′ ,k2Fr′ (id)

)
   : 随机选择   ,    .

Maulmpk(y;γ) y′ = yγ   :   .

Maulskid (skid,y;γ) skid,y′ = (kγ1 ,k
γ
2)   :   .

 

2.4   密文可再随机化与密钥可延展的公钥加密

PE =
(
G
(
1λ
)
= (pk, sk) ,E (pk,m) =C,D (sk,C) = m

)
RandPE

Maulkey MaulC

定义 7. 如果对一个公钥加密方案   , 存在再随机化算法   、

 、   满足:

RandPE (C) =C′ D (sk,C) = D (sk,C′)   且   .
Maulkey (pk, sk) = (pk′, sk′)   .

MaulC
(
Cpk

)
=C′pk′ D

(
sk,Cpk

)
= D
(
sk′,C′ pk′

)
   且   .
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PE则   被称为 RKM-PKE方案. 

3   IBE 中 CRF 的性质与系统模型
 

3.1   安全独立性

IBE中逆向防火墙除了满足定义 1–定义 4外, 还应满足安全独立性, 即逆向防火墙作为不可信第三方不能直

接获得协议的秘密信息. 一般性的定义 4中, 仅强调参与方之间的抗渗透, 对 CRF自身对协议的安全性影响的要

求并没有体现, 而这对于 IBE的 CRF来说尤为关键. 没有安全独立性, 安全保持性事实上也无法获得, 即本身具备

特定安全性的方案配置逆向防火墙后, 仅对逆向防火墙之外的敌手保持安全性.
Π id S IND(Π,PKG,S , id,λ)

Um

定义 8. 安全独立性. IBE方案   中, 接收者身份为   , 发送者   , 定义形式化游戏   如图 2,
其中   是消息空间上的均匀分布.
  

{ }*

* *

*

* *

, ,

*

( , , ) (1 )

 0,1

If 0,  ( )

Else, ( )

( , )

Output 

PKG S id

PKG S id

PKG

S id id id

R

m

W W W

W W W

PKG W PKG

S W S User W User

m b

b C Enc m

C Enc U

b C state

b b

λ←

←

← ←

← ←

= =

=

←

=


 

图 2　安全独立性的游戏
 

A AdvINDA (λ) = |Pr[IND(Π,PKG,S , id,λ) = 1]−1/2|敌手   在上述游戏中的优势定义为:    .

A Π如果任意多项式时间敌手   在上述游戏中的优势都是可忽略的, 则称方案   具备独立于逆向防火墙的安全性.
容易验证文献 [21,22] 中的 CRF 方案并不满足该性质, CRF 拥有用户私钥使得方案的安全性必须依赖于

CRF的可信性. 在 CRF不可信的情况下, 安全保持性必须以安全独立性为前提. 

3.2   系统模型

IBE方案的安全独立性主要体现在身份私钥提取阶段, 本文将分为两阶段阐述 CRF在 IBE中的配置及其作用.
(1) 身份私钥提取阶段

esk skid aux

esk skid

本阶段为用户与 PKG 的交互过程. 用户向 PKG 提交身份与辅助信息, PKG 给用户发送私钥, 该过程中 PKG
和用户均需要配置 CRF处理发出的消息.   是身份私钥的封装, CRF不能从中得到   的信息;    是辅助信息,
用以帮助用户从   中恢复   . 具体模型见图 3.

(2) 消息发送阶段

本阶段为发送者加密消息, 接收者使用身份私钥解密的过程. 在 IBE中, 公钥是确定性的身份, 接收者不向发

送者发送任何消息, 因此该阶段接收者不需要 CRF处理任何信息, 只有发送者端需要通过 CRF处理发出的密文.
具体模型见图 4. 

4   RKM-SCF-IBE

一般 IBE方案直接配置 CRF后不具备安全独立性, 因此需要具备额外性质的 IBE方案作为基础模块来构建

完备的适用于 IBE 的 CRF. 本节首先给出 RKM-SCF-IBE 的定义, 然后给出基于常见经典 RKM-IBE 方案构造

 

用户 逆向防火墙 逆向防火墙
id, aux

esk

PKG

图 3　身份私钥提取模型

 

逆向防火墙发送者 接收者

c c′

图 4　消息发送
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RKM-SCF-IBE方案的通用方法, 并证明方案满足所需性质. 

4.1   定　义

ΠRSCF定义 9. RKM-SCF-IBE方案   由算法元组 (GEN, EnExt, DeExt, ENC, DEC, RANDesk, RANDC, MAULmpk, MAULesk,
MAULaux, MAULesk,aux)构成, 算法具体描述如下.

GEN(1λ)→ (mpk,msk)   : 与定义 5相同.

EnExt(id,msk;aux)→ eskid EnExt skid eskid

id aux

   : 封装私钥算法   , 由 PKG 运行, 生成用户的身份私钥   的密文   , 通过

公开信道发送给用户   . 这里   是用户向 PKG 申请身份私钥时发送的辅助信息.
DeExt(eskid;aux)→ skid DeExt skid   : 身份私钥提取算法   , 由用户运行, 得到的身份私钥   .
ENC(m, ID)→C   : 与定义 5相同.
DEC(C, skid)→ m   : 与定义 5相同.
RANDesk(eskid)→ esk′id DeExt(esk′id;aux) = sk′id   : 私钥封装的再随机化算法, 由 CRF运行, 满足   .

RANDC(C)→C′ DEC(C, skid) = DEC(C′, sk′id)   : 密文再随机化算法, 满足   .

MAULmpk(mpk;r)→ mpk′   : 主公钥延展算法.

MAULesk(eskid,mpk;r)→ eskid,mpk′   : 封装主公钥延展算法.

MAULaux(aux)→ aux′   : 辅助信息延展算法

MAULesk,aux(eskid,aux;r)→ eskid,aux′   : 封装辅助信息延展算法.

RANDesk

RANDC

需要注意的是, 上述算法中, 由于身份私钥是可随机化的,    不要求对应身份私钥不变, 只需满足是有

效私钥即可.    要求密文再随机化后对应明文不变.
ΠRSCF eskid skid ΠRSCF定义 10. 如果方案   中, 各密文再随机化算法和密钥延展算法都成立, 且   是   的安全封装, 则 

是一个 RKM-SCF-IBE方案. 

4.2   通用构造

本节将给出基于 RKM-IBE方案构造 RKM-SCF-IBE的一般性方法.
Π = (Gen,Ext,Enc,Dec,RandΠ,Randikey,Maulmpk,Maulskid ) PE = (G,E,D,

RandPE ,Maulkey,MaulC) ΠRSCF

给定 RKM-IBE方案   和 RKM-PKE方案 

 , RKM-SCF-IBE方案   构造如下.

GEN(1λ) : Gen (mpk,msk)   与   相同, 输出   .

EnExt(id,msk;aux) : G(1λ) = (tpk, tsk),aux = tpk,eskid = Etpk(Ext(id,msk))   .

DeExt(eskid; tsk) : skid = Dtsk(eskid)   .
ENC(mpk,m, ID) : C = Enc(mpk,m, id)   .
DEC(C, skid) : m = Dec(skid,C)   .
RANDesk(eskid) : esk′id = RandPE(eskid) = RandPE

(
Etpk(Randikey (Ext(id,msk)))

)
   .

RANDC(C) : C′ = RandΠ(C)   .
MAULmpk(mpk;r) : mpk′ = Maulmpk(mpk;r)   .

MAULesk(eskid,mpk;r) : eskid,mpk′ = RandPE(Etpk(Maulskid (skid,mpk;r));r)   .

MAULaux(aux) : aux′ = Maulkey (aux)   .

MAULesk,aux(eskid,aux;r) : eskid,aux′ = MaulC(eskid,aux;r)   .

ΠRSCF定理 1. 如果 RKM-PKE方案 PE 是 CPA安全的, 则上述构造   是 RKM-SCF-IBE方案.

Π证明过程可简述如下, 密文可再随机化性质和密钥可延展性质直接从基础方案   继承而来. eskid 是 PE 的密

文, 由其 CPA安全性可以直接得到结论. 

4.3   实例化与性能优化

基于第 4.2节给出的一般性构造方法, 本节使用第 2.3.2节中经典 IBE构造作为 RKM-IBE的实例, 使用 ElGamal
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加密方案作为 RKM-PKE方案的实例给出一个具体的实现, 并基于此实例进行后续的仿真, 具体方案如下.
GEN(1λ) : Gen

(
1λ
)
= (q,g,G,GT ,e (·, ·)) ,mpk = y = e(g,g)α,msk = α   .

EnExt(id,msk;aux) : G(1λ) = (tpk = h = gx, tsk = x),aux = tpk, sk′id = Ext(id,msk) = (k′1,k
′
2) = (gs,gαF s(id)),

eskid =
(
c1,c2,k′1

)
=
(
gr,hrk′2,k

′
1
)
.

DeExt(eskid; tsk) : skid = (k1,k2) k1 = gs+s′ k2 = c−x
1 c2F s′ (id) = gαF s+s′ (id)   , 其中   ,    .

ENC(mpk,m, ID) : C = (c1,c2,c3) =
(
gt,F t (id) ,ytm

)
   .
DEC(C, skid) : m = c3e(k1,c2)/e(k2,c1)   .
RANDesk(eskid) : esk′id =

(
c1gr,c2hrF s′ (id) ,k′1gs′

)
   .

RANDC(C) : C′ =
(
c1gt′ ,c2F t′ (id) ,c3yt′

)
   .

MAULmpk(mpk;r) : mpk′ = yr   .

MAULesk(eskid,mpk;r) : eskid,mpk′ =
(
cr

1,c
r
2,
(
k′1
)r)

   .

MAULaux(aux) : aux′ = tpkr = grx   .
MAULesk,aux(eskid,aux;r) : eskid,aux′ =

(
cr

1,c2,k′1
)

   .

EnExt(id,msk;aux) eskid sk′id
sk′id k′1

sk′id k′1 skid

需要注意的是,    算法中,    只加密了   的第 2 项. 而按照第 4.2 节的构造, 应该给出两

套公钥系统将   全部加密. 这里是给出了一个实现中的效率优化, 由于   是一个随机生成的承诺项, 本身是均匀

分布的, 因此用户得到身份私钥   之后只需要做再随机化, 敌手就不能从   得到   的任何信息. 即这里用一次

再随机化计算替代了一次加密的运算与一个群元素的空间. 该优化带来的另一个优势是使得密文再随机化的同时

随机化了明文, 简洁地在不解密的情况下实现了对密文对应明文再随机化的功能.
为了更清楚的阐述方案的构造, 以下分阶段说明各个算法的作用.
阶段 1. 身份私钥提取阶段 (图 5).
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图 5　身份私钥提取
 

阶段 2. 消息发送阶段 (图 6).
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图 6　消息发送
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该阶段与传统 IBE的步骤相同. 

4.4   匿名的身份私钥提取

扩展第 4.3节身份私钥提取阶段的协议流程, 就可以得到具有匿名性的协议. 具体见图 7.
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图 7　匿名身份私钥提取
  

5   IBE 的 CRF 构造

ΠCRF-IBE基于 RKM-SCF-IBE, 本节给出带 CRF的 IBE的具体构造   . 

5.1   PKG 的 CRF

实际环境中, 在 ASA攻击下被篡改的 PKG 有两种方式泄露秘密信息. 一是选择带后门的主公钥公开发送, 使
得敌手能够通过后门得到主私钥的信息. 二是生成带后门的身份私钥, 向申请私钥的用户 (可能被敌手收买)泄露

信息. 因此, 抗 PKG 渗透且具有安全独立性的 CRF, 需要对主公钥进行随机化延展, 并且将用户私钥的密文进行随

机化以及密钥延展后再发送给用户. 这样, 即使 PKG 选择的初始主公钥和给用户发送的私钥都是不安全的, CRF
都能够保障该 IBE方案是 CPA安全的. 另外, 对于 CRF而言, 只要 CRF是功能保持的, 即使 CRF是好奇的敌手,
IBE方案对 CRF也是 CPA安全的, 即 CRF不能获得任何主密钥或者用户私钥信息.

ΠRKM-SCF WPKG给定第 4.3节的方案   , PKG 的 CRF   具体构造见图 8.
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→
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Maulmpk (mpk; r)
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图 8　PKG 的 CRF构造
 

ΠRKM-SCF定理 2. 如果   是一个 RKM-SCF-IBE 方案, 上述 CRF 构造对 PKG 功能保持、安全独立、安全性保

持, 且弱抵抗 PKG 向外界和用户的渗透.

赵一 等: 完备的 IBE逆向防火墙构造方法 9



证明:
(1) 功能保持性

PKG 的功能是发送身份私钥, 因此只需验证最终用户得到的身份私钥是对应延展后公钥的合法身份私钥

即可.
mpk′ = MAULmpk(mpk;r) = yr = e(g,g)αr   . 

skid,mpk = (k1,k2) = (gs,gαF s(id))   . 

eskid = (c1,hr1 k2,k1)   . 
MAULesk(eskid,mpk;r) = eskid,mpk′ = (cr

1,c
r
2,k

r
1)   . 

RANDesk(eskid,mpk′ ;r2, s′) = esk′id,mpk′ = (cr
1gr2 ,cr

2hr2 F s′ (id),kr
1gs′ )   .

DeExt(esk′id,mpk′ ; tsk) = (gsr+s′ ,gαrF sr+s′ (id)) = skid,mpk′   .

由上可知, 用户得到的是合法的身份私钥.
(2) 抗渗透性

A LEAK(P,PKG,Userid,WPKG,λ) A eskid设   是定义 4 中游戏    的敌手, 则构造算法 B 以   为子进程判断   是否是

由受到攻击的参与方生成.
LEAK(P,PKG,Userid,WPKG,λ) A PKG Userid

WPKG ◦PKG Userid eskid,0

WPKG ◦PKG Userid eskid,1 b ∈ {0,1} eskid,b

A A b∗

在   中,    给出两个受到篡改的参与方   和   . B 首先运行诚实的复合

参与方   与   的私钥提取协议, 得到协议文本中身份私钥的密文   , 运行被篡改的复合参与方

 与   的私钥提取协议, 得到协议文本中身份私钥的密文   . B 随机选择   , 将   发

送给   ,    输出猜测   .
WPKG eskid,0 eskid,1 A WPKG由于   的再随机化操作,    和   的分布相同,    猜测的优势为 0. 因此   是抗渗透的.

(3) 安全独立性

WPKG WPKG

WPKG

当   是敌手时, 由于方案是 SCF的, 即   看到的是身份私钥的密文, 因此无法获得身份私钥的信息. 由
此可得方案安全性与   是独立的.

(4) 安全保持性

WPKG PKG由上述性质可知, 可知   是弱安全保持的, 即系统在功能保持敌手   存在时依然保持原 IBE 系统的

CPA安全性.
证毕. 

5.2   用户端的 CRF

在 IBE系统中, 用户仅在身份私钥提取阶段向 PKG 发起私钥提取申请, 因此用户端的 CRF仅在该阶段处理

用户发出的信息. 一个 ASA敌手只能通过选择带有后门的临时公钥来泄露信息. 为了防止渗透, CRF需要对公钥

进行再随机化, 再对 PKG 发送的密文进行密钥延展, 将密文恢复为初始公钥所加密的密文, 否则用户不能解密, 即
不满足功能保持的要求. 和 PKG 的 CRF不同, 由于用户不掌握 PKG的秘密信息, 因此任意篡改用户的算法都不

会让敌手获得传递密文中的明文, 即用户的 CRF可以强抵抗用户对外界的渗透.
ΠRKM-SCF Wid给定第 4.3节的方案   , 用户端的 CRF   具体构造见图 9.
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图 9　用户端的 CRF构造
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ΠRKM-SCF Userid定理 3. 如果   是一个 RKM-SCF-IBE方案, 则上述 CRF构造对用户   是功能保持、安全性独立、

安全性保持, 且强抵抗用户向外界和用户的渗透.
证明:
(1) 功能保持性

用户在私钥提取阶段的功能是接收身份私钥, 因此只需验证最终用户能得到正确的身份私钥即可.
aux′ = Maulkey(tpk;r) = h′ = hr   . 
skid,mpk = (k1,k2) = (gs,gαF s(id))   . 
esk′id = (c1,c2,k1) = (grr1 , (h′)r1 k2,k1)   . 
MAULesk,aux(eskid,aux′ ;r−1) = eskid,aux = (cr−1

1 ,c2,k1)   . 

DeExt(eskid,aux; tsk) = skid,aux   . 
由上可知, 用户得到的的确是合法的身份私钥.
(2) 抗渗透性

A LEAK(P,Userid,PKG,Wid,λ) A auxid设   是定义 4 中游戏   的敌手, 我们构造算法 B 以   为子进程判断   是否是

由受到攻击的参与方生成.
LEAK(P,Userid,PKG,Wid,λ) A Userid PKG

Wid ◦Userid PKG auxid,0

Wid ◦Userid PKG auxid,1 b ∈ {0,1} auxid,b

A A b∗

在   中,    给出两个受到篡改的参与方   和   . B 首先运行诚实的复合参

与方   与   的私钥提取协议, 得到协议文本中的临时公钥记为   , 然后运行被篡改的复合参与方

 与   的私钥提取协议, 得到协议文本中的临时公钥记为   . B 随机选择   , 将   发送

给   ,    输出猜测   .
Wid auxid,0 auxid,1 A Wid由于   的再随机化操作,    和   的分布相同,    猜测的优势为 0. 因此   是抗渗透的.

(3) 安全独立性

Wid Wid

Wid

当   是敌手时, 由于方案是 SCF 的, 即   仅得到的是身份私钥的密文, 因此无法获得身份私钥的信息. 由
此可得方案安全性与   是独立的.

(4) 安全保持性

Userid aux Wid

Userid

由上述性质可知, 由于   不掌握任何秘密信息, 仅能通过   泄露与 IBE无关的非法信息, 因此   是强

安全保持的, 即系统对任意敌手   都可以保持原 IBE系统的 CPA安全性.
证毕. 

5.3   发送端的 CRF

密文发送者作为明文的持有者, 没有 CRF能够抵抗任意的算法篡改泄露信息, 必须要求篡改后的算法是功能

保持的, 因此只能做到弱抗渗透. 密文发送者只有通过在密文的随机数中设置后门来泄露信息, CRF 只需要再随

机化发出的密文即可, 具体构造见图 10.
  

                             ( )

id

C

C

C

Sender User

Rand C C

′

→
′→

→

WSender

图 10　发送端的 CRF构造
 

ΠRKM-SCF定理 4. 如果   是一个 RKM-SCF-IBE方案, 则上述 CRF构造对发送者功能保持、安全独立且安全性

保持, 且弱抵抗发送者向外界和用户的渗透.
证明:
(1) 功能保持性

WSender发送者的功能是将明文发送给接收者, 因此只需验证   存在时用户依然能接收到密文即可.
C = (c1,c2,c3) = (gs,F s(id),ysm)   . 
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C′ = RandC(C) = (gs+s′ ,F s+s′ (id),ys+s′m)   . 

Dec(skid,C′) = m   . 
(2) 抗渗透性

该部分证明与同样构造了发送者 CRF的文献 [21]相关证明类似. 此处不再赘述.
(3) 安全独立性

WSender WSender

WSender

与定理 2,定理 3 相同,    处理的是密文, 密文的 CPA 安全性对   依然成立, 因此方案的安全性和

 是独立的.
(4) 安全保持性

WSender Sender由上述结论可知   是弱安全保持的, 即系统在功能保持敌手   存在时依然保持原 IBE系统的 CPA

安全性.
证毕. 

5.4   CRF 的安全独立性

定理 2–定理 4说明给出的 CRF能够在抵抗外部 ASA敌手的基础上, 还分别具备各自的安全独立性, 即所提

方案的安全性不依赖于可信的 CRF, 即使 CRF是半诚实的, 所提方案对于 CRF敌手依然是 CPA安全的. 综合定

理 2–定理 4可得如下定理 5.
ΠRKM-SCF ΠCRF-IBE定理 5. 如果   是一个 RKM-SCF-IBE方案, 则   方案的安全性是独立于 CRF的. 

6   性能分析与仿真实验

本节主要对提出方案进行性能分析, 并通过仿真实验, 测试方案性能. 将所提的方案与现有的相关研究工

作 [21]对比, 分析说明本文方案在实际场景中的可用性. 

6.1   性能分析

本部分将从方案特点对所提的方案和文献 [21]的方案进行考察, 结果如表 1所示, 本文方案中可以抵抗 PKG 的

后门攻击, 协议的安全性不依赖于 CRF, 在身份私钥提取阶段不需要安全通道, 而且安全性规约到了标准模型下.
 

表 1    方案特点对比
 

方案 抗PKG后门攻击 无安全通道 标准模型

文献[21] × × ×
本文方案 √ √ √

  

6.2   仿真实验

为了进行详细的评估, 使用 Charm-Crypto框架 [26]在 80 bits的安全级别下实现了文献 [21]和本文方案. 测试

环境为 4 GB 内存, Intel(R) Core(TM) i7-7700HQ @ 2.80 GHz (8 CPUs), 50 GB 磁盘存储的 64 位 Ubuntu 18.04.5
LTS. 由于交互过程中不可预测因素太多, 如网络带宽、传输方式、数据流方向以及数据传输模式等等, 故先不考

虑交互过程. 通过使用 1 000次的平均时间来评估每个阶段的计算开销.
图 11和图 12分别给出了身份私钥提取阶段和消息发送阶段的计算开销.
如图 11所示, 在身份私钥提取阶段中, 测试了多个用户同时发送私钥提取请求时用户和 PKG 共同的计算开

销. 文献 [21]的方案和本文方案中身份私钥提取阶段的计算代价和用户数量存在线性关系. 由于本文方案不使用

安全信道以及实现了 PKG 侧的抗后门攻击, 故本文方案的身份私钥提取阶段的计算开销比文献 [21]的方案要大.
一般来讲, 一个用户在整个方案周期中不会频繁进行私钥提取操作, 这意味着本文方案使用不大的计算代价换取

到了整个方案的安全性提升. 当 100个用户同时进行私钥提取请求时, 本文方案需要 2.24 s, 这个值相比于多用户

场景下的网络通信时延是可以接受的.
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如图 12所示, 在消息发送阶段中, 测试了密文发送者和接收者对多个消息进行加密和解密的计算开销. 文献 [21]
的方案和本文方案中消息发送阶段的计算代价和消息数量呈正相关. 可以看出本文方案的私钥提取阶段的计算开

销比文献 [21]的方案要大, 但是在文献 [21]的方案中, 接收者需要设置长期公钥, 这不符合基于身份加密体系的

思想. 当密文发送者向接收者发送 100个消息时, 本文方案需要 0.786 7 s, 在实际的应用中, 这个值是可接受的.
图 13比较了本文方案中每个实体在不同安全级别下的计算开销所占的比例. 可以看出 PKG 花费了最多的时

间, 这主要是因为 PKG 负责整个系统的建立, 而在实际应用中, 系统的建立只需要运行一次. 同时, CRF的计算开

销所占的比例低于其他实体的计算开销的比例, 这意味着本文方案中部署 CRF所增加的时间成本是可接受的.
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图 13　不同安全级别下每个实体的计算开销所占的比例
  

7   结论与未来展望

针对 IBE 机制的 CRF构造问题, 本文系统性提出 CRF在基于身份场景下应该满足的功能、安全性定义与安

全模型, 指出 CRF作为第三方应当具备安全独立性. 为使得 CRF在私钥提取过程中不直接获得用户私钥, 本文首

先提出能够满足该要求的 RKM-SCF-IBE 的概念, 其次给出基于 IBE方案的一般性构造方法与具体实例. 最后给

出用于 RKM-SCF-IBE的 CRF构造, 形式化证明表明其满足安全独立性、抗渗透性等性质. 为后续给 IBE、ABE
等表达力更强的原语配置 CRF的工作明确了应该避免的问题.

然而, 整体来说, 基于 CRF抵抗后门攻击的方法, 依赖大量的再随机化计算和对需要保护信息的再随机化加
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图 11　身份私钥提取阶段的计算开销
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图 12　消息发送阶段的计算开销
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密. 为简单的公钥加密或者 IBE配置 CRF, 代价还可以接受. 若为 ABE或者函数加密等复杂原语构造 CRF, 带来

的计算开销和通信代价偏高. 且每个用户都需要配置 CRF, 经济成本较高. 探索高效经济的新方法, 是抗后门的密

码方案从理论走向应用的关键.
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