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摘　要: IT系统运维目前正面临着 IT规模快速膨胀、系统架构日趋复杂、自主可控要求日益突出等众多挑战. 智能

运维技术作为一种利用大数据和机器学习对海量运维数据分析的手段, 能够辅助运维人员更为高效地运行和维护 IT

系统. 然而, 在企业进行智能运维工程化实践的过程中, 往往会遇到各种困难, 需要智能运维技术的标准规范以指导企

业开展智能运维的能力建设工作. 为推动智能运维的标准化工作, 对多个行业的智能运维实施单位开展了问卷调研,

分析总结国内智能运维的实践现状; 对国内外现行的运维标准、人工智能标准和智能运维标准进行梳理, 研究智能运

维的标准化工作当前进展; 根据对实践现状和现有标准的调研分析结果, 提出智能运维的能力建设标准框架 AIOps-

OSA. 该框架从企业建设智能运维能力的角度列举出在组织、场景和能力上的关键要点. 在实际标准的编制过程中通

过对 AIOps-OSA内各项要点提出具体的规范要求, 可形成对企业具有指导作用的智能运维标准规范.
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Abstract:  The  operation  of  IT  systems  faces  many  challenges  of  rapid  IT  scale  expansion,  increasingly  complex  system  architecture,  and

growing  demand  for  autonomy.  By  employing  big  data  and  machine  learning  technologies  to  analyze  massive  operation  data,  artificial

intelligence  for  IT  operations  (AIOps)  can  assist  IT  operators  in  operating  and  maintaining  IT  systems  more  efficiently.  However,
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enterprises  often  encounter  various  difficulties  when  practicing  AIOps.  Thus  standards  of  AIOps  are  required  to  guide  enterprises  in
building  AIOps  capability.  To  promote  the  standardization  of  AIOps,  this  study  surveys  the  AIOps-in-practice  enterprises  in  various
industries  to  analyze  the  practice  status  of  AIOps.  Existing  standards  on  operation,  artificial  intelligence,  and  AIOps  are  studied  to  figure
out  the  current  progress  of  AIOps  standardization.  According  to  the  conclusions  above,  the  study  proposes  an  AIOps  capability  standard
framework  AIOps-OSA.  The  framework  lists  the  critical  points  of  organization,  scenarios,  and  abilities  from  the  perspective  of  building
AIOps  capabilities  of  enterprises.  During  actual  standard  preparation,  aguiding  AIOps  standard  for  enterprises  can  be  formed  by  applying
detailed requirements to AIOps-OSA.
Key words:  artificial intelligence (AI); IT operation; AIOps; standarization
 

IT运维分析 (IT operations analytics, ITOA)是企业信息技术工作的重要内容, 是企业数据、业务、服务正常

使用和运转的基础. 随着云计算、边缘计算等新兴技术的普及, IT系统的软硬件设备种类与数量都会随着业务发

展高速增长, 且其内部网络中各个软硬件之间的关联关系也会更加复杂. 对于如金融行业等一些对数据的时间敏

感性很强的行业而言, 短时间内的故障就可能会造成巨大的经济损失 [1], 这对企业的运维能力提出了巨大的挑战.
传统的人工运维涉及多个部门团队之间的沟通协作, 人工成本高、处理周期长, 依靠人力堆积的传统方式运维已

经无法满足数字化时代对 IT运维的要求.
为了能够帮助运维人员快速处理海量、多源、异构的运维数据, 全球权威 IT咨询公司 Gartner于 2016年率

先提出“基于算法的运维 (algorithmic IT operations)”这一概念 [2], 之后随着人工智能技术的发展, “智能运维

(artificial intelligence for IT operation)”被正式提出 [3]. 智能运维基于人工智能技术, 通过大数据、现代机器学习及

更多高级分析技术, 提供具备主动性、个性化及动态可视化的运维数据分析能力, 增强实现运维目标所需的分析

和决策能力. 而我国在“十四五规划”和 2035年远景目标纲要中提出, 支持有条件的大型企业打造一体化数字平台,
强化全流程数据贯通, 形成数据驱动的智能决策能力, 提升企业整体运行效率. 规划中在达成以上目标所需深化推

广应用的关键技术中明确提到了智能运维, 可见智能运维已成为必然的行业趋势.
近年来, 国内用户、厂商、高校和研究机构已经广泛开展智能运维的理论研究, 并已积累了不少在异常检测、

根因分析等方面的研究成果. 然而, 智能运维技术在应用于实际的生产系统时仍面临着大量挑战: 与以往不包含人

工智能技术的软件系统不同, 人工智能系统在工程化应用的过程中存在着业务需求模糊、算法性能不易控制、难

以规划开发计划等问题 [4]. 企业将人工智能技术使用于运维过程时, 运维数据质量不足、运维人员没有人工智能

相关知识、如何与现有运维系统集成等问题对智能运维系统的落地实施带来了更多的困难 [5−7]. 此外, 不同企业的

运维基础不同, 一些运维基础较差的企业即使见到其他企业优秀的智能运维实践, 也不知道从何处着手开始智能

运维场景的落地. 以上这些问题也最终导致企业难以将人工智能技术适配于不同的运维环境和运维场景中, 形成

高质量的智能运维服务.
标准化 (standarization)是基于对于某一特定技术的共识, 形成和实现技术标准的过程 [8]. 其具有保障服务/产

品质量、形成统一认知、提高技术的普适性和互操作性、减少不必要的多样性等作用 [9]. 目前已有研究尝试通过

标准化解决人工智能的统一术语定义和技术规格规范化 [10], 以及人工智能技术在具体使用场景适配困难的问题 [11].
因此, 建立智能运维标准是一种解决智能运维当前实践过程中各类问题的可行方案. 从事智能运维行业的人员能

够从标准中了解到智能运维的背景知识, 把握智能运维实践的关键要点, 发现各自单位在现有实践上的不足, 并开

展对应的优化工作, 最终提升智能运维的实践效果. 标准化所能形成的是普适于不同背景下的智能运维实践的必

要条件, 其对于提高行业整体智能运维实践能力也是不可缺的. 然而如果要形成一份能够达成以上目标的智能运

维标准, 面临着以下问题.
RQ1. 智能运维行业在近几年落地工作中形成了哪些在实践上的共识?
RQ2. 现有的标准能够解决智能运维落地过程中的哪些问题?
RQ3. 智能运维实践过程中还有哪些问题需要通过标准化来解决? 标准应涵盖哪些内容?
作为国家智能运维编制组的核心成员, 为推动智能运维在国内的标准化工作, 本文作者针对以上研究问题对

人工智能技术在 IT运维领域的工程化实践现状以及相关规范标准进行了调研. 对国内智能运维行业所处的阶段、

各单位开展智能运维能力建设时的关注点等方面进行初步研判, 并依据调研结果提出用于智能运维能力建设的标
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准框架. 为智能运维领域的研究和落地工作者提供寻找研究方向和实践落地的参考, 同时也为其他领域人工智能

的实践落地和标准化工作产生借鉴意义. 本文的主要工作包括以下内容.
(1) 调研国内多家企业的智能运维工程化实践情况. 本文分别从多个行业的智能运维实施单位和提供智能运

维工具方案的厂商单位调研了各单位智能运维工作的实施状况、遇到的难点、未来提升的方向和计划, 以及对于

智能运维标准的诉求. 对当前各行业智能运维实践的整体现状做出阶段性的总结, 为智能运维标准化工作以及智

能运维领域的后续研究方向给予相关的价值参考.
(2) 梳理国内外与智能运维相关的现有标准. 通过调研国内外各主流标准组织目前已发布的相关标准, 梳理了

现有与智能运维相关的标准体系和具体标准内容, 明确现有标准对目前智能运维实践能起到的作用, 作为智能运

维国家标准的设计依据.
(3) 基于对智能运维实践和标准化现状的调研结果, 本文提出了一种针对智能运维能力建设的标准框架

AIOps-OSA, 标准框架给出了标准内容的主要构成但不涉及标准中的具体要求, 不同的标准组织可以标准框架为

基础根据组织需要制定具体要求形成标准. AIOps-OSA从企业建设智能运维能力的角度出发列出了在组织治理、

场景实现和能力构建上的关键要点. 标准编制组织能以此标准框架为基础, 对框架内各项要点提出具体的规范要

求, 形成具有指导作用的智能运维标准规范.
本文第 1节介绍智能运维领域的整体趋势以及学术研究进展. 第 2节介绍对国内多家企业智能运维实践现状

的调研总结. 第 3节介绍目前已公开的智能运维相关标准. 第 4节介绍标准框架 AIOps-OSA. 第 5节总结本文的

工作, 并对后续标准化的工作提出展望.

 1   智能运维的行业趋势与学术研究进展

 1.1   智能运维的行业趋势

图 1(a)与图 1(b)分别为 Gartner在 2021年发布的全球 I&O自动化成熟度曲线 [12]以及中国 ICT技术成熟度

曲线 [13], 其中智能运维技术在两图中以方框标出. 从曲线上来看, 智能运维技术在全世界整体上仍处于通胀预期

阶段的顶峰之前, 随后可能会在 5 到 10 年内达到生产力高原的阶段. 与全球智能运维技术成熟度整体趋势不同,
Gartner在 2021年发布的中国 I&O自动化成熟度曲线中, 智能运维已经跨过了通胀预期阶段的顶峰并处于下滑阶

段. 由此可见国内智能运维技术成熟度相较全球处于前沿水平, 但这也表明国内智能运维行业在前期过高的期望

之后将进入低谷期. 从整体趋势来看, 智能运维平台可能会在 2到 5年内达到最终成熟的实质生产阶段, 而国内智

能运维技术成熟度相较于全球处于靠前位置, 会更快地到达实质生产阶段.
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图 1　2021年 Gartner技术成熟度曲线
 

多数企业内部已经投入成本组建专职团队, 负责企业内的智能运维能力建设. 中国信通院 (CAICT)的行业调

研报告 [14]显示, 智能运维已成为大部分企业优先关注和投资的对象. 近 3 年中, 将近 4 成受访企业在运维方面年

平均投资规模超 5 000万元. 国际数据公司 (International Data Corporation, IDC)在 2021年 10月发布的国际 IT运

维分析的相关预测报告 [15]中预测在 2021 至 2025 年间, IT 运维分析相关软件领域的市场复合年增长率 (CAGR)
为 9.8%, 其中传统预置型运维产品的增长几乎停滞, 其复合年增长率仅为 2.1%, 而公有云相关的运维产品则保持
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着较高增速, 其复合年增长率为 20.4%. IDC在报告中指出, 随着公有云的发展, 未来基于公有云基础的智能运维

产品占比会不断上升. 国内公有云市场相比于全球也保持着较高的增速, 在 2020年, 国内公有云整体市场规模达

到 193.8亿美元, 同比增长率为 49.7%, 远高于全球的 24.1%. 可以推断, 未来国内智能运维平台在公有云领域将会

有较高的发展.
综上所述, 智能运维技术目前处于实际部署阶段, 行业回归理性并且需要输出实质的生产效果; 而同时, 各企

业开始进一步投入成本开展智能运维能力的建设, 在创造价值的同时也迎合了国家数智化转型方针. 未来两年是

智能运维关键的两年, 需要攻克智能运维技术在落地过程中遇到的各种挑战, 使其达到最终成熟的实质生产阶段.

 1.2   智能运维的学术研究进展

根据文献 [16,17]对智能运维相关论文的数量统计, 学术界对于智能运维这一领域的关注度近年来呈现逐渐

上升的趋势. 在 2016年智能运维的概念由 Gartner提出后 [2], 故障检测、故障预测这两方面的论文显著性地增多.
文献 [16] 将现有论文中智能运维的使用场景分为了以下两个领域: 故障管理和资源配置, 如图 2 所示. 其中故障

管理指用于最小化故障带来的现象或影响的相关技术, 其可被进一步划分为主动式的故障管理 (包括故障预防和

故障预测)和被动式的故障管理 (故障检测、根因分析和故障补救)[18]; 资源配置指研究如何分配功耗、计算、存

储和时间资源以优化 IT服务的资源配置 [19], 其包括了资源整合、资源调度、功耗管理、服务组合、负载预测等

使用场景. 根据文献 [16]对以上场景的统计, 超过 60%的论文与故障管理有关, 而绝大部分论文集中在故障检测

场景 (33.7%), 根因分析场景 (26.7%)和故障预测场景 (26.4%)中.
  

智能运维

故障管理 资源配置

故障预防 故障预测 故障检测 根因分析 故障补救 资源整合 资源调度 功耗管理 服务组合 负载预测

图 2　智能运维现有论文的使用场景分类 [16]
 

文献 [17] 将现有论文中智能运维的落地实施过程归纳为 4 个阶段: 对各种类型数据 (指标、日志、调用链、

配置文件、工作流和多媒体数据) 的数据获取; 对收集数据的数据预处理; 定义可用于统计或机器学习的数据特

征; 使用人工智能算法实现故障处理模型, 并对分析结果进行可视化展示. 此外, 文献 [17]中也提到实施过程中相

关运维工具 (如 BigPanda、Dynatrace)也能够提高智能运维落地实施的效率.
在多篇综述性研究论文的总结 [7,17,19,20]中, 学术研究侧所认知到的智能运维面临的挑战包括以下几个方面:

(1)首先, 几乎所有文献都提到了数据质量问题, 包括噪声、样本不均匀、数据不规则等多个问题导致难以训练有

效的模型; (2)实施层面上的技术问题, 包括如何将离线的程序工程化封装为在线实时的服务、如何将针对一个系

统的智能运维算法模型迁移应用至其他系统上、算法模型的可控性等; (3)场景构建层面的问题, 如传统运维人员

与人工智能专业人员之间存在知识差异、算法模型的有效性随系统变更逐渐失效、系统结构复杂难以建模等.
与上述挑战对应, 在提到未来趋势的综述性论文中, 智能运维的未来研究方向包括: (1)针对运维本身的特殊

性, 建立智能运维领域的基准数据集 [19,21]; (2)利用多种运维数据类型, 使用多模态方法 (multimodal approaches)对
运维数据进行分析 [7,18,21]; (3)将智能运维技术适配于虚拟化技术的运维对象 (如虚拟机监视器、虚拟机、容器等)
等一些更为复杂的运维场景 [18,21]; (4)进一步实现故障的根因分析和自动修复, 实现真正的自动化智能运维 [7,17,21].

 2   智能运维实践现状调研

为了解答本文提出的研究问题“RQ1. 智能运维行业在近几年落地实践工作中形成了哪些在实践上的共识”,
我们与多名智能运维领域专家对国内各个行业实施智能运维的单位开展了问卷调研, 以期对人工智能技术在智能
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运维领域的工程化实践现状进行阶段性的总结. 通过对问卷调研结果的统计分析, 提炼各行业在智能运维落地实

践方式、成功实施经验、实施难点和对智能运维标准的诉求等方面的共识, 为智能运维标准设计提供参考. 同时,
智能运维领域的同业人员能够通过本文的调研结果了解自身在行业中所处的位置, 而相关研究人员也可以将这些

调研结果作为背景依据, 寻找当前智能运维实践中急需解决的研究问题.

 2.1   调研方法

 2.1.1    调研对象

我们在调研过程总共收集了 60 家单位的智能运维实践现状, 调研单位主要分布北京、上海、广东、安徽、

四川、浙江、吉林、西藏、河北、广西、贵州、河南、湖北、江苏、青海、山东、山西、云南、福建、重庆等

地区. 涉及的单位主要来自银行、证券、保险、能源、运营商、交通运输、制造商、互联网、研究院、政府机构

等, 图 3和表 1展示了本文调研单位在地区以及行业上的分布.

除实施智能运维的单位以外, 本次调研也收集了 12家从事智能运维相关领域的专业化公司的调研反馈, 这些

公司为智能运维的实施单位提供解决方案和工具平台. 而从这些公司收集反馈能够让我们从厂商的视角了解智能

运维的发展情况, 以及在他们视角下用户方的诉求和用户方选择厂商开展智能运维系统建设时的关注点.
 2.1.2    问卷设计

为达到“把握各行业智能运维实践落地的总体现状”和“为智能运维标准化提供有用的信息”这两个目标, 我们

对“RQ1. 智能运维行业在近几年落地实践工作中形成了哪些在实践上的共识”进行问题分解, 并提出以下子研究

问题, 针对这些子问题设计调研问卷中的具体问题. 通过让各单位根据自身实际情况填写问卷, 全面地了解各单位

智能运维实践的现状、对智能运维的认知和对智能运维标准的诉求.
● RQ1.1. 各单位智能运维能力是怎样形成的?
此问题目标在于了解各单位是如何建立各自的智能运维能力. 我们设计了以下具体问题要求被调研单位填写:

单位对于智能运维能力建设的出发点; 智能运维团队现状, 包括智能运维团队的规模 (总人数和运维平台研发人员

人数)、团队的组织形式 (专职团队、虚拟团队或是分散建设)、团队的管理 (是否有组织方针、激励机制等); 智能

运维平台现状, 包括智能运维平台的开发方式 (商购、自研或共研)、采购智能运维平台的依据 (对于厂商方, 此问

题为愿意售卖平台给实施方的依据). 对于一些可能存在多个要素的问题 (如智能运维能力建设的出发点), 我们在

问卷中要求将要素按照重要程度从上往下逐项列出, 以明确问题中各个要素的优先级. 此外, 我们在问卷中额外设

计了“智能运维目前处于一个什么样的阶段?”这个问题, 希望通过收集各方对于这个问题的认知, 形成一个统一答案.
● RQ1.2. 各单位智能运维场景实现的现状如何?
智能运维的落地实践围绕智能运维场景展开, 为了能够了解各单位智能运维场景实现的整体情况, 我们在正式

问卷调研前开展了一次预调研, 收集各单位列出的已实现场景, 最终统计得到 28个智能运维场景. 随后在正式的

问卷中我们将这些场景以表格的形式列出, 要求各单位勾选各个场景目前的实施状态 (已实现/正在实现/计划实现).

表 1    调研单位分布情况
 

数量 分布情况

>10 北京、上海

6–10 广东

<6
安徽、四川、浙江、吉林、西藏、河北、广西、贵州、

河南、湖北、江苏、青海、山东、山西、云南、福建、

重庆
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图 3　调研单位行业上的分布
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智能运维场景实现的经验总结是智能运维标准设计的重要依据. 因此我们也在问卷中分别设计了对应的问

题, 要求各单位逐项列出在场景落地过程中遇到的难点、解决方案 (包括单个场景的落地难点和推广智能运维场

景的难点)和场景成功实施的原因 (厂商方问卷中该问题为相同智能运维场景下实施方成功的主要特征).
● RQ1.3. 各单位未来在智能运维上提升的方向和计划有哪些?
除了规范现有的智能运维实践落地工作, 智能运维标准也应能够指导各单位后续工作的展开. 因此在调研问

卷中我们设计了两个问题要求各单位分别列出各自在智能运维落地上目前迫切需要提升的方面、目前已计划在

未来两到三年内在智能运维领域开展的工作和希望达到的效果.
● RQ1.4. 各单位对于智能运维标准的期望和诉求是什么?
为了解各单位对于智能运维标准的诉求, 我们要求各单位列出期望智能运维标准能够为企业的运维带来的帮

助. 此外我们也在问卷中设计了一道开放题尝试去收集各单位对于智能运维标准研制、应用和推广的建议.
 2.1.3    数据收集与分析

问卷调研以线上调研的形式组织进行. 考量到问卷答案的机密性, 我们没有采用在线的问卷表格, 而是分别联

系到各单位运维团队的负责人, 将问卷文件以邮件的形式发送. 发送问卷文件时我们要求各运维团队组织整个团

队经过讨论提供符合团队现状的结果.
对于收集到的文件结果, 除了本文作者外, 我们额外邀请了 10余位智能运维的领域专家参与了对问卷数据的

分析. 这些领域专家来自各个被调研单位 (由各单位推荐参与问卷数据的分析), 多为各单位智能运维项目的项目

或技术负责人. 在数据分析过程中, 我们尽可能地避免让领域专家评审其所属单位的问卷答案, 并且不透露其评审

的问卷答案属于哪家单位. 我们对问卷数据的分析主要采用了描述性统计分析方法, 问卷数据的具体分析工作包

括以下内容.
(1) 问卷有效性的评审: 对于每一份提交的问卷答案, 我们让至少 2名专家对答案进行评审, 判断文件中各个

问题的答案已填写且有效. 如果发现问卷答案中存在漏填题目、答案的文字描述不明确等情况, 我们会联系对应

的被调研单位对问卷答案内容进行补充.
(2) 简答题答案分析: 在问卷的数据分析过程中, 每一道简答题都会有 3名专家分别对所有单位的答案进行文

字梳理, 将这一题的答案划分为几个类别. 3 名专家将各自的划分结果交叉检验, 并讨论形成最终分类结果. 最后

在问卷数据分析结果的评审会议中, 每一道题的负责专家将论述以上分析整合过程, 争议性较大的问题会经过全

体人员的进一步讨论得到最终结果.
(3) 选择题的“其他”选项处理: 在我们设计的选择题中, 若存在问题提供的几个选项不符合被调研单位的情况,

我们保留了“其他”选项以方便被调研单位填写符合他们的情况. 与对简答题的答案分析一样, 每一道包括“其他”
分类选项的选择题将由 2名专家人员进行选项的归纳总结, 答案的归纳过程也会在分析结果的评审会议中进行审核.

(4) 问题结果统计: 经过以上的数据预处理, 最后我们将问卷中每道问题的答案进行分布统计, 得到各个选项/
答案分类的占比. 对于可能包含多项答案的问题, 在除了统计每一项答案的出现次数之外, 对于有要求进行优先度

排序的问题, 我们也统计了各选项在答案中排序第 1的次数.
本次调研的调研对象同时包括了智能运维的实施方和提供智能运维平台的厂商方, 对于一些针对智能运维场

景实现的问题 (如实现了哪些智能运维场景和实现过程中的难点), 我们对实施方和厂商方的数据进行分开统计,
以了解不同角度下对智能运维实践的认知.

 2.2   智能运维的能力建设现状

 2.2.1    智能运维当前处于什么阶段？

在调研中所有的调研单位都认为, 智能运维已不是“初生的婴儿”, 而是陆续进入场景尝试、应用落地甚至向

复杂场景拓展的成熟性阶段. 其中, 30%的单位认为智能运维已经到了向更复杂、难度更大的场景进行拓展的成

熟推广阶段; 50%的单位认为智能运维目前处于在将运维场景落地到运维工作中的应用落地阶段; 20%的调研单

位认为智能运维处于单场景尝试的探索阶段. 这说明, 智能运维已逐渐被各行业用户接受且普遍进入了应用实践

的阶段, 但实践程度各有不同.
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 2.2.2    智能运维能力建设的出发点

在调研中我们让调研单位列出智能运维能力建设的出发点, 统计结果如图 4所示. 企业进行智能运维能力建

设的出发点主要聚焦在以下 3方面: (1)贯彻执行组织的数智化战略; (2)解决传统运维短板, 满足运维创新; (3)持
续提升运维活动质效, 解决复杂环境下的运维保障问题. 除此之外, 问题定位和质量评估、应对未知问题及严格监

管要求等也是开展智能运维体系建设的实际诉求.
  

组织的数智化战略要求, 按要求贯彻执行

持续提升运维活动质效, 解决复杂环境下运维保障问题

解决传统运维短板, 满足运维创新的要求

同业都在做, 所以也要做

解决服务商、开发商问题定位和质量评估问题

面向未来未知问题, 应对严格的监管要求

3%3%

14%

26%

26%

28%

图 4　智能运维体系建设的出发点诉求占比
 

而根据各单位对各个出发点的优先级排序统计结果, 以上出发点中“持续提升运维活动质效, 解决复杂环境下

运维保障问题”属于最高优先级, 其次为“解决传统运维短板, 满足运维创新的要求”. 而数量占比最高的“贯彻执行

组织的数智化战略”和“同业都在做, 所以也要做”的原因优先度都比较低. 说明解决现有生产运维实际痛点问题仍

然是智能运维能力建设的主要出发点.
 2.2.3    智能运维的组织治理和平台建设现状

在组织治理方面, 被调研的实施方单位中 70%已制定了智能运维相关的组织战略与管理方针. 94%的实施方

单位都设置了运维研发人员 (运维平台和工具的研发人员), 其中所有的金融企业都配备了运维研发人员. 有关运

维研发的团队模式, 配备专职运维研发团队的单位占所有单位的 39%, 配备虚拟团队的占 37%, 剩下的 18%采用

分散建设的方式. 运维研发人员在团队的占比总体偏低, 在提供占比数据的单位中, 86%的单位运维研发人员占比

低于 25%, 56%的单位运维研发人员占比在 10%以下. 60%的单位为组织建立了配套激励机制, 以开展培训和交

流活动为主.
运维平台的建设方面, 实施方智能运维平台采用自研、商购和共研占比分别是 40%、36%和 24%, 其中 41%

的企业通过多个平台支撑智能运维场景落地, 37%的企业建设了统一的智能运维平台. 通过对厂商方的调研, 我们

发现用户方选择厂商的因素主要包括 4 个方面: (1) 具有清晰可落地的智能运维体系建设咨询规划能力 (23%);
(2) 具有智能运维领域丰富的项目实施经验 (23%); (3) 配备专业背景强、技术能力精深且供给充足的实施人员

(18%); (4)具有运维数据治理和运维数据管理能力 (15%). 根据调研问卷中对以上因素的优先度排序结果, 我们发

现 67% 的厂商认为实施方会更加看重厂商是否具有“清晰可落地的智能运维体系建设咨询规划能力”, 并没有将

“具有智能运维领域丰富的项目实施经验”作为优先要素. 由此也反映出目前市场上缺乏具有丰富智能运维体系建

设经验的厂商, 项目经验难以构成竞争优势. 另一方面说明现阶段智能运维体系建设仍处于探索与应用阶段, 多数

用户对智能运维体系的建设方向和应用需求较为模糊, 需要厂商来协助“开个好头”, 得到清晰可描述的落地需求

并携手构建长久发展框架.

 2.3   智能运维的场景实现

 2.3.1    已实现的智能运维场景

实施方在各自单位目前已实现的智能运维场景的统计结果如图 5所示. 从图 5中可以看出目前已经实现最多

的 5 个运维场景 (生产系统异常检测、运维行为审计、IP 访问黑白名单、漏洞检测、威胁 IP 检测) 大多是可以

利用规则匹配方式实现的低难度运维场景, 调研的 60家单位中超过 30家单位覆盖了这些场景. 这些智能运维场

景表现出来的特点为: 安全类场景、通过规则可实现、多数属于数据异常检测. 而实现最少的前 5个运维场景 (故
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障自愈、异常根因分析、投产变更智能授权、故障预测、故障影响分析)都是高难度场景, 目前只有 5–7家单位

覆盖了这些场景.
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图 5　实施方已实现的智能运维场景统计
 

图 6 展示了统计结果中各个行业在上述 28个运维场景中实现的场景数量占比, 互联网行业已实现的智能运

维场景最多, 达到 93%, 其次是银行和保险行业, 达到 61%; 政府机构和制造商已实现的智能运维场景最少. 不同

行业实现场景数量的差异也体现出了智能运维场景与实际系统运维需求的强关联性: 互联网、银行、保险行业均

具备处理业务应用系统数量多、实时性要求高、系统容错性要求强等特征, 因此需要更多自动化智能化运维工具

保障应用系统稳定性和可靠性; 而政府机构和制造商中的信息化系统主要是业务辅助系统, 实时性要求低, 对自动

化智能化运维工具的需要不是特别迫切.
图 7为厂商方已实现并已在其客户完成场景落地的智能运维场景数量统计. 其中, 异常检测场景实践占比最

高, 达到 19%; 其次是多层级根因定位场景, 占比达 18%; 问题预警排名第三, 占比达 11%. 三者合计占比达到 48%,
接近总实践场景数量的一半.

图 8为厂商方对于以上智能运维场景落地的行业分布. 可以看到在整体占比分布中, 银行、证券、保险、能

源、运营商、政府机构等行业领域的合计占比达到 83%, 远高于制造商、交通运输等行业领域. 另外, 互联网行业

更多的是以自研为主, 因此与外部厂商开展智能运维场景落地的合作不多, 在合作的场景分布占比方面仅占 3%.
从行业分布数据来看, 分布占比较高的大都集中在日常运维投入大、业务稳定性要求高、监管要求严、故障容忍
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度低、面向广泛的外部客户的行业, 这些行业的运维体系建设相对比较成熟, 有较多的数据积累, 并且对安全性、

稳定性、时效性的需求迫切.
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图 7　厂商方已实现的智能运维场景统计
 

虽然各行各业的运维工作特征差异较为明显, 但其本质与根本工作目标仍然是保障系统的稳定性, 因此在实

践具体智能运维场景时不可避免地趋向聚焦在跟稳定性强相关的异常检测、根因定位、问题告警预警等运维活

动领域. 这也说明在日趋复杂的运维背景下, 如何从海量的告警信息中快速定位故障及找到问题的根源, 并迅速协

调运维团队实施故障协同处置是当前智能运维场景应用关注的重点, 也是目前各行业面临的痛点. 而将实施方与
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厂商方已实现智能运维场景的统计结果与第 1.2节所述的学术研究进展比较后可以发现, 目前能够落地实现的学

术研究仍然是以异常检测这一类问题明确、场景简单的研究为主, 对于较为复杂的智能运维场景, 即便已有相关

研究目前也较难应用于生产环境中.
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 2.3.2    成功实施的主要特征

我们让厂商方列举了在智能运维场景落地方面取得成功用户的主要特征, 目前已成功实施智能运维场景的实

施方大都具备以下 3 方面特征: (1) 成熟的运维管理基础, 如成熟且使用良好的配置管理数据库 (configuration
management database, CMDB)、监控、自动化、流程体系等 (34%); (2)丰富且高质量的运维数据积累, 如数据覆

盖面较全, 已开展运维数据治理等 (33%); (3) 广泛的场景性驱动需求, 如明确的消费需求, 清晰的场景描述等

(25%). 其他还有技术平台完备性与人员配备充足性等方面, 但相对来说并不是其主要特征.

 2.4   智能运维的实施难点

 2.4.1    实施方认为的实施难点

通过收集整理实施方所反馈的智能运维实施过程中的难点, 我们发现在建设智能运维体系的过程中遇到的最主

要的难点包括以下几个方面: 首先, 几乎所有的单位都提出运维数据质量是难点之首, 包括数据采集、数据质量的保

障、异构数据的统一化标准化、完备的指标体系等多方面的问题, 需要通过体系化的方式内建运维数据质量管理能

力; 其次, 智能运维技术人员缺乏, 智能运维对技术人员的综合要求高, 传统运维人员能力与智能运维建设要求匹配

度不高, 缺乏专业的工具研发和数据分析人员, 或是既懂算法模型又懂运维场景的复合型人才; 第三, 智能运维的场

景落地难, 智能运维的建设仍处于探索过程, 没有可以充分参考的成功案例, 并且需要在庞大、需求各异的业务系统

中挖掘合适的智能运维场景. 此外, 还有资源投入限制、算法工程化落地和适用性, 缺乏有效评估手段等问题.
 2.4.2    厂商方认为的实施难点

由于厂商方会参与多家用户的智能运维实施过程, 我们从厂商方收集到的在智能运维场景落地与应用推广过

程中常遇到的问题类型较多, 如图 9(a)所示. 其中运维数据方面的问题较为突出, 占比达到 25%; 其他的问题包括

智能运维的显性价值低、各行业开展智能运维建设的体系不完整、对智能运维认知上的不统一等方面. 我们将上

述问题集中归结为: 运维管理基础差、预期不一致、认知不统一、需求不准确这 4个方面, 最终得到图 9(b)的汇

总结果. 其中运维管理基础差占比达到半数, 是整个智能运维场景落地与应用推广过程中所碰到的主要问题; 而预

期不一致、认知不统一、需求不准确等方面的问题也或多或少地是由于运维管理基础差所造成的, 导致整个落地

与推广过程中实施方与厂商方难形成合力.
上述实施方和厂商方面临的难点中, 运维数据质量是当前最首要的问题. 我们对这一部分进行了进一步归纳,

对目前智能运维实施过程中存在的运维数据管理问题总结如下: (1) IT基础数据不全、数据质量不高, 导致智能运

维分析结果不准确; (2)数据来源广泛、标准差异大, 导致数据分析与数据应用的全面覆盖度不够; (3)缺乏完备的

数据指标体系和指标定义, 导致数据利用率和数据价值贡献不高; (4)数据积累不足, 导致智能运维场景拓展有局限. 
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图 9　厂商方遇到的智能运维实施难点
 

由于人工智能算法是智能运维的核心技术, 我们也整理了实施难点中与算法相关的描述并进行分类, 其中包

括 (1)运维知识沉淀不足、运维场景总结不够, 导致算法决策能力较弱, 无法真正做到赋能业务、赋能运维; (2)智
能运维算法的精准度和稳定性直接决定了智能运维的效果, 现有算法的决策需要大量的人工辅助; (3)系统架构复

杂、运维场景多变, 各类疑难杂症都需要借助智能运维的辅助分析与决策能力提升运维精准度. 这些难点也与实

施方和厂商方提到的“运维场景没有参考依据, 落地困难”“智能运维场景求提出不准确, 导致智能运维场景建设与

实际应用有偏差”的情况相吻合. 而结合前述成功建成智能运维体系的用户特征中, 用户方提供“准确的需求”占比

仅为 25%, 且占比排名并不领先. 这种对比矛盾, 实际上更多地指向了实施方运维组织管理的成熟程度. 一方面, 提
出准确的需求要建立在成熟的运维管理基础之上; 另一方面, 没有成熟的运维管理基础, 自然就难以建立起标准化

的运维活动机制并进行运维数据沉淀, 也导致了没有高质量的运维数据积累.

 2.5   智能运维的未来提升的方向和计划

在实施方反馈的后续智能运维工作中, 不同客户受能力建设的约束, 对未来的希望有所不同, 但都倾向于保持

目前智能运维建设的延续性和持续深化. 目前随着智能运维工作开展的越深入, 运维数据在运维中的重要性越来

越凸显, 对数据治理的需求更加强烈. 不少单位表示已经开展新一轮的 CMDB重塑工作, 在实施数字化转型的同

时也满足智能运维对运维数据的消费需要. 夯实基础的被调查用户已经开始着手建设运维洞察能力, 并期望在未

来 2–3年中产出效果. 除数据治理外, 未来的智能运维体系建设也将聚焦在巩固运维管理的基础上, 包括构建全面

量化的指标体系、快速发现和解决场景化方面的问题、实现人数交互方面的自动化等.
厂商方则关注于协助实施方加强运维管理基础、AI 算法优化、运维模式创新等方面, 如智能运维场景多模

态分析、智能运维的知识应用、智能分析结果下的自动化联动、持续性运维数据治理等. 厂商方也期望能够与实

施方持续合作, 共同发展, 在理念意识、基础构建、协同沟通、目标期望等方面达成一致.

 2.6   对于智能运维标准的诉求

在调查文件中我们收集了实施方和厂商方对于智能运维标准的诉求. 调研结果发现, 实施方期待智能运维标

准对企业运维能带来的帮助主要包括以下 3 个方面: (1) 增强单位在智能运维领域的规范性及其运维服务能力,
占 36%; (2)为单位的运维数字化转型起到积极作用, 占 31%; (3)在标准的应用和推广过程中, 促进单位之间在落

地场景或实践案例的分享和交流, 占 30%. 厂商方对于智能标准的期待则集中在以下 3点: (1)实现运维层面的业

务价值; (2)提升运维管理能效并解决实际问题; (3)实现自动化决策分析. 以上 3点在调研中占比基本持平.
从调研结果可以看出, 以业务价值为导向, 构建统一规范的智能运维服务能力是目前对智能运维标准的首要

诉求. 智能运维标准需要能够协助企业运用算法进行准确的分析, 解决实际的运维场景问题, 实现自动化, 提升运

维管理能力和管理效率.

 2.7   智能运维的整体实践现状

结合本文第 1节中对智能运维当前研究进展的概述和上文对目前各行业的实践现状调研结果, 我们对智能运
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维实践的整体现状总结如下: 随着数字化转型的深入, 数据中心正在面临着 IT规模快速膨胀、系统架构日趋复杂、

自主可控要求日益突出等众多挑战, 智能运维已经成为“刚需”. 基于先前在人工运维和自动化运维的运维管理基

础, 以及对运维数据一定程度上的积累, 一些企业已经能够实现部分简单的运维场景. 然而由于在早期的运维数据

治理方面没有给予足够的重视, 随着运维数字化程度越来越高, 当企业要落地智能运维场景时, 没有高质量数据的

问题便逐渐显现. 除数据问题以外, 对智能运维场景的理解不透彻、人才储备不充足等问题也对企业进一步开展

更为复杂的智能运维场景的落地工作带来困难. 从整体能力建设的角度来看, 以上问题体现出企业在建设智能运

维能力时系统性、预见性和创造性不足, 以及在实施策略、人才储备、配套机制等方面尚有欠缺. 当前, 各企业已

经普遍认识到这个问题并开始着手解决, 同时也期待智能运维标准能够帮助他们形成统一规范的智能运维服务能力.

 3   智能运维的标准化现状

为了解答本文提出的研究问题“RQ2. 现有的标准能够解决智能运维落地过程中的哪些问题”, 我们依据国内

外主流标准组织 (如国际标准组织 ISO, 国际电信联盟 ITU、中国电子工业标准化技术协会 CESA等)目前已公开

发表的运维和人工智能的现有相关标准, 梳理了目前现有运维领域、人工智能领域以及智能运维领域标准化现

状, 分析现有标准对于智能运维研究工作落地、智能运维场景实现和智能运维体系建设中起到的作用.

 3.1   运维相关的现有标准

国内信息技术相关的国家标准与行业标准的研制工作由信息技术服务标准体系 ITSS (IT service standard)主
导推动. 在运维方面, ITSS 4.0+框架中服务管控运行维护部分的国家标准 GB/T 28827.1《信息技术服务 运行维护

通用要求》[22]仍然占据市场主流. 该标准围绕人员、过程、技术、资源这 4项能力要素提出了具体要求以及评价

指标, 建设“策划-实施-检查-改进”的能力管理体系, 指导主流的运维企业构建运行维护服务能力体系. 基于 GB/T
28827.1 通用要求, 国标 GB/T 28827.2~6[23−26]分别对交付、应急响应、数据中心服务和应用系统服务中涉及的具

体运行维护工作提出要求, ITSS 内部标准 [27]则基于以上标准给出运维能力服务成熟度的评估标准. 此外, 国标

GB/T 33136[28]借鉴 CMMI (capability maturity model integration)和 COBIT (control objectives for information and
related technology)等模型提出了数据中心运维服务能力成熟的标准, 针对 33个数据中心管理能力项的关键活动

提出要求, 并最终给出 5 个等级的服务能力成熟度评级; 国标 GB/T 38633[29]提出大数据系统的运维和管理要求,
列出了安装部署、监控告警、服务管理等多个方面涉及的具体运维活动.

国际标准方面, 国际标准组织发布的 ISO 20000是目前普遍公认的 IT服务运维管理标准系列. ISO 20000目
前共有 7个标准: ISO 20000-1[30]是 ISO 20000系列的认证标准, 其定义了 IT服务的运维管理系统所需要具备的具

体功能需求, 并对规划、设计、使用、改进整个运维管理系统提出了具体的要求规范; ISO 20000-2[31]为 ISO
20000-1的各项功能要求给出具体解释说明; ISO 20000-3[32]和 ISO 20000-5[33]对 ISO 20000-1所规约系统的实现和

使用过程给出建议; ISO 20000-6对 ISO 20000-1补充了认证和审计部分的需求; ISO 20000-11[34]与 ISO 20000-12[35]

将 ISO 20000-1 中定义的具体要求分别与目前主流的运维实践模型 ITIL (information technology infrastructure
library)和 CMMI-SVC (capability maturity model integration for services)中的过程和能力描述进行对齐; ISO 20000-
10[36]对整个标准系列的构成和术语定义进行了整理. 除 ISO 20000系列以外, ISO 33054[37]列出了 IT服务运维系

统 33个使用场景的过程模型, 明确使用过程的步骤和输入输出, 并列出过程模型中所涉及的 ISO 20000-1中的功

能点; ISO 33074[38]按照过程评估标准 ISO 33004[39]对 ISO 33054的各个过程模型建立评估标准.
与 ISO 20000-1类似, 欧洲电信标准化协会 (ETSI)提出了 ETSI GS NFV-MAN 001[40]和 ETSI TS 128 530[41]两

项标准, 分别针对网络功能虚拟化 (NFV)部分和 5G网络中诸如网元管理、基础设施管理、网络切片管理等细分

使用场景提出了具体的功能性需求. 在以上两项标准的基础上, ETSI 以自动化网络运维为目标建立了新标准组

ETSI ZSM, ETSI GS ZSM-001[42]与 ETSI GS ZSM-002[43]分别列出了自动化网络运维的功能要求和参考架构; ETSI
GS ZSM-007[44]整理了自动化网络运维过程中的术语和定义.

国际电联 ITU的运维标准围绕通信网络中的通信管理网络 (telecommunication management network, TMN)展
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开, ITU-T M.3010[45]就 TMN的目标、功能模块、功能结构提出了总体要求; ITU-T M.3400[46]在性能、故障、配

置、审计、安全 5个方面提出具体的功能要求; ITU-T M.3070[47]针对云架构系统的产品、服务、资源管理提出功

能要求; ITU-T M.3040[48]以 TMN的自动化运维为目标, 针对线上巡检、服务激活等常见场景提出功能模块要求

和自动化过程规约, 并以 M.3040 为基础在标准 ITU-T M.3041[49]进一步提出运维框架 SOMM (smart operation,
management and maintenance), 其将 TMN的自动化运维功能分为场景应用、管理服务、数据管理和基础设施管

理 4层.
以上的运维标准面向传统的人工 IT运维提出功能性和流程性上的要求, 其中一些标准提出了对自动化运维

能力的要求. 目前绝大多数有能力实施智能运维的企业通常都能够满足以上标准中的要求甚至已经通过了一些标

准的评估. 而对于不能满足以上标准的企业, 其运维数据治理能力基本也难以支持人工智能技术, 这些企业应遵从

“传统运维→自动化运维→智能运维”的实施路线 [50], 先以满足上述 IT运维标准为首要目标, 而后再进行智能运维

能力的建设.

 3.2   人工智能的现有标准

目前国内外已形成了几十项与人工智能直接相关的现行标准. 虽然目前已有组织尝试形成人工智能的标准体

系, 如 ISO/IEC JTC1 SC42人工智能标准组将人工智能标准体系划分 5个子标准组、《国家新一代人工智能标准

体系建设指南》提出了人工智能标准体系框架等, 现有的标准仍较为零散, 难以直接通过这些框架进行整理. 根据

国内外现有的人工智能标准内容, 本文将分别从术语定义和系统、技术要求、质量控制和评估、场景应用这几个

方面介绍目前的标准化现状.
 3.2.1    人工智能术语定义和人工智能系统

目前我国 5个现行人工智能国家标准中 4个标准为人工智能的术语定义, 分别对人工智能的基本概念和专家

系统 [51]、机器学习 [52]、神经网络 [53]和语音识别合成 [54]的相关术语给出定义. 以上的标准均直接使用了 ISO的信

息技术术语标准 2382 中对应第 28、29、31、34 部分的术语定义. ISO 2382[55]这几个部分的子标准发表年份在

1991–1997年之间, 因此其主要整理的为人工智能领域起步阶段的相关术语的定义.
ISO 于 2021 年推行了新的人工智能概念与术语定义标准 22989[56], 该标准将人工智能的术语和定义划分为

人工智能、机器学习、神经网络、可信性和自然语言处理 5 个部分分别进行定义. 相比旧版标准, 22989 涵盖了

近年来主流的人工智能算法模型如卷积神经网络 (CNN)、长短期记忆网络 (LSTM)、迁移学习 (transfer learning)
等. 此外定义外, 22989也对强弱 AI、符号与非符号方法、AI系统生命周期和生态等人工智能常见概念进行了解释.

有关人工智能系统的标准, CESA提出了针对人工智能系统框架的团体标准 [57], 将人工智能系统划分为 8个
部分. 该标准为其定义的每一个部分提出了具体的基础功能要求 (如支持对数据进行标注, 支持算法的统一注册和

管理等). 与以上标准不同, ISO提出的人工智能系统标准 23053[58]中则把人工智能系统分为了 3个部分: 模型的开

发和使用、软件工具和技术以及输入数据. 在此基础上 23053定义了机器学习流水线 (ML pipeline), 描述了在人

工智能系统上开发、部署和运营机器学习模型的过程.
除了对机器学习系统本身的考量, ISO也将原先的大数据处理标准纳入人工智能标准体系内 (标准体系内的

WG2大数据工作组), 包括了 20546 大数据的概述和词汇 [59]以及 25047 大数据处理的参考架构 [60]. 以现有大数据

标准为基础, ISO也正在编制 5259 统计分析和机器学习的数据质量、24668 大数据分析过程管理框架和 8183 数
据生命周期框架作为人工智能数据处理系统的要求 [61].
 3.2.2    人工智能算法的技术要求

ISO标准体系的WG5工作组围绕人工智能系统的计算特征和计算要求开展标准相关工作. WG5中目前已公

开的标准 24372[62]对已有的人工智能算法进行了划分, 如图 10所示. 该标准描述了人工智能系统和人工智能计算

方法的计算特征, 并将人工智能计算方法分为知识驱动 (knowledge-driven)的方法和数据驱动 (data-driven)的方

法两大类. 知识驱动的方法主要由一系列基于规则的方法组成, 以专家系统为例, 其推理和决策由概念化的对象

和 if-then的规则组成, 一个存储领域专家的巨大知识库用于支撑专家系统运行. 数据驱动的方法使用大量数据作
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为基础, 通过算法模拟人类的思考和决策过程, 其包含了监督式学习、非监督式学习、半监督式学习在内的各类

机器学习算法. 对于上述分类中涉及的具体计算方法 (如知识图谱、决策树、生成对抗网络等), 标准逐一枚举了

各种方法的技术要点、主要计算特征和应用场景.
  

知识驱动方法 数据驱动方法

专家系统 知识表示 逻辑推理 监督学习 半监督学习 迁移学习

无监督学习 强化学习

AI 计算方法

其他方法

图 10　ISO 24372[62]中对人工智能算法的划分
 

目前国内也已存在一部分针对人工智能系统中部分系统或者特定算法技术要求的团体标准. 在 CESA已发布

的标准中, 1040[63]对机器学习的数据标准过程中数据标注流程、数据标注方式和各种类型数据的数据标注输出形

式提出了要求; CESA标准 1034[64]对各种场景 (图像分类、语音识别等)下的小样本机器学习算法的训练数据类

型和数据量提出了具体要求; 标准 1197[65]、1198[66]、1199[67]分别对图像合成、视频图像审核、字符识别算法提

出了功能和性能要求; 标准 1035给出了音视频和图像分析算法接口的格式规定 [68]. 国标 GB/T 40691-2021[69]提出

了情感数据计算中情感表示、识别、决策、表达的功能性要求.
 3.2.3    人工智能的质量控制与评估

ISO的WG3工作组围绕着人工智能系统的可信性 (trustworthiness)开展人工智能系统在质量控制与评估的

标准化工作. 在标准 24028 人工智能可信性总览 [70]中, 罗列了可能影响人工智能系统可信性的工程缺陷和典型风

险, 如数据污染、样本对抗性攻击、算法模型的不可预测性等. 该标准以人工智能算法的透明性、可解释性、可

控性、可靠性等特征作为度量标准, 概述用于减轻上述威胁提高人工智能可信性的技术手段要求和测试验证方

法. 除 24028 外, WG3 中的现行标准 24027[71]给出了机器学习中数据偏见的可能来源、评价方法以及处理方法;
24029-1[72]给出了神经网络算法的评估过程和评估指标. ETSI针对人工智能的安全性建立了工作组 ETSI ISG SAI,
目前该工作组仅发表了一些对于人工智能潜在威胁和缓解手段的报告文档, 尚未发布过标准.

CESA提出了多项有关人工智能质量控制和评估的团体标准: 标准 1026[73]提出了深度学习算法的评估规范,
包括对深度学习算法可靠性的评估指标体系、评估流程以及在流程中各个步骤的具体活动; 标准 1036[74]参考非

机器学习的软件系统, 对机器学习模型的质量要素划分为功能性、可靠性、效率和维护性, 并给出以上 4个质量

要素的度量指标和具体测试方法; 标准 1041[75]将人工智能服务的成熟度划分为 5个等级, 并列举出了人工智能基

础服务能力和人工智能业务服务能力的能力项, 用于评估人工智能系统的成熟度等级; 标准 1069[76]对人工智能服

务器进行性能测试时的测试方法、测试指标以及测试场景 (使用的模型和数据集、实验数据等) 提出要求. 除
CESA 外, 国家金融行业标准 JR/T 0221[77]对人工智能算法在金融领域的应用提出了在 AI 算法精准性和性能、

AI算法可解释性以及 AI算法安全性上的要求, 并针对以上 3点列出具体细节上的要求和对应的判定准则.
 3.2.4    人工智能的场景应用

ISO的WG4工作组围绕人工智能的场景应用展开. 标准 24030[78]中列出了包括农业, 教育, 医疗等 22个领域

共 132个人工智能的使用场景, 以展示人工智能技术可应用于多个领域内. 对于每一个列出的使用场景, 24030列
出了使用场景的范围、目标、用例描述、挑战、社会伦理问题等内容. 其中与运维相关的使用场景仅包括了网络

自动化、故障预测以及软件配置优化 3项. 通过对上述用例的分析, WG4后续将在具体场景的具体技术要求上进

一步开展标准化工作, 目前已有标准 38057[79]对使用 AI技术进行组织管理时对数据、决策执行和风险管理等方

面提出相关要求.
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国内标准方面, CESA目前已发布了多项针对特定使用场景的人工智能标准, 包括了智能助理 [80]、机器翻译 [81]、

驾驶状态视频采集 [82]和养老平台语音交互 [83], 这些标准根据需要包含了用例、技术要求、服务要求、能力等级

划分与评估、测试要求等内容. 除 CESA以外, 目前也有一些其他机构根据一些行业在人工智能上的需求, 发布了

对特定人工智能使用场景技术要求的团体或地方标准 [84,85].
此外, 在一些人工智能系统的使用场景中, 可能会涉及隐私、伦理问题, IEEE的机器学习标准组 SAI目前发

布的 P7000标准中对这类问题提出了规范要求, 包括在构建模型时考虑伦理因素 (P7000)、孩童与学生的数据管

理 (P7004)、员工数据透明性 (P7003)、个人数据隐私 (P7002, P7006)等 [86].

 3.3   智能运维现有标准

国际电联针对 5G网络架构 (IMT-2020)建立 SG13标准组, 其中 Y.3170系列标准围绕如何将人工智能技术

应用于未来网络运维提出相关要求: Y.3172[87]提出了在未来网络运维过程中使用的机器学习总体框架, 该框架描

述了类似于 ISO 23053的机器学习流水线处理过程; Y.3174[88]、Y.3176[89]和 Y.3179[90]分别对 Y.3172中描述机器

学习过程中涉及的数据处理系统、机器学习应用市场、机器学习服务化提出具体的功能要求; Y.3170 [91]、
Y.3175[92]、Y.3177[93]、Y.3178[94]、Y.3180[95]则对网络运维服务的特定场景 (如网络服务质量保障)提出了功能性

需求和技术要求; Y.3173[96]根据识别业务需求、数据收集、分析、决策、机器行为映射 5个阶段中人与系统的参

与程度, 给出了从人工运维到完全无人运维的 5 个网络管理智能程度等级. 此外, 在 ITU 的通信维护标准中

M.3080提出了网络运维框架 AITOM (artificial intelligence enhanced telecom operation and management)[97], 该框架

描述了在原有运维框架 SOMM (smart operations, management and maintenance)的技术上添加 Y.3172的机器学习

框架形成的总体技术架构.
与 ITU类似, ETSI同样针对网络运维场景, 建立了智能网络工作组 GS ISG ENI, 并提出智能运维的相关标准.

ETSI GS ENI 005[98]对整体运维系统框架给出了功能性规约, 在给出总体架构的同时也对数据获取、知识管理、

模型构建等模块给出了具体功能性要求; ETSI GR ENI 001[99]列举了包括故障识别、流量控制在内的 20余个网络

智能运维场景, 并对每一个场景进行用例分析, 识别场景中的参与角色和执行流程. 此外, 在第 3.1 节中提到的

ETSI GS ZSM-001标准中提及了使用人工智能辅助运维, 该部分主要列出了如何收集、处理输入给人工智能算法

模型的系统运维数据的要求.
目前已经有国内的标准机构尝试推出智能运维的团体标准: 中国电子节能技术协会提出针对数据中心的智能

运维技术标准 [100], 对数据中心的各个运维场景 (主要为自动化运维场景)提出具体的功能性要求; CAICT推出团

体标准 T/CCSA 382.1-2022[101], 标准中枚举了常见的智能运维场景, 以 5个成熟度等级提出每一个智能运维场景

的具体功能要求, 正在研制的后续标准 T/CCSA 382.2将针对这些运维场景对具体运维工具提出技术要求. 在国家

标准层面, 虽然目前 ITSS标准体系中尚未形成明确的智能运维国家标准, 但智能运维国家标准的编制已在计划之

中. 在《信息技术服务标准体系建设报告 5.0》[102]已提及“十四五”期间国家重点关注人工智能、大数据等新技术

在信息技术服务中创新应用, 重构 IT服务模式的服务标准, 并在 ITSS 5.0框架的技术创新服务标准部分明确列出

对智能运维的标准要求.

 3.4   现有标准对智能运维建设起到的作用

通过以上对现有相关标准的梳理, 可以发现当前已有的运维标准和人工智能标准对智能运维的实践落地都能

够起到一定程度的作用.
如第 3.1 节末尾所述, 现有的运维标准主要围绕传统人工运维对运维系统功能和系统流程进行规约, 大多数

实施智能运维的单位都满足这些标准要求. 规范的运维系统和运维流程为人工智能算法提供了大量有效的运维数

据, 使智能运维的实施变得可行, 而智能运维的场景应用也都围绕着标准的运维流程展开. 可见, 满足现有的运维

标准是实施智能运维的先决条件, 这一点也在调研问卷中对智能运维成功实施特征的统计结果中体现. 而相比传

统的人工运维, 数据+算法驱动的智能运维对运维流程的运作逻辑和运作形式都会产生影响. 因此智能运维标准应

在保留现有运维标准中必要内容的前提下, 针对新的运维方式对现有的运维标准进行调整改进.
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人工智能技术是智能运维的核心, 从总体上看当前人工智能标准仍处于正在形成体系的阶段, 但已经有一些

标准对于技术规格、质量规范形成了通用性的要求. 智能运维行业的从业人员能够从这些标准中直接了解到人工

智能的背景知识, 也可以在智能运维实践过程中直接使用这些标准初步形成具有一定规范性的人工智能算法模型

或服务. 当前智能运维标准化工作的主要目标是如何将人工智能技术运用于运维流程中, 人工智能技术的现有标

准可以直接作为智能运维标准的技术规格补充. 但是这些人工智能标准主要面向通用的人工智能能力, 并未考虑

智能运维场景中对数据、场景需求等一些目前实践中的痛点. 而对于进一步的标准化工作而言, 为满足人工智能

技术在运维场景的应用要求, 同样需要以这些现有的人工智能标准为基础进行定制和扩展.
现有的一些智能运维标准针对特定的运维场景对智能运维系统提出了在功能上和技术上的规格要求, 可以对

已有的智能运维系统做出有效的评估. 然而这些标准并没有解答本文开头提出的智能运维技术的适配性问题, 运
维基础不同的单位使用相同智能运维系统的效果仍然能产生巨大的差异. 此外, 现有的智能运维场景对于 IT运维

的已有场景而言仅是一小部分, 如何有效地运用智能运维技术推广至其他的运维场景并没有在现有的标准中提及.

 4   智能运维能力建设标准框架 AIOps-OSA

从本文第 2节的调研结果中可以看出, 各行业期望使用智能运维技术解决各自关键运维场景中的困难, 然而

目前虽然已有各种不同运维场景的学术研究, 当前能够普遍落地实现的智能运维场景仍然仅限于一些较为简单的

场景. 从各单位遇到的困难以及对于成功实施的总结来看, 运维场景的成功实施需要以下 3个方面的考量: (1)数
据、算法等基础能力; (2)对于运维场景的理解; (3)能够驱动智能运维实践的运维团队.

虽然现有运维标准形成的运维体系为智能运维的实施打下了基础, 但即便是通过了这些标准的单位在智能运

维的实施过程中仍然会遇到数据质量不高等基础问题. 此外, 现有运维标准也完全没有对算法能力建设的相关描

述. 通过遵循已有人工智能标准的技术规约, 或是依赖于提供智能运维平台服务的厂商, 单位可以得到符合规范的

人工智能服务, 然而如果没有对智能运维场景的深刻理解, 人工智能技术的有效应用仍然存在困难, 不少企业现在

都已认识到了以上问题并计划作出改进. 目前已经推出的智能运维标准虽然能够描述出某几个智能运维场景应具

备的技术性要求, 但是这些标准更倾向于验证现有智能运维工具的合规性, 并不能指导企业如何去实现这些智能

运维场景, 更不能帮助企业完成新的智能运维场景的探索.
综上所述, 现有的相关标准尚不能解决在智能运维场景中如何有效应用人工智能技术的问题, 而从各行业现

有的实践中可以看出, 这个问题依赖于企业对智能运维技术、场景、组织等要素的统一规划, 需要标准化形成普适

于不同运维背景和不同智能运维场景的智能运维能力建设体系, 帮助企业厘清思路、明确方向、掌握方法. 而这

也解答了本文研究问题“RQ3. 智能运维实践过程中还有哪些问题需要通过标准化来解决? 标准应涵盖哪些内容?”
基于以上结论, 本文提出智能运维能力建设标准框架 AIOps-OSA. 本标准框架梳理了构建智能运维能力时在

组织 (organization)、场景 (scenario)和能力 (ability)上的关键要点, 但不会涉及标准内容中的具体要求. 除了指导

智能运维国家标准的制定以外, 本标准框架也具有一定的可复用性: 不同的组织机构能够在本框架的基础上, 结合

自身需要在关键要点设立具体的要求细节或评估手段, 最终形成各自的智能运维能力建设标准. 以 AIOps-OSA框

架为基础的智能运维标准能够起到以下 3个方面的作用.
(1) 帮助正在或计划实施智能运维的组织评价自身当前的条件和能力, 识别需要进行的智能运维活动.
(2) 帮助组织进行智能运维场景和能力的建设、管理和评估.
(3) 帮助第三方对组织当前的智能运维实施情况进行测量和评估.

 4.1   整体框架

图 11展示了 AIOps-OSA的整体框架, 框架由组织治理、场景实现、能力构建 3个部分组成. 其中场景实现

是智能运维能力构建的核心, 既是智能运维需求的起点, 也是智能运维建设效果的体现所在. 智能运维场景的实现

需要通过构建数据、算法和自动化能力来支撑, 而这些能力也需要经历场景实现的 4个关键过程迭代提升. 组织

治理是智能运维能力构建的驱动力, 保证企业持续性地去实现、提升智能运维场景, 而不是零星场景的昙花一现

或技术平台的简单堆砌. 
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图 11　AIOps-OSA整体框架
 

 4.2   组织治理

在智能运维的建设过程中, 场景和需求会从各个方面涌现出来, 如果还是依赖各自为政的开发模式, 没有将不

同运维场景共同用到的数据、技术进行整合和沉淀并实现能力的共享, 就必然会出现大量重复建设并 增加后续

迭代的复杂度, 造成前台“烟囱林立”而后台“支撑乏力”的困局. 因此企业在进行智能运维能力构建的过程中, 应首

先从组织层面进行统筹规划, 协调资源, 统一建设.
标准应指导组织在智能运维能力构建过程中起到以下作用.
(1) 统筹规划: 确认本组织智能运维的目标, 并做好近期、中期、远期的统筹规划. 在此基础上, 明确各阶段的

工作任务, 确保每项任务可执行、可追踪、可验收.
(2) 持续实践: 持续性地驱动组织进行新智能运维场景的落地以及已有智能运维场景的迭代优化.
(3) 协调资源: 对不同运维场景共同用到的数据、技术等资源进行统一整合.
(4) 团队建设: 对组织内部人员进行智能运维相关技术的培训, 建立协作机制和激励措施.
(5) 风险可控: 对技术便利带来的风险和挑战早识别、早预警、早处置, 同时充分考虑在智能运维手段失效情

况下的补偿策略和应对方法.

 4.3   场景实现

由于运维场景划分粒度存在差异, 智能运维的场景数量不胜枚举. 比如多个场景可以组合成混合场景, 混合场

景也可以拆分成多个单一场景分阶段实现. 因此, 本标准框架更注重于通用的智能运维场景实现, 而不是针对某一

类或几类场景. 智能运维的场景实现本身是一个需要持续调优的过程, 围绕质量可靠、安全可控、效率提升、成

本降低的运维目标, 不断迭代提高运维智能化程度. 类似于 GB/T 28827.1中提出的“策划-实施-检查-改进”的服务

能力管理模式. 本框架以智能运维场景作为切入点, 设立了以下智能运维场景实现与迭代优化过程中的关键流程.
(1) 需求分析: 通过前期调研和评估, 识别出场景建设的运维角色、运维活动、运维对象、智能特征等内容,

确定场景构建方案.
(2) 场景构建: 按既定方案开展场景能力建设的过程, 包括研发相关数据和算法能力、验证数据质量和算法模

型效果等.
(3) 应用实施: 在智能运维场景构建完成后进行交付实施并在实际运维过程中运用.
(4) 效果评估: 设立可评估或可量化的指标, 如故障发现准确率、平均故障修复时间等, 检查智能运维场景是

否达到预期效果.

 4.4   能力建设

构建一个有效的智能运维场景, 离不开底层能力的建设和支撑. 底层能力的构建既是场景实现过程中的经验
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沉淀, 也可通过合理规划为未来更多场景实现做好储备. 通过智能运维当前的学术研究以及行业实践中可以看出,
在数据+算法驱动的运维过程中, 运维数据的质量高低直接决定了运维智能化程度的下限, 而运维人员也期望通过

自动化进一步提高运维的效能. 因此, AIOps-OSA将智能运维能力的建设分为 3个方面: 数据能力、算法能力和

自动化能力. 一个完整的智能运维场景构建分析过程中, 应该对数据、算法、自动化能力进行充分评估并实施改

进, 最终能够在实际的智能运维场景中基于高质量的运维数据, 结合算法能力做出合理判断或结论, 并根据需要自

动化地执行运维操作.
 4.4.1    数据能力

数据能力是对运维数据进行全生命周期管理和应用的能力组合, 在智能运维场景中提供高质量、全覆盖、互

联融合且满足时效性要求的运维数据. 标准框架中对数据能力的规约能够规范对数据的统一理解, 促进数据共享,
增强跨团队协作中对数据定义与使用的一致性, 降低沟通成本. AIOps-OSA将智能运维的数据能力按 ISO正在研

制的人工智能数据要求标准 5259[103]中定义的数据生命周期进行阶段划分, 包括以下内容.
(1) 数据管理规划: 根据智能运维场景确定需要用数据解决什么问题、使用哪些数据和人工智能算法模型消

费的数据格式等信息.
(2) 数据建模: 定义在数据管理各个阶段中数据模型, 并保证数据模型一致性和可复用性.
(3) 数据获取: 通过技术手段获取指定运维对象 (如服务、容器等)的原始运维数据.
(4) 数据处理: 对运维数据进行清洗、转换、聚合、降噪、标注等数据加工工作.
(5) 数据存储: 将海量离线和实时运维数据按照数据存储标准存储在指定装置或设备中.
(6) 数据评审: 能够以量化的标准评估获取的运维数据, 并依此对运维数据进行度量、监控、预警和处置.
(7) 数据查询: 提供运维数据消费接口供算法进行数据查询.

 4.4.2    算法能力

算法能力相当于智能运维场景的“大脑”, 针对特定的业务目标, 基于经过筛选、整合、架构的运维数据, 让算

法模型自主对运维场景作出合理的判断、预测、推荐等行为. 参考 ISO 22989[56]对算法生命周期的建模过程,
AIOps-OSA 将算法能力按阶段分为以下几个部分, 以保证在智能运维场景使用算法模型的过程中起到细颗粒分

解动作级的指导作用.
(1) 特征工程: 提取、评估和优化在算法模型中使用到的运维数据的数据特征.
(2) 算法选择: 在多个可用的算法模型中选择与智能运维场景最为适配的算法.
(3) 模型训练: 将训练数据集 (由数据能力提供)在算法中不断迭代训练, 得到算法的模型参数.
(4) 效果评估: 使用验证数据集或实际的案例数据以量化的方式验证算法的执行结果.
(5) 模型调优: 根据模型评估结果调整算法超参数或算法模型, 使算法效果达到最优.
(6) 知识沉淀: 总结提炼上述各个流程中的经验和模板知识, 使算法能力能够复用于多个智能运维场景中.

 4.4.3    自动化能力

自动化能力是大幅提升运维工作效率的关键, 不仅可以替代人工, 与各个工具、平台、流程有效联动来执行

大量重复性的日常运维工作, 还能促进运维操作的标准化, 提高运维流程的可控性. 借助数据+算法形成的决策能

力, 自动化能够进一步往无人化运维的方向不断延展. AIOps-OSA中自动化能力的要点包括以下 3点.
(1) 对象管控: 将指定运维对象 (应用系统、服务器、网络、存储、云资源和基础环境等 IT资源)纳入管控并

提供自动化的操控接口.
(2) 过程编排: 通过编排实现一系列对象管控操作的串联与管控.
(3) 自动执行: 根据预设的条件或输入的信息自动触发指定对象或过程的操控行为, 并对自动执行是否成功进

行检验.

 4.5   标准框架的应用实践

智能运维国家标准编制组是由国信标委信息技术服务分技术委员会指导下, 在 ITSS的数据中心运营管理组

(DCMG) 组织成立的智能运维系列的国家标准编制工作组. 本文的作者作为国家智能运维标准编制组的核心成
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员, 将本文提出的 AIOps-OSA标准框架应用于国家智能运维的标准编制工作中.
作为国家标准 GB/T 28827.1的后续延伸, 我们将 AIOps-OSA与 GB/T 28827.1相结合, 提出后续标准《信息

技术服务 智能运维 通用标准》(下文中缩写为通用标准). 截至论文投稿前, 该标准已作为中国电子技术标准化研

究院的团体标准发布, 同时也作为已立项的国家标准处于征求意见阶段. 图 12为通用标准的总体框架, 可以看出

标准使用了 AIOps-OSA中组织治理、场景实现、能力构建的组织结构.
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图 12　《信息技术服务 智能运维 通用标准》框架
 

通用标准中的组织治理和场景实现部分的构成与 AIOps-OSA框架大体相同, 在标准中组织治理的每一个部

分和场景治理中的各个步骤均会有一系列的详细要求, 用以指导或评估智能运维能力的建设. 为了兼顾 GB/T
28827.1中对运维能力要素的描述, 通用标准将 AIOps-OSA的能力构建部分以能力域+能力要素的方式呈现. 我们

在 GB/T 28827.1中已有的人员、技术、过程、资源 4个运维能力要素的基础上添加了数据、算法、知识 3个新

的要素, 例 1展示了一个具体运维场景中的能力项按照具体能力要素进行解析的示例. 能力域为一系列智能运维

能力的组合, 其根据 AIOps-OSA中对数据、算法、自动化的能力划分被分解为数据管控、分析决策、自动控制

3个子能力域. 能力域中具体能力项大体使用了 AIOps-OSA的能力划分并根据实际评估条件略作调整. 3个子能

力域中每一项具体的能力项将围绕 7个能力要素提出一系列的要求, 运维人员能够以标准作为参考, 按步骤实施

智能运维场景, 或是依据标准内容改进目前已经实施的智能运维场景.
例 1: 能力项解析.
● 场景: 智能日志异常诊断: 自动收集各类型日志, 自动提取各日志模板, 建立所有日志模板运行基线, 自动发

现基线异常并进行告警, 在提高故障发现率的同时, 也无需大量人工干预.
● 目标: 效率提升, 成本降低.
● 活动: 分析.
● 智能特征: 自学习、会诊断.
● 能力域: 分析决策能力域.
● 能力项: 特征提炼.
● 能力要素: 包括人员、技术、过程、数据、算法、资源及知识.
(1) 人员: ① 运维场景研发团队安排具备特征工程等相关背景知识和研发能力的成员制定日志模板提取方案,
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至少应包含日志解析、特征颗粒度定义和特征抽取方案. ② 运维场景研发团队协调日志产生方对日志模板识别

结果进行评估.
(2) 技术: ① 针对不同类型的日志数据, 采用不同的特征提取方式为了便于特征提取自由格式的非结构化日

志需先进行规则解析, 而 JSON等结构化日志则可直接进行特征提取. ② 针对日志模板提取场景, 利用 NLP等技

术将无结构化日志转化成结构化数据.
(3) 过程: ① 实时解析已收集的日志明细数据, 根据解析后不同的日志类型自动选择不同算法, 产生多个日志

模板. ② 系统持续跟踪日志的变化情况, 自动增加或删除日志模板, 并按需协调日志产生者, 该运维场景使用者等

关联方对日志模板分析结果进行识别、判断和反馈, 实现日志模板的生命周期管理.
(4) 数据: ① 快速获取各种日志模版的原始数据, 如日志类别、模板关键词、模板生成速度、模板数量等;

② 记录已生成的各明细日志模板, 包括模板特征, 日志内参数的变量分布等.
(5) 算法: ① 针对日志类型的运维数据, 使用日志模板提取 FT-Tree、DBScan、符号分隔、关键字匹配等算法

进行结构化转换; ② 针对日志中参数的指标类型运维数据, 使用小波分析、AutoCorrelation算法进行周期特征提

取、使用 ARIMA、线性回归等算法进行趋势特征提取, 包括统计特征、拟合特征和分类特征等.
(6) 资源: 根据日志的规模和分析日志的实时性要求, 配置适当的 Flink、Spark等大数据计算集群.
(7) 知识: ① 结合专家经验和自动提取的日志模板现状对重要或者高频使用的日志建立日志标准规范, 包括

格式要求、变量分布取值范围要求等; ② 具备特征提炼中的规则, 形成可对特征提炼有效性进行识别、判断、优

化和补偿的方法.

 5   总结与展望

为推动国家智能运维技术的标准化工作, 本文对智能运维在各行业的实践现状和现有标准开展了调研分析工

作. 根据智能运维实施方和提供智能运维方案的厂商方对各自现状的反馈结果, 我们发现目前大部分企业已经完

成了一些简单智能运维场景的落地实践, 且正在探索更加复杂的场景. 然而, 在智能运维的落地实施过程中, 企业

也普遍面临数据质量不高、运维场景理解不充分等挑战. 无论是实施方和厂商方均提出需要可参考的标准作为智

能运维的实施依据.
相关标准方面, 现有的运维标准为智能运维的实施打下了基础; 国内外已有的一些智能运维和人工智能的标

准主要针对系统的总体架构或某些特定的使用场景, 对相关工具平台或算法流程给出功能性或技术性的要求. 企
业能够根据这些标准去设计优化运维平台或人工智能算法, 但这些标准对企业整体智能运维能力构建没有给出直

接的指导意见.
因此, 本文提出了智能运维能力建设标准框架 AIOps-OSA, 该框架从组织、场景、能力 3个方面罗列了在智

能运维建设过程中的关键要点, 使得运维标准能够为企业智能运维的能力建设起到指导性作用. 目前, 该框架已应

用于实际的智能运维标准编制工作中.
本文的后续研究工作包括以下方面.
(1) 对行业内实践现状的进一步调研. 智能运维的实践现状会随着行业发展不断产生变化, 因此需要标准组持

续性地保持对行业的整体现状调研. 与此同时, 基于对本次调研结果的理解, 进一步优化调研问卷问题, 开展更广

范围的现状调研, 以更为精准地把握智能运维行业的实践现状.
(2) 能力建设框架的持续优化. 本文提出的 AIOps-OSA框架根据目前智能运维实践中遇到的问题与挑战, 尝

试从组织、场景、能力上尽可能地覆盖智能运维的能力建设要点. 然而, 使用该框架进行标准实施的企业仍会在

智能运维的实践过程中遇到新的问题与挑战. 因此, 智能运维国家标准编制组也会持续跟踪标准的实施情况并对

标准作出持续改进, 更好地帮助企业完成智能运维的能力构建工作.
(3) 衍生标准的设计. AIOps-OSA 侧重于企业整体智能运维能力框架的构建, 为了给企业智能运维能力构建

给出更为详细的指导, 需要参考 GB/T 28827、ISO SC42、ETSI Y.3170等运维和人工智能的标准体系制定在运维

数据、智能运维算法、智能运维场景等方面的细节标准, 形成一套完整的智能运维国家标准体系. 目前, 智能运维
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国家标准编制组也正在围绕运维数据治理、运维算法治理和运维技术等主题, 开展后续智能运维标准的研制

工作.
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