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摘  要: 在安全关键系统的软件开发过程中, 形式化验证是一种经检验的提高软件质量的技术. 然而, 无论从理

论上还是从应用角度来看, 软件的验证都必须是完整的, 数据流验证应该是对实现层软件模型进行验证的必要体

现. 因此, 环境输入、泛型函数、高阶迭代运算和中间变量对于分析形式化验证的可用性至关重要. 为了验证同步

反应式模型, 工程师很容易验证控制流模型(即安全状态机). 现有工作表明, 这类工作无法全面地验证安全关键

系统的同步反应式模型, 尤其是数据流模型, 导致这些方法没有达到工业应用的要求, 这成为对工业安全软件进

行形式化验证的一个挑战. 提出了一种自动化验证方法. 该方法可以实现对安全状态机和数据流模型的集成进行

验证. 采用了一种基于程序综合的方法, 其中, SCADE 模型描述了功能需求、安全性质和环境输入, 可以通过对

Lustre 模型的程序综合, 采用基于 SMT 的模型检查器进行验证. 该技术将程序合成作为一种通用原理来提高形式

化验证的完整性. 在轨道交通的工业级应用(近 200 万行 Lustre 代码)上评估了该方法. 实验结果表明, 该方法在大

规模同步反应式模型长期存在的复杂验证问题上是有效的. 
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Abstract: Formal verification is a proven technique for improving product quality during software development of safety critical systems. 
However, the verification must be complete, both theoretically and in the interest of practicality. Data-flow verification is a pervading 
manifestation of verification of the software model in implementation level. Environmental input, generic function, high-order iterative 
operation, and intermediate variables are therefore crucial for analyzing usability of verification approaches. To verify a synchronous 
reactive model, engineers readily verify the control-flow model (i.e., safe state machine). Existing work shows that these approaches fall 
short of complete verification of synchronous reactive model of industrial software, which results in the loss of reaching the industrial 
requirements. It presents a significant pain point for adopting formal verification of industrial software. Thus, it is drawn on the insight 
that the synchronous reactive model of safety-critical systems should be verified completely, and the data-flow models should be 
considered. An approach is presented for automated, generic verification that tailor to verify the integration of safe state machines and 
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data-flow models. Furthermore, a synthesis-based approach is adopted where the SCADE models describe functional requirements, safety 
requirements and environmental inputs that can be verified for an SMT-based model checker through program synthesis to Lustre model. 
The proposed technique promotes program synthesis as a general primitive for improving the integrity of formal verification. The 
proposed approach is evaluated on an industrial application (nearly two million lines of Lustre code) in rail transit. It is show that the 
proposed approach is effective in sidestepping long-standing and complex verification issues in large scale synchronous reactive model. 
Key words: formal verification; safety-critical system; synchronous reactive model; high-order iteration; program transformation 

开发高质量、无错误的安全关键系统软件, 在很大程度上仍然是一个非全自动化且昂贵的过程. 形式化

验证在模型驱动开发过程和在自动保证软件模型安全性上至关重要, 然而在应用形式化方法的实践中, 存在

许多开放性挑战. 形式化建模和验证在理论上和实践上都必须考虑实际系统的复杂性, 开发人员对工具是否

无缝集成到其现有工作流中很敏感. 至少, 形式化验证必须应用于验证具有状态机和数据流的安全关键模型

对其安全性质的满足情况, 并提供消除同步反应式模型中的高阶迭代等机制. 问题是: 对验证过程的方法选

择基本上是通用的, 输入假设和模型现实(即行业级应用)之间的差异可能会导致无效、无意义或错误的输出. 
安全需求和路线地图的环境输入对于安全关键系统的形式化建模和验证过程至关重要. 常见方法包括对

于状态机的验证(通常过于粗糙)[1], 这忽略了环境输入, 如在与每个时刻的路线地图相关联的安全需求. 将环

境输入作为模型的一部分和对数据流模型的验证[2], 是对同步反应式模型进行形式化验证的一个挑战. 
本文提出一种基于程序综合的方法, 通过制定 SCADE 语言[3]与 Lustre 语言[4]的语法转化规则, 转换了在

语法上不匹配的部分, 并消除了冗余部分, 实现了 SCADE 安全模型到 Lustre 程序[5]的转化. 本文方法可被视

为一个预处理步骤, 使用轻量级语法更改裁剪分析程序. 它在状态机和数据流模型的完全转换的基础上运行, 
还可以在建模工程师开始对安全关键系统建模之前获取环境输入. 由于安全保证出现在整个软件生命周期

中, 因此将本文方法的转换方法和工具作为通用方法, 在原有软件安全保证的基础上集成软件模型的形式化

验证, 不仅可以减轻测试工程师的工作量, 也可以分摊质量安全工程师在系统安全分析的压力. 本文基于程

序综合, 使得软件模型可以在语法层面实现所需的更改, 对转换的语义属性的研究强调了提高分析精度的潜

力. 尽管数据流验证具有现实性和理论性, 但目前在实践中几乎没有证明其在真实工业控制领域中得到应用. 
本文工作的一个关键目标是, 在实践中证明这个想法的可行性、适用性和有效性. 为此, 本文在 ZC 子系

统中对大规模真实系统进行了评估. 一个重大挑战在于数据流模型, 尤其是模型中出现高阶迭代. 程序转换

中的 新技术有助于应对这一挑战, 并为本文的方法的实施奠定了基础. 本文考虑: (a) 作为环境输入的路线

地图; (b) 用于分析控制流源的数据流转换, 以解决同步反应式模型的验证问题. 本文开发转换程序以解决分

析实现和推理中的缺陷. 本文的贡献如下: 
• 本文将环境输入和安全性质作为建模安全关键系统的入口. 
• 本文提出了同步数据流语言 SCADE 每个操作符的转化算法, 并表明本文的方法在 SCADE 模型的数

据流模型转化, 特别是高阶迭代算子上是有效的. 
• 本文证明了在基于 SMT 模型验证器对 SCADE 模型的形式化验证中是有效的, 并将验证方法与

SCADE 建模相结合. 
• 本文在轨道交通 ZC 子系统反向跳跃的工业级模型(近 200 万行 Lustre 代码)上进行实验, 并分析了 4

种不同平台的验证能力. 
本文第 1 节介绍 SCADE 模型转化的相关方法和研究现状. 第 2 节介绍本文所需的基础知识, 包括 ZC 子

系统、SACDE 建模和 Jkind 验证器. 第 3 节介绍本文构建的安全模型. 第 4 节介绍本文提出的 SCADE 模型转

化. 第 5 节进行实验并对结果进行分析. 后总结全文. 

1   相关工作 

将本文的工作与 SCADE 模型形式化验证的类似想法进行比较. Ran 等人[6]提出了安全状态机到 SCADE
模型的转换, 并基于 Jkind 验证了转换后的 Lustre 模型. SCADE 模型中被忽视的高级操作符和 Sensor, 意味着
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他们的工作只适用于验证安全关键系统部分模型的安全性. 另一个与本文类似的工作[7]也是通过 Jkind 来对

SCADE 模型进行验证, 然而该工作转换的 Lustre 模型规模并不大, 而且有些复杂的功能并没有实现转化, 导
致其工具的可扩展性缺乏足够的说服力. Shi 等人[1]提出了状态机从 SCADE 到 NuSMV 的转换, 并通过模型检

查器 NuSMV验证了 SCADE模型, 数据流转换的丢失限制了其在实际工业安全关键系统中的应用. 与之相似, 
Aniclulaesei 等人[8]借助 NuSMV 对 SCADE 模型进行形式化验证, 并且根据反例生成测试用例. 首先, 他们将

形式化验证作为一个前提方法和辅助手段, 并且从转化后的 NuSMV 规模上看, 该系统规模被抽象在一个可

验证的范围内 , 这对方法的复用和对其他子系统进行验证的推广意义不够 . 另一项与本文类似的工作将

SCADE模型的子集转换为LAMA模型, 并通过求解器Z3验证转换后的LAMA[9]. 他们的案例研究的大小, 即
SCADE 文件, 只有几千字节. 显然, 他们的工作并没有触及形式化验证能力的瓶颈. 虽然周佳铭[10]通过将

SCADE 模型转换为 Lustre 模型来进行验证, 但转换过程只涉及状态机和部分数据流元素, 忽略了复杂的

Sensor、数组、结构和高阶操作和 if block 等的转换, 导致该方法难以对一个实际工业系统的 SCADE 模型进

行转化, 更加难以对验证能力上限进行评价. Bennour[11]对嵌入式系统的某些功能建模为带时间的同步数据流

图(timed synchronous dataflow graphs, Timed SDFG), 将 Timed SDFG 模型转化为 Lustre 模型, 并基于 Kind2 对

Lustre 模型进行形式化验证. 尽管其验证器 Kind2 与本文采用的 Jkind 在原理和验证能力上是比较类似的, 其
工作与本文有以下不同点: 第一, Bennour 没有对大规模工业控制系统进行建模, 而是对嵌入式系统具体的某

个功能采用 SDFG 建模; 第二, Timed SDFG 是一种抽象模型, 其以 actor 作为图的节点, 屏蔽了每个 actor 内部

的具体实现, 而 SACDE 通过数据流有反应式系统的细节; 第三, 由于缺少具体的变量, 其通过状态和迁移的

个数来衡量系统规模也是不精确的. 
基于全局异步和局部同步(GALS)的分层验证[12]是通过将契约网络转换为模型验证工具 SPIN 或 UPPAAL

的模型进行的. 同步组件在 SCADE 中描述, 并使用 SCADE 设计验证器进行验证. 然而, 对于区域控制器

(zone controller, ZC)子系统, 它只涉及 SCADE 模型中的同步部分, 并且需要与具有接口的其他子系统进行交

互, 而不是全局异步通信. 类似地, 另一个基于 GALS 的验证[2]提出了一个基于观察器的 C 代码验证器, 该验

证器由 SCADE 模型生成. 对于复杂系统而言, 基于 AADL/AGREE 抽象架构模型的组合验证[13]似乎很有趣. 
然而, 抽象的架构模型丢失了实现细节, 导致对工业系统完全模型的安全保证不够全面. 

尽管 Ferrari 等人[14]对轨道信号系统设计领域的形式化方法工具进行了综述, 但他们的工作仅限于英文的

文章, 而且倾向于研究型工具, 这就使得他们所综述的工具对于工业级系统进行建模和验证的适用性上会暴

露出一定的问题. 因为工业问题一个 明显的特点是系统规模复杂、变量多, 对整个系统的完整性进行分析, 
尤其是符合行业标准的实际系统的正确性进行形式化验证上, 需要在形式化理论、方法、工具、产业化适用、

推广等各个方面都需要进行长期的投入. Liu 等人[15]对区域控制器子系统的验证聚焦于模型模块的分解上, 通
过问题框架的方法, 将系统模型映射为多个可验证的子问题, 并基于映射后的子问题进行验证. 相同点都是

在模型规模上进行取舍, 与本方法的方法的区别在于, 本方法在保证功能完整性基础上进行验证; 而 Liu 等人

的工作聚焦于部分模型的验证, 其方法被限制于: 第一、子问题之间是等价的“与”“或”“非”操作; 第二、分解

后的子问题必须是可验证的. 当子问题之间的特征不够明显, 或者子问题引起功能较复杂使模型规模大到无

法验证时, 该方法的适用性将被受限. 
SCADE 工具集成了 Prover 验证器[16]. 该验证器已成功应用于联锁子系统. ZC 子系统中的数据流和控制

流比联锁子系统更复杂. 首先, 联锁子系统处理联锁设备中的布尔变量, 如道岔、计轴、轨道电路、信号机等. 
ZC 子系统操作复杂的数据结构, 如区段、列车包络和警冲区(fouling zone, FZ)的标识、长度和坐标等, 都是在

许多约束条件下抽象出来的. 另一方面, Prover 仅验证本地联锁子系统, 因为它取决于某个具体的车站联锁信

号布局图. 然而, 区域控制子系统控制一条跨越多个车站的较长轨道. 

2   基础知识 

下面对本文所涉及的 ZC 子系统、SACDE 建模和 Jkind 验证器相关知识进行介绍. 
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2.1   ZC子系统 

ZC 子系统负责列车的安全保护[17], 它接受自动列车监视子系统(automatic train supervision, ATS)、联锁系

统 (interlocking, IC)和数据存储单元 (data storing unit, DSU)的输入 , 并计算列车的移动授权 (mobility 
authorization, MA). 具体来说, 一旦收到列车的移动授权请求, ZC 将查询联锁设备的状态. 联锁系统收到 ZC
的查询请求后, 将道岔、区段、信号机等设备的状态发送给 ZC 子系统. ZC 收到联锁系统发送的联锁设备状

态后为列车计算移动授权, 并将授权结果发送给列车. 当进入 ZC 边界时, ZC 子系统还需要向邻近 ZC 发送补

充移动授权请求. ZC 在收到补充移动授权时, 将其与自身计算的移动授权进行拼接, 然后将拼接后的移动授

权结果发送给列车. 
为了列车的安全运行, ZC 必须具备处理所有场景的能力. 在计算移动授权状态的过程中, 不同的场景将

激活相应的模块. ZC 子系统将计算设备的状态, 如屏蔽门(platform screen door, PSD)、警冲区(fouling zone, 
FZ)、车库门(depot gate, DG)等. 需要搜索每列列车和 MA 区域的列车包络以确定授权结果. 同时, 由于列车

运行过程中硬件故障、通信失效等因素的影响, 要求 ZC 在核心功能的基础上进行功能的拓展, 以保证其能够

应对这些突发情况下的安全运行. 在 ZC 子系统的 SCADE 模型中, 每个场景的设备或区域的个数、状态等信

息都被存储为数组或结构体, 甚至是复合数据结构. 模型处理这些数据需要大量复杂的操作符, 这导致了大

量的计算过程. 

2.2   SCADE建模 

同步数据流语言基于同步假设: 对于每个输入, 系统将在下一个输入之前完成计算并输出结果. 这一假

设确保了任意两个反应之间不会有重叠. 
同步语言是反应式系统的特征. 动作(输入-计算-输出)可以在瞬间执行. 
SCADE 继承了同步语言 Lustre 和 Esterel[18]的特点, 对反应式系统进行编程. 具体来说, 每个时刻的数据

流计算输入局部变量的结果, 并将输出传输到另一个节点或函数. 时间算子, 如前一个时刻 pre、初始时刻

init、延迟算子 fby 等, 在其上下文中记录变量的计算历史. 此外, SCADE 借用了函数式语言的一些特性, 如数

组操作、高阶函数. 这些特性支持 SCADE 并行表达迭代或循环操作, 从而提高了对同步反应式系统建模的能

力. 此外, SCADE 和面向对象编程语言一样, 引入了泛型函数以提高函数的可重用性. 

2.3   Jkind模型验证器 

Jkind[19]是一种基于 SMT 的模型检测器. 在默认情况下, BMC 引擎会执行“.solver”标志指向 SMT 求解器

的使用, 如 z3、yices2、mathsat、cvc5、SMTInterpol. 现在, Jkind 并行运行以下引擎, 试图证明 Lustre 模型中

的属性. 
• 有界模型检查(bounded model checking, BMC): 该引擎运行并试图找到反例. 其搜索总是从模型的初

始状态开始, 因此随着 K 值的增大, 搜索空间的大小呈指数增长. 这也有助于确定基本情况在 k-归纳

推理方法中是真的. 这个引擎可以用来证明和寻找反例. 
• k-归纳(k-induction): 该引擎试图证明 k-归纳证明的推导步骤是正确的. 该算法从任意状态进行搜索,

并试图证明 k-归纳步骤是正确的. 这个引擎可以用来证明. 
• 不变式生成(invariant generation): 该引擎帮助推导引擎查找有助于推导步骤覆盖的不变式. 这有点复

杂, 但如果没有不变生成引擎, k-归纳法实际上无法解决困难的问题. 它还可以识别有助于 PDR 的不

变式, 所以 好保持打开状态. 
• 性质有向可达性(property directed reachability, PDR): 该求解器独立于其他 3 个引擎运行, 是自动证明

性质的替代方法. 它与其他引擎共享学习到的信息, 并且这些工具确实工作得 好. 应至少有一个

PDR 引擎. 
默认情况下, Jkind 使用 BMC 引擎、k-归纳引擎、不变式生成引擎和 PDR 引擎. 
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3   安全模型的构造 

3.1   安全性质的分类 

ZC 是 CBTC 系统的核心子系统. 它负责计算列车的移动授权(MA), 在 CBTC 系统中起着至关重要的作

用. ZC 子系统的安全需求从 CBTC 系统需求中分解. CBTC 系统中的功能需求描述了系统可以做什么, 安全需

求则表示系统应该满足哪些约束. 在上下文中, 功能需求是指系统或子系统需求, 安全需求又称为功能安全. 
根据系统定义, 首先对系统风险进行分析和评估; 然后, 根据风险评估得到 CBTC 系统需求规范; 然后,

从需求规范中划分子系统, 并在子系统需求规范[20]中分配安全需求. 根据对实际功能的分析, 可提取出系统

的安全性质. 
根据需求中提取的安全性质, 本文将 ZC 子系统的安全性质分为 3 类, 如图 1 所示. 
• 环境安全是线路地图的环境约束列表. 线路地图中的元素包括区段、道岔、列车包络、分支、屏蔽门、

警冲区、紧急停车区(ESA)、车库门等. 这意味着线路地图中的元素必须满足不同场景下的特定约束.
例如, 当道岔的状态改变时, 向上或向下的区段索引必须满足其约束. 

• 功能安全是指 ZC 子系统需要满足的要求. 例如, 如果可用反向跳跃区域、允许警冲区、允许 ESA 和

允许 PSD 的交点有效, 则反向跳跃区域的跳跃授权可用. 
• 授权安全分为移动授权状态下, 授权的条件必须满足的约束. 也可以表达为状态不变性, 是区域控制

子系统在每个时刻必须满足的条件. 该安全约束是可以从其他模块计算的布尔表达式进行取与操作. 

 

图 1  安全性质分类 

每个安全需求在 ZC 子系统需求规范中进行了标记, 可以通过 SCADE 工具建模为安全模型. 

3.2   安全性质的规约 

依据 ZC 子系统的安全分配, 从实际功能中提取出的安全性质, 可以在 SCADE 中建模. 根据第 3.1 节的

安全性质分类, 每一种类都包含较多的安全性质. 表 1 对每一类具有代表性的部分安全性质进行了形式化规

约. 可通过读取线路地图中的值来描述线路地图的安全性质. 它可以分为物理结构约束和抽象数据结构约束.
物理结构的约束由需求 R1 描述. 如果一个道岔的状态是定位 P_N, 在区段 B_b 的下行方向, 下一个区段是

B_a. 而如果这个道岔的状态是反位 P_R, 区段 B_b 的下行方向的下一个区段是 B_c. 对于线路地图的所有区

段, 本文可以使用高阶运算实现道岔和区段之间的所有约束. 像列车包络这样的抽象数据结构包含列车的长

度加上延伸长度, 该安全需求如表 1 的 R2 所示. 
环境的安全性质需要通过一个复杂的过程来计算, 因为环境的数据结构通常是数组和结构的嵌套. R3−R6

中描述了此类安全性质. 例如, 移动授权状态需要一些复杂计算的合成过程. 授权安全性质描述了授权状态

的约束, 对于授权状态可达性描述为: 从初始状态 JZ_Init 出发的一条执行路径, 可以到达授权状态. 如安全

性质 R7 所示, 只要可以计算出 JZ 状态, 就可以通过 k-induction 引擎导出状态不变式. 迁移的约束不仅需要移

动授权的状态, 还需要计算两个状态之间迁移的触发条件, 如安全性质 R8 所示, 从初始状态 JZ_Init 出发的一

条路径, 如果前一状态是等待授权状态 JZ_WAIT_AUTHO, 当前状态是授权状态 JZ_AUTHO, 那么授权条件

bCondition 是成立的. 
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表 1  安全性质的规约 
分组 安全性质 形式化规约 

R1 如果道岔状态为定位, 区段 B_b 的下行方向的下一个区段是 B_a,
如果道岔状态为反位, 区段 B_b 的下行方向的下一个区段是 B_c,

(P_N⇒B_b.Dn=B_a) && 
(P_R⇒B_b.Dn=B_c) 

R2 给出列车包络所在分支上的一个自然序, AP_a 增 
方向的下一个 AP 是 AP_b, 减方向的 AP 是 AP_c 

(AP_a.Inc=AP_b) && (AP_a.Dec=AP_c) 

R3 授权状态时, 跳跃请求是否合法 (State=JZ_AUTHO)⇒bRJZ_IsValidRevJogReq 
R4 授权状态时, 车库门是否关闭 (State=JZ_AUTHO)⇒bJZ_IsAvailable_DepotGate
R5 授权状态时, 退行区没有其他车 (State=JZ_AUTHO)⇒bRJZ_IsNoOtherTrain 

R6 授权状态时, MAOVChain 是否被占用 (State=JZ_AUTHO)⇒ 
bRJZ_ActMAOVChain_IsNotOcc 

R7 授权状态可达性 (JZ_Init→pre State)=JZ_AUTHO 

R8 授权状态迁移 (JZ_Init→pre State)=JZ_WAIT_AUTHO 
and State=JZ_AUTHO)⇒bCondition 

 

4   程序转化 

通过从 SCADE 模型到 Lustre 模型的模型转换, 合成 Lustre 程序. 该过程需要处理类型、常数、Sensor、
变量、运算符(即算术、逻辑、比较、结构、数组、时间、高阶)和组成(节点、函数、包、if block、状态)的转

换. 此外, 在一些特定形式中, SCADE 引入了泛型函数以提高函数的可重用性, 而 Lustre 忽略了性能. 表 2 给

出了 SCADE 模型到 Lustre 模型在语言表达能力上的映射规则. 

表 2  SACDE 模型转化 Lustre 模型的映射规则 
语言 SCADE Lustre 

语法规则 

常量 
常量 

Sensor 
类型 类型 

数学操作 数学操作 
逻辑操作 逻辑操作 
时态操作 时态操作 

复杂数组、结构体操作 简单数组、结构体操作 
泛型函数 一般函数 
高阶迭代 顺序执行函数 
if block 

if-then-else 等式 
状态机 

node node function 
 

基本的常量和类型在两个语言之间是等价的, 但是由于 Lustre 的定位是作为底层语言, 允许上层建模

语言的转化, 不直接与环境进行交互, 因此需要将 Sensor 进行转化为常量来处理(见第 4.1 节). 数学操作和逻

辑操作在两个语言中是同等表达的, 不需要多余的处理即可转化. 对于数组操作, 由于实际的应用中需要大

量的数组来存储数据, 因此, SCADE 语言构建了许多数组算子来对这些数组进行处理; 而 Lustre 并没有这些

处理, 因此需要将这些复杂的数组操作转化为 Lustre 中简单的数组操作. 结构体的操作与数组操作类似(见第

4.2 节). SCADE 可以采用 if block 及其嵌套来表达一个代码块的执行, 但 Lustre 不具备这一特色, 因此需要转

化为 Lustre 可识别的 if-then-else 等式. SCADE 借鉴面向对象语言, 引入了泛型函数, 增加了函数的可复用性, 
这一特色可被转化为 Lustre 的一般函数, 但是需要根据调用该泛型函数的地方传入具体的类型和数组长度. 
由于早期的同步语言是从同步电路中引申而来, 缺少循环的表达, SCADE 为了增加语言的表达能力, 引入了

高阶迭代函数来表达函数的重复调用, 这一特色需要转化为 Lustre 的一般顺序执行函数. 状态机可以更加清

晰地表达系统的控制流, SCADE 引入了安全状态机, 从早期专注于声明式语言转变为同时具备声明式语言和

命令式语言的特征. 这一特征可以转化为 Lustre 的 if-then-else 等式. 对于同步语言的一个 node 或 function, 用
于组合一个数据流的模型结构块是组件模型分层组合嵌套的 小单位, SCADE 中的 node 会记录内存, 而
function 不需要. Lustre 将涉及等式运算的组合单位都称为 node, 其使用 function 是为了抽象. 因此, 需要将
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SCADE 中的 node 和 function 全部转化为 Lustre 的 node. 
此外, SCADE 引入了局部变量作为常量、输入变量、输出变量、算子和函数之间的传值接口, 这些中间

变量方便了 SCADE 对数据流的表达. 在程序综合过程中, 这些中间变量又增加了 Lustre 模型的局部变量和方

程的个数. 消除这些中间变量有助于大量减少方程的个数, 进而大大减少模型验证过程中的计算量. 

4.1   数组操作和结构体操作的转化 

SCADE 语言定义了多个数组和结构体操作, 这些数组操作集成了复杂的数据结构和处理数组的基本算

法. 这些操作集成了一些高级算法, 作为对数组或结构的原始操作. 数组操作包括数据结构、数据数组、标量

到矢量、切片、串联、反转、转置、投影、动态投影. 结构体操作包含结构体元素的赋值、生成、展平. 数
组和结构体算子的转换将合成操作展开为单个操作. 本文提供了数组切片操作的算法 1. 读者可以仔细推导

其他运算符的变换. 
算法 1. 切分数组操作的转化. 
Input: SliceOp Slice, Variables v. 
Output: A transformed equation eq. 
1: Initialized: eq←“v=[” 
2: fromIndexNum, toIndexNum, array←Slice 
3: for i>fromIndexNum and i≤toIndexNum do 
4:  eq.append(“array[i] ”) 
5:  if i≠toIndexNum then 
6:   eq.append(“,”) 
7:  end if 
8: end for 
9: eq.append(“];”) 
10: return eq 
数组切片操作的转换将切片操作和变量作为输入, 并返回转换后的方程 eq. 该方程将字符串初始化为

“v=[”. 从运算符切片操作中, 获得数组、起始索引和结束索引. 在从头到尾的循环过程中, 转换后的方程附加

数组的每个元素, 后跟逗号. 后, 该方程附加了一个右方括号. 数组和结构运算的转换是消除 if block 和高

阶运算的基础. 
SCADE 中有很多复合的数组操作和结构体操作, 如标量转矢量操作、数组转置、数组映射、结构体展开

等等, 这些操作方便了建模时对系统的描述. 本节给出数组切片操作的转化算法, 由于数组和结构体的转化

都是直接转化为简单的数组和结构体操作, 因此读者借鉴切片操作的转化算法, 能够很容易地将SCADE语言

中这些复合的数组操作和结构体操作转化为 Lustre 中对应的简单操作. 

4.2   Sensor转化 

SCADE 中的 Sensor 描述了列车运行时的不同场景. 这些 Sensor 可以通过线路地图实现. 由于相应的

Lustre 语言不支持外部变量, 因此有必要预先存储 Sensor 的值. 首先, 在分析 SCADE 模型时, Sensor 应存储

在哈希图中, 其节点名或函数名为密钥; 其次, 叶子节点(其子节点没有 Sensor)应标记为叶子节点; 第三, 将
为 Sensor 分配一定的值, 以便无论 Sensor 出现在哪个节点, 都可以使用 Sensor 进行计算; 第四, Sensor 需要作

为节点之间的接口进行传输. 如果本文将调用节点的关系视为节点树, 那么显然 Sensor 树是节点树的子树. 
根节点中有所有 Sensor. 随着 Sensor 的使用, 作为接口向下传输的 Sensor 越来越少. 后, 当到达叶子节点

时, Sensor 将不再转移到其节点的子节点. 
算法 2 给出了 Sensor 的接口传输. 节点中, Sensor 的传输可以通过向其父节点添加 Sensor 来实现. 在分析

每个节点或函数时, Sensor 被添加到其哈希表 MSensor中. 开始时, 应标记叶子节点以表示其子节点没有 Sensor. 
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算法 2. Sensor 转化. 
Input: Parent node NP, Main node NM, Sensor node map MSensor, Sub node map MSub, Sub node list LSub, 

Sensors of sub node list LSubS, Sensors of parent node list LPrtS, Sensors of new parent node list LNPrtS. 
1: Initialized: LSub:=NULL, LPrtS:=NULL, LNPrtS:=NULL 
2: if ¬isEmpty(NP) then 
3:  LSub←MSub.get(NP) 
4: end if 
5: for subN∈LSub do 
6:  LSubS←MSensor.get(subN) 
7:  if isEmpty(LSubS)∨0∉LSubS then 
8:   addSensor(subN,NM) 
9:  end if 
10:  LPrtS←MSensor.get(NP) 
11:  if ¬isEmpty(LPrtS) then 
12:   for s∈LSubS do 
13:    if s∉LPrtS∧¬isInteger(s) then 
14:     LNPrtS.add(s) 
15:    end if 
16:   end for 
17:   if ¬isEqual(subN,NSub) then 
18:    MSensor.put(NP,LNPrtS) 
19:   end if 
20:   LNPrtS:=NULL 
21:  end if 
22: end for 
该算法将父节点 NP、主节点 NM、Sensor 和节点的映射 MSensor、子节点的映射 MSub、子节点 LSub 列表、

子节点的 Sensor 列表 LSub、父节点的 Sensor 列表 LPrtS 和新父节点的 Sensor 列表 LNPrtS 作为输入. 初, 子节

点 LSub 的列表、子节点 LSub 的 Sensor 列表和新父节点 LNPrtS 的 Sensor 列表设置为空. 如果父节点不为空, 则
将从映射 MSub 获得其子节点, 并将其分配到子节点列表 LSub. 

在 SCADE 模型中, 节点或函数之间的调用关系可被视为一棵树. 因此, 本文将树从主节点向下遍历到叶

子节点. 在找到叶子节点后, 本文向上将 Sensor添加到其父节点. 在循环过程中, 本文将遍历子节点列表并实

现子节点子网. 首先, 将子节点子网的 Sensor 实现为子节点列表 LSub. 如果 LSubS 不为空或其元素不包含 0, 则
将迭代调用该算法; 否则, 将从数据结构 MSensor 调用父节点 LPrtS 中的 Sensor 列表. 如果 Sensor 列表 LPrtS 不为

空, 则算法将进入循环, 并实现列表 LSub 中的 Sensor. 
如果 Sensor s 在父节点中不存在, 并且不是整数, 则将 s 添加到新父节点的 Sensor 列表 LNPrtS 中. 循环后,

如果子节点 subN 不等于 NSub, 则列表 LNPrtS 将被放入父节点 NP 的 Sensor 映射. 在外循环的 后, 新父节点的

Sensor 列表设置为空. Lustre 不定义 Sensor 或外部变量, 因此在合成 Lustre 程序时, Sensor 将作为全局常数输

出. 算法 2 已将 Sensor 插入每个节点, 本文需要将 Sensor 插入其输入变量. 生成节点时, 将输出变量和输入变

量列表中的 Sensor. 

4.3   If Block的消去 

SCADE 中的 if block 不仅可以支持模块开发, 而且可以提高完整性. 然而, Lustre 在其语法中没有引入 if 
block. 为了验证基于 Lustre 模型程序合成的 SCADE 模型, 必须将 if block 展开到每个方程. 同时, 还有许多
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无用的方程. if block 的消除可分为解析过程、消除过程、存储过程和写入过程. 
在解析过程中, 分别解析每个块. 特别是, if block 的嵌套需要分解. 解析 if block 的困难似乎是局部变量

和方程. 每个块都有自己的局部变量. 通常, 一个块中的局部变量与另一个块中的局部变量有相同的名称, 因
此, 局部变量必须更改其名称以相互区别. 理论上, 模 if block 可以无限嵌套. 然而, 如果系统模型设计有过

多的 if block模块, 则必须对其进行调整以提高可读性. 在不失一般性的情况下, 本文假设 if block的嵌套应为

4 类: 第 1 类是 if block, 其结构为 if.then{…}else{…}; 第 2 类是 if block, 其结构为 if.then{…}else if.then 
{…}else{…}; 第 3 类可以是具有 if.then{if…then{…}else{⋅}}else{…}; 后一类可以是具有 if.then{…}else 
{if…then{…}else{…}}. 如果 if block 的结构超过上述类别, 则解析过程类似. 

在消除过程中, 由于局部变量的名称已扩展为增量名称, 因此可以在 if block 式算法先消除局部变量. 例
如, then 模块中的局部变量_L5 被命名为_L5_then. 在 if block 中展开方程后, 本文已经获得了每个方程中的元

素. 具体来说, 消除过程将从每个模块中解析的方程列表中添加方程. 但是, 如果一个等式只有赋值变量和调

用参数, 则不会添加该等式. 此外, 如果在消除过程中未添加方程, 则将其存储在存储过程中. 未添加的等式

意味着在传递中间值时将其消除. 
在存储过程中, 为了区分 if block 的差异, 需要创建一个新的数据结构. 在表 3 中, 本文给出了在 if block

中存储每个方程的数据结构. 当本文设计具有 if block 的系统模式时, if block 伴随着一个索引. 索引用于识别

等式出现的 if block 的顺序. 嵌套关系被命名为增量标识, 如 elseblockthen 和 thenthen. 第 1 列用于标记类别,
后一列中的标签用于标记高阶算子是否出现在等式中. 这些局部变量和方程应逐个写, 而不是 if block. 

表 3  存储 if block 的方程 

类别 需要存储的元素 
index variable index element index element index element index element label

1 1 V 1 then 1 else − − − − − 
2 1 V 1 then 1 else 1 elseblockthen 1 elseblockelse − 
3 1 V 1 then 1 else 2 thenthen 2 thenelse − 
4 1 V 1 then 1 else 2 elsethen 2 elseelse − 

改写过程包括两部分: 改写局部变量和改写方程. 在包含 if block 的节点中, 局部变量由节点中的局部变

量、每个模块中的局部变量(如 then 模块、elseblockthen 模块等)组成. 后者的名称已修改, 以避免消除过程中

出现重复别名. 在写过程中, 将根据表 3 中存储的 if block 方程合成 Lustre 程序的方程. 与局部变量类似, 要
写的方程包括节点中的方程和每个模块中的方程. 每个方程存储在一个数组中. 在写公式时, 数组中的元素

将被解析并以 Lustre 语法的格式写入. 
后, 写方程阶段将上述更新后的方程数据结构按照 Lustre 语言的格式进行输出, 这个阶段输出的方程

经过了改写阶段的处理, 大大减少了方程个数. 例如, 一个简单的 if block 如图 2 所示. 

1  # a, b, c are variables with int type
2  if cond1 then { 
3    a=1; 
4    b=5; 
5  } else { 
6    a=2; 
7    c=7; 
8    if cond2 then { 
9      a=3; 
10     c=8; 
11   } else { 
12     a=4; 
13     b=6; 
14   } 
15 } 

 
1 # a, b, c are variables with int type 
a=if cond1 then 1 

else if (!cond1 and cond2) then 3 
else if (!cond1 and ! cond2) then 4 
else 2; 

b=if (cond1) then 5 
else if (!cond1 and ! cond2) 
else default; 

c=if (!cond1) then 
if (cond2) then 8 
else if (!cond2) then default 
else 7 

else default; 

 
图 2  if block 的例子 

在左侧展开 SCADE 中的 if block 后, 它存储在 8 个等式中. 它们是 a_then=1, a_else=2, a_elsethen=3, 
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a_elseelse=4, b_then=5, b_elseelse=6, c_else=7 和 c_elsethen=8. 后, 这些方程存储为 Lustre 中的 3 个方程, 如
图 2 右侧所示. 在 else 模块中修改了相同的返回值, 因此应消除 then 模块中的 a=2. 

在 if block 中, 部分中间变量作为方程之间的传值, 这些不必要的中间变量也需要消除. 关键的操作在

于搜索过程, 对于一个方程 eq1 的中间变量, 当搜索到方程 eq2 中传值给该中间变量的常量或简单表达式时,
这个常量或简单表达式将会直接替换等式 eq1 中的中间变量, 在更新方程的数据结构时, eq2 将会被删除. 所
以, 在写方程阶段将不会再输出方程 eq2, 消除中间变量达到了消除多余方程的目的. 

4.4   时态算子转化 

SCADE 拓展了时态算子, 以表达某个变量或者某个操作需要随着时刻的改变进行改变. 在 SCADE 模型

的设计过程中, 具有时态算子操作的赋值等式必须放在 node 里. SCADE 中含有初始时刻算子 Init、采样算子

When、前一时刻算子 Previous、延迟算子 Followed by、合并算子 Merge. 与其他算子表示计算某一时刻的数

据流不同, 时态算子表达了每一时刻变量值的改变, 记录了模型状态的改变. 其中, Lustre 语言中定义了两个

基本算子: 初始时刻算子、前一时刻算子. 对于采样算子 When, 可以通过 if-then-else 等式来表达, 即条件成

立时触发事件, 不成立时赋默认值. 算法 3 给出 SCADE 中复杂的延迟算子的转化过程, 合并算子的转化可以

根据这一算法进行推导得出. 
算法 3. 延迟算子转化 elimFollowedBy (fby,VA,ArrE,LE). 
Input: Followed by operator fby, Assignment variables VA, Equation array ArrE, the list of equations LE. 
Output: Equation eq. 

1: Initialized: VA:=NULL, ArrE:=NULL, LE:=NULL 
2: flow←parseFlow(fby) 
3: delay←parseDelay(fby) 
4: values←parseValues(fby) 
5: ArrE←[fby,VA,flow,delay,values] 
6: LE.add(ArrE) 
7: LE←elimin(LE) 
8: An interation string iterationStr=flow 
9: for (i∈delay) do 
10:  A temporary string tempStr=iterationEqStr 
11:  iterationEqStr=NULL 
12:  iterationEqStr.append(values).append(“→pre(”).append(tempEqStr).append(“)”) 
13: end for 
14: eq.append(VA).append(“=”).append(iterationEqStr).append(;) 
算法 3 给出了延迟算子的转化方法, 包含解析阶段、消去阶段和输出阶段. 解析阶段根据算子名称读取

赋值变量 VA、输入流 flow、延迟时刻 delay、延迟期间 VA 的取值 values. 解析后拼装成数组 ArrE, 并被添加到

方程列表 LE 中. 消去阶段是将中间变量和多余的方程消去, 得到精简后的方程. 输出阶段是将消去阶段得到

的方程列表按照 Lustre 的语法进行输出. 这里比较重要的是一个迭代字符串 iterationStr, 用来更新 pre 算子处

理的变量. 
图 3 给出了延迟算子转化过程的实例. 左边是解析后的 SCADE 代码, 右边是输出为 Lustre 代码的格式. 

在 SCADE 建模时, 延迟时刻 delay 必须是一个整数, 这里假设为 3. value 是 OutFlow 跟随 InFlow 之前的取值. 
更具体地, 假如 InFlow 在第 0−5 时刻内的取值为 i0, i1, i2, i3, i4, i5, 那么 OutFlow 在相应时刻的取值为 value, 
value, value, i0, i1, i2. 对于合并算子 Merge 的等式 OutFlow=merge(c,InFlow1,InFlow2), 转化后的 Lustre 代码为

一个 if-then-else 语句: OutFlow=if c then InFlow1 else InFlow2. 可以根据延迟算子的转化进行实现. 
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1  _L1=InFlow 
2  _L2=value 
3  OutFlow=_L3 
4  _L3=fby(_L1,delay,_L2)

#假设延迟时刻delay为3 
OutFlow=value→pre(value→pre(value→pre(InFlow))) 

图 3  延迟算子的转化 

4.5   状态机的转化 

在 SCADE 中, 状态机由状态、转换和分层状态机组成. 每个状态对应一个瞬间. 状态由一系列方程组成,
这些方程可以分配给状态变量、信号变量和输出变量. 两个状态之间的每个转换都包含保护和操作. 保护可

以是信号的触发器、时钟的到达或布尔表达式的满足. 该操作通常使用关键字 emit 更新信号. 转换与时钟相

关. 也就是说, 跃迁分为强跃迁和弱跃迁, 这意味着处于目标状态的物体分别在下一个周期和当前周期重置. 
算法 4 将状态机和状态到信号的映射作为输入, 并返回状态机中的方程列表. 该算法分为全局状态、全

局信号和输出变量的过程. 每个子过程返回一个方程列表, 这些方程被添加到算法的方程总和中. 全局状态

的转换遍历状态列表. 在实现每个状态的转换后, 它进入转换循环. 在每个转换中, 将分析其条件和效果. 创
建一个状态和条件数组, 并将其添加到列表 LstSig 中, 该列表放入状态映射中, 以发送信号 MstSig. 在全局信号

子过程中, 状态和信号列表 LstSig 将从映射 MstSig 中获得. 如果列表 LstSig 不是空的, 则将根据 Lustre 的语法遍

历并输出它. 对于处于每个状态的方程, 本文忽略了方程解析的呈现, 并立即提供解析后的方程列表作为结

果. 从状态列表和状态到方程的映射中写入方程后, 添加并返回所有方程的列表. 
算法 4. 状态机的转化 transfSM(stateMachine,MstSig). 
Input: State machine stateMachine, the map of states to signal MstSig. 
Output: A list of state machine equations Lsmeq. 
1: Initialized: Lsmeq:=NULL, MstSig:=NULL 
2: A list of states and signals Lst, Lsig←stateMachine 
3: The equation of states eqst:=NULL 
4: for s∈Lst do 
5:  if isInitial(s) then 
6:   eqst.append(s).append(“→”) 
7:  end if 
8:  The list of transitions Ltr←s.transition 
9:  for tr∈Ltr do 
10:   The condition cond←tr.condition 
11:   The list of state signals: LstSig:=NULL 
12:   The condition of state cst←〈s,cond〉 
13:   LstSig.add(cst) 
14:   The effect eff←tr.effect 
15:   MstSig.put(eff,LstSig) 
16:   Target state star←tr.targetState 
17:   eqst.append(“if(”+cond+“and (pre s=”+s+“)) then”+star. 
18:   if not finished then 
19:    eqst.append(“else”) 
20:   end if 
21:  end for 
22: end for 
23: Lsmeq.add(eqst) 



 

 

 

李腾飞 等: 基于 SMT 的区域控制器同步反应式模型的形式化验证 3091 

 

24: The equation of signals eqsig:=NULL 
25: for sig∈Lsig do 
26:  LstSig=MstSig.get(sig) 
27:  if ¬isEmpty(LstSig) then 
28:   eqsig.append(sig).append(“=if (”) 
29:   for cst∈LstSig do 
30:    eqsig.append(“State=”+cst[0]+“and”) 
31:    eqsig.append(cst[1]+“) then true”) 
32:    default=signal.getDefaultValue(signal.type) 
33:    eqsig.append(“else”+default) 
34:   end for 
35:  end if 
36: end for 
37: Lsmeq.add(eqsig) 
38: A map of state equations Msteq:=NULL 
39: A list of equation Leq:=NULL 
40: for s∈Lst do 
41:  Parsed equation list eqL←s.equation 
42:  for eq∈eqL do 
43:   Leq.add(parseStateEq(eq,s)) 
44:  end for 
45:  Msteq.put(s,Leq) 
46: end for 
47: Lsmeq.add(writeStateMachineEq(Lst,Msteq)) 
48: return Lsmeq 

4.6   高阶算子的消去 

SCADE 引入了高阶算子来表示循环和迭代运算, 但 Lustre 在其方程中缺少这些运算. 因此, 有必要将

SCADE 模型中的复杂高阶运算展开为单个方程的多次执行. 算法 5 介绍了高阶算子的消除, 它分为 4 个过程: 
解析过程、修改过程、存储过程和写过程. 

算法 5. 高阶算子消去 elimHO(VA,VP,LLV,LE,LD,itrV,ind,C,iter). 
Input: Assignment variables VA, Call parameters VP, index of if block ind, the list of local variables LLV, 

operator op, iterator iter, if condition C, the list of equations LE, the list of default value LD, iteration value itrV. 
1: Initialized: the operator with parameters opp:=NULL, the array of equations ArrE:=NULL 
2: if isEqual(iter,IteratorOp) then 
3:  opp=parseIter(VA,VP,ind,LLV,op) 
4: else if isEqual(iter,PartialIteratorOp) then 
5:  opp=parsePIter(VA,VP,ind,C,LLV,op) 
6: end if 
7: for i∈itrV do 
8:  if isEqual(iter,IteratorOp) then 
9:   modifyIter(VA,VP,ind,LE,i,LLV,opp) 
10:   ArrE=storeIter(VA,VP,LE,ArrE,LLV) 
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11:   writeIter(ArrE,ind) 
12:  else if isEqual(iter,PartialIteratorOp) then 
13:   modifyPIter(VA,VP,ind,LE,LD,C,i,LLV,opp) 
14:   ArrE=storePIter(VA,VP,LE,ArrE,LLV) 
15:   writePIter(ArrE,ind) 
16:  end if 
17: end for 
在解析过程中, 本文将首先获取高阶算子的名称和实例参数, 然后获取其调用参数和赋值变量. 本文将

分析不同的运算符. 对于迭代器 op 算子, 即 map 和 mapfold 算子, 解析迭代器算子将赋值变量 VA、调用参数

VP、if block 索引、局部变量 LLV 列表和算子 op 作为输入; 对于具有参数的迭代器 opp 算子, 将实现 if 条件及

其迭代索引. 
在修改过程中, 语言 Lustre 不支持迭代执行, 因此每次修改高阶算子都需要迭代索引来展开高阶运算的

执行. 对于高阶运算, 除了每次迭代的迭代器、索引和条件外, 其输入和输出是相同的维度. 它将赋值变量

LV、调用参数 VP、if block 的索引、方程列表 LE、每次迭代 i 的索引、局部变量列表 LLV 和运算符 op 作为输

入, 使用 IteratorOp 运算符修改方程. 此外, 修改 PartialIteratorOp 需要条件 C 和默认值 LD 列表作为每次迭代

的输入. 该过程修改 SCADE 语法, 并根据其输入合成 Lustre 模型或程序. 
存储过程从赋值变量 VA、调用参数 VP、方程列表 LE、方程的空数组和局部变量列表 LLV 中对方程数组

ArrE 进行更新. 首先, 该过程将判断 if block 中局部变量所出现的结构模块. 在这里, 模块意味着局部变量列

表可以出现在 if block 的位置, 如 then 模块、elseblockthen 模块等. 表 3 对出现的模块进行了明确描述. 简洁

的存储方法是 if block 中高阶运算的特定结构的结果. 更重要的是, 当 if block 的嵌套比表 3 中的定义更复杂

时, 可以扩展用于存储方程元素的数据结构, 但是出现更复杂的 if block 嵌套时, 往往需要检查功能模型的设

计问题. 
写入过程将赋值变量 VA 和方程 ArrE 的数组作为输入, 并按照 Lustre 语法写入方程. 具体来说, 写入过程

从数组的元素中获取值. 在存储过程之后, 数组包括 if 条件、默认值和每个模块中的元素. 如果不同模块中的

方程具有相同的赋值变量, 则它们将合并为一个方程, 并作为 if-then-else 语句的嵌套写入. 此外, 赋值变量成

对出现. 与清单 1 中的代码类似, 变量 b=3 的赋值只出现在 then 模块的等式中, 因此它必须由 else 模块中的

默认值组成. 值 3 可以替换为高阶表达式. 

4.7   转化方法的评价 

值得注意的是, 本文采用 Jkind 模型验证器[19]中的 Lustre 版本, 与 Verimag 实验室[21]的版本略有不同. 例
如, 数组迭代器和时态操作(如 when、fby 和 merge)没有在 Jkind 版本的 Lustre 中引入, 而在 Verimag 版本中

进行了定义. SCADE 从早期的 Lustre 版本进行了演化, 虽然没有沿着 Verimag 实验室 Lustre 的方向进行发展, 
但是也借鉴了目前流行语言的特色. 比如, 从函数式编程语言引入的高阶迭代使得 SCADE 可以表达循环, 从
面向对象语言引入的泛型使得采用 SCADE 构建的底层函数可以得到复用. 引入这些特色虽然增加了 SCADE
语言的表达能力, 但是需要增加对这些操作的转换. 此外, 为了呈现复杂操作和分层结构的转换, 本文忽略了

对类型、常量、数学操作、比较操作、逻辑操作、位操作这些简单转换过程的介绍, 这部分操作在 Lustre 和

SCADE 的语言规范中的定义是相同的, 转化过程不需要做改变. 对于状态机的消除, 本方法的转化方法忽略

了层次结构的表示(可以按照消除 if block 的方式进行)和强弱迁移的区分. 本文致力于解决对工业级大规模复

杂系统进行形式化验证中遇到的挑战. 
基于上述转化算法, 尽管合成的 Lustre 模型与 SCADE 模型在语法上有差别, 但是在语义上是一致的. 本

文忽略一致性的证明, 从 3 个角度来说明语义的一致性. 迭代体中有一类是部分迭代体算子 PartialIterator, 
当条件不满足时, 这类迭代体的执行将会结束, 输出变量被赋默认值. 转换算法的实现展开这一迭代体为顺

序执行的方式, 在 Lustre 模型中, 每次进入下一次迭代执行时都会进行条件的判断, 只要条件不满足, 就会赋
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默认值, 并且进入下次迭代体判断条件被置为 false, 这就使得后续的所有输出变量被置为默认值. 进而与

SCADE 模型的执行顺序、次数和结果保持一致. 另外一个角度是根据索引读数组元素的操作, 在 SCADE 中,
一个 projection 算子即可完成, 但是在 Lustre 中需要写成 if-then-else 结构的性质, 每个 if 判断索引值是否等于

当前的值, 一直判断到等于数组长度的次数. 任何一次匹配都会执行结束, 这与 SCADE 的 projection 操作是

一致的. 此外, 由于 SCADE 引入了 if block, 即根据条件判断某一模型块的执行, 不满足条件的模型块不会执

行. 转化后的 Lustre 代码会根据每个模型的进入条件, 将 SCADE 的 if block 进行展开为多个 if-then-else 等式. 
在 Lustre 代码执行的过程中, 需要对每一条 if-then-else 等式进行判断, 进而根据条件满足情况返回相应的结

果. 这使得 Lustre 模型中的 if-then-else 等式在执行次数和执行结果上与展开前的 SCADE 模型 if block 都是一

致的. 其他转化算法的等价性可以通过类似的分析得到. 此外, 需要注意的是, 中间变量消去算法的影响, 中
间变量消去减少了数据流的长度, 使输入变量更早地被使用, 更快地得到输出变量, 这只是缩短了执行路径, 
对于执行结果没有改变. 

另外, 以形式化方法解决工业系统实际问题为目标, 本文忽略了对算法复杂度的分析, 因为运行转化过

程消耗的时间相对于形式化验证过程可忽略不计. 以本文区域控制器子系统的反向跳跃功能为例, 数秒内即

可完成从 SCADE 模型到 Lustre 模型的转化过程, 而对合成后的 Lustre 模型进行验证的时间却往往要长很多. 

5   实验分析 

为了验证安全关键系统的模型, 本文首先给出了 CBTC 区域控制器子系统软件模型的验证方法和工具原

型; 然后, 对本文提出的方法进行了实验; 后, 对本文方法的有效性进行了评估. 

5.1   方法和工具实现 

本文在图 4 中提出了验证 CBTC[17]中区域控制器子系统安全性的方法. 该方法将安全需求、功能需求规

范和线路地图作为输入. 

 

图 4  SCADE 软件模型的形式化验证框架 

在建模阶段, 本文将安全需求分为 3 类: 环境、功能和不变式. 环境安全意味着线路地图必须满足模型的

约束: 一方面, 线路地图必须满足特定约束; 另一方面, ZC 子系统从线路地图中读取 Sensor, 以计算移动授权

的条件. 此外, ZC 子系统定义了列车包络和缓冲区 BZ, 以提高运行列车的安全性. 功能需求规范产生了 ZC
子系统的 SCADE 模型. 不变式意味着移动授权在每个时刻的状态必须满足相应的约束. 

SCADE 模型的输入来自 Sensor, 其中包括来自线路地图的数据以及与其他子系统的通信数据. 一旦建立

SCADE 模型, 则 Lustre 模型将通过特定算法合成, 如接口传输、数组或结构转换、高阶算子消除、泛型函数
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消除、状态机转换等. 根据上述合成的 Lustre 模型, 验证步骤在 Jkind 上执行. 基于线路地图中的 Sensor, 如
果系统Lustre模型的输入和输出满足安全Lustre模型, 则检查器返回Valid[22,23]; 否则, Jkind将提示 Invalid, 并
返回反例列表. 

给定 ZC 子系统的 SCADE 模型 M 及其执行环境 E, 安全性ϕ的形式化验证问题可以定义为(E,M) ϕ. 本 

文使用观察器 Observer 对安全性质进行建模. 观察器是一种特殊的 SCADE 模型, 合成到 Lustre 模型后, 将其

命名为 Lustre 安全模型 L(ϕ). 而系统 Lustre 模型可以表示为 L(M). 环境输入, 作为每周期模型 L(M)执行的输

入, 由 3 个部分组成: 来自线路地图的静态数据; 其他子系统发送过来的通信数据; 上周期执行的结果 , 
被转换为 Lustre 模型 L(E). 因此, SCADE 模型的形式化验证问题可以重写为(L(E),L(M)) L(ϕ), 即系统模型 

L(M)在给定环境输入 L(E)下满足安全性质 L(ϕ). 
基于上述转换算法, 本文实现了一个名为 StoL 的合成器工具原型, 用于从 SCADE 模型合成 Lustre 模型.

该实现是用 JDK 1.8 版本的 Java 编程语言开发的. StoL 将 SCADE 文件的扩展名 xscade 作为输入, 并生成 lus
扩展名的 Lustre模型. 开始时, StoL 定义根节点, 以指示 StoL应在何处解析 SCADE模型. 在合成的开始, StoL
将解析 SCADE 模型的类型和常数, 以便在解析节点或函数时可以匹配变量的类型. 

5.2   实验实施 

上述方法是基于卡斯柯信号有限公司的区域控制子系统(ZC 子系统)进行描述, 本文的实验也在该 ZC 子

系统上实施. 为了评估区域控制子系统软件 SCADE 模型的复杂性, 本文采用反向跳跃功能对 SCADE 模型规

模进行量化, 这是区域控制器子系统中相对复杂的功能. 一旦列车驶出反向跳跃区, 列车需要运行一定距离

才能停车. 因此, 对于可以授权列车点动的反向跳跃区域, 如果列车需要反向跳跃并应向 ZC 发送反向跳跃请

求, 则 ZC 应在发车授权前检查从该区域起点沿反向跳跃方向是否有有效的退行区域: 如果是, 则联锁子系统

将锁定该区域, 并阻止后方列车进入反向跳跃区域的授权请求. 
可以为相同的需求构建各种模型. 对于反向跳跃, SCADE 模型中包含许多通用函数库来操作数组和结构

体类型的基本数据. 同时, 为了计算具有嵌套数组和结构体的复杂数据的 Sensor 或变量, 本文采用高阶迭代

来进行功能的建模, 其中, 迭代参数可以是区段的 大值、移动授权区的 大值、道岔的 大值、警冲区的

大值、屏蔽门的 大值、移动授权覆盖区的 大数量等. 例如, 创建名为 g_arrsTrain_LocMaxBrchPoss 的

Sensor 是为了将一个 ZC 区域内所有列车的位置信息存储起来. 它由每个列车的 大头和 大尾坐标所在的

分支索引和分支坐标偏移量构成. 
当 SCADE 模型中的一个方程通过调用另一个节点或函数来计算其结果时, 节点或函数的嵌套形成一棵

调用树. 当方程是高阶算子时, 它将迭代执行节点或函数. 此外, 如果具有高阶算子的方程调用的节点或函数

调用其他函数, 则使用迭代器执行高阶算子将以指数形式生成变量和方程. 在 Jkind 执行过程中, 这些变量和

方程将被翻译为局部变量或方程, 以便 SMT 求解器计算. 
反向跳跃的 SCADE 模型中有 341 个节点和函数, 在这些节点和函数之间建立了 46 个高阶迭代体函数.

从根节点到叶子函数的 深层级为 24. 为了进行实验, 本文在 Jkind v4.5.1 中部署了求解器, 分别是 z3 
v4.8.13、mathsat v5.6.6、yices v2.6.4. 另外, Jkind 自身集成了 smtinterpol 求解器. 在 Jkind 配置文件中, 本文

为不同的机器设置了尽可能大的 大堆栈空间. 同时, 本文没有致力于在大内存(如成千上百 GB)机器上的验

证, 而是在正常可接触到的内存上进行实验. 
Jkind 运行两种方式的执行方式: 命令行执行和源码执行. 命令行执行可以指定求解器(如 z3、smtinterpol、

yices2、mathsat 等)、求解策略(有界模型检查、不变成生成、k-induction、pdr、切片等)和输出方式等. 源码

执行允许通过断点对模型逐步执行的状态进行分析, 尤其是其翻译阶段, 可以根据 Lustre 模型翻译的局部变

量和方程个数判断模型的规模. 

5.3   实验结果 

在模型检查的执行过程中, 高阶算子的迭代参数将影响存储在 Jkind 翻译阶段的变量. 然后, 这会影响求
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解阶段中状态空间的大小. 反向跳跃的这些参数对形式化验证的内存开销和执行时间有很大影响. 表 4 显示

了 4 台不同内存的 Windows 操作系统机器的 大参数结果. 第 1 行显示 4 台机器的不同内存. 第 1 列介绍了

区域控制子系统中反向跳跃的迭代体参数. 其中, MAX_BLOCK、MAX_POINT、MAX_DEPOT_GATE 和 MAX_ 
TRAIN 是具体的物理设备, 其他参数是为了保证列车安全所抽象出的轨道逻辑区域. 

表 4  不同内存机器对应的迭代体参数值 
 8 GB 16 GB 32 GB 64 GB 

MAX_BLOCK 20 30 30 40 
MAX_MA_ZONE 10 20 20 30 

MAX_POINT 5 20 15 20 
MAX_TRAIN 10 10 10 15 

MAX_DEPOT_GATE 10 10 10 12 
MAX_MAOV_ZONE 8 9 10 12 
MAX_FOULZONE 8 9 10 12 

MAX_ESB 8 9 10 12 
MAX_PSD_ZONE 8 9 10 12 

 
图 5 给出了在不同内容机器上执行形式化验证过程时, 不同的变量个数对验证时间和内存开销的影响. 

图 5(a)表示当变量个数较少时, 在各个机器上的验证时间影响不大; 当变量个数达到 10 万级时, 验证时间对

变量个数的影响较大, 尤其是相对小内存的机器更为敏感. 图 5(b)表示变量个数对内存的影响. 大内存的机

器可以提供更多的堆栈空间用于存储求解过程的变量, 尤其是循环程序中的变量, 这也进一步加快了验证过

程的求解. 

 

(a) 随着变量个数改变的时间消耗 (b) 随着变量个数改变的内存开销 

图 5  随着不同机器上变量个数的变化, 消耗的时间和内存开销的变化情况 

值得注意的是, 本文对系统规模的评价是借助于 Jkind 工具的翻译器进行的. 在 Jkind 的内部, Lustre 代码

经过解析之后会首先翻译为 L 语言, 然后再通过并行求解器进行求解. 翻译为 L 语言的变量个数可以更加客

观地衡量 ZC 子系统系统的规模, 也能客观地评价本方法的优势所在, 更重要的是, 可以客观地评价目前形式

化验证在工业控制领域的应用上限. 图 5 中的变量个数是以 Jkind 翻译器翻译之后的变量个数. 
图 6 给出了不同求解器在不同内存的机器上执行反向跳跃功能模型的验证过程中的时间消耗和内存开

销. 图 6(a)表示 smtinterpol 求解器在不同的机器上消耗时间差别不大; mathsat 求解器的验证时间对机器内存

特别敏感; z3 和 yices2 是相对高效的求解器, 尤其是 Z3 在不同内存的机器上的表现都比较稳定. 图 6(b)表示

机器内存是影响验证过程内存开销的主要因素, 这解释了较大内存的机器可以提供更多的堆栈空间. 而且相

对而言, Z3 比其他求解器在不同机器上消耗的内存都多, 对于验证极限以内的模型, 可以更快地获得验证结

果. 而 smtinterpol 求解较慢, 但是其消耗的内存较小, 当接近于验证极限时, 它可以求解更大规模的模型. 
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(a) 不同求解器的时间消耗 (b) 不同求解器的内存开销 

图 6  不同求解器的时间消耗和内存开销 

5.4   实验分析与评价 

本文的验证过程是以 ZC 子系统的 SCADE 模型、线路地图和安全性质作为输入, 通过大量的算法实现过

程, 将其转化为 Lustre 模型, 并对 Lustre 模型进行形式化验证. 对 Lustre 模型的规模量化可以分为以下情况进

行分析. 
• 第一, 因为 Jkind 对 Lustre 语法有要求, 但是对格式要求不严格, 而且 Lustre 模型的规模(即代码量)

还取决于输出格式. 由于Lustre不支持变量作为索引, 因此数组的运算需要将数组的索引根据数组长

度进行展开. 比如, Lustre 不支持数组索引为变量, 为了读一个数组, 不得不写成: “if (i=0) then a[0] 
else if (i=1) then a[1] else if (i=2) then a[2] else ...”, 为了可读性更强, 本文在转化过程中输出格式为: 
if (i=0) then a[0] else 
if (i=1) then a[1] else 
if (i=2) then a[2] else 
... 
这一小小的不同, 对代码行数的影响是非常大的, 因为 ZC子系统中的数组往往都是以百和千为单位. 

• 第二, 在反向跳跃中, 本文提取线路地图的数据. 其中, 许多数据是通过数组和结构类型的嵌套构建

的. 为了处理这些数据, 必须使用一些高阶迭代器(如 map、mapfold、mapwi、foldwi 等)构建了反向

跳跃的 SCADE 模型. 高阶迭代的每次执行都会出现丰富的变量和方程. 此外, SCADE 模型中节点或

函数的数量与模型规模不匹配. 也就是说, 一旦通过迭代创建节点, 模型比例将随着参数大小与变量

和方程数量的乘积而增加. 节点或函数中出现的迭代器越多, 模型比例指数增长越快. 
• 第三, 随着产品的迭代, ZC 子系统的功能在不断增加, 这导致了 ZC 子系统的不同版本. ZC 需求变更

的过程也引起了 SCADE 模型的变化, 进而引起 Lustre 模型的变化. 
• 第四, 由于轨道交通遵循“安全-故障”原则, 必须考虑物理环境可能的故障. 以列控系统为例, 必须要

考虑通信故障、设备故障带来的系统失效问题 , 这也使得系统设计时的复杂程度会比较高 . 在
SCADE 模型中, 需要增加较多故障或功能失效场景的处理, 这部分故障和失效处理在 SCADE 模型

中占据了一定比例. 
• 第五, 考虑时间操作的存在, 形式化验证过程中的变量个数为某一时刻的变量数乘以执行时刻数. 
基于以上的分析, 本文在某版本 ZC 子系统建立的 SCADE 模型所转化的 Lustre 模型的代码行数约为 192

万行. 对于具体 ZC 子系统某个功能的 SCADE 模型, 迭代器出现的次数、参数值的大小和内存大小是评估 ZC
子系统的模型规模和复杂性的 3 个因素. 而且, SCADE 对功能需求的实现太难更改, 这导致几乎不可能修改

迭代器的出现时间. 参数和内存成为判断 ZC 子系统复杂性的基本因素. 此外,参数的大小与系统的性能成比
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例. 从 ZC 子系统规模量化的角度, 对反向跳跃功能的形式化验证可分为功能的验证和性能的验证, 为了评估

ZC 子系统的模型规模, 本文保留了完整功能的验证, 通过减小迭代体参数弱化了对性能的验证. 具体体现是: 
迭代体造成了变量个数的急剧增加, 超出了验证器的上限. 

6   总  结 

本文引入了一种新方法, 通过程序转换影响形式化验证中的改变, 从模型、验证器、机器内存等角度探

索验证能力的上限. 本文的方法在 SCADE模型中融合了环境和安全需求. 该转换用于转换安全状态机和数据

流模型, 特别是高阶迭代和泛型函数. 本文观察到, 验证工程师在转化和验证过程中几乎没有决定权, 但程序

转换为利用对验证过程的影响提供了一种基本方法. 为此, 本文证明了验证实际系统需要借助于环境输入和

数据流转换, 而这弥补了状态机模型转换的不足. 本文提出了形式化验证的行业级研究, 在效率较高的验证

器和大规模实际工业系统上进行了评估. 事实上, 由于存在众所周知的状态空间爆炸问题, 当前参数不足以

满足 ZC 软件交付的性能. 长期工作将从模型分解与组合、模型抽象、验证算法改进和机器内存提升的角度

来减少状态空间. 
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