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摘  要: 无人驾驶汽车系统过大的输入-输出空间(即输入和输出的所有可能组合), 使得为其提供形式化保证变成

一项具有挑战性的任务. 提出了一种自动验证技术, 通过结合凸优化和深度学习验证工具DLV来保障无人驾驶汽

车的转向角安全. DLV 是一个用于自动验证图像分类神经网络安全性的框架. 运用故障安全轨迹规划中的凸优化

技术解决预测转向角的判断问题, 然后拓展 DLV 来实现无人驾驶汽车转向角安全性的验证. 在 NVIDIA 的端到端

无人驾驶架构上说明所提出方法的优势, 该架构是许多现代无人驾驶汽车的关键组成部分. 实验结果表明: 对于

给定的区域和操作集, 如果存在对抗性错误分类(即不正确的转向决策), 该技术可以成功地找到, 因此可以实现

安全验证(如果在所有 DNN 层都没有发现错误分类, 在这种情况下, 网络关于转向决策可以说是稳定或可靠的)或

证伪(在这种情况下, 这些对抗性反例可以用于后续微调网络). 
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Abstract: Providing formal guarantees for self-driving cars is a challenging task, since input-output space (i.e., all possible combinations 

of inputs and outputs) is too large to explore exhaustively. This paper presents an automated verification technique ensuring steering angle 

safety for self-driving cars by incorporating convex optimization and deep learning verification (DLV). DLV is an automated verification 

framework for safety of image classification neural networks. The DLV is extended by convex optimization technique in fail-safe 
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trajectory planning to solve the judgement problem of predicted steering angle, and thus, to achieve verification of steering angle safety 

for self-driving cars. The benefits of the proposed approach are demonstrated on the NVIDIA’s end-to-end self-driving architecture, which 

is a crucial ingredient in many modern self-driving cars. The experimental results indicate that the proposed technique can successfully 

find adversarial misclassifications (i.e., incorrect steering decisions) within given regions and family of manipulations if they exist. 

Therefore, the safety verification can be achieved (if no misclassification is found for all DNN layers, in which case the network can be 

said to be stable or reliable w.r.t. steering decisions) or falsification (in which case the adversarial examples can be used to fine-tune the 

network). 
Key words: self-driving cars; steering angle; autonomous vehicle; convex optimization; safety verification 

在实现无人驾驶汽车方面, 如何保证其行为的安全性, 仍然是一个亟待解决的问题. 尽管无人驾驶汽车

在过去的十几年中取得了重大进展, 例如, 在没有任何人为干预的情况下行驶了数百万英里, 但在某些危急

情况下, 它们仍然可能导致发生交通事故. 一些涉及无人驾驶汽车的交通事故已被报道[13], 其中一些甚至引

发致命的碰撞. 因此, 迫切需要一种形式化的方法为无人驾驶汽车的行为安全性提供保证. 

无人驾驶汽车的深度神经网络(DNN)从不同的传感器获取输入信息, 这些传感器包括摄像机、雷达和红

外传感器等, 传感器用于测量驾驶环境, 输入信息经过 DNN 的逐层处理, 最后输出当前条件下安全操纵汽车

所需的转向角、制动、速度等指令. 然而, 文献[4,5]中的研究发现: 包括无人驾驶系统在内的基于 DNN 的软

件在输入图像发生微小变化时是不稳定的, 并且可能会做出未预见的或不正确的行为预测[5]. 对于这些未预

见的错误预测行为, DNN 驱动的无人驾驶汽车可能会引发致命的碰撞. 这显然会给无人驾驶系统等对安全性

要求较高的应用程序带来潜在的安全问题, 所以需要自动验证技术来验证其决策的正确性[6]. 但是由于无人

驾驶汽车会根据不同的传感器(例如摄像机、红外障碍物检测器等)所测量的驾驶环境来调整汽车本身的行为,

这使得输入-输出空间(即输入和输出的所有可能组合)太大而无法执行彻底的探索. 另一方面, 应用测试为无

人驾驶汽车提供安全保障是困难的, 因为测试所需驾驶场景的数量多, 并且测试时间长. 最近一项研究表明,

无人驾驶汽车需要进行长达 4.4 亿公里的测试来证明它们比人类的驾驶具有更好的性能[7]. 这意味着需要 100

辆汽车每天 24 小时不间断地行驶 12.5 年[8]. 

一类保证无人驾驶汽车行为安全性的方法是定理证明[912], 这类方法通过检查表达所需系统性质的逻辑

公式的可满足性来加以验证. 尽管定理证明的方法强大而有效, 但是通常需要人工干预才能生成所需系统行

为和逻辑公式, 而这些行为和逻辑公式必须经常适应新的场景[13]. 另一类方法是避免碰撞, 具体方法包括可

达性分析[1416]、不可避免的碰撞状态(ICS)[1719]和控制不变集(CIS)[6,20,21]. 无人驾驶汽车是否会发生碰撞, 可

以通过检查其可达集与相关障碍物可达集的交集来识别. 但是, 可达性分析的缺点是: 随着时间的推移, 不

安全区域可能会迅速增长, 导致出于潜在的不安全性的考虑而错失安全轨迹. ICS 是无人驾驶汽车发生碰撞的

状态[17,18,2225], 当汽车处于 ICS 中的状态时, 意味着无论车辆沿着怎样的轨迹行驶都必定发生碰撞. 然而, 在

任意驾驶场景中确定 ICS 的计算是昂贵的, 并且大多数情况下仅考虑交通参与者的单个轨迹预测来降低计算

量[18]. CIS 与 ICS 互补, 对于其他交通参与者的未来行为而言, CIS 的状态意味着至少存在一条无碰撞轨迹, 所

以汽车仍然是安全的. 不过, 由于障碍物的未来运动未知, 在动态环境中获得 CIS 具有挑战性. 

继我们先前的工作[26]之后, 本文提出了一种新的自动验证技术, 以确保无人驾驶汽车的转向角安全. 该

技术基于深度学习验证工具(DLV)[27]和凸优化. DLV 是一个用于自动验证图像分类神经网络安全性的框架, 

通过逐层搜索神经网络中的对抗性反例来实现验证. 然而, DLV 不能直接用于验证无人驾驶汽车转向角的安

全性, 这是因为正确的转向角通常是在一定范围内的, 而不是像图像分类决策那样是具体的某个值. 在文献

[26]中, 我们运用神经元覆盖率[28]和松弛关系将转向角的判断问题转化为可分类问题. 但是, 这种转向角的

判断方法仅从统计意义出发, 从避撞的角度来说过于粗糙和不精确. 因此, 本文运用故障安全轨迹规划中的

凸优化技术求解横向轨迹以获得转向角, 采用最宽松的横向约束条件求解出能够保障无人驾驶汽车的安全并

且满足避撞需求的临界转向角, 然后结合原始图像的预测转向角, 构造出安全转向角的区间, 对经过扰动操

作后的预测转向角进行判断. 只要扰动图像的预测转向角落在安全转向角的区间内, 就认为扰动图像的预测

转向角与原始图像的预测转向角属于同一类; 否则, 认为两个图像对应的预测转向角的分类不同. 在处理转
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向角的分类问题上, 运用凸优化技术构造的安全转向角区间比 SDLV 中依赖神经元覆盖率和松弛关系的方式

更准确和可靠. 将转向角的判断问题转化为可分类问题后, 拓展 DLV 以解决无人驾驶汽车转向角安全性的验

证问题. 

我们在训练好的 NVIDIA 的端到端无人驾驶[29]架构上评估我们的技术, 该架构已被广泛用作像 Rambo 模

型[30]等无人驾驶汽车的感知模块或端到端控制器. 现有的实验结果表明: 一个训练有素的端到端系统可以预

测转向角, 且其精度能够接近人类驾驶员[29]. 我们的实验结果表明: 在给定区域内, 如果存在对抗性反例(即

不正确的转向决策), 我们的技术可以成功地搜索到. 因此, 我们可以实现安全验证(如果在所有 DNN 层都未

发现错误分类的情况下, 网络关于转向决策可以说是稳定或可靠的)或证伪(在这种情况下, 对抗性反例可以

用于后续微调网络). 我们的实验中所报告的对抗性反例表明, 该类系统或网络可能不稳定并引发危险的行

为. 与我们之前的工作 SDLV 相比, 本文方法找到对抗性反例的成功率更高. 

本文第 1 节介绍验证无人驾驶汽车安全性的相关方法和研究现状. 第 2 节介绍本文所需背景知识, 包括

无人驾驶汽车的 DNN 和抽象的 DLV 算法. 第 3 节介绍本文所提出的无人驾驶汽车转向角安全性的验证方法. 

第 4 节通过实验结果和对比实验验证所提方法的有效性. 最后总结全文. 

1   验证无人驾驶安全性的相关工作 

如何验证无人驾驶汽车的行为安全性, 是一个备受关注的重要问题[31]. Pei 等人[28]提出了一种用于测试深

度学习系统的方法, 他们提出了神经元覆盖率这一新概念以自动识别错误行为, 而无需人工标记. 随后, Tian

等人[32]提出了一个名为 DeepTest 的系统测试工具, 用于自动检测 DNN 驱动的无人驾驶汽车的错误行为. 他

们通过对一组种子图像应用不同的变换生成合成测试图像, 从而最大化 DNN 的神经元覆盖率, 并通过生成测

试输入, 系统地探索 DNN 逻辑的不同部分. 他们的方法在测试用例中发现了数千个错误行为, 其中一些可能

导致致命的碰撞. 类似地, Zhang 等人[33]提出了 DeepRoad 来合成真实的驾驶场景, DeepRoad 是一种用于测试

基于 DNN 的无人驾驶系统不一致行为的无监督学习框架. 该方法在 3 个真实的 Udacity 无人驾驶模型上进行

了演示, 并检测了数千种不一致的行为. 与 DeepTest 相比, DeepRoad 可以在不使用图像变换规则(如缩放、剪

切、旋转)的情况下, 自动合成大量不同的驾驶场景. 

为了保证无人驾驶汽车的行为不会造成交通事故, 在线验证方法[3436]引起了大家的关注. 与基于测试的

方法相比, 在线验证的方法在任何情况下都能够执行在线安全分析, 所以绝不会错过对某个场景的验证而导

致安全危机情况的发生[13]. Pek 等人[8]提出了一个安全框架以实时验证每条规划轨迹的安全性, 该框架由基于

集合的预测、故障安全轨迹生成和在线验证模块组成, 使用形式化方法来处理不确定测量和交通参与者的未

来行为以及对车辆自身的干扰等. 当汽车运行期间无法获得新的轨迹时, 通过执行存储的、验证过的故障安

全轨迹, 仍能够保证无人驾驶汽车的安全. 之后, Pek 等人[13]又提出了一种在线验证技术, 通过使用故障安全

轨迹来确保无人驾驶汽车不会引发碰撞, 只有在经过安全验证的情况下才能执行预期轨迹. Wu 等人[37]提出了

一种用于验证无人驾驶汽车行为安全性的在线验证框架, 该框架基于 5 个有关汽车行为安全的考虑: 新的纵

向和横向安全距离、变道、超车以及如何面对新的交通参与者. 与之前的验证不同, 该验证框架允许无人驾

驶汽车的实际行为与目前流行的严格安全距离暂时不一致. 

在离线情况下, 离线测试方法[38]可以保证无人驾驶汽车的安全性, 但这些方法不能适应频繁更新的软件

和在线机器学习方法. 在线监测系统[39]使用概率指标[4042]来确定碰撞或经验性能指标[43]以对测试车辆的安

全性进行分级, 但一些经过训练的模型可能会扩展到复杂的实现, 使得它们本身不能被通过[44]. 为了提供基

于强制要求的保证, 提出了一些形式化或确定性的方法, 包括可达集[9,34,45]、运行时验证[46]和基于度量的方 

法[47,48]. 但是, 为特定软件量身定制的一些技术可能不够灵活, 而且不容易与其他软件组件或技术集成. 

通过在几种操作模式之间切换来提供保证, 也是一种有效的方式. Idriz 等人[49]提出了一种高速公路驾驶

场景下的自动转向与自适应巡航控制集成控制策略. 通过适当创建纵向和横向控制器之间的协同和互联, 可

以实现横向稳定性和先进的自适应巡航控制功能, 并和谐共存. 然而, 对于实时计算环境下纵向和横向综合
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解决方案的安全性和性能, 以及纵向自适应巡航控制策略和横向控制策略的系统集成, 在很大程度上还缺乏

验证. 在这种情况下, Rachman 等人[50]提出了一种集成控制策略的实时验证, 目的是在纵向和横向控制器之

间建立起安全的交互. 

基于仿真的方法经常被用来检查系统的性能. 刘斌斌等人[51]提出了验证驱动的基于代码自动生成的无人

车决策系统开发框架, 该框架利用模型检验技术对无人车决策系统进行环境建模, 验证无人车决策系统的设

计过程并发现其中缺陷, 解决安全性问题. 最近, Cho 等人[52]提出了一种基于功能模拟接口和云计算的自动驾

驶系统(ADS)验证框架, 该框架节省了仿真成本, 可以高效地验证 ADS. 该框架协同仿真了 4 个模块进行精确

的功能验证, 每个模块支持基于对象管理组数据分发服务的分布式通信. 进一步地, 虚实交互的方式被引入

以用于检查系统的性能. 朱宇等人[53]利用实验场 LTE-V 和 EUHT 网络建立传输链路, 结合基于 PreScan 的虚

拟测试环境, 构建了基于封闭实验场的虚实交互系统; 通过在实验场内对信息交互中的数据包投递率、传输

时延和吞吐量等指标进行动静态实车测试, 以验证虚实交互系统信息传输的性能. 此外, 运用开放式的汽车

系统架提升性能的方式也引起研究者的关注. 龙翔等人[54]提出了一种功能可拓展、硬件可升级的自动驾驶汽

车系统架构. 该架构采用模块化、层次化、封装化的设计思想, 在不改动车辆原有结构的基础上, 设计了开放

式的硬件接入结构以及模块化、层次化的系统软件架构, 使得功能拓展和部件升级更为便利, 硬件更新和软

件迭代易于实现. 

2   基础知识 

2.1   无人驾驶汽车的深度神经网络 

无人驾驶汽车的关键组成部分是由底层 DNN 控制的感知模块[32]. 无人驾驶汽车的 DNN 从摄像头、光探

测和测距传感器(LiDAR)以及红外传感器(IR)等用于测量驾驶环境的传感器接收输入信息. DNN 的每一层逐

步抽象输入信息, 并且在最后一层输出当前条件下安全操纵汽车所必需的命令, 如转向角、制动等. 如图 1 所

示, 在本文中, 我们主要研究摄像机输入和转向角输出. 

隐藏层 隐藏层输入层 输出层相机 转向命令

 

图 1  相机输入和转向角输出的无人驾驶汽车的 DNN 

DNN 的每一层都由多个被称为神经元的独立计算单元组成. 神经网络中的神经元排列在不相交的层, 每

一层中的每个神经元通过边与下一层连接, 但同一层中的神经元之间没有连接. 每条边都有一个对应的权重,

权重是在 DNN 的训练过程中根据训练数据计算出来的. 现有的 DNN 大多数都使用反向传播[55]的梯度下降法

进行训练. 一旦训练完成, DNN 就可以用于预测, 而不需要对权重进行任何进一步的改变. 本文主要研究摄

像机的输入和转向角的输出, 一个训练有素的无人驾驶汽车 DNN 可以根据输入图像预测转向角. 

网络中每个神经元的值是通过计算前一层神经元的值和对应边的权重参数的线性组合, 然后应用非线性

激活函数[56]来确定的. 在这里, 我们主要应用修正线性单元(ReLU)激活函数[57]. 当对一个神经元应用 ReLU

激活函数时, 该神经元的值被计算为前一层神经元的线性组合与 0 之间的最大值. 

2.2   深度学习验证DLV 

DLV[27]是一个用于验证前馈深度神经网络分类决策安全性的自动验证工具, 该技术基于对数据点周围区

域的系统探索, 以搜索给定操作类型的对抗性反例, 并将分析传播到更深的层. 对于更全面的描述, 读者可以

参考文献[27]. 本文算法扩展了 DLV, 因此我们从 DLV 验证算法中图像分类神经网络分类决策的安全性的概

相机 相机        输入层  隐藏层   隐藏层   输出层    转向命令 
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念开始逐一加以介绍. 

对一个 DNN 我们记为 N, 网络的每一层用 Lk 表示, k{0,…,n}, L0 是输入层, Ln 是输出层. 点 x 在第 k 层 

的激活表示为x,k. 输入点的向量空间用 kn 表示. 网络的每一层 Lk 都与一个 nk 维向量空间 k

k

n
LD   相关联, 

其中, 每一维对应一个神经元. 分类决定由图像分类神经网络的输出层确定, 这里用x,n 表示关于输入 x 的分

类. 因此, 如果有y,n=x,n, 则表示输入 x 和 y 有相同的分类. 

DLV 假设在给定点 x 周围存在一个或无限的区域, 该区域内的点与 x 的分类相同, 其中, 该区域内的所有

点必须具有相同的类别. 该区域由用户指定, 可以由一个小直径约束, 也可以是一类具有相同特征点的集合. 

例如, 一个区域 { ||| || }
kLk z zD x d    ≤ 是通过其直径 d 关于某些用户指定的范数来确定的, 这种方式直观 

地衡量出区域内的点与点 x 的接近程度. 

假设 1. 对于点 x 在 Lk 层的每个激活x,k, 其与区域k(x,k)内包含的激活之间的距离非常小, 以至于人类

观察者将 x 和区域k(x,k)内的点归为同一类. 

安全性是针对单个分类决策而定义的. 网络 N 在点 x 的安全性, 意味着分类决策在 x 处对区域k(x,k)内

的扰动是稳健的. 如果在区域内存在一个点 y, 其与 x 的距离很小, 使得x,ny,n, 则 y 就是一个对抗性反例. 

定义 1(一般安全性定义). 设k(x,k)是神经网络 N 在 Lk 层的一个区域, 并且有x,kk(x,k). 如果对k(x,k) 

内的所有激活y,k 有y,n=x,n, 则认为 N 关于输入 x 和区域k(x,k)是安全的, 记为 N,kx. 

安全性由操作集和给定图像的区域参数化. 一个操作是对图像进行特定修改的运算符, 在该操作下, 区

域内的点所代表的图像的分类决策应保持不变. 这类操作可以模拟图像扰动, 例如相机不精确、相机角度的

变化或特征的替换. 设k 为层 Lk 中所有可能操作的集合. 如果在 x 上应用操作不会导致分类改变, 则认为

DLV 对于输入 x 关于区域和操作集的网络决策是安全的. 

定义 2(关于操作的安全性). 给定一个神经网络 N、一个输入 x 和一个操作集合k, 如果从x,k 开始生成一

棵完备树, 树的每个节点与x,k 具有相同的分类, 并且相邻节点生成的有限个超矩形可以覆盖邻域k(x,k), 那 

么就说 N 对于输入 x 关于区域k 和操作k 是安全的, 记为 N,k,kx. 

对于一个给定的神经网络 N 和输入 x, 高维区域被离散化以实现对对抗性误分类的有限穷举搜索. 具体

地, 对来自某层 Lk 的x,k 实施操作集k 中的一系列连续操作, 包含x,k 的区域k(x,k)被划分为有限个可以覆盖

区域k 的小区域. 对于每个小区域, 如果在所有小区域内都没有找到对抗性反例, 则在第 Lk+1 层执行细化操

作. 细化操作的定义见定义 4. DLV 可以从任何层开始验证, 逐层传播分析, 将区域和操作映射到更深层. 在

操作极小化的附加假设下, 传播分析是完整的, 验证的细化框架如图 2所示. 箭头表示安全概念之间的推导关 

系, 并在需要约束的情况下标明所需条件. 细化的目标是找到一系列关系式, 推导出 N,k,kx. 

 

图 2  DLV 的细化框架 

分析的层层传播涉及隐藏层中的细化操作. 为了推动分析, 除了设置激活函数
1

:
k kk L LD D

 外, 还设置

了反向映射
1
,:

k kk L LD D


  用来表示 Lk 层的被操作的激活如何影响 Lk1 层的激活. 为了将点 x 处的区域 

k(x,k)的安全性传播到更深的层, 假设函数k 的存在将激活映射到区域, 并对函数k 和函数k 施加如下约束. 

定义 3. 函数{0,1,…,n}和{1,…,n}映射激活到区域满足以下条件. 

(1) 对于 k=0,…,n, ,( ) ;
kk x k LD    

(2) 对于 k=0,…,n, x,kk(x,k); 
(3) 对于所有 k=0,…,n, 

,1 , 1 ( )( ) .
k x kk x k        

上述定义的前两个条件规定每个函数k 在激活x,k 附近分配一个区域, 最后一个条件通过k 将区域k 从

Lk 层映射到 Lk1 层的区域, 并且该区域应覆盖区域k1, 目的是基于k 和神经网络计算函数k+1,…,n. 
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Huang 等人[27]定义了层之间细化操作的概念: 如果 Lk 层中存在实现 Lk1 层操作的操作序列, 那么就说 Lk

层中的操作是可细化的. 

定义 4. 如果在 Lk层存在激活和有效操作可以表达出k1(y,k1), 那么就说这个操作k1(y,k1)在第 Lk层是

可细化的. 其中, 有效操作k意味着相应的激活y,k是多面体的一个内点, 该多面体包含y,k的所有超矩形. 给

定一个神经网络 N 和一个输入 x, 如果对于所有y,k1k1(z,k1), 其所有有效操作k1(y,k1)在 Lk 层都是可细

化的, 则认为操作k 是对k1、k1 和k 的一个细化. 

Huang 等人[27]总结了下面基于搜索的递归验证过程, 该过程由给定点周围的区域k 和一系列操作k 参数

化. 验证算法可以从任意层开始, 并将分析传播到更深的层, 直至搜索到对抗性反例终止, 并将对抗性反例映

射回输入层. 这里, 用于确定区域的向量范数可以由用户指定并随层变化. 

Huang 等人[27]将安全性验证简化为搜索对抗性反例, 对抗性反例的搜索过程如算法 1 所示. 如果在所有

DNN 层都未发现错误的分类决定, 那么网络可以说是稳定或可靠的; 如果发现对抗性反例, 那么这些对抗性

反例可以用于后续改善网络. 

算法 1. 给定一个神经网络 N 和一个输入 x, 从某一层 l≥0 开始, 递归地执行下面的步骤. 设 k≥l 是正在

考虑的当前层. 

(1) 确定一个区域k, 使得当 k>l 时, k 和k1 满足定义 3; 

(2) 确定一个操作集合k, 使得当 k>l 时, k 是由k1、k1 和k 根据定义 4 执行的层细化; 

(3) 验证 N,k,kx 是否成立: 

(a) 如果 N,k,kx, 那么: 

i. 报告 N 对于 x 关于k(x,k)和k 是安全的; 并且 

ii. 继续第 k+1 层验证; 

(b) 如果 N,k,kx, 则报告一个对抗性反例. 

3   基于凸优化和 DLV 验证无人驾驶汽车转向角的安全性 

第 2.2 节中描述的 DLV 算法是一种用于验证图像分类神经网络的分类决策安全性的高效自动验证技术.

虽然无人驾驶系统也是基于 DNN 的, 但 DNN 驱动的无人驾驶汽车无法直接运用 DLV 算法进行验证. 

图像分类决策的判断是唯一的. 例如: 对于图 3 中的 3 幅扰动后的汽车图像, 如果预测的输出不是汽车,

则图像分类决策一定是错误的. 但是, 基于 DNN 的无人驾驶汽车的预测转向角的决策并不是唯一的. 由于每

个人的驾驶习惯不同, 在同一驾驶场景下, 所做出的驾驶决策也不同. 如图 4 所示, DeepTest[32]曾报告一些关

于转向角的假阳性的例子. 每组图像中: 左边的图像是原始图像, 转向角(蓝色箭头)是手动标签; 右边的图像

是扰动后的合成图像, 预测转向角(红色箭头)被 DeepTest 报告是不正确的, 但这两组例子的转向角在人类驾

驶员的判断下正确的. 

 
(a) 汽车被错分为青蛙          (b) 汽车被错分为猫           (c) 汽车被错分为飞机 

图 3  原始图像及其扰动图像 

 
(a) 平移(10,10)                           (b) 平移(50,50) 

图 4  两组假阳性例子 
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DLV 在逐层搜索对抗性反例的过程中, 需要比较原始图像的预测转向角和扰动图像的预测转向角是否具

有相同的分类. 然而, 由于安全的转向角并不唯一, 所以即使扰动图像的预测转向角与原始预测转向角不相

等, 扰动图像的预测转向角也可能是安全的. 因此, DLV 不能直接用于验证无人驾驶汽车转向角的安全性. 为

了验证无人驾驶汽车转向角的安全性, 必须解决无人驾驶模型的预测转向角的判断问题. 

然而, 转向角的判断是一个复杂且困难的问题. 基于 DNN 的无人驾驶汽车经常表现出错误或意外的行

为, 这些行为可能带来致命碰撞等危险后果. 关于无人驾驶汽车的交通事故已有相关报道[13], 其中一起甚至

引发致命的事故. 这显然为像无人驾驶系统这样对安全性要求等级较高的应用程序带来了潜在的安全问题, 

因此需要自动验证技术来验证其预测行为的正确性. 由于安全的转向角是在一个连续的范围内, 我们可以利

用一些条件来帮助判断扰动后图像的预测转向角是否安全. 

在我们之前的研究[26]中, 运用神经元覆盖率[28]和松弛关系将转向角判断问题转化为可分类问题. 神经元

覆盖率是给定的输入图像所激活的神经元数与 DNN 中神经元总数的比值. 正的统计相关性表明: 随着神经元

覆盖率的增加, 转向角增加; 反之亦然[32]. 利用神经元覆盖率与转向角之间的统计相关性, 引入神经元覆盖

率作为相同转向角的参考. 松弛关系是基于为无人驾驶汽车定义的变质关系, 即: 当输入图像发生微小变化

时, 转向角不应该发生明显变化. 如果扰动后的图像的神经元覆盖率与原始图像的神经元覆盖率相等, 并且

扰动后的图像的预测转向角满足两种松弛关系, 则认为扰动后的图像预测转向角与原始图像的预测转向角是

同一类. 只要不满足这 3 个条件中的任意一个, 则认为两个图像的预测转向角分类不同. 

但是, 这种转向角的判断方法仅从统计的角度出发, 从避免碰撞的角度考虑显得过于粗糙和不精确. 因

此, 本文运用故障安全轨迹规划中所应用的凸优化技术求解包含转向角的横向轨迹以获得转向角时, 采用最

宽松的横向约束条件, 求解出能够保障无人驾驶汽车的安全并且满足避撞需求的临界转向角, 将该转向角与

无人驾驶系统对原始图像的预测转向角相结合, 构造出关于安全转向角的区间, 再对扰动后图像的预测转向

角进行判断. 只要扰动后图像的预测转向角落在安全转向角区间内, 则认为扰动后的图像的预测转向角与原

始图像的预测转向角属于同一类; 否则, 认为两个图像对应的转向角属于不同的类. 将转向角的判断问题转

化为可分类问题后, 拓展了 DLV 解决无人驾驶汽车的转向角安全性的验证问题. 

3.1   故障安全轨迹 

保证无人驾驶汽车的行驶安全是一项具有挑战性的任务, 因为驾驶环境中的其他交通参与者随时可能出

现偏离预测的行为. 一种解决方案是, 确保车辆在任何时候都能执行无碰撞规避轨迹. 在文献[58]中, 作者提

出了一种运用凸优化技术在任意交通场景下生成故障安全轨迹的方法. 通过在规划器中集成安全验证, 这种

规划能够实时生成故障安全轨迹, 保证无人驾驶汽车的行为安全. 无人驾驶的运动规划被分离成纵向和横向

两部分, 在规划路径时, 优化抖动参数还可以提高驾驶舒适度. 在本文中, 我们利用该故障安全轨迹生成方法

计算出安全的转向角, 以帮助判断扰动操作后的图像的预测转向角. 因此, 接下来, 我们简要介绍其主要技

术, 对这一方法有兴趣的读者可以参考文献[58], 以进一步了解方法的细节. 

对于一辆无人驾驶汽车, 引入配置空间 Xn 作为所有可能的状态 x 的集合, 输入集合 Um 作为允许控

制输入 u 的集合, 集合 Zq 作为作用于无人驾驶车辆的可能扰动 z, 无人驾驶汽车的运动由微分方程控制: 

 ( ) ( ( ), ( ), ( ))x t f x t u t z t  (1) 

我们用 x(i), i0来描述状态变量 x 的第 i 个分量. 不失一般性, 假设初始时间为 t0=0, 并且用符号 x([t0,th]) 

来表示时间间隔[t0,th]的状态轨迹, 这里 t0<th. 

考虑一个基于车道的故障安全规划环境, 它被建模为欧几里德空间k 的一个子集. 从配置空间引入一个 

关系 occ, 这个关系将 X 映射到世界坐标中基于车道的环境. 

定义 5(状态占有率). 算子 occ(x)将状态向量 x 映射到系统所占据的环境中的点集 occ(x):XP(k), 其中, 

P(k)是k 的幂集. 给定一个集合 X, 定义 occ(X):={occ(x)|xX}. 

在文献[58]中, 有一个预测的假设, 它使用诸如文献[59]中介绍的工具来考虑障碍物未来任何可行的运
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动, 以保证规划运动的安全性. 在给定的时间点上, 将可能被占用的点的集合表示为一个占用集. 

定义 6(占用集). 占用集 O(t)k 描述了在时间 t 可能被障碍物占用的环境中的点集. 对于时间间隔[t1,t2], 

t1<t2, 定义
1 2

1 2O([ , ]) O( ).
t t t

t t t ≤ ≤
 

如图 5 所示, 曲线坐标系用于运动规划并与给定的参考路径对齐. 这意味着所有欧几里德位置都将根据

沿的弧长 s 和与正交的偏差 d 来表示. 

 

图 5  曲线坐标系下的运动模型[58] 

为了降低计算成本, 使用了运动规划问题[60]的凸近似. 这是通过将运动分离为纵向和横向组成部分而实

现的, 同时保证了计算出的运动规划的可驾驶性. 

将无人驾驶汽车的纵向运动的状态建模为 xlon=(s,v,a,j), 其中, s 是纵向位置, v 是速度, a 是加速度, j 是沿 

给定参考路径的抖动参数. 运用输入 ( ) ( ),u t a t   车辆的纵向运动由下面的线性时不变系统[58]表示: 

 
4

4
( ) ( )

d
s t u t

dt
  (2) 

为了确保轨迹在运动学上可行, 应用下面的时不变状态约束: 

 amin≤a(t)≤amax (3) 

 vmin≤v(t)≤vmax (4) 

当无人驾驶所在车道内前后都有障碍物时, 其纵向位置由沿着参考路径的最大和最小碰撞约束来限制. 

 smin(t)≤s(t)≤smax(t) (5) 

二次成本函数 Jlon 分别通过权重 wa+和 wj+惩罚高加速度和颠簸程度来生成舒适的轨迹[58], 并定 

义为 

 (2) 2 (3) 2

0
( ( )) ( ) ( ) d

ht

lon lon a lon j lonJ x t w x t w x t t   (6) 

我们用 d 表示到参考路径的横向距离, 表示方向, 是曲率, 是曲率变化. 汽车横向运动的状态建模为
T( , , , )latx d     . 在图 5 中, 参考路径方向表示为. 由于车辆应沿着预定义的参考路径移动, 假设当前方 

向和参考路径方向之间的差异=小到可以忽略不计. 在这个假设下, 三角函数可以近似为 sin()和

cos()1. 在不引入新的状态变量的情况下 , 有效地集成避撞 , 参考路径的方向被建模为扰动 z(t)= 

(s(t)). 运用输入 ( ) ,u t    汽车的纵向运动由下面的线性时不变系统[58]表示: 

 

0 ( ) 0 0 0 ( )

0 0 ( ) 0 0 0
( ) ( ) ( )

0 0 0 1 0 0

0 0 0 0 1 0

lat lat

v t v t

v t
x x t u t z t

     
     
       
     
     
     

  (7) 

为了检查碰撞, 引入 3 个具有相等半径 r 的圆来近似车辆的形状. 不失一般性, 选择第 1 个和第 3 个圆的

中心分别与后轴和前轴重合, 两圆中心点之间的距离为 l. 第 2 个圆的中心与另外两个圆的中心的距离相等.

因此, 从第 i1,2,3 个圆的中心到参考路径的横向距离 di 为 

 
1 1

sin( ) ( )
2 2i

i i
d d l d l     
       (8) 
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运用上述表达式, 将横向运动的约束值定义为 T
, 1 2 2( , , , , ) ,lat constrx d d d     计算方式为 

 

1 0 0 0 0

1 1
1 0 0

2 2
( ) ( )

1 0 0

0 0 1 0 0

0 0 0 1 0

constr lat

l l

x x t z t
l l

   
   
   
   

       
   
   
   

 (9) 

通过计算沿参考路径的每个圆 i1,2,3 的最小和最大横向位移来避免碰撞. 结合转向系统施加的物理约

束, 应用下面的时变约束[58]来获得可行驶轨迹: 

 

1,max1,min

1,max1,min

min ( ) 1,max max1,min

maxmin

maxmin

( )( )

( )( )

( ) ( ) ( )( )

( )( )

( )( )

constr t

d td t

d td t

x t x d t x td t

tt

tt




  
  
  
   
  
  
     





≤ ≤  (10) 

其中, di,min 和 di,max 分别是圆 i1,2,3 允许的最小和最大横向偏差, min 和max 分别是允许的最小和最大曲率, 

min 和 max 分别是允许的最小和最大曲率变化, 从转向系统的技术规范中获得. 

带有权重 , ,,dw w w w     的二次成本函数 Jlat 最小化横向距离和沿着参考路径的方向偏差, 并惩罚高 

曲率以获得平滑的横向轨迹[58]: 

 (0) 2 (1) 2 (2) 2 (3) 2

0
( ( )) ( ) ( ( ) ( )) ( ) ( ) d

ht

lat lat d lat lat lat latJ x t w x t w x t t w x t w x t t         (11) 

图 6 描述了运用解耦将运动规划问题分离为纵向和横向运动问题来计算故障安全轨迹的过程. 这里假设

故障安全轨迹的初始状态 x0 和参考路径是已知的, 对的计算有兴趣的读者可以参考文献[61]. 

状态     ,参考路径  

1)获取纵向约束(12)

2)制动避撞可能吗？命题1

4)规划纵向轨迹 3)计算避撞加速度(命题2)

5)获得横向约束(14)

6)横向运动不可行性？(10)

7)规划横向轨迹 8)执行先前的故障安全轨迹

9)新的故障安全轨迹

是 否

否 是

不可行

可行

0x 

 

图 6  故障安全轨迹计算步骤[58] 

在图 6 的第 1 步中, 首先计算纵向碰撞约束. 在曲线坐标系中沿着, 转化每个与安全相关的障碍物 b

的预测占用集b(t), 得到b,cls(t). 基于车辆的纵向位置 sego, 位置约束的计算方式[58]如下: 

 smax(t)=inf{s>sego|(s,d)Tb,cls(t),b} (12) 

x0,
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最小位置约束 s(t)≥smin(t)的计算方法[58]类似: 

 smin(t)=sup{s>sego|(s,d)Tb,cls(t),b} (13) 

这里, 仅当无人驾驶汽车进行变道时才使用 smin(t). 图 7 解释了纵向约束的计算问题. 

 

图 7  对于同车道的给定占有集计算纵向约束[58] 

在第 2步中, 检查仅采取制动的策略是否足以避免碰撞. 由于占用集包含障碍物随时间变化的信息, 所以

运用公式(12)检查避撞. 

命题 1(通过制动避免碰撞). 一次与障碍物的碰撞表示为一个碰撞约束 s(t)≤smax(t), t[0,th], 对于初始位

置 s0、速度 v0 和反应时间brake, 以|amax|执行紧急制动的车辆, 如果有下面的条件成立, 则碰撞可以避免: 

2 0
0 0 max max

max

1
[0, ] : ( ) | | ( ),  : min ,

2 | |h brake

v
t t s v a s t t

a
   

 
       

 
≤ . 

如果主车辆可以通过制动避免潜在的碰撞, 则使用前面描述的轨迹规划计算纵向轨迹; 否则, 可以通过

转向另一条车道或在不离开当前车道的情况下避开障碍物来避免碰撞. 

对于这些情况, 首先引入保证碰撞时间. 

定义 7(保证碰撞时间). 关于车辆初始纵向位置 s0 和速度 v0 以及允许的最大纵向位置 smax(t), t[0,th]的保

证碰撞时间(GTTC)定义为 

[0, ] 0 0 max: arg min | ( ) | .
ht tGTTC s v t s t    

由于车辆运动模型中的纵向和横向动力学解耦, 必须确保在整个操作过程中规避所需的最大横向加速度

aeva 是可行的. 最坏情况是, 规避操作不再允许制动. 假设没有减速, 并且完全到达相邻车道的横向距离为

deva>0, 则将规避操作的持续时间称为 GTTC. 

命题 2(规避加速度). 对于初始横向速度 vlat≥0, 横向距离 deva, 持续时间 GTTC, 转向反应时间steer< 

GTTC, 一个规避操作所需的横向加速度 aeva 为 

2

2( ( ))
.

( )
eva lat steer

eva
steer

d v GTTC
a

GTTC




 



 

在图 5 的第 5 步中, 计算了对车辆横向运动的约束. 因此, 关于先前规划的纵向运动预测车辆沿的位置.

基于前面用 3 个等圆近似车辆的形状, 在不与障碍物发生碰撞的约束下, 计算每个圆允许的最大横向偏移量. 

设 circi(d,t)表示圆 i{1,2,3}从无人驾驶车辆在时间 t 的位置沿法线方向移动了 d 的占有率. 最大横向偏移

约束[58]为 

 ,max ( ) sup 0 ( , ) ( )i i b
b

d t d circ d t t


       
   
≥


  (14) 

类似地, 获得最小横向偏移约束[58]di,min(t): 

 ,min ( ) sup 0 ( , ) ( )i i b
b

d t d circ d t t


       
   
≤


  (15) 

图 8 解释了横向约束的计算问题. 

在第 6 步中, 检查是否存在 t[0,th], 使得 dmin(t)>dmax(t). 这意味着不再存在可行的解决方案, 因为公式

(10)已被违反. 如果横向规划问题变得不可行, 直接切换到之前计算的故障安全轨迹, 该轨迹仍然有效. 然而,

如果规避操作选项是可行的, 则规划无人驾驶车辆的横向运动并获得新的有效故障安全轨迹. 与现有的验证

方法相比, 如果验证失败, 现有方法则不会返回可替代的无碰撞轨迹, 这一方法通过使用过近似的占用集作
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为约束, 将验证合并到规划器中. 如果所使用的求解器在数值上是稳定的, 则可以保证生成的故障安全轨迹

对于障碍物的任何物理上可行的未来运动都是安全的. 

 

图 8  计算关于时间间隔 t1 和 t2 的横向约束 di,min 和 di,min
[58] 

由于本文主要研究转向角的安全性, 所以将图 6 中的故障安全轨迹简化为: 首先, 运用基于集合的预测

工具 SPOT[59]计算出每个障碍物的占有率; 然后, 获得纵向位置约束(12)和横向位置约束(14); 最后, 运用解

决凸优化问题的工具CVXPY[62]计算二次函数 Jlon和 Jlat, 获得车辆的纵向轨迹和横向轨迹. 通过求解横向轨迹

获得能够避撞的转向角, 用于构造安全的转向角区间. 

3.2   验  证 

在本节中, 利用第 3.1 节描述的故障安全轨迹规划中运用凸优化所计算出的避免碰撞转向角, 将转向角

判断问题转化为可分类问题. 在 DLV 的理论分析中, 假设 DNN 关于输入是局部鲁棒的, 关于原始图像的预测

输出是正确的, 那么扰动操作后的图像的预测输出应与原始图像的预测输出是同一类, 如果搜索到对抗性反

例, 则证明该 DNN 是不安全的. 关于一个输入图像 x, 如果在搜索过程中, x 与上所有操作过的图像 y 具有相

同的分类, 则认为基于 DNN 的无人驾驶系统 N 关于 x 是安全的. 接下来, 我们将 DLV 理论扩展为验证无人驾

驶系统的转向角安全性的理论. 在引入算法之前, 先引入下面的定义. 

定义 8. 对于输入图像 x 和扰动后的图像 y, 将根据简化的图 6 中的步骤计算出的能够保障无人驾驶汽车

的安全并且满足避撞需求的临界转向角和原始输入图像 x 的预测转向角中的最大值和最小值分别记为x,max

和x,min. 如果扰动后的预测转向角y,n 位于转向角的安全区间[x,min,x,max]内, 即y,n[x,min,x,max], 则说 x 与

y 具有相同的转向角分类. 

将无人驾驶的转向角预测问题转化为可分类问题后, 将 DLV 应用于无人驾驶汽车转向角的安全性验证.

我们的算法分为两部分: 第 1 部分, 利用故障安全轨迹规划中的凸优化方法获得避碰转向角; 第 2 部分, 将计

算出的避碰转向角和原始图像的预测转向角构建安全的转向角区间作为判断转向角分类的条件, 并拓展 DLV

理论对无人驾驶系统进行转向角的安全性验证. 

我们的工作主要研究关于无人驾驶汽车的神经网络预测转向角输出的局部鲁棒性验证. 在验证过程中,

对于任何给定的输入, 训练后的神经网络都可以得到一个转向角输出. 然后, 算法 2从神经网络的某一层开始

扰动操作, 判断操作后的预测转向角是否与原始预测转向角一致. 在所有层均未找到对抗性反例的情况下, 

该神经网络可以实现转向角的安全验证; 如果发现对抗性反例, 那么神经网络对关于这个输入是不安全的. 

算法 2. 给定一个神经网络 N 和一个输入 x, 从某一层 l≥0 开始, 递归地执行下面的步骤. 设 k≥l 是正在

考虑的当前层. 

(1) 根据定义 8 确定避撞的转向角与原始预测转向角形成的安全转向角的区间; 

(2) 确定一个区域k, 使得当 k>l 时, k 和k1 满足定义 3; 

(3) 确定一个操作集合k, 使得当 k>l 时, k 是由k1、k1 和k 根据定义 4 执行的层细化; 
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(4) 对于所有k, 如果输入图像 x和操作后的图像(x)满足定义 8, 则确定 x和(x)具有相同的分类. 这

一步将无人驾驶汽车预测转向角的判断问题转化为像图像分类神经网络的分类决定一样的可分类

问题; 

(5) 验证 N,k,kx 是否成立: 

(a) 如果 N,k,kx, 那么: 

i. 报告 N 对于 x 关于k(x,k)和k 是安全的; 并且 

ii. 继续第 k+1 层验证; 

(b) 如果 N,k,kx, 则报告一个对抗性反例. 

4   实验分析 

4.1   实验数据 

我们以 NVIDIA 的端到端无人驾驶系统[29]为例, 对本文提出的验证算法进行评估; 同时, 这个系统也是

无人驾驶汽车的关键组成部分. 无人驾驶汽车的端到端系统意味着从传感器获取的输入直接决定汽车的行

为, 比如油门、刹车和方向等. 本文主要研究图像的输入和转向角的输出. 

端到端无人驾驶系统的网络结构如图 9 所示, 该网络结构由 9 层组成, 包括 1 个归一化层、5 个卷积层和

3 个全连接层. 全连接层的神经元与上一层的所有神经元连接, 不同神经元之间的多个连接权重不同; 而卷积

层的神经元只与下一层的部分神经元连接, 不同神经元之间的多个连接共享相同的权值. 这里, 前 3个卷积层

中使用的跨步卷积步幅为 22, 内核为 55; 在后两个卷积层中使用非跨步卷积, 卷积核为 33. 最后, 在输出

层得到预测控制值, 即转向角命令. 

输入层 归一化层 卷积层 全连接层 输出层  

图 9  NVIDIA 的端到端无人驾驶系统的网络架构 

4.2   实验结果 

我们在 NVIDIA 的端到端无人驾驶系统[29]上实现了本文所提出的验证转向角安全性的方法. 该系统已在

驾驶数据集[63]上进行了超过 6 个小时的训练, 训练后的网络拥有超过 100 万个实值参数. 输入网络的图像大

小为 135240, 有 3 个通道. 对每幅图像进行预处理, 使得每个像素位于区间[0,1]之间. 

类似于 SDLV 和 DLV, 本文的验证算法也是用 Python 实现的. 我们使用的 SMT 求解器是 Z3[64], 它有

Python api. NVIDIA 的端到端无人驾驶系统的神经网络由神经网络库 Keras[65]构建 , 并以深度学习包

Theano[66]为后端. 实验在 3.2 GHz Intel Core i7 CPU 并且内存为 32 GB 的台式计算机上进行. 

在文献[26]中, 验证无人驾驶汽车转向角安全性的方法 SDLV 在搜索方式上有单路径搜索和多路径搜索

两种: 如果按照预先指定的顺序对根据特征划分的区域内的点进行检查, 这种方式称为单路径搜索; 如果通

过穷尽搜索所有可能的顺序对根据特征划分的区域内的点进行检查, 这种方式称为多路径搜索. 因此, 本文

也运用单路径搜索和多路径搜索来验证端到端无人驾驶系统的转向角安全性. 

给定一个输入图像 x, 我们的算法从 k=1 层开始执行验证, 每层最大扰动操作维数设置为 150 维(L1 层共

有 1 824 维). 关于给定的一个无人驾驶系统的神经网络, 对于输入图像 x, 假设预测输出是正确的转向角. 对

于邻域k(x,k), 每个选定维度的激活值在区间[1,1]内, 并且在执行扰动操作时允许更改. 集合k 包含了可以
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通过将每个维度的值递增或递减 1 来改变 150 维度的子集的激活值的操作. 逐层检查扰动操作后的预测转向

角是否位于凸优化所计算出的避撞转向角与原始预测转向角构建的安全转向角的区间内: 如果落在安全转向

角的区间内, 则认为扰动后的预测转向角与原始预测转向角是同一分类, 即为正确的转向角; 若不在该区间

内, 则认为扰动后的预测转向角是不正确的转向角. 

状态 x0和参考路径由时间步长t=0.25 s和训练数据集中与所选输入图像 x 相邻位置的数据来确定. 本节

实验中相关参数的设置与文献[13]的参数设置一样, 具体见表 1. 实验结果表明: 通过比较发生变化的像素个

数, 在 L1层大部分对抗性反例的变化维度可以在 50维内发现转向角误分类的变化, 其中一些对抗性反例的变

化维度甚至小于 10 维. 在本文随后的图中, 展示了由本节算法报告出的一些对抗性反例. 每组图像的左侧图

像为原始图像, 右侧图像为扰动后的图像, 并在每张图像下方标记出相应的预测转向角. 

表 1  驾驶实验参数 

参数 参数值 
时间步长 t=0.25 s 
速度范围 vego[0 m/s,15 m/s] 

纵向加速度范围 aego,lon[4 m/s2,2 m/s2] 
横向加速度范围 aego,lat[8 m/s2,8 m/s2] 

抖动参数 jego[10 m/s3,10 m/s3] 
目标速度 vdes=13.9m/s 
曲率变化 [0.2m/s,0.2m/s] 

曲率变化范围  [0.2m/s,0.2m/s] 
汽车长和宽 长=5.238 m, 宽=2.169 m

近似汽车的圆 l=3.5 m, r=1.4 m
反应制动时间 brake=0.3 s
反应转向时间 steer=0.3 s

车道宽 3.5 m
规避距离 deva=3.5 m

Jlon 中的权重 wa=1, wj=2

Jlat 中的权重 wd=0.2, w=2, w=20, w =20

我们从驾驶数据集中随机选择 100张图像. 表 2给出了运用本文方法报告出的对抗性反例的统计数据. 实

验设置最大改变维数 dim 为{50,150,300}, 从第 1 层开始单路径搜索对抗性反例. 

表 2  本文方法报告的对抗性反例统计 

dim 50 150 300
对抗性反例的数目 91 94 98 

在图 10 中给出了两组原始(正确预测)和扰动操作后获得的(错误预测)图像. 图 10(a)在第 1 层搜索中, 当

变化的维数达到 20 时报告一个不安全转向角的对抗性反例, 层 L1有 1 824 维, 该数据占比为 0.011%. 图 10(c)

在第 1 层搜索中, 当第 1 个维度变化时就立即报告有不安全转向角的对抗性反例, 该数据占层 L1 的总维度的

0.00055%. 这两个对抗性例子表明: 即使扰动操作涉及很少的维度, 运用单路径的搜索方式也可以快速找到

对抗性反例. 然而, 搜索对抗性反例并不总能成功, 图 11 所示的图像在 L1 层中, 当变化的维数达到 150 时被

报告仍是安全的, 并未发现对抗性反例. 在这种情况下, 需要涉及更多维度和更复杂的操作来搜索转向角决

策的改变. 操作改变原始图像部分维度的激活值. 每幅图像都是从第 1个隐藏层反向映射得到的, 并且表示靠

近对应区域边界的一个点. 选择的维数越大, 意味着应用操作的区域就越大, 并且, 当操作移动到该区域的边

界时, 表明由激活所处位置会发生更大的变化. 例如, 图 11 中, 两个示例变化维数达到 150, 两幅扰动图像的

上方有明显的块状显示, 而图 10 中两个示例的变化维数只有 20 和 1, 因而扰动后的图像与原始图像的区别并

不明显. 

图 12 给出了两组多路径搜索的结果. 两组例子在第 1 层的第 1 维发生改变时就报告有不安全转向角, L1

层共有 1 824 维, 这个维数变化占到第 1 层维数的 0.00055%. 这两个对抗性例子表明: 即使扰动操作涉及很少

的维度, 运用多路径的搜索方式也可以快速找到对抗性反例. 
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(a) 14.52               (b) 15.4               (c) 11.89                (d) 12.14 

图 10  单路径搜索到的对抗性反例 

 
(a) 17.38               (b) 14.32               (c) 16.43               (d) 14.29 

图 11  单路径搜索到最大维数 150 未发现对抗性反例 

 
(a) 13.35               (b) 13.94               (c) 16.03               (d) 16.64 

图 12  多路径搜索到的对抗性反例 

此外, 我们还补充了 3 个示例, 其中, 图 13(b)和图 13(d)是运用单路径搜索到的对抗性反例, 图 13(f)是运

用多路径搜索到的对抗性反例. 图 13(a)在第 1 层的搜索中, 当变化的维数达到 9 时报告不安全转向角, L1层共

有 1 824 维, 这个维数变化占到第 1 层维数的 0.00493%. 图 13(c)和图 13(f)在第 1 层的第 1 维发生改变时报告

不安全转向角, 这个维数变化占到第 1 层维数的 0.00055%. 

 
(a) 7.05         (b) 6.62            (c) 14.9          (d) 13.6            (e) 2.57           (f) 1.21 

图 13  补充示例 

对于场景图 13(c)和图 13(e), 我们假设了真值数据集, 具体场景参数见表 3. 

表 3  场景参数 

参数 参数值 

图 14 中的主车辆 T( , , , )egox y v =(0 m,0 m,16.84,33 m/s)T 

图 14 中的障碍物 1 T
1( , , , )bx y v =(7.4 m,3.7 m,15.63,35 m/s)T

图 14 中的障碍物 2 T
2( , , , )bx y v =(26.7 m,0.7 m,14.92,27 m/s)T

图 15 中的主车辆 T( , , , )egox y v =(0 m,0 m,4.54,33 m/s)T 

图 15 中的障碍物 1 T
1( , , , )bx y v =(21.4 m,3.7 m,2.62,35 m/s)T 

图 15 中的障碍物 2 T
2( , , , )bx y v =(36 m,0.3 m,2.22,27 m/s)T 

初始加速度 a0 0 m/s2 
障碍物长度 4.8 m 
障碍物宽度 2 m 

占有率计算步长 t=0.1 s 
占有率计算时长 1.5 s 

我们假设场景图 13(c)和图 13(e)在一条两车道的高速公路上, 主车辆位于靠右边的车道. 在场景图 13(c)
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中, 障碍物 1 位于主车辆行驶方向左侧, 与主车辆距离较近, 并且速度快于主车辆, 而与主车辆同车道的障碍

物 2 的速度慢于主车辆. 在场景图 13(e)中, 障碍物 1 和障碍物 2 都位于主车辆的前方, 障碍物 1 的速度快于

主车辆的速度, 障碍物 2 的速度慢于主车辆. 我们运用工具 SPOT[59]绘制了两个障碍物在时刻 t[0 s,1.5 s]的

预测占有率, 得到图 14 和图 15: 图 14 对应于场景图 13(c)的占有率, 图 15 对应于场景图 13(e)的占有率. 根

据预测占有率计算出车辆的纵向位置约束和横向位置约束, 然后计算出横向和纵向轨迹. 

     

图 14  场景图 13(c)的占有率                       图 15  场景图 13(e)的占有率 

4.3   对比实验 

我们将所提出的验证方法与现有的验证无人驾驶汽车转向角安全性的方法 SDLV[26]进行比较. 在搜索对

抗性反例时, 我们的方法与 SDLV 在输入层或隐藏层的特征空间中探索了一定比例的维数, 而两种方法在将

转向角判断问题转化为可分类问题的依据不同. 从直观上看, 本文方法与 SDLV 对转向角的判断差异在于: 

本文方法依赖于轨迹规划中避撞; 而 SDLV 是基于统计意义的, 即神经元覆盖和松弛关系. 

在我们的实验中, 一些运用 SDLV 未能发现对抗性反例的图像, 运用本文的方法能够成功搜索到. 在图

16 中, 我们给出了两个运用 SDLV 搜索 300 维都未能找到对抗性反例的例子. 运用本文方法, 两组图像都在

第 1 层搜索中, 当第 1 个维度变化时就报告有不安全转向角的对抗性反例, 该数据占层 L1 的总维度的

0.00055%. 

 
(a) 13.12                  (b) 13.06                   (c) 4.47                   (d) 4.58 

图 16  SDLV 中未找到对抗性反例, 运用本文方法单路径搜索到 

另外, 将本文的验证方法与两种现有的自动检测 DNN 驱动的无人驾驶汽车错误转向的方法 SDLV 和

DeepTest[32]进行比较. DeepTest 应用图像转换自动生成测试用例来检测错误的转向行为, 而本文方法和 SDLV

探索输入或隐藏层的特征空间中一定比例的维数. 

我们从驾驶数据集中随机选择 100 张图像. 表 4 给出了 3 种方法在驾驶数据集上的鲁棒性评估比较. 对

于 DeepTest, 根据文献[32]中的实验结果, 我们选择 5 作为输入参数来平衡假阳性和假阴性. 在 SDLV 的实

验中, 将 5 作为可配置参数2 和, 这里, 2 相当于文献[32]中的. 类似地, 我们的实验参数也这样设置, 设置

最大改变维数 dim 为{50,150,300}, 选择单路径搜索从第 1 层开始. 验证过程中, 对每个输入图像进行小于最

大维度的扰动操作, 如果找到对抗性反例, 则返回该示例并终止程序; 而当搜索达到最大维数时, 程序报告

obstacle 2 

obstacle 1 

obstacle 2 

obstacle 1 
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失败并返回最后一个扰动示例. 

表 4  DeepTest vs. SDLV vs. 本文方法 

 DeepTest 
SDLV 

(dim=50)
SDLV 

(dim=150)
SDLV 

(dim=300)
本文方法
(dim=50)

本文方法
(dim=150) 

本文方法 
(dim=300) 

L1 25 731 10 246.25 16 531 38 359.6 5 253 16 468 30 963.9 
L2 159.6 97.08 112.55 199.66 46.73 78.44 87.76 

成功率(%) 19 37 52 73 91 94 98 

表 4 收集了 3 个统计数据, 包括输入图像与返回的扰动图像之间的平均 L1 距离和平均 L2 距离, 以及找到

对抗性反例的成功率. 3 个统计数据的计算公式分别为公式(16)和公式(17): 
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( , ( ))

d

d x C

x C

diff x x L x x
L

diff x x
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( , ( ))

(%) x C

diff x x

M





成功率  (17) 

我们用 C 和 M 分别表示测试集和测试集的图像数量(本文实验随机选取 100 张图像作为测试集, 即 M= 

100), 用 Ld(x,(x))表示输入 x 和报告的扰动图像(x)的距离, 其中, d 取值 1 或 2 分别对应 L1 距离和 L2 距离.

设置 diff(x,(x)){0,1}是布尔值, 用来表示 x 和(x)的转向角是否有相同分类. 对于成功率非常高的情况, 即

=5、DeepTest 为 19%、dim=300 的 SDLV 为 73%, 而本文的验证方法在 dim=300 时为 98%. 此时, 本文的验

证方法与 DeepTest 在 L1 和 L2 距离上的平均距离都小于 SDLV. 当 dim=50 或 dim=150 时, 本文的验证方法与

SDLV 在 L1 和 L2 距离上的平均距离都小于 DeepTest. 显然, 本文的验证方法发现对抗性反例的成功率远高于

另外两种, 这是因为本文验证方法所求解出的安全转向角区间的判别方法比 SDLV 中根据神经元覆盖率和松

弛条件判断转向角更精确和严格. 

误分类距离越小, 就越有可能导致较低的可转移率[67], 这意味着在相同或一小部分数据集上训练的另一

个模型上可能更难发现误分类[27]. 事实上, DeepTest 对整个输入图像进行图像转换, 而本文的验证方法与

SDLV 只是根据网络拓扑对可能导致误分类的部分维度进行操作. 因此, DeepTest 的平均 L1 和 L2 距离大于

dim=50 或 dim=150 时本文的验证方法以及 SDLV 的平均距离. 但是, 当变化维度 dim 增加到 300 时, SDLV 和

本文的验证方法均优于 DeepTest. 

SDLV 的转向角判断方法仅从统计的角度出发, 与避撞相比显得过于粗糙和不精确. 为了解决这个问题, 

本文运用故障安全轨迹中的凸优化方法求解出能够满足避撞需求的转向角, 结合原始图像的预测转向角, 构

造出安全的转向角区间, 作为转向角的判断. 图 16展示了两个运用SDLV搜索 300维都未找到对抗性反例, 而

运用本文方法却能找到的例子. 另一方面, 从表 4 所示搜索到的对抗性反例的成功率能够发现: 无论 dim 取值

如何, 本文方法搜索到对抗性反例的成功率比SDLV的成功率要高. 上述两方面综合加以考虑, 说明基于凸优

化的转向角判断方式比基于统计的方式更严格和精确. 

5   总  结 

本文提出了一个自动验证无人驾驶汽车的转向角安全性的方法. 利用故障安全轨迹规划中的凸优化技

术, 构造了一个关于安全转向角的区间, 将预测转向角的判断问题转化为可分类问题, 拓展了 DLV 执行无人

驾驶汽车转向角的安全性验证. 本文在 NVIDIA 的端到端无人驾驶架构上进行实验, 以说明所提出验证方法

的优势. 实验结果表明: 在某些情况下, 即使扰动操作涉及很少的维度, 也可以在几秒内找到对抗性反例. 与

我们之前的工作 SDLV 相比, 该方法找到对抗性反例的成功率更高. 此外, 在处理转向角的分类问题时, 运用

凸优化技术构造的安全转向角区间比 SDLV 中依赖神经元覆盖率和松弛关系的方式更准确和可靠. 

下一步, 我们计划提高本文技术的可扩展性. 具体来说, 我们将纳入更多关于轨迹规划和避免碰撞的考

虑, 以进行更加精准的转向角安全性验证, 以及涉及更多无人驾驶预测输出项的安全性. 对于涉及“固定障碍
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物”“变道车辆”和“鬼探头行人”的行为安全性, 我们将基于转向角的安全性验证, 结合雷达、红外灯等传感器

的输入数据, 进一步考虑涉及无人驾驶汽车另外两个预测输出加速度和制动的行为安全性验证. 除了改进我

们技术中涉及的安全考虑之外, 还计划通过探索扰动操作和转向角之间的关系来提供更好的可解释性, 我们

认为, 这也是一项有趣且具有挑战性的工作. 
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