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摘　要: 以深度神经网络 (deep neural network, DNN)为基础构建的自动驾驶软件已成为最常见的自动驾驶软件解

决方案. 与传统软件一样, DNN也会产生不正确输出或意想不到的行为, 基于 DNN的自动驾驶软件已经导致多起

严重事故, 严重威胁生命和财产安全. 如何有效测试基于 DNN的自动驾驶软件已成为亟需解决的问题. 由于 DNN

的行为难以预测和被人类理解, 传统的软件测试方法难以适用. 现有的自动驾驶软件测试方法通常对原始图片加

入像素级的扰动或对图片整体进行修改来生成测试数据, 所生成的测试数据通常与现实世界差异较大, 所进行扰

动的方式也难以被人类理解. 为解决上述问题, 提出测试数据生成方法 IATG (interpretability-analysis-based test

data generation), 使用 DNN的解释方法获取自动驾驶软件所做出决策的视觉解释, 选择原始图像中对决策产生重

要影响的物体, 通过将其替换为语义相同的其他物体来生成测试数据, 使生成的测试数据更加接近真实图像, 其过

程也更易于理解. 转向角预测模型是自动驾驶软件决策模块重要组成部分, 以此类模型为例进行实验, 结果表明解

释方法的引入有效增强 IATG 对转向角预测模型的误导能力. 此外, 在误导角度相同时 IATG 所生成测试数据比

DeepTest更加接近真实图像; 与 semSensFuzz相比, IATG具有更高误导能力, 且 IATG中基于解释分析的重要物

体选择技术可有效提高 semSensFuzz的误导能力.
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Abstract:  Autonomous  driving  software  based  on  deep  neural  network  (DNN)  has  become  the  most  popular  solution.  Like  traditional
software,  DNN  can  also  produce  incorrect  output  or  unexpected  behaviors,  and  DNN-based  autonomous  driving  software  has  caused

serious  accidents,  which  seriously  threaten  life  and  property  safety.  Therefore,  how  to  effectively  test  DNN-based  autonomous  driving

software  has  become  an  urgent  problem.  Since  it  is  difficult  to  predict  and  understand  the  behavior  of  DNNs,  traditional  software  testing

methods  are  no  longer  applicable.  Existing  autonomous  driving  software  testing  methods  are  implemented  byadding  pixel-level
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perturbations  to  original  images  or  modifying  the  whole  image  to  generate  test  data.  The  generated  test  data  are  quite  different  from  the
real  images,  and  the  perturbation-based  methods  are  difficult  to  be  understood.  To  solve  the  above  problem,  this  study  proposes  a  test  data
generation  method,  namely  interpretability-analysis-based  test  data  generation  (IATG).  Firstly,  it  uses  the  interpretation  method  for  DNNs
to  generate  visual  explanations  of  decisions  made  by  autonomous  driving  software  and  chooses  objects  in  the  original  images  that  have
significant  impacts  on  the  decisions.  Then,  it  generates  test  data  by  replacing  the  chosen  objects  with  other  objects  with  the  same
semantics.  The  generated  test  data  are  more  similar  to  the  real  image,  and  the  process  is  more  understandable.  As  an  important  part  of  the
autonomous  driving  software’s  decision-making  module,  the  steering  angle  prediction  model  is  used  to  conduct  experiments.  Experimental
results  show  that  the  introduction  of  the  interpretation  method  effectively  enhances  the  ability  of  IATG  to  mislead  the  steering  angle
prediction  model.  Furthermore,  when  the  misleading  angle  is  the  same,  the  test  data  generated  by  IATG  are  more  similar  to  the  real  image
than  DeepTest;  IATG  has  a  stronger  misleading  ability  than  semSensFuzz,  and  the  interpretation  analysis  based  important  object  selection
method of IATG can effectively improve the misleading ability of semSensFuzz.
Key words:  deep neural network (DNN); autonomous driving software; interpretation method; software testing
 

深度学习软件建立了类似人脑神经元的分层结构, 通过引入非线性的激活函数, 将输入的数据逐层转换为高

维特征, 从而建立底层输入到高层语义的复杂映射关系 [1], 可基于大规模数据集学习特定能力, 在某些特定任务上

的准确性甚至已经超过了人类. 目前深度学习系统已经在计算机视觉、自然语言处理等领域取得了显著进展并得

到了实际应用 [2]. 作为深度学习软件的代表, 深度神经网络 (deep neural network, DNN)在计算机视觉领域表现出

卓越性能. 基于 DNN 的自动驾驶软件可对传感器采集的图像信息进行分析来做出驾驶决策, 已成为深度学习软

件的典型应用之一 [3]. 自动驾驶软件通常由感知模块、决策模块以及控制模块组成. 其中, 感知模块通过 2D相机、

雷达和 3D 传感器等多种传感设备监测车辆周围环境, 为自动驾驶软件的决策模块提供至关重要的环境信息, 决

策模块收到由感知模块提供的多维度信息后, 依据当前环境信息进行驾驶行为决策, 并向车辆控制模块发送转向、

加速和刹车等相关指令, 是自动驾驶软件中承担车辆行为决策任务的重要核心模块. 由于处理高维度特征信息的

优异性能, DNN被大量应用于构建决策模块.

与其他智能控制系统一样, 基于 DNN 的自动驾驶软件容易在特定环境或受到攻击时产生错误行为, 导致严

重事故的发生. 如特斯拉自动驾驶汽车在 2021年因自动驾驶软件的错误行为而导致严重事故 [4]. 为减少此类事故

的发生, 需要对自动驾驶汽车进行充分测试. 然而, 直接进行真车测试的成本过于高昂. 因此, 在使用真车测试之前

通常会使用测试数据对相关模块进行模拟测试. 目前已经提出了多种基于图像的自动驾驶软件测试数据生成方

法, 例如 DeepBillboard[5], DeepTest[6], DeepRoad[7]等. 但这些方法的生成过程缺乏解释、难以理解, 且所生成的测

试数据和真实图像差异较大, 难以检测自动驾驶软件对相同场景做出不一致行为所导致的错误.

为解决上述问题, 本文提出了基于解释分析的自动驾驶软件测试数据生成方法 IATG (interpretability-analysis-

based test data generation), 利用 DNN解释方法生成 DNN模型所做出决策的视觉解释, 选择原始测试数据图像中

对决策模块产生重要影响的物体, 并通过基于真实图像和基于图像翻译两种替换策略将选择的重要物体替换为语

义相同 [8]的其他物体以生成测试数据, 使所生成的测试数据更加接近真实图像. 转向角控制是最基础的驾驶行为

之一, 对决策模块中转向角预测模型的测试受到广泛关注. 本文对转向角预测模型进行测试的实验结果表明,

IATG所生成的测试数据能有效对决策模块产生误导, 且和 DeepTest相比更加接近真实图像; 与 semSensFuzz[9]相

比, IATG则具有更高的误导能力, 且 IATG中基于解释分析的重要物体选择方法可有效提高 semSensFuzz生成测

试数据的误导能力.

IATG 使用两种物体替换策略生成测试数据的示例如图 1 所示. 图 1 中第 1、2 列分别是原始图像和用解释

方法生成的决策视觉解释 (以下称为热图). 第 3列是基于真实图像的物体替换策略所生成的测试数据, 第 4列是

基于图像翻译的物体替换策略所生成的测试数据. 第 3、4 列中的蓝色箭头和红色箭头分别是 DNN 模型对原始

图像和所生成测试数据的转向角预测结果, 其中绿色矩形框中的物体为经过解释方法进行选择并替换的物体. 从

图 1中的示例可以看出, IATG的物体替换方法虽然只对原始图像中的小面积区域进行修改, 但依然可对 DNN模

型产生明显误导. 
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(a) 原始图像 (b) 视觉解释 (热图) (c) 基于真实图像的替换 (d) 基于图像翻译的替换

图 1　IATG生成测试数据示例
 

本文的主要贡献总结如下.
● 提出了基于解释分析的自动驾驶软件测试数据生成方法 IATG, 其生成的测试数据能有效检测自动驾驶软

件决策模块对相同场景做出不一致行为导致的错误.
● 基于所提出的方法实现了原型工具, 在 Cityscapes数据集上就 IATG生成测试数据的误导能力和真实性与

DeepTest和 semSensFuzz进行了对比, 并将基于解释分析的重要物体选择方法应用于 semSensFuzz, 以提高其生

成测试数据的误导能力.
本文第 1 节介绍了相关研究背景. 第 2 节详细介绍所提出的基于解释分析的自动驾驶软件测试数据生成方

法 IATG. 第 3 节介绍了实验设计, 并对实验结果进行了分析和讨论. 第 4 节进行有效性分析. 第 5 节介绍了相关

工作并分析了 IATG的创新性. 最后第 6节总结全文并对未来工作进行展望.

 1   研究背景

 1.1   自动驾驶软件

1/r

角度 = 180/r/π

自动驾驶软件的核心功能是捕获周围环境信息并加以分析, 以做出控制车辆驾驶行为的决策. 图 2为一个基

于深度学习的自动驾驶软件示例, 其由 2D相机、雷达和 3D传感器组成的传感器阵列捕获车辆所处的环境信息,
输入给用于决策的深度学习模型, 以供其对环境信息进行计算后形成转向角、加速控制和制动等驾驶行为决

策 [10]. 作为最基础的驾驶行为之一, 转向角预测受到了广泛关注 [11,12]. 自英伟达发布使用卷积神经网络 (convolutional
neural network, CNN)进行转向角预测的 Dave[13]框架以来, CNN成为最为常用的转向角预测模型. 其通过输出 

来表示转向角预测结果, 其中 r 为转弯半径, r 为负值表示左转, 正值表示右转, 当 r 的绝对值为一个极大值时则表

示直行. 为方便理解, 本文将其转换为角度 (   )来表示转向角预测结果.
CNN是一种包含卷积操作层和前馈神经网络的 DNN模型, 可以有效提取和分析图像特征, 被广泛应用于计

算机视觉领域. 受益于参数共享和稀疏连接, CNN非常适合处理图像数据. 其特有的卷积层结构由于共享权重的

特性极大减少可训练权重的数量, 进而降低训练成本, CNN的工作流程也更接近人类的视觉系统. 卷积层是 CNN
的关键组成部分, 它使用卷积核对前一层的输出进行卷积, 将特征提取为特征图并转递给后续层, 最后输入全连接

层输出最终预测结果. 作为自动驾驶软件的关键组件, 对基于 CNN的转向角预测模型进行充分测试是保障自动驾

驶软件安全性和健壮性的重要手段.

 1.2   针对转向角预测模型的测试数据生成技术

在针对自动驾驶转向角预测模型的测试数据生成的相关研究中, 常用方法是对在真实世界采集到的原始图片

加入像素级扰动或对图片整体进行修改. 其中, 对图片进行像素级扰动的方法常使用基于梯度下降的白盒方法选

择被修改像素. 然而, 现实世界中难以出现通过像素扰动所产生的图像. 即使可能由于图像采集设备缺陷而使输入
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图像产生噪点等类似像素级扰动的情况, 所导致的错误在某种程度上也应该归咎于图像采集设备缺陷, 不能完全

认为是自动驾驶软件中 DNN模型缺陷导致. 而对图片整体进行修改的方法, 如 DeepTest[6]使用旋转、剪切、拉伸

等方法来产生图像, 但产生的图像同样与真实图像差异较大. 添加雨天、雾天、亮度等天气效果的方法, 则只需要

将装有图像和转向角采集设备的车辆由人类驾驶员在不同天气条件下的相同道路上驾驶便能采集到大量真实带

标签的图像样本 (例如 Cityscapes[14]、BDD100K[15]等公开的大型自动驾驶数据集就是使用类似方法采集的). 本文

将图像中实体的数量、语义及实体之间的位置关系称为场景 [16], 不同图像中若物体外观存在差异但数量、语义

和位置相同, 则属于同一场景.
  

2D 相机

雷达

3D 传感器

传感器阵列 自动驾驶软件

深度学习模型

转向角

加速控制

制动

驾驶行为

图 2　基于深度学习的自动驾驶软件
 

对于自动驾驶转向角预测模型的测试, 获取更多来自真实世界的测试数据并不困难. 其挑战在于难以检测模

型由于对于相同场景产生不一致行为而导致的错误. 而此类错误是造成严重事故的常见原因之一. 例如, 2021 年

在美国底特律, 一辆带有自动驾驶软件的特斯拉汽车因为误将一辆白色货箱的货车识别为天空而与之相撞 [4], 其
搭载的自动驾驶软件之前在相同路段未发生过将货车误识别为其他物体的错误. 类似地, 2016 年和 2019 年在美

国佛罗里达州也发生了两起因自动驾驶软件对于相同场景产生不一致行为而导致的严重事故 [17,18]. 在面对场景相

同的不同图像时, 转向角预测模型应当产生一致或相似的结果. 使用场景相同的不同图像作为测试数据可有效检

测出转向角预测模型的不一致行为. 如图 1 中第 1 行的第 1、3 张图像, 使用了外观不同的物体来描述同一场景,
但所使用的转向角预测模型却产生了差异较大的预测结果, 表明该模型内部存在缺陷.

 1.3   DNN 的解释分析

以 DNN为代表的深度学习技术在图像识别、语音识别和自然语言处理等应用领域取得了巨大进展, 被广泛

地应用到一些重要的现实任务中, 例如自动驾驶 [19]、人脸识别 [20]、恶意软件检测 [21]和智慧医疗分析 [22]等. 在某些

领域中, 深度学习模型的表现已经达到甚至超过了人类水平. 然而深度学习模型的学习和预测过程与传统的机器

学习模型相比更不透明, 其根据样本学习特征以及做出预测的行为缺乏可解释性, 即使 DNN 模型的测试精度和

其他性能指标已经达到了极高水平, 一个不可解释和被人理解的系统依然很难被人信任.
深度学习系统的行为难以预测且缺乏可解释性使其理论研究和应用发展受到严重阻碍. 近年来, 深度学习的

可解释性问题引起了广泛关注 [23]. 其中, DNN模型的可解释性是指使 DNN模型具有自我解释或可外部解释其行

为的能力或性质, 使人能理解和预测其行为. 常见的 DNN解释方法有基于特征反演的 Guide Inversion[24]、基于类

激活映射的 CAM[25]和基于梯度加权类激活映射的 Grad-CAM[26]等.
IATG使用 Grad-CAM作为 CNN模型的解释方法. 给定一个输入样本, Grad-CAM首先计算预测结果相对于

最后一个卷积层中每一个特征图的梯度并对梯度进行全局平均池化, 以获得每个特征图的重要性权重. 然后, 基于

重要性权重计算特征图的加权激活, 以获得一个粗粒度的梯度加权类激活图, 用于定位输入样本中具有类判别性

的重要区域. 与 CAM相比, Grad-CAM无需修改网络架构或重训练模型, 避免了因修改模型或重训练带来的精度

损失, 可适用于不同任务和结构的 CNN模型.
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 2   基于解释分析的自动驾驶软件测试数据生成方法

IATG 的目标是基于解释分析从现有的原始图像生成测试数据, 以扩增测试集并增强测试充分性, 使其误导

基于 CNN的自动驾驶转向角预测模型, 以检测自动驾驶转向角预测模型中的潜在缺陷. IATG的工作流程如图 3
所示. 首先, IATG 使用 CNN 的解释方法生成决策的视觉解释, 以此从原始图像中选择对决策产生重要影响的物

体, 并用基于真实图像或图像翻译方法获取语义相同物体将其替换以生成测试数据. 然后, 将原始图像和测试数据

输入模型, 比较输出的转向角差异来检测 CNN模型对场景相同的不同图像输出不一致的错误行为.
  
替换物件库 物体替换

公交车

OR

替换

原始图像

CNN 模型

选择重要物体
视觉解释

梯度加权类激活映射

{Car1, Car2, Bus1, ..., objn} {Car1, Car2, Busm, ..., objn}
物体替换后的图像

OR

测试数据

图像翻译

基于真实图像

行人

汽车

卡车

公交车

基于图像翻译
语义分割标签

原始图像
解释方法

图 3　基于解释分析的自动驾驶软件测试数据生成方法流程图
 

 2.1   转向角预测模型的解释分析

为检测转向角预测模型对相同场景产生不同预测结果的错误行为, IATG将图像内的物体替换为语义相同的

其他物体来生成测试数据, 以检测基于 CNN的转向角预测模型缺陷. 然而, 一张原始图像可能包含数个甚至数十

个物体, 盲目地替换大量物体或随机选择替换少量物体并不是明智的做法. 替换大量物体会增大测试数据与原始

图像的差异, 降低测试数据的真实性; 随机选择替换少量物体则会降低测试数据误导转向角预测模型的能力. 因
此, IATG 只替换少量对转向角预测模型输出结果贡献度较大的重要物体, 以确保测试数据在具有较强误导能力

的同时, 尽量接近原始真实图像.
作为 CNN的解释方法, Grad-CAM[26]适用于不同任务和结构的 CNN模型, 在图像分类任务中只需要取最后

一个卷积层的梯度信息即可计算像素对任意分类结果的贡献程度, 进而获得热图. 但在转向角预测这样的回归任

务中, 模型输出为正值时代表角度偏右, 而输出为负值时代表角度偏左. 所以, 当某个特征图的梯度值为正时, 它将

使模型倾向于右转; 当某个特征图的梯度值为负时, 它将使模型倾向于左转. 这意味着如果直接取梯度计算热图,
当模型预测结果为左转时, 热图中最高亮的区域将是对左转贡献度最低的区域, 不符合热图中越高亮的区域对预

测结果越重要的性质, 因此当模型预测结果为左转时 IATG无法使用热图选择重要物体.
为解决上述问题, IATG在 Grad-CAM方法的基础上, 在取梯度和计算特征图贡献值之间增加了一个步骤, 对
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最后一层卷积层输出特征图的梯度进行如公式 (1)所示的修改.

g′ =

 g, θ ⩾ 0

−g, θ < 0
(1)

g g′其中,    为特征图的原始梯度,    为经过修改后用于计算特征图贡献值的梯度, θ 为模型的转向角预测结果. 如公

式 (1)所示, 根据模型对于所输入图像的转向角预测结果的正负取向, 在转向角预测结果为负值, 也就是预测转向

角为左转时, 对特征图的梯度取负. 经过这一步骤处理后, 无论模型最终的预测角度为左转还是右转, 生成的热图

中越热的区域对模型的转向角决策越重要. 如图 4所示为添加该步骤后使用 Grad-CAM方法为转向角预测模型生

成的部分热图. 其中左边两张为转向角预测为左转的原始图像及对应热图, 右边两张为转向角预测为右转的原始

图像及对应热图.
  

原始图像 热图

(a) −3.51°

(c) −0.53° (d) 7.3°

(b) 1.98°

原始图像 热图

图 4　使用 Grad-CAM方法生成的热图
 

一个健壮性良好的模型在面对相同场景的不同图像时应当做出一致或相似的决策. 即使场景中的个别物体出

现了变化, 但只要不改变物体的语义就不应该出现前后差异较大的决策. 例如, 模型不应该因为场景中黑色货车变

成了一辆白色货车就改变原有的转向角预测结果. 如果模型出现了以上行为, 则可以认为检测到了模型中的缺陷,
或是发现了模型健壮性不佳的证据.

使用 Grad-CAM方法生成的热图中, 越高亮的区域对模型的转向角预测结果贡献越高, 而被高亮区域覆盖的

物体则是对转向角预测结果重要的物体. 对转向角预测结果贡献高的物体用语义相同的物体进行替换, 可在改变

物体外观的同时不改变物体的语义, 来生成场景相同的不同图像. 由于被替换的是根据解释结果选择出的重要物

体, 所以更有可能误导模型的预测结果.
然而, 如要在大量图像中替换部分物体, 同时使图像中其他物体保持不变, 在现实世界中是成本极高且几乎无

法完成的任务. 使用已从现实世界采集到的原始图像, 从中选择重要物体并用语义相同物体替换后生成测试数据

是较为可行的解决方案. 下面将介绍基于真实图像和图像翻译两种获取物体并进行替换的策略.

 2.2   重要物体替换

利用解释方法分析并选择待替换物体后, 将使用替换物体库中的新物体替换原物体. 新物体应与原物体保持

相同的语义并尽可能保证替换后图像的真实性. 替换物体库是一组物体及其语义标签的集合, IATG 使用两种策

略获取物体并构建替换物体库: 基于真实图像构建和基于图像翻译构建. 基于真实图像构建策略使用从真实世界

采集的图像, 按照语义分割标签信息提取真实物体. 而基于图像翻译构建策略则是使用图像翻译工具将语义分割

标签翻译为图像, 然后从中提取所生成的物体. 构建替换物体库后, 可使用其中与被选择重要物体语义相同的物体

进行替换.
重要物体替换的具体步骤如算法 1 所示, 算法的输入为原始图像 orgImg、转向角预测模型 M、替换物体数

量 N 和替换物体库 objLib, 算法的输出为生成的测试数据图像 newImg. 首先使用解释方法 Grad-CAM分析原始图
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像 orgImg 并生成热图 HeatMap (第 1行); 然后对原始图像 orgImg 进行物体分析以识别图像中的所有物体和语义

和像素位置信息, 并将所有信息储存在所有物体信息 allObjInfo 中 (第 2行); 之后根据所有物体信息 allObjInfo 和

热图 HeatMap 对所有物体进行重要性分析并排序生成重要性排序 importanceSort (第 3 行); 根据重要性排序

importanceSort 从所有物体信息 allObjInfo 中选择最重要的前 N 个物体的信息并储存在重要物体信息 objInfo 中

(第 4行); 用原始图像 orgImg 初始化测试数据图像 testImg 后, 对重要物体信息 objInfo 中的每一个物体, 先根据物

体像素位置信息 obj.location 将其从测试数据图像 testImg 中删除, 再根据物体语义 obj.semantic 从替换物体库

objLib 中选择语义相同的物体替换到原来的位置 (第 5–9 行). 在对重要物体信息 objInfo 中的每一个物体都完成

替换后, 输出生成的测试数据图像 testImg (第 10行).

算法 1. 重要物体分析及替换.

输入: 原始图像 orgImg; 转向角预测模型 M; 替换物体数量 N; 替换物体库 objLib;
输出: 新测试数据图像 newImg.

1. HeatMap = GradCAM(orgImg, M)
2. allObjInfo = objAnalysis(orgImg)
3. importanceSort = importanceAnalysis(allObjInfo, HeatMap)
4. objInfo = objChoose(allObjInfo, importanceSort, N)
5. testImg = orgImg
6. for esch obj in objInfo:
7.　 testImg = objDel (newImg, obj.location)
8.　 testImg = objReplace(newImg, obj.semantic, objLib)
9. end for
10. return testImg

算法 1 中, 对物体进行重要性分析与排序需要计算物体的重要性值并以此为依据对其重要性进行排序.
IATG使用两种不同的重要性值计算方法, 具体计算方法将在第 2.2.1节介绍. 替换物体库 objLib 的构建和替换方

法在基于真实图像和基于图像翻译两种策略中并不相同, 具体方法将在第 2.2.2节和第 2.2.3节介绍.
 2.2.1    物体重要性分析

为选出对转向角预测模型决策产生重要贡献的物体, 需要根据算法 1第 1行得到的热图分别对原始图像中每

个物体计算其重要性值, 并以此作为选择重要物体的量化依据对所有物体进行重要性排序. 对物体重要性值的计

算使用了两种方法, 分别为基于物体总贡献和基于物体平均贡献的重要性值, 具体计算方法如公式 (2)和公式 (3)
所示.

I = {P1,P2,P3, . . . } Pi ∈ I (1 ⩽ i ⩽ |I|) ob j ⊆ I

H (Pi) Ksum

令   为原始图像中像素的集合,    为图像中的一个像素,    为原始图像中

的一个物体,    为像素 Pi 在热图中对应的贡献值. 公式 (2)定义了基于物体总贡献重要性值   的计算方法,
其计算的是物体所有像素对转向角预测模型决策贡献值的总和.

Ksum (ob j) =
∑

Pi∈ob j
H (Pi) (2)

Kavg公式 (3)定义了基于物体平均贡献重要性值   的计算方法, 其计算的是物体所有像素对转向角预测模型决

策贡献值的算数平均值.

Kavg (ob j) =

∑
Pi∈ob j

H (Pi)

|I| (3)

 2.2.2    基于真实图像的物体替换

此策略使用来自真实世界采集图像中提取的物体. 为保证所提取物体的完整性和语义正确性, 需要先生成真

实图像的语义分割标签, 以将不同语义以及相同语义的不同物体与背景之间区分开来, 然后根据语义分割标签从
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图像中提取真实物体并与其语义标签一同组成替换物体库, 以供物体替换使用.
使用此策略提取物体可保证其真实性和语义一致性, 但无法保证物体形状轮廓与原始物体的一致性, 直接使用

所提取的物体进行替换可能出现无法完全覆盖原始物体区域的情况. 因此, 在使用真实图像提取的物体进行物体替

换时, 需要先将原始物体从原始图像中删除, 并使用内容识别填充技术将物体删除后的区域填充为周边背景, 然后

再使用真实图像提取的物体进行物体替换. 如图 5所示为使用真实图像提取的物体进行物体替换的流程示例.
  

原始图像 删除物体 内容识别填充 物体替换

图 5　使用真实图像提取的物体进行物体替换
 

 2.2.3    基于图像翻译的物体替换

图像翻译是指从一副图像到另一副图像的转换 [27], 类似机器翻译将一种语言转换为另一种语言的过程.
pix2pix[28]、CRN[29]和 pix2pixHD[30]等典型的图像翻译方法具有将语义分割标签转换为接近真实街景的图像、灰

色图像转换为彩色图像、白天照片转换为黑夜等能力. 其中, pix2pixHD 甚至可将详细标注的语义分割标签直接

翻译为接近真实图像的场景. 基于图像翻译的物体替换过程中, 把原始图像的语义分割标签输入图像翻译工具, 将
语义分割标签翻译为与其对应图像, 所生成的图像中即包含了与待替换物体的轮廓、位置和语义相同的物体, 将
其提取并与其语义标签一同组成替换物体库. 使用此策略提取的物体虽然不是真实物体, 但其形状轮廓与原始物

体完全一致, 可以直接进行替换. 使用此策略所生成物体的质量取决于图像翻译工具的有效性. 如图 6所示为使用

图像翻译工具生成的物体进行替换的流程示例.
  

原始图像 语义分割标签 图像翻译 物体替换

图 6　使用图像翻译工具生成的物体进行物体替换
 

 3   实验设计与结果分析

 3.1   实验设计

实验将重点关注自动驾驶软件决策模块中的转向角预测模型. 英伟达 DAVE[13]自动驾驶架构被广泛用于构建

转向角预测模型 [5−7], 实验对象采用使用该架构的预训练模型 (Steering angle visualizations, https://github.com/
jacobgil/keras-steering-angle-visualizations). 实验使用 Cityscapes数据集 [14]的训练集作为原始图像集, 其中包含了 3 475
张真实图像. IATG中基于图像翻译的物体替换策略使用 pix2pixHD作为图像翻译工具, pix2pixHD发布的预训练

模型和开源代码使用 Cityscapes数据集训练预训练模型. 为确保图像翻译工具的有效性, 实验将 Cityscapes作为

实验数据集. 实验过程中将 IATG生成的测试数据输入目标模型获取预测结果, 并对所生成测试数据的质量进行

评价. 所有测试都在 32 GB RAM、AMD 3700X 8-Core Processor和英伟达 RTX 3070Ti GPU的计算机上完成.
本文通过以下研究问题来验证所提出自动驾驶测试数据生成方法的有效性.
RQ1: 不同物体选择策略、替换策略、替换物体数量如何影响 IATG生成测试数据的误导能力和学习感知图

像块相似度 (learned perceptual image patch similarity, LPIPS)[31]?
RQ2: 是否使用解释方法, 对 IATG生成测试数据误导能力的影响如何?
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RQ3: 与其他测试数据生成方法相比, IATG生成测试数据的误导能力和 LPIPS值如何?
不同的参数设置将影响 IATG生成测试数据的质量, 为此设计了 RQ1用以讨论实验参数的设置. 其中, LPIPS

为用于评价测试数据与原始测试数据的相似程度的指标. 为验证 IATG 的有效性, 设计了 RQ2 和 RQ3 以验证和

评价 IATG的有效性和所生成的测试数据的质量.

 3.2   构建替换物体库

实验使用 Cityscapes[14]和 BDD100K[15]两个数据集分别使用基于真实图像和基于图像翻译两种策略构建替换

物体库.
 3.2.1    基于真实图像构建替换物体库

Cityscapes[14]、BDD100K[15]等公开的大型自动驾驶数据集都提供了精细的语义分割标签, 详细标注了图像中

不同物体以及背景的精细轮廓和语义类型. IATG 可使用语义分割标签将不同语义的物体从图像中提取出来. 被
提取的物体应该具有基本的辨识度和完整性以保证语义一致性, 因此只保留像素大于 50×50, 并且不被其他物体

遮挡或截断的物体. 对于从真实图像中提取物体的策略, 使用了 BDD100K[15]数据集作为提供真实图像的数据集,
其中包含 10万段高清视频, 每个视频约有 1 200帧. 对每个视频第 10秒的关键帧进行采样, 得到 10万张图片 (图
片尺寸: 1280×720), 并进行详细的语义分割标注, 利用标签将不同语义的物体从原始图像中分离即可获取来自真

实图像的物体.
如图 7所示为从 BDD100K数据集提取的物体构建的替换物体库示例, 其中左侧为 BDD100K数据集的原

始图片和语义分割标签示例, 右侧为使用原始图像按照不同语义标签提取完整物体及其语义标签构建的替换

物体库示例. 由于基于真实图像提取的物体不能保证其轮廓形状与待替换物体相同, 在替换之前需要将待替

换物体从原始图像中删除, 然后用内容识别填充方法将物体删除后的区域填充为周边背景, 并使用真实图像

提取的物体进行物体替换. 实验使用 Adobe Photoshop软件的内容识别填充和批处理功能填充物体删除后的

背景区域.
  

BDD100K 数据集 替换物体库

行人

汽车

卡车

公交车

原始图像

语义分割标签

图 7　从 BDD100K数据集提取的物体示例
 

 3.2.2    基于图像翻译构建替换物体库

对于基于图像翻译的物体替换策略, 使用 pix2pixHD[30]发布的预训练模型和开源代码 (pix2pixHD, https://
github.com/NVIDIA/pix2pixHD)作为图像翻译工具, 并使用与预训练模型对应的 Cityscapes数据集的训练集作为

语义分割标签来源. 该训练集中有 3 475张在城市道路采集的图像, 共有 19个语义分割标签分类, 其中 8个类具有

详细的实例级标注. 将语义分割标签输入 pix2pixHD的预训练模型, 可将语义分割标签翻译为与真实图像类似的

图像. 由于 Cityscapes数据集同时作为实验部分的原始图像来源, 所以可得到与待替换物体轮廓完全匹配的新物
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体, 所生成图像中的物体及其对应的语义标签可直接作为替换物体库. 如图 8所示为使用 pix2pixHD生成的图像

示例, 其中第 1、3 列为 Cityscapes 数据集中 4 张不同图像的语义分割标签, 第 2、4 列为 pix2pixHD 分别使用 4
张语义分割标签生成的场景图像.
  

语义分割标签1 语义分割标签2pix2pixHD生成结果1 pix2pixHD生成结果2

图 8　使用 pix2pixHD生成的图像示例
 

 3.3   测试数据质量度量

实验主要从两个方面评价测试数据的质量: 转向角预测的误导能力和与原始图像的接近程度.
 3.3.1    转向角预测误导能力

考虑到驾驶员在相同场景做出的转向角判断也不会完全一致, 所以基于 CNN的转向角预测模型在一定范围

内的误差不能被认为其预测结果出现错误. 实验中通过设置恰当阈值的方式判断测试数据是否触发了转向角预测

模型的错误行为: 当生成测试数据输入模型后的预测转向角与原始图像输入后的预测转向角之差 (以下称为误导

角度) 大于阈值, 则认为成功误导并触发了模型的错误行为. 为了检测以上错误行为, 实验沿用了文献 [5] 中测试

集对模型误导能力的指标 M1 来度量其对模型的误导能力, 其具体计算方法如公式 (4)所示.

X = {x1, x2, x3, . . . } xi ∈ X (1 ⩽ i ⩽ |X|) x′i xi

f (·) α

令   为原始测试集,    为其中一条测试数据,    为基于原始测试数据   生成的

测试数据,    为转向角预测模型根据所输入数据输出的预测结果,    为误导角度阈值.

M1 =

∣∣∣{xi| f
(
x′i
)− f (xi) > α,0 < i < |X|}∣∣∣

|X| (4)

 3.3.2    与真实图像的相似度

与真实图像的接近程度是指原始测试用数据添加扰动后所生成测试数据与原始测试数据的相似程度. 当原始

测试数据为从现实世界采集的真实图像时, 所生成的测试数据与原始测试数据越相似, 可认为测试数据越接近真

实图像.
学习感知图像块相似度 (LPIPS)[31]可用以评价测试数据与原始测试数据的相似程度. LPIPS通过小型神经网

络学习目标 DNN模型中待评价图像和真实图像的距离到人类对其相似度评价的反向映射, 以评价待评价图像和

真实图像间的感知相似度. LPIPS 比 SSIM[32], MSSIM[33]和 FSIM[34]等方法更符合人类对图像的感知情况. LPIPS
值越低表示两张图像越相似, 反之, 则差异越大. 为计算 LPIPS 值, 首先将原始图像和待评价图像分别输入目标

DNN模型并计算图像之间的距离 d; 然后用 d 作为特征训练一个用于预测图像间相似度的小型神经网络, 训练所

得神经网络的预测结果即为 LPIPS值. 实验中使用预训练的 VGG模型作为目标 DNN模型, d 的具体计算方法如

公式 (5)[31]所示.

d (x, x0) =
∑

l

1
HlWl

∑
h,w

∥∥∥∥wl⊙
(
ŷl

hw− ŷl
0hw

)∥∥∥∥2
2

(5)

ŷl
hm ŷl

0hm

令 l 为目标 DNN模型中的一层, 首先将真实图像 x 和待评价图片 x0 分别输入目标模型, Hl 和 Wl 分别为 l 层
特征堆栈的高度和宽度, 从 l 层提取特征堆栈 (feature stack)并在通道维度中进行单位归一化 (unit-normalize)得到

 和   ; 然后使用权重向量 wl 来放缩激活通道并计算 L2 范数, 取平方后在特征堆栈的空间上求平均值, 并逐
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层求和.

 3.4   RQ1 实验结果分析

α

为了研究不同参数设置对 IATG误导能力的影响, IATG首先使用解释方法获取热图并使用平均贡献度和总

贡献度两种策略来选择被替换的重要物体, 然后使用基于真实图像和基于图像翻译的两种策略来替换所选择的重

要物体. 实验评价了对于不同误导角度阈值 α, IATG 所生成测试数据的误导能力 M1 及 LPIPS 值. 其中误导角度

阈值   分别设置为 5°、7°和 9°. 假设某车身宽 1.8 m 的自动驾驶汽车以 50 km/h (常见城市道路限速) 的速度在

3.5 m宽的车道中央行驶. 当转向角预测模型产生 5°、7°和 9°的转向角预测误差时, 将分别在 0.7 s、0.5 s和 0.4 s
内使车辆偏离车道中心线并越过车道边界. 而人类驾驶员发现异常并采取转向角修正或车辆制动等措施进

行干预的反应时间为 0.7 s至 2.3 s[35]. 因此, 当出现以上转向角偏差时, 驾驶员将很难及时做出反应并采取干预措施.

Kavg Ksum

两种物体替换策略在第 4.2节进行了详细介绍. 物体平均贡献度和物体总贡献度是指使用解释方法获取热图

后, 分别计算的物体重要性值   和   . 通过两种不同的重要性值计算方式计算图像中所有物体的贡献度, 并进

行排序, 选取排名靠前且物体的长和宽不小于 50像素的物体作为待替换物体. 所选择的物体是对模型转向角预测

造成较大影响的物体, 因此不选择面积过小的物体.

Kavg Ksum

不同参数设置和策略下的误导能力对比实验结果如图 9所示. 图 9中, 纵轴为触发错误的测试数据占所有测

试数据的比例, 横轴为替换物体数量. 图 9(a)、图 9(b) 和图 9(c) 为使用基于图像翻译的物体替换策略, 图 9(d)、
图 9(e)和图 9(f)为使用基于真实图像的物体替换策略, 其中 α 代表评价指标 M1 的误导角度阈值 (误导角度大于

阈值则认为触发错误). 图 9中 Avg表示使用物体平均贡献度 (   )选择物体, Sum代表使用物体总贡献度 (   )
选择物体.
  

物体数量

M
1

1
0

0.1

0.2

0.3

0.4

0.5
Avg

(a) 基于图像翻译的物体替换策略 (α=5°)

Sum

2 3

物体数量

M
1

1
0

0.1

0.2

0.3

0.4

0.5

(b) 基于图像翻译的物体替换策略 (α=7°)

2 3

Avg

Sum

物体数量

M
1

1
0

0.1

0.2

0.3

0.4

0.5

(c) 基于图像翻译的物体替换策略 (α=9°)

2 3

Avg

Sum

物体数量

M
1

1
0

0.1

0.2

0.3

0.4

0.5

(d) 基于真实图像的物体替换策略 (α=5°)

2 3

Avg

Sum

图 9　不同策略和参数生成测试数据误导能力对比 
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图 9　不同策略和参数生成测试数据误导能力对比 (续)
 

不同的参数设置和策略生成的测试数据数量并不相同, 这是因为有的参数设置和策略将无法从部分原始图像

中选出足够的待替换物体. 例如设置替换物体数量为 3, 而原始图像内的可供选择的物体数量小于 3. 其中, 使用真

实物体替换策略、设置替换物体数量为 3, 使用总贡献度方式计算物体贡献度的参数和策略设置所生成测试数据

最少, 为 2 475张图像.
由图 9中可以看出, 在只改变单一因素而其他策略和参数设置相同的情况下, 实验结果都遵循了以下的现象.
(1)使用基于真实图像的物体替换策略, 比使用基于图像翻译的物体替换策略的误导成功率更高.
(2)使用物体总贡献度选择待替换物体, 比使用物体平均贡献度误导成功率更高.
(3)替换物体数量越多, 误导成功率越高.
从真实图像中提取的物体通常和待替换物体的轮廓形状存在一定差异, 而图像翻译工具生成的物体与待替换

物体的轮廓完全相同, 所以真实物体与待替换物体的差异性更大, 能更有效地误导模型, 从而导致产生现象 (1). 使
用物体总贡献计算贡献度的方法选择待替换物体的策略所选择的物体, 其在面积上通常比使用物体平均贡献计算

贡献度的策略所选择的物体更大, 所以物体替换后与原始图像的差异更大, 能更有效地误导模型, 从而导致产生现

象 (2). 相似地, 替换物体数量越多, 则物体替换后与原始图像的差异越大, 能更有效地误导模型, 从而导致产生现

象 (3).
不同参数和策略设置的 LPIPS值对比实验结果如后文图 10所示. 其中, 纵轴为 LPIPS值, 横轴为替换物体数

量. 图 10(a) 为使用基于图像翻译的物体替换策略, 图 10(b) 为使用基于真实图像的物体替换策略. 如图 10 所示,
IATG在不同策略和参数设置下生成的测试数据除了少量个例以外, LPIPS值均小于 0.05 (LPIPS的值域为 [0, 1),
越接近 0 则表示测试数据越接近原始真实图像). 说明 IATG 在以上策略和参数设置下均能生成真实性较高的测

试数据. 其中, 替换物体数量越少, 真实性越高; 根据物体平均贡献度选择待替换物体的策略, 比使用物体总贡献度

的真实性高; 使用基于图像翻译的物体替换策略, 比使用基于真实图像的物体替换策略更加接近原始真实图像.
针对 RQ1 的结论: 将替换物体数量设置为 3个, 使用物体总贡献度计算贡献度的方法选择待替换物体, 并使

用真实物体进行替换的策略将得到误导能力最强的测试数据集. 将替换物体数量设置为 1个, 使用 物体平均贡献

度计算贡献度的方法选择待替换物体, 并使用基于图像翻译的物体替换策略将得到更接近 真实图像的测试数

据集.

 3.5   RQ2 实验结果分析

为了研究使用解释方法选择被替换物体对 IATG的影响, 使用 IATG方法和随机选择被替换物体的方法进

行对比实验. 其中, 随机选择被替换物体的方法为 IATG的基础上, 使用随机选择的方法替换基于解释分析选择

被替换物体的方法 (以下称为 IATGrand). 基于第 3.4节的实验结论, 使用了以下两种参数设置和策略作为被比较
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的对象.
S1 (最大化误导能力): 根据物体总贡献度选择 3个被替换物体, 及基于真实图像的物体替换策略.
S2 (最大化真实性): 根据物体平均贡献度选择 1个被替换物体, 及基于图像翻译的物体替换策略.
分别按照 S1和 S2两种参数设置, 使用 IATG和 IATGrand 进行实验. 实验结果如图 11所示, 其中图 11(a)为

α 值不同时, 两种方法在两种参数设置下所生成测试数据集成功误导目标 CNN模型比例的柱状图; 图 11(b)为两

种方法在两种参数设置时所生成测试数据集中所有图片的误导角度箱型图.
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图 10　不同策略和参数的 LPIPS值对比
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图 11　不同测试数据生成方法的误导能力对比
 

由图 11(a) 可见, 在设置的策略和 α 值和不同时, IATG 方法均比 IATGrand 更能有效误导目标 CNN 模型. 其
中, 设置参数策略为 S1和 S2时, IATG生成测试数据的成功误导比例比 IATGrand 分别高 2.1倍和 1.9倍. 实验结

果表明, 解释方法的引入提高了 IATG 对 CNN 模型的误导能力, 参数策略 S1 中替换物体数量为 3 个物体, 相比

S2替换 1个物体更能发挥解释方法能选择影响 CNN模型决策重要物体的优势.
由图 11(b) 可见, 当参数设置不同时, IATG 所生成的测试数据集在整体上比 IATGrand 能导致更大的误导角

度. IATG生成测试数据误导角度的中位数、上四分位数和上边缘均比 IATGrand 高 1倍以上. 这表明引入了解释

方法的 IATG能地误导待测 CNN模型产生更大的误导角度.
针对 RQ2 的结论: 解释方法的引入提高了 IATG 对转向角预测模型的误导能力, 所生成测试数据的成功误导

比例和误导角度均高于随机选择被替换物体的方法.
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 3.6   RQ3 实验结果分析

作为基于图像的自动驾驶软件测试数据生成方法, DeepTest[6]常被用作转向角预测模型测试研究的对比基

线 [5−7,36], 而 semSensFuzz[9]同样关注所生成测试数据的真实性和对深度学习模型的误导能力. 为评价 IATG生成测

试数据的有效性, 我们从 DeepTest 和 semSensFuzz 的 GitHub 仓库 (DeepTest, https://github.com/ARiSE-Lab/
deepTest), DeepTest 中获取其实现代码用于生成测试数据, 并与 IATG 生成的测试数据进行了比较. 实验中使用

DeepTest定义的 6种测试数据生成方法 (brightness, contrast, rotation, scale, shear和 translation)生成了 17 850张测

试数据, 使用 semSensFuzz定义的两种图像数据变异方法(改变物体颜色和添加物体)生成了 150 000张测试数据,
其中改变物体颜色的方法只改变原始图像中某一物体的颜色, 并不会改变物体的语义和位置, 可认为其生成的图

像与原始图像属于同一场景而具有相同的测试预言. 而添加物体则会向原始图像中添加一个新物体, 所添加的物

体和原有物体之间将产生新的空间关系, 无法认为其生成的图像与原始图像属于同一场景, 新测试数据将具有不

同的测试预言. 因此, IATG将和 semSensFuzz所生成的 15万张新测试数据比较 LPIPS值, 但只与其中 5万张使

用改变物体颜色方法生成的新测试数据比较误导角度. DeepTest 和 semSensFuzz 的参数均设置为默认值, IATG
的参数设置沿用第 3.5节的设置. 实验结果如图 12所示, 其中图 12为 IATG、DeepTest和 semSensFuzz使用改变

物体颜色方法所生成测试数据的误导角度对比箱型图; 图 13为 IATG、DeepTest和 semSensFuzz使用全部两种

方法所生成测试数据的 LPIPS值对比的箱型图.

与 DeepTest相比, 由图 12可见, 当参数设置为 S1时, IATG误导角度的上四分位数比 DeepTest小 2.1°, 而中

位数则仅比 DeepTest 小 0.4°. 这表明 IATG 的误导能力略低于 DeepTest. 但由图 13 可见, 当参数设置为 S1 和

S2时, IATG的 LPIPS值中位数分别为 DeepTest的 15.03%和 1.04% (LPIPS值越接近 0则表示生成的图像越接

近真实的原始图像). 这表明 IATG所生成的测试数据相比 DeepTest更加接近原始图像, 即更加接近真实图像. 这
是由于 IATG只替换图像中的部分物体并不会改变图像的其他区域, 而 DeepTest的方法通常会修改整张图像, 这
使得 IATG生成的测试数据将更接近原始图像.

与 semSensFuzz相比, 由图 12可见, semSensFuzz误导角度的上四分位数比 IATG在参数设置为 S1和 S2时
分别小 8.75°和 1.04°, 表明 semSensFuzz的误导能力低于 IATG. 这是由于 semSensFuzz的改变物体颜色方法缺乏

针对性, 只能对所有物体逐一变异, 与使用解释方法指导物体选择并将其替换为其他物体的 IATG相比, 误导能力

较弱. 如图 13可见, semSensFuzz所生成测试数据的 LPIPS值的上四分位为 IATG参数设置为 S1和 S2的 15.3%
和 156.0%, 这表明 IATG在参数设置为 S2时生成的测试数据相比 semSensFuzz更加接近原始图像, 但在参数设

置为 S1时生成的测试数据相比 semSensFuzz与原始数据的差距更大.
为更直观地展示不同方法生成测试数据的真实性差异, 图 14展示了不同方法所生成部分测试数据的示例. 其

中每一列为原始数据及不同生成方法所生成的测试数据 (DeepTest仅展示了误导能力较强的 Rotation和 Shear两
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图 12　不同测试数据生成方法的误导角度对比
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图 13　不同测试数据生成方法的 LPIPS值对比
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种方法). 从图 14中可以看出, IATG在参数设置为 S1和 S2时均生成了较为真实的测试数据, 且所生成的测试数

据没有改变物体语义和物体之间的位置关系, 因而具有和原始数据相同的测试预言. DeepTest则对原始数据全局

进行改动以生成测试数据, 虽然具有和原始数据相同的测试预言, 但其生成测试数据的变异方式难以出现在真实

世界, 且全局性改动也使其具有较高的 LPSPS值. semSensFuzz改变物体颜色和添加物体两种方法只对单个物体

进行变异且大多应用于尺寸较小的物体, 这使其生成的测试数据具有较小的 LPIPS值, 但改变物体颜色的方法缺

乏针对性, 会对所有物体逐一变异导致生成大量误导角度极低的测试数据. 而 semSensFuzz添加物体的方法因添

加新物体会改变测试数据的测试预言, 无法使用蜕变测试技术检测误导角度. 此外, semSensFuzz生成的部分测试

数据中所添加新物体位于其他物体之上, 虽然具有较低的 LPIPS值但明显不符合常识. 例如第 7行的第 2张图片

中 semSensFuzz将一辆橙色汽车添加至行人前方且悬浮于地面上方.
  

原始数据

IATG

(S1)

IATG

(S2)

DeepTest

(Rotation)

DeepTest

(Shear)

semSensFuzz

(改变物体颜色)

semSensFuzz

(添加物体)

图 14　不同方法生成测试数据示例
 

与 DeepTest相比, IATG明显降低了 LPIPS值, 且转向角误导角度仅略低于 DeepTest. 与 semSensFuzz相比,
IATG具有更高的误导角度, 且同样具有较低的 LPIPS值. 这也引出了一个新的问题: 当误导角度相同时, IATG相

比 DeepTest和 semSensFuzz所生成测试数据的 LPIPS值如何?
为此, 我们从 DeepTest生成的 17 850张测试数据和 semSensFuzz生成的 50 000张测试数据中分别随机采样出

5 408 个样本, 使其与参数设置为 S1 和 S2 时 IATG 所生成的测试数据量之和相同, 以比较 IATG、DeepTest 和
semSensFuzz所生成测试数据的误导角度及对应 LPIPS值. 图 15为所生成的散点图, 从最大值看, 当参数设置为

S1 和 S2 时, IATG 所生成测试数据的最大 LPIPS 值分别为 0.173 和 0.087, DeepTest 的最大 LPIPS 值为 0.38,
semSensFuzz的最大 LPIPS值为 0.056; 从分布区域看, IATG所生成测试数据主要集中于 LPIPS值小于 0.1的区

域, 而 DeepTest主要集中于 LPIPS值大于 0.1的区域, semSensFuzz则主要集中于 LPIPS值小于 0.05且误导角度
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小于 20°的区域. 可以看出, 当误导角度相同时, DeepTest 所生成的测试数据与原始数据差距较大, 具有较高的

LPIPS值, 而 IATG和 semSensFuzz则具有较低的 LPIPS值.
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图 15　不同测试数据生成方法不同误导角度的 LPIPS值
 

在 IATG和 DeepTest所生成测试数据中, 分别计算误导角度为 5º、15º、25º、35º和 45º (±1º)测试数据的平

均 LPIPS值, 结果如表 1所示. 表 1中的括号外的数值表示不同方法所生成的测试数据中为相应误导角度时的平

均 LPIPS值, 括号内的数值为不同方法所生成的测试数据为相应误导角度的比例. 例如: 第 1行第 1列的 0.193 8

(10.02%)表示 DeepTest所生成测试数据中有 10.02%误导角度为 (5±1)º, 且平均 LPIPS值为 0.1938. 在表 1中, 当

IATG参数设置为 S2时, 虽然没有生成误导角度恰好为 45º±1º的测试数据, 但其所生成测试数据的最大误导角度

可达 76.2º. 从表 1可以看出, 当参数设置为 S1和 S2时, IATG所生成测试数据的误导成功率略低于 DeepTest, 但

相同误导角度的平均 LPIPS 值不到 DeepTest 的 22.5%. 这表明在误导角度相同时, IATG 所生成测试数据比

DeepTest更加接近真实图像. 尽管 IATG在相同误导角度的平均 LPIPS值高于 semSensFuzz, 但其误导成功率远

高于 semSensFuzz, IATG在参数设置为 S1和 S2时误导成功率分别为 semSensFuzz的 4.8–37倍和 1.9–7倍.
 
 

表 1    不同方法生成相同误导角度测试数据的平均 LPIPS值 

测试数据生成方法
误导角度

5º±1º 15º±1º 25º±1º 35º±1º 45º±1º
DeepTest 0.193 8 (10.02%) 0.199 5 (2.78%) 0.198 0 (1.15%) 0.205 7 (0.61%) 0.210 4 (0.40%)

semSensFuzz 0.004 9 (2.41%) 0.007 8 (0.16%) 0.011 1 (0.05%) 0.012 5 (0.01%) 0.005 4 (0.03%)
IATG (S1) 0.034 7 (11.47%) 0.044 8 (2.51%) 0.031 5 (0.97%) 0.032 2 (0.36%) 0.041 8 (0.16%)
IATG (S2) 0.009 5 (4.53%) 0.013 0 (0.78%) 0.016 0 (0.10%) 0.043 3 (0.07%) －

 

semSensFuzz改变物体颜色方法可在较低的 LPIPS值下达到较高的误导角度, 但缺乏有针对性的物体选择方

法使其误导成功率很低. 为探究 IATG 基于解释分析的重要物体选择方法是否能提高 semSensFuzz 的误导能力,
我们使用 IATG基于解释分析的方法帮助 semSensFuzz选择重要物体, 再改变颜色以生成测试数据, 其中重要物

体选择方法的参数设置与 S2 相同. 将此方法生成的 6 690 张测试数据与原 semSensFuzz 方法所生成测试数据的

M1 指标及误导角度进行了对比, 实验结果如图 16所示. 在引入 IATG基于解释分析的重要物体选择方法后, 对于

不同误导角度, semSensFuzz的 M1 指标提高了 1.45倍至 1.61倍, 总体误导角度的平均值提高了 1.29倍. 这表明

IATG的重要物体选择方法有效提高了 semSensFuzz的转向角误导能力.
针对 RQ3 的结论: 与 DeepTest 相比, 在误导角度相同时, IATG 所生成测试数据更接近原始真实图像, LPIPS

值不到 DeepTest 的 22.5%. 与 semSensFuzz 相比, 在相同误导角度时, 尽管 IATG 生成测试数据 的平均 LPIPS 值
更高, 但总体误导角度的平均值和误导成功率分别比 semSensFuzz 高至少 4.8 倍和 1.9 倍. 此外, IATG 的重要物体

选择方法可有效提高 semSensFuzz 生成测试数据的误导能力. 
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图 16　semSensFuzz在引入 IATG重要物体选择方法前后的误导能力对比
 

 4   有效性分析

本节从内部有效性、外部有效性和构造有效性 3个方面对所提方法进行有效性分析.
本方法的内部有效性影响主要在于两个方面. 首先是测试数据的生成过程是否正确, IATG对 CNN模型的解

释方法使用 Grad-CAM的第三方开源实现代码, 且实验中编写的物体选择及替换代码经过了多次内部审查, 以尽

量确保代码实现的正确性. 其次是实验使用的评价指标 LPIPS[31]实现是否正确, 实验中 LPIPS评价指标的实现代

码和所使用的预训练 CNN模型均来自开源的第三方项目 IQA-optimization[37], 以尽量确保所计算 LPIPS值的正

确性.
本方法的外部有效性影响主要在于 3个方面. 一是实验的目标模型和所使用的数据集是否具有代表性, 英伟

达 DAVE[13]自动驾驶架构被广泛用于构建转向角预测模型 [5−7], 实验对象为使用该架构的预训练模型, 有一定的代

表性, 但无法保证 IATG在其他架构或预训练模型上的有效性. 实验中真实物体提取和图像翻译方法分别使用公

开数据集 Cityscapes[14]和 BDD100K[15], Cityscapes还作为了测试数据生成的原始图像来源. 其在自动驾驶和计算

机视觉领域被广泛使用 [9,30]. 以上数据集具有一定的代表性, 但无法保证在其他数据集上是否能得到相同的结果.
二是实验结果是否具有代表性, IATG不存在随机性因素, 而作为比较对象的 IATGrand 具有随机性, 但箱型图去除

了不符合正态分布的异常值, 一定程度上排除了随机因素对实验结论的影响. 三是将 IATG应用于其他自动驾驶

软件的可扩展性. 除转向角预测模型之外, IATG 可用于其他使用 CNN 的自动驾驶模型. 对于其他使用图像数据

作为输入, 并具有自我可解释性或外部可解释性的非 CNN 自动驾驶软件, 需要将 Grad-CAM 替换为其他相应的

解释方法以扩展 IATG. 本文实验部分只重点关注了使用 CNN构建的转向角预测模型, 无法保证 IATG在其他模

型上的有效性.
本方法的构造有效性影响主要在于评价测试数据指标的有效性, 实验中使用误导转向角超过一定阈值的数据

占总测试数据的比例来评价误导能力, 这一指标在自动驾驶决策模块的测试研究中被广泛使用 [5−7]. 另外实验部分

使用 LPIPS值评价测试数据与原始图像的接近程度, 其作为计算机视觉领域的主流评价指标, 被广泛用做评价图

像的相似程度 [38]、合成视频帧的质量 [39]和生成图像与真实图像的接近程度 [40]等指标.

 5   相关工作

本节将介绍与本文相关的解释方法和其他自动驾驶软件的缺陷检测方法, 并与 IATG进行对比.

 5.1   深度学习软件的解释方法

为了提高深度学习软件的可解释性和透明性, 学术界对深度学习软件的解释方法进行了广泛和深入的研究并

且提出了一系列方法.
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以 CNN为例, Zhou等人 [25]提出了基于类激活映射的 CNN解释方法 CAM, 利用全局平均池化 (global average
pooling)层来替代 CNN模型中除 Softmax层以外的所有全连接层, 并通过将输出层的权重投影到卷积特征图来识

别图像中的重要区域. 具体地, CAM首先利用全局平均池化操作输出 CNN最后一个卷积层每个特征图的空间平

均值, 并通过对空间平均值进行加权求和得到 CNN 的最终决策结果. 同时, CAM 通过计算最后一个卷积层的特

征图的加权和, 得到 CNN模型的类激活图, 其反映了 CNN用来识别该类别的重要图像区域. 最后, 通过热图的形

式可视化类激活图得到视觉解释结果.
然而, CAM方法需要修改网络结构并重训练模型, 因而实用性不佳. 为此, Selvaraju等人 [26]对 CAM方法进行

了改进, 提出了一种将梯度信息与特征映射相结合的梯度加权类激活映射方法 Grad-CAM. 给定一个输入数据,
Grad-CAM首先计算预测结果相对于最后一个卷积层中每一个特征图的梯度并对梯度进行全局平均池化, 以获得

每个特征图的重要性权重. 然后, 基于重要性权重计算特征图的加权激活, 以获得一个粗粒度的梯度加权类激活

图, 用于定位输入数据中 CNN决策起重要影响的区域. 与 CAM相比, Grad-CAM无需修改网络架构或重训练模

型, 避免了因修改模型或重训练带来的精度损失, 可适用于不同任务和结构的 CNN模型. 因其具有良好的解释效

果和兼容性, 本文选择将 Grad-CAM作为 IATG的解释方法.

 5.2   自动驾驶软件的缺陷检测方法

致错场景 (fault scenario)表示能够使待测系统发生错误的场景, 在深度学习软件的通用测试研究中, 测试数据

生成方法被用于寻找致错场景. 在基于图片的致错场景生成方法中, 蜕变测试方法被广泛应用 [41−43]. 为将基于致错

场景的缺陷检测方法应用于深度学习目标检测系统, Wang 等人 [44]提出了针对目标检测系统的蜕变测试方法

MetaOD, 该方法通过在背景图像中插入物体实例来合成接近真实的图像, 并使用蜕变关系在排除插入对象对识别

结果的影响后, 判断原始图像和合成图像对于目标检测系统的等价性. MetaOD 工作流程包含物体实例的提取、

选择和插入. MetaOD对 TensorFlow API提供的 4个商业目标检测系统服务和 4个预训练模型进行了测试. 实验

结果表明, MetaOD发现了数以万计的错误检测样本. 为了进一步展示MetaOD的实际应用, 他们使用检测出错误

的合成图像对模型进行重新训练. 重训练模型的性能显著提高, MAP (mean average precision)从 9.3%提高到 10.5%.
由于缺少测试预言 (test oracle), MetaOD 生成的测试数据无法用于检测转向角预测模型缺陷. 受 MetaOD 启发,
IATG 使用解释分析技术获取原图像中重要物体, 在不改变场景的前提下, 将其替换为语义相同的其他物体来生

成测试数据, 并使用蜕变关系来检测转向角预测模型的缺陷.
在针对自动驾驶软件的测试工作中, 能够使待测模块发生错误的致错场景常被用于检测缺陷, 目前许多学者

致力于研究快速高效生成致错场景的方法, 进而使自动驾驶软件发生错误行为. Tian等人 [6]以同一场景在不同的

天气、背景下, 自动驾驶软件应当采取一致的行为作为基本原则, 提出 DeepTest使用驾驶员在真实世界驾驶汽车

采集的图片作为原始图像, 利用多种变换对其来生成测试数据. 其中包括, 线性变化 (即使用亮度和对比度两种途

径调整图像, 以模拟遭遇强光、镜头失真等情况)、仿射变换 (即使用平移、缩放、水平剪切和旋转, 以模拟物体

的位置变化、特殊的拍摄角度和拍摄异常等情况)、卷积变换 (即向图像加入雾气和雨天的效果, 用于模拟在特殊

天气下各种交通情况). 实验结果表明 DeepTest能有效提升生成图片对 DNN的神经元覆盖率, 从而检验 DNN模

型的安全性和测试的充分性. 虽然真实世界可能因为图像采集设备的缺陷而使输入图像产生类似所使用的线性变

化和仿射变换的情况, 但是在某种程度上也应该归咎于图像采集设备的缺陷导致, 不能完全认为是自动驾驶软件

的缺陷. 与 IATG相比, DeepTest生成的测试数据和真实图像差异较大.
由于 DeepTest的变化过于简单, 生成的图片较为粗糙且与真实图像差异较大, Zhang等人 [7]提出了 DeepRoad

以提高生成图片的质量, 他们使用了一种基于对抗生成网络的方法生成测试数据. DeepRoad方法使用无监督图像

转换模型, 将两个目标语义场景 (如晴天图像和雪天图像)投影到相同的驾驶场景, 并经过训练将晴天图像合成为

雪天图像. 实验结果表明, DeepRoad生成的图片更接近于实际驾驶过程中采集到的视频和图片, 比 DeepTest生成

的图像更接近真实场景. 但 DeepRoad 生成的测试数据并非难以从现实世界采集, 只需要将装有图像和转向角采

集设备的车辆由驾驶员在不同天气条件下, 在现实道路上驾驶便能采集到大量真实带转向角标签的测试数据. 而

2770  软件学报  2024年第 35卷第 6期



在 IATG所生成的场景相同的不同图像则难以进行采集.
在真实场景中捕捉的测试数据通常不会存在全局性的误导, 即真实场景中的误导因素通常是由图像中的某个

物体或者某部分所引起的. 为了模拟真实世界的这一特性, Zhou等人 [5]提出了自动驾驶的系统物理世界测试方法

DeepBillboard, 他们选取了道路中常见的公告牌进行像素级别的对抗扰动. 公告牌的位置和区域会随着视角和距

离发生变化, 他们在扰动过程中确保扰动只会出现在公告牌区域内. 实验结果表明, 这类基于公告牌扰动的对抗样

本确实会对转向角预测模型产生误导. Kong等人 [45]提出的 PhysGAN使用与 DeepBillboard类似的方法生成对抗

广告牌, 并放置在真实世界以误导自动驾驶软件的转向角预测模型. 不同之处在于 PhysGAN生成的对抗广告牌是

基于真实广告牌添加扰动像素生成的, 而 DeepBillboard则是没有实际意义的像素色块. Kong等人使用麦当劳和

苹果公司的真实广告牌作为原始输入, 将添加对抗像素后的对抗广告牌放置在真实世界后经实验证明能有效误导

自动驾驶软件的转向角预测模型, 并在外观上非常接近原始广告牌. DeepBillboard和 PhysGAN与 IATG一样关注

到测试数据中某个物体对自动驾驶软件的误导. 但与 IATG不同, DeepBillboard和 PhysGAN所使用的是通过像素

级扰动来生成对抗样本的方法, 所添加的扰动通常不会出现在真实世界.
以上的方法往往只注重发现错误行为, 而没有关注环境条件对自动驾驶软件的影响. Li 等人 [36]提出的

TACTIC方法, 可在不同的环境条件下测试基于深度学习的自动驾驶软件, 以识别关键的环境条件, 即自动驾驶软

件更容易出错的环境条件. 针对环境条件空间过大的问题, 他们提出了一种基于搜索的方法来识别由图像翻译方

法生成的关键环境条件. 大规模实验表明 TACTIC与其他方法相比能够有效识别关键环境条件, 生成真实的测试

图像, 同时揭示更多的错误行为. TACTIC与 IATG一样关注于寻找导致自动驾驶软件缺陷的因素, 而非盲目的生

成大量测试数据. 不同之处在于 TACTIC关注的是特定环境条件对自动驾驶软件的影响, 而 IATG则关注相同场

景的不同图像对自动驾驶软件的影响.

 6   总结和未来工作

为检测自动驾驶软件中的缺陷, 本文提出的测试数据生成方法 IATG利用深度学习的解释方法定位图像中的

重要物体, 并对其进行替换来生成测试数据, 对自动驾驶软件的决策模块产生误导, 以检测其中的缺陷. 与其他测

试数据生成方法相比, IATG 能有效检测基于 CNN 的转向角预测模型在面对场景相同的不同图像时产生不一致

行为所导致的错误. 实验结果表明, IATG生成的测数据能有效误导转向角预测模型做出错误决策, 且在误导角度

相同时比 DeepTest更加接近真实图像, 比 semSensFuzz具有更高的误导能力, 且 IATG基于解释分析的重要物体

选择方法可有效提高 semSensFuzz生成测试数据的误导能力.
本文是将解释方法应用于自动驾驶软件测试的初步探索. 未来, 我们将进一步研究 IATG对自动驾驶软件其

他模块进行测试的可行性.
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