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摘　要: 运行时配置为用户使用软件提供了灵活性和可定制性, 但其巨大的规模和复杂的机制也带来了巨大的挑

战. 大量学者和研究机构针对软件运行时配置展开了研究, 以提升软件系统在复杂外部环境中的可用性和适应性.

建立运行时配置研究分析框架, 从配置分析与理解、配置缺陷检测与故障诊断、配置应用 3个阶段对现有研究工

作进行归类和分析, 总结归纳现有研究的不足和面临的挑战, 并对未来的研究趋势进行展望, 对下一步研究具有一

定的指导意义.
关键词: 运行时配置; 配置理解; 配置缺陷检测; 配置故障诊断; 配置应用

中图法分类号: TP311

中文引用格式: 周书林, 李姗姗, 董威, 王戟, 廖湘科. 软件运行时配置研究综述. 软件学报, 2024, 35(1): 63–86. http://www.jos.org.
cn/1000-9825/6835.htm
英文引用格式: Zhou SL, Li SS, Dong W, Wang J, Liao XK. Survey on Software Runtime Configuration Researches. Ruan Jian Xue
Bao/Journal of Software, 2024, 35(1): 63–86 (in Chinese). http://www.jos.org.cn/1000-9825/6835.htm

Survey on Software Runtime Configuration Researches

ZHOU Shu-Lin, LI Shan-Shan, DONG Wei, WANG Ji, LIAO Xiang-Ke
(College of Computer Science and Technology, National University of Defense Technology, Changsha 410073, China)

Abstract:  Runtime  configuration  brings  flexibility  and  customizability  to  users  in  the  utilization  of  software  systems.  However,  its

enormous  scale  and  complex  mechanisms  also  pose  significant  challenges.  A  large  number  of  scholars  and  research  institutions  have

probed  into  runtime  configuration  to  improve  the  availability  and  adaptability  of  software  systems  in  complex  environments.  This  study

develops  an  analytical  framework  of  runtime  configuration  to  provide  a  systematic  overview  of  state-of-the-art  research  from  three  different

stages,  namely  configuration  analysis  and  comprehension,  configuration  defect  detection  and  misconfiguration  diagnosis,  and  configuration

utilization.  The  study  also  summarizes  the  limitations  and  challenges  faced  by  current  research  and  outlines  the  research  trend  of  runtime

configuration, which is of guiding significance for future work.
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随着信息化社会的不断发展和计算能力的不断提升, 软件系统在社会和国防各个领域发挥着越来越重要的作

用, 呈现出网络化、智能化的趋势, 引领社会发展逐步进入“软件定义”的时代. 伴随着软件系统的复杂化和规模化,

配置作为软件系统的重要组成部分, 在完善软件功能多样性、提升系统灵活性和可定制性方面发挥着重要作用.

软件系统逐步向高可配置化方向发展, 从而适应复杂的外部环境, 提升软件服务的能力和效率.

然而, 随着软件规模的持续增长和软件间交互关系的日益复杂, 软件配置的灵活性, 特别是面向用户的运行时

配置在带来便利的同时, 也容易引发各种问题, 导致严重后果的案例屡见不鲜. 一方面, 不正确的配置设置导致软

 
 

*   基金项目: 国家自然科学基金 (61872373, 62272473, 61872375, 62032019)
收稿时间: 2022-03-07; 修改时间: 2022-07-31; 采用时间: 2022-11-20; jos在线出版时间: 2023-07-04
CNKI网络首发时间: 2023-07-05 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
Journal of Software,2024,35(1):63−86 [doi: 10.13328/j.cnki.jos.006835] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563



件出现故障, 影响软件系统的正常运行. Barroso等人的研究 [1]结果表明, 配置故障已成为导致 Google产品服务失

效的第二大原因, 占比达到 29%. 华盛顿大学的 Katz研究组调查发现 [2], 从客户案例数量及技术支持时长两方面

评估, 配置故障均已是导致 Hadoop集群失效的最主要原因. 相似的案例同样发生在 Amazon、Salesforce等大型

互联网公司, 导致严重的全球服务宕机事件, 造成了巨大的商业损失 [2−6]. 另一方面, 不合适的配置设置会对软件性

能等非功能目标产生巨大影响, 影响软件的服务质量, 造成大量经济损失. 例如, Yin 等人 [7]发现 MySQL 中 20%
的配置故障导致了严重的性能衰减, 文献 [8]也指出仅通过调整文件系统配置设置即可使性能表现差距达到 9倍
以上.

导致软件运行时配置相关问题日益严重的因素是多方面的. 首先, 软件的功能不断增强, 配置在带来灵活性的

同时, 对应的复杂度也不断上升. 配置参数规模庞大, 类型复杂多样, 且需要满足多种约束条件, 导致软件用户难以

理解配置的运行机理和相关代码模式. 其次, 导致配置故障的原因复杂, 用户主观错误和配置相关代码缺陷均可能

导致软件出现故障或者功能/非功能目标失效. 最后, 文档信息的不规范以及软件失效之后反馈信息的缺乏都会导

致诊断困难. 目前, 已存在大量研究工作针对配置相关问题展开研究, 涉及配置的理解与使用、配置故障诊断等各

个方面. 但目前仅存在少量工作针对配置故障诊断 [9,10]和配置开发工程实践 [11]相关研究进行了归纳综述, 而配置

相关的其他研究领域研究现状仍缺乏系统性的分析和理解.
此外, 随着软件系统的复杂化和规模化, 其软件基础设施面临环境和资源不断变迁的挑战, 软件系统也需要持

续演化以提升适应能力. 运行时配置作为软件对外交互的重要接口, 可以管理软件的行为和资源的使用, 从而快速

适应不同的环境和负载, 满足不同的用户需求. 然而, 如何调整配置以保证软件适应外部环境, 以及在调整过程中

如何保证软件质量, 现有研究仍主要处于起步阶段.
基于上述现状, 本文拟针对软件运行时配置的研究现状和进展进行综述. 首先, 针对现有配置相关概念进行梳

理和定义, 确定本文的研究目标和调研对象. 然后, 从如何保障用户正确高效使用配置出发, 提出了运行时配置研

究分析框架, 从配置分析与理解、配置缺陷检测与故障诊断、配置应用 3个阶段对现有研究工作进行系统性的梳

理和综述, 着重关注不同阶段已有工作的进展与不足. 最后, 基于现有研究的局限性和面临的挑战, 对运行时配置

的未来研究方向进行展望.

 1   概　述

软件配置 (software configuration)是软件系统不可或缺的组成部分, 广泛存在于软件部署、运行、升级以及

迁移等应用场景中, 主要指通过特定接口或者文件对软件系统调整配置参数的取值. 软件配置又分为运行时配置

(runtime configuration)和编译时配置 (compile-time configuration). 运行时配置是软件的重要接口, 可以定制不同的

功能、管理资源的分配、适应环境的变化以及满足不同用户的需求, 主要面向软件管理员和用户, 无需重新编译

部署即可实现软件调整. 而编译时配置也称软件生产线配置 (software product line configuration, SPL configuration),
主要用于软件构建和部署时期决定特定功能模块是否加入可执行程序中, 以此决定软件的最终形态, 主要面向软

件开发和部署人员, 必须重新编译才能使用, 一定程度上限制了配置在实际生产环境中的适应能力. 本文主要关注

软件的运行时配置.
目前, 部分研究组已针对软件配置相关研究工作进行了综述研究 [9−11]. Xu等人 [9]对已有解决配置故障的研究

系统方法进行了整体化和结构化的概述, 从面向软件配置故障的预防、检测与诊断出发, 总结归纳了现有研究的

进展和不足. Chen等人 [10]同样针对软件配置故障诊断与修复技术进行综述, 提出了一种涵盖了方法类型、方式和

适用范围的分析框架对该领域的主要研究工作进行了分类总结和分析评价. Sayagh等人 [11]尝试从工程实践的角

度出发研究软件运行时配置相关的问题, 并基于人工调查问卷总结归纳的主要工程实践活动和相关挑战, 对现有

研究文献进行了综述, 探索不同工程实践活动中现有研究的进展和未来的挑战. 总结来看, Xu等人 [9]和 Chen等人 [10]

的研究工作主要偏向于软件配置故障的解决, 而 Sayagh等人 [11]更偏向于针对软件开发过程. 而且, 上述综述工作

中最近完成的也已经是 4年前, 缺乏对最新研究进展的梳理. 因此, 本文从用户使用软件配置的需求角度出发, 对
近年来软件运行时配置不同方面的相关研究工作展开了系统性的综述和分析.

64  软件学报  2024年第 35卷第 1期



本文以“config”为搜索关键词, 在 ACM Digital Library、Springer Link Online Library、IEEE Xplore Digital
Library、Elsevier ScienceDirect 及 CNKI 等在线数据库中全面搜索了近 10 年来 (2011 年 1 月至 2022 年 5 月间)
在期刊和会议中, 特别是在 CCF推荐列表中的顶级期刊和会议发表的关于软件运行时配置的相关研究工作, 并对

检索得到的文献集合的相关工作、参考文献进行进一步分析, 寻找找到与本文主题密切相关且在检索中未发现的

相关成果; 然后, 两名研究人员通过人工阅读文献内容并讨论, 从而共同判断对应文献是否为软件运行时配置相关

的研究工作. 最终, 基于上述筛选流程, 本文共得到 122篇相关文献. 基于 CCF推荐学术会议和期刊目录, 本文进

一步对 122篇文献所属的研究领域进行了归纳, 形成了如图 1所示的统计信息. 具体来说, 现有关注软件运行时配

置的研究人员重点集中于软件工程/系统软件领域 (30个相关会议或期刊), 特别是传统的软件工程领域会议和期

刊, 如 ICSE (14篇)、ASE (16篇)、FSE (10篇)、TSE (6篇)等. 部分关注计算机体系结构/并行与分布计算/存储

系统领域的研究人员同样对软件运行时配置相关问题进行了系列研究, 相关会议或期刊数量也达到了 13 个. 此
外, 其他研究领域虽然涉及文献数量不多, 但相关文献均是所述领域内的顶级期刊或会议, 如 SIGMOD、VLDB
等. 上述统计信息充分说明了软件运行时配置研究的重要性.
  

数据库 网络与信息安全 计算机网络 计算机科学理论

30

13

2
1 1

2

系统软件
软件工程/ 计算机体系结构/

存储系统
并行与分布计算/

图 1　相关文献涉及研究领域内期刊/会议数量统计
 

 2   运行时配置研究分析框架

从软件配置设计和使用的角度看, 理解配置的运行机理和配置规范是基础, 既可以帮助开发人员完善配置设

计, 提升配置相关代码的可用性和可维护性, 也可以保障用户使用配置的正确性. 在此基础上, 为确保软件配置按

照设计初衷正常工作, 需要检测配置相关代码缺陷以预防配置故障, 同时在配置故障发生后能快速诊断并修复错

误; 在保证配置功能正确的情况下, 基于自动化的方法简化配置使用难度可以极大提升用户使用配置的效率.
正确理解配置是设计和使用配置的基础. 配置理解可以帮助软件开发人员理解配置的运行机理和相关代码模

式, 从而优化软件系统的配置设计, 从根源上降低配置的使用难度, 提升配置的使用效率. 对于用户而言, 为实现软

件功能的定制, 用户需要明确可用的配置参数信息, 深入理解不同类型配置参数所需满足的配置约束规范, 从而保

证配置设置的正确性, 避免因相关知识缺乏导致的配置故障.
配置缺陷检测与故障诊断是保障用户正常使用配置的前提. 大规模软件系统代码中通常存在缺陷, 配置相关

的代码实现同样在所难免. 因此, 即使用户正确理解了配置, 并提供了满足复杂约束的配置取值, 软件系统仍可能

因配置相关代码缺陷产生故障, 影响正常运行. 因此, 通过事故前的配置缺陷检测有助于提前暴露代码缺陷, 提升

代码质量, 有助于预防配置故障. 此外, 当软件因用户主观错误导致配置故障发生后, 准确高效的配置故障诊断与

修复方法有助于及时恢复软件的正常运行, 减少故障造成的损失.
配置应用相关研究是用户高效使用配置的重要保障. 基于配置理解、配置缺陷检测与故障诊断的基础, 可以

帮助用户深入理解配置运行机理, 并保证软件配置功能按照设计的初衷正确工作. 然而, 配置参数的庞大规模和复
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杂功能同样对用户高效使用配置造成了巨大挑战. 为提升用户使用体验, 提高配置使用效率, 深入研究如何实现自

动高效的配置应用方法, 满足用户功能和性能需求, 适应复杂外部环境, 具有重大意义.
基于此, 提出了如图 2所示的运行时配置研究分析框架, 通过针对配置分析与理解、配置缺陷检测与故障诊

断、配置应用 3个阶段已有工作的综述与分析, 了解现有研究的进展与不足, 总结归纳面临的挑战与突破的机遇,
为进一步的研究方向提供指导. 本文后续将按照图 2的研究分析框架对现有研究工作进行综述, 其中第 3节介绍

配置分析与理解研究进展, 第 4节关注配置缺陷检测与故障诊断相关工作, 第 5节则概括配置应用研究领域的现状.
  

配置故障调研

配置缺陷检测

配置故障预防

配置故障
诊断与修复

配置缺陷检测与故障诊断

配置参数推荐 配置性能调优

配置应用研究

配置设计理解 配置约束提取

配置影响域分析

配置分析与理解

图 2　运行时配置研究分析框架
 

具体来说, 对于概述中收集的 122篇相关文献而言, 其在图 2中 3个主要配置阶段的文献数量分布如图 3所
示. 其中“其他”类别表示本文收集到的已有综述类型文献, 其余研究方向中配置性能调优、配置故障诊断与修复,
以及配置约束提取 3个研究方向为主要研究方向, 占比达到了 63%左右. 具体分析来看, 配置约束提取主要面向

用户使用, 是用户接触和使用软件配置的重要基础, 因此占据了较高的研究比重. 而配置故障诊断与修复则由于重

点涉及影响了软件的可靠性与可用性, 受到了从业者和研究人员的广泛关注. 至于配置性能调优问题, 由于分布式、

云计算等技术的不断发展, 不同配置下软件性能的巨大差异严重影响了服务提供商的经济效益, 受到各界的广泛

关注, 因此涉及配置性能调优的研究占比最大.
  

其他, 2.2%
配置设计理解, 

6.5%
配置约束提取, 

19.15%

配置影响域分析, 

7.6%

配置故障调研, 

2.2%

配置缺陷检测, 

14.11%

配置故障预防, 

7.6%
配置故障诊断与修复, 

19.16%

配置参数推荐, 

8.6%

配置性能调优, 

38.31%

图 3　不同类别中相关文献数量及比例
 

 3   配置分析与理解相关研究

作为用户正确使用配置的基础, 配置分析与理解可以帮助用户理解配置相关的设计原则、代码模式、所需满
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足的约束条件等相关知识, 从而深入理解配置的运行机理, 明确配置参数取值的合法范围, 指导用户正确使用配置

调控软件系统. 从研究目标来看, 现有研究工作主要分为 3 类, 包括配置设计理解、配置约束提取和配置影响域

分析.

 3.1   配置设计理解

配置设计理解相关研究工作 [11−16], 主要通过调研分析挖掘软件配置在源码中的代码模式, 理解配置的运行机

理, 从而提升配置的整体设计质量. Xu等人 [12]聚焦于配置参数设置相关的设计问题进行量化研究, 基于商业软件

Storage-A和开源软件 Httpd、MySQL中的 620份用户配置故障报告, 分析了配置参数取值规模和取值设计对于

用户的影响, 从而理解真实用户使用配置的特点, 如超过 54.1%的配置参数并不会被用户使用, 47.4%的数值型配

置参数用户取值不超过 5个等, 并提出了具体可行的指导建议用于简化配置设计, 通过减少不必要的配置参数和

缩小配置参数取值空间, 降低用户使用的难度. 文献 [14]关注 Java软件源码中实现配置管理和使用的配置框架选

择问题, 通过针对 GitHub上 1 938个 Java项目进行调研, 总结其中 11款常用配置框架的特性, 及对于软件配置相

关开发和维护开销的影响, 为开发人员选择合适的配置框架提供了建议. 调研结果显示, 更基本的框架应用范围更

广, 但仍需要功能更完备的框架进行补充; 同时, 更活跃的配置框架往往功能更完备, 文档更详细, 但需要的维护开

销也更多. Zhang等人 [15]调研了 4款常用开源云计算软件中配置相关代码的演化历史, 深入理解配置设计与实现

过程中开发者相关决策的基本原理和具体行为, 特别是为应对配置故障做出的相关行为, 从不同维度细分演化类

别, 总结了 16种配置演化模式和 10条发现, 例如超过 50%的常量配置化 (即将程序中的常量取值修改为配置参

数)均是由于常量值在特定运行环境下造成了严重后果而驱动的, 超过 50%的新增配置检查代码通常仅为基础性

检查等. 文献 [13]基于多种产品的真实需求, 总结归纳了 Facebook互联网服务在配置管理方面的挑战, 并通过真

实案例详细描述了 Facebook配置管理栈中对应的解决方案. Sayagh等人 [11]通过人工调查问卷与文献综述相结合

的方法, 研究软件运行时配置相关的工程实践活动需要关注的问题, 总结归纳了 9个主要工程实践活动、22个相

关技术及管理挑战, 并提出了 24条建议用于提升软件配置质量, 以 Configuration As Code为主线, 涉及如何组织

配置、如何新增配置、相关文档如何维护等多方面详细内容. 进一步, 为了解决上述挑战中的 13 个技术挑战,
Sayagh等人 [16]经验性的总结了 4类需求, 形成了 10个典型配置工程实践任务, 并实现了一个配置框架原型系统

Config2Code, 用于辅助从业者完成相关配置工程任务.

 3.2   配置约束提取

配置约束提取是配置分析与理解的主要研究目标, 已有大量研究工作 [17−35]关注从不同信息来源运用多样技术

手段提取配置相关约束信息. 部分研究工作 [17−23]基于程序分析技术从软件源码中提取配置约束. Xu等人 [17]深入

分析了配置参数在软件源码中的使用形式, 总结归纳了若干类配置约束的代码模式, 如配置类型约束 (type
constraint)、取值范围约束 (value range)、取值关联 (value relation)等, 最终设计实现了基于静态分析技术的自动

化约束提取工具 SPEX. Liao等人 [18]针对 5款常用 C/C++开源软件源码进行人工调研, 深入分析了配置约束在源

码中的存在形式, 总结归纳了不同约束类型的特征模式和自动化提取的挑战, 并基于启发式规则针对部分配置约

束实现自动化提取. Chen等人 [19]考虑到现有软件配置故障通常涉及多配置参数, 针对 Hadoop和 OpenStack两大

软件生态中共 16款软件系统进行人工调研. 基于软件提供的文档和配置描述信息, 人工寻找存在关联关系的配置

参数, 并定位到源码对应位置, 最终总结归纳了 5种配置依赖类型及对应源码模式, 并指导实现了配置依赖自动化

分析工具 cDep. Zhang等人 [20]设计实现了工具 ConfigX, 通过分析配置参数使用时影响的代码块信息以提取配置

参数之间的关联约束关系. 相较于已有配置约束提取工作只关注配置变量的直接使用代码段, ConfigX 进一步深

入分析了配置变量影响的代码块信息, 从而可以基于关联的代码块信息提取语义相关的配置关联约束关系. 文
献 [21,22]均通过识别和定位软件源码中的配置读入接口使用代码段, 提取配置参数名称、对应变量和取值类型

信息. 考虑到 C/C++程序不同于 Java的语言特性和实现方式, Zhou等人 [23]针对 8款 C/C++开源软件源码进行调

研, 总结归纳了软件源码中实现配置参数到程序变量映射的代码特征, 并设计实现自动映射工具 ConfMapper, 自
动定位配置参数在源码中对应的程序变量.
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部分研究工作 [24−32]关注从大量配置样本数据中挖掘潜在的配置约束信息. Zhang等人 [24]针对常用软件系统的

配置参数进行分类挖掘, 设计了一系列描述配置参数之间关联及配置与环境关联关系的约束模板. 然后设计实现

了自动化工具 EnCore, 基于约束模板从配置样本中自动挖掘配置关联约束关系. Chen等人 [25,26]和王焘等人 [27]关

注Web应用中不同组件之间的关联关系, 基于自定义的启发式约束规则模板挖掘配置参数关联约束. ConfigC[28]

提出了配置概率类型 (probability type)的概念, 将配置参数类型表示为类型及对应概率的模式. 然后 ConfigC将正

确样本配置文件解析成结构化的中间表示, 并根据配置参数值的特征推断其概率类型. 最后基于针对不同配置参

数类型的预定义约束规则模板, ConfigC从样本数据中挖掘对应的规则, 最终输出配置参数应该满足的约束规则.
相较于 ConfigC, ConfigV[29]不要求保证样本配置文件的正确性, 而是通过人工预定义约束规则支持度 (support)和
置信度 (confidence)阈值的方式, 从样本配置文件中挖掘概率化的配置约束. Bhagwan等人 [30]利用版本控制软件

中软件配置文件相关的演化历史数据, 基于字符串分析技术从历史配置参数取值中挖掘对应正则表达式, 作为配

置取值的格式约束信息. Mehta等人则设计实现了自动化工具 Rex[31], 从Microsoft Office 365和 Azure等产品的版

本维护历史中挖掘频繁同时修改的文件集合, 并使用差异词法分析 (differential syntactic analysis)处理文件内容,
从而生成细粒度配置参数取值的关联修改规则. Tuncer等人设计实现了工具 ConfEx[32], 基于已知配置文件构建配

置相关的关键字字典, 并通过文本相似度匹配算法自动识别云主机、容器、镜像等实例中未知的配置文件.
少量研究工作 [33−35]从语义相关的文本信息中提取配置约束. Xu等人 [33]通过人工调研多款常用开源软件, 总

结归纳了配置参数类型分类树, 以及配置参数命名的通用特征, 进而设计实现了基于名称的配置参数类型推断工

具 ConfTypeInferer[33], 基于配置名称信息自动推断其可能类型. 同时, 为保证类型推断的正确性, ConfTypeInferer
通过定位配置参数在源码中的对应变量类型验证推断结果. 考虑到软件用户手册通常包含了配置相关描述以及对

于配置取值的推荐, Xiang等人 [34]针对 6款大规模开源软件的用户手册展开调研, 收集并研究了其中 261条关于

配置设置的推荐内容, 发现其中 60% 的相关描述通常包含明确可检查的约束信息, 而且其中 97% 的约束并没有

在源码中进行检查. 基于上述现状, Xiang等人设计提出了自动化工具 PracExtractor, 基于自然语言处理技术从软

件用户手册中自动提取配置设计推荐, 并生成对应配置约束. Zhou等人 [35]观察到软件日志中通常包含对于配置约

束的描述信息, 设计实现了自动化工具 ConfInLog, 基于静态分析方法从软件源码中筛选配置相关的日志信息, 并
基于预生成的配置约束描述相关自然语言模板从日志信息中自动识别配置约束信息.

综合分析来看, 文献 [17,18,20,23]主要针对 C/C++软件源码进行分析以实现约束提取, 文献 [19,21,22]主要针

对 Java 编程语言实现的软件进行分析. 而文献 [24−32] 主要挖掘样本配置文件中的潜在约束信息实现提取. 文
献 [33−35]主要通过利用文档/配置文件/配置参数名称中的语义信息挖掘配置约束信息. 后两者均不会受限于特

定程序开发语言, 但对于配置文件的数量或者文档信息的质量存在一定的要求. 在应用软件类型上, 文献 [17,18,
20−23,28−35]主要针对单个软件内部的配置约束进行分析理解, 而文献 [19,24−27]则可关注软件不同组件, 甚至

是不同软件间的配置约束信息. 此外, 由于现有成熟软件, 特别是服务器软件的代码规模通常比较庞大, 因此上述

研究工作均利用了软件配置的部分特性, 可以针对大规模软件进行分析, 并提取约束信息. 最后, 在约束形式上, 文
献 [21−23,30,32,33]只能获得单个配置参数的相关约束信息, 文献 [17−20,25−29,31]则可以获得多配置参数间的

关联约束信息, 而文献 [24,34,35]等甚至可以获得特定上下文语义环境下的配置约束信息.

 3.3   配置影响域分析

配置影响域分析相关研究 [36−42]的主要目的是理解到达源码中特定代码段的配置取值约束信息, 从而为提升软

件测试覆盖率等目标任务提供优化的基础. Song等人将软件配置交互 (configuration interaction)定义为部分配置

参数取值组合的约束条件, 该取值约束可以保证特定代码区域被测试覆盖, 而该组合的任何子集都不能保证对

应代码区域被测试覆盖, 并设计实现了一个基于迭代搜索的自动化工具 iTree[36], 基于动态分析和决策树算法探

索软件源码不同代码块的相关配置交互. Nguyen等人针对 iTree[36]进行改进, 设计实现了 iGen[37], 基于不同配置取

值组合下的代码覆盖率相关信息推断可能的配置交互. 相较于 iTree 主要针对 C 语言程序实现, 且仅支持合取

(conjunctive)形式的配置交互命题逻辑条件, iGen可以支持多种编程语言, 以及更复杂的命题逻辑形式. 进一步的,
Nguyen等人又提出了 GenTree[38], 通过结合代码覆盖率信息和决策树算法实现配置交互的识别. Lillack等人 [39,40]
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设计实现了工具 Lotrack, 基于改进的静态污点传播分析方法, 将配置参数的取值信息加入污点分析过程中, 从而

得到到达不同代码块的配置参数取值约束. 相较于程序切片技术, 特别是前向切片技术, Lotrack只关注与配置参

数直接相关的语句与分支, 显著减少了切片大小. 为分析探索所有配置组合的可能性, Meinicke 等人 [41]设计实现

了动态分析工具 VarexJ, 用于分析研究软件源码中配置交互的复杂程度. VarexJ基于条件取值 (conditional value)
和可变上下文 (variability contexts)的设计, 实现了针对 Control-flow Interaction Degree、Data Interaction Degree和
Interaction Overhead这 3种配置交互复杂程度的度量, 并分析了不同软件在不同负载情况下的配置交互的复杂程

度. Angerer等人 [42]提出了配置敏感的变更影响分析技术 (change impact analysis, CIA), 在传统 CIA技术的系统依

赖图 (system dependence graph, SDG)基础上, 提出了增强的条件系统依赖图 (conditional system dependence graph,
CSDG), 基于二元决策图 (binary decision diagram, BDD) 表示对应存在条件, 从而将配置导致的变化表现在现有

SDG中, 实现了更准确的 CIA分析.

 3.4   分析与小结

总体而言, 目前已存在部分工作 [11,15,17]针对配置相关代码模式和运行机理进行了探索, 但仍缺乏相关的方法

指导, 未来需要更加规范的配置设计指导, 提升配置相关的代码可用性和可维护性. 此外, 配置约束提取和配置影

响域分析的相关工作大多基于程序分析、机器学习等技术手段实现, 功能实现上存在诸多限制. 首先, 现有配置约

束提取方法大多均需要人工预先定义配置约束的模式规则, 对研究人员的领域相关知识要求较高; 其次, 现有配置

参数取值类型多样, 现有工作仅能针对部分简单取值类型的配置参数提取约束, 而在处理具有复杂取值类型的配

置参数时, 如结构化取值配置参数、多参数取值配置参数, 存在较大局限性; 而且, 现代软件系统规模庞大, 且大多

由多编程语言开发实现, 基于程序分析的研究方法均面临分析规模受限、语言特性不同等问题; 最后, 配置参数的

合理取值通常还与软件系统的运行环境及工作负载相关, 满足静态配置约束的参数取值在特定环境或负载下可能

也会导致配置故障. 现有静态分析方法难以获得变化环境/负载下的准确配置约束, 对于环境/负载相关配置故障的

预防能力不足.

 4   配置缺陷检测与故障诊断

现有配置缺陷检测与故障诊断研究工作从研究目标上看主要分为两类, 即事故前的配置相关缺陷检测与故障

预防, 以及事故后的配置故障诊断与修复. 具体研究工作可按图 4流程进行归纳. 在配置故障发生前, 通过检测配

置相关的代码缺陷并进行故障预防, 可以最大程度地避免生产环境中配置故障的发生. 当配置故障发生后, 快速准

确的配置故障诊断与修复有助于减少损失、及时恢复软件的正常运行. 本节主要从配置故障现状调研、配置缺陷

检测、配置故障预防和配置故障诊断与修复 4个方面对现有研究工作进行归纳分析.
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图 4　配置缺陷检测与故障诊断相关工作流程
 

4.1   配置故障调研

部分研究工作 [7,43]针对真实配置故障的存在现状进行研究, 深入理解其特征.
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Yin等人 [7]首次针对软件配置故障展开实证调研, 通过对 1款商业存储软件和 4款开源软件中共 546个配置

进行特征分析, 深入研究配置故障类型、故障模式、故障原因、系统反应以及故障的影响, 总结归纳了相关发现,
如 70.0%–85.5%的配置故障由配置参数错误导致, 其余配置故障则由兼容性错误和组件错误导致; 38.1%–53.7%
的配置参数错误明显违反了格式或规则要求, 为实现配置故障自动检查提供了机会, 而其中 12.2%–29.7%的配置

参数错误则是由于不同参数间的不一致取值导致等. 上述实证调研的结论为后续配置故障预防和故障诊断工作提

供了实践经验和数据支撑.
Han等人 [43]针对配置相关的性能故障展开调研, 尝试通过理解配置如何影响软件性能, 指导配置性能故障诊

断相关技术的发展, 以及配置性能调优. 调研主要关注配置故障导致的软件性能故障, 以及特定配置下触发的软件

性能故障. 通过人工分析 3款开源软件中的 193个性能故障, 发现 59%的性能故障均由配置问题导致, 其中 78%–
92%的配置性能故障与配置参数设置相关, 且通常由配置取值空间的一小部分子集导致. 此外, 通过研究配置性能

故障的原因、修复措施的特点等为软件开发人员和研究人员理解和解决软件性能故障总结了经验.
现有配置故障调研工作通过对真实案例的调研和分析, 深入梳理了配置故障的相关特征和模式, 为后续故障

诊断和预防工作提供了良好的基础.

 4.2   配置缺陷检测

良好的配置缺陷检测技术有助于辅助开发人员优化配置相关代码实现, 提升软件代码质量, 从而避免配置故

障的发生. 现有配置缺陷检测工作主要分为配置功能代码缺陷检测、配置故障反应能力缺陷检测、配置相关测试

优化 3类.
 4.2.1    配置功能代码缺陷检测研究

配置功能代码缺陷检测相关研究 [44−48]主要关注检测软件代码中存在的配置相关功能缺陷或者性能缺陷.
Behrang等人 [44]提出了自动化工具 SCIC (software configuration inconsistency checker), 通过分析软件配置的用户

接口层与功能实现代码层间涉及的配置参数不一致, 实现用户接口层中无效 (无对应功能实现)配置参数的检测.
Toman等人 [45]设计实现了工具 Staccato, 基于动态污点技术软件运行后的 trace, 并匹配预定义的配置变量值使用

规则, 从而检测配置动态更新相关功能存在的缺陷. 考虑到动态分析方法受限于测试用例质量的问题, Toman等人

进一步提出了工具 Legato[46], 通过静态分析方法, 严格证明配置动态更新过程中是否存在访问值不一致. 由于在静

态分析过程中假设最极端的条件, 因此保证了 Legato静态分析的可靠性 (soundness). 针对软件性能故障检测缺乏

有效测试语言的问题, 即软件运行低效时, 难以判别是由于性能缺陷导致或由负载较大导致, He等人 [47]针对配置

相关性能缺陷展开调研, 发现 86.7% 的配置相关的性能缺陷都具备“反直觉”特征 (如增大资源分配, 预期性能提

升, 但实际性能下降), 并总结归纳了 7 类“反直觉”模式和软件测试加速启发式规则. 基于上述模式设计实现了配

置相关性能缺陷的自动化检测工具 CP-Detector, 利用配置文档预测配置调节直觉模式, 并基于启发式方法高效暴

露配置相关性能缺陷. Velez等人 [48]针对开发人员诊断软件配置相关性能故障的需求进行分析调研, 总结归纳了

3类相关信息有助于开发人员进行诊断, 分别是相关配置参数 (influencing options)、相关配置参数的相关函数调

用 (option hotspots), 以及相关配置参数的影响链 (cause-effect chain). 然后, 基于上述发现, Velez等人 [48]设计实现

了自动化原型工具 GLIMPS, 用于为开发人员诊断提供相关的信息, 并通过用户调研的形式评估了 GLIMPS工具

对于帮助诊断配置性能问题的有效性.
 4.2.2    配置故障反应能力缺陷检测研究

配置故障反应能力缺陷检测相关研究 [17,49−53]则主要通过配置故障注入的方式, 观察评估软件系统对故障的反

应能力, 从而指导开发者提升相关反应代码质量, 提高配置故障诊断的效率. SPEX[17]基于软件源代码中的配置相

关使用模式提取对应约束信息, 并设计实现了基于约束的自动化配置故障注入工具 SPEX-INJ, 评估软件的反应能

力. Arshad等人 [49]通过调研 Java EE应用服务器软件 GlassFish、JBoss中的配置故障发现, 超过一半都是由于配

置参数的不当设置导致. Arshad等人进而设计实现了面向 XML型配置文件的自动化配置故障注入工具 ConfInject.
ConfInject 主要使用两种启发式规则生成配置故障, 即对配置参数值中的“/”进行增减, 以及直接将配置参数值替

70  软件学报  2024年第 35卷第 1期



换为空. Zhang等人设计实现了自动化工具 ConfDiagDetector[50], 主要基于预定义的 5种变异规则生成配置故障,
包括删除配置值、随机选择同类型预定义其他取值、随机生成其他类型配置值、随机注入拼写错误、修改大小

写. 此外, ConfDiagDetector还实现了基于自然语言处理技术的日志信息处理功能, 通过使用 IDF (inverse document
frequency)算法计算日志中诊断信息与故障配置参数描述的文本相似度, 从而评估诊断信息是否充分. Li等人 [51,52]

基于人工调研总结归纳了配置参数类型分类树, 并提出了增强 BNF范式 (augmented backus-naur form)归纳描述

每种配置类型的语义和语法约束, 最后通过违反配置参数类型的语义与语法约束生成配置故障. 进一步的, Li 等
人 [53]针对现有的配置故障注入测试技术 (configuration error injection testing, CEIT) 进行研究, 理解和分析现有

CEIT技术的机遇与挑战. 为实现上述目标, Li等人设计实现了模块化的配置注入测试框架 CeitInspector, 实现了

3 种配置故障生成技术, 并针对 6 款大型开源服务器软件中近两千个配置参数进行测试和实证研究. 实证研究结

果表明, 目前的配置故障注入测试, 仍然受限于软件自身机制, 配置故障生成方法以及软件测试等环节, 并分别提

出了可行的解决方案, 如自动化日志插入、配置故障变异规则优化等, 帮助提升配置缺陷检测能力.
 4.2.3    配置相关测试优化研究

配置参数取值通常会影响程序的执行路径, 从而影响相关代码的缺陷检测. 考虑到配置参数规模庞大、配置

取值组合空间爆炸等问题, 部分研究工作 [54−57]关注配置相关测试优化问题, 主要研究如何筛选配置相关测试用例

和待测配置参数以提升软件测试效率. 文献 [54]针对工业软件 ABB和两款开源软件 Firefox、LibreOffice中展开

调研, 量化分析了配置对于软件测试和故障诊断的影响与带来的挑战. Qu等人 [55]基于静态程序切片技术分析待测

配置参数改变时影响的代码段, 从而筛选出执行路径覆盖对应代码段的测试用例. 进一步的, Qu等人针对软件回

归测试提出了待测配置筛选方法 [56], 给定目标软件的新旧版本源码, 通过基于切片的代码影响域分析技术 (slice-
based change impact analysis)确定两个版本之间代码改变的切片, 并在单个版本内对配置参数进行切片, 若两个切

片之间存在语句重叠, 则将该配置作为待测配置. Marijan 等人 [57]设计实现了工具 Titan, 通过构建对应二分图

(bipartite graph), 并基于 Ford-Fulkerson算法求解最大流, 从而确定可以覆盖所有目标待测配置的最小测试用例集

合; 然后, Titan通过计算新增代码覆盖率对测试用例进行排序, 从而提升测试的效率.
 4.2.4    分析与小结

综合来看, 配置缺陷检测相关研究的方法主要分为基于测试和基于程序分析的方法. 基于测试的方法主要包

括文献 [17,47,49−53], 它们主要依赖软件系统已有测试, 包括测试预言、测试用例等, 存在测试用例不足、测试不

充分等问题. 而且, 软件已有测试用例通常针对软件功能进行设计, 缺乏面向配置的测试用例设计, 进一步加剧了

上述问题的严重性. 而基于程序分析的方法又分为基于静态程序分析的方法 (文献 [44,46,55−57]) 和基于动态程

序分析的方法 (文献 [45,48]). 然而, 上述基于静态程序分析方法的应用通常会受限于目标软件的代码规模, 难以适

用于大规模软件系统, 而动态程序分析同样受限于程序输入的生成等问题. 此外, 现有研究工作仅将配置作为普通

的输入, 并未考虑配置的特点和其在源码中的存在及使用特征, 同样导致现有程序分析方法受限.

 4.3   配置故障预防

配置故障预防相关研究的目的是在软件运行前或初始启动时, 提前暴露可能的配置故障, 从而避免软件运行

过程中出现如软件失效、服务不可用等严重配置故障, 减少不必要的数据和经济损失. 目前, 配置故障预防的相关

工作主要包括基于知识的配置故障预防, 以及基于模拟的配置故障预防两类.
 4.3.1    基于知识的配置故障预防研究

基于知识的配置故障预防相关工作 [58−61]主要利用已有知识检测当前配置设置中是否存在错误的配置设置.
Eshete等人 [58]针对Web应用中的配置安全相关故障进行预防, 设计实现了工具 Confeagle. 给定一个Web应用和

对应的部署环境, Confeagle提取其中配置键值对信息, 并与已知的配置安全设置标准进行比较并打分, 最终将配

置故障隐患输出给用户, 并基于已知的设置标准为用户修复提供参考. Otsuka等人 [59]则通过分析软件故障历史记

录中配置故障恢复前后的配置参数取值差异, 定位导致故障的配置参数及对应的值特征, 从而构建配置故障与配

置参数取值差异的关联知识库. 最后, 对于给定的配置设置输入, 基于配置参数取值的统计信息实现潜在配置故障
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的检测与预防. Huang等人设计实现了配置验证框架 ConfValley[60], 开发者基于声明式语言 CPL描述配置所需满

足的规约, ConfValley则基于推断引擎将声明式语言进行转换, 并通过检查器判断输入的配置设置是否满足规约.
相似的, Baset等人 [61]设计实现了声明式语言 CVL (configuration validation language)用于声明配置规约, 以及对应

的验证工具 ConfigValidator用于预防配置故障.
 4.3.2    基于模拟的配置故障预防研究

而基于模拟的配置故障预防相关工作 [62−64]则是通过在模拟环境中提前运行软件, 从而尽早暴露可能存在的配

置故障. Xu 等人 [62]提出了工具 PCheck, 通过分析配置参数在软件源码中的使用代码段, 提取运行所需上下文信

息, 自动生成对应的检查器, 并在软件启动阶段进行检查, 提前暴露潜在配置缺陷, 避免软件运行中由于配置缺乏

检查导致的配置故障. Sun等人提出了 Ctest[63]用于检测可能导致配置故障的配置修改, 以避免生产环境中的系统

失效. Ctest的核心思想在于利用软件已有的测试用例检测配置设置, 既可以避免一般的配置故障, 也可以避免出

现配置参数合法取值导致的生产环境下的配置故障. Ctest首先通过动态程序分析确定单元测试覆盖的配置参数,
并将其参数化 (parameterization); 然后将测试用例需要满足的配置取值固定, 并基于启发式规则自动生成其他可

变配置参数的取值, 最后通过单元测试是否通过检测配置故障. 为减少测试开销, Cheng等人 [64]进一步基于传统测

试用例排序技术 (test-case prioritization, TCP), 对 Ctest进行排序以加速配置故障的检测.
 4.3.3    分析与小结

现有基于知识的配置故障预防相关工作依赖于提前建立知识库 [58,59], 或者人工编写配置规约 [60,61], 对相关知

识库的日常更新与维护和研究人员的领域知识存在较高要求; 而基于模拟的配置故障预防工作则仅能模拟可以静

态确定的简单执行上下文环境 [62]或者测试用例的相关 [63,64]上下文, 难以模拟生产环境中多样的负载和复杂的上下

文环境, 导致针对负载敏感的配置故障预防能力不足.

 4.4   配置故障诊断与修复

当软件发生故障时, 快速识别是否是由配置导致的故障, 定位导致故障的配置参数, 并最终修复配置故障, 有
助于提升软件系统的可用性. 目前文献 [9,10]已针对配置故障诊断与修复相关工作展开了综述, 本文在上述工作

的基础上进行了补充和完善, 按照人工诊断与修复工作流程, 将配置故障诊断与修复相关研究分为配置故障识别、

配置故障诊断和配置故障修复 3步.
 4.4.1    配置故障识别研究

配置故障识别相关工作 [65−68]主要研究如何识别软件故障是否由配置导致. 给定一个软件故障报告, Xia 等
人 [65]基于已标注的软件历史故障报告数据训练统计模型, 从而预测其是否为配置故障报告. 具体来说, Xia等人首

先基于特征选择技术处理故障报告中的文本信息, 生成对应的特征; 然后构建统计模型用于故障报告的预测分类.
进一步的, Xu 等人在文献 [65] 的基础上, 提出了基于组合式特征选择的配置故障报告预测工具 EFSPredictor[66],
综合考虑多种特征选择技术的结果, 选择排名靠前的特征构建模型, 以提升预测模型的准确性. Wen等人 [67]设计

实现了工具 CoLUA, 使用卡方检验算法从故障报告文本中提取特征, 并基于朴素贝叶斯、决策树和逻辑回归算法

构建分类器模型, 预测故障报告是否与配置相关. 当预测结果为真时, CoLUA进一步基于故障报告与配置参数名

称的文本相似度筛选可能相关的配置参数信息, 从而指导配置故障诊断. 此外, Yuan等人设计实现了自动化工具

CODE[68], 用于在线检测Windows系统注册表相关的配置故障. 在Windows系统中, 软件运行时会频繁访问注册

表获得配置信息, 因此注册表访问序列可以反映软件的控制流信息, 描述运行上下文状态. CODE在线监控软件正

常运行时的注册表访问序列, 并基于 Sequitur算法 [69]挖掘访问序列模式. 当注册表访问序列违反了已知的访问序

列模式时, CODE提示用户可能出现配置故障.
 4.4.2    配置故障诊断研究

配置故障诊断是现有工作的主要研究方向, 加州大学伯克利分校的 Katz研究组 [70,71]、海德堡大学的 Andrzejak
研究组 [72,73]等均对配置功能故障和性能故障诊断展开深入研究 [74−81]. 配置故障诊断的目的是通过程序分析、机器

学习等手段定位导致故障的可疑配置参数, 从而辅助系统维护人员快速修复故障.
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动静态程序分析技术被广泛应用于配置故障诊断相关研究中 [70−78]. Rabkin 等人设计实现了工具 Conf-
Analyzer[70,71], 基于文献 [21]提出的方法定位软件源码中的配置参数读入位置, 并使用静态分析技术构建配置参数

与代码中潜在异常点的映射关系. 当软件出现配置故障后, 通过检索相应映射关系即可快速定位故障配置参数.
Dong等人同样使用静态分析技术定位导致故障的配置参数, 设计实现了分析工具 ConfDoctor[72,73]. ConfDoctor分
别分析配置参数影响的程序语句, 和影响出错栈的程序语句, 并通过判断两者之间是否存在相同程序语句, 检测故

障是否与当前配置参数相关. Zhang等人设计实现了自动化工具 ConfDiagnoser[74], ConfDiagnoser首先基于瘦切片

技术 (thin slicing)确定每个配置参数影响的控制流信息, 然后针对相关分支语句进行插桩, 并记录程序正常运行情

况下的执行路径信息构建数据库; 当程序运行中产生配置故障时, ConfDiagnoser寻找数据库中与出错执行路径最

相似的路径, 并通过分析两路径之间信息差别最大的分支语句程序点, 定位导致故障的配置参数. 进一步的,
Zhang等人将 ConfDiagnoser[74]的思想应用于软件演化过程中, 提出了自动化工具 ConfSuggester[75], 通过对新旧版

本的软件执行相似的步骤, 从而定位导致版本间软件行为差异的配置参数. Sayagh等人 [76,77]针对跨栈软件配置故

障 (cross-stack configuration errors, CsCE)进行研究, 设计提出了模块化的跨栈配置故障诊断方法, 基于已有程序

切片技术, 跟踪软件中不同栈层软件之间的调用关系, 从而构建跨栈切片依赖图 (cross-stack slice dependency
graph). 当配置故障发生时, 首先定位出错日志的输出语句位置, 然后基于跨栈切片依赖图定位可能导致故障的相

关配置参数. Attariyan等人 [78]针对软件中的配置相关性能故障进行诊断, 设计实现了自动化工具 X-ray. X-ray首
先针对二进制程序进行插桩, 并记录程序基本块在运行时的执行开销; 然后基于动态信息流追踪技术, X-ray估算

每个潜在故障点 (如配置读入点) 触发当前基本块执行的概率, 并将基本块开销与概率的乘积累加作为潜在故障

点的总开销, 从而将潜在故障点对应的配置参数排序输出给用户.
少量研究工作 [79−81]则使用其他多种方法诊断配置故障. Kannan等人 [79]基于云环境下不同组件之间的共享资

源信息诊断配置故障, 首先基于 TADDM工具 [82]提取不同组件内的配置参数信息, 及配置相关的资源信息, 然后

针对不同组件之间共用同种资源的配置参数取值进行差异分析, 从而定位可能出现故障的组件和配置参数. Wang
等人针对 6款开源软件中配置故障的相关日志展开调研, 发现异常日志序列通常包含特定特征, 并设计实现了工

具 MisconfDoctor[80], 基于 ConfTest[52]主动生成配置故障以获得对应日志序列, 并基于序列对齐算法 (sequence
alignment algorithm) 利用正常日志序列和异常日志序列对比从而构建特征数据库. 当新的配置故障发生后,
MisconfDoctor通过对比日志序列相似度寻找最相似的已有配置故障, 从而指导故障诊断. Han等人 [81]针对配置相

关的软件性能故障进行研究, 并设计实现了工具 PerfLearner, 利用自然语言处理、数据挖掘等技术, 从软件历史性

能故障报告中提取易错配置参数, 并指导性能测试用例的生成, 从而检测配置相关的性能故障.
 4.4.3    配置故障修复研究

部分工作 [83−85]依托于故障修复历史信息研究配置故障修复问题. Huang 等人 [83]提出了自动化配置故障修复

工具 Ocasta. Ocasta首先基于层次凝聚聚类 (hierarchical agglomerative clustering)算法, 按照历史修改信息对配置

参数进行聚类; 然后, 基于用户提供的配置故障复现操作和故障发生时间, Ocasta 使用重放技术搜索聚类配置的

取值并检查故障是否修复. Potharaju 等人基于自然语言处理, 信息检索和交互式学习相结合的方法设计实现了

ConfSeer[84], 并依托于Microsoft服务维护的相关知识库实现配置故障诊断. ConfSeer首先获得用户的配置文件并

解析为键值对形式, 然后基于 TF-IDF (term frequency-inverse document frequency)文本相似度算法与配置故障知

识库文档 (knowledge base, KB)进行匹配; 当用户配置与 KB匹配成功后, ConfSeer将对应 KB发送给用户指导配

置故障的诊断与修复. Talwadker 等人 [85]主要基于软件配置故障产生的日志信息进行配置故障诊断和修复, 并设

计实现了自动化工具 Dexter. Dexter解析软件的日志输出, 并基于启发式指标进行排序, 从而筛选出故障相关的日

志信息. 当配置故障修复后, Dexter将修复操作与故障日志信息关联, 并形成数据库. 一旦发生新配置故障, Dexter

可以通过匹配日志信息从而快速推荐故障修复方案.
 4.4.4    分析与小结

总结来看, 配置故障诊断相关研究仍面临巨大挑战. 首先, 部分配置故障与一般软件故障之间无明显区别, 且
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缺乏有效提示信息, 用户难以在上报故障时提供相关的配置参数信息, 导致现有配置故障识别方法难以正确识别.
其次, 随着软件系统规模日益增大, 跨组件的配置故障已占据相当大的比例 [7]. 目前已有部分研究工作 [19,77]针对跨

组件的配置故障诊断问题进行了探索, 但主要关注配置参数之间的显式关联, 缺乏对于配置参数间隐式关联影响

的考虑, 例如由于计算资源、网络资源等资源共享竞争导致的性能故障 [86]. 最后, 现有常用开源软件大多仍缺乏

对历史配置故障相关知识的维护和使用, 导致现有配置故障修复工作使用受限.

 5   配置应用研究

配置应用相关工作主要研究如何帮助用户快速筛选满足特定功能的配置参数列表, 以及如何寻找满足特定目

标的配置参数取值, 从而保证软件系统按照用户预期的意图高效运行, 并保证软件适应外部的复杂多变环境. 现有

配置应用研究工作主要包括配置参数推荐、配置性能调优两个方面.

 5.1   配置参数推荐

配置作为软件与外部环境接口, 可以根据用户的意图控制功能生效及管理资源的分配和使用. 然而, 由于软件

功能的不断增强, 配置参数数量日益增多, 用户难以从庞大的配置空间中快速定位满足功能性或者性能需求的目

标配置参数. 基于上述问题, 部分研究工作针对配置参数推荐问题展开研究, 主要分为功能相关的配置参数推荐和

性能相关的配置参数推荐两类.
 5.1.1    功能相关配置参数推荐

为推荐功能相关配置参数 [87−90], Jin等人设计实现了自动化工具 PrefFinder[87], 首先解析配置参数名称和用户

查询语句文本, 并计算配置参数与目标查询语句的文本相似度, 最终基于相似度排序实现相关配置参数推荐.
Sayagh等人设计实现了自动化工具 ConfigMiner[88], 通过比较配置相关问题描述与历史问题的文本相似度, 筛选

相关的历史问题, 并将对应答案中的配置参数推荐给用户. Hamidi等人 [89]考虑从群体智慧中学习知识, 首先从历

史配置数据中挖掘同时出现的配置参数作为关联规则, 并使用关联规则加速马尔可夫决策过程 (Markov decision
processes, MDP)模型的构建, 最终基于MDP模型实现 Facebook中隐私配置相关设置的推荐引导. Zhou等人 [90]

则基于配置参数文档信息自动识别配置的意图. 基于面向 19款开源软件中 5 470个配置参数的人工调研, Zhou等
人将现有配置参数的意图归纳为 6类, 然后基于序列规则挖掘技术筛选配置文档中意图描述相关的文本信息, 并
使用 CNN训练分类器, 最终实现配置参数意图的自动识别.
 5.1.2    性能相关配置参数推荐

性能相关的配置参数筛选 [91−94]有助于减少配置性能调优方法的配置搜索空间, 或是方便用户自主调优软件.
为实现上述目标, Cao等人设计实现了 Carver[91], 使用性能值方差衡量不同配置参数对应存储系统性能的影响程

度, 并使用拉丁超立方采样对配置空间进行均匀采样, 最终基于贪心算法从少量的初始配置样本中选择对性能影

响程度最大的配置参数. 相较于 Carver[91]主要针对存储系统, Kanellis等人 [92]则针对数据库软件进行分析. 通过针

对 Cassandra、PostgreSQL软件在 YCSB-A和 YCSB-B两种负载下进行不同配置下的性能测试, 并使用 CART算

法量化配置参数对于性能的影响程度, 从而确定对性能影响更大的配置参数. Li等人关注理解配置参数如何通过

相关的时间/空间密集型 (time/space-intensive)的程序操作影响软件性能, 即性能相关操作 (performance operations,
PerfOps), 并设计实现了 LearnConf[93], 基于程序静态分析技术自动识别 PerfOps相关的配置参数, 从而确定配置参

数对软件性能的影响属性. 考虑到其他方法仅关注软件性能而忽略其他意图, He等人 [94]通过对数十个大型开源软

件的近 8 千个配置参数进行调研, 总结了 6 种性能相关配置对其他用户意图的影响模式, 并设计了自动化工具

SafeTune, 利用自然语言处理技术从文档中自动识别性能相关配置并预测其对其他意图的影响.
 5.1.3    分析与小结

总结而言, 现有的配置参数推荐部分相关研究依赖于自然语言中的文本信息, 通过利用文本相似度及其包含

的语义信息推荐相关的配置参数 [87,88,90,94], 但是现有软件系统的配置参数并没有统一的命名规范, 配置相关文档同

样存在信息不完整、更新不及时等问题, 影响了上述方法的准确性和适用性. 而基于动态测试的相关方法 [91,92]则

74  软件学报  2024年第 35卷第 1期



与当前测试的工作负载和环境强相关, 且对应性能测试开销很大, 一旦环境或负载变化可能导致方法准确性大幅

下降, 同样影响了方法的适用性.

 5.2   配置性能调优

软件性能作为软件的常见非功能指标, 广泛影响着软件系统的服务能力和生产经济效益. 而配置作为用户调

控软件的主要抓手, 配置性能调优领域受到了广泛的关注, 大量工作针对配置性能调优展开研究. 配置性能调优相

关研究的目的是从软件配置空间中筛选出性能表现更好的配置参数取值组合, 从而最大化硬件利用率, 提升软件

的服务能力. 从研究方法上看, 配置性能调优相关工作可以分为 3类, 分别是基于搜索的方法、基于模型的方法和

其他方法. 基于搜索的方法主要通过迭代采样配置取值, 检查当前性能是否最优, 并根据相关信息和优化算法决定

下一步的采样方向; 而基于模型的方法则是通过配置采样及对应性能表现信息构建模型, 并基于模型实现对于特

定配置取值的预估; 其他方法相关工作则暂时不能归类于上述两类方法, 且不存在统一的特点.
 5.2.1    基于搜索的配置性能调优方法

基于搜索的方法主要目标是通过有限次的探索配置取值空间, 从而寻找最优配置取值. 为实现上述目标, 基于

搜索的方法通常利用已搜索配置空间的相关信息指导下一次搜索的方向, 从而减少需要的搜索开销. 现有相关研

究工作主要关注如何提升优化算法的搜索效率, 避免陷入局部最优解.
部分研究工作 [95−98]关注通用的搜索算法优化. Zhu等人考虑在有限采样数量条件下的配置性能调优问题, 提

出了工具 BestConfig[95]. 在给定 k 次采样限制下, BestConfig采用 divide-and-diverge的采样算法, 通过将配置取值

空间分为 k 段, 实现配置空间的覆盖, 搜索最优配置时, BestConfig使用递归的 bound-and-search算法, 通过已有搜

索历史中的较优配置信息, 限制下一次搜索的范围, 从而提高搜索的效率. Wang等人设计实现了基于控制论的配

置性能调优工具 SmartConf[96], 对于复杂动态变化的负载, 通过深度定制一个动态调节配置参数取值的外部库, 并
由开发者参与指定性能相关配置参数及对应属性, 从而实现了动态自适应调整性能相关配置参数的框架, 可以实

现针对不同工作负载和预期性能目标的自动搜索更优配置, 以达到预期性能指标. Bao等人 [97]假设性能表现较好

的配置通常共享某些隐藏结构, 并使用生成式对抗网络 (generative adversarial network, GAN)自动挖掘上述结构

特征, 从而指导下一轮迭代搜索, 以获得性能更好的配置. Chen等人 [98]提出了多目标优化模型 (multi-objectivization
model, MMO)方法, 通过在建模过程中设置多个优化目标, 通过利用辅助性能目标状态信息, 避免搜索陷入主性能

目标的局部最优.
部分研究工作 [99−106]则针对特定类型的目标软件系统进行研究, 充分利用目标软件系统的特征实现搜索算法

的优化. Lengauer等人 [99]针对 Java垃圾回收机制 (garbage collection, GC)的性能调优展开研究, 给定一个 Java目
标软件, 使用迭代的局部搜索算法寻找对应最优配置. Li等人提出了Mronline[100], 针对MapReduce应用实现动态

在线性能调优, 支持单个 MapReduce 任务 (Task) 的配置调整. Mronline 通过使用一种基于灰盒的智能爬山算法

(hill climbing algorithm), 并且针对MapReduce定制了启发式调优规则以提升搜索质量和收敛速度, 通过从不同的

点重新爬山, 以增加从局部最优到全局最优的机会. Ding等人提出了一个在线性能调优框架 JellyFish[101], 用于提

升 MapReduce 的性能以及 Yarn 资源利用率. JellyFish 设计实现了一种可以动态扩张或缩小的弹性容器 (elastic
container), 以及相应的一套调度策略 (rescheduling strategy). 在线调优时, JellyFish基于分治 (divide-and-conquer)
方法减小配置搜索空间维度, 并使用基于模型的爬山算法 (model-based hill climbing algorithm)进行搜索提升最优

配置搜索效率. Singh 等人 [102]基于多目标遗传算法 (multi-objective genetic algorithm) 自动寻找 ORM (object-
relational mapping)软件的最优配置. Jamshidi等人 [103]基于高斯过程 (Gaussian processes)方法迭代获得配置空间

的后验分布 (posterior distributions), 并使用贝叶斯优化 (Bayesian optimization)算法在有限开销下寻找流处理系统

的性能最优配置. Bilal 等人 [104]将流处理系统的性能问题视为一个多目标优化问题, 即考虑在满足特定吞吐量目

标的情况下尽可能减小延迟, 并基于多种优化算法实现对应调整框架. 此外, 考虑到 SPS软件的特点, 提出了一种

基于灰盒的优化算法, 基于 SPS软件中的先验知识, 启发式的加快调优过程. Mahgoub等人提出了 SOPHIA[105], 利
用 NoSQL软件的历史运行 Trace训练了一个负载预测器, 基于当前负载特征预测未来负载的变化模式; 然后, SOPHIA
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基于成本效益分析 (cost benefit analysis, CBA)预估不同配置调整方案过程中每个步骤的收益, 从而决策当前步骤

下配置调整的操作, 保证大规模分布式 NoSQL集群的性能. Krishna等人 [106]针对以 Hadoop和 Spark为代表的大

数据处理软件性能调优问题提出了基于进化马尔可夫链与蒙特卡罗 (evolutionary Markov chain Monte Carlo,
EMCMC)的采样策略, 即将经典的MCMC算法与遗传算法思路进行结合, 一方面可以通过MCMC算法估计出配

置空间的分布, 提升采样效率; 另一方面也可以通过遗传算法的加入加快MCMC算法的收敛速度. 在获得预期样

本后, Krishna 等人进一步发现, 轻负载下的较优配置可以应用于对应的重负载或者具有相似运行时动态相似度

(dynamic similarity)的其他类型负载中, 从而设计实现了工具 ConfEx, 可以基于 EMCMC采样方法快速发现较小

负载下的较优配置, 进而在生产环境中快速应用于真实负载.
综合来看, 基于搜索的配置性能调优研究工作主要发展历程如下: 首先, 文献 [95,99]等通过基础的搜索方法

寻找最优配置配置, 但往往会存在陷入局部最优的情况出现. 针对上述问题, 文献 [100−102]等提出了基于多种智

能算法的搜索方法, 尝试将智能算法的优化思想应用到配置搜索上, 减少局部最优的情况出现; 文献 [98,104]则关

注应用多目标优化算法进行配置搜索, 通过多个优化目标的设置避免陷入局部最优. 为了提升对性能最优配置的

搜索效率, 文献 [103,106]还针对配置空间分布问题进行了研究, 尝试理解配置空间的分布特性从而加快搜索收敛

速度. 此外, 其他研究工作还分别尝试使用控制论 [96]、生成式对抗网络 (generative adversarial network, GAN)[97]、
成本-收益分析 (cost-benefit analysis)[105]、负载扩张 [106]等思想进行配置性能调优.
 5.2.2    基于模型的配置性能调优方法

基于模型的方法相关工作主要关注如何构建描述配置参数取值与软件系统性能表现的模型, 并通过构建的模

型对于给定配置输出给出预测的软件性能值. 基于模型的方法通常首先针对配置空间采样, 然后通过测试方法获

得样本配置取值的对应软件性能值, 最终通过机器学习或者统计方法构建对应模型. 特别的, 考虑到配置空间的庞

大规模以及采样测试在建模过程中的重要性, 部分工作着重关注如何实现高效、高覆盖的配置空间采样算法.
部分研究工作 [107−119]研究普适性的性能模型构建方法. Siegmund等人 [107]首次使用黑盒方法针对多布尔类型

配置之间的交互情况进行分析, 提出了一种自动检测性能特征交互的方法, 以提高性能预测精度; 同时, 基于 3种
启发式方法, 可以有效减少检测配置交互所需的测试数量. 进一步的, Siegmund等人 [108]通过利用 Plackett-Burman
设计针对数值类型配置参数进行采样将配置空间采样扩展到布尔类型和数值类型; 在构建模型时, 首先针对单个

配置参数建立对应的模型性能线性方程, 并最终以线性的形式将不同的方程合成一个总的性能模型方程. Guo等
人 [109]首次将配置性能建模问题抽象为非线性回归问题, 基于随机采样算法采样布尔类型配置组合, 并使用分类与

回归树 (classification and regression trees, CART)算法构建性能模型. 然后, Guo等人 [110]提出了重采样策略, 并结

合自动化的 CART模型超参调节构建配置性能模型. Zhang等人 [111]基于傅里叶变换相关理论, 将配置性能模型抽

象为构建傅里叶稀疏函数 (Fourier sparse function), 将建模过程抽象为计算函数对应的傅里叶系数 (Fourier
coefficients), 实现配置性能模型的构建. Nair等人 [112]通过调研与实验发现, 构建配置性能模型通常不需要性能的

准确描述, 只需要区分不同配置参数对性能影响的相对排名, 即可最终确定最优配置. 因此, Nair等人提出了基于

排序的性能模型构建方法, 通过较少测试开销构建粗糙模型对配置性能表现进行排序, 实现较优配置的筛选, 避免

构建精确模型的巨大采样开销. 进一步的, Nair等人提出了方法 FLASH[113]. 相较于文献 [112], FLASH实现了基于

可排序模型的优化方法 (sequential model-based optimization)推测配置空间的可能分布信息, 从而基于已有的样本

运行信息在当前条件下选择下一步的最优配置, 提高寻找最优配置的效率. Ha等人提出了 DeepPerf[114]工具, 利用

深度前馈神经网络 (deep feedforward neural network , Deep FNN)结合稀疏正则 (sparsity regularization)采样的方

法, 实现面向布尔类型和数值类型配置参数的采样和性能模型构建. 同时, 为解决稀疏 FNN (sparse FNN) 中超参

数 (hyper-parameter)数量多的问题, DeepPerf设计实现了自动化搜索策略, 用于调优神经网络的超参数设置, 提升

模型训练的效率和准确率. Velez等人设计实现了工具 ConfigCrusher[115], 基于静态程序分析方法确定配置参数影

响的代码段, 并通过插桩相关代码段确定配置参数的性能影响, 从而为构建配置性能模型提供详细的局部信息. 为
解决 ConfigCrusher静态分析技术受限于软件规模的问题, Velez等人进一步提出了 Comprex[116], 通过使用动态污

点分析和集成局部性能模型的方法, 首先分别建立局部代码的配置线性模型, 然后将局部模型组合成整个软件的
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性能模型. Dorn等人 [117]考虑到现有配置性能建模研究通常将配置对性能的影响表示为确定的标量 (scalar), 忽视

了建模过程中由于测试、数据表达、模型选择和训练集数据量等多方面引入的不确定性 (uncertainty), 因此提出

了基于贝叶斯推断 (Bayesian inference) 的概率编程 (probabilistic programming) 方法, 通过将概率分布纳入考虑,
从而构建对应的概率分布性能模型, 用于解释导致部分情况下性能模型预测不准确的原因等关键问题. 考虑到已

有基于机器学习的配置性能模型构建方法不能重复将模型使用到其他场景, 且模型本身不具备可解释性等局限

性, Ding等人 [118]提出了工具 GIL和 GIL+, GIL通过建立配置参数与性能之间的线性模型, 使模型具有更强的可

重复利用性和可解释性; GIL+则首先构建 context switch rate、cache misses rate等 5个底层性能指标与软件性能

之间的映射模型, 然后分别构建配置参数与 5个底层指标的性能模型, 从而根据需求输出性能最优模型. Krishna等
人 [119]提出了领头羊环境 (bellwether environment)的概念, 即对于每个可配置软件而言, 均至少存在一个特定的环

境 (由负载、硬件、软件版本三者共同组成) 可以用于构建高质量的迁移学习模型, 也就是指在这种环境下训练

构建的配置性能模型可以通过迁移学习较为准确的迁移到其他环境下. 通过实验, Krishna等人发现发掘领头羊环

境最多仅需要评估软件中 10%的配置空间取值. 基于上述发现, Krishna等人提出了自动化工具 BEETLE, 第 1个
实现了将迁移学习应用于配置性能模型构建.

部分研究工作 [120−123]则充分考虑特定目标软件系统的特征从而构建更加准确的性能模型. Bei 等人 [120]针对

MapReduce 进行深入分析, 收集不同处理阶段 (Stage, 包括 Map、Reduce 等)、不同配置取值在不同工作时期

(Phase, 如 Read、Collect等操作)的性能表现, 并基于随机森林算法分别建立每个 Phase对应的回归模型, 然后综

合不同 Phase模型以构建 Stage性能模型, 最后基于 Stage性能模型的预测值应用遗传算法找到最优性能表现时

的配置取值. Mahgoub 等人 [121]主要针对生物信息学领域对于 NoSQL 数据库的高性能需求, 提出了自动化工具

Rafiki. Rafiki首先基于已有 Benchmark进行测试, 并使用方差分析 (analysis of variance, ANOVA)确定性能敏感的

配置参数; 然后, Rafiki对配置空间和负载 (使用 read ratio和 key reuse distance两类特征进行描述)进行采样, 训练

基于深度神经网络 (deep neural network, DNN)的“< 配置, 负载>→性能”三元模型, 并基于遗传算法寻找当前负载

下的最优配置. van Aken等人提出了 OtterTune[122], 基于历史调优数据训练机器学习模型以实现 DBMS性能调优.
OtterTune基于聚类算法寻找历史调试过程中与当前负载相似的负载, 并进一步使用历史调试过程的配置取值数

据训练高斯过程模型, 最终基于模型寻找最优配置. Bao等人针对分布式消息系统, 提出了一种基于比较的性能模

型构建方法 (comparison-based model)及相应自动化工具 AutoConfig[123]. AutoConfig通过将不同配置取值下软件

性能表现的排序与模型预测的性能排序之间的相对误差的平均值 (mean magnitude of relative error, MMRE), 作为

模型训练过程中衡量模型误差的指标, 从而构建更加鲁棒的模型; 此外, AutoConfig 使用加权拉丁超立方采样

(weighted Latin hypercube sampling)方法以实现对高维配置空间的覆盖率, 并通过多轮 bound-and-search以选择更

优的配置.
文献 [124−128]单独针对配置空间的采样算法展开研究. Sarkar等人 [124]针对常用的渐进式采样 (progressive

sampling)和投影采样 (projective sampling)算法进行比较实验, 并基于已有的投影采样方法, 提出了两种启发式的

改进方法: 基于 T-wise采样和基于配置取值频率的启发式方法, 通过使用渐进式的投影采样策略, 通过逼近预测

模型准确度的学习曲线来寻找最佳样本量. Jamshidi等人 [125]针对 4款开源软件在不同配置、不同环境 (硬件、负

载) 下的性能表现进行实证调研, 研究迁移学习对于配置性能建模的有效性及适用性. 基于上述实证调研结果,
Jamshidi等人 [126]进一步提出了面向知识的跨环境迁移学习策略, 通过学习原有环境中的相关知识, 如性能敏感配

置参数、性能分布 (performance distribution)等, 实现配置空间样本的筛选, 提高模型训练的有效性和准确性, 同时

也可以避免直接挪用传统迁移学习的昂贵开销. Nair等人 [127]提出了基于频谱学习的方法来减少配置空间维度, 即
通过配置空间中不同配置间的距离矩阵的特征值 (文中用频谱指代, spectrum)对配置进行聚类, 从而对每个类别

中的配置即可以使用一个配置代表整个类别, 从而有效探索配置空间, 以找到影响关键性能特征的配置组合.
Kaltenecker等人 [128]针对布尔类型配置参数提出了基于距离度量和概率分布的配置空间采样方法, 基于配置间距

离度量的统计概率分布信息尽可能地覆盖不同距离度量下的配置组合, 从而实现在整个配置空间中尽可能均匀的

采样配置组合, 并覆盖不同的配置交互, 提升采样的有效性.

周书林 等: 软件运行时配置研究综述 77



总结来看, 目前基于模型的方法根据其主要特点可按照表 1所示进行归类. 通常来说往往认为线性模型具有

更好的可解释性 [108], 而非线性模型描述多配置参数间的复杂交互关系能力更强 [109]. 而在针对的配置参数类型来

说, 部分研究工作由于方法复杂性的限制, 仅能针对布尔类型的配置参数进行建模. 而较先进的方法则针对数值类

型配置参数进行了采样等预处理操作, 并在方法上进行改进, 使其处理和适应具有布尔和数值类型配置参数的软

件系统. 最后, 在模型训练的数据来源上来说, 大部分研究工作主要通过黑盒性能测试的方法获得不同配置下的软

件性能指标, 然后再通过算法训练模型, 少部分研究工作 [115,116]结合程序分析技术以白盒方法构建配置与性能间的

模型, 其他剩余研究工作 [118,119,121,122]则尝试引入诸如底层性能指标 [118,122]、环境及负载信息 [119,121,122]等额外信息来

源构建性能模型.
 
 

表 1    基于模型的配置性能调优方法特征分类 
分类维度 主要特征 相关文献

模型形式
线性模型 [107,108,115−118]
非线性模型 [109−114,119−123]

配置参数类型
布尔类型 [107,109−111,116]

布尔类型+数值类型 [108,112−115,117−123]

模型数据来源

黑盒性能测试 [107−114,117,120,123]
性能测试+白盒程序分析 [115,116]
性能测试+灰盒监控分析 [118,119,121,122]

 

 5.2.3    其他配置性能调优方法

除了基于搜索的方法和基于模型的方法外, 仍存在部分研究工作 [86,129−131]使用其他方法实现配置性能调优问

题. Feng等人从配置角度出发研究资源竞争导致的软件性能问题, 设计实现了自动化调优工具 Relax[86], 通过监控

软件性能的突变点以及系统资源使用率自动识别资源竞争导致的软件性能问题, 并基于程序静态分析和动态测试

确定影响资源使用的配置参数列表, 最终基于网络拥塞控制的 SIMD算法自动调整配置以解决资源竞争, 避免出

现性能衰减. Moreno等人针对全文检索 (text retrieval)引擎, 如 Lucene, 中诸如迭代次数等配置调优问题进行研究,
提出了基于有监督学习的工具 QUEST (query-based configuration for software retrieval)[129], 通过分析已有检索请求

的特征, 然后在有标记的训练集上运行不同配置, 获得每类检索请求的最优配置. 然后, QUEST基于上述样本训练

模型. 当用户输入新检索请求时, QUEST基于检索请求的特征选择对应的最优配置. Kolesnikov等人 [130]针对两款

软件系统进行定性分析, 研究配置参数在代码内部的交互关系 (internal interaction)是否与软件性能模型中的配置

参数之间关联关系 (external interaction)存在影响关系, 即 internal interaction是否会导致 external interaction. 本文

基于静态分析技术确定代码中配置参数间的控制流交互关系 (control-flow interaction), 并基于已有机器学习算法

建立性能模型. 调研结果显示, 基于交互关系预测关联关系可以有效减少配置搜索空间, 但是准确率和查全率仍然

较低, 需要综合考虑其他相关因素. Hu等人设计实现了 Violet[131], 基于静态程序分析和动态符号执行技术, 搜索可

能导致程序性能衰减的程序路径及对应的配置取值, 从而避免用户因配置不当而导致的软件性能问题. 具体来说,
Violet 首先通过静态分析, 寻找到存在 control dependency 的配置参数集合; 然后, Violet 通过针对存在 control
dependency的配置参数集合进行符号执行, 记录函数调用执行时间来衡量执行开销. 为了探索软件负载对于性能

的影响, Violet 总结归纳相关的负载模板以描述不同类型的负载从而方便符号化. 最终通过对比不同配置取值下

特定路径的软件执行时间检测会导致性能衰减的配置参数取值, 避免性能问题.
 5.2.4    分析与小结

现有配置性能调优相关工作面临的主要挑战仍然是庞大的配置规模和配置取值空间, 通过有效的方法覆盖探

索配置空间影响着调优方法的有效性和效率. 此外, 现有工作利用配置空间采样尝试构建准确的模型, 或者使用不

同搜索算法探索配置空间, 均依赖于重量级测试的方式, 所需测试样本数量多、性能测试开销大, 且绝大多数无法

应对变化的外部环境和工作负载等问题, 特别是在分布式环境下基于微服务架构和容器化环境部署的软件系统.
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 6   挑战与展望

考虑到现有工作的研究进展与面临的挑战, 本节对未来的研究方向进行展望.
(1) 配置分析与理解方面

针对现有研究缺乏方法指导、领域知识要求高、程序分析受限、环境影响复杂等方面的局限性, 下一步研究

工作可以从多个方面展开. 首先, 应考虑提升对于软件配置的重视和地位, 充分发挥配置元级控制和定制软件的作

用, 研究系统的配置设计和使用方法, 从而以更好的规范和设施支持软件的演进. 其次, 可以考虑构建广泛适用的

常用软件配置文件数据集 [12]及配置文件演化历史信息库, 并通过深入挖掘相应特征规律, 从而实现复杂类型配置

参数的约束提取. 另一方面, 基于良好的公共数据集, 可以综合评估现有方法的有效性和局限性, 从而推进配置约

束提取与挖掘的进一步研究. 对于复杂环境/负载下的配置参数约束提取问题, 建议考虑深入研究配置与负载之间

的交互方式和关联关系, 分析配置相关处理代码的特征, 并结合运行时监控、软件运行 trace 信息挖掘等技术手

段, 实现复杂动态环境下的配置约束信息提取.
(2) 配置缺陷检测与故障诊断方面

考虑到现有工作测试相关方法存在测试用例不足、测试不充分等问题, 下一步研究工作可以考虑面向配置的

测试用例生成研究, 深入研究代码中配置使用的特征模式, 结合程序分析、机器学习、fuzzing等技术手段生成配

置相关的测试用例, 从而提升现有测试对于软件配置的覆盖率, 提高软件配置缺陷的检测能力. 而对于配置故障难

以识别和诊断的问题, 建议下一步研究工作考虑从配置处理的根源入手, 研究软件源码中配置出错处理相关代码

的自动增强技术, 一方面通过良好的出错处理避免软件因配置问题出现崩溃等严重故障, 另一方面则通过增强相

关日志输出, 既提升了配置故障识别的效率, 也有助于指导配置故障诊断和修复. 对于多组件配置关联导致的配置

故障和隐式关联导致的配置故障, 可以考虑深入分析配置、资源、环境之间的关联关系, 从资源入手简历配置间

的关联关系, 从而实现复杂配置故障的诊断. 此外, 考虑到深度学习技术和智能软件的快速发展与广泛应用, 智能

系统中的配置缺陷与故障是否存在新的表现形式和特征模式, 同样值得开展深入研究.
(3) 配置应用方面

考虑到庞大的配置规模和配置取值空间仍是良好高效的配置应用的最大挑战, 下一步研究工作可以考虑进一

步重点关注配置自动筛选技术, 结合程序分析、机器学习等手段挖掘配置参数的相关特征, 从而有效筛选功能目

标相关的配置参数规模, 减少使用过程中配置取值空间, 有效提升配置应用的效率. 此外, 针对配置性能调优问题,
可以考虑通过程序分析等手段分析性能测试的相关特征模式, 从而充分利用已有测试信息减少不必要的测试过

程, 提升相关配置取值下的测试效率, 最终减少测试开销. 进一步的, 建议考虑深入研究如何分析构建配置-负载-
资源的关联依赖关系, 从而突破现有工作的局限性, 实现环境感知的配置性能调优方法. 考虑到当前容器化和微服

务架构的广泛应用, 建议考虑深入分析微服务架构下容器化软件的相关部署和运行特征, 研究部署环境与软件配

置的关联关系, 从而实现集群服务整体的性能调优. 此外, 深度学习的广泛应用促进了智能化时代的发展, 但其庞

大的计算开销同样影响着进一步的发展, 因此建议关注智能软件相关的配置性能调优研究, 如超参数的选择与快

速调优, 从而有效提升模型训练效率和智能软件的进一步发展.

 7   总　结

随着软件系统的复杂化和规模化, 软件配置有效提升了软件功能多样性、系统灵活性和可定制性. 然而, 配置

的灵活性也同样为用户提出了巨大的挑战, 因配置引发的各种软件问题逐渐引起人们的关注, 如何帮助用户正确

高效使用配置定制软件成为研究的重点. 本文系统地综述了软件运行时配置的研究进展, 从配置分析与理解、配

置缺陷检测与故障诊断、配置应用 3个方面介绍了已有工作如何帮助用户正确高效使用配置. 基于现有工作的研

究进展和面临的挑战, 本文总结并展望了未来的研究方向. 本文认为, 通过进一步提升配置理解的有效性和效率,
并深入理解复杂环境下, 特别是云计算分布式环境下的配置相关问题特征, 发掘配置应用的策略和方法, 有助于充

分提升软件系统的可靠性、可用性和适应性.
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