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摘　要: 深度神经网络是人工智能领域的一项重要技术, 它被广泛应用于各种图像分类任务. 但是, 现有的研究表

明深度神经网络存在安全漏洞, 容易受到对抗样本的攻击, 而目前并没有研究针对图像对抗样本检测进行体系化

分析. 为了提高深度神经网络的安全性, 针对现有的研究工作, 全面地介绍图像分类领域的对抗样本检测方法. 首

先根据检测器的构建方式将检测方法分为有监督检测与无监督检测, 然后根据其检测原理进行子类划分. 最后总

结对抗样本检测领域存在的问题, 在泛化性和轻量化等方面提出建议与展望, 旨在为人工智能安全研究提供帮助.
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Abstract:  As  an  important  technology  in  the  field  of  artificial  intelligence  (AI),  deep  neural  networks  are  widely  used  in  various  image
classification  tasks.  However,  existing  studies  have  shown  that  deep  neural  networks  have  security  vulnerabilities  and  are  vulnerable  to
adversarial  examples.  At  present,  there  is  no  research  on  the  systematic  analysis  of  adversarial  example  detection  of  images.  To  improve
the  security  of  deep  neural  networks,  this  study,  based  on  the  existing  research  work,  comprehensively  introduces  adversarial  example
detection  methods  in  the  field  of  image  classification.  First,  the  detection  methods  are  divided  into  supervised  detection  and  unsupervised
detection  by  the  construction  method  of  the  detector,  which  are  then  classified  into  subclasses  according  to  detection  principles.  Finally,  the
study  summarizes  the  problems  in  adversarial  example  detection  and  provides  suggestions  and  an  outlook  in  terms  of  generalization  and
lightweight, aiming to assist in AI security research.
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近年来, 深度学习, 特别是深度神经网络 (deep neural network, DNN), 在图像分类 [1,2]、语音识别 [3,4]、信号分

析 [5,6]、图数据挖掘 [7,8]等领域取得了巨大的成功. 以深度学习为代表的人工智能技术引起了学术界和工业界的高

度重视, 掀起了新一轮的人工智能热潮. 然而, 深度神经网络强大性能的背后, 依然存在不可忽视的缺陷, 研究表
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明, 它容易受到对抗样本的攻击: 攻击者只需在原输入上添加精心设计的细微扰动, 即可使深度神经网络的决策产

生错误.
由于人工智能技术的普及, 深度神经网络被广泛地应用于各种真实场景, 例如自动驾驶, 因而其安全性在未来

的研究中将显得尤为重要. Eykholt等人 [9]开发了一种名为鲁棒物理扰动 (robust physical perturbations, RP2)的算

法, 它可以生成一些黑白或彩色的图像, 通过在路牌上贴上这些图案, 自动驾驶汽车中用于记录和分析道路信息的

路标分类器就会被这些图案所愚弄, 进而导致分类出错, 而这极有可能造成重大的安全事故. 由此可见, 对抗样本

的存在将会极大地影响深度学习算法的进一步应用, 检测和防御对抗样本将成为保障深度神经网络安全性、可靠

性的关键技术之一.
目前, 对抗样本防御技术尝试使用各种方法来强化 DNN, 例如对抗训练 [10]、梯度掩盖 [11]等, 前者将对抗样本

加入到训练集, 训练加强模型, 但是需要具备攻击的先验知识; 后者旨在掩盖梯度, 通过以较小的梯度训练模型从

而增强训练过程, 使模型对输入的微小变化不敏感. 但是, 实验表明, 这可能会导致对正常样本的分类精度下降.
Papernot等人 [12]介绍了一种称为蒸馏防御的技术. 该技术分别训练两个网络, 其中第一个网络生成概率向量来标

记原始数据集, 而另一个网络则使用新标记的数据集进行训练, 这可以降低模型对扰动的敏感程度, 提升对对抗样

本的鲁棒性. 但是这些防御方法可以被经过针对性设计的攻击所击破: Carlini等人 [13]对他们的攻击方法进行参数

微调便可突破防御. 同时, 对已经应用的模型进行对抗训练或者改变模型结构将带来昂贵的重训练成本, 并且面对

不断更新进步的对抗攻击方法, 模型需要频繁地迭代更新. 此外, 大多数现有的防御技术均针对特定模型, 若要将

防御技术应用到其他模型时, 需要重新训练, 且迁移效果不好.
为了应对上述挑战, 越来越多的研究开始聚焦于对抗样本检测, 这些方法大多不需要重新训练模型, 可以大大

降低工程的复杂性. 对抗样本检测通过研究对抗性扰动的特点及其与正常样本的统计学差异, 在运行 DNN 模型

时将对抗样本区分出来, 防止模型遭受到对抗样本的攻击. 同时许多检测方法与原始 DNN模型相互独立, 具有较

好的可移植性.
本文重点研究图像分类领域的对抗样本检测算法, 对现有的研究工作中较为典型或效果显著的方法进行详细

的原理介绍和分析. 本文第 1节介绍图像对抗样本检测领域的相关工作. 第 2节介绍本文的研究背景以及相关工

作, 对文中涉及的符号和概念进行说明. 第 3节介绍各种图像分类对抗检测算法的原理、表现和优缺点. 第 4节讨

论对抗样本检测技术面临的挑战与展望. 第 5节对本文的研究进行总结.

 1   相关工作

Akhtar 等人 [14]发表了涵盖对抗样本检测领域的第一篇综述, 其中主要包括了 2018 年之前完成的工作. 他们

根据检测方法应用位置进行分类: 1)改变输入数据; 2)改变模型; 3)添加附加网络. Wang等人 [15]对防御方法进行

了总结, 并根据针对对抗样本的行为类型对防御方法进行了分类: 1)反应式方法; 2)主动型方法. 他们将检测算法

归类为反应式. 在文献 [16]中, 作者第一个将检测方法进行分类: 1)辅助模型, 利用子网络或独立网络作为分类器

来预测对抗样本; 2)统计模型, 寻找特征从统计分析的角度区分正常和对抗样本; 3)基于预测一致性的模型, 改变

输入或模型参数, 判断模型预测变化. Bulusu等人 [17]和Miller等人 [18]根据对抗样本是否参与检测器的训练过程,
将检测方法分为: 1)有监督检测, 对抗样本参与检测器的构建或训练; 2)无监督检测, 仅使用正常样本构建或训练

检测器. Carlini 等人 [19]对 10 个检测方法进行了实验研究, 他们的工作表明许多检测方法并没有达到他们声称的

效果, 可以通过修改攻击参数或针对性的设计损失函数实现破解.
上述的一些文献做了大量工作, 但没有对检测方法进行更详细的分类和讨论, 并且在这之后许多研究者还发

表了很多新的检测方法.

 2   背景介绍

在本节中我们简要地介绍了针对图像分类深度学习模型的基本概念, 对文中所使用的符号进行说明. 其次介

绍了深度学习模型面临的威胁模型. 然后描述了较为先进主流的攻击方法, 最后对常用的数据集进行了介绍, 在
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第 3节中会更详细讨论的对抗样本检测方法.

 2.1   符号和定义

f

X Y P(X,Y) X×Y X

Y f : X→ Y

θ

深度神经网络从原理上可以认为是一个拟合的函数   , 它使用其神经节点互连从标记的原始数据中提取特

征. 设   为输入空间, 例如图像样本,    为标签空间, 例如分类标签. 设   是   上的数据分布, 其中   代表

输入, 例如单张图像,    代表输出, 例如图像的标签.    称为预测函数. 因为, 神经网络通常使用随机梯度下

降法 (stochastic gradient descent, SGD)进行训练, 该算法使用误差的反向传播来更新模型权重   .
x x′

x′ x′ f (x) , f (x′)

∥ x′ − x ∥< ϵ ϵ ϵ ϵ ∈ Rn n n

对抗样本这个概念最早由 Szegedy等人 [20]提出, 通过向输入样本   中添加细微的扰动得到新的输入   , 可以

使 DNN 模型以高置信度给出一个错误的输出, 这里的    就称为对抗样本. 对抗样本    满足    , 并且

 , 其中   是最大允许扰动,    满足   , 其中,    表示   维向量.
本文涉及的一些符号及概念描述见表 1、表 2.

 
 

表 1    符号表 
符号 描述

x  正常输入图像 (正常样本)
y  正常输入图像的标签

x′  x   的对抗样本

y′  x′对抗样本   的标签

t  对抗攻击的目标标签

Z(·)  神经网络最后的全连接层的输出, 也称Logits

f (·)  f (x) = Softmax (z( x ))预测函数它返回每个类别的预测概率,  

θ  f模型   的参数/权重

ℓ(, )  损失函数

δ = x′ − x  扰动, 添加到正常样本上的噪声或对抗样本于正常样本之间的差异

ϵ  最大允许扰动

σ  激活函数

∥ · ∥ p  ℓp   范数

X  训练集

 
 

表 2    定义表 
定义 描述

对抗攻击 生成对抗样本的算法

防御 使深度学习模型能够抵御对抗攻击产生的对抗样本的技术

检测 能够预测出输入是否为对抗样本的技术

训练集 用于模型拟合的数据样本

验证集
模型训练过程中单独留出的样本集, 它可以用于调整模型的超参数和用于对模型的能力进行初步评估. 通常用来在

模型迭代训练时, 用以验证当前模型泛化能力 (准确率, 召回率等), 以决定是否停止继续训练

测试集 用于评估模型的性能. 但不能作为调参、选择特征等算法相关的选择的依据

可迁移性 对抗样本的一种特性, 表示它迁移至其他模型的攻击能力

白盒攻击 攻击者能够获取被攻击模型的所有信息 (梯度、损失、模型结构等)
黑盒攻击 攻击者无法获取被攻击模型的信息, 只能获取模型的输入和输出

目标攻击 诱导被攻击模型将对抗样本分类为特定的目标标签

无目标攻击 诱导被攻击模型将对抗样本分类为某个任意标签但不等于原标签
 

 2.2   对抗攻击

在本节中, 我们将介绍目前主流的一些白盒对抗攻击算法, 也是目前大部分检测算法用于评估算法效果的常
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用基准算法.
δ

y′ = t x′ ℓ

● L-BFGS攻击 [20]. 它是最早提出的对抗攻击算法, 这个算法的目标在于找到最小扰动   , 使得添加扰动后的

对抗样本的预测标签    , 并且   处于输入域的范围内. 通过引入损失函数   转化为该优化问题:
argmin

δ

c ∥ δ ∥ +ℓ(x′, t) (1)

c δ c > 0 c其中,    是不断优化寻找的最小   的常量, 对于每一个常量   , 不断优化求解这个最小问题, 最终每一个   都能找

到一个满足问题的解, 通过执行全局的线性搜索, 最终找到扰动最小的对抗样本.
L∞

x

● FGSM攻击 [10]. 这是第 1种使用深度学习模型梯度生成对抗样本的   距离攻击. FGSM攻击是一种一步式

的梯度更新算法, 它在输入   的每个像素寻找扰动方向, 即梯度符号, 从而使模型的损失最大化, 具体表示为:
x′ = x+ ϵsign(∇xℓ( x,y )) (2)

ϵ ∥ x′ − x ∥∞ < ϵ其中,    是最大可允许的扰动, 满足   .
k● BIM攻击 [21]. 它是 FGSM攻击的迭代版本. BIM通过执行   次 FGSM, 并在每一步之后都进行修剪得到结

果的像素值, 保证结果处于输入域的范围内. BIM具体表示为:
x′i+1 = x′i +αsign

(∇xℓ
(
x′i ,y

))
, x′0 = x, i ∈ [0,k] (3)

α i 0 < α < ϵ其中,    表示控制第   次迭代的步长参数, 并且   .

Lp-ball
● PGD攻击 [22]. 它是一种类似 BIM的迭代攻击方法, 为了找到模型的局部最大损失, PGD攻击每次从输入样

本周围的   的随机扰动开始, 每次迭代都会将扰动投射到规定范围内.

● CW攻击 [23]. Carlini等人沿用了 L-BFGS的优化问题 (见公式 (1)), 他们使用一个新的目标函数代替了原来

的损失函数:

g (x′) =max
(
max

i,t
(Z(x′)i)−Z(x′)t,−k

)
(4)

Z k其中,    是 Softmax 函数,    是置信度参数. 整个优化问题就变为:
min
δ
∥ δ ∥ +cg (x′) (5)

δ =
1
2

(tanh(w)+1)− x (6)

t g x′ w

L0、L2、L∞
x′ x

对于目标类别   , 最小化目标函数   有助于帮我们找到具有更高置信度的   . 作者通过引入   来控制输入样本

的扰动, 经优化从框约束问题转换为无约束问题. 并且 CW攻击带有 3个变体, 用于衡量基于   距离的

 与   的相似度.

t t

● JSMA攻击 [24]. 它是一种使用雅可比显著图来生成对抗样本的方法. JSMA利用深度学习模型的梯度构建显

著性矩阵, 该矩阵对图像中每个像素的重要性进行排序, 通过算法选择显著性最大的像素, 并对其进行修改, 以增

加分类为目标标签   的概率. 重复这一过程, 直到模型对输入样本的预测标签变为   .

F = {x : f (x) = 0} f (x) = wT x+b x F
● DeepFool 攻击 [25]. 它可以在产生比 FGSM 更小的扰动的情况下, 实现攻击. 给定一个二元仿射分类器

 , 其中   , DeepFool 攻击将从   到   的正交投影定义为改变分类器预测结果所需的

最小扰动, 该扰动计算公式如下:

δ∗ = −
f (x)
∥ w ∥ 2 w (7)

在每次迭代中, DeepFool攻击解决如下优化问题:

argmin
δi

∥ δi ∥2, f (xi)+∇, f (xi)Tδi = 0 (8)

最终这些扰动积累获得最终的对抗攻击扰动.

 2.3   常用数据集

图 1展示了常用的数据集. 
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(a) MNIST (b) CIFAR-10

(d) ImageNet

(c) SVHN

图 1　常用数据集
 

MNIST手写字数据集 [26], 该数据集由 250个人的手写数字组成, 其中 50%是高中学生, 50%来自人口普查局

的工作人员. 它的训练集包含 60  000 个样本, 测试集包含 10  000 个样本. 里面的数字由 0–9 组成, 每张图像由

28×28 个像素点组成, 每个像素点用一个灰度值表示. 几乎所有涉及图像分类的攻击、防御、检测方法, MNIST
都被用来验证算法的有效性.

CIFAR-10数据集 [27], 该数据集是一个用于物体识别的计算机视觉数据集, 它共由 60 000张 32×32彩色 RGB
图像组成, 总共有 10个分类, 分别为: 飞机、汽车、鸟、猫、鹿、狗、青蛙、马、船、卡车. 每个类别有 6 000张
图片, 其中训练集与测试集的比例为 5:1.

ImageNet数据集 [28], 该数据集由斯坦福大学的李飞飞教授带领创建. 该数据集包含 14 197 122张图片和 21 841
个 Synset索引. Synset是WordNet层次结构中的一个节点, 它又是一组同义词集合. ImageNet数据集一直是评估

图像分类算法性能的基准. ImageNet数据集中的图片涵盖了生活中能看到的大部分事物类别, 研究者做图像分类

验证时, 一般会选择其中的一些子集, 例如 Tiny-ImageNet. Tiny-ImageNet数据集是 2016年由斯坦福大学发布的

图像分类数据集. 它是 ImageNet的子集, 包含 200类, 每个类有 500张训练图片, 50张验证图片, 50张测试图片.
SVHN数据集 [29], 该数据集来源于谷歌街景门牌号码, 数据集中的每张图片是带有字符级边界框的彩色门牌

号图像, 类似MNIST的 32×32以单个字符为中心的图像, 总共包含 0–9这 10个类别. 它的训练集包含 73 257个
样本, 测试集包含 26 032个样本, 以及 531 131个额外的、难度稍低的样本, 用作额外的训练数据.

 3   对抗样本检测方法

 3.1   检测算法分类

本节总结了深度神经网络对抗样本检测的相关研究, 总计 24种对抗样本检测算法, 所有的检测算法最终都能

被抽象成一个检测器, 该检测器依据阈值、分类网络、预测不一致等方式判断输入样本是否为对抗样本. 为了帮

助读者更加清晰地了解对抗样本检测领域的相关算法原理与研究现状, 本文从原理层面对所有检测方法进行了总

结和分类, 如图 2 所示. 首先根据检测算法在设计和实现检测器时是否使用对抗样本, 将检测算法分为两个大类:
无监督检测和有监督检测.

在无监督检测中, 检测算法仅使用正常样本设计并训练检测器, 无监督检测的目标主要是减少攻击者可用的

输入空间. 无监督检测根据检测原理可分为统计方法、降噪、生成式对抗网络、神经网络特性和特征对齐 5个子类. 
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对抗样本检测方法

无监督检测 有监督检测

统计方法

PCA 主成分分析

激活状态 KNN

突变模型测试

特征压缩

MagNet

自适应降噪

生成式对抗网络

Defense-GAN

神经网络特性

I-defender

Taboo Trap

特征对齐 统计方法 对抗训练 神经网络特性

二元分类器

GAT

动态对抗训练

Logits 重构

核密度估计

贝叶斯不确定性估计

局部内在维度

最近邻影响函数

高斯过程回归

SafetyNet

特征距离空间

UnMask

降噪

Softmax 分布 GANomaly N+I类训练

图 2　对抗样本检测方法分类
 

1)统计方法, 这类检测算法探索了样本在不同层面的统计特征, 用于构建检测器. Hendrycks等人 [30]通过统计

分析发现正常样本与对抗样本在其主成分白化输入系数的方差和 Softmax 分布上存在差异性. Carrara 等人 [31]

利用待测样本在 DNN中间某层的激活状态与最近邻样本的激活状态的评分检测对抗样本. Wang等人 [32]利用标

签变化率来衡量样本在突变模型中输出的标签以及原始模型输出的标签的一致性. 这些检测算法都从统计层面出

发, 启发式地从大量正常样本与对抗样本中找出差异, 最后根据正常样本的表现情况, 通过设定阈值的形式实现检

测. 此外, 该类检测算法所利用的属性通常与样本自身的分布/数据特点相关, 例如 PCA主成分分析通过各种降维

方法得出正常样本与对抗样本的差异部分; Softmax 分布与突变模型测试都利用了对抗样本处于 DNN 决策边界

面附近的特点, 该特点导致其概率分布趋于平均、标签变化率更高; 激活状态最近邻本质上也是利用了待测样本

与正常样本分布的相近程度进行评分的.
2)降噪, 这类检测算法通过对输入样本进行类似降噪的处理, 探索降噪后正常样本与对抗样本之间的差异, 因为

对抗样本本质上可视为一种加了特殊噪声的正常样本, 最后通过阈值或预测不一致的形式实现检测. Xu等人 [33]比较

了正常样本与对抗样本在通过压缩器前后的预测差异大小, 发现对抗样本通常有更大的差异. Meng等人 [34]提出的

MagNet检测框架训练了一个降噪自编码器用于重构输入, 并且发现对抗样本与正常样本相比会存在更高的重构误

差. Liang等人 [35]引入了标量量化和平滑空间滤波来降低噪声, 同时利用图像的熵作为度量指标从而对不同类型的

图像进行自适应降噪, 最终通过降噪前后样本的预测标签变化情况进行判断. 基于降噪的方法一个比较明显的特征

是使用了降噪器, 但是降噪器无法保证消除所有的噪声, 并且有可能会造成失真, 导致原始模型的精度下降.
3) 生成式对抗网络 (generative adversarial network, GAN) 是一种无监督学习框架, 通过框架中的生成模型

(generative model)和判别模型 (discriminative model)互相博弈学习产生符合要求的输出 [36]. 这类检测算法引入了

GAN的思想, 通过构建一个对抗式的环境优化降噪器、检测器等的训练过程实现检测. Samangouei等人 [37]提出

了 Defense-GAN检测框架, 同时训练了一个生成器模型和一个检测器模型, 鼓励生成器生成接近训练数据 (正常

样本)的样本, 使对抗样本远离生成器的生成范围. Akcay等人 [38]提出了 GANomaly检测框架, 在一个对抗式的环

境中, 训练了两个解码器、一个编码器和一个检测器. 这两种检测算法最终都通过设定阈值的形式实现检测.
4)神经网络特性, 这类检测算法与基于统计方法的检测算法研究思路的出发点不同, 统计方法相关的检测算

法探寻样本本身的属性、特质, 而基于神经网络特性的检测算法主要通过观察样本在神经网络中的表现或行为构

建检测器, 更多利用到了神经网络本身的一些特性. Zheng等人 [39]利用高斯混合模型对 DNN隐藏神经元的输出进

行近似计算, 并将结果作为特征值以阈值形式构建检测器实现检测. Shumailov等人 [40]对 DNN各层的激活值进行

分析, 设计转换函数接受激活值并参与模型的重训练, 将正常样本的激活值限制在特定的区间内, 并将该区间作为

阈值实现检测. 这两种检测算法都在不同程度上利用了神经网络的内部神经元的输出值、激活值特性.
5)特征对齐, 这类检测算法的主要代表是 Freitas等人 [41]提出的 UnMask检测框架, UnMask从图像样本中提

取鲁棒特征并将其与预测标签的预期特征进行比较, 计算相似度评分, 并设定阈值实现检测. 这类检测算法的特点
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决定了它只能处理特定的图像分类任务, 因为其检测所需的特征需要预先进行标注, 与数据集强相关, 可迁移性较差.
在有监督检测中, 正常样本与对抗样本都会参与检测器的设计与训练, 有监督检测方法的主要局限在于它们

需要有关对抗样本的先验知识, 对未知的攻击的泛化能力较差. 有监督检测根据检测原理可分为统计方法、对抗

训练和神经网络特性 3个子类.
1)统计方法, 这类检测算法同样探索了正常样本与对抗样本在数据分布等方面的统计特征, 但在构建检测器

时, 同时使用了正常样本与对抗样本的特征. Hendrycks和 Gimpel[30]增加了一个解码器重构 Logits, 发现对抗样本

与重构误差比正常样本大, 因此将其和正常输出的 Logits与置信度一起输入至检测器训练. Feinman等人 [42]探索

了正常样本与对抗样本的数据分布子空间的差异, 使用核密度估计检测远离类流形的对抗样本, 使用贝叶斯不确

定性估计检测靠近类流形的对抗样本. Ma 等人 [43]则使用局部内在维度计算待测样本与其邻居的距离分布, 以评

估该待测样本周围区域的空间填充能力. Cohen等人 [44]设计了一个最近邻影响函数, 衡量样本的有益样本与其最

近邻训练样本的关联性并作为特征, 使用正常样本与对抗样本训练检测器实现检测. Lee等人 [45]将样本的 Logits
作为高斯过程回归模型的观察数据, 然后拟合观测数据, 根据拟合结果检测. 上述 6种检测算法都在不同程度上探

索了样本数据本身分布差异, 核密度估计、贝叶斯不确定性估计、局部内在维度和最近邻影响函数都较为明显地

利用了样本之间的相对位置关系; Logits重构和高斯回归模型利用样本在神经网络中的高维特征 Logits, 实现了样

本分布差异的区分.
2)对抗训练, 这类检测算法最大的特点是他们没有尝试直接去寻找正常样本与对抗样本之间的差异, 而是引

入了对抗训练的思想, 通过构建检测神经网络, 将正常样本与对抗样本直接或间接输入至神经网络训练, 利用神经

网络的强大学习能力学习正常样本与对抗样本之间的差异, 从而实现检测对抗样本的目的. Grosse等人 [46]提出了

一种对抗训练的变体, 在原始分类网络中增加一个 N+1类作为对抗样本的类别, 输入正常样本与对抗样本重新训

练分类网络, 待测样本被预测为 N+1类则认为是对抗样本. Gong等人 [47]直接构建了一个二分类检测网络, 将正常

样本与对抗样本输入至二分类检测网络进行训练. Yin等人 [48]为每一个类别单独构建二分类检测网络, 输入该类

型的正常样本与对抗样本进行训练. Metzen等人 [49]提出了一种动态对抗训练的检测算法, 他们将原始神经网络的

多个中间层的输出作为新的检测神经网络的输入进行训练, 最后使用该检测神经网络进行检测. 在上述的 4种检

测方法中, 前 3 种都将样本直接输入至检测神经网络训练, 而第 4 种动态对抗训练算法则是利用样本在 DNN 各

中间层的输出作为输入训练检测神经网络, 但他们在本质上都是依靠检测神经网络学习差异, 而不是通过寻找到

的差异进行训练.
3)神经网络特性, 这类方法主要通过观察正常样本和对抗样本在神经网络中的表现或行为的差异性构建检测

器, 更多地利用到了神经网络本身的特性. Lu 等人 [50]提出了 SafetyNet 检测算法, 他们将输入样本在最后一层

ReLU中计算得到的离散编码作为支持向量机的输入, 构建检测器检测对抗样本. Carrara等人 [51]对 DNN特征空

间中特定样本的网络内部激活位置进行编码, 提出了特征距离空间检测算法, 对抗样本的激活位置会偏离正常样

本所在的参考位置, 根据输入样本的激活轨迹差异实现对抗样本的检测. 这两种检测算法都利用了神经网络的激

活状态, SafetyNet利用激活状态作为离散编码, 特征距离空间则是对样本在神经网络中神经元的激活轨迹进行编

码, 两者表现形式不同, 但底层依据相同.
对检测算法进行分类, 可以为对抗样本检测领域的研究提供灵感, 挖掘不同类、相同类检测算法的异同, 加深

我们对各种检测算法底层逻辑的理解, 例如汇总上述各类检测算法最终采用的检测形式后, 我们可以发现有的无

监督检测算法的主要检测形式为阈值, 只有特征压缩检测算法使用预测不一致形式; 而有监督检测大部分最终都

采用训练检测分类网络的检测形式, 这也与其构建检测器时所使用样本数据的差异相符合.
本文将在第 3.2节和第 3.3节详细介绍上述所有检测算法的详细原理及特点, 为了方便读者进行查阅, 本文将

检测算法评估时所使用的攻击算法和检测效果汇总成表 3. 因为不同检测算法所使用的模型、实验设置、对抗样

本类型、参数都是不同的, 如果直接使用某个或最好的检测结果数值是不公平的. 因此在检测效果栏我们使用 5
个检测准确率范围表示: A (90–100), B (80–89), C (70–79), D (50–69), E (0–49), 检测效果评估参照检测算法论文原

文中实验结果计算平均值获得. 若表中出现“－”, 代表在文献原文中作者没有明确给出具体数值的实验结果.
此外, 本文还将所有检测算法按照类别、子类、原理、检测形式和特点 5个维度进行汇总描述, 帮助读者快
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速了解算法的核心, 具体如表 4所示. 在原理栏本文对检测算法的核心原理进行概括介绍; 在检测形式栏列出检测

算法最终所采用的检测形式; 在特点栏, 本文从优缺点和表现两个角度对算法的主要特点概括描述.
 
 

表 3    检测算法评估汇总 
类别 子类 方法 对抗攻击算法 检测效果

无监督检测

统计方法

PCA主成分分析[30] FGSM, BIM MNIST (A)
Softmax分布[30] FGSM, BIM －

激活状态KNN[31] FGSM, L-BFGS ImageNet (B)
突变模型测试[32] FGSM, JSMA, CW, DeepFool MNIST (A), CIFAR-10 (A)

降噪

特征压缩[33] FGSM, BIM, JSMA, CW, DeepFool MNIST (A), CIFAR-10 (D), ImageNet (C)
MagNet[34] FGSM, JSMA, CW, DeepFool MNIST (A), CIFAR-10 (B)

自适应降噪[35] FGSM, CW, DeepFool MNITS (A), ImageNet (A)

生成式对抗网络
Defense-GAN[37] FGSM, CW MNITS (A), F-MNIST (B)
GANomaly[38] － －

神经网络特性
I-defender[39] FGSM MNITS (A), CIFAR-10 (B)
Taboo Trap[40] FGSM, PGD, DeepFool MNIST (D), CIFAR-10 (D)

特征对齐 UnMask[41] FGSM, PGD UnMaskDataset (B)

有监督检测

统计方法

Logits重构[30] FGSM, BIM －

核密度估计[42] FGSM, BIM, JSMA, CW MNIST (B), CIFAR-10 (B), SVHN (D)
贝叶斯不确定性[42] FGSM, BIM, JSMA, CW MNIST (B), CIFAR-10 (D), SVHN (D)
局部内在维度[43] FGSM, BIM, JSMA, CW MNIST (A), CIFAR-10 (A), SVHN (A)
最近邻影响函数[44] FGSM, PGD, JSMA, CW, DeepFool CIFAR-10 (A), CIFAR-100 (A), SVHN (A)
高斯过程回归[45] FGSM, BIM, JSMA, CW, DeepFool MNIST (A), CIFAR-10 (B)

对抗训练

二元分类器[1] FGSM, JSMA MNIST (A), CIFAR-10 (A), SVHN (A)
N+1类对抗训练[47] FGSM, JSMA MNIST (A)

GAT[48] PGD MNIST (A), CIFAR-10 (A)
动态对抗训练[49] FGSM, BIM, DeepFool CIFAR-10 (B)

神经网络特性
SafetyNet[50] FGSM, BIM, DeepFool CIFAR-10 (B), ImageNet (C)

特征距离空间[51] FGSM, BIM, L-BFGS, PGD ImageNet (B)

表 4    检测算法汇总
 

类别 子类 方法 原理 检测形式 特点

无监

督检

测

统计

方法

PCA主成分分

析[30]
比较对抗样本与正常样本的白化后的主成

分与系数
阈值

检测框架简单,  实现难度低; 但可以被特定

攻击参数规避, 仅在特定数据集上有效

Softmax分布[30]
测量均匀分布和Softmax分布之间的K散度 阈值

检测框架简单,  效率高; 可检测的对抗样本

类型单一, 无实验验证

激活状态

KNN[31]
取DNN模型中间层激活状态计算KNN评分

区分对抗样本
阈值

误检率低,  执行效率高,  可作为批量筛选机

制; 阈值确定需要先验知识, 可迁移性差

突变模型测

试[32]
利用大量突变模型测试样本, 统计标签变化

率并设置假设检验
阈值

检测准确率高,  在各攻击算法下表现稳定;
大量突变模型耗费时空资源

降噪

特征压缩[33] 比较压缩与未压缩输入的差值, 设定阈值区

分对抗样本
阈值

组合检测效果较好,  可迁移性强; 但对特定

的攻击算法效果很差

MagNet[34] 训练降噪自编码器, 设定阈值区分对抗样本

与正常样本的重构误差和概率分歧
阈值

平均检测效果好,  检测框架易于部署,  对原

始模型分类精度影响小; 但容易受到替代模

型攻击, 检测效果依赖原始模型

自适应降噪[35] 根据熵值, 利用标量量化和平滑空间滤波器

进行自适应降噪处理

预测不

一致

不需要攻击的先验知识, 自适应调整检测策

略; 依赖于原始分类器准确率,  对特定攻击

效果差
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 3.2   无监督检测

 3.2.1    统计方法

 3.2.1.1    PCA主成分分析

n

k k

主成分分析 (principal component analysis, PCA)是一种常见的降维方法, 它的主要思想就是将原始   维的特

征映射到目标   维上, 这   维是全新的正交特征, 也被称为主成分. 通过 PCA降维的数据更易适用, 降低了算法的

计算开销, 并且在一定程度上减少了噪声, 使结果更具解释性. 在图像处理中, 白化一般用于对过度曝光或低曝光

的图片进行处理的措施, 它通过改变图像的平均像素值为 0, 单位方差为 1 实现. 是一种降低输入冗余性的方法,
白化后的输入具有特征之间相关性较低和所有特征具有相同方差的特点.

Hendrycks等人 [30]对输入进行 PCA白化处理, 得到了一组白化向量, 白化向量的第 1项是具有最大特征值的

特征向量, 或者说主分量的系数. 排名靠后的项则是具有较小特征值的特征向量系数. 他们发现对抗样本排名靠后

的主成分的方差通常比正常样本更大, 因此可以作为区分对抗样本的依据并通过设置阈值进行检测, 其检测框架

如图 3所示, 具体检测步骤如下.

表 4    检测算法汇总 (续)
 
类别 子类 方法 原理 检测形式 特点

无监

督检

测

生成

式对

抗网

络

Defense-
GAN[37]

比较输入与GAN生成器生成的样本之间的

均方误差
阈值

可直接与任何分类器结合; 梯度下降计算耗

时, 依赖于GAN的质量, 不够稳定

GANomaly[38] 利用GAN学习图像和潜在的空间向量捕捉

训练数据的分布
阈值

不同数据集下泛化能力强; 容易受到噪声的

影响

神经

网络

特性

I-defender[39] 使用分类器的内在隐态分布区分对抗样本 阈值
不同攻击参数下表现稳定,  可跨领域移植,
计算销量高; 多阈值寻优依赖训练数据

Taboo Trap[40] 利用对抗样本前向传播中的激活值超过某

一阈值这一异常现象进行对抗样本检测
阈值

检测推理速度快; 需要重训练,  检测效果依

赖于转移函数, 对特定攻击算法无效

特征

对齐
UnMask[41] 判断提取的鲁棒性特征与标签真实鲁棒性

特征的重叠得分
阈值

检测原理直观,  具备可解释性; 需要对数据

集进行标注, 对扰动参数敏感

有监

督检

测

统计

方法

Logits重构[30] 将辅助解码器的重构输入、Logits和置信度

一起作为输入训练检测器

训练检测

网络

检测框架简单易于部署; 辅助解码器训练依

赖原始模型, 可被攻击破解规避

核密度估计[42]
取最后一个隐藏层特征估算核密度

阈值/训练

检测网络

可检测远离类流形的对抗样本; 可被特定攻

击约束规避

贝叶斯不确定

性[42] 使用dropout衡量分类网络的贝叶斯不确定性
阈值/训练

检测网络

可检测靠近类流形的对抗样本, 攻击所需扰

动更大; 但需要进行多次推理

局部内在维

度[43]
估算样本在每一个转换层的局部内在维度,
训练检测器

训练检测

网络

对对样本的表征能力强; 但对攻击置信度参

数敏感

最近邻影响函

数[44]
衡量输入样本的有益样本与其最近邻训练

样本关联性

训练检测

网络

检测效果在各攻击算法下均表现稳定; 但训

练及推理阶段计算量大

高斯过程回

归[45]
利用最后一层隐藏层的高维特征训练高斯

回归检测器

训练检测

网络

少量训练数据实现高效检测; 对部分攻击检

测效果较差, 协方差选取受数据维度影响

对抗

训练

二元分类器[1] 在原分类网络上增加一类为对抗样本的类

别训练网络

训练检测

网络

充分利用原始分类网络性能; 不适用于复杂

数据集, 假阳率过高

N+1类对抗训

练[47] 直接将对抗样本与正常样本输入检测器训练
训练检测

网络

部署简单; 但对攻击扰动系数敏感,  泛化能

力差

GAT[48] 对数据集的每一类样本单独训练二分类检

测器, 通过Gibbs分布设定阈值检测对抗样本
阈值

检测准确率高; 阈值确定依赖训练数据,  训
练成本高

动态对抗训

练[49]
用网络中间层特征训练检测神经网络扩充

分类神经网络

训练检测

网络

增加了攻击者的难度; 但对某些攻击误检率

高, 依赖原始模型, 可被替代攻击规避

神经

网络

特性

SafetyNet[50] 量化模型的最后一个ReLU激活层并构建一

个二元SVM RBF分类器
训练检测

网络

灵活利用神经元激活特征,  效率高; 依赖训

练集对抗样本, 对未知攻击的检测效果差

特征距离空

间[51]
对特征空间中图像特定的网络内部激活轨

迹进行编码, 区分对抗样本
训练检测

网络

激活轨迹具备可解释性; 对扰动小的对抗样

本检测效果差, 枢纽点确定依赖训练数据
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1)处理训练数据使其大小以零为中心.
C C = UΣVT C S VD2)计算中心数据的协方差矩阵   , 并通过   找到   的奇异值分解 (   ).
Σ−1/2UT x3)得到输入的 PCA白化向量   , 并计算其方差.

4)根据方差与阈值进行比较获得检测结果, 若结果大于阈值则判断为对抗样本, 反之, 判断为正常样本.
  

待测样本

正常样本

对抗样本
大

阈值

白化

小

计算协方差矩阵
获得奇异值分解

计算方差

…

…

…

………

图 3　PCA主成分分析检测框架
 

Hendrycks等人使用 FGSM和 BIM攻击算法评估了他们的检测算法, 在MNIST、CIFAR-10以及 Tiny-ImageNet
数据集上均得了超过 90%的检测准确率. 但是 Carlini等人 [23]在使用 CW攻击评测该算法时发现, 该检测算法仅

在MNIST数据集上有效, 在 CIFAR-10数据集上无效. 他们进一步分析了这种现象, 认为该方法在MNIST上有效

的原因可能是由于MNIST数据集中存在某些伪像. 例如, 在正常样本中, 不属于数字的像素值具有零值, 而在对抗

样本中, 不属于数字的像素值通常由于对抗攻击对图像像素值的修改而不再为零, 这也解释了为什么排名靠后的

主成分的方差明显较大. 因此, 如果攻击者知道该防御策略, 可以在生成对抗样本的过程中限制靠后的主要成分的

变化, 绕过此检测方法.
 3.2.1.2    Softmax 分布

Hendrycks等人 [30]提出正常样本与对抗样本之间的 Softmax 分布是不同的, 正常样本的 Softmax 向量通常拥

有更大的最大概率, 因此可以用来检测对抗样本. 具体地, 他们通过测量均匀分布和 Softmax 分布之间的 Kullback-
Leibler散度 [52], 然后根据得出的散度进行阈值检测发现: 与对抗样本相比, 正常样本的 Softmax 分布通常远离均匀

分布, 因为模型倾向于以较高置信度预测正常样本. 该检测算法的检测框架如图 4所示, 具体检测步骤如下.
1)将待测样本输入至 DNN模型, 获取其 Softmax 分布.
2)计算 Softmax 分布向量与均匀分布之间的 KL散度.
3)比较 KL散度与设定阈值间的大小, 若小于阈值, 判断为对抗样本; 大于阈值, 判断为正常样本.

  

待测样本

正常样本

对抗样本 小

与均匀分布的
KL 散度

分布

阈值

大

Softmax

图 4　Softmax 分布检测框架
 

Hendrycks等人在原论文中没有直接给出这种检测方法的检测实验结果, 而是尝试使用 KL散度约束对抗样

本的生成过程, 结果表明, 要获得符合正常样本 KL散度的对抗样本, 对抗样本的图像质量必须下降, 即扰动会增

大. Wiyatno等人 [53]在评估时认为这种算法只适用于攻击成功后立即停止的攻击, 例如 JSMA, 这类方法生成的对
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抗样本通常具有较低的置信度, 而对高置信度类型的攻击方法并没有太大效果.
 3.2.1.3    激活状态 KNN

Carrara等人 [31]对 DNN模型中隐藏层的神经元激活状态进行了分析, 提出的了一种利用 DNN模型中间层激

活状态并结合 K最近邻 (K-nearest neighbor, KNN)来检测对抗样本的检测方法. 其检测框架如图 5所示, 检测步

骤如下.
1)将待测样本输入到 DNN中, 获得样本的预测标签并提取 DNN模型某一中间层的激活状态.
2)通过 KNN算法从对应预测标签类别的训练集中找到与该层激活状态相似的训练样本.
3)计算该样本的 KNN评分, 若得分大于阈值, 判断为正常样本; 得分小于阈值, 判断为对抗样本.

  
正常样本

否

是

得分是否
大于阈值Trainning

Set

预测标签
DNN

输入样本

隐藏层激活状态

对抗样本

KNN scoring

图 5　激活状态 KNN检测框架
 

x t

x k

具体地, 假设给定输入样本   , 其 DNN输出标签为   . 利用 DNN模型中间层 (某一层)激活状态, 从训练集中

得到输入   样本的   个邻居:
NN(x,k) = {( x1,y1), (x2,y2), . . . , (xk,yk )} (9)

xi i yi x其中,    表示第   个训练样本,    表示该训练样本的标签, 则输入样本   的评分为:

s(x, t) =

k∑
i=1

wiψ{yi = t}

k∑
i=1

wi

(10)

wi ψ{yi = t}其中,    是分配给对应结果的权重,    的计算方式如下:

ψ{ti = t} =
{

1, if yi = t
0, else (11)

Carrara 等人在实际评估检测算法时对这些激活状态特征进行了处理, 在 ImageNet 数据集上进行了评估, 使
用了 PCA+白化组合处理后, 在 L-BFGS和 FGSM攻击算法上分别取得了 86.5%和 83.8%的最好检测准确率. 并
且 Carrara等人在使用很低的阈值 (约 0.002)时, 可以检测出超过 50%由 L-BFGS生成的对抗样本和超过 40%由

FGSM生成的对抗样本的情况下, 保留 98%以上正确分类的样本, 它的误检率非常低.
最终用于检测的阈值是 Carrara等人在权衡真阳率和假阳率在可接受范围下确定的, 但是在真实场景下, 算法

设计者无法预估对抗样本在该算法下的阈值表现, 选取存在一定不合理性. 虽然激活状态 KNN 仅需提取某一层

的激活状态, 但是并非所有的中间层都有很好的效果, 需要经过挑选, 因此只能针对特定模型下的特定层有效, 解
释性较差, 如果更换模型或增加新数据, 需要重新训练并挑选中间层和阈值.

激活状态 KNN 这种方法虽然利用了 DNN 中间层的激活状态, 但是其分类本质还是依靠寻找最近邻、相似

样本的方式, 进行评分, 更偏向于数据层面的分布, 因此将这种方法归为统计方法类. Carrara等人更早之前提出了

一种称为特征距离空间的检测方法, 它对 DNN中的激活轨迹进行了编码, 我们会在本文中第 3.3.3.2节详细介绍,
激活状态 KNN实际是特征距离空间方法的一种衍生.
 3.2.1.4    突变模型测试

Wang等人 [32]利用对抗样本相较于正常样本, 对于模型决策边界的改变更为敏感的特性来检测对抗样本. 将
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突变检测应用于 DNN, 在保证模型准确率不受很大影响的前提下, 通过突变算子轻微改变深度神经网络内部参数

或结构来达到改变模型决策边界的目的. 由于对抗样本对于决策边界的改变更加敏感, 那么生成的突变模型组输

出的标签很有可能与原始模型输出的标签不一致. 突变模型检测对抗样本的流程如图 6所示.
  

原始模型

预测
标签

更新 SPRT

满足
假设

是

是

否

pr≤1−α
β

正常样本

对抗样本

pr≥
1−β
α

N 个突变模型

输入样本 x

图 6　突变模型测试检测框架
 

他们总共使用了 4种突变算子来生成突变模型分别为: 高斯模糊 (Gaussian fuzzing, GF): 使用高斯分布模糊

权重; 权重洗牌 (weight shuffling, WS): 随机打乱选中的权重; 神经元交换 (neuron switch, NS): 交换一层中的两个

神经元; 神经元激活翻转 (neuron activation inverse, NAI): 改变神经元的激活状态.
他们提出了标签变化率 (lable change rate, LCR)这一概念, 用于衡量样本在突变模型中输出的标签以及原始模

型输出的标签的一致性, 利用对抗样本在突变模型的输出标签会改变这一性质可以检测对抗样本. LCR具体定义为:

ς (x) =
| {mi | mi ∈ S m and mi(x) ,C (x)} |

|S m|
(12)

x S m mi i mi (x) i C (x)

ς (x) x

其中,    为输入样本,    为生成的突变模型集合,    为第   个突变模型,     为第   个突变模型的输出,    为原

始模型输出的标签,     可以衡量输入样本   对于突变 DNN模型的敏感性.
基于正常样本以及对抗样本的 LCR差异, 同时考虑到检测的效率, 他们提出了一种基于标签变化率的判别机

制, 该机制参考了统计模型中的检验思想. 使用假设检验来确定两个互斥假设的真实性, 分别为判定该样本为对抗

样本的假设以及判定该样本为正常样本的假设:{
H0 : ς (x) > τ
H1 : ς (x) ⩽ τ

(13)

ς (x) x τ α β δ

x

其中,    代表样本   的 LCR.    代表阈值. 采用 3个标准附加参数    、   以及   用来控制误差的概率, 也就是接

受其中一个假设的出错概率. 对于一个样本, 检测算法不断地生成突变模型并且统计其标签变化情况, 直至接受或

者拒绝一个假设. 他们使用序贯概率比检验 (sequential probability ratio test, SPRT)进行测试, 将同一个输入样本 

输入至突变模型群, 每当一个突变模型的预测标签与原模型的预测标签不同时, 计算并更新 SPRT概率如下:

pr =
pv

1(1− p1)n−v

pv
0(1− p0)n−v (14)

p1 = τ−δ p0 = τ+δ n v x其中,    ,    ,    代表当前测试过的突变模型数量,    代表使得输入样本   的预测标签不同于原模型

的突变模型数量.
pr最终, 当   满足以下条件时, 结束测试并接受其中一个假设:

pr ⩽
β

1−α 假设1

pr >
1−β
α
假设2

(15)

β x α x

pr

其中, 假设 1表示以误差概率为   判定输入   为对抗样本; 假设 2表示以误差概率为   判定输入   为正常样本. 若
不满足上述条件则继续使用新的突变模型对测试样本进行分类并不断更新   , 直至所有突变模型运行预测完成.
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因此, 突变模型测试的具体检测步骤如下.
1)将待测样本输入原始模型, 获取原始预测标签.
2)不断将待测样本输入至突变模型, 获取并标签, 实时计算样本的标签变化率.
3)判断当前标签变化率是否满足 SPRT假设; 若满足, 则根据假设给出检测结果.
Wang等人使用 FGSM、JSMA、CW、DeepFool攻击方法在对他们的方法进行评估. 在MNIST数据集上, 使

用 GF、NAI、NS和WS算子平均达到了 94.9%、96.4%、83.9%和 91.4%检测准确率; 在 CIFAR-10数据集上使

用 GF、NAI、NS 和 WS 算子平均达到了 85.5%、90.6%、56.6% 和 74.8% 检测准确率. 并且突变模型测试在不

同类型的攻击算法下检测效果均表现较为稳定. 突变模型测试需要生成大量的突变模型并参与计算, 较为耗费资

源, Wang等人给出的解决方案是预先缓存一组突变模型用于检测, 这样可大幅加快检测速度. 实际上在检测过程

中大部分时间耗费在不断地加载突变模型中, 推理时间较长.
 3.2.2    降　噪

 3.2.2.1    特征压缩

Xu等人 [33]认为深度神经网络的输入本质上有很多“冗余”的特征, 这样会便于攻击者制造对抗样本. 因此, 可
以通过比较压缩与未压缩的输入来检测对抗样本. 特征压缩器具有降噪的功能, 正常样本降噪前后模型输出的预

测结果基本一致; 而对于对抗样本而言, 降噪前后模型输出的预测结果相差较大. 根据这一特性, 他们提出了特征

压缩检测算法, 检测如图 7所示, 具体检测步骤如下.
1)将待测样本输入至 DNN模型, 获得其预测结果 (概率分布).
2)将待测样本输入至不同的压缩器后降噪后, 再输入至原始 DNN模型, 获得其预测结果.

L13)比较原始预测分布与不同压缩器降噪后的预测分布之间的   距离, 取最大值.
4)比较所得最大距离与阈值的大小, 如果大于阈值, 则判断为对抗样本; 如果小于阈值, 则判断为正常样本.
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max(d1, d2)>τ?
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图 7　特征压缩检测框架
 

特征压缩检测算法的核心是特征压缩器的设计, Xu等人从减少每个像素的颜色位深度、空间平滑、输入特

征降维和有损压缩技术等几个方面进行探索. 并且特征压缩器设计必须满足两个性质: 对于正常样本, 压缩不会显

著影响分类器对正常样本的预测结果, 即增加特征压缩器前后正常样本的预测标签不变; 对于对抗样本, 压缩则会

显著影响分类器的预测结果, 即增加特征压缩器前后, 对抗样本的预测标签改变.
1 ⩽ j ⩽ 8 j

n

{s1, s2, . . . , sn} dmax

为了降低色彩深度, Xu 等人使用   的各种   位深度进行了实验. 对于局部平滑, 他们发现中值滤波比

高斯和均值滤波更有效; 在非局部平滑中, 他们使用非局部均值去噪 [54]. Xu等人建议使用多种特征压缩方法作为

检测模型的一部分 ,  因为不同类型的压缩器针对组合某些类型的攻击方法可能会更有效 .  给定    个压缩器

 , 最终输出压缩前后的差异   :
dmax =max

(
f (x)− f (s1 (x)) 1, . . . , f (x)− f (sn (x)) 1

)
(16)

dmax > τ τ检测器比较输入与阈值的大小, 如果    (阈值)则认为是对抗样本, 否则为正常样本. 其中阈值   根据验

证集中假阳率 (正常样本被检测为对抗样本的概率)不超过 5%来确定.
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Xu等人使用 FGSM、BIM、JSMA、DeepFool、CW攻击方法在 3个数据集上进行了验证: 在MNIST数据

集上使用减小 1位色深和大小为 (2×2)的中值滤波器的组合达到了平均 98.15%的最好检测准确率, 在 CIFAR-10
数据集使用减小 5位色深度、(2×2)的中值滤波器和 (13-3-2)的非局部均值去噪器组合达到了 84.53%的最好检

测准确率, 在 ImageNet数据集上使用减小 5位色深度、(2×2)的中值滤波器和 (11-3-4)的非局部均值去噪器组合

达到了 85.94%的最好检测准确率. 但是他们发现, 降低色彩深度对检测   和   攻击特别有效, 但对   攻击几乎

没有检测效果; 空间平滑方法对检测   攻击方法较为有效. 此外, 这种检测方法也不擅长于检测扰动较大的对抗

样本, 使用上文提到的最佳组合, 在 CIFAR-10数据集上仅检测到了 18%和 55%的 FGSM和 BIM对抗样本; 同样

的攻击算法在 ImageNet数据集上为 35.85%和 55.56%.
特征压缩检测方法的优点在于它的训练成本很低, 而且可以方便地与其他检测或防御手段相结合, 同时 Xu

等人 [33]也表明当攻击者了解压缩器的原理时, 他们仍能设计出可以绕开检测的对抗样本.
 3.2.2.2    MagNet

Meng等人 [34]提出了MagNet防御框架, 除了检测外它还包括改良部分, 也就是传统的防御部分, 在本文中我

们主要介绍其检测部分. MagNet的检测框架如图 8所示, 具体检测步骤如下.
1)将待测样本输入至提前训练好的多个降噪自编码器中.
2)若样本能通过所有降噪自编码器, 则判断为对抗样本; 否则, 判断为正常样本.

  

重构误差

概率分歧

降噪自编码器

对抗样本

通过所有
检测器?

是

否

改良器
分类器

待测样本 x

图 8　MagNet检测框架
 

Meng等人设计了两种降噪自编码器它们分别通过重构误差和概率分歧进行训练. 他们认为, 通过训练一个降

噪自编码器能够将对抗样本重构为趋于正常的样本并分类正确, 同时其重构后的样本与原始样本相比存在更高的

重构误差, 因此能够被检测器识别为对抗样本. 重构误差的定义如下:
E (x) = |x−AE (x)|p (17)

AE (x) x p其中,    表示输入样本   经过降噪自编码器的输出,    代表衡量距离的范数.
Xtrain首先使用所有的原始样本训练一个自编码器, 使得这个训练集   的损失最小, 其损失函数为:

ℓ =
1
|Xtrain|

∑
x∈Xtrain

x−AE (x) 2 (18)

对于一个输入样本, 当重构后样本的重构误差大于阈值时, 则将输入的样本认定为对抗样本. 阈值需要满足如

下条件: 当MagNet以该阈值对正常样本中的验证集进行检测时, 其假阳率需要低于一个确定的值.

AE (x) x f (x) f (AE (x))

f (x) f (AE (x))

T E

由于某些扰动较小的对抗样本可能在重构后也存在较小的重构误差, Meng等人认为他们的概率分布应当存

在显著的差异, 并对此进行了验证, 提出了基于概率分歧的检测器. 将经过降噪自编码器重构后的样本输入原始的

分类器, 定义   为自编码器对于输入   的输出. 利用   与   的分歧程度来判断是否为对抗样本. 其中

分歧程度用 Jensen-Shannon散度来评价. 为了防止某些情况下   与   的输出可能并没有显著区别, Meng
等人加入了一个温度参数   , 将其加入 Softmax 层的计算:

Softmax (Z(x)i) =
exp(Z(x)i/T E)∑n

j=1
exp

(
Z(x) j/T E

) (19)

Z(x)i Logits i L0 L1 L2其中,    表示为   向量的第   维. 当重构误差使用不同的度量方式时, 例如   距离,    距离以及   距离, 可
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T E以得到不同的重构误差检测器. 同理, 温度系数   的不同选择也能够设置多个概率分歧检测器. 因此针对不同复

杂程度的任务, 可以设置不同数量及类型的检测器以满足检测效果.

L1 L2

T E

L2

Meng等人使用了 FGSM、DeepFool以及 CW攻击算法在MNIST和 CIFAR-10数据集上验证了MagNet框
架的防御与检测效果. 对于 MNIST 数据集, Meng 等人设置了两个分别基于   距离以及   距离的重构误差检测

器, 阈值设置为验证集中假阳率不超过 0.1%, 达到了 99.4%检测精度; 而在 CIFAR-10数据集上, Meng等人设置

了一个基于重构误差的检测器以及两个温度系数   分别为 10以及 40的概率分歧检测器, 阈值设置为验证集中

假阳率不超过 0.5%, 达到 90.6% 检测精度. 由于 MagNet 框架同时存在防御与检测部分, 检测出对抗样本同样视

作一种成功的防御. MagNet 在 Meng 等人设置的在所有攻击及不同攻击参数组合下, 均达到了 75% 以上检测精

度, 其中有一半以上的攻击达到了 90% 以上的检测精度. 此外, MagNet 框架对于正常样本分类的精度下降很小,
由 90.6%降低至 86.8%, 同时还能够防御一些灰盒攻击. 但是 Carlini等人 [23]发现MagNet容易受到替代模型攻击,
他们利用基于   的 CW攻击在MagNet上取得了平均 99%的攻击成功率.
 3.2.2.3    自适应降噪

Liang等人 [35]提出了一种直接检测对抗样本的方法. 这种方法的核心思想是: 将扰动看作是一种噪声, 引入标

量量化和平滑空间滤波来降低噪声, 同时利用图像的熵作为度量指标从而对不同类型的图像进行自适应降噪.
Liang等人认为, 对于彩色图像添加很小的扰动就可以攻击成功, 而简单的图像例如手写字则需要较大的扰动, 因
此针对不同类型的图像需要采取不同的降噪策略. 自适应降噪的检测框架如图 9所示, 具体检测步骤如下.

x1)输入待测样本   , 计算其熵值.
2)根据不同的熵值取不同的量化间隔进行标量量化操作, 并仅对熵值较大的图像进行平滑操作.

RD (x) .3)得到重构后的样本 

RD (x) x4)比较重构后的样本   与原输入样本   在分类器的预测结果, 预测结果不同时, 判断为对抗样本; 否则判

断为正常样本.
  

是 否

正常样本

标量量化

计算
熵值

空间平滑

分类器

预测结果相同

对抗样本

x RD(x)

降噪重构器 RD

图 9　自适应降噪检测框架 [35]

 

他们在MNIST和 ImageNet两个数据集上对算法的效果进行了评估. 在攻击者未知检测措施的实验中, 他们

总共使用了 43 346个样本进行评估, 其中一半是正常样本, 一半是由 FGSM、DeepFool、CW攻击生成的对抗样

本, 达到了 95%的平均召回率和 97.81%的平均检测精度, F1-Score达到了 96.39%, 假阳率为 2.13%.
Liang等人 [35]表明, 他们的方法无需对原始模型进行任何改动, 可以直接与任何现成的模型集成, 作为输入样

本的预处理器. 并且他们的方法并不针对特定的攻击, 可以通过熵的大小来自动调整对抗样本的检测策略. 但是这

种检测算法的性能与原始模型的分类能力密切相关, 若正常样本在该分类器下本身就具有较低的置信度, 经过降
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噪后很容易被误判. 同时, 例如 JSMA攻击可能会对单个像素值有大幅度的改动, 使用降噪器很难降低该重度扰动

的影响.
目前所做的基于神经网络的各种图像分类上的任务, 其能力很大程度上受限于训练数据, 而训练数据都是经

过挑选的, 并不能完全反映真实世界的各种场景, 对所有的图像进行统一处理的方式具有一定的局限, 这种根据熵

大小对输入进行不同处理的思想一定程度上提供了算法的自适应能力, 增强了算法应对未知输入的处理能力, 值
得各种检测算法进行借鉴. 他们的研究也给后续研究带来了思路: 采用经典的图像处理技术或许可以有效地防御

对抗样本.
 3.2.3    生成式对抗网络

 3.2.3.1    Defense-GAN
Samangouei 等人 [37]则在 GAN 框架的基础上提出了一种对抗样本检测方法 Denfense-GAN. 其框架如图 10

所示.
  

随机数量的生
成器 是

否
正常样本

z0
(1) z0

(2) z0
(R)

z*

…

Seed 对抗样本

G(z)−x 2
2

min
z

G(z*)−x 2
2 >τ

待测样本 x

图 10　Defense-GAN检测框架
 

z ∈ Rk Rn

x z∗

他们的 GAN 框架在对抗性环境中同时训练了两个模型: 一个模拟正常样本分布的生成模型, 另一个预测某

个输入是正常样本还是对抗样本的检测模型 (即判别器). 生成模型从低维向量   到高维输入样本空间   学习

映射 G. 在 GAN训练期间, 鼓励 G 生成类似于训练数据的样本. 因此, 可以预期, 符合要求的样本将接近 G 范围内

的某个点, 而对抗样本将远离 G 的范围. 给定与训练的 GAN生成器 G 和要分类的图像   , 首先找到   以便将其最

小化:
z∗ =min

z
∥G (z)− x∥22 (20)

R z由于公式 (20)是一个高度不凸的最小化问题, 通过使用   个不同的随机初始化   执行固定数量的 N 次梯度下

降 (gradient descent, GD)来近似它. Samangouei等人认为, 正常样本应当比对抗样本更接近生成器的范围, 因此可

以通过比较样本从式 (20)得到的均方误差作为度量, 来判断样本是否为对抗样本. 具体检测步骤如下.
1)使用 GAN框架训练生成模型和判别模型.
2)将样本输入生成模型, 计算均方误差.
3)比较均方误差与阈值的大小, 若大于阈值, 判断为对抗样本; 小于阈值, 判断为正常样本.
Samangouei 等人使用 FGSM 和 CW 攻击算法上评估了他们的检测方法, 在 MNIST 数据集上取得了平均

97.38%的检测准确率, 在 F-MNIST数据集上取得了平均 82.53%的检测准确率.
Defense-GAN 可以与绝大部分 DNN 模型结合使用, 并且不修改其本身的分类结构, 可以将其视为分类之前

的附加步骤或预处理步骤. 然而, 为了获得更高的精度, Defense-GAN需要尝试更多的种子输入并运行更多的梯度

下降迭代, 这将花费大量时间. 它的性能还取决于 GAN的质量, 这给训练复杂的任务带来巨大的挑战.
 3.2.3.2    GANomaly

Akcay等人 [38]参考了 GAN的思想, 提出一种称为 GANomaly的对抗样本检测体系, 它通过学习图像和潜在

的空间向量捕捉训练数据的分布.
该检测机制的整体框架如图 11 所示, 包括两个编码器, 一个解码器和一个检测器 (即判别器), 并且定义了 3

种损失函数: 重构误差损失、攻击损失和编码器损失. 
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图 11　GANomaly检测框架
 

定义重构误差损失如下:
Lcon = Ex∼pX ∥ x−G (x)∥1 (21)

E G (x)其中,    代表数学期望,    代表重构后的样本, 该损失使得编码器解码器对于输入样本得到的重构样本尽可能

地与输入样本类似.
L2攻击损失: 定义对抗损失来计算原始图像以及生成图像的   距离:

Ladv = Ex∼pX ∥ f (x)−Ex∼pX f (G (x))∥2 (22)

编码器损失:
Lenc = Ex∼pX GE (x)−E (G( x )) 2 (23)

GE (x) x E (G( x )) G (x) E其中,     代表样本   经过解码器的输出,    代表将重构样本   输入到解码器   后产生的解码样本. 最
终的损失函数为以上 3个损失函数的组合:

L = wadvLadv +wconLcon +wencLenc (24)

wadv wcon wenc其中,    、   以及   分别代表各损失项的权重.
GANomaly的检测步骤如下.

x1)输入待测样本   至编码器-解码器-编码器架构, 得到其重构后的样本.
2)计算样本的异常得分.
3)比较异常得分与阈值的大小, 大于阈值, 则判断为对抗样本; 小于阈值, 则判断为正常样本.
步骤 2)中异常得分计算方式如下:

A (x) =GE (x)−E (G( x )) 1 (25)

x其中,    代表测试样本. 最终设置阈值, 当异常得分大于该阈值时, 判定该样本为对抗样本.
Akcay等人在 UBA数据集上进行了实验, 数据集包括 3类, 分别为刀、枪以及枪的组件, 检测的 AUC指标达

到了 64.3%, 在 FFOB数据集上 AUC指标达到了 88.2%.
Akcay等人表明, 他们的检测方法能够适应不同复杂度的数据集, 具有较强的泛化能力, 与已有的基于监督学

习的检测方法相比无疑是一种提升, 这也使得对抗样本检测任务的应用场景进一步扩大. 但是该方法非常容易受

噪声影响, 需要在自编码器上加各种约束, 才能得到一个可用的检测模型.
 3.2.4    神经网络特性

 3.2.4.1    I-defender
Zheng等人 [39]提出了一种名为 I-defender的对抗样本检测方法, 该方法探索了 DNN分类器的内在属性之一,

隐藏状态分布. I-defender对 DNN分类器的隐藏状态 (即隐藏神经元的输出)的分布进行了建模, 隐藏状态空间的

维数通常比输入空间的维数低得多, 这使得隐藏状态分布比输入分布更易于建模. 他们认为, 当 DNN分类器错误

地将一个特定的类标签分配给一个对抗样本时, 它的隐藏状态与给定的同一类的正常样本有很大的不同. I-defender
检测框架如图 12所示. 
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图 12　I-defender检测框架
 

他们把正常样本表示的 DNN的隐藏分布称为内在隐态分布 (intrinsic hidden state distribution, IHSD), 它表征

了 DNN的某些内在性质. 因为 IHSD无法直接获得, I-defender使用高斯混合模型 (GMM)来近似每个类的 IHSD:

p (H( x) | θ, t) =
K∑

k=1

wiN (H( x) | µtk,Σtk) (26)

H (x) x t θ µtk Σtk t k其中,    表示输入   在   类上的隐藏状态,    表示 DNN的参数,    和   为第   类混合模型中第   个高斯分量的

均值和协方差矩阵.
在训练完 DNN分类器后, 将所有训练样本输入其中, 并收集相应的隐藏状态, 以便使用 EM算法为每个类训

练 GMM.

t

τt

在 I-defender中, 所有的 DNN分类器由卷积层和全连接层组成. 卷积层的状态是基于位置的, 这使得直接建

模变得非常重要. 因此, 他们选择只对完全连接的隐藏层的状态进行建模. 对于每个类别   , 分别通过该类正常样本

的 IHSD确定阈值   . 比较输入样本的 IHSD是否小于阈值来区分对抗样本.{
p (H (x)θ, t) < τt, 对抗样本

p (H (x)θ, t) > τt, 正常样本
(27)

I-defender的完整检测步骤如下.
1)将待测样本输入 DNN模型, 获取样本的预测标签以及 IHSD.
2)根据样本的预测标签选择对应的检测器.
3)比较样本的 IHSD与阈值的大小, 若小于阈值, 判断为对抗样本; 大于阈值, 判断为正常样本.

1/105

Zheng等人使用 FGSM与 BIM攻击方法在 CIFAR-10 (使用 34层的残差网络 [55])数据集进行白盒攻击评估

时对比了 SafetyNet方法. 结果表明, 虽然部分检测效果不如 SafetyNet, 但 I-defender在应对不同参数的攻击扰动

下表现更加稳定, 达到了 83%的平均检测精度, 优于 SafetyNet的 78.7%. 在黑盒攻击实验中, 在MNIST数据集上

使用 FGSM攻击算法生成对抗样本进行评估, I-defender表现出了与第 3.2.3.1节中的 Defense-GAN相近的检测

效果, 平均检测准确率均达到了 97%以上, 但运行时间却是 Defense-GAN的   , 效率大大提升.

I-defender这种方法既不需要提前知道攻击方法, 也不需要使用对抗样本训练分类器, 因为它使用的是 DNN
的内部特性, 因此可以跨领域移植 (例如文本领域), 可以很容易地集成到任何基于 DNN的分类器中, 也可以很容

易地与任何现有的防御策略相结合. 但是这种方法需要对每个类别分别确定阈值, 且阈值的确定依赖于训练数据,
无法保证能够找到最优的阈值, 试错成本高.
 3.2.4.2    Taboo Trap

Shumailov等人 [40]提出了一种新的对抗样本检测方法, 称为禁忌陷阱 (taboo trap). 他们将一些异常现象称为

禁忌 (taboo). 同时根据禁忌条件在训练 DNN模型的过程中加入一些限制, 当对抗样本输入到模型时, 通常会引起

禁忌行为因此被检测. 图 13为该方法的检测框架. 
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图 13　禁忌陷阱检测框架
 

要设置一个禁忌陷阱, 首先需要对 DNN 模型各层的激活值进行分析, 并选择一个转换函数接受激活值并参

与模型的重训练来限制正常样本的激活值在特定的范围内. 在模型重训练之后的检测阶段, 对于一个未知的输入

样本, 如果模型任意一层的激活值超出预期范围, 那么该输入样本被认定为对抗样本.
ftr (Ax) Ax x L×

WH×HE×CH L WH HE CH

B

具体地, 他们定义了一个转移函数    . 其中    代表样本    在模型中间层的激活值矩阵, 其维度为  

 ,    为模型层数,    、   、   分别代表宽和高以及通道数. 在重训练阶段, 该转移函数的输出

将被考虑为目标函数的一项并参与训练. 因此对于一批数据   , 得到以下的重训练损失函数:

Loss = LSGD +λ

B∑
x=1

ftr (Ax) (28)

LSGD λ

n

其中,    为随机梯度下降所引起的损失,    是一个超参数. 因此训练后的模型将尽可能使得转移函数的输出为较

小的值. 因此, 设置禁忌陷阱的关键在于转移函数的选取, Shumailov等人利用了第   个百分位设置了阈值并构造

了转移函数如下:

ftr (Ax) = λ
L−1∑
l=0

WHl−1∑
wh=0

HEl−1∑
he=0

CHl−1∑
ch=0

fp
(
Ax,l,wh,he,ch,αl

)
(29)

fp(a,b) =
{

1, if a ⩾ b
0, else

(30)

Ax,l,wh,he,ch x l λ wh,he,ch

αl n

其中,    代表样本   在   层的单维的激活值,    是一个超参数,    分别代表宽度, 高度以及通道数的具

体维度.    为最大激活值的第   百分位阈值, 计算方式如下:
αl = g

(
max

(
A[1:N],l

))
(31)

A[1:N],l l N g n

x′
其中,    代表所有样本在   层激活值的最大值向量,    为总样本数,    代表第   百分位计算操作. 因此在模型重

训练的过程中, 将会惩罚超过阈值的激活值并以此约束模型. 在检测阶段, 对于对抗样本   , 根据转移函数的输出

即可判定检测结果如下:

D (x) =
{

True, if ftr (Ax′ ) ⩾ 0
False, else

(32)

Taboo trap的具体检测步骤如下.
1)输入训练数据, 提取中间层的激活矩阵, 获取最大激活向量.
2)获得各层的激活值阈值, 并设置转移函数重训练模型.
3)将待测样本输入至重训练后的约束模型.
4)提取中间层激活矩阵, 输入至转移函数计算, 若结果大于 0, 则判断为对抗样本; 若结果小于 0, 则判断为正

常样本.
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他们在MNIST以及 CIFAR-10数据集上针对 FGSM、PGD以及 DeepFool攻击算法验证了 taboo trap的检测

效果. 实验结果表明 taboo trap 在 FGSM、PGD 攻击下取得了 94% 的平均检测精度, 而在 DeepFool 下仅取得了

1%的检测精度, taboo trap仅能检测较为简单的攻击方法. Shumailov等人在论文中使用较为简单的转移函数, 这
可能是 taboo trap无法检测由 DeepFool生成的对抗样本的原因, 这也表明 taboo trap比较依赖于转移函数的设置,
泛化能力较差.

总体来说禁忌陷阱是一种较为新颖的对抗样本检测方法, 虽然原始的禁忌陷阱在检测效果上面对 DeepFool
等较强的攻击方法表现较差, 然而由于其无需引入额外的参数, 唯一的额外开销来自训练时间的增加, 在推理速度

上优于MagNet[34]等检测框架. 同时禁忌陷阱可以设置不同的禁忌形成联合检测, 这大大增加了攻击者针对检测机

制的攻击难度.
 3.2.5    特征对齐

 3.2.5.1    UnMask
Ilyas等人 [56]和 Tsipras等人 [57]认为深度学习模型的脆弱性是由于模型对数据中一般特征过于敏感导致的. 通

常在训练模型时为了最大程度地提高准确性, 分类器会使用任何可用的信息 (其中包括了很多人类无法理解的特

征). 这些人类难以理解的 (非鲁棒)的特征虽然有助于提高准确性, 但很容易被利用来设计对抗样本. Freitas等人 [41]

扩展了上述概念, 他们认为分类模型的脆弱性是由非鲁棒特征导致的, 并且提出了一种基于鲁棒特征对齐的对抗

样本检测框架 UnMask.
UnMask通过从图像样本 (例如“鸟”)中提取鲁棒性特征 (例如喙, 翅膀, 眼睛)并将其与分类的预期特征进行

比较来检测对抗样本. 例如, 一张“自行车”的图像提取出来的鲁棒性特征可能是车轮、踏板车架, 然而这个样本被

DNN分类为鸟类, 显然这些鲁棒性特征与鸟类的鲁棒性特征不存在交集, 则这个样本很有可能是对抗样本. Freitas
等人构建了一个新的数据集 UnMaskDataSet, 由 4 个部分组成: PASCAL-Part、PASCAL VOC 2010、ImageNet
和 Flickr, 并且对其定义了 3种特征: 有用的特征、鲁棒性特征、有用但非鲁棒性特征, 使用Mask R-CNN[58]作为

特征提取模型 K. 例如, 对于车轮特征, 训练数据将包括自行车图像和指示该图像的哪个区域表示车轮的分割掩码.
如图 14所示为 UnMask算法的检测框架, 其检测步骤如下.

K1) 训练一个鲁棒特征提取器   .
x K fr = K (x) x t2) 给定输入   , 用特征提取器   提取其鲁棒性特征   , 同时分类器对   分类得到类别   .

fr ft score = JS ( ft, fr)

1− score τ x

3) 计算提取出的鲁棒性特征   和类别 t 应该有的鲁棒性特征集   之间的 Jaccard相似度评分   ,
如果   大于阈值   则认为输入   为正常样本, 否则为对抗样本.

fr score4) 如果检测判断为对抗样本, UnMask通过比较   与所有类别鲁棒性特征集之间的相似度评分   , 取分数

最高的类别作为分类结果.
  

鲁棒性特
征提取器

错误分类为鸟

提取出的特征

鸟应该有的特征

正确分类

检测为对
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后续
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脆弱的分
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图 14　UnMask检测框架
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Freitas等人使用 FGSM和 PGD攻击算法 (改变攻击参数)在 ResNet和 DenseNet两个模型上评估了 UnMask,
分别取得了 82.5%和 80.4%的检测准确率, 其中 UnMask对扰动参数大的   攻击生成的对抗样本检测效果较差,
平均检测精度为 60.6%.

UnMask 算法为我们提供了一种新颖的研究方向, 它成功地将鲁棒性特征和人类的认知直觉联系起来, 提供

了一种强大的、可解释的检测方法. 这种方法检测迅速, 并且与模型的架构无关, 易于集成. 但是 UnMask也有一

些明显的缺陷: 需要人为标注规定鲁棒性特征构造数据集, 需要一定的人工成本; 仅使用了基于梯度的对抗攻击方

法进行评估, 不够全面; 判断是否为对抗样本的阈值需要寻优确定.

 3.3   有监督检测

 3.3.1    统计方法

 3.3.1.1    Logits重构

在第 3.2.1.2节中 Hendrycks等人 [30]已经证明了 Softmax 预测概率可用于检测对抗样本, 他们在此基础上利用

有监督的方式设计检测器, 提出了基于 Logits重构的检测算法, 该方法的检测框架如图 14所示. 他们在分类器模

型中添加辅助解码器 [59], 以 Logits作为输入重构图像, 得到重构后的输入. 解码器和分类器只在正常样本上进行

联合训练. 检测可以通过创建一个检测器网络来完成, 该网络以重构输入、Logits和置信度为输入, 并输出输入样

本是对抗样本的概率, 该检测器网络使用正常样本和对抗样本进行二分类训练. 与正常样本相比, 对抗样本的重构

输入拥有更大的噪声, 因而可以作为检测对抗样本的一种方式.
Logits重构检测算法的检测框架如图 15所示, 具体步骤如下.
1)将待测样本输入 DNN模型, 获取其 Logits.
2)将 Logits输入至辅助解码器, 得到重构后的输入.
3)将原始 Logits、置信度和重构后的输入共同输入至检测器, 检测器输出结果.

  

对抗样本 正常样本

检测器

待测样本

辅助解
码器

重构后的
输入

置信度
分数

Logits

Logits

图 15　Logits重构输入检测框架
 

Hendrycks 等人 [30]在 MNIST 数据集上评估了这种方法, 但并没有直接给出实验结果, 只是表明可以检测

FGSM和 BIM生成的对抗样本. 但是在白盒攻击以及了解检测器的情况下, 攻击者仍然可以找到同时欺骗分类器

和检测器网络的对抗样本. Logits重构输入与第 3.2.1.1节中的 PCA主成分分析和第 3.2.1.2节中的 Softmax 分布

方法是 Hendrycks等人在对抗样本检测领域早期提出的检测方法, 虽然它们检测效果并不出色, 泛化能力也较弱,
但他们方法给后续对抗样本检测领域的研究提供了方向, 具有十分重大的引领意义.

 3.3.1.2    核密度估计

Feinman等人 [42]认为对抗样本与正常样本的分布之间存在一定的距离 (对抗样本存在于稍远离正常样本的流

形区域之外). 许多训练数据实际存在于高维空间的低维流形区域. 对抗扰动并没有改变原始数据的真实标签 (潜
在标签), 它只是将数据推移出了正常样本的数据流形.

x t

x

基于上述理论, Feinman等人 [42]提出了一种对抗样本的检测方法: 核密度估计 (kernel density estimate, KDE).
他们使用高斯混合模型对深度神经网络隐藏层最后一层的输出进行建模. 具体地, 给定输入样本   分类为标签   ,
那么   的核密度估计为:
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KDE (x) =
1
|Xt |

∑
Xtrain∈Xt

exp
(
| f ( x)− f (Xtrain )|2

σ2

)
(33)

Xt t Xtrain σ其中,    是带有标签   的训练数据集合,    表示训练集样本,    为高斯混合模型的内核带宽.

x′ x′

τ τ KDE (x) < τ

Feinman等人受到 Bengio等人 [60]和 Gardner等人 [61]工作的启发, 使用高斯内核作为内核函数, 并且在逻辑空

间中求值. 如果   远离目标类别流形, 则对抗样本   的 KDE 值较低, 因此也可以使用基于阈值的方法进行检测. 选
定一个阈值   ,    通过正常样本的 KDE 值确定, 如果   , 则认为该样本为对抗样本; 否则, 为正常样本.

核密度估计算法检测框架如图 16所示, 获取样本 KDE 值的具体步骤如下.
1)输入训练集样本, 获取其 Logits, 并根据样本的预测标签分类.
2)对每一类的样本分别构建核密度估计模型.
3)输入待测样本, 获取其预测标签和 Logits.
4)根据预测标签将 Logits输入至对应类别的和密度估计模型, 计算 KDE.

  

训练集样本的
Logits 输出

训练集样本 ①
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③

待测样本 x

待测样本 Logits
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…

···
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图 16　KDE检测框架
 

核密度估计检测算法是和贝叶斯不确定性估计算法一同提出的, 作者最终采用了联合两个指标训练检测器的

形式, 具体检测效果将在第 3.3.1.2节中介绍. Carlini等人 [19]的工作表明, KDE 阈值检测在 CIFAR-10数据集上检

测效果较差, 可以通过在攻击时添加约束项进行规避.
 3.3.1.3    贝叶斯不确定性估计

frandom N

虽然核密度估计可以有效检测远离类流形的样本, 但是当对抗样本接近目标类流形时, 这种方法就可能会失

效. 因此, Feinman 等人 [42]提出了第 2 种对抗样本检测方法: 贝叶斯不确定性估计 (Bayesian uncertainty estimate,
BUE). 这种方法可以测量神经网络对给定输入的不确定性. 他们不依赖于神经网络反馈的置信度, 而是向网络中

添加随机性. 他们认为正常样本在随机选择的情况下依旧能被分类为相同的类别, 而对抗样本并不总是能够被分

为相同类别. Feinma等人 [42]参考了 Gal等人 [62]的工作, 在模型推理阶段使用 Dropout[63]作为衡量不确定性的方法.
他们重复将样本输入至随机网络   (启用了 Dropout功能)   次, 从而量化网络的不确定性:

BUE (x) =

 1
N

N∑
i=1

(∥ frandom (x)∥2
)2

− 
∥∥∥∥∥∥∥ 1

N

N∑
i=1

frandom (x)

∥∥∥∥∥∥∥
2

2

(34)

N frandom (x)

τ τ

贝叶斯不确定性估计也就是计算对随机网络的   个输出的每个分量的方差之和, 因此如果每次预测 

的结果都相同, 那么 BUE 为 0. 这种方法通过选择一个阈值   来进行检测, 其中   根据正常样本的 BUE 值确定, 如
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BUE (x) > τ N

N > 20

果    则认为该样本为对抗样本, 否则为正常样本. 并且该算法对    的选取并不敏感, 通常只需要取

 即可.
贝叶斯不确定性估计检测框架如图 17所示, 获取 BUE 的具体步骤如下.
1)输入待测样本至开启了 Dropout的原始模型.

n2)获取待测样本   次输出的概率分布.
3)按列求方差, 按行求均值, 得到 BUE 值.

  

n 次输出的概率
分布矩阵

Dropout

按列求方差
按行求均值

BUE 值待测样本 x

…

…

…

…

图 17　BUE 检测框架
 

Feinman 等人训练了一个简单的逻辑回归分类器, 具有两个输入特征: KDE 和 BUE, 并使用 FGSM、BIM、

JSMA、CW这 4种攻击方法在 3个数据集上进行了评估: 在MNIST (使用 LeNet模型 [64])数据集下的 AUC指标

达到了 92.59%; 在 SVHN (使用 LeNet 模型附加额外的中间全连接层) 数据集下的 AUC 指标达到了 85.54%; 在
CIFAR-10 (12层深度卷积神经网络)数据集下的 AUC指标达到了 90.20%, 表明这种组合方法可以有效检测多种

数据集下不同类型的对抗样本.
Feinman等人 [42]的方法在组合 KDE 与 BUE 的情况下具有更加全面的检测效果. 同时 Carlini等人 [19]的工作

指出使用 CW击生成能够欺骗 BUE 的对抗样本所需要的扰动更大, 因此与其他方法相比 BUE 更难被攻破, 并且

作为模型的附加结构部署相对简单.
 3.3.1.4    局部内在维度

通过维度扩展模型评估数据的局部维度结构已经成功应用于许多场景, 如流形学习、维度缩减、相似性搜索

和异常检测 [65,66]. 早期的扩展模型将内在维度描述为数据集的一个特性, 但 Houle 等人 [66]将局部内在维度 (local
intrinsic dimensionality, LID)这一概念推广到从参考点到其邻域的局部距离分布, 通过累积分布函数的增长特性

揭示了参考点附近局部数据子流形的维数. Ma等人 [43]受到他们工作的启发, 使用 LID 来描述对抗样本所处区域

的内在维度, 并使用 LID 的估计值检测对抗样本.
x

k

x ∼ P P

x

由于真实世界的数据集并不是均匀分布的, 数据流模型不能完美的适用, Ma等人通过计算输入样本   到所有

样本中   个最近邻居的距离估算样本的 LID 值. 他们使用了 Amsaleg 等人 [67]开发的最大似然估计器 (maximum
likelihood estimator, MLE), 因为它是统计效率和复杂性之间的折中方案. 给定参考样本   , 其中   代表数据分

布,    处的 LID 估计值如下:

LID (x) = −
1

k

k∑
i=1

log
(

ri (x)
rm (x)

)−1

(35)

ri (x) P x i rm (x)其中,    表示从分布   得出的点样本中   与第   个最近邻居之间的距离,    表示邻居距离的最大值.
LID 检测方法的框架如图 18所示, 具体步骤如下.
1)首先对输入的训练集样本进行攻击和添加随机噪声, 生成 3类样本, 将正常样本、对抗样本和噪声样本输

入至 DNN模型.
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Conv2d Max-Pooling Dropout ReLU2)使用MLE估计器计算所有样本在所有转换层 (包括   ,    ,    ,    和 Softmax)中
的 LID 值.

3)将随机噪声样本和正常样本归为一类 (排除随机扰动对检测的影响)、对抗样本一类, 利用这两类样本训练

一个二分类的逻辑回归分类器.
4)输入待测样本, 计算待测样本的 LID 特征值, 输入至检测器得到检测结果.

  

对抗样本

噪声样本

待测样本

MLE 估计器

训练
检测器

检测

正常样本

LID 特征集合

…
…

…

………

图 18　LID 检测框架
 

L

N L

(N,1,L)

步骤 2)中MLE估计器以转换层中神经元的激活值作为输入, 每个样本有   个特征值 (每个转换层一个特征),
假设总共输入了    个样本, 模型转换层的数量为    , 那么通过 MLE 估计器得到的 LID 特征矩阵维度应该为

 .
Ma等人参照 Feinman等人 [42]的实验条件, 对 LID 进行了评估, LID 在MNIST、CIFAR-10、SVHN数据集上

分别取得了 99.24%、98.94% 和 97.60% 的平均 ROC-AUC 得分, 均优于组合下的 KDE 与 BUE. Ma 等人也表明

LID 是表征对抗样本分布非常有潜力的方法.
Lu等人 [68]使用 LID 做了两组补充实验, 他们发现: LID 的性能对生成对抗样本时的置信度参数十分敏感, 使

用不同置信度对抗样本训练的 LID 检测器性能会有波动; LID 在表征使用另一个 DNN模型生成的对抗样本的内

在维度时能力有限, 在检测该类对抗样本时效果较差.

 3.3.1.5    最近邻影响函数

Cohen等人 [44]提出了一种最近邻影响函数的对抗样本检测方法 (nearest neighbor influence functions, NNIF),
该方法适用于绝大部分预先训练好的神经网络分类器, 其检测框架如图 19所示.
  

对抗样本

正常样本

前 M 个有
害样本

前 M 个有
益样本

前 M 个有
害样本

前 M 个有
益样本

R
+

adv′ D
+

adv′

R
−
adv′ D

−
adv′

R
+

norm′ D
+

norm′

R
−
norm′ D

−
norm′

K-NN

影响力
评估

训练 检测器

图 19　最近邻影响函数检测框架
 

最近邻影响函数检测算法利用了神经网络的预测效果受到神经网络隐藏层中训练数据最近邻表现的影响这

一特性. 神经网络中的训练数据与神经网络的预测结果存在一定关联. 对预测结果起到积极作用的数据, 我们称其

为有益样本, 不利于神经网络预测的训练数据, 我们称其为有害样本. 对于一个正常的输入样本来说, 其 K最近邻

(K-nearest neighbor, KNN)的训练样本应该和对其起到有益作用的训练样本存在关联. 相反, 对于对抗样本, 这样

的关联性可能会被破坏. 使用了 Koh等人 [69]影响力评估公式衡量一个样本对输入样本的影响. 通过观察样本的有

益样本以及 KNN 样本, 他们发现正常样本的有益样本以及 KNN 样本通常高度相关, 其 PCA 特征压缩后通常聚

集在一起. 与此相反, 对抗样本的有益样本以及 KNN样本距离甚远.

208  软件学报  2024年第 35卷第 1期



xi

R+ xi D+ xi

L2 R− xi D− xi L2

基于以上的观察, Cohen等人 [44]提出了最近邻影响函数检测方法: 利用正常样本以及对抗样本的 NNIF特征

训练一个对抗样本检测器, 对于未知的样本, 提取相应的 NNIF 特征并进行对抗样本检测. 对于一个输入样本   :
 代表神经网络的激活层中对于   最有益的前 M 个样本的最近邻排名;    代表对于   最有益的前 M 个样本的

 距离;    代表对于   最有害的前 M 个样本的最近邻排名;    代表对于   最有害的前 M 个样本的   距离. 正常

样本的 NNIF 特征定义为:
NNIFpos =

(
R+norm,D

+
norm,R

−
norm,D

−
norm

)
(36)

对抗样本的 NNIF 特征定义为:
NNIFneg =

(
R+adv,D

+
adv,R

−
adv,D

−
adv

)
(37)

最近邻影响函数检测算法具体步骤如下.
1)输入包含正常样本与对抗样本的训练集至原始模型.
2)利用对训练集样本进行影响力评估, 得到 NNIF 特征.
3)将 NNIF 特征输入至检测器进行训练.
4)待测样本输入至原始模型, 计算 NNIF 特征.
5)输入 NNIF 特征值检测器得出检测结果.
Cohen等人在 ResNet-43[70]模型上基于 CIFAR-10以及 SVHN数据集进行了 FGSM、PGD、DeepFool、JSMA、

CW攻击算法生成的对抗样本检测实验, 在 CIFAR-10数据集上的 AUC均值达到了 99.32%; 在 CIFAR-100数据

集上 AUC均值达到了 93.55%; 在 SVHN数据集上的 AUC值均在 98.92%, 优于同等条件下的局部内在维度检测

算法.
然而, NNIF的不足之处在于其计算量较大. 对于每一个样本都需要评估其余样本对其的影响力以寻找有益的

样本以及有害的样本, 因此训练 NNIF 检测器将耗费较多时间.
 3.3.1.6    高斯过程回归

Lee等人 [45]提出了基于高斯过程回归的检测框架. 他们认为有效的检测方法应该具备以下特征: 首先检测方

法需要具备高效的检测效率, 即对抗样本检测算法应该在即使仅有少量训练数据的情况下也能够进行有效检测;
此外, 对抗样本检测方法应该是不可微的, 从而使得基于梯度的攻击方法无法对检测器进行二次攻击. 高斯过程回

归检测算法的框架如图 20所示.
  

对抗样本

高斯过程回
归检测器

概率分布

待测样本

正常样本

…

图 20　高斯过程回归检测框架
 

高斯过程是一个随机过程, 其中每一个有限的随机变量集合都存在一个多元的正态分布, 而高斯过程回归是

一种基于当前的观测数据来推断所有数据范围内均值和方差的方法 [71−73]. 高斯过程回归考虑到数据间的协方差,
定义了先验概率并预测后验概率. 因此对于遵循高斯过程的数据, 利用高斯回归过程能够在使用少量训练样本情

况下实现高效检测.
首先针对正常的图像样本以及对抗样本, 提取预训练好的分类模型生成的特征, 中间特征定义为模型输出的

概率分布, 其维度等于类别数. 中间特征集合定义为:
Xinter = {Z (x) | x ∈ {xi}∪ {x′i}} (38)

{xi}
{
x′i
}

其中,    以及   分别代表正常样本的集合和对抗样本的集合.
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然后, 基于提取出的特征集合作为高斯过程回归检测器的观测数据, 拟合观测数据如下:
Dobserved =

{(
xi

inter,y
i
)}

s.t.xi
inter ∈ Xinter

yi =

{
0, if xi

inter是正常样本

1, if xi
inter是对抗样本

(39)

高斯过程回归检测算法的具体检测步骤如下.
1)输入待测样本至 DNN模型, 获取其概率分布.
2)将概率分布作为特征输入高斯过程回归检测器.
3)高斯过程回归模型拟合观测数据, 输出检测结果.
Lee等人在MNIST (5层的卷积神经网络)以及 CIFAR-10数据集上进行了对抗样本检测的实验. 选取的协方

差函数为指数协方差函数 [71]. 针对 JSMA、DeepFool以及 CW攻击算法, 高斯过程回归检测在MNIST数据集上

达到 99.1%的平均检测准确率, 在 CIFAR-10数据集上达到了 96.9%平均检测准确率. 针对 BIM和 FGSM攻击算

法检测效果较差, 平均检测准确率分别为 81.1%和 63.67%.
他们提出的方法能够基于少量对抗样本进行高效检测, 同时检测方法针对输入样本不可微. 然而目前也存在

许多针对不可微防御的攻击方法, 因此该检测方法仍然有被二次攻击的风险. 同时在高斯过程回归中, 相似数据的

影响将定义为协方差. 如果数据维度较高, 很难选取协方差的模式. 对此 Lee等人给出了如下解决方案: 将输入经

过卷积以及池化提取低维的特征来代替原始的高维图像, 以此来有效地进行高斯过程回归.
 3.3.2    对抗训练

 3.3.2.1    N+1类对抗训练

对抗训练是一种防御方法, 它通过在每次迭代训练中将对抗样本注入到训练集中来重新训练模型, 以加强模

型的鲁棒性.
Grosse等人 [46]提出了一种对抗训练的变体, 他们没有尝试对对抗样本进行正确分类 (通过将对抗样本添加到

训练集并带有正确的标签), 而是引入了一个新的 N+1类 (该类别中只有对抗样本), 并训练分类网络来检测对抗样

本例如原来是 0–9的十分类问题, 令对抗样本的标签为 10, 作为第 11类训练, 当输入样本的预测标签为 10时, 表
示该样本是一个对抗样本. N+1类对抗训练的检测框架如图 21所示, 具体步骤如下.

X f (x)1) 使用原始训练集   训练一个原始分类网络   .
f (x) (xi,yi) ∈ X x′2) 在原始分类网络   上, 对每一个   生成对抗样本   .

Xnew = X∪
{(

x′i ,N +1
)

: i ∈ |X|
}

N +13) 将对抗样本加入到原始训练集构建新数据集, 使得   , 其中   就是所有对抗

样本的标签.
Xnew fnew (x)4) 用新数据集   训练一个新分类网络   , 用于检测对抗样本及正常样本分类.

  

对抗样本

正常样本

类别 1

类别 2

类别 3
…

类别 N

类别 N+1

图 21　N+1类对抗训练
 

他们使用 FGSM和 JSMA攻击方法在MNIST (2个 5×5的卷积层的卷积神经网络)数据集上进行了验证, 在
原始模型精度下降不超过 1%的情况下可达到 99%左右的检测准确率, 但是 Carlini等人 [19]发现这种方法并不适

用于更复杂的数据集, 例如在 CIFAR-10数据集中假阳率过高.
这种方法将不同类别的对抗样本全都视作一致的对抗样本, 试图利用神经网络捕获对抗样本的某种共性, 但

是这种方法没有考虑到不同对抗攻击算法的特性, 例如 FGSM 攻击产生的对抗样本所包含的扰动是原多于
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JSMA攻击的, 使用多种类型的对抗样本训练可能会导致模型难以拟合, 影响原始模型的精度. 并且他们忽略的样

本本身的特性, 第 N+1类训练时包含了太多冗余的信息, 复杂度较高.
 3.3.2.2    二元分类器

Gong等人 [47]提出了一种与上述方法类似的检测技术, 不同的是他们构建了一个二元分类检测器 D, 而不是完

全重新训练原始分类网络. 这里的二元分类检测器网络与原始网络是完全独立的, 他们使用的对抗样本是通过对

原始分类网络攻击生成的, 而不是针对二元分类检测器 D 生成的.
二元分类器的检测框架如图 22所示, 具体检测步骤如下.

Xnew = {(xi,1) : i ∈ |X|} ∪
{(

x′i ,0
)

: i ∈ |X|
}

1)使用正常样本与对抗样本构建为二分类训练集   .

2)使用二分类训练集训练二分类检测器网络.
3)输入待测样本至二分类检测器网络, 输出检测结果.

  

对抗样本

检测结果
二分类训
练集

正常样本

待测样本

训练

图 22　N+1类对抗训练
 

λ λ1 λ2

λ2 < λ1

Gong等人在MNIST、CIFAR-10和 SVHN数据集评估了二元分类器, 对 FGSM攻击算法生成的对抗样本的

平均检测准确率达到了 99%, 但是在进行迁移性评估时发现该方法的检测器网络对使用 FGSM和 BIM攻击方法

生成的对抗样本的扰动系数   敏感. 基于扰动系数   生成的对抗样本训练的检测器无法检测基于扰动系数   生

成的对抗样本, 尤其是当   时. 因此, 利用某一种特定攻击算法生成的对抗样本训练得到的检测器, 无法保证

能够对其他攻击方法生成的对抗样本有较好的检测效果. 但是, 在 CIFAR-10数据集上测试时, 该方法同样存在假

阳率过高的问题, 并且容易受到 CW攻击. Gong等人也表明二元分类器的优势在于它可以作为任意模型的预处理

步骤, 无需对原始模型进行改动或获取其信息, 是一种简单有效的检测方法. 这种方法直接将所有对抗样本统一作

为一类训练检测器, 与 N+1类对抗训练一样, 会有大量的冗余信息干扰检测器的训练.
 3.3.2.3    GAT

t

Yin等人 [48]提出了一种能够自适应的检测机制, 即生成式对抗训练 (generative adversarial training, GAT), 其思

想是根据分类器的输出将输入空间划分为若干个子空间, 并且在这些子空间中执行对抗样本检测的任务, 其检测

框架如图 23所示. GAT首先将正常样本和对抗样本输入到分类器进行分类, 然后将每个类中的对抗样本与正常

样本输入到检测器中, 二分类输出检测结果, 对每一个类别   训练一个检测器, 其中检测器的训练目标函数如下:

ρ (θt) = Ex∼η\t

[
max
δ∈ϵ

ℓ (Dt(x+δ;θt),0)
]
+Ex∼ηt

[
ℓ (Dt (x;θt) ,1)

]
(40)

θt t Dt t δ η \ t {xi : yi , t} ηt

{xi : yi , t} yi xi ϵ ℓ E

其中,    代表   类别检测器的参数,    代表   类别的检测器,    代表扰动量,    代表集合   ,    代表集合

 ,    代表输入样本   的分类标签,    代表扰动量的范围,    代表损失函数,    代表数学期望. 内部最大化问

题通过迭代 PGD攻击来实现.
结束训练后, 我们可以获得输入样本以及其对应类的一个 Gibbs分布:

p(x, t) =
exp(z (Dt (x)))∑

t

∫
exp

(−Eθt (x)
)
dx

(41)

z (Dt (x)) t p(x, t)其中,    代表第   类的检测器输出的概率. 最终根据   设置阈值并且拒绝低概率输入从而完成对抗样本

检测. Yin 等人在实验中对于每一个类都使用了一个同样的阈值进行评估, 在实际使用时应该通过优化函数来确

定. 阈值优化函数由检测器在验证集的真阳率和假阳率共同约束. 
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训练

是

否
类 n 检测器

…

图 23　N+1类对抗训练
 

GAT的具体检测步骤如下.
1)输入包含正常样本和对抗样本的训练集样本至原始模型, 获取其预测标签.
2)根据预测标签分类训练二分类检测器.
3)输入待测样本至原始分类模型获得预测标签.
4)根据预测标签将样本输入对应的检测器, 获得样本的预测为对抗样本的概率.
5)根据检测器输出概率计算 Gibbs分布, 与阈值进行比较, 若小于阈值, 则判断为对抗样本; 若大于阈值, 则判

断为正常样本.
Yin等人在MNIST和 CIFAR-10数据集上针对 PGD攻击 (使用多组攻击参数)验证了他们检测方法的有效

性, 其中在MNIST数据集上, 达到了 99%的平均检测准确率; 在 CIFAR-10数据集上达到了 93%的平均检测准确

率. 但是该对抗样本检测方法仅在 PGD攻击方法上进行测试, 在更多攻击方法下的表现有待评估. 同时, 该方法对

于每一个类别都需要独立训练检测器, 训练成本较大, 复杂度高.
 3.3.2.4    动态对抗训练

Xnew

Metzen等人 [49]提供了一个新的思路, 他们没有针对原始样本本身进行检测, 而是通过检测分类网络内部的特

征来检测对抗样本. 他们训练了一个检测神经网络, 该检测神经网络从原始分类神经网络的某一层获取输出作为

检测器的输入, 并输出样本是否为对抗样本的概率. 他们利用原始分类网络生成对抗样本, 构建由对抗样本与正常

样本组成的新数据集   , 固定原始分类网络的权重, 获取其中间层的输入并采用交叉熵作为损失函数训练该检

测神经网络.
i图 24为其检测框架示意图, 图的上部分为原始分类网络, 延伸出来的检测 (   )连接到下部分检测网络作为其

输入. 具体检测步骤如下.
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图 24　动态对抗训练检测框架
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1)输入包含正常样本与对抗样本的训练集数据至原始分类网络.
2)获训练集样本的中间层输出, 将输出输入至检测网络进行训练.
3)输入待测样本至原始分类网络获取中间层输出特征.
4)将特征输入至检测网络, 输出检测结果.
Metzen等人选取了 5个中间层, 分别对应图 17中检测输入 (0–4). 在 CIFAR-10数据集上, 分别使用 FGSM、

BIM和 DeepFool评估他们的算法, 分别达到了 91.6%、78.2%和 75.4%的平均检测准确率. 不同层作为输入的检

测器对不同类型的攻击具有不同的检测效果. Metzen等人 [56]指出他们的方法之所以有效是因为攻击者需要同时

找到使分类器和检测器出错的对抗扰动, 加大了攻击的难度. Carlini等人 [19]发现这种算法对于 CW攻击算法具有

更高的误检率, 并且可以通过替代攻击规避.
 3.3.3    神经网络特性

 3.3.3.1    SafetyNet

ReLU

Lu等人 [50]介绍了 SafetyNet检测方法, 它由常规 DNN模型 (在他们的实验中为 VGG19[1]或 ResNet[70])和支

持向量机 RBF-SVM[74]组成, 该 RBF-SVM使用从最后一个   层算出的离散编码来检测对抗样本, 它的检测框

架如图 25所示.
  

RBF-SVM

检测器

离散编码

待测样本

ReLU

图 25　SafetyNet检测框架
 

ReLUSafetyNet将最后一个   层在某一阈值集上量化以生成离散编码. 这种做法的前提是他们认为正常样本和

对抗样本会出现不同的编码模式. SafetyNet中的对抗样本检测器利用二进制码或四进制码 (激活模式)的 RBF-SVM
来检测对抗样本.

c用   代表编码, 则 RBF-SVM通过以下方式分类:

SVM (c) =
N∑
i

αiyiexp
(
−∥ c− ci ∥2

2σ2

)
+b (42)

σ σ c

ci

其中,    是 RBF-SVM 的参数. 当   很小时, 检测器基本上不产生梯度, 除非对抗样本的编码   非常接近正常样本

的编码   .
SafetyNet检测算法的具体检测步骤如下.
1)将待测样本输入至原始 DNN模型.

ReLU2)对样本最后一个   层进行量化计算得到离散编码.
3)将该离散编码输入至 RBF-SVM检测器, 得到检测结果.
Lu 等人使用 FGSM、BIM、DeepFool 攻击方法生成的对抗样本在 CIFAR-10 和 ImageNet 数据集上进行评

估, 平均检测精度达到了 88.9%.
SafetyNet虽然可以训练出难以欺骗的强大检测器, 但是它使用特定的攻击方法进行训练, 存在易受到未知攻

击干扰的风险, 一个可能的原因是 SafetyNet在训练时进行剪枝导致训练数据缺少未触及到的神经元、路径或激

活模式, 因此对该方法对未知攻击的防范能力有待考证.
 3.3.3.2    特征距离空间

Carrara等人 [51]受到文献 [75,76]的启发, 对特征空间中特定图像的网络内部激活位置进行编码. 他们在网络
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x x

x

的每一个激活层定义了不同的特征距离空间, 统计了不同标签的正常样本在每个激活层网络的激活位置, 根据样

本的标签划分区域, 并在这些区域中规定参考位置, 称为枢纽点. 给定输入样本   , 计算   与网络内部激活空间的

枢纽点之间的相对距离, 以此来区分正常样本与对抗样本 (通常对抗样本会偏离这些区域). 将输入   的所有激活

层表示都嵌入到特征距离空间中, 就能通过网络的前向传递对激活的轨迹进行编码, 并且区分出正常样本与对抗

样本所跟踪的激活轨迹之间的差异.
如图 26所示为特征距离空间编码演化示意图, 图中每一层表示深度神经网络特定层激活模式定义的特征空

间. 每个空间上圆表示特定类别的集群, 蓝色线条轨迹代表属于 3 个不同类别的正常样本, 红色轨迹代表对抗样

本. 通过计算输入与特定类的一些参考点之间在特征空间距离来编码激活轨迹.
  

层 1 层 2 层 3 层 4

图 26　特征距离空间编码演化示意图
 

F (x) L T o(l) l

l o(l)

P(l) = {p(l)
1 , . . . ,p

(l)
T } l d (x,y)

x e(l) ∈ RT

若深度神经网络   总共有   个激活层, 该数据集总共有   个类别,    为其第   层的激活输出, 对于每个激

活层   , 他们通过枢纽嵌入 (即在特征距离空间中进行嵌入)对输出   在特征空间中的位置进行编码, 其中每个维

度代表与特定类别空间中的枢纽点之间的距离. 令   表示第   层的枢纽激活空间,    为在实向

量上定义的距离函数, 则输入   的枢纽嵌入   定义为:
e(l) = (d(o(l),p(l)

1 ),d(o(l),p(l)
2 ), . . . ,d(o(l),p(l)

T )) (43)

P(1), . . . ,P(L) t l对于枢纽点   的选择, 作者给出了两种方案. 方案 1选择属于类别   的图像的第   层的激活质心作为

枢纽:

p(l)
t =

1
|S t |

|S t |∑
j=1

o(l)
t, j (44)

|S t | t o(l)
t, j t j l其中,    表示类别为   的训练集样本的数量, 而   是由属于   类的第   个训练样本产生的第   层的激活.

p(l)
t O(l)

t = {o(l)
t,1, . . . ,o

(l)
t,|S t|} t

l

方案 2中,    应满足自身与同一类别的所有其他样本之间的距离之和最小, 设   属于   类的

训练集样本的第   层的激活集, 则:

p(l)
t = argmin

x∈O(l)
t

|S t |∑
j=1

∥ x−o(l)
t, j ∥2 (45)

特征距离空间检测方法的具体检测流程如下:
x1) 给定输入样本   .

(o(1), . . . ,o(L))2) 在神经网络前向传递的过程中计算输出   .
L T E = (e(1), . . . ,e(L))3) 计算每个维度的枢纽嵌入, 或者长度为   的   维的嵌入向量   .

4) 将嵌入向量输入到预先训练好的 LSTM二元分类检测器进行检测, 输出检测结果.
Carrara等人在 ImageNet大规模视觉识别挑战比赛 (ImageNet large scale visual recognition challenge, ILSVRC)

训练集上对该方法进行了评估, L-BFGS、FGSM、BIM和 PGD这 4种攻击算法, 平均检测准确率分别为 61.7%、

89.2%、93.3%和 93.2%. 针对检测算法在 L-BFGS上的表现, 作者认为是由于 L-BFGS通常拥有更小的对抗扰动.
Carrara等人 [51]的工作给我们提供了一种新颖的思路, 他们灵活地利用了神经网络中的激活空间, 定义了特征

距离的嵌入方式, 其方法中枢纽点的确定较为依赖训练数据, 枢纽点是否合理影响了检测算法的精度. 但是这种方

法需要预先确定枢纽点, 获取内部输出, 无法独立于模型. 并且他们仅在单个数据集上进行了验证, 其泛化性还有

待检验.
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 4   挑战与展望

纵观本文提及的对抗样本检测方面的工作, 该领域的研究仍然面临许多挑战和问题, 我们将在本节介绍这些

问题.
1) 增强泛化性. 大多数检测算法的泛化性较差, 检测算法具有泛化性要求它能在各种不同攻击算法 (黑盒、

白盒)下保持稳定的检测水平, 而不是只对某一类对抗样本有检测能力. 这也与他们检测原理相关, 例如在有监督

检测中, 检测器能够从被标记的正常样本和对抗样本学习, 通常拥有更好的性能. 但是有监督检测很大程度上只能

检测已知攻击算法生成的对抗样本, 泛化性较差. 而无监督检测, 只通过正常样本构建检测器, 拥有更好的泛化性

能. 但是它面临的两个主要挑战是: (1)如何寻找正常样本不敏感而对抗样本敏感的区分特征; (2)模型参数、阈值

等区分特征非常难确定, 不能保证适用于所有模型和数据, 某些阈值可能仅在某种攻击算法下适用, 不同攻击算法

需要进行试错调参. 想要提高检测器的泛化性, 一方面我们要考虑数据层面的区分特征, 另一方面要考虑神经网络

的特性, 目前存在的检测算法大多割裂了两者的关系, 试图仅从一个方面实现样本的区别. 然后神经网络由于其训

练拟合的特性, 它的最终模型参数其实和训练数据及其分布是息息相关的. 想要实现两者的结合, 一个可行的方案

是使用联合检测方案, 不同检测方法各有优缺点, 使用联合检测的方法可以取长补短, 例如基于降噪的方法可以作

为很多的方法的预处理阶段, 与特征距离空间等基于神经网络特征的技术结合, 每种方法根据其特点分配权重、

或采用投票制的方式实现更加全面的检测.
2)联合防御技术. 对抗样本防御技术旨在对输入的样本进行正确分类, 无论输入是正常样本还是对抗样本, 而

检测算法可以区分两者. 因此, 可以结合两种技术, 实现更加全面完善的安全防护, 联合防护框架如图 27所示. 当
待测样本所添加的对抗扰动较小, 检测器无法感知时, 会通过检测器来到防御部分, 而防御模型通常具有较好的鲁

棒性, 可以对细微扰动的对抗样本实现正确分类; 若攻击者想要实现对防御模型的攻击, 就需要增加对抗扰动, 而
大的对抗扰动无法通过检测. 在检测算法与防御方法结合的机制下攻击者的攻击难度大大增加, 例如在第 3.2.2.2
节中所介绍的MagNet[34]则是采用该种框架形式, 在待测样本通过检测器后还会通过“改良器”, “改良器”相当于框

架中的防御模型, 实现对样本的正确分类. 目前检测算法和防御算法也已经有了一定的技术积累, 设计并结合更好

的检测-防御联合防护框架将是未来一个较为有潜力的研究方向.
  

防御模型 正确分类

鲁棒通过

检测器

检测器

不通过

检测为对抗样本
增大扰动

小扰动

待测样本

图 27　检测-防御联合防护框架
 

3)轻量化. 构建检测器时增加考虑复杂度、运行资源、推理速度. 许多搭载轻量级神经网络的穿戴设备已经

融入我们生活的各个角落, 例如具备人脸识别的智能手表. 这类设备通常不具备很强的算力, 且运行资源也有限,
要在这种设备上实现检测, 保护我们的隐私与安全, 就要求检测器在保持检测精度的同时占用更少的资源, 拥有较

快推理速度. 而本文中所介绍的大部分检测算法, 均在实验室环境下利用算力强大的 GPU服务器集群实现, 并没

有针对现实应用场景进行相应的资源优化, 该问题会阻碍对抗样本检测走向实际应用. 因此, 我们在投入研究的时

候也应考虑到实际应用场景的需求, 设计更加轻量化的检测算法.
4) 研究对抗样本. 虽然在绝大多数场景下, 对抗样本扮演“坏人”的角色, 但是 Ilyas 等人 [56]的最新研究认为:

“对抗样本不是 bug, 而是特征”. 他们将对抗样本的现象归结为标准ML数据集中存在高度预测性但非鲁棒性的自

然结果, 他们在实验中区分数据集中的鲁棒特征和非鲁棒特征, 并证明仅非鲁棒特征就能实现良好的特征概括. 因
此, 研究对抗样本能帮助我们对输入数据的特征有更深的了解, 足够多的数据能够帮助我们构建更鲁棒的深度学

习模型和泛化性更好的检测器, 保护我们的数据隐私.

周涛 等: 图像对抗样本检测综述 215



5)公开源码及数据. 很多对抗样本检测方法没有公开其源代码或者实验设置不够清晰, 研究人员复现算法会

耗费大量的精力. 虽然公开源代码并不是一项义务, 但是我们还是建议研究者将源代码公开, 这样既可以促进该领

域的研究, 也能通过开源社区的力量帮助研究者改进算法.

 5   结　论

深度神经网络的安全问题是目前人工智能技术走向应用的关键一环, 人工智能对抗攻防技术的发展显得尤为

关键, 攻防不断博弈进步, 而对抗样本检测作为防御的一种手段, 近几年来得到了越来越多研究者的关注且发展迅

速. 从 Hendrycks和 Gimpel[30]的早期理论探索, 到神经元激活状态、特征对齐等, 不断有新的思路注入这个领域.
对抗样本检测还借鉴了其他领域的很多方法来完善自身, 例如一些方法的数据处理用到了许多经典数字图像处理

的方法, 局部内在维度的引入 (起初被应用于异常检测), 也有的方法将对抗式生成网络引入到检测任务中, 对抗样

本检测是一个融合多元知识的交叉领域. 本文首次综合性地介绍了目前图像分类领域的深度神经网络对抗样本检

测方法, 从原理层面对各种方法进行了分类, 并简要地分析了检测方法的理论和特点. 最后希望通过本文为未来图

像分类领域对抗样本检测的研究提供帮助.
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