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摘　要: 如今, 深度神经网络在各个领域取得了广泛的应用. 然而研究表明, 深度神经网络容易受到对抗样本的攻

击, 严重威胁着深度神经网络的应用和发展. 现有的对抗防御方法大多需要以牺牲部分原始分类精度为代价, 且强

依赖于已有生成的对抗样本所提供的信息, 无法兼顾防御的效力与效率. 因此基于流形学习, 从特征空间的角度提

出可攻击空间对抗样本成因假设, 并据此提出一种陷阱式集成对抗防御网络 Trap-Net. Trap-Net在原始模型的基础

上向训练数据添加陷阱类数据, 使用陷阱式平滑损失函数建立目标数据类别与陷阱数据类别间的诱导关系以生成

陷阱式网络. 针对原始分类精度损失问题, 利用集成学习的方式集成多个陷阱式网络以在不损失原始分类精度的

同时, 扩大陷阱类标签于特征空间所定义的靶标可攻击空间. 最终, Trap-Net通过探测输入数据是否命中靶标可攻

击空间以判断数据是否为对抗样本. 基于MNIST、K-MNIST、F-MNIST、CIFAR-10和 CIFAR-100数据集的实验

表明, Trap-Net 可在不损失干净样本分类精确度的同时具有很强的对抗样本防御泛化性, 且实验结果验证可攻击

空间对抗成因假设. 在低扰动的白盒攻击场景中, Trap-Net对对抗样本的探测率高达 85%以上. 在高扰动的白盒攻

击和黑盒攻击场景中, Trap-Net 对对抗样本的探测率几乎高达 100%. 与其他探测式对抗防御方法相比, Trap-Net
对白盒和黑盒对抗攻击皆有很强的防御效力. 为对抗环境下深度神经网络提供一种高效的鲁棒性优化方法.
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Abstract:  Nowadays,  deep  neural  networks  (DNNs)  have  been  widely  used  in  various  fields.  However,  research  has  shown  that  DNNs  are
vulnerable  to  attacks  of  adversarial  examples  (AEs),  which  seriously  threaten  the  development  and  application  of  DNNs.  Most  of  the
existing  adversarial  defense  methods  need  to  sacrifice  part  of  the  original  classification  accuracy  to  obtain  defense  capability  and  strongly
rely  on  the  knowledge  provided  by  the  generated  AEs,  so  they  cannot  balance  the  effectiveness  and  efficiency  of  defense.  Therefore,  based
on  manifold  learning,  this  study  proposes  an  origin  hypothesis  of  AEs  in  attackable  space  from  the  feature  space  perspective  and  a  trap-
type  ensemble  adversarial  defense  network  (Trap-Net).  Trap-Net  adds  trap  data  to  the  training  data  based  on  the  original  model  and  uses
the  trap-type  smoothing  loss  function  to  establish  the  seducing  relationship  between  the  target  data  and  trap  data,  so  as  to  generate  trap-
type  networks.  In  order  to  address  the  problem  that  most  adversarial  defense  methods  sacrifice  original  classification  accuracy,  ensemble
learning  is  used  to  ensemble  multiple  trap  networks,  so  as  to  expand  attackable  target  space  defined  by  trap  labels  in  the  feature  space  and
reduce  the  loss  of  the  original  classification  accuracy.  Finally,  Trap-Net  determines  whether  the  input  data  are  AEs  by  detecting  whether
the  data  hit  the  attackable  target  space.  Experiments  on  MNIST,  K-MNIST,  F-MNIST,  CIFAR-10,  and  CIFAR-100  datasets  show that  Trap-
Net  has  strong  defense  generalization  of  AEs  without  sacrificing  the  classification  accuracy  of  clean  samples,  and  the  results  of
experiments  validate  the  adversarial  origin  hypothesis  in  attackable  space.  In  the  low-perturbation  white-box  attack  scenario,  Trap-Net
achieves  a  detection  rate  of  more  than  85%  for  AEs.  In  the  high-perturbation  white-box  attack  and  black-box  attack  scenarios,  Trap-Net
has  a  detection  rate  of  almost  100%  for  AEs.  Compared  with  other  detection  methods  of  AEs,  Trap-Net  is  highly  effective  against  white-
box and black-box adversarial attacks, and it provides an efficient robustness optimization method for DNNs in adversarial environments.
Key words:  deep neural network (DNN); adversarial example; ensemble learning; adversarial defense; robustness optimization
 

深度神经网络 (deep neural network, DNN)作为人工智能最杰出的代表, 已被应用于图像分类、目标检测、语

言识别等各个领域 [1−3], 并且在这些领域展现出强大的性能. 然而研究表明, DNN极易受到对抗样本的攻击. 对抗

样本通过向干净样本添加特殊对抗攻击算法所生成的微小对抗扰动, 可以在不影响人类正常视觉辨别的同时使

DNN产生分类错误, 是 DNN安全领域的一大盲点. 因而提高 DNN对对抗样本的防御能力, 提高 DNN的对抗鲁

棒性, 对 DNN的后续研究和应用具有重大意义.
对抗样本的成因是对抗防御的一个重要前提. Szegedy 等人 [4]认为训练数据不足导致 DNN 只能学习到目标

数据流形的局部区域, 因而对抗样本所存在的数据流形的低概率区域未被模型正确划分是对抗样本存在的主要原

因; Goodfellow等人 [5]认为 DNN的脆弱性是由于模型在高维空间中存在的局部线性特征所导致; Gilmer等人 [6,7]

认为 DNN 模型易受对抗样本攻击的主要原因在于目标数据流形的复杂高维几何结构. 综上, 本文认为对抗样本

的成因, 关键在于目标数据流形与 DNN 特征空间的维度差异和训练数据本身所提供的特征信息不足而导致

DNN的特征空间中暗藏大量对抗样本. 因此本文基于流形学习, 聚焦 DNN的特征空间, 提出了可攻击空间对抗成

因假设: DNN通过利用训练数据所提供的信息对数据特征进行提取和分类, 以在广袤的 DNN特征空间中定义对

应的目标数据流形. 然而因为维度差异及空间不对等和缺乏特征信息等原因, 目标数据流形仅仅占据 DNN 特征

空间中很少一部分, 而余留的未被训练数据所定义的广袤特征空间则是可能暗藏对抗样本的可攻击空间. 我们定

义目标数据流形所占据的部分特征空间为 DNN在具体事务中的特征敏感空间. 将可攻击空间中未被目标数据所

影响的特征敏感空间和特征敏感空间之外的特征空间定义为背景可攻击空间. 将定义模糊的, 穿插在整体目标数

据集流形之中的特征敏感空间定义为邻近可攻击空间.
从可攻击空间对抗成因的角度分析, 对抗训练作为目前最有效的对抗防御方法, 其通过向训练数据中增添对

抗样本进行重训练对未定义的可攻击空间进行定义. 然而, Moosavi-Dezfooli等人 [8]指出, 无论添加多少对抗样本,
都存在新的对抗攻击样本可以再次欺骗网络. 这是因为对抗训练本身并没有向 DNN 中添加新的数据特征信息,
且其对抗防御的有效性依赖于现有的对抗样本所提供的信息, 所以在对抗防御泛化性方面有很大的缺陷. 我们根

据可攻击空间假设, 提出一种新的对抗防御思路: 将暗藏对抗样本的可攻击空间标记而作为靶标, DNN即可通过

判定输入数据是否命中该靶标可攻击空间以区分输入数据是否为对抗样本.
综上, 为了提高深度神经网络的鲁棒性和对抗防御的泛化性, 本文基于可攻击空间对抗成因假设, 提出陷阱式

集成对抗防御网络 (trap ensemble neural network against adversarial examples, Trap-Net). Trap-Net通过向训练数据

中添加目标数据类别之外的陷阱数据为网络模型提供更多的数据特征信息, 并使用这些新的数据特征为目标训练

集数据未定义的可攻击空间赋予确切的身份类别, 从而消除未被模型认知而暗藏对抗样本的 DNN 特征空间. 同
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时本文基于标签平滑 [9]技术, 提出陷阱式平滑损失函数. 利用其作为诱导因子以加强目标数据和陷阱数据之间的

联系, 诱使攻击算法所生成的对抗样本偏移至靶标可攻击空间. Trap-Net通过集成学习的方式在保证不影响原目

标数据分类精度的同时扩大靶标可攻击空间的大小, 最终通过判别输入样本是否命中靶标可攻击空间以区分输入

样本是否为对抗样本.
本文的贡献可总结如下.
• 提出可攻击空间对抗成因假设. 因维度差异及空间不对等和训练数据不足导致 DNN 缺乏数据特征信息等

原因, 导致 DNN的特征空间中存在大量暗藏对抗样本的对应空间. 基于可攻击空间和目标数据流形之间的关系,
可攻击空间分为邻近可攻击空间和背景可攻击空间两大类.

• 基于可攻击空间对抗成因假设, 提出陷阱式集成对抗防御网络 Trap-Net. Trap-Net能在保持目标数据分类精

度的同时高效地探测输入样本是否为对抗样本. 与传统仅探测防御方法相比, Trap-Net无需设计, 构建新的外部模

块, 不依靠生成的对抗样本所提供的信息. Trap-Net在白盒和黑盒攻击场景下都有极高的对抗样本探测率. 对各种

程度的对抗扰动, 尤其是高扰动的对抗样本有极强的防御效力.
• 提出一种简单的集成学习子网络的扩充方式. 通过向同一模型结构的 DNN 中添加不同类别, 不同数目, 有

别于目标数据类别的其他数据, 可以构建具有集成多样性的 DNN 子网络用于集成学习中的子网络扩充. 提出陷

阱式平滑损失函数. 陷阱式平滑损失函数基于标签平滑技术, 于 Trap-Net中作为诱导因子以增加靶标可攻击空间

对攻击算法的吸引. 通过进一步诱导攻击算法所生成的对抗样本偏移至靶标可攻击空间以提高模型对对抗样本的

探测效力.
• 在 5个经典的深度学习数据集上进行了深入的研究, 验证了 Trap-Net方法在不同数据集上的对抗防御有效

性. 同时, 对 Trap-Net的重要参数进行了实验与分析, 为模型的构建和相关参数的设置提出指导性意见. 为了方便

拓展我们的研究工作, 我们对代码和实验结果进行了开源, 对应地址为: https://github.com/Ccsk-Xian/Trap-Net.
本文第 1节介绍研究背景. 第 2节详细介绍本文提出的陷阱式集成对抗防御方法. 第 3节为实验展示及结果

分析, 对 Trap-Net 的防御有效性和参数的选取, 陷阱数据的类别, 数目和陷阱数据与目标数据之间的关系进行实

验与分析. 第 4节介绍相关工作. 第 5节对本文总结并对未来研究方向进行了展望.

 1   研究背景

本节简要介绍 DNN和对抗样本、流形学习、标签平滑和对抗攻击算法的相关背景知识. 这些背景知识是随

后工作及实验的基础.

 1.1   深度神经网络和对抗样本

f (xi, θ) : X −→ Y X ∈ Rd d

Y ∈ Re f e f θ f

xi ∈ X f yi ∈ Y f (xi,yi, θ) : gF(gF−1(. . . (g1(xi)))) = yi gF f F

θ

深度神经网络 (DNN)是一种从数据中提取特征并进行特征学习的多网络层数学经验模型. LeCun等人 [10]构

建的卷积神经网络 (CNN)是应用于图像分类领域的一种性能优越的 DNN. 本文使用的 ResNet残差网络 [11]是应

用于图像分类和识别领域的一种易优化的 CNN. 本文定义 ResNet为   . 其中   为   维的输入样

本特征集,    为   预测输出的   类输出分类向量.    通过训练更新每层网络中的参数   . 当   训练完成后, 样本

 输入   将输出其对应标签类别   , 即   . 其中,    为   中的第   层网络,
包含隐藏层或卷积层以及激活函数和参数   等.

x

x∗ x∗

x x∗ x

传统计算机视觉的平滑假设认为 DNN 的输入   在被随机噪声所干扰时, 可以展现出极强的鲁棒性 [12]. 然而

不同于随机噪声, Szegedy等人 [4]证实 DNN极易受到基于对抗攻击算法生成的对抗样本   的攻击.    是攻击者通

过向   添加精心制作的对抗扰动所生成的恶意攻击样本.    无法从人类视觉的角度与   区分, 却能以极高的置信

度使 DNN分类错误, 是 DNN安全领域的一大盲点.

 1.2   流形学习

流形学习 [13]用于形容无冗余的数据表示. 流形学习认为数据实际上是一种低维流形映射到高维空间的数据

表示. 在高维空间中, 维度和数据的表示是不相关的, 数据在更低的维度中即可唯一表示. 而这种考虑了数据内部
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特征的低维度模型表示为数据的流形. 流形学习认为在高维空间的距离度量中, 欧氏距离只适用于低维流形展开

的空间, 而不能直接在高维的空间中进行度量. 直接使用欧氏距离在高维空间进行度量, 会丢失高维数据的绝大部

分内部特征. 流形学习旨在刻画数据的本质, 这一点与深度学习利用模型提取并学习数据本质的特征相同.

 1.3   标签平滑

DNN的性能和损失函数的选取紧密相连. 传统 DNN图像分类模型的损失函数为交叉熵损失函数 (CE), 其公

式如下:

LCE(x,y) = − log(pt) (1)

pt

CE

其中,    为目标类别的模型输出概率. DNN通过训练使其预测的输出向量逐渐贴近正确标签的热独向量 (one-hot).
而 Szegedy等人 [9]提出的标签平滑技术修改了   中的硬标签, 将目标类别的部分概率以均匀分布的方式分给其

他标签, 使硬标签成为软标签, 从而更贴近人类对事物的判别逻辑. Müller等人 [14]对标签平滑技术的有效性进行了

验证, 结果表明标签平滑可以提高模型的集束搜索能力, 泛化能力和修正能力, 同时减少模型对输出的过度

“自信”, 在一定程度上防止模型过拟合, 标签平滑技术将 CE损失函数修改为:

LCE(x,yLS ) = −(1−α) log(pt)−α/(K −1)
∑
i,t

log(pi) (2)

α其中,    为标签平滑因子, 表示硬标签所分给其他类别的概率. K 为网络模型输出类别总个数, 即:

⌢yi =

1−α+α/K, i = target

α/K, i , target
(3)

Müller等人 [14]对标签平滑在模型特征空间上的影响进行了实验. 结果表明标签平滑鼓励 DNN所学习的不同

类别的数据分布接近其对应的真实类别分布, 同时鼓励 DNN所学习的不同类别的数据分布与其他类别的分布距

离相等. 在其对细粒度类别图片进行的实验中, 相似类别的数据分布与差异性较大的数据分布呈现弧型包围状. 本
文使用标签平滑对数据分布的优化特性, 提出陷阱式平滑损失函数. 将部分标签概率分给陷阱类数据以诱使对抗

样本向陷阱类数据偏移的同时, 使用陷阱类数据将目标数据流形的外部特征空间包围, 从而进一步提高陷阱类别

对目标数据流形之外特征空间的标记效率.

 1.4   对抗攻击

对抗攻击通过从不同的攻击角度 [15]生成高质量的攻击样本以揭露神经网络的脆弱性. 从攻击场景的角度, 对
抗攻击可分为白盒攻击 [5,16−19]和黑盒攻击 [20,21].

• 白盒攻击: 攻击者可获取模型和训练数据的所有信息, 包括网络模型结构, 训练方式, 训练参数和训练过程中

的梯度信息等.
• 黑盒攻击: 攻击者无法获取除输入数据和输出类别之外的其他信息.
根据对抗样本的生成原理, 对抗样本的攻击算法主要有以下 3类.
• 基于梯度的对抗样本攻击算法 [5,16,17]: 通过 DNN的反向传播提取梯度数据信息生成对抗样本.
• 基于优化的攻击算法 [18]: 通过特定的适应度函数进行对抗样本的搜索.
• 基于生成式对抗网络的攻击算法 [19]: 通过生成对抗式网络的生成器和判别器之间的博弈, 生成高质量对抗

扰动.
由于在白盒攻击场景下对抗样本攻击性更强, 本文将主要从白盒攻击的角度介绍以上 3类攻击算法中的经典

算法, 这些经典算法将在实验部分用于对防御方法的效力进行检测. 同时本文将基于代理模型生成对抗样本, 并通

过对抗样本可迁移性对 Trap-Net进行黑盒攻击的防御测试:
FGSM (fast gradient sign method)由 Goodfellow等人 [5]在 2015年提出. FGSM是最简单的基于梯度的单步式

对抗样本攻击算法. FGSM的核心公式如下:

x∗ = x+ε · sign(∇x J(θ, x,y)) (4)

θ J(θ, x,y)FGSM依据梯度方向的模型损失变化最大原理, 通过反向传播得到以   为参数的模型损失   ; 随后通过
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sign ε x x∗ 函数计算梯度方向, 并乘以扰动调节因子   后生成对抗扰动; 最终原样本   添加对抗扰动生成对抗样本   .
FGSM是最早的对抗攻击算法之一, 以 FGSM算法衍生出了一大批攻击算法, 如 I-FGSM、PGD等. FGSM结构简

单, 攻击力低, 是快速且廉价的对抗样本生成方式.
I-FGSM (iterative gradient sign method) 由 Kurakin 等人 [16]在 2016 年提出. I-FGSM 又称基本迭代方法, 是

FGSM的一种变体攻击算法. I-FGSM使用迭代的方式, 沿着梯度增加的方向小步多次地生成扰动, 在相同步长下,
I-FGSM比 FGSM有更强的攻击表现. 其核心公式如下:

x∗n+1 = x∗n+ clipα,x(ε · sign(∇x∗n J(θ, x∗n,y))) (5)

x∗n+1 ε其中,    代表经过一次迭代, 以更小的扰动因子   生成的抗样本. I-FGSM构造出的对抗扰动相较于 FGSM更加

精准. 但很显然, I-FGSM攻击算法提高了对抗样本生成的计算量.

l∞

PGD (project gradient descent)由Madry等人 [17]在 2018年提出. PGD是一种基于 I-FGSM的变体迭代式攻击

算法. 与 I-FGSM不同, PGD攻击拥有更多的迭代次数, 并对输入噪声进行了随机初始化操作. 同时, 与 I-FGSM直

接在制定的范围内约束扰动大小不同, PGD使用   范数映射予以替代. PGD提出了最大最小化思想, 其公式如下:

min
θ
ρ(θ),where ρ(θ) = E(x,y)∼D[max

δ∈S
L(θ, x+δ,y)] (6)

其中, 内部最大化旨在模型内部可以找出最强的对抗样本使得损失最大化. 而外部最小化旨在利用上一步生成的

对抗样本进行对抗训练, 从而使得模型学习到更合适的参数来尽可能地降低数据分布上损失的期望. 与 I-FGSM
相比, PGD拥有更强的攻击效果, 是目前最强的一阶攻击算法. 其核心公式为:

xt+1 =
∏

x+S
(xt +ε · sign(∇x J(xt,y))) (7)

ε其中,    为每次迭代的小扰动系数, S 为扰动的空间约束. 在每次迭代过程中, PGD攻击方法都会将大于扰动阈值

的扰动投影回扰动边界以保证扰动大小.
C&W (Carlini & Wagner)由 Carlini等人 [18]在 2017年提出. C&W是一种基于优化的攻击算法. C&W算法生

成的对抗样本攻击性强, 扰动小. 但生成对抗样本的时间花销远大于其他攻击算法. 其生成核心公式为:

rn =
1
2

(tanh(ωn)+1)−Xn

min
ωn

∥rn∥+ c · f
(

1
2

tanh(ωn)+1
)

where f (x′) =max(max{Z(x′)i : i , t}−Z(x′)t,−k)

(8)

rn c Z(x) k其中,    为对抗样本和干净样本的差值,    为二进制搜索所选择的常数项,    为 Softmax 层输入向量,    为对抗

样本的置信度.

G D C G G(x)

x∗ = x+G(x) D x∗ x∗ C

G G(x)

AdvGAN由 Xiao等人 [19]在 2018年提出. AdvGAN是一种基于生成式对抗网络 (GAN)的对抗样本生成方法.
AdvGAN由生成器   , 判别器   和目标神经网络   构成. AdvGAN通过   生成对抗扰动   , 并将对抗扰动添加

到干净样本中生成对抗样本, 即   .    将对   是否为对抗样本进行判别, 同时用   欺骗   , 通过二者的

反馈更新   的参数从而逐渐优化   的攻击性. AdvGAN最终生成在视觉上与真实样本难以取分的对抗样本, 且
生成的对抗样本相较于其他方法具有更强的迁移性 [22].

 2   陷阱式集成对抗防御网络

本节详细介绍陷阱式集成对抗防御方法. 图 1 展示了 Trap-Net 的结构图, 其中第 1 阶段基于流形学习, 从
DNN特征空间的角度进行对抗成因的探讨, 提出可攻击空间对抗成因假设. 第 2阶段根据可攻击空间对抗成因假

设, 提出了一种针对对抗样本的陷阱式对抗防御思维. 陷阱式对抗防御思维的核心思想是使用可被探测的陷阱标

记标注可能暗藏对抗样本的可攻击空间, 减少对抗样本对应的生成空间. 根据这种对抗防御思维, 构建了陷阱式集

成对抗防御网络 Trap-Net. Trap-Net基于集成学习的思想集成多个陷阱式网络, 可以在不损失原分类精度的同时

扩大靶标可攻击空间的大小. Trap-Net通过判断输入是否命中被陷阱类别标记的靶标可攻击空间以区分输入是否

孙家泽 等: 基于可攻击空间假设的陷阱式集成对抗防御网络 1865



为对抗样本. 第 3阶段基于标签平滑技术, 提出陷阱式平滑损失函数以优化数据类型之间的关系, 并建立目标数据

与陷阱数据之间的诱导关系, 使得各目标类别分布更加内聚且诱使对抗攻击方法生成偏向靶标可攻击空间的对抗

扰动, 从而进一步提升 Trap-Net的对抗防御效力.
  

流形学习

陷阱式集成
对抗防御网络

陷阱式网络

陷阱式平滑
损失优化

输入数据 陷阱式集成
对抗防御网络

Softmax(lf)

为陷阱类别

阶段 3: 陷阱式平滑损失优化陷阱式集成对抗防御网络

阶段 2: 陷阱式防御思维和陷阱式集成对抗防御网络模型构建

阶段 1: 可攻击空间对抗成因假设

可攻击空间

是

否
干净样本

对抗样本

陷阱式防御
思维

lf

图 1　陷阱式集成对抗防御方法结构图
 

 2.1   可攻击空间

基于流形学习和过往研究人员对对抗样本成因的假设 [4−7], 本文认为 DNN 主要因为以下两点原因而存在对

抗样本:
• 维度差异及空间不对等: 理论上, DNN的特征空间是可以随着深度神经网络的结构和参数的扩增而无限增

大的. 为了提高 DNN 的训练效率和防止训练过程中梯度消失及梯度爆炸现象的发生, 模型的训练数据需要预先

标准化到一定范围之后再输入 DNN 进行训练. 这等同于在无限大的特征空间中规划出一片小范围的, 针对具体

事务的特征敏感空间. 而由于目标数据流形所代表的特征敏感空间与总体模型特征空间之间的维度差异和空间大

小不对等, 特征空间和特征敏感空间中存在大部分未被目标数据直接定义的特征空间. 这些未被目标数据直接定

义的特征敏感空间和特征敏感区域之外的特征空间则存在暗藏对抗样本的可攻击空间.
• 缺乏特征信息: DNN 为了在不同事务中尽可能学习到目标数据的数据分布, 最直接的方式就是扩大 DNN

的广度和深度以谋求模型在特征空间中更佳的特征搜索能力. 与 DNN优秀的特征搜索, 学习和分类能力相比, 训
练数据所提供的数据特征信息却无法满足目标客观事物于特征敏感空间中所有区域的准确定义. 这就造成了当输

入样本包含的特征信息并不包含于训练数据的数据流形时, 貌似高精度的 DNN会被迫强制输出非确定的样本所

属类别, 从而极易产生分类错误 [5]. 这本身是一种因为数据特征信息不足与强大的模型数据分析能力不对等所造

成的过拟合问题. 这将造成不同目标数据类别的流形之间存在大量定义模糊的, 暗藏对抗样本的特征敏感空间.
综上, 我们对可攻击空间有如下定义.
定义 1 (可攻击空间). 在 DNN的特征空间中, 对不隶属于训练数据的数据流形之外的 DNN特征空间定义为

广义上的, 暗藏对抗样本的可攻击空间.
根据 Goodfellow等人 [5]对 DNN特征空间中高维线性的验证与分析以及模型输入数据的预处理标准化操作,

训练数据的数据流形在网络模型所敏感的特征空间中只占据很少一部分. 除了目标数据流形所占据的小部分特征

空间之外, DNN存在广袤的, 暗藏对抗样本的可攻击空间. 我们根据目标数据流形与 DNN特征空间之间的关系将
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可攻击空间分别定义为邻近可攻击空间和背景可攻击空间.
定义 2 (邻近可攻击空间). 邻近可攻击空间位于目标数据流形所处的特征敏感空间之中. 图 2 展示了可攻击

空间与 DNN 特征空间的示意图. 邻近可攻击空间位于特征敏感空间之内, 其穿插在虚线和实线所示的不同数据

类别流形之间的高维断层空间之中, 是有目标对抗样本所存在的特征空间.
  

A 类

对抗背景可攻击区域

可
攻
击
区
域

垃圾背景可攻击区域

B 类

训练数据集流形边界

模型敏感特征空间流形边界

模型特征搜索空间
邻
近

图 2　可攻击空间示意图
 

定义 3 (背景可攻击空间). 背景可攻击空间位于整体目标数据流形之外的广袤特征空间之中. 根据无目标攻

击区域和垃圾图像区域可将背景可攻击空间细分为对抗背景可攻击空间和垃圾背景可攻击空间. 这两个区域分别

代表无目标对抗样本的存在区域和垃圾图片的存在区域. 图 2所示的训练数据集流形边界和模型敏感特征空间流

形边界之间的对抗背景可攻击空间更贴近训练数据流形空间, 而模型敏感特征空间流形边界之外的特征空间被称

为垃圾背景可攻击空间.
总体上, 可攻击空间的概念图如图 2所示. 图中小圆代表 A类数据, 三角形代表 B类数据. 中心实线为真实决

策边界, 中心虚线为模型拟合的决策边界. 邻近可攻击空间指两个不同类别的数据流形之间真实决策边界和模型

拟合的决策边界为界所形成的高维特征空间. 图中点划线代表的是因模型数据预处理所导致的数据特征敏感空

间. 其中, 虚线所代表的训练数据集流形边界是模型特征敏感空间中的一部分. 而对抗背景可攻击空间则存在于这

两个边界之间. 垃圾背景可攻击空间因不符合模型数据预处理规则, 存在于特征敏感空间之外.
邻近可攻击空间和背景可攻击空间是平滑区域和对抗区域所混杂的特征空间. 平滑区域符合计算机视觉的传

统平滑假设, 即数据样本增添微小扰动或噪声之后, 网络模型仍能以正确的类别输出. 而对抗区域是暗藏对抗样本

的特殊特征空间, 需要以特定的攻击算法作为钥匙进行搜寻.

 2.2   陷阱式集成对抗防御网络

传统训练模式中, DNN没有被赋予对输入样本怀疑的权力以及针对对抗样本的判断逻辑. 所以 DNN只能凭

借已有的数据特征信息为高维特征空间中的每个点赋予不同类别对应的输出概率. 而可攻击空间的关键在于其所

处的特征空间未被训练数据所直接定义. 这些未被训练数据所直接影响的可攻击空间无法在训练数据的帮助下对

特征空间进行目标类别的分类和标记, 而这正为对抗样本的存在提供了基础条件. 如果赋予 DNN 对输入数据怀
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疑的权力, 则可以在一定程度上避免模型因目标类别特征信息不足和输出类别受限而导致的被迫犯错. 模型可通

过判别输入数据是否命中可攻击空间以判别输入数据是否为对抗样本. 我们将这种新的对抗防御思路称之为陷阱

式防御思维.
Pang等人 [23,24]的研究表明, 对单个深度神经网络而言, 提升其从不同类别数据之间所学习到的特征的多样性,

能极大提升深度神经网络的对抗鲁棒性. 这表明可通过给予深度神经网络更多的数据特征信息以提升网络模型的

鲁棒性. 这启发了我们可以从陷阱式防御思维的角度, 通过为 DNN 增添更多的数据特征信息以作为陷阱标签来

标记未定义的可攻击空间, 以此赋予 DNN 对输入怀疑的权力. 通过判定输入样本是否命中靶标可攻击空间来分

辨对抗样本与干净样本. 理论上, 当被标记的陷阱区域等于可攻击空间时, 可消除对抗样本对 DNN鲁棒性的影响.
综上, 我们构建了陷阱式网络. 通过向 DNN增添多个有别于训练数据类别, 且不影响原目标数据精确度的其

他类别数据作为陷阱数据, 使用相同的深度神经网络训练过程生成陷阱式网络. 陷阱式网络通过提取陷阱数据中

的特征信息进行学习, 利用所学习到的新的特征信息以标记原本未被定义的可攻击空间. 这些被陷阱数据类别所

定义的可攻击空间被称为靶标可攻击空间. 因为目标数据与陷阱数据之间的差异性, 干净输入数据不会被分类为

陷阱数据类别, 所以在应用中我们可以将被分类为陷阱类别的输入样本判定为对抗样本.
x x ε

x∗ x

假设原干净样本   在特征空间中处于其自身的数据流形之中, 对抗攻击通过向   添加对抗扰动   生成对抗样

本   , 从而使得   远离并偏移至可攻击空间中对抗样本所存在的特征空间. 理论上, Trap-Net 的有效性是因为以

下 4种情况.

ε x∗
情况 1. 陷阱数据所带来的特征信息优化了深度神经网络的分类能力, 使得原目标数据类别之间的差异性变

大, 不同类别间的数据流形距离变大, 导致被   扰动后的   无法偏移至其他流形区域中.

ε x∗
情况 2. 在邻近可攻击空间中, 陷阱数据流形的加入改变了原本不同目标数据类别流形之间的决策边界, 从而

使原本邻近可攻击空间被陷阱数据流形所定义, 最终截获了被   扰动后的   .
ε x∗情况 3. 在邻近可攻击空间中, 陷阱数据的流形插入到了原本不同数据类别流形之间. 使得被   扰动后的   只

能偏移至陷阱数据流形之中.
ε x∗情况 4. 陷阱数据定义了背景可攻击空间, 从而使得被   扰动后的   偏移至已被定义的背景可攻击空间.

xbenign

ε x∗

ε x∗

ε x∗ ε

x∗

图 3(b)–图 3(d)在二维空间的简单二分类模型中展现了上述前 3种情况. 其中, 图 3(a)展示干净样本   添

加对抗扰动   后对抗样本   跨过决策边界, DNN 分类错误. 图 3(b) 展示陷阱数据提升了不同目标类别的数据流

形之间的差异, 使得被   扰动后的   留在了正确的特征空间区域. 图 3(c) 展示陷阱数据改变了原有的决策边界,
使得被   扰动后的   被分类为陷阱类. 图 3(d)展示陷阱数据流形插入不同类别的目标数据流形之间, 使得被   扰

动后的   被分类为陷阱类.
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图 3　Trap-Net在二维空间中的防御效力解释图
 

不同于传统仅探测防御方法基于已有的对抗样本, 通过训练额外的二分类神经网络 [25], 或根据某种距离度量

方式 [26]以区分输入数据是否属于对抗样本. Trap-Net不依靠已有的对抗样本所提供的信息, 其对抗防御效力取决

于陷阱类别在特征空间所定义的靶标可攻击空间的大小. 为了进一步扩大网络模型的靶标可攻击空间, 我们利用

集成学习的方式集成多个陷阱式网络, 从而在不影响原目标数据的分类精度的基础上尽可能扩大靶标可攻击空

间. 最终生成对目标数据的分类结果鲁棒性更强且靶标可攻击空间所占特征空间更大的陷阱式集成对抗防御网

络 Trap-Net.

1868  软件学报  2024年第 35卷第 4期



图 4展示了 Trap-Net的模型结构图. Trap-Net旨在利用集成学习的方式尽可能扩大靶标可攻击空间的大小,
在保持原目标数据集分类精度的同时加强对抗防御效力. 通过靶标可攻击空间的定义及对抗样本的探测逻辑, 对
对抗样本进行后验式探测防御. 与传统仅探测式对抗防御方法相比, Trap-Net基于已有的神经网络模型, 无需设计

其他外部结构, 且不依靠并受限于已有的对抗样本所提供的信息.
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图 4　Trap-Net模型结构图
 

考虑到当目标数据集过大时, 无法获取大量有效的陷阱数据集. Trap-Net可将目标数据集自身的部分数据作

为陷阱数据集进行陷阱式网络的训练. 当得到原始 DNN 的输出结果时, 根据输出类别进行不同陷阱式集成网络

的验证. 当且仅当二者输出的分类类别相同时, 输入样本为干净样本. 这种结构的网络模型称为后验陷阱式集成网

络模型, 后验陷阱集成网络模型结构图如图 5所示.
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图 5　后验陷阱式集成网络结构图
 

图 5中, {模型 1,…,模型 3}代表使用不同百分比的它类目标数据作为陷阱数据集, 用以训练该输出类别的后

验陷阱式网络. 输入数据首先经过目标神经网络“模型”后得到预测标签输出类别, 根据输出类别的数值使用不同
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的后验陷阱式集成网络进行后验式对抗样本验证. 其中, 每一个陷阱式集成网络由不包含目标标签类别的不同百

分比数据作为陷阱数据类别训练组成. 通过对比陷阱式集成网络的输出是否与模型的输出类别一致以判断输入数

据是否为对抗样本. 当该基准预测结果与目标模型的输入一致时, 输入样本为干净样本. 当该基准预测结果与目标

模型的输出不一致时, 输入样本为对抗样本.

 2.3   陷阱式平滑损失函数

基于 Pang等人 [27]对集成网络中子网络多样性的探究和Müller等人 [14]对标签平滑在神经网络领域有效性的

验证实验, 本文提出陷阱式平滑损失函数. 陷阱式平滑损失函通过将目标训练数据硬标签中的部分概率平分给陷

阱数据集中的各个陷阱数据类别, 建立两个数据集流形的平滑诱导关系, 以诱使对抗样本更易偏向生成于被标记

的靶标可攻击空间.
我们对陷阱式平滑损失有如下定义.

K α T定义 4 (陷阱式平滑). 定义   为目标数据集的类别数,    为陷阱诱导因子,    为陷阱数据集的类别数. 陷阱式

平滑将目标类别的概率以均匀分布的方式分散给陷阱类别, 陷阱式平滑损失函数的公式如下:

LCE(x,yLS ) = −(1−α)log(ρt)− (α/K)
K+T∑

i=K+1

log(ρi) (9)

基于Müller等人 [14]使用标签平滑在 ImageNet细粒度类别上进行的对比实验, 修改后的陷阱式平滑损失函数

将目标数据集作为一个整体与其他细粒度陷阱类数据进行标签平滑, 可使陷阱式平滑损失函数在鼓励目标数据分

类为正确类别的同时, 促使目标数据中各类数据和陷阱数据中各类数据的距离相同. 理论上, 最终各类陷阱数据将

呈圆球状包围目标数据集流形. 陷阱式平滑损失函数对目标数据流形和陷阱数据流形之间关系的优化, 极大地提

高了陷阱类数据对暗藏对抗样本的可攻击空间, 尤其是背景可攻击空间和垃圾背景可攻击空间的陷阱类别标记,
从而进一步扩大了靶标可攻击空间的大小, 进而极大地提高了 Trap-Net的对抗防御效力.

本文使用 T-SNE降维可视化技术 [28]对陷阱式网络使用陷阱式标签平滑作为陷阱诱导因子进行模型数据分布

的二维和三维可视化展示.

t

如图 6所示, 带有边框的类别{0,…,9}为目标数据集, 无边框的类别{10,…,19}为陷阱数据集. 图 6(a)为以 CE
为损失函数训练的陷阱式网络. 当损失函数为 CE时, DNN最后一层全连接层中目标数据与陷阱数据的数据分布

之间没有明显的交集, 陷阱数据对目标数据流形的影响有限. 图 6(b)–图 6(d)为以陷阱式标签平滑为损失函数训练

的网络. 陷阱类数据逐渐穿入目标数据的数据流形之中. T-SNE 类别之间的距离反应类别之间服从   分布的相似

度. 添加陷阱数据集并充分训练后, 由目标数据集所直接定义的 DNN特征空间变大, 原目标数据的不同类别与陷

阱数据集整体的距离相同. 这反应出添加陷阱式标签平滑作为诱导因子之后, 陷阱数据穿插进入目标数据集流形

中, 将目标数据流形中的邻近可攻击空间以陷阱类别定义. 陷阱类别数据在陷阱式平滑损失函数的影响下对外部

背景可攻击空间标记的实验及分析, 将在第 3节实验部分的 RQ2进行讨论.
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 3   实验及评估

 3.1   实验设置

 3.1.1    实验数据

本文使用标准数据集MNIST, K-MNIST, F-MNIST, CIFAR-10和 CIFAR-100进行 Trap-Net的验证及实验分

析, 以证明陷阱式集成对抗防御方法的有效性. 其中, 以 MNIST 为主体目标数据, 使用 K-MNIST, F-MNIST,
CIFAR-10和 CIFAR-100为陷阱数据进行 Trap-Net的构建以及对抗防御效力验证. MNIST (D1), K-MNIST (D2),
F-MNIST (D3)属于不同图片类型, 大小为 28×28单通道灰度图片. CIFAR-10 (D4)与 CIFAR-100 (D5)是大小为

32×32的三通道彩色图片. 表 1给出了数据集的具体参数及介绍.
 
 

表 1    数据集介绍 
ID 数据集 训练集 测试集 种类 规格 数据集描述

D1 MNIST 60 000 10 000 10 28×28 灰度图片—手写数字图片

D2 K-MNIST 60 000 10 000 10 28×28 灰度图片—平假名图片

D3 F-MNIST 60 000 10 000 10 28×28 灰度图片—衣物图片

D4 CIFAR-10 50 000 10 000 10 32×32 RGB图片—动物, 交通工具图片等

D5 CIFAR-100 50 000 10 000 20/100 32×32 RGB图片—20大超类, 各含5子类

 

 3.1.2    研究问题

为了验证 Trap-Net的对抗防御有效性以及模型参数对防御效力的影响, 我们从以下问题进行研究, 并进行相

应的实验与分析.
● RQ1: 陷阱式网络能否作为一种简单, 有效的集成网络中子网络的扩充方式以提高集成多样性?
对抗集成网络防御方法通过集成多个子网络模型以构成鲁棒性更强的集成网络. 由于对抗样本存在可迁移

性, 集成网络中子网络的特征多样性对集成网络整体的鲁棒性显得尤为重要 [23]. 陷阱式网络旨在通过向 DNN添

加新的陷阱数据类别, 为 DNN特征空间增添新的数据特征信息. 理论上, 陷阱式网络有利于为集成网络提升整体

的特征多样性. 因此在本问题研究中, 我们从对抗防御效力的角度进行评估, 与现有的对抗集成网络方法进行对

比, 探究陷阱式网络能否可以在不影响 DNN 应对高斯噪声等传统鲁棒性的同时, 作为一种简单有效的集成网络

子网络扩充方式.
● RQ2: Trap-Net能否对对抗样本的迁移性进行有效的防御?
对抗样本已被证明有极强的可迁移性 [29]. 攻击者可通过代理模型生成对抗样本或对抗扰动, 并利用对抗样本

的可迁移性有效攻击目标黑盒 DNN. 在本问题的研究中, 我们使用基于梯度的对抗攻击方法以及可迁移性更强的
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基于生成式对抗网络的对抗攻击方法对 Trap-Net进行黑盒攻击, 以验证 Trap-Net能否对对抗样本的迁移性进行

有效的防御.
● RQ3: Trap-Net的相关参数对防御方法的防御效力影响如何?
DNN 是一种数据驱动的数学经验模型, 各种 DNN 的超参数直接影响 DNN 最终的性能表现. Trap-Net 最大

特色即引入陷阱数据集对特征空间中的未定义可攻击空间进行陷阱类别标记. 因此, 在本问题的研究中, 我们围绕

陷阱数据类别个数和陷阱数据与目标数据间的相似性对 Trap-Net对抗防御效力的影响进行实验探究与分析.
① RQ3.1: 陷阱数据类别个数对防御效力的影响如何?
Trap-Net通过向 DNN中增添不同特征类型的陷阱数据进行靶标可攻击空间的定义. 陷阱数据类别个数的多

少直接影响着防御成本与防御效力的好坏. 在本问题研究中, 我们围绕陷阱类数据类别个数的多少对 Trap-Net的
防御效力的影响进行实验分析.

② RQ3.2: 陷阱数据集与目标数据间相似性大小对防御效力的影响如何?
在本问题研究中, 我们承接陷阱数据类别个数对 Trap-Net对抗防御效力的影响, 从陷阱数据与目标数据之间

的数据相似性角度对陷阱数据对 Trap-Net的对抗防御效力影响进行实验分析.
● RQ4: 陷阱式平滑损失函数能否优化目标数据与陷阱数据之间的数据分布, 从而进一步提高 Trap-Net的对

抗防御效力?
不同于传统集成对抗防御依靠模型之间的特征差异性, 以集成多个子网络鲁棒性的方式形成一个更加鲁棒的

对抗集成网络. Trap-Net的集成性质在于利用不同陷阱式网络的多样性扩充靶标可攻击空间, 从探测的角度抵御

对抗样本的攻击. 为了凸显 Trap-Net的这种特点, 我们提出并使用了陷阱式平滑损失函数. 直观上, 陷阱式平滑损

失函数能建立目标数据流形和陷阱数据流形之间的诱导关系. 使得靶标可攻击空间更易被对抗攻击算法所攻击.
从而达到双赢的效果, 即攻击者制作的对抗样本可成功将原数据类别进行变换, 然而实际上对抗样本被诱导指向

靶标可攻击空间, 从而被 Trap-Net 所识别判定为对抗样本. 在本研究问题中, 我们对陷阱类别数据在陷阱式平滑

损失函数的影响下对外部背景可攻击空间的标记进行实验探究. 与在 CE损失函数下的 Trap-Net的防御效力进行

对比, 以验证陷阱式平滑损失函数的有效性, 并对陷阱式诱导因子的大小对防御效力的影响进行实验探究.
● RQ5: Trap-Net相较于其他类似的对抗防御方法的防御效力如何?
为了验证 Trap-Net 的有效性. 在本问题研究中, 我们使用核密度和贝叶斯不确定性估计法, 特征压缩对抗防

御方法以及频谱对抗防御方法与 Trap-Net进行比较. Feinman等人 [26]所提出的核密度和贝叶斯不确定性估计法是

一种仅探测式对抗样本防御方法, 这种方法通过计算正常样本和对抗样本的核密度以及贝叶斯不确定性分数, 训
练生成对抗样本的逻辑回归预测模型以进行对抗样本的检测. 然而核密度和贝叶斯不确定性估计法十分依赖于生

成的对抗样本所提供的信息. 所以我们同时选用了 Xu等人 [30]提出的特征压缩对抗防御方法进一步进行对比实验.
特征压缩对抗防御方法无需依赖生成的对抗样本所提供的信息, 其通过对输入样本进行色位压缩和中值平滑后破

坏对抗样本的攻击性, 通过比对变化前后的 Softmax 向量差是否超过阈值以判断输入样本是否为对抗样本. 最后,
我们选用 Harder等人 [31]提出的频谱对抗防御方法与 Trap-Net进行比较. 频谱对抗防御方法通过傅里叶变换发掘

图片中的频谱信息, 并以此分辨干净样本与对抗样本. 我们对以上 3 种防御方法与 Trap-Net 进行了对比实验, 并
对这几种方法之间的特点和差异进行了分析.

● RQ6: Trap-Net与其他对抗防御方法的兼容性如何?
邻近可攻击空间中的未定义可攻击空间标记难度大, 造成 Trap-Net 在有目标攻击场景下面对不同大小的对

抗扰动攻击时, 对抗防御效力呈的“V”型结构. 因此在本问题研究中, 我们希望通过与其他对抗防御方法合作的方

式解决这一问题. 我们选择主流公认最有效的对抗训练防御方法对 Trap-Net 进行与其他对抗防御方法的兼容性

测试.
 3.1.3    评测指标

受试者工作特征曲线 (receiver operating characteristic curve, ROC曲线). ROC曲线在不同的阈值大小下以同

一刺激信号构建以假阳性率 (FPR)为横坐标, 召回率 (TPR)为纵坐标的评价曲线. 其中, ROC曲线的下面积 AUC
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用于评估模型的性能. AUC 取值范围在 0.5–1 之间, 一般认为 AUC 值为 0.5–0.7 之间时, 模型性能低; 为 0.7–0.9
之间时, 模型性能较好; 为 0.9以上时, 模型性能优越.

T P

T N All

探测后分类准确率. 与传统分类准确率不同, 本文将成功判定为对抗样本的输入也定义为分类正确. 依据混淆

矩阵的原理, 将陷阱集成网络模型正确分类目标数据的部分定义为真阳性 (   ), 将正确分类为对抗样本的对抗样

本输入分类为真阴性 (   ), 当所有分类结果以   表示时, 探测后分类准确率用公式 (10)表示:

Accuracy =
T P+T N

All
(10)

 3.1.4    对比方法

核密度和贝叶斯不确定性估计法由 Feinman等人 [26]在 2017年提出. 其假设对抗样本和训练数据处在不同的

流形之中, 提出使用核密度估计法和贝叶斯不确定性组合方法进行对抗样本的检测. 该方法利用神经网络最后一

层全连接层的逻辑输出, 通过计算正常样本和对抗样本的核密度以及贝叶斯不确定性分数, 训练生成对抗样本的

逻辑回归预测模型以进行对抗样本的检测. 这种方法虽然简单有效, 但十分依赖于已有生成的对抗样本的所提供

的信息, 对新的对抗攻击方法所生成的对抗样本, 其防御效力将大大降低.

L1 T

特征压缩法由 Xu等人 [30]在 2018年提出. 其认为特征空间过大导致生成对抗样本的机会增多. 因此提出了基

于特征压缩的对抗样本检测方法. 他们利用色位压缩和中值平滑两种方式进行输入样本的特征压缩. 该方法通过

对比压缩和非压缩样本的输出结果之间的   范数差是否大于阈值   以区分输入样本是否为对抗样本. 这种方法

可以有效地嵌入各种神经网络以检测对抗样本. 但该方法会以牺牲部分目标数据的分类精度为代价, 具有较高的

误报率, 且无法有效防御高扰动的对抗样本攻击.
频谱对抗防御方法由 Harder等人 [31]在 2021年提出. 其通过使用傅里叶变换, 分别从干净样本和对抗样本的

样本本身及其深度神经网络各层不同的特征图中提取正常样本所得不到的频谱信息, 并利用这些频谱信息训练生

成针对对抗样本检测的回归预测模型. 根据频谱信息的来源不同, 其制定了两种频谱对抗防御方法. 其中, 频谱信

息源于样本本身的防御方法称为高量傅里叶频谱对抗防御方法 (MFS); 频谱信息来源于深度神经网络各层特征图

的被称为阶段性傅里叶频谱对抗防御方法 (PFS). 频谱对抗防御方法对已知的同类对抗攻击方法具有很好的鲁棒

性, 但依赖于已知对抗样本所提供的数据信息, 且在面对不同类型的对抗攻击的攻击时, 防御效力有一定程度的降低.

 3.2   方法实现和实验运行环境

实验使用 Python 3.7.3编码完成, 基于 PyTorch 1.7.0进行深度神经网络模型的构建以及相关数据集的测试工

作. 在实验过程中, 本文通过使用白盒攻击和黑盒攻击方法生成对抗样本以验证 Trap-Net对抗防御效力的有效性.
根据攻击原理不同, 本文基于深度神经网络框架 sklearn[32]和 cleverhans[33]和 DeepRobust[34]等对抗样本框架, 使用

基于梯度的对抗样本生成方法 FGSM, PGD、基于优化的对抗样本生成方法 C&W以及基于生成式对抗网络的攻

击方法 AdvGAN对 Trap-Net于白盒和黑盒的攻击场景下进行鲁棒性实验及评估. 我们首先对数据集进行了归一

化预处理: 将所有的训练样本归一化到区间 [−1, 1]之中. 同时, 对数据大小不同的陷阱数据集, 我们采用了中心裁

剪的方式以完成其与目标数据集的合成. 我们将设置初始学习率为 0.005, 并根据测试集分类准确率动态减小学习

率大小. 在模型训练阶段, 图片批量大小为 256; 而在对抗样本生成阶段, 图片批量大小为 150. 我们使用不同的对

抗扰动大小, 有目标攻击及无目标攻击对 Trap-Net的对抗防御效力进行全面的测试. 在基于梯度的对抗攻击方法

中, 我们设置对抗扰动大小为 0.1–0.7. 在基于优化的对抗攻击方法 C&W 中, 我们设置代表攻击力度的初始化常

数 c 为 1, 10; 并使用二分查找的方式动态变化 c 以提高攻击性. 在基于生成式对抗网络的对抗攻击方法 AdvGAN
中, 我们设置扰动大小为 0.1, 0.3.

本文选择使用 ResNet残差网络和 VGG16作为目标 DNN进行 Trap-Net对抗防御有效性验证. 其中, 在针对

RQ1的实验中将使用 ResNet-18, ResNet-34和 ResNet-50进行陷阱式网络特征提取多样性的说明. 在与频谱对抗

防御的对比实验中将使用 VGG16. 而在其余实验中, 将使用 ResNet-50为主体模型进行实验.
所有实验均使用图形处理器 NVIDIA GeForce RTX 2070 Super进行处理, 其中 CUDA版本号为 11.4, 内存大

小为 24 GB.
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 3.3   结果分析

● RQ1: 陷阱式网络能否作为一种简单, 有效的集成网络中子网络的扩充方式以提高集成多样性?

M1 M2

M1

M2 M3

M4

为了评估陷阱式网络能否作为一种有效的对抗集成网络中子网络的扩充方式, 本文通过对比 Strauss等人 [35]

提出的集成防御网络构架方式, 验证陷阱式网络作为对抗集成网络中子网络扩增方式的有效性. 实验以MNIST为

目标数据集, 以 ResNet-50残差网络为基准原始模型. 使用传统集成网络构成方式构建   和   集成网络. 其中,
 集成 3个不同初始化参数的 ResNet-50残差网络; 集成不同结构网络 ResNet-18, ResNet-34和 ResNet-50为集

成网络   . 为了验证假设, 以 CIFAR-10作为陷阱数据构成的输出类别数为 20的陷阱式网络   并以输出类别

为 16, 18 和 20 的陷阱式集成网络   . 实验使用基于梯度的对抗攻击方法 FGSM 和 PGD 进行对抗防御效力验

证, 同时为了验证陷阱式网络是否会影响相对于传统高斯噪声的鲁棒性, 实验设置不同扰动幅度的高斯噪声对模

型的传统鲁棒性进行验证. 最终通过对比 M1, M2, M3和 M4的实验结果以评估陷阱式网络的性能表现.

M1 M2 M4

M3

M3 ε M1 M2 ε M3

M3 M4 M4

M4 M3

表 2展示不同网络模型在面对不同攻击方法及不同大小的对抗扰动攻击时的分类准确率. 其中, 第 1列为对

抗攻击方法, 第 2列显示扰动参数, 第 3列为原始模型 ResNet-50的分类准确率. 第 4–7列为 M1–M4模型的分类

准确率. 通过表 2可知, 在不同幅度的高斯噪声攻击场景下, 集成类网络   ,    和   的传统鲁棒性皆有一定的

提升, 这是集成网络在该方面天然的优势. 值得注意的是, 陷阱式网络   相较于基准原始模型, 其探测前后模型

的准确率变化体现出被陷阱类标记的靶标可攻击空间有利于提升面对传统噪声的鲁棒性. 在不同扰动的白盒攻击

场景下,    在低扰动 (   =0.3) 条件下表现出与   ,    近似的对抗防御效力. 而在高扰动 (   =0.6) 条件下,  
的防御效力明显优于后者. 且通过分析   和   的实验结果可以看出,    的干净目标分类准确率 99.50%优于

传统集成对抗防御网络 99.38%, 同时集成后的   在探测逻辑判断后的准确率比   整体提升了 15%左右. 这表

明 Trap-Net通过集成学习的方式能在保证原目标数据的分类精度的同时, 扩大靶标可攻击空间以提高探测效力.
 
 

表 2    Trap-Net对集成对抗网络进行子网络扩充后与 M1和 M2防御效力对比 (%) 

攻击方法 参数 原始模型 M1 M2
M3 M4

探测前 探测后 探测前 探测后

无 － 98.86 99.38 99.25 98.04 98.04 99.50 99.50
高斯噪声 σ = 0.2  96.75 98.49 99.00 96.58 97.69 99.19 99.42
高斯噪声 σ = 0.8  53.81 75.39 86.66 52.62 74.86 77.15 90.67
FGSM ε    = 0.3 25.56 69.27 62.50 32.16 64.08 47.33 79.26
FGSM ε    = 0.6 8.47 33.64 12.56 2.12 73.56 3.64 92.65
PGD ε    = 0.3 2.76 0.79 30.21 1.56 41.23 6.53 65.73
PGD ε    = 0.6 0.51 0.00 1.51 0.00 80.50 3.12 93.64

 

小结: (1)子网络的集成多样性对对抗集成网络防御方法的防御效力至关重要, 提升子网络的集成多样性可进

一步提升对抗集成网络的鲁棒性. (2)陷阱式网络有利于提升针对高斯噪声等传统噪声的鲁棒性. (3)不同陷阱数

据类别所构成的陷阱式网络与不同结构的 DNN具有相似的集成多样性, 陷阱式网络可作为一种简单有效的对抗

集成网络中子网络的扩增方式.
● RQ2: Trap-Net能否对对抗样本的迁移性进行有效的防御?
为了评估 Trap-Net 能否对对抗样本的迁移性进行有效防御, 设计如下的对抗样本黑盒攻击实验. 我们使用

ResNet-50作为黑盒攻击场景下对抗攻击的代理模型. 被测试的 Trap-Net由以 CIFAR-10为陷阱数据, 输出类别个

数为 16, 18, 20的陷阱式网络所构成. 通过在代理模型 ResNet-50上使用基于梯度的对抗攻击方法 FGSM, PGD方

法和迁移攻击性更强的基于生成式对抗网络 AdvGAN于不同大小的对抗扰动下进行有目标攻击和无目标攻击生

成对抗样本, 并将在代理模型上生成的对抗样本输入目标 Trap-Net网络模型进行对抗样本的迁移性防御测试.
Trap-Net的黑盒防御效力如表 3所示, 第 1列为对抗攻击方法, 第 2列为关键的超参数设置, 第 3列为代理模

型 ResNet-50的分类准确率, 第 4列为 Trap-Net的探测前后分类准确率. 其中在探测逻辑判断前准确率表明, 黑盒
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攻击的对抗样本并不隶属于目标模型的目标数据流形之内, 即能有效攻击传统网络模型. 而在探测逻辑判断后,
Trap-Net的准确率近乎 100%表明 Trap-Net对可攻击空间的陷阱类靶标定义能有效地对对抗样本的黑盒攻击进

行防御.
 
 

表 3    Trap-Net黑盒防御效力 (%) 

攻击方法 参数 有目标攻击 原始模型
Trap-Net

探测前 探测后

无 － － 99.13 99.46 99.46
FGSM ε    = 0.3 否 0.46 11.36 100
FGSM ε    = 0.3 是 0.00 7.89 100
PGD ε    = 0.3 否 0.00 38.56 99.84
PGD ε    = 0.3 是 0.46 36.38 100

AdvGAN ε    = 0.3 否 0.29 0.98 100
 

小结: (1)对抗样本的迁移性极大增强了对抗样本于现实世界中的攻击性, 因此设计能有效抵御对抗样本迁移

性攻击, 即黑盒攻击下生成的对抗样本具有重要的实际意义. (2) Trap-Net对可攻击空间的陷阱类靶标定义, 使得

其具有极强的对抗防御泛化性. 实验表明, Trap-Net能有效抵御对抗样本的迁移性攻击.
● RQ3: Trap-Net的相关参数对防御方法的防御效力影响如何?
为了验证 Trap-Net 的相关参数对防御方法的防御效力影响, 从陷阱数据类别个数以及陷阱数据集类别对防

御效力的影响这一问题进行实验与分析. 针对陷阱数据类别个数对防御效力的影响这一问题, 我们通过训练不同

陷阱数据类型个数的陷阱式网络以探寻陷阱数据个数对陷阱式集成网络的防御效力的影响, 并对其在 FGSM 和

PGD的有目标以及无目标攻击场景下进行检测. 针对陷阱数据类别对防御效力影响这一问题, 我们首先对陷阱数

据与目标数据的相似性进行计算, 以 K-MNIST, F-MNIST, CIFAR-10和 CIFAR-100为陷阱数据集进行陷阱式网

络的训练测试. 对于计算陷阱数据集与目标数据集相似度的大小这一问题, 首先通过逐个遍历的方式使用Wasserstein
距离度量方式 [36]对不同陷阱数据集与目标数据集最后一层全连接层的输出向量进行距离度量. Wasserstein距离

是一种可以在数据分布不相交情况下仍能进行有效度量的距离度量方式. 我们使用公式 (11) 表示不同数据集的

相似度:

S (true,trap) =

(
1−

W(true,trap)−W(true,true)

Wmax−Wmin

)
·100% (11)

Wmax Wmin

W(true,true) W(true,trap)

S (true,trap) S (true,trap)

其中,    和   指 K-MNIST, F-MNIST, CIFAR-10和 CIFAR-100中与MNIST距离最远和最近的Wasserstein
距离.    指MNIST数据流形内部的Wasserstein距离.    指当前被测陷阱数据集与MNIST数据流形

之间的Wasserstein距离.    表示当前被测陷阱数据集与MNIST数据集之间的相似度.    值越大, 表示

两个数据集越相似.
其次, 分别使用 K-MNIST, F-MNISTCIFAR-10和 CIFAR-100作为陷阱数据集, 以MNIST为目标数据集进行

Trap-Net对抗防御效力实验及分析.
结果分析如下.
RQ3.1: 陷阱数据类别个数对防御效力的影响如何?
图 7展示了无目标和有目标攻击场景下陷阱数据类别个数对 Trap-Net防御效力的影响. 其中, 点划线代表

PGD 攻击, 虚线代表 FGSM 攻击. 标记点为圆形代表探测前陷阱式网络准确率. 标记点为三角形代表探测后

Trap-Net准确率. 在图 7(a)所示的无目标攻击场景下, 随着陷阱数据个数类别的增加, 探测前准确率和探测后

准确率之间的差值不断增加, 这体现出 Trap-Net的对抗样本探测防御效力逐步增强. 然而在图 7(b)所示的迭代

式有目标攻击场景下, 低陷阱数据类别个数的陷阱式网络却体现出更强的防御效力. 这是因为低陷阱数据类别

时, DNN内部特征空间不易形成陷阱数据流形, 所以陷阱数据于特征中能更好地插入邻近可攻击空间. 而当陷
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阱数据类别增多时, DNN内部特征空间会形成特定的陷阱数据集流形, 同时因为陷阱式平滑损失函数的效用,
此时的陷阱数据更偏向于定义目标数据流形之外的背景可攻击空间, 从而导致防御效力的相对下降. 综上, 低
陷阱数据类型个数的陷阱式网络和高陷阱数据类型个数的陷阱式网络偏向于定义不同的可攻击空间, 所以在

进行网络构建时, 应同时考虑低陷阱数据类型的陷阱式网络和高陷阱数据类型的陷阱式网络, 以提高 Trap-Net
的防御效力和泛化能力.
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图 7　陷阱数据类别个数对 Trap-Net防御效力影响
 

RQ3.2: 陷阱数据集与目标数据间相似性大小对防御效力的影响如何?
表 4展示陷阱数据集与目标数据集的相似度, 其中 K-MNIST与MNIST的相似度最高, 为 92.74%. 而 CIFAR-100

与MNIST相似度最低, 为 0.
  

表 4    陷阱数据集与目标数据集相似度 (%) 
相似度 MNIST K-MNIST F-MNIST CIFAR-10 CIFAR-100
S (true,trap)  100 92.74 59.35 4.29 0

 

Minitial

{Mmk, . . . ,Mmc}
Minitial Mmf

Mmc

本节展示单一数据集作为陷阱数据进行 Trap-Net 的构建时, 使用不同扰动大小的 FGSM, PGD, C&W 和

AdvGAN对抗攻击方法在有目标和无目标白盒攻击场景下对各种陷阱数据集于 Trap-Net的防御效力的关系进行

测试. 表 5展示了实验结果, 其中第 3列表示对抗攻击是否设置目标攻击类别, 且有目标攻击场景下, 固定设置目

标攻击类别设置为 2. 第 4 列   代表 ResNet-50 残差网络的分类准确率, 第 5–8 列为不同陷阱数据所训练的

Trap-Net在面对不同对抗攻击时的准确率.    代表以 D2, D3, D5和 D4为陷阱数据集构建的 Trap-Net.

相较于   , 4种 Trap-Net皆不影响原始分类精度. 通过对比实验结果, 陷阱数据与目标数据相似度较高的 

和相似度较低的   陷阱式集成防御网络的防御效力最好. 这表明不同相似度的陷阱数据带来的防御效力是不同

的. 据此我们又将不同的陷阱数据集进行组合实验, 实验结果表明, 多种不同陷阱数据集组合的陷阱式集成网络的

防御效力并没有明显的提升. 虽然 Mmfc 的防御效力 (MNIST为目标数据集, F-MNIST和 CIFAR-10为陷阱式数据

集)在多个攻击算法下略微优于 Mmf 和 Mmc. 但在陷阱数据类别数目固定的情况下, 随着陷阱数据集类别的增多,

增添不同的陷阱数据集类别反而会因为不同陷阱数据集类别较少, 无法形成其各自的陷阱数据集流形, 从而造成

防御效力的降低.

值得注意的是, Trap-Net根据对抗扰动的大小, 其防御效力呈“V”型结构. 特别是当陷阱式集成网络遭遇有目

标攻击时, 这种“V”型尤为明显. 这在一定程度上验证了本文所提出的可攻击空间对抗成因假设. 直观上, 造成这种

现象的原因是邻近可攻击空间需在考虑不影响原始目标分类精度的前提下进行陷阱类靶标定义, 因此无法以在背

景可攻击空间内的同等标记效率进行标记. 当对抗扰动较小时, Trap-Net依靠集成各子网络的平滑特性以保持模

型整体的鲁棒性. 而当对抗扰动较大时, 对抗样本被诱导到靶标可攻击空间从而被 Trap-Net 成功探测. 而当对抗

扰动位于“V”型拐点时, DNN本身的平滑鲁棒性以及陷阱类别标记的邻近可攻击空间因防御机制不同, 造成各自

防御效力一定程度上的降低. 所以如何兼容两种防御特性以及进一步优化邻近可攻击空间的标记是我们未来重要

的研究点. 
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表 5    陷阱数据与目标数据间相似度大小对防御效力的影响 (%) 

攻击方法 参数 有目标攻击 Minitial 
Mmk  Mmf  Mmc_100  Mmc 

探测前 探测后 探测前 探测后 探测前 探测后 探测前 探测后

无 － － 98.24 98.89 99.67 99.28 99.44
FGSM ε    = 0.1 否 76.56 67.44 97.00 86.45 95.33 32.24 98.58 73.89 98.89
FGSM ε    = 0.3 否 48.67 2.62 99.49 13.64 97.95 1.26 99.78 0.26 99.85
FGSM ε    = 0.1 是 84.51 74.92 97.52 92.25 96.51 82.34 96.25 81.58 98.33
FGSM ε    = 0.5 是 39.48 2.15 100 4.07 98.59 20.68 97.34 6.02 100
PGD ε    = 0.1 否 10.43 27.00 96.22 45.89 92.22 4.34 98.56 10.56 98.22
PGD ε    = 0.3 否 3.33 0.27 99.48 0.21 99.23 0.00 100 0.10 99.85
PGD ε    = 0.1 是 40.67 90.76 97.53 94.51 96.08 85.35 96.48 83.92 97.50
PGD ε    = 0.5 是 11.70 32.59 55.78 32.52 69.63 43.74 68.56 28.37 77.04
C&W C = 1 否 0.00 90.68 96.67 93.34 93.34 76.67 100 96.28 100
C&W C = 10 否 0.00 33.67 83.52 26.67 90.26 0.00 100 20.25 100
C&W C = 1 是 28.33 98.37 98.37 96.67 96.67 98.54 98.54 99.24 99.46
C&W C = 10 是 16.78 33.34 33.34 39.56 39.56 29.32 29.32 63.34 68.43

AdvGAN ε    = 0.1 否 71.88 30.48 99.18 45.32 99.45 46.54 99.89 32.66 99.64
AdvGAN ε    = 0.3 否 32.81 0.00 99.26 0.00 98.44 0.00 100 0.00 100

 

小结: (1) 陷阱数据类型个数与 Trap-Net的集成多样性相关, 在构建 Trap-Net时, 应同时考虑集成低类别和高

类别个数的陷阱式网络, 以提高 Trap-Net的对抗防御效力和泛化能力. (2) Trap-Net的对抗防御效力与陷阱数据与

目标数据的相似度相关, 陷阱数据集在选取时应同时兼顾与目标数据类别相似度高的陷阱数据以及相似度低的陷

阱数据, 且在陷阱类别阈值个数较少时, 不可选择过多的不同类别数据集作为陷阱数据集.
● RQ4: 陷阱式平滑损失函数能否优化目标数据与陷阱数据之间的数据分布, 从而进一步提高 Trap-Net的对

抗防御效力?
为了验证陷阱式平滑损失函数对 Trap-Net 的对抗防御效力影响, 我们针对以下 3 个问题展开研究. 首先, 针

对陷阱类别数据在陷阱式平滑损失函数的影响下对外部背景可攻击空间的标记这一问题. 本文通过向MNIST数

据集以逐步递增的方式添加不同大小的扰动, 从目标数据流形出发, 逐渐穿越敏感特征空间, 通过观察最后一层全

连接层所输出的逻辑向量以分析 Trap-Net对特征空间的解析与标记. 其次, 针对陷阱式平滑损失函数对 Trap-Net
的对抗防御效力是否有优化这一问题, 本文通过在相同的 Trap-Net模型结构下分别使用 CE和陷阱式平滑损失函

数作为损失函数训练 Trap-Net, 并在相同的对抗样本生成方式下进行对抗防御效力测试. 通过实验对比以验证陷

阱式平滑损失函数对 Trap-Net对抗防御效力的有效性. 最后, 针对陷阱式诱导因子大小对对抗防御效力的影响这

一问题, 本文使用相同结构的 Trap-Net 网络模型, 利用不同大小的陷阱式诱导因子进行训练. 并通过在有目标和

无目标攻击场景下使用相同的对抗样本生成方法进行攻击, 以评估不同大小的陷阱式诱导因子在不同的攻击场景

下对 Trap-Net防御效力的影响.

σ

σ

在对陷阱类别数据在陷阱式平滑损失函数的影响下对外部背景可攻击空间的标记进行实验探究中, 首先我们

使用高斯随机噪声对模型的鲁棒性进行探究, 当对抗扰动   > 0.25时, 高斯随机噪声可以使得干净样本发生错误.
而当   足够大时, 所有样本的输出皆为标签 2. 这证明了 DNN 对于其所不敏感的特征空间以泛化的方式所标注.
图 8展示了在无目标攻击场景下, 使用基于梯度式的攻击算法进行无扰动大小限制攻击后, 不同大小的对抗扰动

下各目标类别于最后一层全连接层的输出的向量大小. 其中数据的正确类别为以点线表示的标签 2, 以点横线表

示的为陷阱类标签 16. 通过更换不同的扰动阈值进行实验发现, DNN只有在很小的扰动空间中, 代表正确类别的

向量值为最大. 当扰动逐渐增大, 点划线所代表的类别 16的向量值为最大. 这表明当扰动较大, 数据偏移出目标数

据流形所处的特征空间后, DNN 因为缺乏外部空间的特征定义而将外部特征空间全部标记为类别 16. 即陷阱类

别 16 已通过定义外部特征敏感空间和垃圾背景可攻击空间的方式将目标数据流形所在的特征敏感空间包围. 
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图 8　不同大小扰动下各数据类别的 DNN最终逻辑输出
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针对陷阱式平滑损失函数对 Trap-Net的对抗防御效力是否有优化这一问题, 表 6展示了 Trap-Net分别使用

CE和陷阱式标签平滑作为损失函数后, 面对不同的对抗攻击方法所表现出的对抗防御效力. 其中,    以   为损

失函数, 以 CIFAR-10为陷阱数据集的输出类别为 16, 18和 20的 Trap-Net.    以陷阱式平滑为损失函数, 其模型

结构与   相同.
 
 

表 6    陷阱式平滑对抗防御效力的影响 (%) 

攻击方法 参数 原始模型
M4  M5 

探测前 探测后 探测前 探测后

无 － 98.97 99.24 99.24 99.32 99.32
FGSM ε    = 0.3 25.56 48.26 80.77 0.84 98.75
FGSM ε    = 0.6 8.47 3.22 92.45 0.00 100
PGD ε    = 0.3 2.76 5.89 69.53 0.12 99.59
PGD ε    = 0.6 0.51 2.59 94.27 0.00 100
C&W C = 1 0.00 0.00 3.33 92.34 96.68

 

M5 M4 ε M4

M5

M5

M4

M5

从实验结果分析可知,    其探测前准确率明显低于   , 如在   =0.3的 FGSM攻击场景下,    的探测前准

确率为 48.26%, 而   为 0.84%. 这表明陷阱式平滑使得陷阱式网络更易被“攻击”. 然而二者的探测后准确率对比

可知,    的对抗样本探测效力大大增强, 在各种扰动大小的攻击场景下, 都有优异的防御效力表现. 这体现出陷

阱式平滑对对抗样本的诱导作用及双赢思想下防御效力的增强. 值得注意的是,    无法有效防御 C&W攻击, 而

添加了陷阱式平滑损失函数的   可以对 C&W攻击有效防御. 这表明陷阱式平滑可极大程度上影响基于优化的

对抗攻击方法针对对抗扰动的搜索.

针对陷阱式诱导因子大小对对抗防御效力的影响这一问题, 本文利用 FGSM 和 PGD 攻击算法, 通过选择不

同大小的陷阱诱导因子以探测陷阱式集成网络在有目标和无目标攻击之下的防御效力.

α < 0.2

α

α < 0.6 α > 0.8

α > 0.6 α

α α

α = 0.4 α

α

如图 9 所示, 在 PGD 有目标攻击场景下, 当陷阱式诱导因子   时, 陷阱式集成防御效力低下. 这是因为

陷阱数据穿插于目标数据流形之间的邻近可攻击空间的难度大于定义背景可攻击空间. 同时从对干净数据的分类

精度可知, 随着    的增大, 干净数据集的分类精度将会缓慢下降. 具体地, 在 MNIST 数据集的分类场景下, 当

 时, 陷阱式平滑对原分类精度的下降影响不超过 0.2%. 当   时, 陷阱式平滑对原分类精度的下降影响

为 1% 左右. 通过后续实验我们发现, 在以 CIFAR-10 为主体, CIFAR-100 为陷阱数据集的 Trap-Net 实验中, 当

 时, Trap-Net将会变得不稳定. 综上, Trap-Net对   的选取应在考虑陷阱数据对原目标数据流形的靶标可攻

击空间定义效力的同时, 考虑   对原目标数据分类精度的影响. 我们建议   的选取区间为 [0.35, 0.6]. 后续的实验

中将随机选取   进行 Trap-Net的相关实验. 同时 Trap-Net的防御效力与   未成单调性关系反映出通过在同

一网络结构中使用不同大小   进行陷阱式网络的训练也是一种 Trap-Net靶标可攻击空间的扩大方式.

小结: (1) 损失函数是评估 DNN 于具体事务环境下性能表现的关键指标, 完善优化损失函数对于提升 DNN
的分类性能及鲁棒性具有重要意义. (2)陷阱式平滑损失函数能优化陷阱数据类别与目标数据类别之间的诱导关
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系, 促使对抗扰动指向陷阱类别标记的靶标可攻击空间, 从而进一步提升了 Trap-Net的对抗防御效力. (3)陷阱式

诱导因子应在不影响目标分类精度的基础上选取最大值.
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图 9　陷阱式诱导因子大小对防御效力影响
 

● RQ5: Trap-Net相较于其他类似的对抗防御方法的防御效力如何?
为了进一步证明 Trap-Net的对抗防御效力, 我们在相同的对抗攻击场景下, 对 Trap-Net与核密度和贝叶斯不

确定性估计法, 特征压缩对抗防御方法和频谱对抗防御方法进行防御效力的对比. 在与核密度和贝叶斯不确定性

估计法的对比实验中, 我们以 Feinman等人 [26]的实验方式进行对抗样本和干净样本的探测比对. 将生成的对抗样

本和干净样本各自标记为独立的一类, 使用两种方法对其进行对抗样本的探测实验. 同时根据原实验评价标准, 使
用 AUC 值对模型的性能进行评估. 在与特征压缩的对比实验中, 我们以 7% 的误诊率计算阈值, 并使用 FGSM,
PGD和 C&W在不同扰动大小及有目标和无目标攻击场景下进行对抗防御方法的防御效力评估. 在与频谱对抗防

御方法的对比实验中, 我们使用 VGG16网络模型, 以 CIFAR-10为目标主体, CIFAR-100为陷阱数据构建 Trap-Net.
将其与频谱对抗防御方法中所提出的高量傅里叶频谱防御方法 (MFS)和阶段性傅里叶频谱防御方法 (PFS)在不

同扰动大小的 FGSM, BIM, PGD和 DeepFool对抗攻击方法下进行模型对抗防御效力的评估.
在与核密度和贝叶斯不确定性估计法的对比实验中, 实验结果如图 10所示的 ROC曲线图. 其中, 实线为核密

度和贝叶斯不确定性探测法的 ROC曲线. 点线为 Trap-Net的 ROC曲线. 由图可知, 点线所代表 Trap-Net的 AUC
值优于实线所代表的核密度和贝叶斯不确定性估测法. 这表示 Trap-Net 相较于核密度和贝叶斯不确定性估测法

能更好地分辨对抗样本与干净样本. 同时因为 Trap-Net不依赖于生成的对抗样本所提供的信息, 所以 Trap-Net有
更强的防御泛化性.
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图 10　Trap-Net与核密度和贝叶斯不确定性估计法防御效力对比图
 

在与特征压缩的对比实验中, 我们使用作者提供的最佳参数即 1-bit色位压缩以及 2×2卷积核进行中值平滑.
二者的对比实验结果如表 7所示. 从表 7中 Trap-Net与特征压缩对抗防御方法的对比可看出, 在面对低扰动对抗
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样本时, 二者的准确率皆可到达 90%以上. 然而因为 Trap-Net的集成特性, Trap-Net能在不损失, 甚至提高原目标

数据分类精度的基础上进行对抗样本的防御. 相比之下, 特征压缩对抗防御方法需要牺牲部分目标分类精度, 且因

为其防御有效性取决于阈值的选取, 其探测结果需以较高的误诊率为代价所换取. 在面对高扰动攻击时, 特征压缩

后的对抗样本仍以高置信度指向错误分类, 因此防御失效.
 
 

表 7    Trap-Net与特征压缩对抗防御效力对比 (%) 

攻击方法 参数 有目标攻击 原始模型
Feature squeezing Trap-Net

探测前 探测后 探测前 探测后

无 － － 99.13 96.73 100 99.46 99.46
FGSM ε    = 0.3 否 1.68 78.15 89.38 6.19 99.44
FGSM ε    = 0.3 是 2.86 86.34 92.37 6.63 99.64
FGSM ε    = 0.7 否 0.00 0.02 16.37 0.09 99.82
FGSM ε    = 0.7 是 0.72 12.34 34.51 0.37 99.98
PGD ε    = 0.3 否 0.00 80.34 93.67 0.13 99.94
PGD ε    = 0.3 是 0.56 83.48 94.48 31.58 86.27
PGD ε    = 0.7 否 0.00 0.00 0.00 0.00 100
PGD ε    = 0.7 是 0.00 10.34 13.48 11.93 97.37
C&W C = 1 否 0.00 81.37 92.34 90.12 98.64
C&W C = 1 是 3.46 78.63 79.34 97.10 97.10

 

ε = 0.03

ε = [0.003,

0.3,0.7]

在与频谱对抗防御方法的对比实验中, 我们使用了 Harder等人 [31]所提供的对抗样本生成代码以及相关的评

判标准, 并使用 VGG16 作为原始模型. 以 CIFAR-10 作为目标数据集, 使用 FGSM 攻击方法, 以对抗扰动为

 的对抗样本进行频谱信息的提取, 并利用该频谱信息进行探测对抗样本的回归预测模型的训练. Trap-Net
使用经过挑选的 CIFAR-100 中的 10 大超类为陷阱数据集构建集成网络. 实验对比的整体实验结果如表 8 所示.
特别的, 因为其在评判模型防御力有效性时使用的为挑选后攻击成功的对抗样本, 所以表 8的第 2列中原始模型

的预测准确率为 0. 同时我们预设基于梯度的对抗攻击方法 FGSM, BIM 和 PGD 的对抗扰动集合为 

 .
 
 

表 8    Trap-Net与频谱对抗防御效力对比 (%) 

攻击方法 原始模型 MFS PFS
Trap-Net

探测前 探测后

无 92.13 92.13 92.13 92.64 92.64
FGSM 0.0 98.14 97.00 12.64 97.84
BIM 0.0 93.58 98.06 2.58 97.25
PGD 0.0 70.43 96.9 1.86 97.12

DeepFool 0.0 58.06 86.1 1.64 96.48
 

如表 8所示, 与频谱对抗防御方法相比, Trap-Net在同类型对抗攻击的检测防御方面略有不足. 频谱对抗防御

在如 FGSM, BIM和 PGD等同类型的对抗样本检测方面拥有令人赞叹的性能以及相应的黑盒防御鲁棒性. 然而在

面对如基于优化的对抗样本生成方法 DeepFool等对抗样本的攻击时, 频谱对抗防御的对抗效力则会在一定程度

上降低. 这在一定程度上表现出了频谱对抗防御方法对现有对抗样本所提供的数据信息的强依赖. 而 Trap-Net则
能很好地避免这一点, Trap-Net在面对不同类别的对抗样本攻击时, 依旧能保持良好的对抗防御能力.

小结: (1) Trap-Net相较于核密度和贝叶斯不确定性估计法具有更强的对抗样本探测能力, 具有更强的对抗防

御泛化能力, 同时因为 Trap-Net不依赖于生成的对抗样本所提供的信息, Trap-Net相较于频谱对抗防御方法, 在面

对不同类别的对抗攻击时, 具有更稳定的对抗防御能力. (2)在低扰动的对抗攻击场景下, Trap-Net相较于特征压

缩对抗防御方法具有等同的对抗样本探测能力, 而在较大的对抗扰动攻击场景下, 特征压缩方法无法对损失的数
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据特征进行修复, 进而无法通过阈值变化进行对抗样本的检测. 同时, 相较于特征压缩对抗防御方法, Trap-Net无
需损失原始目标数据的分类精度, 是一种鲁棒性更强的对抗防御方法.

● RQ6: Trap-Net与其他对抗防御方法的兼容性如何?
为了进一步优化 Trap-Net在对抗防御效力上的 V型缺陷, 我们对 Trap-Net与主流的对抗防御方法即对抗训

练进行了兼容性测试. Trap-Net的防御的核心是对 DNN特征空间中未定义的可攻击空间予以陷阱类别标记, 从而

通过针对对抗样本的探测有效识别对抗样本. 而作为主流的对抗防御方法, 对抗训练的核心思路是通过学习对抗

样本的分布, 从而迭代式地优化 DNN于特征空间中的数据分布, 进而提高模型的鲁棒性. 针对 Trap-Net在有目标

攻击场景中, 防御效力呈现 V型结构. 我们希望通过对抗训练, 对邻近可攻击区域, 即目标数据流形周围的未定义

可攻击区域进行优化. 我们收集成功攻破 Trap-Net 对抗防御, 且最终分类类别为有效目标类别的对抗样本进行

PGD对抗训练, 以期在不影响 Trap-Net防御机制的前提下, 通过对抗训练进一步优化敏感特征空间中的目标数据

流形. 从而弥补 Trap-Net在有目标攻击场景下面对某些扰动区间的对抗扰动攻击时, 对抗防御效力较差的情况.
表 9展示了 Trap-Net在以标签 2为目标攻击类别的有目标攻击场景下, Trap-Net与 PGD对抗训练的对抗防

御兼容性测试. 其中第 4列为单一 Trap-Net防御的分类准确率, 第 5列为 Trap-Net经过 PGD对抗训练后的分类

准确率. 分析表 9可知, 对抗训练后的 Trap-Net探测前及探测后的准确率基本一致, 这表示无论依次对单个 Trap-Net
子网络进行对抗训练或是直接对整个 Trap-Net 进行对抗训练, 其优化结果都会破坏原目标数据集和陷阱数据集

基于陷阱式平滑建立的陷阱机制. 虽然与对抗训练兼容后的 Trap-Net 提升了低扰动有目标攻击场景下的对抗防

御鲁棒性, 但对抗训练会破坏陷阱式集成网络的诱导和探测机制, 使得其在高扰动条件下的探测效力降低. 我们未

来将尝试更多的对抗训练策略进行邻近可攻击空间定义的优化, 这也是我们未来的研究方向之一.
  

表 9    Trap-Net与对抗训练兼容前后的防御效力对比 (%) 

攻击方法 参数 有目标攻击
对抗训练前 对抗训练后

探测前 探测后 探测前 探测后

PGD ε   =0.1 是 10.32 99.12 94.69 94.69
PGD ε   =0.3 是 47.56 87.21 92.21 92.34
PGD ε   =0.5 是 32.51 80.32 90.48 91.48
PGD ε   =0.8 是 0.00 100 76.34 84.46

 

小结: (1)由于现有的主流对抗样本防御方法大多为启发式方法. 所以如何有效地对各种对抗防御方法进行兼

容具有重要的研究意义. (2)对抗训练可解决 Trap-Net于低扰动有目标场景下防御鲁棒性不足的缺点, 但无法在不

影响 Trap-Net探测防御机制的同时优化邻近可攻击空间中的目标数据流形.

 4   相关工作

 4.1   对抗样本成因探究

自 2014年 Szegedy等人 [4]通过 L-BFGS对抗攻击方法生成对抗样本, 揭露了对抗样本这一 DNN鲁棒性安全

盲点以来, 对抗样本的成因至今仍是一个开放性问题. 对抗成因对对抗攻击和对抗防御方法的提出和优化有指导

作用. 现有的对抗成因 [4−7]大多基于流形学习, 聚焦于目标数据流形的低概率区域欠拟合, 高维线性, 高维几何结构

等. Szegedy等人 [4]认为训练数据不足导致 DNN只能学习到目标数据流形的局部区域, 对抗样本所存在的数据流

形的低概率区域未被模型正确划分是对抗样本存在的主要原因; Goodfellow等人 [5]认为 DNN的脆弱性是由于模

型在高维存在局部线性特征所导致; Gilmer等人 [6,7]认为 DNN模型易受对抗样本攻击的主要原因在于目标数据流

形的复杂高维几何结构. 本文基于流形学习思想, 聚焦于 DNN特征空间, 通过解析目标数据流形与 DNN特征空

间之间的关系, 提出了可攻击空间对抗成因假设.

 4.2   对抗集成网络防御

对抗集成网络防御旨在通过集成学习的方式, 集成多个子网络的特征信息以生成鲁棒性更强的集成网络. 其
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中, Strauss等人 [35]证明了通过集成多个不同初始化参数的 DNN, 或集成多个不同网络结构的 DNN, 可有效提升原

目标数据的测试精度并提升 DNN的鲁棒性. Abbasi等人 [37]发现数据的不同类别在对抗攻击中错误分类为其他类

别的概率不同, 于是通过利用 FGSM 计算出网络模型对应的混淆矩阵, 并根据该混淆矩阵进行数据集的分类. 通
过在不同的数据集训练 DNN 并最终组成鲁棒的集成网络. 结果表明, 这种方法可以对输入样本进行干净样本和

对抗样本的区分, 从输入端提升网络模型的鲁棒性. Pang等人 [27]通过定义集成网络中子网络的多样性, 创建了一

种类似于标签平滑的集成网络训练方式. 该方法通过衡量并提高各个子网络中非正确类别输出向量的正交程度,
以衡量并提高各个集成网络中子网络所提取和关注的特征信息的多样性, 最终通过提升集成网络整体所学习的特

征信息以提升整体的鲁棒性. 然而, 对抗集成网络防御具有很大的防御效力上限. 本文提出的 Trap-Net 防御方法

在不损失原目标分类精度的同时, 以对抗集成网络防御的思想, 通过扩大被陷阱类别定义的靶标可攻击空间, 从而

进一步提高对抗样本的防御效力.

 5   总结与展望

本文基于 DNN的特征空间, 提出可攻击空间对抗成因假设. 可攻击空间是 DNN特征空间中有别于目标数据

流形的其他特征空间区域. 根据可攻击空间与目标数据流形的关系将可攻击空间分为邻近可攻击空间与背景可攻

击空间. 其中, 邻近可攻击空间是隐藏有目标攻击对抗样本的特征空间, 而背景可攻击空间是暗藏无目标攻击区域

和垃圾样本的特征空间. 基于可攻击空间对抗成因假设, 本文提出陷阱式对抗防御思维. 陷阱式对抗防御思维通过

赋予 DNN更多的数据特征信息和对输入样本怀疑的权力以对原本未定义的可攻击空间进行标记, 从而消除暗藏

对抗样本的未定义特征空间. 理论上, 在不影响原分类精度的基础上, 命中该靶标可攻击空间的输入样本为对抗样

本. 在模型实现方面, 本文提出陷阱式集成对抗防御网络 Trap-Net用于对抗防御. Trap-Net在 DNN的训练阶段添

加陷阱数据集, 并通过陷阱式平滑损失函数建立原目标数据和陷阱数据间的特殊诱导关系以诱使攻击算法所生成

的对抗样本偏向靶标可攻击空间. 实验验证了 Trap-Net 通过集成网络的方式在不影响原目标数据分类精度的同

时, 通过扩大靶标可攻击空间的空间大小以提高整体陷阱式集成网络的防御效力. Trap-Net对白盒和黑盒对抗攻

击都能进行有效的防御. 遗憾的是, Trap-Net在面对有目标攻击时, 其防御有效性呈“V”型结构. 且对抗训练无法在

保持目标数据流形与陷阱数据之间诱导关系的同时优化目标数据的流形分布, 这也是我们未来的研究方向之一.
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