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摘　要: 软件漏洞是计算机软件系统安全方面的缺陷, 给现代软件及其应用数据的完整性、安全性和可靠性带来

巨大威胁. 人工治理漏洞费时且易错, 为了更好应对漏洞治理挑战, 研究者提出多种自动化漏洞治理方案, 其中漏

洞自动修复方法近来得到研究者广泛关注. 漏洞自动修复技术旨在辅助开发人员修复漏洞, 涵盖漏洞根因定位、

补丁生成、补丁验证等功能. 现有工作缺乏对漏洞修复技术系统性的分类与讨论, 为了促进漏洞修复技术发展, 加
深研究人员对漏洞修复问题的认知理解, 对现有漏洞修复方法技术的理论、实践、适用场景和优缺点进行全面洞

察, 并撰写了漏洞自动修复技术的研究综述. 主要内容包括: (1) 按照修复漏洞类型不同整理归纳特定类型漏洞的

修复方法以及通用类型漏洞的修复方法; (2) 按照所采用的技术原理将不同修复方法进行分类与总结; (3) 归纳漏

洞修复主要挑战; (4)展望漏洞修复未来发展方向.
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Abstract:  Software  vulnerabilities  are  known  as  security  defects  of  computer  software  systems,  and  they  threaten  the  completeness,
security,  and  reliability  of  modern  software  and  application  data.  Artificial  vulnerability  management  is  time-consuming  and  error-prone.
Therefore,  in  order  to  better  deal  with  the  challenges  of  vulnerability  management,  researchers  have  proposed  a  variety  of  automated
vulnerability  management  schemes,  among  which  automated  vulnerability  repair  has  attracted  wide  attention  from  researchers  recently.
Automated  vulnerability  repair  consists  of  three  main  functions:  vulnerability  cause  localization,  patch  generation,  and  patch  validation,  and
it  aims  to  assist  developers  to  repair  vulnerabilities.  The  existing  work  lacks  systematic  classification  and  discussion  of  vulnerability  repair
technology.  To  this  end,  this  study  gives  a  comprehensive  insight  into  the  theory,  practice,  applicable  scenarios,  advantages,  and
disadvantages  of  existing  vulnerability  repair  methods  and  technologies  and  writes  a  research  review  of  automated  vulnerability  repair
technologies,  so  as  to  promote  the  development  of  vulnerability  repair  technologies  and  deepen  researchers’  cognition  and  understanding  of
vulnerability  repair  problems.  The  main  contents  of  the  study  include:  (1)  sorting  out  and  summarizing  the  repair  methods  of  specific  and
general  vulnerabilities  according  to  different  vulnerability  types;  (2)  classifying  and  summarizing  different  repair  methods  based  on
technical  principles;  (3)  summarizing  the  main  challenges  of  vulnerability  repair;  (4)  looking  into  future  development  direction  of
vulnerability repair.
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 1   引　言

软件漏洞 (software vulnerablity, 本文简称为漏洞)是指计算机系统安全方面的缺陷, 恶意攻击者可以利用漏

洞对计算机系统进行攻击, 造成拒绝服务、程序崩溃乃至远程控制宿主机等严重安全事故. 据漏洞公开数据库

CVE[1]所示, 自 2016年以来, CVE中公开漏洞数量从 6 454急剧增长到了 19 351 (截至 2021年 12月 21日), 增长

率为 200%. 令人遗憾的是, 即便开发者和研究人员对于漏洞发生机制的认识不断深入, 一些机理简单、但存在广

泛、危害性极大的漏洞仍然遍布在各类软件以及开源社区中. 以 2021年 12月 10日公布的 Log4j2高危漏洞 CVE-
2021-44228为例, 其发生的根因在于 Log4j2为日志记录提供的 Lookup功能, 而该功能允许用户以${}的格式在日

志中灵活记录某些特殊的值. 具体而言, Lookup一旦发现形如${}的用户输入, 则会触发字符串解析机制, 在进行

解析的过程中, Lookup 支持多种解析协议, 例如 date, Java, ctx 以及 JNDI[2]等. 而 JNDI 中的轻量目录访问协议

(lightweight directory access protocol, LDAP)支持远程访问, 恶意攻击者可以基于此构造远程访问命令以达到远程

控制目标机器的目的. 该漏洞的触发机理相当直观, 但是这样直观的漏洞仍然出现在阿帕奇资助的、维护时间超

过 18年且被大量程序集成的开源代码中, 对后期的漏洞治理带来很大的挑战.
如上所述, 漏洞作为一种危害性极大的软件安全缺陷, 给开发者和用户带来巨大困扰与挑战. 研究者近年来提

出各种漏洞治理技术, 主要是漏洞防护 (defense) 和漏洞修复. 为了方便介绍漏洞防护与漏洞修复概念, 本文以

Log4j2的高危漏洞 CVE-2021-44228的攻防流程为例进行阐述. 如图 1所示, 攻击者为了成功获取漏洞服务器 (即
存在漏洞问题的服务器)的远程控制权限, 需要经历以下 5个步骤.
  

攻击者

GET/test HTTP/1.1

Host: victim.xa

User-Agent: ${jndi:Idap://attact.xa}
${jndi:ldap://attact.xa} ldap://attact.xa

javaClassName: Malicious

javaCodebase:http://attact.xa
Public class Malicious{

<malicious Java code>}

攻击者服务器

步骤 3 漏洞服务禁用漏洞软件禁用防火墙防护

敏感功能禁用

漏洞防护技术

漏洞修复技术

漏洞软件修复

步骤 4

步骤 2

步骤 5

步骤 1

漏洞服务器 漏洞程序

图 1　漏洞 CVE-2021-44 228攻防流程
 

步骤 1. 攻击者构造含特殊字符串${jndi:ldap://attact.xa}的 GET命令, 作为漏洞服务器访问的输入.
步骤 2. 漏洞服务器执行过程调用 Log4j2应用, 将特殊字符串作为 Log4j2应用的输入.
步骤 3. Log4j2程序调用 Lookup方法将特殊字符串识别为攻击者预设 LDAP地址并访问攻击者服务器.
步骤 4. 攻击者服务器基于 LDAP协议将被注入恶意代码的目录信息返回给漏洞服务器.
步骤 5. 漏洞服务器加载并执行相应恶意代码.
为了应对漏洞的恶意攻击, 一种漏洞治理策略便是在漏洞攻击的各个步骤进行漏洞防护 (图 1红色字体标注

部分), 例如图 1所示的防火墙防护、漏洞软件禁用、漏洞服务禁用以及敏感功能禁用等. 另一种治理策略则是修

复代码中的漏洞问题 (图 1绿色字体标注部分), 即对软件漏洞进行根因分析、定位与修复. 当前, 漏洞防护相关的

技术已趋于成熟, 漏洞修复仍处于探索研究阶段.
传统人工治理漏洞的方式存在很大的挑战: 一方面, 人工修复漏洞费时且易错. 以漏洞 CVE-2021-44228为例,

Log4j2维护者 2021年 12月 10日发布 2.15版本仅为该漏洞的临时修复版本, 且该版本引入其他漏洞; 截至 2021
年 12月 29日, Log4j2维护者针对修复不完善问题迭代发布 2.16、2.17、2.17.1等多个修复版本. 现有研究显示,
即使对于公开发布漏洞, 开发者人工修复漏洞平均需要 28天 [3]. 另一方面, 人工修复漏洞困难且易引入新漏洞. 随
着开源软件生态不断壮大, 越来越多项目使用大量开源软件例如 Log4j2, 并进行定制化二次开发. 对于该类场景,
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即便开源软件发布官方修复补丁, 人工修复本地项目可能影响正常业务逻辑, 且可能引入新的漏洞 [4], 此外官方修

复补丁的正确性仍有待考量. 为了促进自动化漏洞治理的研究与发展, 漏洞自动修复技术近年来得到广泛关注.
漏洞自动修复遵循漏洞定位、补丁生成、补丁验证的工作流程, 涵盖诸多先进软件开发技术, 如程序动/静态

分析、软件测试、机器学习等. 不同于一般意义上的软件缺陷, 软件漏洞存在极大破坏软件安全性的隐患, 因此,
安全研究人员为了更好地理解不同漏洞的发生根因与修复机制, 将软件漏洞根据其内在特征进行分类, 形成各个

特定漏洞类型. 根据是否针对特定类型漏洞, 现有的漏洞自动修复方法可分为特定类型漏洞的修复方法和通用类

型漏洞的修复方法. 特定类型漏洞的修复方法根据特定类型漏洞发生及修复机制制定专有的漏洞定位与补丁生成

算法, 通用类型的漏洞修复方法不针对特定类型漏洞, 而是根据漏洞修复的历史数据基于学习算法训练漏洞修复

模型以修复任意类型漏洞. 另一方面, 根据研究者们从漏洞定位、补丁生成、补丁验证与程序分析等方面探索的

方法, 现有漏洞自动修复方法从所采用的技术原理看可分为基于静态分析的漏洞修复、基于动态分析的漏洞修复、

基于历史修复的漏洞修复和混合式漏洞修复方法. 整体而言, 过去 10年间, 漏洞自动修复研究工作取得了一定进

展, 但仍然存在不足之处, 很多问题仍待解决. 对于特定类型的漏洞修复方法, 自动修复技术可以高效地自动生成

各种候选补丁, 同时高效验证候选补丁可行性, 相较于人工修复方式, 可以提升漏洞修复效率, 降低补丁出错的概

率. 然而, 当前研究局限于对几种经典漏洞类型的自动修复, 考虑到已知漏洞类型已经超过 900种 [5], 研究者们对

于绝大多数特定类型漏洞的发生根因与修复机制依然缺乏理解, 因此难以展开进一步的特定类型漏洞修复技术研

究. 通用类型漏洞的修复方法依赖于高质量的漏洞修复数据集, 然而当前最大规模的漏洞修复数据集 [6]亦仅包含

3 754对漏洞程序/修复程序, 无法满足学习技术对于数据多样性和丰富性的要求.
综上所述, 漏洞自动修复技术虽然有改善漏洞治理水平的潜力, 然而该类技术当前依然存在各类挑战与技术

瓶颈, 其仍是学术界和工业界需明确研究和探索的课题. 为了促进漏洞治理, 尤其是漏洞修复技术的研究与发展,
加深研究人员对漏洞修复问题的认知, 同时考虑到现有工作缺乏对漏洞修复技术系统性的分类与讨论, 本文作者

对现有漏洞修复方法技术涉及到相关文献的理论、实践、适用场景和优缺点进行全面的洞察, 并撰写了漏洞自动

修复技术的研究综述.
文献选取方式: 本文采用以下流程完成对文献的索引与选取: 本综述在公开的期刊及会议论文、出版书籍中,

检索在漏洞修复方法研究中提出的新技术, 或为漏洞修复方法提供实证研究支持的文献. 本文根据上述原则按以

下 3步方法在文献库中检索和选取相关研究文献.
(1) 本综述选用 ACM 电子文献数据库、IEEE Xplore 电子文献数据库、Springer Link 电子文献数据库以及

Google 学术搜索引擎等进行原始搜索. 论文检索的关键字包括 vulnerablity、repair、fix、patch等. 同时, 在标题、

摘要、关键词和索引中进行检索.
(2) 本综述依据中国计算机学会 (CCF) 对软件工程与程序语言、网络空间安全以及人工智能领域推荐的国

际学术会议和期刊列表进行文献检索, 例如 TOSEM、TSE、EMSE、JSS、ICSE、FSE/ESEC、ASE、MSR、
USENIX、CCS、NIPS 等, 搜索时间从 1990年开始.

(3) 为避免遗漏相关研究, 在之前两步搜索的基础上, 根据每篇文献的参考文献列表寻找与漏洞修复问题相关

的研究文献, 将遗漏的相关文献添加到本文的研究文献中.
根据上述选取原则和检索步骤, 本文最终收集选取了 52篇文献作为综述总结的相关文献. 在这些文献中, 提

出了漏洞修复方法的新理论、新算法的直接相关文献有 24篇; 其他为漏洞修复的背景动机、评估方法提供实证

研究支持的部分相关文献有 28 篇. 上述文献分布情况如图 2 所示, 发表过相关研究较多的期刊与会议有: TSE
(4篇), ICSE (6篇), FSE (4篇), TOSEM (2篇), USENIX (4篇)和 S&P (3篇). 此外如图 3所示, 从总体趋势来看, 关
于漏洞修复的研究工作从 20世纪末就已逐渐展开, 每年研究成果呈上升趋势, 研究成果主要集中在近 10年, 这与

信息技术的发展息息相关, 特别是先进软件开发技术的研究与发展. 从期刊和会议主题来看, 漏洞修复方法的研究

主要集中在软件工程领域与安全领域.
本文首先介绍已有漏洞修复相关的综述工作. Ye 等人 [7]探究发现基于不同静态分析器扫描缓冲区溢出漏洞

假阳性过高, 此外该工作挖掘了现有针对缓冲区溢出漏洞的修复模式. Marchand-Melsom等人 [8]关注于 OWASP[9]
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前 10名软件漏洞类型, 并发现现有漏洞自动修复方法无法很好地解决 OWASP安全漏洞的修复问题. Kechagia等
人 [10]探究测试驱动缺陷修复技术用于修复 API误用错误的效果. Canfora等人 [11]探究了人工漏洞修复过程中所引

入的代码变更模式. 整体而言, 目前尚无相关工作对漏洞修复的研究和应用进展进行系统性梳理, 本文作者基于对

现有工作的系统性分析试图从两个不同的维度对漏洞修复的研究工作进行归纳与总结. 一方面, 现有研究工作通

过限定其修复的漏洞类型归纳相应的漏洞发生及修复机制, 进而设计并实现专有的漏洞定位与补丁生成算法, 因
此本文首先基于不同工作所关注的漏洞类型归纳并阐述现有的研究进展; 另一方面, 即便是针对不同类型漏洞所

设计的自动修复方法, 其所采用方法的技术原理可能是相似的, 按照技术原理系统性地分类与总结现有研究工作

有助于本文读者更深入地理解现有漏洞修复方法的技术全景, 因此本文紧接着基于不同修复方法所采用的技术原

理分类并阐述现有工作. 简而言之, 本文从特定类型漏洞的修复方法以及漏洞修复方法的技术原理分类两个维度

对现有研究工作进行阐述. 本文第 2节介绍漏洞自动修复方法的相关概念与研究概况. 第 3节介绍特定类型漏洞

的修复方法. 第 4节介绍漏洞修复方法的技术原理分类. 第 5节、第 6节分别介绍当前漏洞修复方法的主要挑战、

未来研究方向以及对全文进行总结.

 2   漏洞修复相关概念与研究概况

 2.1   漏洞修复相关概念

为了便于本综述的阐述和阅读, 本节将漏洞修复相关概念做如下陈述.
◆ 漏洞是指计算机信息系统安全方面的缺陷 [12], 使得系统或其应用数据的安全性、完整性、可靠性等面临

威胁. 程序代码错误是导致漏洞的主要原因, 但并不是所有的漏洞都是程序错误导致的. 本文所研究的漏洞为软件

程序代码错误导致的漏洞.
◆ 程序错误 (fault)/缺陷 (defect)是程序设计中的术语, 指在软件运行中因为程序本身有错误而造成的功能不

正常、死机、数据丢失、非正常中断等现象. 有一类程序错误/缺陷会造成计算机安全隐患, 此类软件错误/缺陷被

称为软件漏洞. 因此, 软件漏洞是一种特殊类型的程序错误/缺陷.
◆ 程序自动修复技术 [13,14]是对软件程序缺陷进行缺陷定位、修复方案生成 (修改缺陷程序)和修复方案验证

(测试验证修改后的缺陷程序)一体化、自动化的方法和技术.
◆ 漏洞自动修复从程序自动修复衍生而来, 指漏洞检测/定位、修复方案生成 (修改漏洞程序)和修复方案验

证 (测试修改后的漏洞程序)的一体化、自动化的漏洞修复过程. 需要注意的是, 本文研究的漏洞修复是指对软件

漏洞进行根因分析和修复的过程, 而另一类基于漏洞防护、阻断漏洞传播链 (gadget chain)以防止漏洞发生的工

作 [15]以及修复迁移的工作 [16]不在本文综述研究范围之内.
◆ 漏洞利用 (exploit)是指能够暴露程序漏洞行为的程序输入. 本文综述主要关注在给定漏洞利用的条件下,

如何自动修复漏洞程序, 然而漏洞利用自动生成技术 [17]是研究漏洞检测、该漏洞发生构造有效输入的工作, 故不

在本文综述范围内.
◆ CVE (common vulnerabilities and exposures) [1]作为目前权威漏洞公开数据库, 旨在收集各种信息安全弱点

及漏洞并给予编号以便于公众查阅. 此数据库现由美国非营利组织MITRE所属的 National Cybersecurity FFRDC
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营运维护. 例如 CVE-2021-44228、CVE 2021-45046 是最近发现的 Log4j2 严重漏洞维护在此数据库中的对应

编号.
◆ CWE (common weakness enumeration) [5]是一个针对 CVE的分类系统. 目前 CWE系统中收录的漏洞类型

已超过 900类, 例如数组读写溢出 CWE-787、CWE-125. 本文参考 CWE分类系统中漏洞分类梳理特定类型漏洞

的修复技术.

 2.2   漏洞自动修复的流程框架

漏洞自动修复任务的主要流程框架包括 3大模块: 漏洞定位模块、补丁生成模块和补丁验证模块, 如图 4所
示. 对于给定的存在漏洞的程序, 漏洞自动修复技术根据既定的漏洞定位技术 (如动态执行的漏洞利用、静态分析

工具或历史漏洞修复数据等) 鉴别出漏洞代码位置; 然后利用特有的补丁生成技术 (如基于启发式、历史修复、

修复模板等)自动地修改漏洞代码并生成对应的补丁; 最后, 生成的补丁将在补丁验证模块利用动态分析、静态分

析等技术验证补丁的正确性、可行性.
  

漏洞程序 漏洞定位模块 补丁生成模块 补丁验证模块

启发式搜索 基于历史修复 运行漏洞利用

基于程序语义 基于类型增强 基于静态分析

基于修复模板

特定类型漏洞程序 根据漏洞利用定位

静态分析查找漏洞

通用类型漏洞程序 根据相似漏洞定位

图 4　漏洞修复基本流程
 

● 漏洞定位模块旨在识别导致漏洞发生的根因代码位置以及补丁生成位置, 漏洞定位阶段输出的一组可疑程

序节点构成为补丁生成模块的输入信息. 现有的漏洞定位技术根据其鉴别漏洞的核心技术可以分为 3类: (1)基于

漏洞利用的定位, 该类技术 [18,19]将漏洞利用收集各个程序节点上的动态执行信息与规避特定类型漏洞所需满足的

约束进行匹配, 输出一组不满足安全约束的程序节点; (2)基于静态分析的定位, 该定位方式设计检测特定类型漏

洞的静态分析算法, 输出一组可能引发漏洞的静态警报 [20,21]; (3)基于代码相似度的定位, 该类定位方式 [22]是将漏

洞程序的代码与历史漏洞数据集中漏洞代码进行相似性匹配, 从符号 (token)相似度、语法语义相似度、上下文

相似度等各个角度评价漏洞程序各个程序节点与历史漏洞数据集中漏洞程序的相似程度, 按照相似度大小输出一

组可疑程序节点.
● 补丁生成模块专注于遍历可疑程序节点, 修改漏洞代码并生成补丁代码以消除漏洞发生根因. 研究者已提

出了多种补丁生成方法. 例如, 启发式搜索方法 [23,24]将补丁生成问题规约为搜索问题, 通过设计各类启发式规则更

好地生成补丁代码; 基于历史修复 [6,25−27]的方法通过收集、过滤、聚类并抽象已有的漏洞修复代码, 对当前漏洞程

序进行相似性匹配与代码转换; 基于程序语义的方法 [18,19]抽取漏洞程序应满足的安全约束, 通过求解、合成满足

约束条件的补丁代码进行漏洞修复; 基于类型增强 [28,29]的方法针对特定编程语言, 使用安全语言类型替换非安全

语言类型以实现漏洞修复; 此外, 基于修复模板的方法首先配置一组人工给定或自动生成的补丁模板, 通过在模板

中填充修复组件 (方法名、API调用、表达式等)生成修复补丁.
● 补丁验证模块是验证补丁能否成功消除漏洞根因, 以达到漏洞修复技术修复正确修复漏洞程序的目的. 现

有的补丁验证方式主要依赖于静态分析 [20,21]和漏洞利用技术 [18,19]对修复后的漏洞程序进行程序分析, 如果修复后

的漏洞程序中无法分析出修复前的漏洞问题, 且没有产生新的漏洞问题, 则认为该补丁成功消除了该漏洞程序中

的漏洞问题.
● 漏洞修复示例. 为了帮助读者理解漏洞修复的过程, 本节以漏洞修复工具 ExtractFix[19]和 Coreutils程序中一

个内存覆盖安全隐患为例介绍漏洞自动修复的一般流程. 图 5展示了 fillp函数调用的内存拷贝函数 memcpy(p, q, s)
存在内存安全问题的代码, 该函数将字符串 q (即 r)中 s (即 i和 size–i)个字符复制到 p (即 r+i)中, 不恰当使用会
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p+ s ⩽ q∨q+ s ⩽ p

size = 13∧ i = 6∧ (p+ s ⩽ q∨q+ s ⩽ p
)

导致 p与 q出现内存覆盖问题. 为了修复该漏洞, 在漏洞定位阶段, ExtractFix采取动静态结合的方法, 首先在配置

消毒器 [30]的程序上动态执行测试用例, 消毒器监控程序动态状态并判断是否违背安全约束, 此安全约束包括预先

定义的动态程序性质 (即消毒器)、安全人员编写的测试断言、API 手册提供的功能等. 对于各个程序语句, 当安

全约束违背时消毒器强制崩溃程序以暴露漏洞现象, 紧接着 ExtractFix 以程序崩溃位置为源点进行数据流分析,
定位引发内存问题的根因位置. 在该示例中为了防止内存覆盖, memcpy(p, q, s) 应满足预先定义在消毒器中的

 安全约束, 然而当输入 size=13, i=6时, 第 7行处 r+(13–6)>r+6, 此时约束不满足, 消毒器强制崩

溃程序, ExtractFix继而从程序崩溃处进行反向数据流分析以定位漏洞根因, 最终定位到第 4行处代码. 在补丁生

成阶段, ExtractFix 基于程序语义合成补丁, 通过将补丁生成任务规约为约束求解与程序合成任务以修复漏洞程

序. 整体而言, ExtractFix采用一种基于反例制导的程序合成技术 [31], 生成的补丁会用于验证已有的测试用例, 一旦

测试用例无法通过验证, 该测试用例对应的约束会被添加到现有的约束中. 在该示例中, ExtractFix在程序应满足

约束中额外加入    , 经过约束求解, ExtractFix最终生成如图 6所示补丁.

在补丁验证阶段, ExtractFix 重新运行测试用例 (size=13, i=6) 以验证该补丁有效性. 漏洞程序在测试输入为

size=13, i=6时, 执行成功且测试通过, 因而 ExtractFix判定补丁有效并返回给用户. 该示例基本涵盖漏洞自动修复

方法的主要环节, 包括漏洞定位、补丁生成与补丁验证, 本文第 3节和第 4节对漏洞自动修复方法展开详细论述.

 2.3   漏洞修复效果评价指标

漏洞自动修复工具生成的补丁整体上分为两类: 无效补丁 (nonsensical patch)和有效补丁 (valid patch). 其中,
无效补丁是指不能通过验证模块的补丁, 有效补丁是指能通过验证模块的补丁. 此外, 由于在补丁验证阶段存在过

拟合现象, 即能通过验证的补丁并不一定能够正确地修复漏洞, 因此有效补丁又分为似真补丁 (plausible patch)和
正确补丁 (correct patch). 由于补丁验证存在其局限性, 似真补丁以改变程序原始语义的方式通过了补丁验证, 但没

有达到正确修复漏洞的目的, 而正确补丁则为正确修复漏洞问题的补丁. 目前衡量漏洞自动修复工具的漏洞修复

效果时, 广泛使用的评价指标是召回率 (recall)和准确率 (precision). 其定义如下:

召回率 =
生成正确补丁的漏洞数

漏洞总数
, 准确率 =

生成正确补丁的漏洞数

生成有效补丁的漏洞数
.

召回率衡量漏洞修复工具的修复漏洞能力, 召回率越高表示能修复越多的漏洞. 准确率衡量修复工具生成补

丁的质量, 修复工具的准确率越高表示其生成补丁的质量越好. 在实际场景中, 召回率和准确率存在相互制约的可

能性, 召回率越高代表工具能够修复更多的漏洞, 这就要求该工具需要在补丁生成方式上具有更大的包容性, 生成

更多种类的补丁, 这却会导致生成似真补丁的可能性增大, 致使补丁的准确率降低. 因此, 现有漏洞自动修复技术

往往需要在两者之间做出利弊权衡. 例如, 特定类型漏洞修复技术限定在某几种类型漏洞范围内进行修复, 在舍弃

一部分修复能力的前提下提高了修复准确率; 反之, 通用类型漏洞修复技术不限定漏洞范围, 在保留较强修复能力

的前提下倾向降低修复准确率. 对于漏洞修复任务而言, 部分工作也会考虑 Top-N (正确补丁位于工具输出补丁列

表的前 N 个) 补丁的召回率、准确率等.

 2.4   漏洞修复的漏洞类型

现有漏洞修复技术根据是否针对特定类型漏洞可以分为特定类型漏洞的修复方法和通用类型漏洞的修复方

 

图 5　漏洞示例代码

 

图 6　ExtractFix生成的补丁示例
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法. 表 1总结了特定类型漏洞修复与通用类型漏洞修复的概述、前置条件与优缺点.
● 特定类型漏洞的修复方法. 针对特定类型漏洞的自动定位、补丁生成以及补丁验证的整体过程. 常见漏洞

数据库如 CWE将各种漏洞分类为不同类型, 同一类型漏洞在发生机制与修复方式上有一定相似性. 以 CWE-787
(https://cwe.mitre.org/data/definitions/787.html)/CWE-125 (https://cwe.mitre.org/data/definitions/125.html)缓冲区溢出

漏洞为例, 缓冲区是操作系统内存中一段连续的地址空间, 当程序尝试读/写该缓冲区边界之外数据时, 便会触发

缓冲区溢出漏洞. 为了修复缓冲区溢出漏洞, 研究者们分析程序中出现的缓冲区数据结构以发现数据读写越界的

可能性, 对于可能发生读写越界的缓冲区提供数组扩容、安全函数替换等修复模式. 整体而言, 特定类型漏洞的修

复方法的前置条件为该类型漏洞的定位、补丁生成具有一般规律, 对于定位与补丁生成不存在规律性的漏洞类

型, 现有特定类型漏洞的修复技术方法不适用. 特定类型漏洞的修复方法优点在于该类方法基于特定类型漏洞的

语法语意特征设计定位与补丁生成算法, 因而精确度高, 缺点在于现有漏洞类型繁杂、不断增加, 且人工设计特定

修复算法门槛高. 本文在第 3节展开论述这部分内容.
● 通用类型漏洞的修复方法. 不限定漏洞类型的自动定位、补丁生成以及补丁验证的整体过程. 根据 CWE的

数据显示, 截至本文撰写时 (2022年 1月) CWE收录的漏洞类型已经达到了 924个 (https://cwe.mitre.org/), 因此,
设计实现不限定类型的通用的漏洞修复方法裨益极大. 本文作者针对通用类型漏洞修复方法的论述不考虑复用现

有的缺陷自动修复技术 (读者可参考缺陷修复相关综述 [13,14]), 而聚焦于如何将漏洞修复规约为通用的文本生成任

务, 根据历史漏洞修复数据集基于学习算法训练修复模型进而修复漏洞. 通用类型漏洞的修复方法依赖于较高质

量的历史漏洞修复数据集, 否则无法充分训练学习模型. 通用类型漏洞的修复方法优点在于无须针对特定类型漏

洞设计修复算法便可提供端到端漏洞修复解决方案, 缺点在于重度依赖数据集, 现有方法精确度较低且可解释性

差. 考虑到现有通用类型的漏洞修复方法主要基于历史驱动的方法, 我们不再将通用类型漏洞的修复方法相关内

容单独成段而是合并入第 4.3节 (基于历史驱动的方法)综合展开论述.
  

表 1    自动修复漏洞类型 
研究方向 方法概述 方法前置条件 优点 缺点

特定类型漏洞修复
针对特定类型漏洞设计

实现修复算法

漏洞的定位、补丁生

成具有一般规律

基于特定类型漏洞的语法语意

特征定位与修复, 精确度高
漏洞类型繁杂;  人工设

计特定修复算法门槛高

通用类型漏洞修复
将漏洞修复规约为通用

的文本生成任务

较高质量的历史漏洞

修复数据集

端到端解决方案;  可复用现有

的学习模型

依赖数据集;  精确度低;
可解释性差

 

 2.5   漏洞修复的技术原理分类

除了按照修复漏洞的类型对现有技术进行归纳总结, 本文中我们进一步按照相应方法所采用的技术原理进行

分类. 按照此分类方式, 现有漏洞自动修复技术可分为基于静态分析的漏洞修复、基于动态分析的漏洞修复、基

于历史修复的漏洞修复和混合式的漏洞修复, 如表 2所示.
  

表 2    漏洞修复技术原理概览 
技术原理 方法概述 方法前置条件 优点 缺点

静态分析
分析程序静态性质制导定位、

补丁生成
静态分析算法

无需执行程序和构造漏洞

利用、部署容易
警报多、误报多、验证困难

动态分析
收集分析程序执行动态信息

制导修复

程序可执行、漏洞利用可得/
可构造

精确度高、补丁验证容易
需要执行程序、漏洞利用构

造难、开销大

历史修复
抽取已有漏洞修复信息制导

修复

较高质量的历史漏洞修复数

据集

端到端解决方案;  可复用

现有的学习模型

依赖数据集; 精确度低; 可解

释性差

混合式 结合不同类型技术制导修复 各类型技术前置条件满足 可结合各类型技术的优点 具有各类型技术的缺点
 

基于静态分析修复漏洞在不执行程序的情况下, 分析程序静态性质, 制导漏洞定位与补丁生成. 以静态分析作

为技术原理的研究方法需要针对漏洞发生机制密切相关的程序性质进行抽象与解释, 进而利用静态分析框架计算
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程序的静态性质. 例如 Lee等人 [32]针对 C程序中的内存错误操作问题, 分析变量的内存分配与释放操作, 该方法

在修复阶段将内存释放问题简化为精确覆盖问题 [33], 并使用 SAT (satisfiability) 求解器来求解正确修复程序.
表 2列举了该类方法的优缺点, 本文在第 4.1节展开论述这部分内容. 基于动态分析修复漏洞需要实际执行程序,
收集分析程序执行动态信息制导修复. 以动态分析作为技术原理的研究方法需要满足的前置条件包括程序可执行、

可插装、漏洞利用可得/可构造等. 表 2 列举了动态分析方法的优缺点. 近年来测试驱动缺陷修复 (test-driven
automated program repair, APR) [34−44]取得了长足发展, 考虑到漏洞作为缺陷的一种特定类型, 理论上可以参考这些

技术的设计与实现, 部分研究者针对这一方向展开研究. 例如文献 [45]尝试首先执行模糊测试以生成有效漏洞利

用, 进而基于已有的测试驱动缺陷修复工具修复该漏洞, 该工作实证研究显示基于动态分析自动修复漏洞依然存

在各类挑战. 本文在第 4.2节展开论述这部分内容. 基于漏洞的历史修复数据进行漏洞修复, 从历史修复数据集中

抽取已有漏洞修复信息制导修复. 2012年 Hindle等人 [46]提出编程语言是自然语言的一种, 具有可重复、可预测的

统计学特征, 因此将漏洞修复问题规约为数据驱动的文本生成任务有一定可行性. 表 2列举了该类方法的优缺点,
本文在第 4.3 节展开论述这部分内容. 混合式漏洞修复技术通过结合不同类型技术制导修复, 由于漏洞修复问题

的复杂性, 一些研究者针对特定类型漏洞合理结合各类型技术的优点设计修复算法. 例如, Gao等人 [47]为了缓解静

态分析误报多问题, 在漏洞定位阶段采用静态分析与动态符号执行 [48]相结合算法. 本文在第 4.4节展开论述这部

分内容.

 3   特定类型漏洞的修复方法

本节阐述现有特定类型漏洞的修复方法. 漏洞数据库 CWE每年总结当年度危害性最大、影响面最广的漏洞

类型, 如后文表 3所示是 2021年 CWE收录的排名第 1–25综合影响力最大漏洞类型 (https://cwe.mitre.org/top25/
archive/2021/2021_cwe_top25.html), 为了便于更好地阐述, 本文将之进一步分类为缓冲区溢出、跨脚本攻击、输

入验证攻击、注入攻击等. 针对每种漏洞类型, 后文表 3同时列出现有相应修复方法所对应代表文献 [15,18−24,28,29,32,47,49−52].
整体而言, 研究者们普遍关注 (CWE影响力排名第一的)缓冲区溢出漏洞的自动修复方法 [18−20,23,24,47], 图 7列举了

漏洞自动修复研究工作在修复特定类型漏洞方面的分布情况. 此外, 研究者们针对整型溢出和安全验证错误相关

漏洞也发表多篇研究工作. 然而, 即便作为当前影响力最大的漏洞类型之一, 请求伪造和权限设置错误等漏洞类型

当前尚未有研究者提出相应的漏洞自动修复方法. 本节紧接着对现有研究工作中针对缓冲区溢出、整型溢出、安

全验证错误等特定类型漏洞的修复方法展开阐述.

 3.1   缓冲区溢出漏洞的修复

缓冲区溢出是所有漏洞根因中最经典、分布最广泛的一类漏洞. 缓冲区是操作系统内存中一段连续地址空

间, 当程序尝试在缓冲区边界之外读写数据时, 便会触发缓冲区溢出问题. 在图 8 展示的缓冲区溢出漏洞示例中,
给定长度为 100字节的缓冲区 src以及长度为 10字节的缓冲区 buf (第 1,2行), src被初始化为 50字节的字符串

(第 3,4 行). 指针 dst 被设置为 buf (第 5 行). 此时调用 strcpy 函数复制 src 中的字符串到 dst 指向的缓冲区 (第
6行), 由于 buf仅能写入 10字节内容, 而 src包含 50字节内容, 因此缓冲区溢出发生. 根据 CVE[1]的数据显示, 在
2021年公开发布的 19 533漏洞中, 溢出漏洞占比高达 12.6%. 为了更好地解决缓冲区溢出漏洞问题, 一些研究工

作如 CCured[53]和 Cyclone[54]通过代码标注机制扩展原生的 C代码以实现特定语言的类型增强. 但是这类技术要

求开发人员人工标注代码, 给开发人员带来额外负担的同时, 无法有效优化历史遗留代码. 大量研究工作在不断探

索如何高效检测缓冲区溢出漏洞的方法: 如静态方法 [55−61]利用静态分析技术在无须执行程序的条件下输出一组

可能引起缓冲区溢出的可疑代码位置, 静态方法主要问题在于误报过高, 即便使用目前业界使用最广泛的分析器,
误报率也达到 30%以上 [7]; 又如动态方法 [62−66]则利用模糊测试等技术记录并分析程序的动态信息, 精确度高于静

态分析方法. 动态分析方法优点在于结果精确, 主要缺点在于开销过高、代码覆盖率过低等.
为了更好解决缓冲区溢出问题, 研究人员不断提出多种漏洞自动修复方法, 表 4列举了修复缓冲区溢出漏洞

的代表性工作, 并阐述了各个工作在漏洞定位、补丁生成和验证过程的核心方法, 以及其修复方法所依赖技术, 例
如 (可动态触发漏洞的)漏洞利用、静态分析器以及漏洞修复数据集. 
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表 3    特定类型漏洞的修复方法概览 
漏洞类型 CWE编号 CWE描述 影响排名 代表文献

缓冲区溢出

CWE-787 数组越界写 1
Sidiroglou-Douskos等人[23,24], Shaw等人[20],
Gao等人[47], Huang等人[18], Gao等人[19]CWE-125 数组越界读 3

CWE-119 不正确缓冲区内存操作约束 17
跨脚本攻击 CWE-79 跨脚本攻击 2 Mohammadi等人[49]

输入验证攻击

CWE-20 不正确输入验证 4

Mohammadi等人[49], Long等人[21]CWE-22 不正确路径名约束 8
CWE-434 未受限制上传文件危险类型 10
CWE-611 不正确XML外部实体引用约束 23

注入攻击

CWE-78 OS命令注入 5

Yang等人[15]CWE-89 SQL注入 6
CWE-502 反序列化不受信任数据 13
CWE-77 命令注入 25

内存释放错误
CWE-416 释放后使用 7 Lee等人[32]

CWE-476 空指针引用 15

请求伪造
CWE-352 跨站请求伪造 9

暂无
CWE-918 服务器请求伪造 24

安全验证错误

CWE-306 关键函数身份验证缺失 11

Ma等人[50], Zhang等人[22]

CWE-287 身份验证错误 14
CWE-798 硬编码证书 16
CWE-862 身份验证缺失 18
CWE-200 非信任用户敏感信息泄露 20
CWE-522 非充足证书 21

整型溢出 CWE-190 整型溢出 12
Cheng等人[28], Coker等人[29], Long等人[21],

Wang等人[51], Muntean等人[52], Huang等人[18],
Gao等人[19]

权限设置错误
CWE-276 不正确默认权限 19

暂无
CWE-732 关键资源不正确缺陷控制 22

 

Sidiroglou-Douskos等人 [23,24]推测漏洞程序与其对应的健康程序应该有相似的行为: 给定一个在漏洞程序上

通过的测试输入 ta 以及一个失败的测试输入 tb, 而 ta 和 tb 在健康程序上都能通过. 基于这一观察, Sidiroglou-
Douskos等人做出一个假设: 健康程序含有漏洞程序缺失的分支检查, 使得健康程序能够正确处理漏洞程序的失

败测试输入. 依据这一假设, 他们从漏洞程序的历史版本中搜索出由健康程序组成的供体 (donor)代码库, 从中找

到 ta 和 tb 测试均能通过的健康代码, 并相应地搜索漏洞代码缺失的代码分支判断语句. 在漏洞根因定位 (分析补

丁所需插入的代码位置)阶段, 该方法重点关注缓冲区溢出类型漏洞, 因而仅插装与内存操作相关的代码, 记录内
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图 7　漏洞自动修复工作在特定类型漏洞方面的分布

 

图 8　缓冲区溢出漏洞示例
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存相关操作对于代码分支判断语句的依赖关系, 进而通过调用 SMT (satisfiability modulo theories)约束求解器求解

可满足的隐式信息流传递的约束条件, 将内存操作含有隐式信息依赖关系的分支语句识别为插入遗漏语句的位

置. 其次, 在补丁生成阶段, 该工作基于符号化表达式泛化健康程序中的分支语句, 使其可移植到漏洞程序, 当分支

条件成功移植后, 该方法在分支体内插入人工修复模板如 exit() 语句以避免缓冲区溢出发生. 最后, 在验证阶段,
该工作针对修复后程序重新执行 ta、tb, 根据测试结果验证修复的正确性. 整体来看, 该工作作为缓冲区漏洞修复

的早期工作, 方法相对简单且局限性较大: (1)在漏洞定位阶段, “健康程序含有漏洞程序缺失的分支检查”是一种

理想假设, Zhang等人 [22]指出漏洞补丁所需的关键组件通常具有特殊性, 较难从相似程序中直接复用, 此外该方法

定位效果依赖于 SMT 约束求解器; (2) 在漏洞补丁生成阶段, 该方法简单地插入 exit() 语句跳过对缓冲区边界之

外读写数据的操作, 修改方式单一, 难以生成高质量的修复补丁, 例如现有工作 [47]显示对于修复缓冲区溢出漏洞

可以采用增加边界检查、API替换、扩大缓冲区大小等各种开发者常用的修复模式; 不同缓冲区溢出漏洞需要不

同的修复模式才能产生高质量的正确补丁. 综上所述, 缓冲区漏洞程序修复在补丁生成空间和补丁生成质量的探

索方面仍存在很大不足, 需要研究人员的进一步探索与尝试.
 
 

表 4    缓冲区溢出漏洞修复方法的代表性工作概览 
文献 方法依赖 漏洞定位 补丁生成 修复验证

Sidiroglou-Douskos
等人[23,24] 漏洞利用 隐式信息流分析相似程序动态分析 基于人工模板 动态验证

Shaw等人[20]
静态分析器 C代码层次的别名分析数据流分析 安全API/数据结构替代

静态分析算法

性质保证

Gao等人[47]
静态分析器 静态分析符号执行 基于历史修复获取到的通用修复模板 动态验证

Huang等人[18]
漏洞利用 符号执行 程序合成 动态验证

Gao等人[19]
漏洞利用 地址消毒、数据流分析、符号执行 约束求解反例制导程序合成 动态验证

 

Shaw 等人 [20]观察到两类很重要的缓冲区漏洞根因: 使用非安全的 API 和使用非安全的数据结构. 早期的

C/C++设计人员在设计 API过程中并未很好地兼顾安全属性, 因此早期 C/C++的 API函数存在安全风险; 近年来

C/C++程序暴露出一系列安全漏洞, 尤其是缓冲区溢出类型漏洞, 这一问题促使 C/C++设计人员为非安全的 API
函数重新封装并公布安全版本的 API实现. 基于这一观察, Shaw等人 [20]扩展 OpenRefeactory/C, 在 C代码层面添

加了定义可达性分析、指针分析、控制/数据类分析等分析能力以支撑源码层面的程序转换. 基于这一程序转换

能力, 在不影响程序语义前提下, 该方法将非安全 API 和数据结构替换为安全 API 和数据结构, 从算法设计层面

该方法保证了分析结果的安全性. 对于图 8的缓冲区溢出漏洞, 该方法替换非安全 API strcpy为安全 API gstrlcpy,
以生成图 8所示的修复补丁. 该方法的不足之处在于插装程序引入额外运行时开销, 且仅限于修复这两类缓冲区

漏洞问题.
Gao等人 [47]试图对静态分析器报告的缓冲区溢出类型漏洞设计自动修复方法. 一个关键挑战在于使用静态分

析检测缓冲区溢出类漏洞误报率过高, 为了缓解误报过高的问题, 该方法利用符号执行技术生成测试用例以动态

确认缓冲区溢出警报的真实性, 当警报被动态确认, 该方法相应调用补丁生成算法. 为了指导符号执行探索路径,
该方法在警报语句与内存操作敏感语句之间进行可达性分析, 对于不满足可达性的警报语句直接过滤, 对于满足

可达性分析的警报语句调用符号执行方法以检查路径约束条件是否满足. 紧接着, 该方法为满足符号执行路径约

束条件的警报生成测试用例, 并基于历史修复人工总结出一组通用的缓冲区漏洞修复模板用于补丁生成. 最后, 生
成的测试用例与补丁方案被同时推荐给用户, 由用户确认该修复方案的正确性. 该方法能够有效降低静态分析高

误报率, 对于中等规模 (小于 10万行)的程序表现优秀, 由于方法使用了开销较大的符号执行算法, 其在大型程序

上表现不佳.
Huang等人 [18]采用程序合成 (program synthesis)的方法合成漏洞修复补丁. 不同于基于测试用例执行过程中

观察到的具体值生成程序约束, 该方法预先定义了一组针对缓冲区溢出漏洞的安全约束, 进而调用动态符号执行

技术以检测不满足安全约束的可疑表达式, 对于检测到的可疑表达式, 该方法基于一组预先定义的修复模板生成
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相应的补丁. 受该方法的启发, Gao等人 [19]在编译阶段插装一组检测安全约束的地址消毒器, 当执行漏洞利用时,
消毒器检测到安全约束被违背进而强制崩溃程序; 对于崩溃位置, 该方法使用反向数据流分析定位可能的漏洞根

因位置, 并使用符号执行技术在不同代码位置处传播安全约束; 对于候选的漏洞根因位置, 该方法采用反例制导的

程序合成技术 [31]生成满足安全约束的修复补丁. 实验结果显示该方法修复漏洞的召回率达到 50%, 准确率达到 65.1%.
整体而言, 缓冲区漏洞可规约为对给定缓冲区边界之外非法地址空间的读写访问, 相应的修复关注于地址空

间的表示与分析, 以制导补丁生成, 典型的方法包括利用静态分析建模与分析地址指针的取值范围, 以及利用动态

分析判断缓冲区溢出相关的安全约束是否违背. 基于静态分析的技术有着部署便捷、分析结果满足安全性等优点;
然而, 现有研究 [7]显示静态方法检测漏洞时存在警报多、误报多的问题. 基于动态分析的技术则有着结果精确的

优点, 其主要难点在于人工构造漏洞利用对应的程序输入难度大、效率低. 该方向的研究一大潜在机遇在于通过

探索先进的动态分析技术精确地检测出程序中漏洞问题, 以提高漏洞自动修复技术的效果. 在各类动态分析技术

中, 模糊测试技术结合各类消毒器技术是当前检测零日漏洞的最有效手段之一 [67], 该技术通过随机变异测试输入

以试图探索更多的程序行为.

 3.2   整型溢出漏洞的修复

当程序为变量赋值超过其类型表达范围的数值时, 整型溢出漏洞可能发生. 在图 9展示的整形数据相乘引

入整型溢出漏洞的示例中 , 变量 data 没有经过数值大小检查 , 此时进行数据相乘其结果可能超出整型变量

result的取值范围, 进而引发整型溢出. 针对这一类型漏洞, 研究者提出了不同的修复方法, 表 5列举了修复整

型溢出漏洞的代表性工作. 传统的整型溢出漏洞修复不考虑单独的定位阶段, 而是将代码中可能暴露整型溢出

漏洞的语句全部进行类型增强. 例如 Coker等人 [29]使用具有二进制补码、无限大小的整数编码来代替原始有

界整数, 该方法设计了 3 种代码转换模板: 添加整数转换 (add integer cast, AIC)、替换算术运算符 (replace
arithmetic operator, RAO)以及更改整数类型 (change integer type, CIT) . 该方法可以有效避免一些整型溢出漏洞

问题, 却也引入了额外的运行时开销. 此外, 并不是所有整型溢出问题都会导致程序漏洞, 有些整型溢出问题是

良性的, 无需修复, 如用于特定哈希值\随机数生成的功能场景, 此时该方法强制替换程序中所有满足代码转换

条件的语句可能违背程序语义.
  

图 9　整型溢出修复补丁示例
 
 

表 5    整型溢出漏洞修复方法的代表性工作概览 
文献 分析输入 漏洞定位 补丁生成 修复验证

Coker等人[28,29]
－ － 类型增强 －

Long等人[21]
静态分析器 On-demand静态分析 插入输入过滤函数 静态分析算法性质保证

Wang等人[51]
漏洞利用 动态污点分析 改变控制流/退出 动态验证

Muntean等人[52]
静态分析器 符号执行、SMT求解 基于人工模板 动态验证

Huang等人[18]
漏洞利用 符号执行 程序合成 动态验证

Gao等人[19]
漏洞利用 地址消毒、数据流分析、符号执行 约束求解反例制导程序合成 动态验证

注: “－”代表该文献对应漏洞修复方法在对应功能模块上无特定设计与实现, 同表6, 表7
 

Long 等人 [21]提出一种可靠的 (sound) 整型溢出输入过滤方法. 在漏洞定位阶段, 该方法实现了一套按需的

(on-demand)静态分析算法, 将可疑的内存分配等操作设置为起点 (source), 反向遍历控制流图, 在程序输入位置生

成符号化的约束条件表达式. 当用户提供程序输入时, 该方法便可根据约束条件判断该输入是否有可能 (may-
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analysis)引发整型溢出漏洞. 在漏洞修复阶段, 该方法直截了当地屏蔽后续代码的执行以达到避免漏洞发生的目

的来修复该漏洞. 该算法在静态分析设计上是可靠的, 该性质保证了不会漏报任何可能引发整型溢出的漏洞; 相对

的, 该算法在过滤输入时存在误报问题, 可能过滤合法输入.
Wang等人 [51]提出 SoupInt方法, 尝试区分恶性和良性整型溢出, 针对恶性整形溢出使用动态污点分析来跟踪

其传播. 如果 SoupInt发现整数溢出影响安全敏感操作 (例如, 影响内存分配函数的大小参数), SoupInt 认为这个整

数溢出是恶性的. 针对该恶性的整数溢出, SoupInt 在漏洞位置插入改变控制流或者 exit 语句以避免整型溢出发

生. 该工作实验评估显示对于给定的 10个整型溢出漏洞, SoupInt能够正确修复其中的 9个漏洞.
Muntean等人 [52]在现有工作基础上, 针对无输入场景, 提出基于约束求解的整型溢出修复方法. 该方法相较于

其他工作最大的创新在于利用符号执行将漏洞定位与修复阶段整合在一个约束求解的问题, 进而调用 SMT约束

求解器进行求解. 通过这种方式, 该方法仅针对确认能触发的整型溢出漏洞进行修复. 在补丁生成环节, 该方法针

对 4 种常见的整型运算人工设计了修复模板. 图 9 展示了该方法基于相同两数相乘模板 [52]修复前述整形溢出漏

洞生成的补丁, 该补丁提供了对变量数值的检查, 当待相乘变量的绝对值大于 INT_MAX的开方时, 不再进行数据

相乘, 以避免发现整型溢出. 该工作的实验评估显示, 对于给定的 2 102个 C语言程序, 该方法能够以规避整型溢

出发生的方式修复所有程序. 但考虑到真实程序中包含良性的整型溢出, 该方法生成的修复补丁可能仅是针对鉴

定的假阳性整型溢出漏洞产生的似真 (plausible)补丁. 如第 3.1节所述, Huang等人 [18]的工作以及 Gao等人 [19] 的
工作提出了基于自定义安全约束的程序合成漏洞修复方法, 通过提供一组针对整型溢出的安全约束, 他们的方法

可以合成满足相应约束的补丁程序, 进而修复整型溢出漏洞; 但是, 他们没有考虑整型溢出漏洞检测的假阳性问题.
整体而言, 整型溢出漏洞可规约为超出整型范围的数值读写, 相应的补丁修复应关注针对不同数值操作如何

避免整型溢出的发生, 例如典型的数值运算操作包括变量、变量常量、加减乘除等. 研究者针对整型溢出漏洞修

复方法在不断优化定位与补丁生成算法的精确度: 静态分析方法能够在保证安全性的前提下修复整型溢出问题,
然而很难在恶性与良性溢出之间做出区分. 动态方法能够部分区分恶性整型溢出, 然而无法保证算法所生成的所

有补丁均针对恶性溢出, 可能会修改良性溢出而造成错误修改. 已有历史漏洞修复数据包含修复恶性整型溢出漏

洞的样本信息, 未来的整型溢出漏洞修复工作需要更细致地考虑已有历史修复代码的上下文信息、语义乃至代码

功能, 以更精确地识别恶性整型溢出漏洞并生成高质量的修复方案.

 3.3   安全验证错误型漏洞的修复

现代软件开发大量使用应用程序接口 (application programming interface, API)的设计与实现, 使用这些 API
可以在无需访问源码、或理解内部工作机制的条件下, 访问硬件/软件的特定资源与功能, 这一方式也存在于安全

验证功能的开发当中. 然而, 基于 API 开发安全验证功能的方式加剧了软件安全隐患: 软件程序违反 API 明确行

为或隐式使用约束可能引入安全漏洞. 图 10展示了一个安全验证错误型漏洞示例,
  

图 10　安全验证错误型漏洞示例
 

该示例中名为 SecretKeySpec 的 API 用于生成安全密钥, 其正确初始化方法需要传入非常量参数, 而该示例

中是错误地传入常量参数, 从而引入安全验证错误型漏洞. 现有研究显示当 API文档缺失或第三方依赖库频繁更

新时, 开发者常常无法正确使用安全验证相关的 API. 为了修复安全验证 API误用导致的程序漏洞, 研究者们提出

了若干工作 (见表 6). 由于安全验证错误型漏洞主要由 API 误用导致, 现有专注于该类漏洞的修复工作主要针对

API误用漏洞问题. API误用漏洞在 CWE数据库中有多个实例, 例如 CWE-227指代 API滥用 (API abuse)、CWE-475
指代未定义行为的 API 输入 (undefined behavior for input to API)、CWE-1001 指代使用非正确的 API (use of an
improper API). 
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表 6    安全验证错误型漏洞的修复方法的代表性工作概览 
文献 分析输入 漏洞定位 补丁生成 修复验证

Ma等人[50]
静态分析器 静态切片 基于人工修复模板 －

Zhang等人[22]
漏洞修复数据集 缺陷/修复代码片段相似匹配 过程间数据流分析; 修复模板泛化 －

Kechagia等人[10]
基于缺陷修复工具 基于缺陷修复工具 基于缺陷修复工具 动态验证

 

Ma等人 [50]针对安卓应用广泛存在的安全验证类 API误用问题, 将安卓应用安全验证类 API误用分为 7类并

且人工收集对应的修复模式修复该类漏洞. 该方法包含 API误用定位和修复两个阶段, 定位阶段采用轻量级的静

态切片技术, 修复阶段则基于人工收集的修复模板进行补丁生成. 该工作成功修复了 1 262 个安全验证类 API 误
用漏洞中的 1 193个, 召回率达到 94.5%. 结合该方法的设计实现与实验结果, 对于具有特定调用范式的 API代码

片段 (不仅是该方法中安全验证类 API), 设计与实现 API误用漏洞的定位、修复算法具有较高的可行性, 其关键

技术在于设计可以表达/分析 API调用范式的算法.
Zhang等人 [22]提出从 API误用的漏洞代码和相应修复代码的代码对中自动提取漏洞代码与相应补丁代码的

特征, 并依据提取出的特征与代码进行批评来引导漏洞定位和修复. 为了提高匹配精确度, 该方法对于更新操作涉

及的变量进行过程间数据流分析以发现使用该表达式的任何安全类 API, 并将其定义为关键 API (critical API). 在
修复阶段, 基于关键 API可以更好地发现其他相似漏洞. 为了提高泛化程度, 该方法进一步将代码对中的具体变量

名抽象为临时变量, 以提高所推导程序转换模板应用在其他漏洞代码上的能力. 泛化后的修复模板包含两部分: 漏
洞代码模板和对应的修复模板, 模板中所有的具体变量名已被抽象为临时变量. 通过大量收集这样的漏洞-修复代

码对, 该方法获得由一组修复模板组成的修复仓库. 给定漏洞程序代码, 该方法匹配修复仓库中与其相似的漏洞代

码, 并实例化相应的修复模板进行补丁生成. 相较于Ma等人的工作, 该工作无须针对 API特定调用范式设计定位

与修复算法. 针对图 10所示漏洞, 该方法搜索修复仓库中与之匹配的修复模板, 通过实例化模板中形式参数生成

图 10所示的修复补丁. 现有测试驱动缺陷修复技术具有修复 API误用的能力, 例如 Kechagia等人 [10]调研了 8种
缺陷修复技术, 包括传统的基于人工定义修复模板的方法以及基于挖掘大规模代码仓泛化学习修复模板的方法.
实验结果显示在包含 101个简单的 API误用缺陷的数据集上该方法仅能修复 28%的缺陷 (召回率), 而正确修复

的缺陷仅占 25% (准确率). 这对于特定类型缺陷而言修复效果不佳. 本文认为, 现有的缺陷修复工具并非针对安全

验证类 API误用相关漏洞设计的, 在算法设计层面还有较大改进空间.
整体而言, 安全验证类漏洞在发生机制、修复模式方面通常有其固有特征, 通过设计安全验证类 API的检测

与补丁生成算法, 现有工作能够较好修复部分该类漏洞. 在未来漏洞修复研究中, 一方面, 研究者应关注如何高效

地修复存量代码中的安全验证类型漏洞; 另一方面, API误用导致的安全验证类漏洞发生机制相对固定, 如何在开

发阶段实时地检测出此类漏洞, 并给出可行的修复建议, 也是未来可行的研究点之一.

 3.4   其他类型漏洞的修复

除了针对上述 3种类型漏洞的修复工作之外, 研究修复其他特定类型漏洞的工作较少, 因此本节对这部分修

复方法归类成其他类型漏洞的修复工作, 并做集中阐述 (见表 7). 表 3列举的综合危害排名前 25的注入攻击型漏

洞包括 CWE-77[68], 78, 79, 89, 502多个子类型, 近期发生的 Log4j2高危漏洞 CVE-2021-44228也是注入攻击的一

种. 学术界对于注入攻击检测方面研究较多, 但对注入攻击的自动修复技术研究相对欠缺.
 
 

表 7    其他类型漏洞修复方法的代表性工作概览 
文献 分析输入 漏洞定位 补丁生成 修复验证

Mohammadi等人[49]
漏洞利用 － 基于人工修复模板 动态验证

Yang等人[15]
静态分析器 信息流静态分析 基于历史修复模板 －

Lee等人[32]
静态分析器 类型静态分析 解算精确覆盖问题 静态分析算法性质保证

Nguyen等人[69]
静态分析器 符号执行/静态分析 基于人工修复模板 －
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在 XSS跨脚本攻击中, 恶意攻击者往Web页面里插入恶意 JavaScript代码, 当用户浏览该页之时, 嵌入Web
里面的 JavaScript 代码会被执行, 从而达到恶意攻击用户的目的. 当前业界最佳防御该类漏洞的手段是调用编码

器编码不受信任的网页代码. Mohammadi等人 [49]观察到编码过多的代码会影响程序性能, 为了平衡安全性与功能

性, 提出了一种动态的针对 XSS跨脚本攻击 (一种注入攻击型漏洞)的自动修复方法. 该方法设计了 6种合理的编

码器插入规则作为修复模板, 对于生成的修复重新执行单元测试进行验证. Yang等人 [15]则提出了一种静态的代码

注入类漏洞检测与修复方法. 该方法首先使用 AppScan[70]静态扫描工具分析程序的信息流. 由于缺乏动态执行信

息, 分析结果中包含大量由不可达路径 (infeasible path)构成的信息流, 即静态分析结果误报. 因此, 该方法进一步

基于两个不完整数据流构建单一完整数据流以减小误报. 具体而言, 该方法观察到一次成功的代码注入通常包含

一对数据流: 第 1条数据流是以不受信任输入为起点, 以数据存储节点为槽点; 第 2条数据流是以数据存储节点为

起点, 以数据使用点为槽点. 因此, 通过合并这两条数据流获得一条完整数据流以降低分析结果的误报率. 此外, 对
于定位到的可疑漏洞代码, 该方法基于一组历史已有的修复代码设计修复模板用于补丁生成. 整体而言, 设计实现

高效修复注入类漏洞的方法是极具挑战 (动态分析构造有效漏洞利用/静态分析可降低误报率)且意义重大的, 未
来该方向的研究工作应该着眼于特定子类型漏洞的发生根因与对应修复的剖析以提出实用、高效的定位与补丁

生成算法.
Lee等人 [32]提出基于静态分析的修复工具MemFix, 用于修复 C程序中内存释放错误, 例如内存泄漏、双重

释放和释放后使用错误. 它通过静态分析器为每个分配的对象生成候选修复, 其中能正确释放所有内存对象的修

复方案为正确修复方案. 它的工作原理是将内存释放问题简化为精确覆盖问题 [33], 并使用布尔可满足性问题

(boolean satisfiability problem, SAT)求解器来求解正确修复程序. 由于静态分析算法设计满足安全性, MemFix输
出的修复方案不会引入新的错误. 在一组包含 100 个人工构造的内存释放错误的数据集上, MemFix 修复漏洞的

召回率达到 37%, 准确率达到 100%, 揭示了该方法自动修复内存释放错误漏洞的有效性. 然而, 布尔可满足性问

题是 NP完全问题, 当前不存在指数时间内计算该类问题的通用算法. 因此当程序规模较大时, SAT求解器在给定

时限内通常判定问题不可解, 因此修复大规模程序中的内存释放错误漏洞依然是开放性问题. 其他修复方法如

Nguyen等人 [69]针对智能合约中的漏洞问题如 CVE-2018-10376, 提出了一种静态方法. 该方法首先使用符号执行

收集智能合约的一组路径, 紧接着使用静态分析算法检测潜在的漏洞. 对于检测到的漏洞代码, 基于一组特定的修

复模板进行补丁生成.
整体而言, 考虑到目前已知漏洞类型超过 900 种, 然而当前已有特定类型漏洞修复方法相对较少: 如图 7 所

示, 现有的漏洞自动修复研究工作主要是针对缓冲区溢出、整型溢出等特定类型的漏洞; 对于其他类型的大量漏

洞, 研究者仍需在洞悉漏洞发生与修复机制的基础上提出更多可行的修复方案. 例如, 在 Top 25 CWE漏洞中, 当
前研究工作鲜有关注请求伪造 (CWE-352) 类型漏洞的自动修复, 该漏洞允许攻击者通过伪造来自受信任用户的

请求实现漏洞利用, 潜在的漏洞自动补丁方案包括提供输入过滤功能, 过滤掉含有站内操作 URL的链接. 此外, 当
前对于权限设置错误 (CWE-276, CWE-732)类型漏洞, 没有自动修复相关研究, 对于该类漏洞, 未来的研究方向可

关注程序行为与权限需求的一致性检测, 并探索相应修复方案.

 4   漏洞修复的技术原理分类

在第 3节, 本文根据修复漏洞类型的差异整理归纳了现有的漏洞修复方法, 列举了针对特定类型漏洞的不同

修复方法. 为了进一步整理归纳现有漏洞自动修复方法, 本节对不同的漏洞自动修复方法归纳其技术原理, 包括动

态分析、静态分析、历史驱动以及混合式技术 (如表 8所示), 阐述了基于相似技术原理设计并实现各类漏洞修复

方法的共性思路.

 4.1   静态分析

以静态分析作为技术原理的研究方法主要是基于漏洞根因的静态特征选取合适的静态分析算法, 在不实际执

行程序的情况下, 定位并修复漏洞发生可能 (may-analysis)的根因代码. 该类方法的技术挑战在于给定特定漏洞的

类型, 研究者需要深入理解漏洞发生过程其代码所具备的特征, 进而设计相应的静态分析算法以检测该类特征. 例
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如, Shaw等人 [20]观察到一类缓冲区溢出漏洞的发生根因在于调用非安全函数, 该场景下非安全函数的调用便是相

应的代码特征. 基于这一观察, Shaw等人设计并实现了源码层面的指针分析技术以更精确地计算缓冲区长度, 进
而将存在缓冲区溢出风险的非安全函数调用替换为安全函数调用以减少缓冲区溢出问题. Long等人 [21]观察到非

法输入是一类整型溢出问题的发生根因, 而程序输入的入口点与可能的整型溢出位置满足某种可达性是该类漏洞

发生过程的代码特征, 基于该观察 Long 等人设计了相应的静态分析算法: 考虑到以输入为源点设计正向分析算

法难以扩展, 因而该方法以可能的整型溢出位置为源点设计反向分析算法, 在此基础上, 通过将输入参数符号化实

现了按需静态分析算法. 按需 (on-demand)分析将分析范围约束在给定的程序位置与数据事实 (data fact), 可以合

理优化过程间分析的拓展性问题. Lee等人 [32]基于两步骤检测与修复内存分配与释放问题, 首先, 针对每个内存分

配 (allocation)语句, 该方法使用类型状态分析 [33]解算出所有安全/非安全补丁, 此外, 考虑到对于一个 allocation语
句的安全补丁对于另一个 allocation语句可能是非安全的, 该方法进一步综合不同 allocation语句生成的补丁, 转
化为约束表达式进行求解. Ma等人 [50]观察到, 在检测 Java安全验证错误时, 基于验证 (verification)的方法开销过

大且需要人工干预, 提出了基于静态程序切片的分析算法以在分析精度和效率间做出权衡. 总体而言, 以静态分析

作为技术原理设计漏洞自动修复方法要求研究者深入理解某一类漏洞的发生根因、识别漏洞发生过程代码所具

备的特征, 并具备一定的静态分析算法的设计能力, 该类方法有着部署容易、无需配置执行环境以及无需构造漏

洞利用的优点, 适合集成于各类门禁系统中以保证软件质量. 另一方面, 静态方法理论上具有无误报或无漏报的性

质, 但实际的工程实现中考虑到算法效率、扩展性与兼容性往往牺牲了这些性质, 导致这类方法在实践总存在较

高的误报/漏报率问题, 需要人工过滤误报的介入而降低其效率.
  

表 8    漏洞修复方法及其技术原理总结 
技术原理 发表年份 代表文献 编程语言 可修复的漏洞类型 整体技术

静态分析

2013 Coker等人[29] C 整型溢出 语言类型增强

2014 Long等人[21] C/C++ 整型溢出 按需静态分析

2014 Shaw等人[20] C/C++ 缓冲区溢出 别名分析、数据流分析

2016 Ma等人[50] Java 安全验证错误 控制流分析、静态程序切片

2016 Cheng等人[28] C 整型溢出 语言类型增强

2018 Lee等人[32] C/C++ 内存释放错误 类型状态分析、约束求解

2019 Muntean 等人[52] C 整型溢出 过程间路径敏感分析、符号执行

2021 Nguyen等人[69] C/C++ 整型溢出 符号执行、静态分析

动态分析

2014 Wang等人[51]
二进制代码 整型溢出 动态污点分析

2015 Sidiroglou-Douskos等人[24] C/C++ 缓冲区溢出、整型溢出 动态插装、测试结果分析

2019 Huang等人[18] C/C++
缓冲区溢出、整型溢出、

坏转型
动态符号执行

2021 da Costa Meireles Barbosa
等人[45] Java 不限类型 模糊测试、缺陷自动修复

历史驱动

2017 Ma等人[25] Java 不限类型 基于树结构变更提取与特征匹配

2018 Harer等人[26] C/C++ 不限类型 对抗神经网络

2020 Chi等人[27] Java 不限类型 Transformer
2021 Chen等人[6] Java 不限类型 Transformer\迁移学习

混合式

技术

动态

分析

静态

分析

2015 Sidiroglou-Douskos等人[23] C/C++ 缓冲区溢出、整型溢出 约束求解、动态分析

2019 Mohammadi等人[49] HTML/JS 跨脚本攻击 静态分析、基于测试补丁验证

2021 Gao等人[19] C/C++ 缓冲区溢出、整型溢出
符号执行、控制流/数据流分析、

约束求解、程序合成

静态

分析

历史

驱动

2019 Yang等人[15] C/C++ 注入攻击
静态信息流分析、历史修复模板

生成

2020 Gao等人[47] C/C++ 缓冲区溢出 静态分析、动态符号执行

2021 Zhang等人[22] Java 安全验证错误 过程间分析、历史修复模板生成
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 4.2   动态分析

相较于静态分析, 以动态分析作为技术原理的研究方法主要是基于漏洞发生时程序的动态信息辅助漏洞定位、

补丁生成与验证, 以达到更好的修复漏洞的效果. Sidiroglou-Douskos等人 [24]观察到漏洞程序与对应健康程序的动

态执行信息存在相似性, 基于这一观察 Sidiroglou 等人插装原程序以收集程序的动态执行信息, 通过比较漏洞程

序与对应健康程序的动态执行路径来检测漏洞位置, 对于生成的补丁同样利用测试进行验证. Huang等人 [18]针对

传统符号执行状态爆炸、约束求解困难的问题, 使用动态符号执行技术探索程序各个路径以更高效地发现漏洞位

置并进行修复. Wang等人 [51]观察到基于静态分析判别良性/恶性整型溢出精度低且误报率高, 因而使用动态污点

分析技术以更精确地识别恶性整型溢出问题. 整体而言, 以动态分析作为技术原理有助于在漏洞修复各个阶段采

用程序的动态执行信息, 因此不存在误报问题. 当问题场景中动态分析的各个必要条件具备时 (构建、执行环境、

漏洞利用可得等), 基于动态分析技术修复漏洞的精确程度更高.
考虑到软件漏洞是一类特殊的软件缺陷, 研究者们尝试了借鉴测试驱动缺陷修复的思想探索测试驱动的漏洞

修复方法. Gao 等人 [19]观察到程序漏洞往往无法由测试触发, 他们提出使用各种消毒器 (用于监控程序动态执行

过程中出现的非安全状态)[71]. 执行过程中, 当程序不满足消毒器约束时, 该方法强制崩溃程序以暴露漏洞. 将崩溃

视为程序缺陷, 他们借鉴已有的缺陷修复技术开展漏洞修复. 该方法首先捕获必须满足的输入约束, 进而使用崩溃

位置作为起点, 并使用控制/数据依赖关系分析技术找出候选补丁生成位置. 接着, 以约束以及候选修复位置为输

入, 该方法合成修复程序, 使修复程序在崩溃位置满足相应的约束. 最后, 该方法通过重新执行测试, 验证修复方案

的有效性. 文献 [45] 观察到模糊测试是检测漏洞的最佳实践方案, 将模糊测试与测试驱动缺陷修复结合起来, 理
论上应该会是有效的漏洞修复方法. 然而, 该工作的实验结果显示其无法修复任何漏洞: 在漏洞定位阶段, 该方法

提供单一的能够暴露错误的漏洞利用, 而现有程序缺陷修复技术在缺陷定位阶段通常采用基于频谱的缺陷定位

(spectrum-based fault localization, SBFL)方法, SBFL依赖于一组成功和失败测试用例在执行过程中的程序覆盖信

息, 因此对于仅包含单一有效漏洞利用的程序定位效果不佳; 在补丁生成阶段, 漏洞修复的补丁生成往往涉及到特

定 API的少见表达式以及多行修改 [22], 现有缺陷修复工具无法有效生成可行的修复方案. 整体而言, 借鉴缺陷修

复思想制导漏洞自动修复在理论上是可行的, 但是存在较多技术挑战需要在未来研究工作中进行解决. 此外, 现有

的程序缺陷自动修复技术主要依赖于可执行单元测试用例来定位缺陷和缺陷补丁的验证; 不同于一般程序缺陷,
漏洞的环境配置与测试用例编写难度更大 [72], 很难通过单元测试来定位漏洞, 这对将现有程序缺陷自动修复技术

嫁接到漏洞修复上提出了一大挑战.

 4.3   历史驱动

相较于动静态分析, 以历史驱动作为技术原理的研究方法主要是基于历史漏洞代码与当前漏洞代码的相似度

进行设计与实现. 早期基于历史驱动的漏洞修复工作是Ma等人 [25]提出的基于模版的方法: Vurle. Vurle学习已有

的漏洞修复样本, 使用代码变更区分工具 GumTree[73]从漏洞代码和对应的修复代码的抽象语法树 (AST) 中抽取

变更差异, 形成 AST层面的编辑操作 (edit), 这些编辑操作通过聚类来产生相应的修复模板. 最后, Vurle标识出最

佳匹配的修复模板应用于补丁的生成. Vurle是一个早期的基于语法树提取变更的工作, 使用 279个已知漏洞来生

成修复模板库, 作为早期的通用类型漏洞修复工作, 该方法主要通过聚类和人工总结来挖掘修复模型, 效率较低,
可扩展性较差. 近年来, 随着深度学习技术的快速发展, 基于深度学习的文本到文本的学习模型层出不穷. 通过将

漏洞自动修复任务视为代码到代码的翻译任务, 研究使用基于深度学习的文本到文本的学习模型技术探索高效的

修复模型挖掘和漏洞修复方案. 表 9 列举了现有修复通用类型漏洞的代表性工作. Harer 等人 [26]提出一个使用对

抗神经网络 (generative adversarial network, GAN) [74]的漏洞修复框架. GAN由一个生成器 (generative model)和一

个分类判别器 (discriminative model)构成, 生成器是一个神经网络机器翻译 (neural machine translation, NMT) 模
型, 用判别器的反馈梯度替代 NMT典型的负似然损失以进行训练; 分类判别器是一个区分 NMT生成的修复代码

和所需的实际修复代码的神经网络模型, 它的损失 (loss) 代表生成代码和实际修复代码之间差异的分布, 其分类

结果反馈给生成器以形成反馈对抗的结构. 该工作使用了包含 117 738个本地合成的漏洞程序作为训练与预测数
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据集, 实验评估显示生成补丁的 BLEU-4能够达到 80%, 然而由于数据集并非真实漏洞程序, 该方法的实验验证完

全使用实验室中人为制造的数据集而非业界真实数据, 因此难以评估该方法的实际修复效果. Chi等人 [27]提出了

使用 Transformer的编码解码 (encoder-decoder) [75]框架修复漏洞程序的技术, 并引入了注意力机制以缓解梯度消

失问题. Transformer模型目前在多个自然语言任务中取得了性能最佳的实验结果, 然而将 Transformer模型直接

应用到漏洞修复任务的效果并不理想. 因此, 该工作进一步设计代码复制机制以提高补丁生成能力. 数据集方面该

工作从一个包含 624个漏洞的数据集 [76]提取方法级别的代码变更, 然后隐去漏洞和补丁代码中的具体变量名, 减
少词汇量, 以降低噪音数据的负面影响. 实验评估显示该方法的修复准确率为 23.3%, 修复能力较强; 但该方法依

赖于训练数据的质量. Chen等人 [6]也提出了基于 Transformer的漏洞修复方法, 相较于 Chi等人的工作, 该方法针

对 Chi等人工作数据集过小的问题, 采用迁移学习的方式. 首先在包含 2 100万缺陷补丁的数据集上进行预训练,
接着在包含 3 754个漏洞的数据集上进行模型微调. 实验结果显示未经预训练的修复准确率仅为 12.58%, 预训练

之后的修复准确率提高到了 17.3%, 这一结果部分揭示了利用迁移学习提高修复效果的可能性.
  

表 9    通用类型漏洞的修复方法的代表性工作概览 
文献 输入依赖 学习模型 数据集漏洞修复实例数 缺点

Ma等人[25]

漏洞修复数据集

基于树的变更 279对漏洞修复程序

真实漏洞数据缺乏
Harer等人[26]

对抗神经网络GAN 117 738对合成的修复程序

Chi等人[27] Transformer 624对漏洞修复程序

Chen等人[6] Tranformer/迁移学习 3 754对漏洞修复程序
 

整体而言, 以历史驱动作为技术原理的研究方法优点在于其修复模型的通用性, 相较于特定类型的漏洞修复

方法, 无须明确特定的漏洞类型, 因此, 当前主流的通用类型漏洞修复技术大多以历史驱动作为技术原理. 另一方

面, 基于历史驱动的研究工作主要依赖于历史漏洞修复数据、数据质量和可适用的模型选择, 然而现有的漏洞修

复数据在数量和质量上都存在很大的限制, 且生成补丁的质量较低. 在未来的研究工作中, 除了解决数据问题, 需
要考虑的是如何利用有限的数据开展可行的基于学习的漏洞修复方案研究, 例如利用小数据的学习达到高修复效

果和有效收集; 还需要研究先进的补丁生成模型以提高生成补丁的质量.

 4.4   混合式技术

考虑到不同分类的技术原理有其固有缺点和局限性, 研究者提出混合不同类型的技术原理以提高整体方法的

修复能力. 混合式技术的设计要点在于如何合理地将不同类型技术原理的方法整合在一起. 例如静态分析器 Fortify[77]

能发现缓冲区溢出静态警报, 针对静态警报误报率高的问题, Gao等人 [19]提出在静态分析部分采用可达性分析过

滤掉与异常抛出语句等敏感代码位置不存在可达性的误报静态警报; 并采用动态符号执行技术遍历程序可行路

径, 以过滤掉不存在可行路径的误报静态警报. 在补丁生成与验证阶段, 该方法利用模板对过滤后的静态警报生成

补丁, 并基于符号执行对应的测试验证补丁的可行性. 通过混合式设计, 该方法基于动态符号执行减小静态分析误

报过高的问题, 通过权衡静态分析的安全性提高了整体方法的可用性. Yang等人 [15]基于 AppScan[70]发现一组注入

攻击的静态警报, 为了减小误报, 该方法针对存储类注入 (stored injection)攻击分析非信任数据点 (entry)到数据存

储点的数据流 A和数据存储点到非信任数据利用点 (exit)的数据流 B. 若两条数据流中的存储点相同, 该方法在

数据流图中连接 A.entry与 B.exit以形成一条完整数据流. 基于如上优化, 该方法过滤掉非完整的数据流以有效降

低静态警报的误报率. 对于过滤后的警报, 该方法利用从历史漏洞修复数据中抽取出的修复模板指导补丁的生成,
以提高生成补丁的准确率. 整体而言, 混合式技术在修复漏洞工作上有较大的潜力, 而当前该类型研究相对较少.

 5   漏洞修复方法的挑战与机遇

 5.1   关键挑战

 5.1.1    特定类型漏洞修复困难

近年来特定类型漏洞修复技术取得了一定的进展, 然而距离业界实用依然有很大差距. 如前文所述, 研究者针
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对缓冲区溢出、整型溢出等特定类型漏洞提出了一些修复方法, 但修复效果仍然不足. 以注入攻击型漏洞为例, 现
有的动态分析技术 [45]难以构造出有效的程序输入, 而静态分析技术 [15]由于静态分析精度不足使得修复结果存在

大量误报.
 5.1.2    业务强相关漏洞修复困难

现实复杂软件应用往往含有复杂业务逻辑, 对于单处代码的变更可能影响应用中的多处业务逻辑. 因此, 对业

务逻辑复杂应用的代码进行漏洞修复可能导致业务正常逻辑受到影响, 甚至引入新的漏洞. 例如, Log4j2 维护者

为漏洞 CVE-2021-44228提交了 2.15修复版本, 然而该修复引入了新的漏洞 CVE-2021-45046. 因此, 即便是代码

维护者, 修复真实软件应用中的漏洞亦很困难, 如何有效地修复该类漏洞依然是漏洞自动修复研究者面临的首要

挑战.
 5.1.3    静态分析方法误报率过高

针对特定类型漏洞设计对应的静态分析算法的研究工作能够解决一些漏洞的自动修复问题. 然而由于莱斯定

理的存在, 静态分析一定存在误报/漏报问题. 在漏洞根因定位这一任务中, 主要是存在误报率过高的问题. 根据

Gao等人工作 [47], 目前成熟商用静态检测工具 Fortify检测缓冲区溢出漏洞的误报率超过 30%. 虽然现有工作 [78−80]

尝试缓解静态分析误报率过高的问题, 目前依然没有有效的解决方案.
 5.1.4    基于动态分析的漏洞检测能力较弱

传统的单元测试/功能测试很难检测出安全漏洞问题, 一些特定类型消毒器可以作为辅助以暴露特定类型安

全漏洞, 然而目前业界依然缺少针对通用类型漏洞的消毒器, 并且现有的动态漏洞检测工具往往依赖于插装程序/
编译器, 会引入额外开销而提升漏洞修复成本, 例如常见的地址消毒器 [30]会使整体运行时间增加约 73%, 内存使

用量增加 240%. 此外, 动态漏洞检测方法检测漏洞的能力尚存不足, 以常见的模糊测试为例, Li等人 [67]研究显示,
模糊测试在检测漏洞程序方面依然存在代码覆盖率低、生成测试难以通过程序过滤/检查条件、高质量种子生成

等问题.
 5.1.5    漏洞修复数据集规模受限

由于漏洞修复过程复杂且有可能引入新的安全隐患, 软件开发者倾向于隐匿发布或者内部发布漏洞相关的数

据, 例如 2021年漏洞数据集 CVE录入的漏洞数量仅为 20 141. 漏洞修复数据集规模受限导致漏洞修复模型训练

不充分, 进而影响漏洞修复效果. 针对这一问题, Harer 等人 [26]通过人工合成的方式生成大量漏洞程序, 并以此作

为漏洞修复的训练数据集, 该方法虽然能够提升漏洞数据集规模, 然而漏洞数据的多样性、真实性和质量较差, 导
致修复效果并不理想. Chen 等人 [6]基于迁移学习在缺陷数据集上进行预训练, 然后在漏洞修复数据集上微调, 实
验结果显示迁移学习对于缓解漏洞修复数据不足问题的效果有限. 综上所述, 有限的漏洞修复数据给漏洞自动修

复的研究带来了另一大挑战.

 5.2   研究机遇

 5.2.1    基于模糊测试的漏洞利用自动生成的全栈式漏洞修复技术

现有基于动态分析的漏洞修复技术 [18,24,45,51]均假设漏洞利用的存在, 然而这一假设对于现实漏洞修复场景难

以成立, 一方面, 由于复现漏洞所需环境配置复杂, 另一方面, 由于人工构造漏洞利用难度大、成功率低; 这些挑战

导致难以暴露现实场景中的漏洞并相应地对其根因进行定位. 为了实现符合现实场景的全栈式漏洞自动修复技

术, 首先需要探索能够自动生成漏洞利用的技术 (即漏洞利用自动生成技术)来暴露漏洞并进行定位. 在各类漏洞

利用自动生成技术中, 模糊测试技术被证明是最有效检测零天 (0-day)漏洞的技术, 基于模糊测试的漏洞检测工具

如 AFL[81]已发现数万个真实软件中的漏洞. 因此, 具有应用前景的研究方向是探索基于模糊测试的漏洞利用自动

生成的全栈式漏洞修复技术. 该研究方向需要重点探索如何将模糊测试报告的崩溃位置溯源至漏洞发生的根因位

置, 即程序补丁位置 (以使能更高效地补丁生成). 例如 Blazytko等人 [82]提出了一种针对模糊测试的统计驱动的根

因解释技术, 通过观察一组崩溃输入以及与之相似输入的行为差异进行根因定位, 这为探索基于模糊测试的漏洞

利用自动生成的全栈式漏洞修复技术提供了一定的技术支撑, 该方向的研究具有可观的应用实践价值.
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 5.2.2    基于安全编码规范的漏洞自动修复方法

开发者通过参考安全编码规范以提高编码安全质量, 安全编码规范包含一组安全专家经验总结的编码规范,
然而现实场景中并非所有开发者严格遵循安全编码规范, 导致所开发的应用含有安全隐患. 因此, 一个可行方法是

从高质量安全编码规范中抽取程序应满足的安全约束, 包括静态代码性质 (例如特定污点数据对于程序关键位置

路径不可达) 或是动态程序行为约束 (例如对内存的读写操作应在缓存范围内) 等, 并相应设计补丁生成算法; 在
补丁验证阶段, 仅有满足程序安全约束的候选补丁会被推荐给开发者. 该类方法需要解决一些重要问题, 例如如何

保证安全编码规范本身的质量、如何从安全编码规范中抽取程序应满足的安全约束并进行代码层面的算法设计.
 5.2.3    交互式漏洞修复方法

现有漏洞自动修复技术的目标是生成能够通过验证的修复补丁, 然而, 现有的技术无法保证那些能够通过验

证的补丁的正确性. 此外, 对于位于业务逻辑复杂代码中的漏洞, 开发者人工修复亦十分困难, 甚至会引入新漏洞.
以 Log4j2 CVE-2021-44228漏洞为例, 软件维护者首次提交的修复方案仅是部分修复, 且引入新的漏洞 CVE-2021-
45046. 因此, 漏洞自动修复技术除了生成准确率更高的修复补丁之外, 还应关注如何辅助开发者更好地理解和接

受修复补丁. 作为一种潜在的解决方案, 交互式漏洞修复技术可以综合自动修复技术的补丁生成能力以及应用开

发者对于复杂业务的理解能力, 例如, Liang等人 [83]针对一般缺陷, 提出了一种两阶段的补丁过滤方法: 第 1阶段

为补丁准备阶段, 基于补丁特征 (如测试结果、执行路径)分类程序自动修复技术生成的不同补丁; 第 2阶段为补

丁交互阶段, 开发者可以过滤补丁、选择补丁以及人工编写正确补丁. 实验结果显示在使用该方法辅助的条件下,
开发者在少花费 25.3% 时间的情况下多正确修复 62.5% 缺陷. 因此, 一个有潜力的研究方向在于针对漏洞程序,
设计自动漏洞修复技术与开发者交互的修复方法.
 5.2.4    混合式漏洞修复方法

研究者们提出了若干混合式漏洞自动修复方法 [15,19,22,23,47,49], 然而整体修复效果依然有限. 例如 Gao等人 [47]提

出的动静态方法能有效降低静态分析的高误报率, 然而该方法使用符号执行技术使得方法整体扩展性不佳. 未来

可能的优化方案在于利用静态分析的警报信息缩小符号执行覆盖的程序规模 (例如将分析范围限定在单一函数内

或子模块内), 以缓解符号执行在较大规模程序上路径爆炸的问题. Yang等人 [15]提出的静态分析与历史驱动相结

合的方法并不能很好解决静态分析误报率高的问题. 因此, 混合式漏洞修复方法在算法设计上依然有很大的改进

空间. 混合式漏洞修复方法需要综合动态分析、静态分析、历史驱动修复以及交互式修复等各类技术的优点, 在
效率与精度间取得权衡.
 5.2.5    基于小样本学习的漏洞修复方法

随着深度学习的兴起, 研究者提出了基于学习的漏洞自动修复方法 [6,25−27], 并取得了一定研究进展. 然而, 本文

作者观察到当前基于学习的漏洞自动修复方法严重受限于可供训练数据不足的问题. 小样本学习 (few-shot
learning)[84]是缓解该问题常用的学习算法, 而基于学习的漏洞自动修复任务因为数据的不足可以视为小样本学习

的案例. 当前的小样本学习研究主要集中于图片、语音、自然语言等弱结构化的学习对象, 设计能够处理例如代

码这类强结构化学习对象的小样本学习模型解决漏洞修复问题将会是未来的重要研究方向.

 6   总　结

漏洞自动修复作为目前广泛关注的前沿技术, 对漏洞治理水平的提高有着极其重要的影响. 学术界对漏洞修

复方法的研究有超过 20年的历史, 很少有综述类文章全面总结漏洞修复方法的研究进展和成果. 本文从修复漏洞

类型以及修复方法底层原理的角度梳理归纳现有漏洞修复研究, 总结了当前漏洞修复存在的关键问题和未来的发

展趋势. 主要工作总结如下: (1) 归纳总结特定类型漏洞修复方法; (2) 归纳总结通用类型漏洞修复方法; (3) 分类不

同漏洞修复方法的技术原理; (4) 最后指出漏洞修复领域当前面临的挑战与未来发展的方向.
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