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摘　要: 联邦学习作为解决数据孤岛问题的有效方法, 在服务器计算全部梯度的过程中, 由于服务器的惰性和自利

性会存在全局梯度不正确计算问题, 因此需要验证全局梯度的完整性. 现有的基于密码算法的方案验证开销过大.

针对这些问题, 提出一种理性与可验证的联邦学习框架. 首先, 结合博弈论, 设计囚徒合约与背叛合约迫使服务器

诚实. 其次, 所提方案使用基于复制的验证方案实现全局梯度的完整性验证, 且支持客户端离线. 最后, 经分析证明

所提方案的正确性, 并经实验表明, 该方案与已有的验证算法相比, 客户端的计算开销降为 0, 一次迭代的通信轮数

由原来的 3轮优化到 2轮, 且训练开销与客户端的离线率成反比.
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Abstract:  Federated  learning  is  an  effective  method  to  solve  the  problem  of  data  silos.  When  the  server  calculates  all  gradients,  incorrect

calculation  of  global  gradients  exists  due  to  the  inertia  and  self-interest  of  the  server,  so  it  is  necessary  to  verify  the  integrity  of  global

gradients.  The  existing  schemes  based  on  cryptographic  algorithms  are  overspending  on  verification.  To  solve  these  problems,  this  study

proposes  a  rational  and  verifiable  federated  learning  framework.  Firstly,  according  to  game  theory,  the  prisoner  contract  and  betrayal

contract  are  designed  to  force  the  server  to  be  honest.  Secondly,  the  scheme  uses  a  replication-based  verification  scheme  to  verify  the

integrity  of  the  global  gradient  and  supports  the  offline  client  side.  Finally,  the  analysis  proves  the  correctness  of  the  scheme,  and  the

experiments  show  that  compared  with  the  existing  verification  algorithms,  the  proposed  scheme  reduces  the  computing  overhead  of  the

client  side  to  zero,  the  number  of  communication  rounds  in  one  iteration  is  optimized  from  three  to  two,  and  the  training  overhead  is

inversely proportional to the offline rate of the client side
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机器学习在工业生产 [1], 自动驾驶 [2,3], 医疗卫生 [4], 零售业等行业中得到了广泛应用. 为了充分利用各个企业

的数据进行模型训练从而得到更精确的结果同时保护数据的隐私, 联邦学习应运而生.
联邦学习作为解决数据孤岛问题的有效方法, 不需要把数据进行汇集就可实现把存储在不同设备上的数据充

分利用起来进行模型训练 [5]. 由于需要将局部梯度置于服务器进行聚合, 不可避免会导致一些问题 [6], 例如: 通信

开销大 [7]和安全性弱 [8]. 为降低模型的通信开销, Yin等人 [9]提出在梯度差达到设定阈值时只提交梯度差的方法减

少通信的轮次, Sattler等人 [10]提出稀疏的二元压缩算法降低通信成本, Aji等人 [11]使用交换稀疏更新代替密集更

新加快随机梯度下降的速度; 另一方面, 为保护训练数据的隐私不被泄露, 目前已存在的方案有的通过使用同态加

密对局部梯度进行加密 [12,13], 有的引入差分隐私对局部梯度进行扰动 [14,15]或者基于安全多方计算来实现对局部梯

度的保护 [16,17], 但是这些方案以及联邦学习框架本身都是建立在服务器诚实的基础上, 如果服务器不诚实, 在服务

器上聚合的全局梯度将不会有价值. 由于服务器本身具有惰性与自利性, 不会对局部梯度进行正确聚合, 而是任意

选择随机梯度返回客户端. 如何约束服务器的行为, 解决联邦学习中数据的完整性问题仍是联邦学习的挑战

之一 [6].
针对数据完整性验证问题, 已发表的文献大多是基于密码算法 [18,19], 客户端在本地计算局部梯度的哈希, 并使

用单个服务器向其他客户端传递该哈希值, 在客户端对所有客户端的哈希值进行聚合, 通过与全局梯度的哈希进

行对比, 如果结果不正确, 密码算法能确保客户端以很高的概率拒绝该全局梯度. 但是, 基于密码算法的验证开销

远远高于任务本身开销 [20,21]. 基于复制的方法需要至少两台服务器执行相同的计算任务, 客户端仅需要向服务器

提供相同任务的副本, 通过对比执行相同任务的服务器计算结果的一致性判断服务器是否正确执行计算任务 [22],
该方法能够弥补基于密码算法的不足, 不需要客户端提供额外的计算开销用于验证, 其主要的开销来源于通信开

销, 与基于密码算法的验证方法相比, 基于复制的验证方法更实际、效率更高、实用性更强、计算开销更低 [23,24].
本文基于复制的方法, 提出一种理性与可验证的联邦学习框架, 使用两台服务器承担聚合任务, 在以太坊上创建智

能合约, 约束服务器行为, 通过对两份全局梯度进行对比实现全局梯度的完整性验证. 本文的贡献如下.
1) 提出理性与可验证的联邦学习框架. 基于复制的验证方式, 使用双服务器执行全局梯度的计算任务, 结合博

弈论提出囚徒合约对理性服务器的行为进行约束, 引入背叛合约避免服务器间的合谋, 让服务器向能使自身收益

最大化的方向选择策略, 进而实现联邦学习中全局梯度的完整性验证.
2) 设计支持客户端离线的方案. 通过只使用公共客户端的局部梯度作为计算任务的输入实现客户端离线. 方

案允许客户端以一定的比率离线, 提高模型的可扩展性.
3) 对方案的正确性进行分析与证明, 经实验表明该方案在联邦学习框架中的可行性, 与已有的验证算法相比,

客户端的计算开销由 O(di) 降为 0, 一次迭代的通信轮数由 3 轮优化到 2 轮, 且训练开销与客户端的离线率成

反比.

 1   相关工作

2016年, 谷歌给出联邦学习的定义——将训练数据分散在客户端, 通过将本地更新进行聚合来训练全局模型 [25].
Yang等人 [5]对联邦学习做出了更全面的介绍, 其中包含联邦学习的架构和应用. 由于联邦学习是机器学习的分布

式训练方式, 其中的局部梯度上传阶段与模型训练阶段不可避免会造成安全问题, 周俊等人 [26]对联邦学习中的安

全与隐私保护问题进行总结, 着重分析联邦学习中存在的投毒攻击, 对抗攻击和隐私泄露问题. 其一, 针对投毒攻

击, Cao等人 [27]利用正常数据与中毒数据间梯度的欧几里德距离具有明显差距的特性划分正常与中毒客户端, 方
案中女巫可以操纵梯度的大小以实现差异性, 但梯度的方向无法在不降低攻击有效性的情况下改变. 其二, 针对对

抗攻击, Zantedeschi等人 [28]使用数据处理技术引入平滑空间滤波和标量量化测试对抗样本. 其三, 针对隐私泄露

问题, Zhou等人 [29]将同态加密与差分隐私相结合, 对训练数据进行扰动, 使用盲因子与 Paillier算法对局部梯度进

行保护.
联邦学习中的安全问题不仅于此 [26], Mothukuri等人 [6]对联邦学习中现阶段存在的问题进行更详尽的描述, 除
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文献 [26] 中的问题外, 全局梯度的完整性验证也是联邦学习中的一大挑战. 目前, 对联邦学习中全局梯度完整性

验证的研究较少, 存在的解决全局梯度完整性验证问题的方法主要基于密码算法. Xu等人 [18]提出使用零知识证明

与同态哈希相结合验证服务器计算结果的完整性, 方案中, 客户端计算局部梯度的同态哈希并上传服务器, 服务器

对验证信息进行聚合并把聚合后的信息传递给各个客户端, 最终通过在本地对比判断全局梯度是否正确. 然而基

于维度的零知识证明验证通信开销高, 其通信成本线性依赖于梯度的维度, 现实状况下训练得到的梯度是高维度

的. 针对方案 [18]中存在的问题, Guo等人 [19]提出使用线性同态散列与承诺方案相结合, 通过摊销降低计算开销

且该方案的通信开销独立于梯度的维度, 方案中, 客户端在上传局部梯度前向其他客户端传递其梯度向量的线性

同态哈希以及哈希的承诺字符串, 通过接收到的哈希与随机数解除承诺, 判断全局梯度是否进行正确聚合. 但是该

方案中, 由于秘密重建算法的开销大, 数据的批量大小不能设置太大, 否则会出现严重的离线客户端数据的积累;
其次, 客户端需要生成自己的承诺字符串, 该承诺字符串需要在其他客户端与该客户端之间往返传递, 这意味着,
发送承诺字符串的通信开销与客户端数量呈正相关. 该方案加入一轮数据传输, 通过秘密共享方案实现客户端离

线, 计算开销再次增加.
除通过密码学方法对数据完整性进行验证外, 在委托计算中, 理性的服务器被广泛使用 [22,30], 存在方案通过复

制的方式对数据的完整性进行验证, 2017年 Dong等人 [21]针对外包计算中如何验证服务器计算结果的正确性问题

提出把客户端的计算任务委托给两台服务器, 通过服务器返回的结果是否相等来验证服务器计算结果的正确性.
该方案利用服务器的自利性设计囚徒合约迫使服务器诚实, 囚徒合约由服务器与客户端签订, 合约规定, 签订合约

需要支付押金, 服务器诚实计算将获得奖励, 同时押金将会被退回, 不诚实者押金将会被没收. 方案证明服务器可

以通过合谋获得奖励并避开惩罚和计算开销, 针对服务器间的合谋进一步设计背叛者合约, 鼓励服务器向客户端

报告合谋, 如果确实存在服务器不诚实, 则诚实服务器将获得奖励, 此时, 两台服务器都知道当他们发起合谋时, 另
一台服务器一定会报告, 因此, 背叛者合约对合谋造成了威胁, 服务器不会合谋, 最终通过服务器返回结果的一致

性判断计算结果的正确性. 最后在太坊上建立智能合约实现囚徒合约与背叛者合约. 本文把双服务器思想应用于

联邦学习, 设计符合联邦学习场景的囚徒合约与背叛合约迫使服务器诚实执行聚合任务, 同时, 方案也支持客户端

离线, 其次, 使用博弈论分析服务器的行为, 最后在以太坊上建立智能合约, 约束服务器行为, 最终实现全局梯度的

完整性验证.

 2   基础知识

本文所提方案主要基于博弈论与联邦学习, 下面就相关概念和基本知识进行介绍.

 2.1   联邦学习

联邦学习可以实现各个客户端不将数据汇集就可用客户端的数据进行模型训练. 具体操作是各个客户端从服

务器下载全局参数并使用自己的本地数据进行模型训练, 把训练得到的局部梯度上传中央服务器, 中央服务器聚

合各个客户端的局部梯度后把全局梯度传送给客户端进行下一轮的模型训练, 直到模型收敛.

f (x,w) = y′ w x y′ w f

D = {⟨xi,yi⟩ , i = 1,2, . . . ,T } T D

神经网络可以表示为函数   ,    为模型参数,    为客户端的输入,    表示使用参数   和函数   得到的

输出. 整个训练集表示为   ,    表示数据条数, 数据集   的平均损失函数公式 [18]如下:

ξ f (D,w) =
1
|D|

∑
(xi ,yi)∈D

ξ f (xi,yi,w) (1)

l ξ f (x,y,w) = l (y, f (x,w)) = l (y,y′)对于特定的损失函数   ,    .

w联邦学习的训练目标是通过改变   最小化损失函数, 其每轮迭代的计算公式 [18]如下:

w j+1 = w j−λ∆ξ f (D j,w j) (2)

λ w j+1 j+1 D j D其中,    表示学习率,    表示第   轮训练后的模型参数,    表示从数据集   中随机选择的子集.
在服务器端, 对每个客户端进行平均梯度聚合, 公式 [25]如下:
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w j+1 =

N∑
j=1

∣∣∣D j
i

∣∣∣w j
i

N∑
j=1

∣∣∣D j
i

∣∣∣ (3)

w j
i j i w j+1 D j

i j

i i = 1,2, . . . ,N D = {D1,D2, . . . ,DN} N

其中,    表示第   轮训练后客户端   的模型参数,    表示第 j + 1轮训练后的全局模型,    表示第   轮训练客户

端   参与训练的数据集, Di 表示客户端 i 的本地数据集,    ,    表示联合数据集,    表

示客户端的数量.

 2.2   博弈论

G = {P,A,B,E, I,U} P A

B E I U

定义 1. 完全不完美信息动态博弈   ,    为玩家集合,    为玩家在信息集上的一组有限的可选

行动,    为非终端,    为终端,    为信息集,    为收益函数.
G β = (βi)i∈P Pi ∈ P βi Ii j ∈ Ii

b ∈ Ii j Pi βi(b) = Pr
[
b|Ii j

]定义 2. 在博弈   中, 信念系统   的解释为: 对于每个玩家   ,    为信息集   上的每个节点分

配概率, 对于节点   , 玩家   的   .

G Pi ∈ P si Ii j ∈ Ii Pi Ai j ∈ Ai定义 3. 在博弈   中, 玩家   的策略   意味着对于每个信息集   , 在玩家   的每个可选行动集 

上分配概率.
G s s = (si)i∈P s = (si, s−i)

s−i = (s1, s2, . . . , si−1, si+1, . . . , sn) n

定义 4. 在博弈   中, 策略集   是所有玩家策略   的列表, 例如: 一个策略集可以表示为   , 其
中   ,    表示玩家数量.

G Pi s b e定义 5. 在博弈   中, 玩家   在策略集   中的非终端节点   的收益为他可达的终端集   中各节点收益的和, 即:

ui(s,b) =
∑
e∈E

ui(e) ·Pr[e|(s,b)] (4)

Pr [e|(s,b)] s b e ui(e)e∈E Pi其中,    为当策略集为   时从节点   到达终端节点   的概率,    表示玩家   在可达终端节点上的收益.
G β Pi Ii j Ii j

b ∈ Ii j

定义 6. 在博弈   中, 假设信念系统为   , 当玩家   到达信息集   时, 他的收益为处于信息集   中所有节点

 收益的和, 即:

ui(s,β, Ii j) =
∑
b∈Ii j

βi(b) ·ui(s,b) (5)

G
(
sk)

k∈N s
(
sk)

k∈N(
βk)

k∈N β (s,β)

定义 7. 在博弈   中, 当存在一系列完全混合的策略   收敛于   , 源于   (使用贝叶斯法则) 的一系列

信念   收敛于信念系统   , 则判断   是序贯一致的, 即: lim
k→∞

sk→ s

lim
k→∞
βk→ β (6)

G β Pi ∀s′i , si,ui
((

s′i , s−i
)
,β, Ii j

)
⩽ ui

(
s,β, Ii j

)
s = (si, s−i) Ii j

定义 8. 在博弈   中, 信念系统为   , 对于任意玩家   , 当   时, 则称策略集

 在信息集   处是理性的.

Pi ∈ P Ii j ∈ I s Ii j ∈ I (s,β)定义 9. 对于任意玩家   和任意信息集   , 策略集   在信息集   上是理性的, 则称   为序贯理性的.
G (s,β) (s,β)定义 10. 在博弈   中, 当   是序贯理性且序贯一致的, 则称   序贯均衡 [31].
G G (T ) G T Pi

G G (T ) G T

定义 11. 在博弈   中,    表示   重复进行   次的重复博弈, 玩家   , 在下一次博弈开始前, 之前阶段的博

弈都被观测到. 如果   有唯一的均衡, 则   的收益为   进行   次博弈收益的简单相加 [32]. 即:

u (G (T )) = T ·u (G) (7)

为更形象地表示动态游戏 [32], 使用博弈的扩展式对游戏进行描述, 博弈的扩展式事实上是树形结构, 即博弈树.

 3   系统模型

 3.1   系统框架

系统框架由 3个部分组成, 分别是区块链 (智能合约载体), 客户端, 服务器, 如图 1所示. 
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···

服务器 1 服务器 2

客户端 1
客户端 2 代理客户端

上传 w 下传 wg
签署
合约

签署
合约

区块链

用
户

智能合约

图 1　系统框架
 

(1) 区块链: 为客户端和服务器提供合约, 存放合约押金.
(2) 客户端: 客户端分为普通客户端 (客户端)和代理客户端.
1) 普通客户端: 向服务器上传训练梯度, 并使用本地数据对模型进行训练.
2) 代理客户端: 代表所有客户端与两服务器签署合约, 同时使用本地数据对模型进行训练并向服务器上传训

练梯度, 此外, 在存在客户端离线时传递公共客户端名单.
(3) 服务器: 系统中有两台服务器参与模型训练, 负责计算全局梯度, 与客户端签署合约, 同时根据收益最大化

原则选择是否向另一服务器签署合约.

 3.2   敌手模型与假设

(1) 由于服务器的自利性和惰性, 支付服务器费用让其执行任务时, 服务器为避开计算开销会随机返回不经计

算的值. 因此, 服务器的自利性和惰性是联邦学习中服务器正确计算全局梯度的威胁, 本文使用智能合约约束服务

器的行为, 使服务器诚实计算全局梯度.
(2) 基于加密货币在以太坊上建立智能合约, 使用博弈论建立博弈模型求解唯一的纳什均衡, 使各方参与者选

择能使自身收益最大化的策略. 本文设计囚徒合约, 服务器在模型训练前需要签署该合约, 只有服务器诚实计算全

局梯度时才会得到奖励, 相反, 不诚实计算将受到惩罚, 从而约束服务器行为, 但是由于计算会产生开销. 服务器为

了使自身的收益最大, 在寻找与他执行相同任务的服务器的开销低于计算开销时, 服务器倾向于以合谋的方式避

开计算开销得到更高收益. 合谋的两服务器协商一个合理的值 (实际上, 产生合理的合谋值会产生开销, 在模型中,
假设产生合谋值不产生开销) 返回给客户端, 客户端接受服务器传来的相同且合理的结果并支付服务器奖励, 因
此, 合谋将成为囚徒合约的威胁, 方案通过允许服务器背叛抑制合谋合约的签署.

 4   方案设计

方案基于博弈论设计囚徒合约约束服务器的自利与惰性行为, 通过背叛合约阻止服务器间的合谋, 使用两台

服务器执行相同的计算任务, 即对相同客户端的局部梯度进行聚合, 通过比较服务器返回结果的一致性判断服务

器是否诚实 (服务器返回结果相同则两服务器都诚实, 返回结果不相同则存在不诚实的服务器). 从而实现全局梯

度的完整性验证. 表 1为本文涉及的符号和符号意义.
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表 1    符号定义 
参数 描述

Qi j  i j在第   轮训练中成功上传梯度给服务器   的客户端名单

Qi  i在第   轮训练中成功上传局部梯度的公共客户端名单

d  签署囚徒合约时服务器与客户端需支付的押金

o  签署合谋合约时服务器需支付的押金

q  成功计算全局梯度时服务器获得的奖励

qz  服务器获得的总奖励

r  验证全局梯度需要支付的开销

g  服务器计算全局梯度需要的开销

h  正确计算全局梯度客户端得到的收益

v  服务器发起合谋寻找另一台服务器的开销

w j
i  i j第   轮训练客户端   得到的局部梯度

wg
i  i第   轮训练的全局梯度

di  向量维度
 

o > d+q−g, d > g+ r

表 1 中, 当 q>g 时, 服务器才愿意参与训练, 当 2q<r 时, 客户端才愿意使用双服务器进行验证, 当 h–2q>0
时, 客户端才愿意参与训练. 此外, 上述参数还满足   .

方案通过只使用成功上传梯度的客户端的交集 (公共客户端)进行梯度聚合, 实现客户端离线. 具体由 4个阶

段组成, 分别为初始化, 签署合约, 模型训练, 奖金结算.
(1) 初始化: 确定全局模型、训练次数、客户端数量、客户端离线率、押金、奖金、时间参数, 系统挑选代理

客户端.
(2) 签署合约: 只有当两台服务器都与客户端签署囚徒合约时, 才开始进行模型训练.
第 1步: 代理客户端向服务器发起签署囚徒合约请求并提交押金.
第 2步: 服务器同意签署囚徒合约, 并在指定时间内提交押金.
(3) 模型训练: 客户端下载全局梯度进行训练, 并向服务器上传局部梯度, 服务器计算全局梯度并返回客户端.

其中, 为处理客户端离线, 引入一轮通信 (第 3步、第 4步)获取公共客户端名单.
第 1步: 客户端对全局梯度进行对比验证.
第 2步: 客户端训练模型并在规定时间内向服务器上传局部梯度.

Qi1 Qi2第 3步: 服务器返回客户端成功上传梯度的客户端名单   和   .
Qi1 Qi2 Qi第 4步: 代理客户端收到   和   后向服务器上传它们的交集   .

Qi Qi第 5步: 服务器接收到   后, 只使用   中的客户端梯度进行计算并在规定时间内返回全局梯度.
(4) 奖金结算:

i i在第   轮训练中, 如果客户端上传局部梯度, 则默认   轮之前两服务器都诚实. 若服务器不诚实, 客户端将拒绝

向服务器传递局部梯度, 系统结算服务器本轮训练之前的奖励并没收不诚实服务器押金, 同时抛弃不诚实服务器;
若服务器在训练周期内都诚实, 奖励与押金将在训练结束后结算.

 4.1   仲裁策略

由于玩家会选择使自身利益最大化的行为, 服务器为避开计算开销可能会不计算全局梯度, 同时在服务器正

确计算全局梯度后, 客户端为避开奖励可能会接受全局梯度并否认结果的正确性, 为解决上述两类问题, 方案通过

允许玩家提出仲裁, 验证其他玩家的行为. 由于网络情况的复杂性, 仲裁不对玩家实施惩罚, 但是, 提出仲裁请求需

要支付开销 r, 不诚实玩家的押金将会作为仲裁发起者的补偿传递给仲裁发起者.
A={veri f y, not-veri f y} veri f y not-veri f y服务器与客户端的可选行为有:    ,    代表发起仲裁请求,    代表不发起冲裁请求.

(1) 对于客户端, 需要考虑当收到相同结果与不同结果时是否对结果进行验证, 输出结果相同, 则服务器都诚

实. 当输出结果不同时, 肯定存在服务器不诚实.
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1) 当服务器都诚实时, 客户端的收益有:

u (veri f y) = h−2q− r, u (not-veri f y) = h−2q (8)

u (veri f y) < u (not-veri f y)因为   , 即客户端收到相同结果时不验证可获得最大收益.
2) 当有一台服务器不诚实时, 客户端的收益有:

u (veri f y) = h−q− r+d, u (not-veri f y) = −2q (9)

u (veri f y) > u (not-veri f y)所以有   , 即客户端收到不同结果时验证可获得最大收益.
3) 当有两台服务器都不诚实时, 客户端的收益有:

u (veri f y) = 2d− r, u (not-veri f y) = −2q (10)

u (veri f y) > u (not-veri f y)所以有   , 即客户端收到不同结果时验证可获得最大收益.
(2) 对于服务器, 为防止客户端抵赖服务器正确计算的结果, 服务器同样可以发起仲裁, 请求获得正确计算全

局梯度的奖励.
1) 对于诚实服务器有:

u (veri f y) = q−g− r+d, u (not-veri f y) = −g−d (11)

u (veri f y) > u (not-veri f y)所以有   , 即诚实服务器选择验证获得最大收益.
2)对于不诚实服务器有:

u (veri f y) = −d− r, u (not-veri f y) = −d (12)

u (veri f y) < u (not-veri f y)所以有   , 即不诚实服务器选择不验证获得最大的收益.
根据上述两种情况可知, 收到不相同的结果时, 客户端发起仲裁请求, 收到相同结果时, 客户端判断服务器诚

实; 当客户端抵赖服务器计算结果的正确性时, 服务器可以发起仲裁请求, 获取自己正确计算全局梯度的证明, 从
而获得奖励.

 4.2   囚徒合约

d

q

联邦学习模型训练过程涉及多个客户端, 系统挑选代理客户端与服务器签署囚徒合约. 在两台服务器签署囚

徒合约并提交押金后, 规定时间内没有返回正确的全局梯度, 则经过验证后, 不诚实服务器将会被惩罚失去押金   ,
诚实服务器的押金将会退回, 同时客户端将支付诚实服务器奖励   . 只有当服务器的计算开销小于计算得到的奖

励时, 服务器才愿意签署囚徒合约.
在算法 1中, 只有当两服务器都与客户端成功签署囚徒合约时, 才能进行模型训练. 由于联邦学习中用户过少

会影响模型训练的精确度, 因此, 需要根据模型训练的要求提供可允许的最大用户离线率, 只有当公共客户端数量

不少于可允许的最小在线用户数量时, 服务器才会计算全局梯度, 否则客户端重新上传训练梯度, 同时, 向服务器

上传局部梯度的客户端的数量不少于可允许的最小在线用户数量时, 客户端才不会被惩罚, 且存在客户端离线时

代理客户端与服务器必须在规定的时间内传递客户端名单, 否则押金将会被没收.

算法 1. 囚徒合约.

初始化: PC.t1, PC.t2, PC.t3, PC.t4, PC.t5, 离线率 x, 客户端数量 N.
要求: PC.status=false.
1  代理客户端分别向两服务器发起囚徒合约并提交押金 d
2  　if 服务器都同意签署合约

3  　　　在 PC.t1前提交押金 d
4  　　　PC.status=true
5  　else
6  　　　退回客户端押金

7  　if PC.status==true
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8  　　　　  if 在 PC.t2前向服务器传递局部梯度的客户端的数量|Qi1|<(1–x)N || |Qi2|<(1–x)N
9  　　　　　扣留客户端押金

10　　　　　退回其他玩家押金

11  　　　　elif 存在客户端离线时服务器没有在 PC.t3前返回 Qi1 和 Qi2

12　　　　　扣留该服务器的押金

13　　　　　退回其他玩家押金

14  　　　　elif 存在客户端离线时代理客户端没有在 PC.t4前返回 Qi

15　　　　　扣留客户端押金

16　　　　　退回其他玩家押金

17  　　　　else
|Qi| ⩾ (1− x) N18　　　　　if　 

19  　　　　　　　if　两服务器在 PC.t5前正确的计算全局梯度并返回

20　　　　　　　　　客户端支付服务器奖励 q
21　　　　　　　　　退回客户端与服务器的押金

22  　　　　　　　elif 只有一台服务器在 PC.t5前正确的全局梯度并返回

23　　　　　　　　　诚实服务器发起验证请求并提交验证开销 r
24　　　　　　　　　客户端支付诚实服务器计算奖励 q
25　　　　　　　　　把不诚实服务器的押金给诚实服务器

26　　　　　　　　　退回诚实服务器和客户端的押金

27  　　　　　　　else
28　　　　　　　　　客户端发起验证请求并提交验证开销 r
29　　　　　　　　　把服务器的押金给客户端并退回客户端押金

30　　　　　else
31　　　　　　　退回到步骤 8, 并重新计时

32  　end

P= {P1,P2,P3} P1 P2 P3 I= {I1, I2, I3} ,
I1 = {I11} , I2 = {I21} , I3 = {I31} , I11 = {n0} , I21 = {n1} , I31= {n2,n3} A= {A1,A2,A3} , A1= {A11} , A2= {A21} ,
A3 = {A31} , A11 = {sign,not-sign} , A21 = {honest,dishonest} , A31 = {honest,dishonest}

在图 2的博弈树中, 玩家   ,    表示客户端,    和   分别代表两服务器, 玩家的信息集为 

                , 玩家可选行动集       

          .
  

P1

P3
P3

P2

n0 n1

n2

n4 n5
n6 n7 n8

n3

sign

dishonesthonest

honest honest
dishonest dishonest

(u1, u2, u3) (0, 0, 0) (h−q, z+d−r, −d)(h−q, −d, z+d−r)(h−2q, z, z) (2d, −d, −d)

z=q−g, d>g+r, q>g

not-sign

图 2　囚徒合约的博弈树
 

{sign,not-sign} sign not-sign

{honest,dishonest} honest dishonest

合约签署阶段, 客户端可选行动为:    ,    代表客户端发起囚徒合约并成功签署,    则相反.
合约签署成功后, 服务器可选行动为:    ,    代表服务器诚实计算全局梯度,    则相反.

图 2展示了两服务器与客户端签订囚徒合约 (算法 1)后服务器的行为以及该行为获得的收益, 通过对定理 1
的证明可知, 客户端发起囚徒合约并与两服务器成功签署合约后才获得收益, 合约签署成功后, 如果两服务器都不
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诚实, 则两服务器的押金将会被传递给客户端, 如果存在一台服务器不诚实, 诚实服务器将发起验证从而获得计算

奖励, 不诚实服务器的押金将会被分配给诚实服务器, 如果两服务器都诚实则都会获得计算奖励, 因此, 诚实成为

服务器的最优选择. 总之, 客户端发起囚徒合约并与两服务器成功签署合约后才获得收益, 两服务器只有签订合约

并诚实计算全局梯度才能获得最大收益, 博弈会沿着图 2中的加粗路径进行. 所以客户端会选择发起囚徒合约, 两
服务器会选择签订囚徒合约并诚实的执行聚合任务, 最终, 客户端通过两服务器返回结果的一致性判断是否存在

不诚实的服务器, 进而实现全局梯度的完整性验证.
d > g+ r, q > g

{s,β}
定理 1. 当   时, 囚徒合约中客户端选择发起合约, 服务器选择诚实来获得最大收益, 唯一的序贯

均衡为   . 

s1 =
([

1(sign) ,0(not-sign)
])

s2 = ([1(honest) ,0(dishonest)])

s3 = ([1(honest) ,0(dishonest)])

β1 = ([1(n0)])

β2 = ([1(n1)])

β3 = ([1(n2) ,0(n3)])

.

证明: 

s1 =
([
γ1(sign) ,γ2(not-sign)

])
s2 = ([α1(honest) ,α2(dishonest)])

s3 =
([
ρ1(honest) ,ρ2(dishonest)

])
β1 = ([1(n0)])

β2 = ([1(n1)])

β3 = ([α1(n2) ,α2(n3)])

,

ρ1+ρ2=1,α1+α2=1,γ1+γ2=1有   .
P3 I31 u3(s,β, I31) = α1 ·u3(s,n2)+α2 ·u3(s,n3)当   到达信息集   时   .{

u3(s,n2) = ρ1 ·u3(n5)+ρ2 ·u3(n6)
u3(s,n3) = ρ1 ·u3(n7)+ρ2 ·u3(n8)

u3 (n5) > u3 (n6)

u3 (n7) > u3 (n8)
ρ1 = 1, ρ2 = 0 P3 I31因为   , 且   , 所以有   时   在信息集   处得到

最大收益.
P2 I21 u2(s,β, I21) = γ1 ·u2(s,n1) = γ1 · (α1 ·u2(s,n1)+α2 ·u2(s,n3))当   到达信息集   处时   .{

u2(s,n2) = ρ1 ·u2(n5)+ρ2 ·u2(n6)
u2(s,n3) = ρ1 ·u3(n7)+ρ2 ·u3(n8)

ρ1 = 1, ρ2 = 0 u2 (n5) > u2 (n7) α1 = 1,α2 = 0 P2

I21

因为   , 且   ,    , 所以   时   在信息集

 处取得最大收益.
P1 I11 u1(s,β, I11) = u1(s,n0) = γ2 ·u1(s,n4)+γ1 ·u1(s,n1)当   到达信息集   处时   .

u1(s,n1) = α1 ·u1(s,n2)+α2 ·u2(s,n3) ρ1 = 1, ρ2 = 0 α1 = 1, α2 = 0 u1 (n5) > u1 (n4) γ1 = 1, γ2 = 0

P1 I11

因为   且   ,    ,    , 所以   时

 在信息集   处可取得最大收益.

sk =
(
sk

1, s
k
2, s

k
3

)
本文设计完全混合得序列   , 有:

s1 =

([
k−1

k
(sign) ,

1
k

(not-sign)
])

s2 =

([
k−1

k
(honest) ,

1
k

(dishonest)
])

s3 =

([
k−1

k
(honest) ,

1
k

(dishonest)
]) .
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所以信念系统为: 
β1 = ([1(n0)])

β2 = ([1(n1)])

β3 = ([1(n2) ,0(n3)])

,

有: 
lim
k→∞

1
k
= 0

lim
k→∞

k−1
k
= 1

→


lim
k→∞

sk→ s

lim
k→∞
βk→ β

.

 4.3   合谋合约

g

v q−g > q− v

q−g < q− v

{sign,not-sign} not-sign

sign

o {wg,con,others} others

others {wg,con} wg

con

由于服务器计算全局梯度会存在开销   , 为了得到更大的收益, 服务器会选择合谋返回相同的随机值. 由于服

务器在众多服务器中寻找与他做相同计算任务的服务器需要一定的开销   , 当   时, 服务器选择诚实会

得到更大的收益; 当   时, 服务器可以通过选择合谋避开计算开销获得更大的收益. 当在算法 2中, 合谋

接受者 (跟随者)收到合谋发起者 (领导者)的合谋请求后, 有两个可选行动:    . 选择行动   , 跟
随者面对领导者提出的合谋不做处理, 领导者会消耗向跟随者发起合谋请求寻找跟随者的开销. 跟随者选择 

后, 两服务器签署合约, 提交押金   , 领导者和跟随者有 3个可选行动:    . 由于   是严格劣战略,
选择该策略不仅会受到囚徒合约的惩罚, 也会受到合谋合约的惩罚, 如表 2, 对于理性玩家, 他们不会选择该策略,
本文不对选择   的情形进行赘述, 即领导者和跟随者仅两个可选行动:    .   代表服务器诚实的计算全

局梯度,    代表服务器合谋.
  

表 2    行动收益对照表 
Px   行动 Py others   选   收益 Py wg   选   收益 Py con   选   收益 Py   最低收益行动

con  −d−o  q−g−o  q  others 

wg  −d−o  q−g−o  −d  others 

others  −d−o  q−g−o  −d  others 

 

con o

con o

在算法 2 中, 当合谋合约签署成功, 若存在玩家不执行合谋合约内容, 即不返回   , 则该玩家的押金   将会

被没收. 若玩家执行合谋合约内容返回   , 该玩家的押金   将会被退回.

算法 2. 合谋合约.

初始化: CC.t1, CC.t2.
要求: PC.status=true, CC.status=false.
1　领导者发起合谋请求并提交押金 o
2　　　if 跟随者同意签署

3　　　　在 CC.t1之前提交押金 o
4　　　　两服务器协商 con 伪造成全局梯度

5　　　　CC.status=true
6　　　else
7　　　　退回领导者押金 o
8　　　if CC.status==true
9　　　　　if　两服务器在 CC.t2前返回 con
10　　　　　　客户端支付两服务器奖励 q
11　　　　　　退回服务器押金 o 和 d
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12　　　　else
13　　　　　　没收没有返回 con 的服务器押金 o
14　end

P = {P1,P2} P1 P2 I = {I1, I2} , I1 = {I11, I12}
I2 = {I21, I22} , I11 = {n1} , I12 = {n3,n4} , I21 = {n0} , I22 = {n2} A = {A1,A2} , A1 = {A11,A12} , A2 = {A21,A22} , A11 =

{sign,not-sign}, A12 = {con,wg} A21 = {sign,not-sign} , A22 = {con,wg}

在图 3的博弈树中, 玩家   ,    代表合谋跟随着,    代表合谋发起者, 信息集      ,
          . 可选行动集          

    ,       .
  

z=q−g, o>d+z

P2

P2

P1

P1

P1

n0 n1

n5 n6 n7 n8 n9 n10

n2

n4n3

sign sign

con

concon

not-sign

not-sign

wg

wg wg

(u1, u2) (z, z) (z, z−v) (q, q−v) (z−o−r+d, −d−v) (−d, z+d−o−v−r) (z−o, z−o−v)

图 3　合谋合约的博弈树
 

q−g < q− v o > d+ z
con {s,β}

定理 2.    时, 领导者肯定发起合谋合约请求, 跟随者一定签署合谋合约, 当   时两服务器不

敢背叛合约, 并选择   获得最大收益. 合谋合约存在唯一的序贯均衡   .

s1 =
([

1(sign) ,0(not-sign)
]
, [1(con) ,0(wg)]

)
s2 =

([
1(sign) ,0(not-sign)

]
, [1(con) ,0(wg)]

)
β1 = ([1(n1)] , [1(n3) ,0(n4)])

β2 = ([1(n0)] , [1(n2)])

.

证明: 

s1 =
([
ρ1(sign) ,ρ2(not-sign)

]
,
[
ρ3(con) ,ρ4(wg)

])
s2 =

([
γ1(sign) ,γ2(not-sign)

]
,
[
γ3(con) ,γ4(wg)

])
β1 =

(
[1(n1)] ,

[
γ3(n3) ,γ4(n4)

])
β2 = ([1(n0)] , [1(n2)])

,

ρ1 + ρ2 = 1 ρ3 + ρ4 = 1 γ1 + γ2 = 1 γ3 + γ4 = 1有   ,    ,    ,    .
P1 I12 u1(s,β, I12) = γ3 ·u1(s,n3)+γ4 ·u1(s,n4)当   到达信息集   时,    .{

u1(s,n3) = ρ3 ·u1(n7)+ρ4 ·u1(n8)
u1(s,n4) = ρ3 ·u1(n9)+ρ4 ·u1(n10)

{
u1 (n7) > u1 (n8)
u1 (n9) > u1 (n10)

ρ3 = 1,ρ4 = 0 P1 I12因为   , 且   , 所以   时   在信息集   处取得

最大收益.
P2 I22 u2(s,β, I22) = ρ1 ·u2(s,n2)当   到达信息集   时   .
ρ3 = 1,ρ4 = 0 u2(s,n2) = γ3 ·u2(s,n7)+γ4 ·u2(s,n9) P2因为   , 有   , 且 u2(n7)＞u2(n9), 所以 γ3=1, γ4=0 时   在信息集

I22 处取得最大收益.
P1 I11 u1(s,β, I11) = γ1 ·u1(s,n1)当   到达信息集   时,    .
ρ3 = 1,ρ4 = 0,γ3 = 1,λ4 = 0 u1(s,n1) = ρ1 ·u1(n7)+ρ2 ·u1(n6) ρ1 = 1,ρ2 = 0 P1 I11因为   , 有   , 所以   时   在信息集   处

取得最大收益.
P2 u1(s,β, I21) = γ1 ·u2(s,n1)+γ2 ·u2(s,n5)当   到达信息集 I21 时,    .
ρ3 = 1,ρ4 = 0,γ3 = 1,λ4 = 0 ρ1 = 1,ρ2 = 0 u2(s,β, I21) = γ1 ·u2(n7)+γ2 ·u2(n5) u2 (n7) > u2 (n5)因为    ,     所以    , 因为    ,
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γ1 = 1,γ2 = 0 P2所以   时   在信息集 I21 处取得最大收益.
sk =

(
sk

1, s
k
2

)
本文设计完全混合序列   , 有:

s1 =

([
k−1

k
(sign) ,

1
k

(not-sign)
]
,

[
k−1

k
(con) ,

1
k

(wg)
])

s2 =

([
k−1

k
(sign) ,

1
k

(not-sign)
]
,

[
k−1

k
(con) ,

1
k

(wg)
]) .

所以信念系统为: 
β1 =

(
[1(n1)] ,

[
k−1

k
(n3) ,

1
k

(n4)
])

β2 = ([1(n0)] , [1(n2)])

,

有: 
lim
k→∞

1
k
= 0

lim
k→∞

k−1
k
= 1

→


lim
k→∞

sk→ s

lim
k→∞
βk→ β

.

o > d+ z

图 3展示了两服务器选择合谋 (算法 2)避免计算开销与诚实执行聚合任务会获得的收益, 通过对定理 2的证

明可知, 合谋发起者发起合谋后, 跟随者会为了更高的收益选择签订合谋合约, 此时服务器受到囚徒合约与合谋合

约的约束, 在之后的博弈中, 如果两服务器都遵循合谋合约, 客户端将收到两份相同的计算结果, 从而判断两服务

器诚实, 服务器在不做聚合任务的同时也获得了计算奖励, 避免了计算开销. 如果存在一台服务器违背合谋合约选

择诚实的执行聚合任务, 则其将会受到合谋合约的惩罚而失去押金 o, 同时获得囚徒合约的奖励. 由于   , 服
务器不会违背合谋合约, 博弈将沿着图 3中的加粗路径进行, 总之, 在囚徒合约与合谋合约的约束下合谋将是服务

器的最优选择.

 4.4   背叛合约

con wg

wg

con wg

背叛合约能够有效地防止服务器之间的合谋, 它由服务器与客户端签署, 发起背叛合约的服务器称为背叛者.
一旦签署背叛合约, 服务器在背叛阶段将获得两次向客户端传递全局梯度的机会. 从而使背叛者可以使用第 1次
机会向客户端传递   , 避开合谋合约的惩罚, 使用第 2 次机会传递   避开囚徒合约的惩罚并获得奖励. 一旦在

第 1次结果中传递了   , 客户端将不接受第 2次传递的结果, 博弈结束, 背叛者将会受到合谋合约的惩罚. 所以背

叛者第 1次机会传输   , 第 2次机会传输   , 将是背叛者的最优选择 [22]. 背叛合约的签署说明了系统中出现了

不诚实玩家, 所以在背叛阶段, 诚实计算全局梯度的玩家都需要发起仲裁请求对全局梯度进行验证, 否则客户端不

接受未经验证的结果.

算法 3. 背叛合约.

初始化: BC.t1, BC.t2.
要求: CC.status=true, BC.status=false.
1　if 服务器在 BC.t1前向客户端发起背叛合约

2　　if 客户端在 BC.t2前同意背叛

3　　　BC.status= true
4　else
5　　执行合谋合约

6　end

由于合谋合约由两服务器签署, 客户端只能通过背叛者提供的地址知道合谋合约的存在, 无法判断合谋合约

的发起者, 所以为提供公平的网络环境, 允许领导者和跟随着都可以与客户端签署背叛合约. 在算法 3中, 领导者
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{betrayal,not-betrayal}
{con,wg}

和跟随者在背叛阶段的可选行动都为:    . 在算法 4 中, 当背叛合约签署, 背叛者将获得两次

传输聚合结果的机会, 可选行动为:    .

算法 4. 背叛策略选择.

初始化: BC.t.
要求: CC.status=true.
1　if　CC.status==true
2　　　if 领导者和跟随者都背叛并在 BC.t 前返回 con 和 wg

3　　　　客户端支付两服务器奖励 q
4　　　　退回服务器押金 d 和 o
5　　　　服务器支付验证开销 r
6　　　elif 只有一台服务器背叛并在 BC.t 前返回 con 和 wg

7　　　　客户端支付诚实计算全局梯度的服务器奖励 q
8　　　　诚实服务器支付验证开销 r
9　　　　if 不背叛者返回 con
10　　　　退回两服务器押金 o 并将不背叛者押金 d 给背叛者

11　　　　退回背叛者的押金 d
12　　　  else 不背叛者返回 wg

13　　　　退回两服务器押金 d 并没收不背叛者押金 o
14　　　　退回背叛者的押金 o
15　　  else 都不背叛

16　　　　执行合谋合约

17　end

P= {P1,P2} P1 P2 I= {I1, I2} ,
I1 = {I11, I12, I13, I14, I15, I16} , I2 = {I21, I22, I23, I24} , I11 = {n1} I12 = {n3,n4} I13 = {n7,n8} , I14 = {n9,n10} , I15 = {n13,n14} , I16 =

{n15,n16}, I21 = {n0} , I22 = {n2} , I23 = {n5,n6} , I24 = {n11,n12} . A = {A1,A2} , A1 = {A11,A12,A13,A14,A15,A16},
A2 = {A21,A22,A23,A24}, A11 = {sign,not-sign} , A12 = {betrayal,not-betrayal} , A13=A14=A15=A16= {con,wg} , A21 = {sign,

not-sign}, A22 = {betrayal,not-betrayal}, A23 = A24 = {con,wg}

在图 4的博弈树中, 参与游戏的玩家有   ,    代表合谋跟随着,    代表合谋发起者, 信息集为 

       ,    ,           

                 可选行动集有      

              
       .

o > d+ z {s,β}定理 3. 当   时, 服务器一定不会发起合谋从而得到更高收益. 存在唯一序贯均衡   .

s1=
([

0(sign) ,1(not-sign)
]
,
[
1(betrayal),0(not-betrayal)

]
, [1(con),0(wg)] [1(con),0(wg)], [1(con),0(wg)], [1(con),0(wg)]

)
s2 =

([
0(sign) ,1(not-sign)

]
,
[
1(betrayal) ,0(not-betrayal)

]
[1(con) ,0(wg)] , [1(con) ,0(wg)]

)
β1 = ([1(n1)] , [1(n3) ,0(n4)] , [1(n7) ,0(n8)] , [1(n9) ,0(n10)] , [1(n13) ,0(n14)] , [1(n15) ,0(n16)])

β2 = ([1(n0)] , [1(n2)] , [1(n6) ,0(n5)] , [1(n11) ,0(n12)])

.

证明:

s1 =


[
ρ1(sign) ,ρ2(not-sign)

]
,
[
ρ3(betrayal) ,ρ4(not-betrayal)

]
,
[
ρ5(con) ,ρ6(wg)

] [
ρ7(con) ,ρ8(wg)

]
,[

ρ9(con) ,ρ10(wg)
]
,
[
ρ11(con) ,ρ12(wg)

]


s2 =
([
γ1(sign) ,γ2(not-sign)

]
,
[
γ3(betrayal) ,γ4(not-betrayal)

] [
γ5(con) ,γ6(wg)

]
,
[
γ7(con) ,γ8(wg)

])
β1 =

(
[1(n1)] ,

[
γ3(n3) ,γ4(n4)

]
,
[
γ5(n7) ,γ6(n8)

]
,
[
γ5(n9) ,γ6(n10)

]
,
[
γ7(n13) ,γ8(n14)

]
,
[
γ7(n15) ,γ8(n16)

])
β2 =

(
[1(n0)] , [1(n2)] ,

[
ρ3(n6) ,ρ4(n5)

]
,
[
ρ3(n11) ,ρ4(n12)

])
.
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ρ1 + ρ2 = 1,ρ3 + ρ4 = 1,ρ5 + ρ6 = 1,ρ7 + ρ8 = 1,ρ9 + ρ10 = 1,ρ11 + ρ12 = 1,γ1 + γ2 = 1,γ3 + γ4 = 1,
γ5 + γ6 = 1,γ7 + γ8 = 1.

P1 I13 u1(s,β, I13) = γ5 ·u1 (s,n7)+γ6 ·u1 (s,n8)当   到达信息集   时   .{
u1(s,n7) = ρ5 ·u1 (n17)+ρ6 ·u1 (n18)
u1(s,n8) = ρ5 ·u1 (n19)+ρ6 ·u1 (n20)

{
u1 (n17) > u1 (n18)
u1 (n19) > u1 (n20)

ρ5 = 1,ρ6 = 0 P1 I13因为    , 且    , 所以    时,     在信息集    处

取得最大收益.
  

(z−o−r, z−o−v−r) (z−o−r, z−o−v−r) (z−o−r, z+d−v−r)(z−o−r, z−v−r)
(z−r, z−o−v−r) (z−r, z−v−r) (−d, z−o−v−r) (−d, z+d−v)

n23 n22 n21 n20 n19 n18 n17n24

n10

n10

n6

n3

n4

n11 n12

n16

n34n33n32n31n29n28n27
n26n25 n30

n15n14n13

n2n1n0

n5

n9 n8 n7
P1

P1P1

P1

P1P1P1
P1

P2

P2

P2P2

P2

P2

P1 P1 P1

wg wg wg

wg

wg

wg wg wg wg

wg

wg

wgcon con con

con
con

con

con con con con

con

con

betrayal

betrayal

betrayal

not-betrayal

not-betrayal

not-betrayal

sign sign

not-sign not-sign

(u1, u2) (z, z) (z, z−v) (q, q−v) (z−o−r, −d−v) (−d, z−o−v−r) (z−o, z−o−v) (z+d−r, −d−v) (z−o−r, −d−v) (z−r, z−o−v−r) (z−o−r, z−o−v−r)
z=q−g, o>z+d

图 4　背叛合约的博弈树
 

P1 I14 u1(s,β, I14) = γ5 ·u1 (s,n9)+γ6 ·u1 (s,n10)当   到达信息集   时   .{
u1(s,n9) = ρ7 ·u1 (n21)+ρ8 ·u1 (n22)
u1(s,n10) = ρ7 ·u1 (n23)+ρ8 ·u1 (n24)

{
u1 (n21) > u1 (n22)
u1 (n23) > u1 (n24)

ρ7 = 1,ρ8 = 0 P1 I14因为   , 且   , 所以   时,    在信息集   处

取得最大收益.
P1 I15 u1(s,β, I15) = γ7 ·u1 (s,n13)+γ8 ·u1 (s,n14)当   到达信息集   时   .{

u1(s,n13) = ρ9 ·u1 (n27)+ρ10 ·u1 (n28)
u1(s,n14) = ρ9 ·u1 (n29)+ρ10 ·u1 (n30)

{
u1 (n27) > u1 (n28)
u1 (n29) > u1 (n30)

ρ9 = 1,ρ10 = 0 P1 I15因为    , 且    , 所以    时,     在信息集  

处取得最大收益.
P1 I16 u1(s,β, I16) = γ7 ·u1 (s,n15)+γ8 ·u1 (s,n16)当   到达信息集   时   .{

u1(s,n15) = ρ11 ·u1 (n31)+ρ12 ·u1 (n32)
u1(s,n16) = ρ11 ·u1 (n33)+ρ12 ·u1 (n34)

u1 (n31) > u1 (n32)

u1 (n33) > u1 (n34)
ρ11 = 1,ρ12 = 0 P1 I16因为   , 且   , 所以   时,    在信息集 

处取得最大收益.
P2 I23 u2(s,β, I23) = ρ4 ·u2 (s,n5)+ρ3 ·u2 (s,n6)当   到达信息集   时   .{

u2(s,n5) = γ5 ·u2 (n7)+γ6 ·u2 (n8)
u2(s,n6) = γ5 ·u2 (n9)+γ6 ·u2 (n10)

ρ7 = 1,ρ8 = 0 ρ5 = 1,ρ6 = 0 u2(s,β, I23) = ρ4 · (γ5 ·u2 (n17)+

γ6 ·u2 (n19))+ρ3 · (γ5 ·u2 (n21)+γ6 ·u2 (n23))

因为   , 且   ,    , 所以有 

 .
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u2 (n17) > u2 (n19)

u2 (n21) > u2 (n23)
γ5 = 1,γ6 = 0 P2 I23因为   , 所以   时,    在信息集   处取得最大收益.

P2 I24 u2(s,β, I24) = ρ4 ·u2 (s,n11)+ρ3 ·u2 (s,n12)当   到达信息集   时   .{
u2(s,n11) = γ7 ·u2 (n13)+γ8 ·u2 (n14)
u2(s,n12) = γ7 ·u2 (n15)+γ8 ·u2 (n16)

ρ9 = 1,ρ10 = 0,ρ11 = 1,ρ12 = 0 u2(s,β, I24) = ρ4 · (γ7·

u2 (n27)+γ8 ·u2 (n29))+ρ3 · (γ7 ·u2 (n31)+γ8 ·u2 (n33))

因为     ,  且     ,  所以有  

 .u2 (n27) > u2 (n29)

u2 (n31) > u2 (n33)
γ7 = 1,γ8 = 0 P2 I24因为   , 所以   时,    在信息集   处取得最大收益.

P1 I12 u1(s,β, I12) = γ3 ·u1 (s,n3)+γ4 ·u1 (s,n4)当   到达信息集   时   .{
u1(s,n3) = ρ4 ·u1 (n5)+ρ3 ·u1 (n6)

u1(s,n4) = ρ4 ·u1 (n11)+ρ3 ·u1 (n13)
γ5 = λ7 = 1,γ6 = λ8 = 0,ρ5 = ρ7 = ρ9 = ρ11 = 1,ρ6 = ρ8 = ρ10 =

ρ12 = 0
{

u1(s,n3) = ρ4 ·u1 (n17)+ρ3 ·u1 (n21)
u1(s,n4) = ρ4 ·u1 (n27)+ρ3 ·u1 (n31)

u1 (n21) > u1 (n17)

u1 (n31) > u1 (n27)
ρ3 = 1,ρ4 = 0 P1

I12

因为     ,  且  

 , 所以有   , 因为   , 所以   时,    在信息集

 处取得最大收益.

P2 I22 u2(s,β, I22) = ρ1 ·u2 (s,n2) u2 (s,n2) = γ3 ·u2 (n3)+γ4 ·u2 (n4)当   到达信息集   时   , 有   .

γ5 = λ7 = 1,γ6 = λ8 = 0,ρ3 = ρ5 = ρ7 = ρ9 = ρ11 = 1,ρ4 = ρ6 = ρ8 = ρ10 = ρ12 = 0 u2 (s,n2) = γ3·
u2 (n21)+γ4 ·u2 (n31) u2 (n21) > u2 (n31) γ3 = 1,γ4 = 0 P2 I22

因为     ,  所以有  

 , 因为   , 所以   时,    在信息集   处取得最大收益.

P1 I11 u1(s,β, I11) = ρ1 ·u1 (s,n2)+ρ2 ·u1 (s,n26)当   到达信息集   时   .

λ3 = γ5 = λ7 = 1, γ4 = γ6 = λ8 = 0,ρ3 = ρ5 = ρ7 = ρ9 = ρ11 = 1, ρ4 = ρ6 = ρ8 = ρ10 = ρ12 = 0

u1 (s,n2) = u1 (s,n21) u1 (n26) > u1 (n21) ρ2 = 1,ρ1 = 0 P1 I11

因为     ,  所以有

 , 因为   , 所以   时,    在信息集   处取得最大收益.

P2 I21 u2(s,β, I21) = γ1 ·u2 (s,n1)+γ2 ·u2 (s,n25)当   到达信息集   时   .

λ3 = γ5 = λ7 = 1,γ4 = γ6 = λ8 = 0,ρ2 = ρ3 = ρ5 = ρ7 = ρ9 = ρ11 = 1,ρ1 = ρ4 = ρ6 = ρ8 = ρ10 = ρ12 = 0

u2 (s,n1) = u2 (s,n26) u2 (s,n25) > u2 (s,n26) γ2 = 1,γ1 = 0 P2 I21

因为   , 所以

有   因为   , 所以   时,    在信息集   处取得最大收益.

sk =
(
sk

1, s
k
2

)
本文设计完全混合的序列   , 有:
s1 =


[
1
k

(sign) ,
k−1

k
(not-sign)

]
,

[
k−1

k
(betrayal) ,

1
k

(not-betrayal)
]
,

[
k−1

k
(con) ,

1
k

(wg)
]
,

[
k−1

k
(con) ,

1
k

(wg)
]
,[

k−1
k

(con) ,
1
k

(wg)
]
,

[
k−1

k
(con) ,

1
k

(wg)
]


s2 =

([
1
k

(sign) ,
k−1

k
(not-sign)

]
,

[
k−1

k
(betrayal) ,

1
k

(not-betrayal)
]
,

[
k−1

k
(con) ,

1
k

(wg)
]
,

[
k−1

k
(con) ,

1
k

(wg)
]) .

所以信念系统为:
β1 =

(
[1(n1)] ,

[
k−1

k
(n3) ,

1
k

(n4)
]
,

[
k−1

k
(n7) ,

1
k

(n8)
]
,

[
k−1

k
(n9) ,

1
k

(n10)
]
,

[
k−1

k
(n13) ,

1
k

(n14)
]
,

[
k−1

k
(n15) ,

1
k

(n16)
])

β2 =

(
[1(n0)] , [1(n2)] ,

[
k−1

k
(n6) ,

1
k

(n5)
]
,

[
k−1

k
(n11) ,

1
k

(n12)
]) ,

有: 
lim
k→∞

1
k
= 0

lim
k→∞

k−1
k
= 1

→


lim
k→∞

sk→ s

lim
k→∞
βk→ β

.

图 4展示了当客户端提供服务器背叛合谋合约 (算法 3)的机会时, 合谋发起者与合谋跟随者的选择以及该选

择会获得的收益. 通过对定理 3的证明可知, 在签订合谋合约后服务器如果都不发起背叛, 博弈将沿着合谋合约博

弈路径进行, 如果存在一台服务器 (背叛者)背叛合谋合约并利用第 1次机会向客户端传递合谋协商的全局梯度,
利用第 2 次机会传递正确的全局梯度, 则该服务器将避开合谋合约的惩罚并获得计算奖励, 此时, ① 如果另一台

服务器不背叛合谋合约, 则背叛者将获得额外的奖励 d (来自不背叛者签署囚徒合约的押金), ② 如果另一台服务
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q−g− v− r q−g− r器也选择背叛, 则合谋发起者的收益为   , 跟随者的收益为   , 最终收益反而低于只签署囚徒合约

的收益, 因此, 合谋合约一旦签订, 服务器一定会选择背叛, 两服务器都背叛时得到的收益低于只签署囚徒合约的

收益, 不合谋将成为服务器的最优选择, 博弈将沿着图 4中的粗线路径执行. 总之, 背叛合约的存在会使服务器不

合谋, 并诚实的执行聚合任务, 从而证明基于复制的方法使用双服务器执行聚合任务不会受到合谋的威胁最终实

现全局梯度的完整性验证.

 4.5   模型训练

模型训练中一旦发现服务器不诚实, 该服务器会被系统抛弃, 系统重新随机为模型分配服务器. 在完全不完美

信息动态博弈中, 当基础博弈有唯一的均衡路径时, 他的重复博弈为基础博弈的重复, 收益为基础博弈收益的简单

相加 [32]. 囚徒合约只需要在模型训练前签署, 只有在出现不诚实行为时才会重新签署, 否则在模型训练的整个过

程中都生效. 在没有出现合谋和背叛时, 客户端与服务器签署囚徒合约提交的押金在上一轮训练结束之后不用退

回, 作为下一轮训练的押金, 且奖励在训练结束后结算.

算法 5. 训练流程.

初始化: 模型参数 w, 训练次数 n, 学习率 λ, i=0, 离线率 x, 客户端数量 N, 囚徒合约押金 d, 时间 t, t1, t2, t3, t4,
T=t+system.t, T1=T(T4)+t1, T2=T1+t2, T3=T2+t3, T4=T3+t4.
1　客户端向服两务器发起囚徒合约并提交押金 d
2　system.t=now()
3　　if 两服务器都同意签署合约

4　　　在 T 前提交押金 d
5　　　PC.status=true
6　　else
7　　　退回客户端押金

8　　if PC.status=true
9　　　下载全局梯度

10　　　while　i<n
w j

i11　　　　　客户端训练模型, 在 T1前向服务器上传局部梯度 

12　　　　　服务器在 T2前向代理客户端发送 (Qi1, Qi2)
13　　　　　代理客户端通过 (Qi1, Qi2)提取 Qi, 在 T3前向两服务器发送 Qi

14　　　　　　if　|Qi|≥(1−x)N
15　　　　　　　服务器使用 Qi 中的客户端梯度计算全局梯度并在 T4前返回全局梯度

wg
i16　　　　　　　客户端对比两份全局梯度 

17　　　　　　　　if 全局梯度相同

18　　　　　　　　　客户端更新模型参数

i++19　　　　　　　　　 

20　　　　　　　　else
21　　　　　　　　　执行合约惩罚和奖励

22　　　　　　　　　重新签署囚徒合约

23　　　　　　else
24　　　　　　　跳转到第 11步

q ·n25　　　退回押金并结算奖励 

26　end
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在算法 5中, 呈现了模型训练的完整过程. 模型训练需要在合约签署之后才能开始, 每轮训练客户端需要对两

份全局梯度进行对比. 若结果不一致则结算奖金, 并对押金进行分配, 之后重新选择服务器签署合约并训练模型.
训练分为 4个阶段.

1) 初始化: 确定 ① 训练轮数 n, ② 客户端数量 N, ③ 客户端离线率 x, ④ 押金 d, ⑤ 奖金 q, ⑥ 时间 t, t1, t2, t3,
t4, 其中, t 为客户端发起囚徒合约到服务器签署合约的最大时间间隔, t1为客户端训练模型到服务器收到局部梯

度的最大时间间隔, t2为服务器收到局部梯度到客户端收到客户端名单的最大时间间隔, t3为客户端收到客户端

名单到服务器收到公共客户端名单的最大时间间隔, t4为服务器收到公共客户端名单到客户端收到全局梯度的最

大时间间隔, now()为系统的当前时间.
2) 签署合约: 代理客户端在 system.t 时发起囚徒合约, 服务器在 T 前给予回应.
3) 模型训练: 客户端和服务器必须在指定 T1, T2, T3, T4时间前进行对应的操作, 否则押金将会被没收. 只有

在第 1轮训练时 T1=T+t1. 服务器对局部梯度进行聚合得到全局梯度, 客户端在下一轮训练中对两份全局梯度进

行对比验证, 结果相同则更新模型并进行该轮训练.
qz = q ·n4) 奖金结算: 训练 n 轮后, 结算总奖励   , 并退回各玩家押金.

 5   实验分析

 5.1   性能分析

文献 [19] 是最新关于联邦学习全局梯度完整性验证的研究, 因此, 本文与该方案进行了对比. 文中提出的基

于复制的验证方案与基于密码算法的验证方案最大的不同在于该方案不需要客户端计算用于验证的验证信息, 从
而把客户端的计算开销从文献 [19]中的 O(di)降为 0. 其次, 方案在有客户端离线时, 一次迭代的通信轮数仅需两

轮 (一轮用于传递梯度, 另一轮用于客户端离线时获取公共客户端名单), 在没有客户端离线时仅需要一轮通信, 而
文献 [19] 则需要 3 轮通信 (第 1 轮用于传递验证信息, 第 2 轮用于传递梯度, 第 3 轮用于出现客户端离线时传递

哈希值与随机数的密钥份额). 最后, 从第 5.3节中的实验可知, 所提方案用于验证的时间低于训练总时间的 1/2, 而
文献 [19] 提出的方案用于验证的时间高于训练总时间的 1/2, 说明本文提出的验证方案训练开销更低. 当存在客

户端离线时, 所提方案仅需要服务器向代理客户端传递成功向其传递局部梯度的客户端名单, 训练开销与离线率

成反比, 而文献 [19]需要服务器向所有在线客户端传递离线客户端的哈希值与随机数, 训练开销随离线率的增加

而增加, 此时文献 [19]的通信复杂度高于本文方案, 离线率越高时更明显.
通过与文献 [19]中的验证算法分别在客户端计算开销, 一次迭代的通信轮数, 存在客户端离线时一次迭代的

通信轮数, 验证时间占比这 4个方面进行对比, 如表 3所示, 本文提出的方案优势有如下几点: 客户端的计算复杂

度由原来的 O(di)降到 0, 通信轮数减少一轮, 用于验证的时间占比不到训练总时间的 1/2.
  

表 3    性能对比 
方案 客户端计算开销 离线时通信轮数 通信轮数 验证时间占比

文献[19] O(di) 3 2 >1/2
本文 0 2 1 <1/2

 

 5.2   合约开销

根据第 4节中的分析可知, 服务器不会合谋且正确计算全局梯度, 使自身收益最大化. 在囚徒合约, 合谋合约,
背叛合约中, 只有囚徒合约会被签署, 部署与执行合约的经济学开销如表 4所示.

(1) 囚徒合约涉及的函数如下.
1) 初始化: 创建囚徒合约, 并初始化合约各个参数.
2) 签署合约: 客户端与服务器签署囚徒合约并提交押金.
3) 返回名单: 返回客户端名单.
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4) 聚合: 服务器计算全局梯度并返回全局梯度.
5) 结算: 根据两服务器返回的全局梯度进行奖惩和押金分配.
(2) 合谋合约涉及的函数如下.
1) 初始化: 创建合谋合约, 并初始化合约各个参数.
2) 签署合约: 两服务器签署合谋合约并提交押金.
3) 协商: 两服务器协商合谋值并返回.
4) 结算: 根据两服务器返回的结果进行奖惩和押金分配.
(3)背叛合约涉及的函数如下.
1) 初始化: 创建背叛合约, 并初始化合约各个参数.
2) 背叛: 服务器向客户端举报合谋.
3) 返回: 服务器返回全局梯度.

n ·0.4503

(0.1718+0.0327+n · (0.0041+0.4503)+0.0174) ·2

虽然联邦学习需要多次训练, 但是合约的初始化只需要进行一次, 同时在没有出现不诚实行为时签署合约操

作也只需执行一次. 表 4中的聚合操作是执行一次该操作的费用, 总的聚合费用会根据训练的次数和梯度的复杂

度改变, 这与没有验证功能需要支付的费用一致. 若进行 n 次训练, 没有验证功能的总开销为   , 具有验证

功能的总开销为   , 由于聚合开销占主要开销, 当训练次数增加时,
具有验证功能的经济学开销几乎等于不具有验证功能的 2倍, 如图 5所示.

 5.3   训练开销

实验使用 100台移动设备训练数据, 并使用两台性能相同的服务器执行全局梯度计算任务. 训练数据集采用

手写数字数据集 (MNIST), 样本数据被均分置于各个移动设备用于模型训练, MNIST训练集中共有 60 000个训练

样本和 10 000 个测试样本, 每个样本为 28×28 的图像. 训练时把每个样本图像转换为向量作为输入. 每次训练使

用 1 KB的数据作为输入, 主要验证的是通信与计算的时间开销, 不涉及数据训练阶段的开销, 所以数据训练阶段

的开销不做考虑, 文中所提的总开销不包含本地训练时间.
1) 聚合开销

由于方案引入两台服务器计算全局梯度, 因此在实验中加入聚合开销的对比实验, 检测使用双服务器对聚合

开销的影响. 如图 6 所示, 分别与不具备验证功能的联邦学习框架、文献 [19] 进行对比实验, 得到的时间开销与

不可验证的联邦学习框架、文献 [19]的聚合开销几乎相同, 即本文提出的方案实现验证不需要额外的聚合开销,
改变客户端的数量结论也同样成立. 此外, 客户端不需要额外的开销用于计算验证信息, 这明显优于基于密码算法

的联邦学习验证方案 [18,19].

表 4    合约开销
 

合约 操作 开销 (gas) 开销 (美元)

囚徒合约

初始化 983 961 0.171 8
签署合约 187 180 0.032 7
返回名单 23 483 0.004 1

聚合 2 578 400 0.450 3
结算 99 704 0.017 4

合谋合约

初始化 623 506 0.109
签署合约 93 461 0.016 3

协商 23 527 0.004 1
结算 83 722 0.014 6

背叛合约

初始化 301 605 0.052 7
背叛 55 513 0.009 7
返回 42 922 0.007 5
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2) 总开销

实验中, 在客户端对客户端上传局部梯度到收到全局梯度的时间进行测试 (除本地训练开销). 总开销与客户

端数量呈正相关, 同时, 对不具备验证功能的联邦学习框架和文献 [19] (剔除了本地训练时间以及对局部梯度进行

加密的时间)进行测试, 存在相同的结论. 此外, 所提方案的总开销没有达到不具有验证功能的联邦学习框架的两

倍, 因为方案中, 客户端需要上传两份局部梯度, 网络中的信息量变为原来的 2倍, 但是通信开销并不会上升到原

来的 2倍. 这是因为向两台服务器传输数据是同时进行的, 受网络带宽的影响, 通信开销会保持在不具有验证功能

的联邦学习框架的 1–2 倍之间. 因此, 验证开销在总开销中的占比低于 1/2, 而文献 [19] 的总开销高于本文, 且验

证开销在总开销中的占比高于 1/2, 如图 7所示.

3) 客户端离线开销

验证方案支持客户端离线, 系统使用 100个客户端参与训练. 存在两种类型的离线: ① 客户端加入模型训练,
但是在将要训练时客户端退出训练; ② 客户端只向一个服务器发送局部梯度后退出训练. 由于方案中只使用公共

客户端的局部梯度计算全局梯度, 所以两种情况下客户端都没有对模型训练提供帮助, 将不会获得模型训练产生

的收益. 文献 [19]中, 客户端离线率增加时, 需要在线客户端提供更多重建离线客户端承诺的信息, 这会使通信开

销增大. 相反, 在本文提出的方案中, 离线会使总开销减少, 如图 8、图 9所示, 离线客户端越多, 总开销越低, 这是

由于客户端离线, 需要聚合的局部梯度变少, 网络中的信息量减少. 图 10展示了不同客户端离线率下验证开销在

总开销中的占比, 3种离线情况下, 验证开销不会超过总开销的 1/2. 在客户端数量为 100时, 不同情况下各阶段的

开销如表 5所示.

4) 通信开销

实验中, 每个客户端每轮训练传递的信息为 7 KB, 如图 11所示, 具有验证功能的联邦学习框架需要传递的数
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据是没有验证功能的 2倍. 客户端数量越多, 传入网络中的信息越多. 图 12为每个客户端分别训练不同的轮次向

服务器传递的总的信息量. 随着训练轮次的增加, 客户端向服务器发送的信息量呈线性增加.
表 6为当 N=100时, 不同离线率下为解决客户端离线需要的通信开销, 离线率越高获取公共客户端需要的通

信开销越低, 文献 [19]为解决客户端离线, 需要传递秘钥份额用于重建承诺, 其通信开销随离线率上升而增加.

表 6    N=100时不同离线率下的通信开销 (KB)
 

方案 10% 20% 30%
文献[19] 1.5 2.7 4
本文 0.26 0.24 0.2
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图 10    离线时验证开销在总开销中的占比

表 5    N=100时训练总开销
 

客户端数量 离线率 (%) 第1轮通信开销 (ms) 聚合开销 (ms) 第2轮通信开销 (ms) 总开销 (ms)

0 1 872.97 29.93 0 1 902.90

60 20 1 523.56 22.97 12.09 1 558.62

40 1 239.37 17.53 11.99 1 268.89

0 2 578.41 39.92 0 2 618.33

80 20 2 041.16 31.16 12.29 2 084.61

40 1 538.21 23.12 11.98 1 573.31

0 3 173.58 48.37 0 3 221.95

100 20 2 649.31 38.94 12.34 2 700.59

40 1 906.29 29.59 12.13 1 948.01
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 6   总　结

本文基于复制的方式, 使用两台服务器承担全局梯度的计算任务, 通过判断全局梯度的一致性实现全局梯度

的完整性验证. 其中, 通过囚徒合约阻止服务器的自利与惰性行为, 并通过背叛合约阻止服务器间的合谋. 此外, 方
案通过只使用公共客户端的局部梯度进行聚合实现客户端离线. 通过理论分析和实验验证了方案在计算开销与通

信轮次上都优于已有的联邦学习验证算法.
在未来的工作中, 将致力于完善方案使两台服务器不用同时实时在线, 从而解决服务器占用与网络信息量大

的问题, 同时, 设计合约使服务器面对外部攻击时选择诚实执行聚合任务以获得更高奖励.
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