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摘　要: 混合云模式下企业业务应用和数据经常跨云流转迁移, 面对多样复杂的云服务环境, 当前大多数混合云应

用仅以主体为中心制定数据的访问控制策略并通过人工调整策略, 无法满足数据在全生命周期不同阶段时的细粒

度动态访问控制需求. 为此, 提出一种混合云环境下面向数据生命周期的自适应访问控制方法 AHCAC. 该方法首

先采用基于关键属性的策略描述思想去统一混合云下数据全生命周期的异构策略, 尤其引入“阶段”属性显式标识

数据的生命周期状态, 为实现面向数据生命周期的细粒度访问控制提供基础; 其次针对数据生命周期同阶段策略

具有相似性和一致性的特点, 定义策略距离, 引入基于策略距离的层次聚类算法实现数据生命周期各阶段对应访

问控制策略的构建; 最后通过关键属性匹配实现当数据所处阶段变化时, 触发策略评估引擎上数据对应阶段策略

的自适应调整和加载, 最终实现面向数据生命周期的自适应访问控制. 在 OpenStack 和开源策略评估引擎 Balana
上通过实验验证了所提方法的有效性和可行性.
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Abstract:  In  a  hybrid  cloud  environment,  enterprise  business  applications  and  data  are  often  transferred  across  different  cloud  services.  For
complex  and  diversified  cloud  service  environments,  most  hybrid  cloud  applications  adopt  access  control  policies  made  around  only  access
subjects  and  adjust  the  policies  manually,  which  cannot  meet  the  fine-grained  dynamic  access  control  requirements  at  different  stages  of
the  data  life  cycle.  This  study  proposes  AHCAC,  an  adaptive  access  control  method  oriented  to  data  life  cycle  in  a  hybrid  cloud
environment.  Firstly,  the  the  policy  description  idea  based  on  key  attributes  are  employed  to  unify  the  heterogeneous  policies  of  the  full
life  cycle  of  data  under  the  hybrid  cloud.  Especially,  the  “stage”  attribute  is  introduced  to  explicitly  identify  the  life-cycle  state  of  data,
which  is  the  basis  for  achieving  fine-grained  access  control  oriented  to  data  life  cycle.  Secondly,  in  view  of  the  similarity  and  consistency
of  access  control  policy  with  the  same  life-cycle  stage,  the  policy  distance  is  defined,  and  a  hierarchical  clustering  algorithm  based  on  the
policy  distance  is  proposed  to  construct  the  corresponding  data  access  control  policy  in  each  life-cycle  stage.  Finally,  when  the  life-cycle
stage  of  data  is  changed,  the  adaptation  and  loading  of  policies  of  corresponding  data  stages  in  the  policy  evaluation  are  triggered  through
key  attribute  matching, which  realizes  the  adaptive  access  control  oriented  to  the  data  life  cycle.  This  study  also  conducts  experiments  to
verify the effectiveness and feasibility of the proposed method on OpenStack and open-source policy evaluation engine Balana.

 
 

*   基金项目: 国家自然科学基金 (61502017)
收稿时间: 2021-05-14; 修改时间: 2022-06-11, 2022-07-26; 采用时间: 2022-10-11; jos在线出版时间: 2023-04-26
CNKI网络首发时间: 2023-04-27 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
Journal of Software,2024,35(3):1357−1376 [doi: 10.13328/j.cnki.jos.006809] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563



Key words:  hybrid cloud; data life cycle; access control; hierarchical clustering; adaptive policy adjustment

 1   引　言

目前越来越多的企业选择混合云作为主要部署模式, 企业数据依据用途会被部署到不同云端 [1]. 数据在整个

生命周期依据业务需求流动于多云之间, 由不同的云平台对其进行管理, 故混合云环境下跨云数据在全生命周期

中各阶段所面对的用户和所处环境是复杂且多变的. 同时, 数据的生命周期由业务场景决定, 各阶段的安全需求会

随业务场景的变化而改变. 因此, 如何在混合云环境下有效保障数据全生命周期安全成为云计算发展和应用的重

要问题之一.
访问控制技术一直是解决数据安全与隐私保护问题的有效方法之一, 然而当前云环境所应用的访问控制方法

无论是传统访问控制模型 [2−5], 或是以传统访问控制模型为基础的优化方法 [6−9], 亦或是基于风险评估或信任评估

的动态访问控制方法 [10−15], 主要都是以主体为中心设定访问控制策略 [16]. 由于混合云环境下跨云业务数据的安全

需求和其所处生命周期阶段息息相关, 并且不同生命周期阶段数据所处云端和所面临用户行为可能不同, 因此, 以
主体为中心进行访问控制的现有方法无法满足数据在复杂混合云环境下不同生命周期阶段具有的细粒度、多样

化的动态安全需求.
在混合云环境下实现以数据为主的自适应访问控制需要解决以下 3个难点: 1)混合云环境下不同云服务商采

用不同的策略语言, 描述方式多样, 如何在将异构策略轻量化统一描述的同时发现数据不同阶段策略间的关联性

不是易事. 2)当前策略构建方式多以主体为中心, 无法满足对数据细粒度保护的安全需求, 如何结合数据生命周期

特性细粒度构建策略是一个难点. 3)当处于不同生命周期阶段的数据在不同云平台间流动时, 如何在策略评估引

擎上自适应加载对应阶段的访问控制策略也是一个难点.
为此, 本文提出一种混合云环境下面向数据生命周期的自适应访问控制方法 (adaptive hybrid cloud access

control, AHCAC). 该方法首先借鉴基于属性的策略描述思想统一处理混合云环境下数据全生命周期的异构策略,
尤其引入“阶段”属性显式标识数据的生命周期状态, 为实现基于数据生命周期的细粒度访问控制提供基础; 其次

定义策略距离, 引入基于策略距离的层次聚类算法实现数据生命周期各阶段对应访问控制策略的构建; 最后通过

关键属性匹配实现当数据所处阶段变化时, 触发策略评估引擎上对应阶段策略的自适应调整和加载, 最终实现面

向数据生命周期的自适应访问控制.
与现有工作相比, 本文提出方法 AHCAC的创新点如下.
(1)针对当前混合云环境下存在的策略描述方式各异和未支持面向数据生命周期的细粒度控制等问题, 基于

关键属性统一简化描述异构策略, 同时显式引入“阶段”属性用于标识数据所处生命周期阶段, 以便后续构建策略

及通过阶段关联触发不同状态下策略自适应调整.
(2)针对数据生命周期同阶段策略具有的相似性和一致性特点, 定义策略距离计算方式, 引入基于策略距离的

层次聚类算法挖掘数据的生命周期阶段, 完成阶段与访问控制策略之间的指派, 实现面向数据生命周期的细粒度

策略构建.
(3)针对现有策略评估引擎需要自适应策略的问题, 给出面向数据生命周期的访问控制策略自适应加载方案,

通过在混合云平台内部各子网网关处监测数据生命周期状态, 结合数据的“阶段”属性, 采用关键属性匹配方式触

发对应阶段访问控制策略集的自适应覆盖.
(4)已在 OpenStack和开源策略评估引擎 Balana上对提出方法进行实验验证. 通过与采用欧氏距离和余弦距

离的层次聚类算法比较聚类效果来证明策略构建的准确性; 通过在 Balana上比较本文提出方法部署前后的性能

差异来证明策略自适应调整的效果; 通过与主流的 RBAC 进行性能评估来证明本文提出方法能够有效提升混合

云平台的访问控制效率.

 2   相关工作

下面从策略描述语言、云计算访问控制和策略构建 3个方面进行相关现状介绍.
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访问控制策略描述语言是实现访问控制的重要基础. 近年来, 已有较多的策略描述语言被提出, 比如国际标准

组织 OASIS提出的 XACML (extensible access control markup language)[17]、SPL (security policy language)[18]等. 同
时, 一些云服务提供商也提出自己的策略语言, 例如, Amazon Web services (AWS)服务采用自定义的访问控制策

略语言. 此外, 当前混合云环境多采用松散式访问控制方法, 不同云平台采用不同的访问控制策略描述方法, 策略

语言的不统一使其在语义和语法上易产生歧义, 存在一定的数据安全隐患.
传统相对静态的访问控制技术无法直接应用于复杂动态的云计算环境. 例如, 基于角色的访问控制 RBAC[4,5]

依赖于角色属性, 动态性较差, 需要采用增加虚拟角色的方式来满足云环境下数据的动态访问控制需求, 这会极大

增加角色管理的难度和成本, 因此 RBAC 方法无法适用于复杂动态的混合云环境. 为此, 国内外学者基于传统访

问控制技术提出一些云计算访问控制方法 [19]. 例如, Weng等人 [6]提出了基于 BLP和 BIBA模型的云计算访问控

制方法, 通过综合角色、时间和环境等信息来实施访问控制, 侧重保密性策略和完整性策略, 主要适用于等级性强、

权限较固定的云平台, 而不适用于混合云中因数据变化、主体行为变化而导致权限动态变化的应用场景. Zhu等
人 [7]提出了一种基于 UCON 的云计算访问控制方法, 基于角色、安全级别等安全属性以及义务和条件决定是否

授予云用户访问权限, 然而云环境的开放性使得用户属性易变, 这给云服务的安全授权管理及安全策略存储增加

了难度, 因此该方法不适应于混合云平台.
也有一些学者提出了以主体为主的动态访问控制方法, 如李凤华等人 [8]等提出一种基于行为的云计算访问控制

方法, 将角色、时态和环境这 3种属性定义为主体行为, 基于主体行为进行授权. 杨宏宇等人 [9]提出一种 Hadoop
云平台动态访问控制方法, 先对 Hadoop平台合法用户行为进行分类, 再通过监控用户操作行为进行评估, 进而基

于评估值对用户实行动态访问控制. Chen等人 [10]提出基于 ABAC的动态风险访问控制方法, 利用数据流滑窗技

术计算访问请求者当前的风险值, 通过与风险阈值比较来实现动态访问控制. Wang等人 [11]提出一种基于服务级

协议和隐私感知的动态云服务信任评估方法, 采用信任模型, 通过动态计算用户的信任值来避免恶意用户的访问.
范运东等人 [12]基于用户行为定义综合信任值, 基于综合信任值动态确定用户信任等级, 根据信任等级完成授权.
张凯等人 [13]基于用户行为证据计算其信任等级, 根据该等级激活对应角色以及访问权限. 丁红发等人 [14]提出基于

演化博弈的隐私风险自适应访问控制模型, 该模型基于香农自信息设计动态访问数据集的隐私量化方法, 并基于

其构造访问请求隐私风险函数和用户隐私风险函数, 给出多参与者博弈的访问控制演化稳定策略选取方法. Zhao
等人 [15]提出混合云计算环境中具有动态信任的基于属性访问控制方法, 在 ABAC基础上增加了信任属性, 通过计

算访问用户的信任属性值实现动态授权. 然而动态访问控制方法不仅要关注授权的动态性, 更需要关注授权的效

率. 当前混合云环境复杂, 存在较多业务交互场景, 同时云用户和数据数量庞大, 因此当数据场景频繁变化时, 以主

体为中心的策略访问控制方法无法快速响应大批量用户的并发请求, 存在策略评估时间长, 评估效率低等问题.
策略构建和调整是实现访问控制的关键, 特别是针对混合云环境这样具有大规模用户的大型信息系统更是一

个难点. 目前在这一方面研究较多的是自底向上的 RBAC策略构建方法, 即角色挖掘 [20], 该方法主要应用于已运

行过访问控制的遗留系统 [21,22]. Schlegelmilch等人 [23]提出了基于层次聚类的角色挖掘方法, 通过分析权限集之间

的层次关系构建了角色树. Ene等人 [24]将角色挖掘转化为最小二部图覆盖问题, 并设计出基于图论的角色挖掘算

法. 随着机器学习技术的发展, 针对角色挖掘出现了一些新的聚类方法. 例如, Choobdar等人 [25]提出通过采集节点

当前位置及其历史行为数据进行集合式角色聚类. Ni等人 [26]提出一种基于监督式学习的角色自动化配置方法. 上
述工作侧重构建以主体为主的 RBAC 策略, 相比数据各生命周期阶段, 其得出的角色粒度加粗, 无法有效满足混

合云环境下跨云业务数据在不同生命周期阶段的细粒度动态安全需求.
为此, 本文提出混合云环境下面向数据生命周期的自适应访问控制方法. 该方法基于关键属性统一简化描述

异构策略, 同时显式引入“阶段”属性用于标识数据所处生命周期阶段的方式, 以解决当前混合云环境下存在的策

略描述方式各异和未支持面向数据生命周期的细粒度控制等问题; 同时, 基于数据生命周期同阶段策略具有的相

似性和一致性特点, 通过定义策略距离计算方式, 引入基于策略距离的层次聚类算法挖掘数据的生命周期阶段, 完
成阶段与策略之间的指派, 实现面向数据生命周期的细粒度策略构建, 以解决当前以主体为主的策略构建方法存

在的动态性较弱、无法满足混合云环境下跨云业务数据细粒度安全保护需求的问题; 此外, 该方法给出面向数据
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生命周期的策略自适应加载方案, 通过在混合云平台内部各子网网关处监测数据生命周期状态, 结合数据的“阶段”
属性, 采用关键属性匹配方式触发对应阶段访问控制策略集的自适应覆盖, 以解决现有动态策略评估引擎存在的

策略评估时间长, 评估效率低等问题.

 3   问题描述

本文提出方法针对当前主流的混合云应用场景, 如图 1所示, 主要涉及用户、网络环境、混合云平台 3部分,
其中, 不同用户通过有线、无线等网络环境部署业务到混合云平台, 混合云平台包含公有云、私有云, 各云之间通

过 VPN、专线等方式实现通信 [1]. 当用户业务跨云交互时, 业务数据会流转于多个云平台, 即在数据生命周期 (这
里指数据从创建到销毁的全过程)的不同阶段, 数据状态及所处云平台环境可能不同, 因而数据访问控制策略应根

据数据状态变化动态调整. 当不同用户访问云端数据时, 应根据数据当前阶段的策略来实现安全访问.
  

用户 (数据创建者)

公有云私有云 B

数据使用者

阶段 2
策略集 P2

阶段 n
策略集 P

n
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策略集 P1

…
数据
生命
周期

私有云 A

无线网络有线网络
内部局域网

混
合
云

特定用户

图 1　混合云环境下跨云业务数据流通场景
 

以广电行业某电视台的混合云系统为例, 其承载了媒资数据采集、节目制作、多平台播出等复杂融媒体业

务. 从全局来看, 被不同业务处理的媒资数据具有典型生命周期特点, 可细分为创建、转码、编辑、审核、备播、

发布、存储、删除等生命周期阶段. 数据在不同阶段间的流动方向由业务场景决定, 如已发布并处于存储阶段的

媒资数据若需要在其他平台播出, 则该数据需要根据业务需求被重新转码、编辑、备播和发布, 即数据在生命周

期中的流动方向并非单向. 同时, 电视台混合云系统包含新闻云、综合云等多个平台, 有私有云也有公有云, 媒资

数据会依据业务需求灵活存储于不同云平台中, 如用于新闻节目的媒资数据可能被综合节目采用.
由于不同业务人员对不同阶段媒资数据的操作和所处网络环境可能不同, 故不同阶段的访问控制策略不一定

相同. 仍以电视台混合云系统为例, 在创建阶段, PGC (professional generated content)、UGC (user-generated
content)用户在公有云环境创建媒资数据; 在转码阶段, 由转码人员在私有云环境下对上传后的媒资数据进行转码

和制作; 在编辑阶段, 由编辑人员在私有云环境下对其编辑与修改; 在审核阶段, 由审核人员在私有云环境下对媒

资数据进行审核判定; 在备播阶段, 媒资数据通常存储在云端待播, 由备播人员对其进行管理; 在发布阶段, 媒资数

据转到业务系统进行播放, 由监测人员对其进行监测. 在删除阶段, 由管理人员定期删除在公有云存储的冗余媒资

数据. 容易看出, 在上述整个业务交互流程中, 因媒资数据在不同阶段面临的用户、业务场景和网络环境不同, 所
以其在不同阶段具备不同访问控制策略. 另外, 对数据生命周期的某一阶段, 因数据所处环境和用户访问行为基本

相似, 故该阶段数据的安全保护需求通常相似, 因而该阶段数据访问控制策略也具备相似性.
此外, 在混合云环境下的跨云业务交互中, 由于数据在不同阶段所处的业务场景通常有关联, 所以数据在不同
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阶段的访问控制策略也具备一定关联. 如在创建阶段, 用户可通过无线或有线网络访问公有云来创建制作媒资数

据, 拥有对数据读取、修改和删除的权限. 当媒资数据流转至私有云环境下台内编辑专用服务器时会进入下一阶

段, 此时将收回数据所有者的修改和删除权限, 仅允许台内编辑通过内网在工作时间读取和修改该媒资数据. 当媒

资数据处于审核阶段时, 此时将收回台内编辑人员对其具有的读取和修改权限, 给审核人员赋予读取权限. 当媒资

数据处于备播阶段时, 此时将收回审核人员具有的读取权限, 允许备播人员对其具有读取和删除权限. 当媒资数据

处于发布阶段时, 将收回备播人员的权限, 给监测人员指派读取和删除的权限. 当媒资数据处于删除阶段时, 仅允

许台内特定工作人员通过内网对其进行删除. 当媒资数据存储至数据库服务器后, 仅允许台内媒资管理人员通过

内网在工作时间对其读取和删除. 即数据访问控制策略应随数据生命周期阶段变化而变化.
因此, 本文基于数据生命周期的阶段特性提出混合云环境下的自适应访问控制方法, 其主要目标包括: 第一,

对数据全生命周期的策略进行统一轻量化描述, 显式考虑数据生命周期阶段, 将其定义为数据的重要属性之一. 第
二, 数据生命周期阶段属性的定义需要满足业务需求和数据安全需求, 具有不同阶段属性的策略集不一定相同, 具
有相同阶段属性的策略集具有相似性. 第三, 当数据所处生命周期阶段发生变化时, 策略评估引擎中对应的策略应

随之自适应调整.

 4   方法设计

本节首先给出方法架构, 接着介绍自适应访问控制过程, 最后详细介绍策略轻量化描述、策略构建和策略自

适应调整 3个模块.

 4.1   总体架构

图 2为本文提出方法 AHCAC的架构图, AHCAC基于当前主流的访问控制框架 [3]构建, 主要部署在混合云平

台的授权模块中.
  

用户

私有云服务器 A 私有云服务器 B 公有云服务器

策略轻量化
描述模块

策略构建模块
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提出对某数据的
访问请求

授权模块 应答访问请求

PDP

PEP

Context
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资
源

环
境

主
体

图 2　AHCAC架构
 

策略管理点 (policy administration point, PAP)负责制定策略集. 策略执行点 (policy enforcement point, PEP)负
责接收用户对数据的授权请求, 并根据策略决策点 (policy decision point, PDP)反馈的决策结果执行相应的操作.
策略信息点 (policy information point, PIP)负责获取如主体、资源和环境等相关属性信息. PDP负责基于 PAP中
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策略以及 PIP提供的相关属性信息进行访问控制决策. 上下文处理器负责解析和转发各模块间的消息. 策略轻量

化描述模块负责对数据全生命周期的访问控制策略集进行统一格式化处理. 策略构建模块基于上一模块处理好的

策略集, 负责为数据生命周期各阶段构建出对应的策略集. 策略自适应调整模块在前两个模块工作的基础上, 负责

基于数据生命周期状态自适应调整对应的阶段策略集.
AHCAC 方法的具体工作流程如下: 首先, 策略轻量化描述模块对混合云环境下各云平台提供的异构访问控

制策略进行统一描述. 因为访问控制策略本质规定了某环境下某主体对某资源可进行何种操作, 故该模块先使用

静态代码规范工具对异构策略进行预处理, 然后基于资源属性进行初步分类, 接着采用关键词遍历方式提取异构

策略的主体属性、操作属性、环境属性和效用属性等关键属性, 基于关键属性统一轻量化描述异构策略. 同时, 考
虑到数据在不同生命周期阶段安全保护需求不同, 引入“阶段”属性显式标识数据的生命周期状态. 然后, 将策略轻

量化描述模块处理好的数据策略集传送给策略构建模块. 该模块首先基于统一描述策略中的关键属性计算出各策

略间的距离. 接着, 基于该距离通过层次聚类算法生成数据的生命周期阶段, 并完成阶段与权限的指派, 从而构建

出数据生命周期各阶段对应的访问控制策略集. 当生命周期阶段明确后, 由资源管理者根据业务场景和实际安全

需求定义阶段属性标识. 最后, 将融入阶段属性标识的策略集覆盖存入策略数据库中. 接着, 考虑到数据的安全需

求及用户的访问行为跟数据所处阶段紧密相关, 因此仅在 PAP中存储数据当前所处阶段的策略集. 当部署在各云

平台子网网关的探针检测到数据发生流动时, 会调用策略自适应调整模块, 通过基于关键属性匹配的方式决定是

否调整 PAP中的策略集. 当用户发起云服务访问请求时, 对应的云服务 API (application programming interface)将
连接至授权服务器并发送该请求. 授权服务器接收请求并依据当前数据所处阶段的访问控制策略进行验证, 然后

反馈授权结果. API得到响应后执行相应操作.

 4.2   策略轻量化描述

混合云环境下跨云业务交互的数据访问控制策略由各云平台提供, 具备复杂多样的特点. 而现有细粒度访问

控制策略语言大多基于 XACML语言描述, 格式复杂, 不便于大规模存储, 因此, 需要在不改变策略语义的前提下,
对数据全生命周期的异构策略进行轻量化处理. 考虑到访问控制策略本质是描述某环境下某主体对某资源可以进

行何种操作, 以及各云服务访问控制策略均包含多种通用的属性类型, 故本文提取主体属性、资源属性、操作属

性、环境属性和效用属性等关键属性, 基于关键属性对策略进行轻量化描述. 另外, 由于基于属性策略描述本身具

备可扩展性, 故本文提出方法应能支持未来混合云环境下更复杂业务应用的策略描述场景.
如图 3 所示, 本文提出方法首先收集各云服务组件提供的策略集, 并统一存储在策略数据库中, 然后使用如

CheckStyle、Jtest 等静态代码分析工具对策略进行预处理, 接着遍历各策略集提取出资源列表. 然后基于资源列

表, 通过编写脚本文件将关键属性从各策略中提取出来, 并存入 JSON格式的策略树对应的节点上, 叶子节点为策

略属性值, 非叶子节点为策略组成结构. 同时由于不同生命周期阶段的数据安全需求不同, 因此本文依据业务场

景, 显式添加“阶段”属性, 以便后续构建各阶段策略及关联触发策略自适应调整. 在策略描述时, 针对某种属性类

型无对应属性值的情况, 将使用空值进行填充. 通过这种方式, 可将策略进行统一轻量化描述. 下面给出策略描述

相关定义.
定义 1. 访问控制策略形式化描述为:

Policy = (SA,OA,OPA,EA,EF,StageMark) ,

其中, SA (subject attribute)表示主体属性, OA (object attribute)表示客体属性, OPA (operation attribute)表示操作属

性, 如读/写等, EA (environment attribute) 表示环境属性, EF (effect) 表示效用属性, 可取允许 (permit) 和拒绝

(deny)两个值, StageMark 表示生命周期阶段属性.
在混合云环境下, 数据在整个生命周期中会根据不同的业务应用场景和环境处于若干个不同阶段, 即数据具

有不同阶段的细粒度安全需求, 因而本文显式引入“阶段”属性, 帮助实现基于阶段的策略自适应调整, “阶段”属性

定义如下.
定义 2. 生命周期阶段属性 (StageMark)由如下 4个相关属性组成, 记作:

StageMark =
(
RE_SRC,RE_DET,CC,S _SA

)
,
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∅

其中, RE_SRC (resource environment attribute source)指当前阶段的数据环境属性; RE_DST (resource environment
attribute destination)指目标阶段的数据环境属性; CC (change condition)指数据可变更阶段的条件; S_SA (subject
change stage attribute)指当前阶段中可手动更改数据所处阶段的主体属性, 用于限制能够手动修改当前 PAP存储

策略集的主体权限. 不失去一般性, 当某属性缺失时, 则将值置为    .
  

云服务组件 A

策略 a

云服务组件 B

策略 b

云服务组件 C

策略 c

获取资源列表

提取出相关属性

输出轻量级策略

图 3　策略轻量化描述过程
 

表 1给出了某数据生命周期阶段 1和阶段 2的属性描述示例.
  

表 1    生命周期阶段属性示例 
阶段 示例

1
∅

StageMark: {RE_SRC: {IP: 192.168.2.2}, RE_DST: {IP: 192.168.2.175},
CC: {Time: [9:00, 12:00]}, S_SA:    }

2 StageMark: {RE_SRC:{IP: 192.168.2.175}, RE_DST: {IP: 192.168.2.180},
CC: {Time: [9:00, 22:00]}, S_SA: {IP: [192.168.1.1, 192.168.1.254]}

 

基于上述定义, 采用算法 1对混合云环境下各云服务存储的异构策略集进行统一轻量化处理, 本文提出方法

采用 ALFA格式 [27]存储策略. ALFA是一种用于描述访问控制策略的伪代码语言, 其继承了 XACML的结构和思

想, 既支持细粒度描述, 可读性和扩展性较好, 又更为轻量化, 能够有效描述异构策略.

算法 1. 异构策略轻量化描述算法.

输入: 异构策略集 PS;
输出: 轻量格式化后的策略集 PN.

1. 初始化 PS, 并输出 ResourceList
resource ∈ ResourceList2. FOR each     DO

resourceAttList = getAttributeValue(PS )3.　  
resourceAtt ∈ resourceAttList4.　 FOR each     DO

S A = getSubject(resourceAtt)5.　　    
OA = resource6.　　    
OPA = getOperation(resourceAtt)7.　　    
EA = getEnviroment(resourceAtt)8.　　    
EF = getEffect(resourceAtt)9.　　    

10.　　 根据业务场景, 提取 StageMark
rule = create(SA,OA,OPA,EA,EF,StageMark)11.　　  
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policy[resource] = addRule(rule)12.　　  

13.　 END FOR

PN = addPolicy(policy[resource])14. 　  

15.　 采用 ALFA结构统一描述 PN
16. END FOR

下面, 通过实例说明算法 1 的作用. 表 2 为不同云服务商提供的访问控制策略样例, 3 条策略具有不同格式.

表 3为上述各异构策略采用定义 1的统一形式化描述, 由于当前各策略还没有对其进行阶段定义, 故此时阶段属

性为空. 各策略执行算法 1的最终结果如表 4所示.
 
 

表 2    不同云服务商的访问控制策略样例 
策略 样例

1

{
　Version: 2021-10-27,
　Statement:[{
　　Action: ec2: Download,
　　Effect: Allow,
　　Resource: video,
　}]}

2

{
computer:get_all:
project_name: TENANT1
and user_name: USER1
and TENANT: %(project_name)s
and VM1: %(instance_name)s
}

3

<?xml version="1.0" encoding="utf-8"?>
　<Policy PolicyId="P0-1" RuleCombiningAlgId="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides"
xmlns="urn:oasis:names:tc:xacml:1.0:policy:schema:os">
　　<Target>
　　　<Subject SubjectCategory="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject">
　　　　<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">Role0</AttributeValue>
　　　</Subject>
　　　<Resource>
　　　　<ResourceMatch MatchId="urn: oasis: names: tc:xacm:l 1.0: function:anyURI-equal"/>
　　　　　<Attribute AttributeId="urn:oasis:names:tc:xacml:1.0:resource:resources-id"/>
　　　　　　<AttributeValue
DataType="http://www.w3.org/2001/XMLSchema#string">192.168.1.107/compute/v2.1/limits</AttributeValue>
　　　</Resource>
　　　<Action>
　　　　<ActionMatch MatchId="urn:oasis:names:tc:xacml:1.0:function:string-equal">
　　　　　<Attribute AttributeId="urn:oasis:names:tc:xacml:1.0:action:action-id"/>
　　　　　　<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">GET</AttributeValue>
　　　　　</ActionMatch>
　　　　</Action>
　　　</Target>
　　<Rule Effect="Permit" RuleId="Rule0-1">
　　　<Environment>
　　　　<Attribute AttributeId="urn:oasis:names:tc:xacml:1.0:action:enviroment-id">
　　　　　<AttributeValue DataType="http://www.w3.org/2001/XMLSchema#string">None</AttributeValue>
　　　　</Attribute>
　　</Environment>
　　</Rule>
　</Policy>
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表 3    提取关键属性后的策略形式化描述 
策略 主体属性 客体属性 操作属性 环境属性 效用属性 阶段属性

1 Name: USER1 Video Download ∅  permit ∅ 

2 Name: USER1Domain: TENANT1 TENAN1/servers/VM1 Get ∅  permit ∅ 

3 Role: Role0 192.168.1.107/compute/v2.1/limits Get ∅  permit ∅ 

  

表 4    采用算法 1统一轻量化描述后的策略格式 
策略 格式

1

policy example1 {
　　target clause OA == "Video"
　　apply first-applicable
　　rule eg1 {
　　target clause SA.name =="USER1"
　　and OPA == "Download"
permit }}

2

policy example2 {
　　target clause OA ==
　　"TENAN1/servers/VM1"
　　apply first-applicable
　　rule eg2 {
　　　　target clause SA.Name == "USER1"
　　　　and SA.Domain == "TENANT1"
　　　　and OPA == "Get"
　　　　permit}}

3

policy example3 {
　　target clause objectType == "192.168.1.107/compute/v2.1/limits"
　　apply deny-overrides
　　rule eg3 {
　　　　target clause SA.Role =="Role0"
　　　　and OPA == "Get"
　　　　permit}}

 

 4.3   策略构建

基于第 4.2节统一处理得到的策略集, AHCAC策略构建模块负责求解数据生命周期各阶段对应的访问控制

策略, 基本思想是层次聚类. 根据数据生命周期同阶段策略具有的相似性和一致性特点, 定义策略距离, 将每条策

略看作一个聚类簇, 先计算出每个簇之间的距离, 然后将距离最近的聚类簇进行合并, 不断重复上述过程, 直到达

到最佳聚类簇个数为止, 最终产出的聚类簇结果即为生命周期阶段. 最后为各阶段指派访问控制策略.
 4.3.1    策略距离计算

策略距离是层次聚类的基础, 策略距离本质是策略中各属性间的距离. 因为属性具有字符型、数值型和范畴

型等不同类型, 因此为了保证属性距离的准确性, 本文提出方法根据不同属性类型来分类计算.
另外, 由于现有策略距离计算方法不支持不同类型的策略属性, 借鉴我们之前工作 [28]提出的相似度计算思想,

本文如公式 (1)所示计算策略间的距离:

Distance(P1,P2) = αSubjectDistanceSubject(P1,P2)+βOperationDistanceOperation(P1,P2)+µEffectDistanceEffect(P1,P2) (1)

Distance(P1,P2) P1 P2 P1 P2其中,    表示两个策略   和   间的距离, 它由   和   的主体属性距离、操作属性距离和效用属性

距离综合计算得到. 需要指出的是, 这里环境属性作为主体属性和操作属性距离的影响因子, 不单独计算, 另外, 本
文主要针对数据生命周期下各阶段的策略, 数据资源都相同, 故数据资源距离也不计入计算. 具体地, 针对上述 3
种策略属性类型, 我们给出属性距离的计算方式.

(1)字符型属性

字符型的策略属性通常由单一字符串组成, 因此这类属性通过字符匹配来计算其距离, 如公式 (2)所示:
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DistanceCharacter(V1,V2) =

 1, V1 , V2

0, V1 = V2

(2)

DistanceCharacter(V1,V2)其中,    表示字符型属性 V1 和 V2 之间的距离, Vi 表示第 i 条 (i=1, 2)策略的属性. 当策略中对

应的字符型属性字符匹配相同时, 该距离为 0, 否则距离为 1.
(2)数值型属性

数值型属性可以利用数值间的差集和并集来计算距离, 具体如公式 (3)所示:

DistanceNumber(V1,V2) = 1− Num(V1∩V2)
Num(V1∪V2)

(3)

DistanceNumber(V1,V2)其中,    表示数值型属性 V1 和 V2 之间的距离, 交集越大, 距离越小.
(3)范畴型属性

范畴型属性是指具有层次关系的属性, 如角色属性等, 本文方法统一用树结构描述属性间的层次关系, 范畴型

属性距离如公式 (4)计算:

DistanceLevel(V1,V2) =
Dis(V1,V2)
Max(Dis)

(4)

DistanceLevel(V1,V2) Dis(V1,V2)

Max(Dis)

其中,    表示范畴型属性 V1 和 V2 之间的距离,    表示在层次树中两属性之间的最短距

离,    表示层次树中的最长距离.
这样, 当主体属性是角色时, 属于范畴型属性, 当主体属性是用户 ID时, 属于字符型属性, 主体属性距离根据

实际应用情况从公式 (2)和公式 (4)中选择对应公式进行计算; 效用属性距离使用公式 (2)计算, 操作属性和环境

属性要根据实际应用情况从公式 (2)–公式 (4)中选择对应公式进行计算.
属性权重代表该属性在整个策略中的重要程度, 公式 (1)中各属性权重的计算公式如下:

αSubject =
NS +NES

NP
(5)

βOperation =
NO+NEO

NP
(6)

µEffect =
NE

NP
(7)

NP NS

NES

其中,    表示策略属性个数, 主体属性权重由全部属性中主体属性出现的频次   和环境属性中描述主体属性次

数   决定, 如公式 (5)计算. 操作属性权重的计算类似主体属性权重, 如公式 (6)计算. 效用属性权重为效用属性

值占全部属性个数的比重, 如公式 (7)计算.
P1 P2 P1

P2 P1

P2 P1

P2

P1 P2

如表 5所示, 以策略   ,    为例, 运用公式 (1)计算其策略距离. 首先计算属性距离,    策略中的 effect 属性

为 deny,    策略中的 effect 属性为 deny, 根据公式 (2)可计算出该属性距离为 1.    策略中的 action 属性为 upload,
 策略中的 action 属性为 download, 根据公式 (2) 可计算出该属性距离为 0.   策略中的 environment 属性为

19:00–22:00,    策略中的 environment 属性为 20:00–24:00, 则两者的交集 20:00<time<22:00, 并集为 19:00<
time<24:00, 根据公式 (3) 经过计算可得到该属性距离为 3/5.    策略中的 subject 属性为 editor,     策略中的

subject 属性为 technical support, 两者之间的层次关系如图 4所示.
根据公式 (4)可计算出该属性距离为 1/2. 因此, 可得出:

DistanceSubject(P1,P2) = 1/2
DistanceOperation(P1,P2) = 3/5
DistanceEffect(P1,P2) = 1

.

P1 NP NS NO NE

NEO P1 αSubject_P1 = 1/4 βOperation_P1 = 2/4 µEffect_P1 = 1/4 P2 NP NS

NO NE NEO P2 αSubject_P2 =

2/5 βOperation_P2 = 2/5 µEffect_P2 = 1/5 P1 P2

其次计算属性权重, 其中   策略中   为 4,    为 1,    为 1,    为 1, environment 属性用于描述操作行为,
故   为 1, 因此   策略的属性权重分别为   ,    ,    .    策略中   为 5,  
为 2,    为 1,    为 1, environment 属性同样用于描述操作行为, 故   为 1, 因此   策略的属性权重分别为 

 ,    ,    .    和   之间的属性权重分别为:
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αSubject = (αSubject_P1 + αSubject_P2 )/2 = 13/40

βOperation = (βOperation_P1+βOperation_P2 )/2 = 18/40

µEffect =
(
µEffect_P1 + µEffect_P2

)
/2 = 9/40

.

P1 P2由此, 根据以上数值, 基于公式 (1)可计算出   策略和   策略之间的距离为 0.657 5.
  

表 5    用于说明策略距离计算的策略实例 
策略 实例

P1 

{
　Subject: Editor,
　Action: Upload,
　Enviornment: time: [19:00, 22:00],
　Effect: Deny
}

P2 

{
　　Version: 2021-10-27,
　　PolicyId: P2
　　Statement: [
{
Subject: Technical support, Editor
　　Action: ec2: Download,
　　Effect: Deny,
　　Environment: [20:00, 24:00]
　　}
　  ]
　 }

  
TV station

Programme production Technical support Manager

Material provider 
Editor

Scenarist Transcoder Programmer Programme manager Programme auditor Material manager

UGC PGC 

图 4　主体层次关系
 

策略距离计算算法如算法 2所示.

算法 2. 策略间距离计算算法.

输入: 两条策略 P1 和 P2;
输出: 策略间距离 Distance.

P1.SA1 P2.SA21. FOR 策略 P1 的主体属性   和策略 P2 的主体属性    DO
P1.SA1 , P2.SA22.　　 IF     THEN

3.　　　　 判断主体属性的类型

DistanceSubject4. 　　　　计算距离 

5. END FOR
P1.OPA1 P2.OPA26. FOR 策略 P1 的操作属性   和策略 P2 的操作属性    DO

P1.OPA1 , P2.OPA27.　　 IF    THEN
DistanceOperation8.　　　　 计算距离 

9. END FOR
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10. FOR 策略 P1 和 P2 的环境属性 DO
11. 　　判断环境属性的类型

12.　　 判断描述主体 or操作

DistanceEnvironment13. 　　计算距离 

14. END FOR
DistanceEffect15. 计算 P1 和 P2 效用属性距离 

Distance(P1,P2)16. 采用公式 (1)计算 

 4.3.2    阶段划分及阶段策略生成

基于公式 (1)可以计算出同一资源全生命周期内各策略间的距离, 将其通过二维矩阵存储起来, 建立距离表. 首
先将每一条策略都看作是一类, 将其看作是坐标轴上的一点, 策略间的差异作为各点之间的距离, 根据各个点之间

不同的平均距离进行聚类, 聚类后生成一层新阶段, 如此循环直至生成最后的层次聚类树. 聚类过程示例如图 5所示.
  

策略 1 策略 2 策略 3 策略 4 策略 5 策略 6 策略 7

阶段 1

策略 8 策略 9

阶段 2 阶段 3

总结点
多层聚类

多层聚类

多层聚类

图 5　AHCAC层次聚类过程示例
 

为了保证客观性, 在聚类之前, 聚类个数根据调整兰德系数 (adjusted Rand index, ARI)[29]算出. ARI 系数由

Hubert 等人于 1985 年提出, 是经典聚类效果评价指标之一, 因 ARI 指标不受所选聚类算法影响, 因此本文选择

ARI 指数作为确定最佳聚类簇数的标准, 具体计算公式如 (8)所示:

ARI =

∑
i j

 ni j

2

− ∑i

 ni

2

∑ j

 n j

2

/ n

2


1
2

∑i

 ni

2

+∑
j

 n j

2

− ∑i

 ni

2

∑ j

 n j

2

/ n

2


(8)

∑
i j

(
ni j

2

)
1
2

[∑
i

(
ni

2

)
+

∑
j

(
n j

2

)]
[∑

i

(
ni

2

)∑
j

(
n j

2

)]/(
n
2

)其中,    表示聚类后实际输出的簇数.    指最大簇数, 表示策略聚类最完美的簇

数,    指期望簇数, 表示策略矩阵中通过将行配对方法数量与列配对方法数量相乘, 然

后除以总配对方法数量所求得的平均策略聚类簇数. 即 ARI 为策略实际聚类后的簇数与理想状态下的最大聚类簇

数各自减去期望策略聚类簇数后的比值. 当比例越接近于 1, 则表明聚类后的簇数越合理.
本文将设定一个虚拟且拥有所有策略属性的点设定为原点, 在每次聚类前, 首先将本层阶段策略与原点之间

的距离和阶段策略之间的距离导入至 ARI 指数计算函数中, 然后选择使 ARI 指数最大的聚类簇数作为本轮聚类簇

数的输入值, 以保证聚类效果最佳. 聚类的迭代次数由 ARI 指数决定, 若所获取的聚类簇数与上一轮簇数相同, 则
表明当前聚类效果最佳, 停止迭代聚类并输出聚类结果. 最后采用树来存储阶段聚类结果. 阶段策略层次聚类算法

如算法 3所示.

算法 3. 阶段策略层次聚类.

输入: 未聚类的策略集 P;
输出: 阶段生成树 Stage_T.
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1. WHILE 层次聚类循环

2. 　进行阶段与权限指派

3. 　调用策略距离计算函数

4. 　将距离传入 ARI 函数, 得到最佳聚类簇数 num
5.　　 IF num 不等于上一轮簇数 THEN
6. 　　　将距离和 num 传入层次聚类函数 AgglomerativeClustering
7. 　　　执行下一轮聚类

8.　　 ELSE
9. 　　　输出阶段生成树 Stage_T
10. END WHILE

 4.3.3    阶段与权限的指派

StageMark

在每轮层次聚类后, 会进行阶段与权限的指派. 每轮层次聚类后, 会保留策略 ID和其在每一层对应的阶段标

识. 当生成最后的阶段树后, 各阶段对应的所有权限就来自具备对应阶段标识的去重策略的集合. 因为涉及多轮聚

类, 所以本文规定同一策略拥有阶段标识越大, 代表其聚类轮次越靠后. 具体指派算法如算法 4所示. 当策略集按

照数据生命周期阶段进行划分后, 资源管理者进一步根据业务场景和实际安全需求为数据制定各个阶段的策略,
如可通过提取 IP地址等数据网络环境属性、匹配数据可变更阶段的时间区间条件属性等自主补充定义 2所描述

的生命周期阶段属性   .

算法 4. 阶段-权限指派算法.

输入: 阶段集 S、策略集 P 和各策略对应的阶段标识 S_Mark;
输出: 各阶段拥有的权限 S_P.

1. 创建阶段权限数组 S_P
2. FOR 循环匹配所有阶段

3.　 IF 某策略 Pi 阶段标识 S_Marki 属于阶段 Si THEN
4.　　 IF Pi 不属于阶段 Si THEN
5.　　　 将 Pi 加入至阶段权限数组 S_P[Si]

 4.4   策略自适应调整

第 4.3节已将策略集按照数据生命周期阶段进行划分, 并由资源管理者根据业务场景来定义策略集中的生命

周期阶段属性, 得到数据各个阶段的策略集. 因为在混合云环境下, 策略集往往数量比较庞大, 因此为了提高策略

评估效率, 我们在 PAP中仅存储数据当前阶段的策略集, 并且基于数据状态自适应加载 PAP中的策略集, 通过优

化策略数量和规模来提高评估效率. 基于数据状态的访问控制策略自适应加载时序图如图 6所示.
具体地, 在数据创建初期, PAP默认加载该数据第 1阶段的策略集. 同时在各云平台子网网关处部署探针, 这

里的探针是指基于特征属性监测数据状态的工具, 比如 NetFlow生成与采集管理工具 Fprobe、数据流收集和分析

工具集 Flow-tools等. 当所标记的数据包流经所部署的关键点时, 探针将提取数据包中的关键属性 (如源 IP地址、

目的 IP地址、源端口和目的端口等), 并发送数据阶段调整请求给 PEP, PEP将该请求发送至上下文处理器, 上下

文处理器解析请求并提取数据的环境属性 (如网络环境等)、条件属性等阶段属性后, 先将其与 PAP 现阶段策略

集的阶段属性即 StageMark 中的 RE_SRC, RE_DET, CC 和 S_SA 等进行匹配, 若一致则无需更新加载. 若有任一项

属性不匹配, 则进行第 2步匹配, 将相关属性与存储在策略数据库中数据各阶段策略集中的阶段属性进行匹配. 因
为阶段属性具有唯一性, 所以若有匹配成功的策略集, 则将该策略集加载至 PAP中, 并删除前一阶段策略集. 若不

存在匹配的策略集, 则 PAP中策略集保持不变, 记录匹配不成功次数, 以备后续调整更新策略库.
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与各策略集中阶段属性进行匹配的相关属性如定义 2所述. 基于数据状态的访问控制策略自适应加载的核心

匹配算法详见算法 5.
  

监测数据状态
的“探针”

PEP
上下文
处理器

策略自适应
调整模块

PIP PAP

发送请求 req=(OAi)

发送请求 req
解析请求, 形成  Stage_adjust_req=

(OAi, adjust_con)

发送阶段调整请求 依据 OAi 查询策略

根据获取数据信息, 反馈数据属性集  Object

发送 Object
调用 Adjust_Stage 函数匹配 Object 和
Policy_RAi 中的 StageMark, 得出匹配
结果

反馈调整结果 依据结果调整
访问控制策略

返回策略集 Policy_OAi

策略库

依据 OAi 查询各阶段策略集
若匹配失败

调用 Adjust_Stage 函数匹配 Object 和
PolicySet_OAi 中的 StageMark, 得出
匹配结果

返回策略集 PolicySet_OAi

发送请求 Stage_adjust_req=(OAi, condition)

反馈调整结果
依据结果调整
访问控制策略

反馈调整条件 condition

图 6　基于数据状态的访问控制策略自适应加载时序图
 

算法 5. 生命周期阶段调整算法.{
RE_SRC0,RE_DST0,CC0,S _SA0

}
Policy_RAi StageMark输入: 数据 object的   , 策略集   的属性之一   ;

输出: 匹配结果 True/False.

1. IF 数据生命周期阶段需调整 THEN
Adjust_Stage2. 　调用   函数

RE_SRC0 ∈ RESRCi,RE_DST0 ∈ REDST i,CC0 ∈CCi,S _SA0 ∈ S _SA3.　 IF    THEN
4. 　　返回 True
5. 　ELSE
6.　　 返回 False

 5   实验评估

为了验证 AHCAC的有效性, 本文参考广电行业某电视台真实融合媒体混合云系统架构, 基于 OpenStack构
建实验环境进行实验评估.
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 5.1   实验环境

本文基于 OpenStack模拟了混合云平台, 并基于开源策略评估引擎 Balana部署了 AHCAC原型, 用以替换原

授权功能, 执行过程如图 7所示.
  

用户
AHCAC 服务器

混合云服务

1. 访问云服务

4. 执行授权结果 2. 执行授权检查

3. 响应授权结果

图 7　混合云环境下 AHCAC执行访问控制的过程
 

该平台统一集中化管理混合云环境的访问控制策略, 用户在访问云服务之前, 需要首先通过管理平台的授权

验证. 因为开源策略评估引擎 Balana是由 SunXACML发展而来, 所以其具有 XACML的基础模块, 因此本方法基

于 Balana进行部署. 如图 8所示, 以 Keystone为例, 我们在 OpenStack的各相关部件中部署了 PEP和 AHCAC客

户端, PEP 通过 API 获取必要信息并构建相关请求, 然后将请求通过 AHCAC 客户端发送至 AHCAC 服务器.
AHCAC服务器中部署了提出方法的其他部分, 在接收到请求后, 会执行相应的授权工作. 本文实验环境主要包括

3台物理主机, 其中一台作为管理服务器节点, 另外两台主机分别作为私有云服务器节点和公有云服务器节点.
  

获取请求

AHCAC

服务器客户端

Keystone API

服务器接口

Keystone

AHCAC

服务器

PIP

策略轻量化描述模块

PDP PAP

策略构建模块 策略自适应模块

PEP

Balana 策略引擎

图 8　AHCAC在 OpenStack中的部署
 

本文以某电视台融合媒体混合云系统内部实际部署的访问控制策略为参考选定实验的访问控制策略集, 同时

从策略集中提取出广告节目单、节目素材和节目视频 3类不同安全级别数据资源的策略作为聚类对象. 在电视台

融合媒体混合云系统的实际应用中, 广告节目单通常与直播安全紧密相关, 因而安全级别最高; 节目视频通常是指

经过精编、技审过的录播视频, 安全级别较高; 节目素材通常是指通过互联网抓取、PGC/UGC接收、地方台\记
者站回传、4G/5G回传、信号收录等多种方式不同途径采集的媒资数据, 安全级别相对广告节目单和节目视频是
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最低的. 如表 6所示, 这 3类数据所拥有的生命周期阶段是不同的. 此外, 实验策略集中涉及的电视台主体层次关

系如图 4所示. 这些主体对数据的可能操作主要为创建、查看、添加、修改和删除等.
 
 

表 6    数据集 
数据资源 策略数量 业务阶段

广告节目单 480 创建、编辑、审核、执行、归档、质控、删除等

节目素材 756 汇聚、编辑、审核、编目、归档、质控、删除等

节目视频 1 417 创建、编辑、审核、备播、转码、发布、归档、质控、删除等

 

 5.2   策略构建层次聚类效果

数据生命周期阶段及各阶段对应的访问控制策略是 AHCAC方法的重要基础, 只有当层次聚类出的阶段是细

粒度合理且同时符合数据所应用的业务场景时, 才能达到 AHCAC的目标, 因而能否基于策略特点, 正确的将数据

生命周期阶段划分出来尤为重要, 而策略间距离计算的准确度是影响聚类效果的关键因素, 因此, 为了验证

AHCAC中策略构建的正确性, 我们着重通过实验比较了 AHCAC中基于策略距离的层次聚类算法与传统采用欧

氏距离和余弦距离 [30]的层次聚类算法在策略构建上的聚类效果, 即比较了生命周期阶段数量的准确性以及不同

阶段内策略和阶段间策略的平均相似度. 其中, 欧氏距离和余弦距离是通过将文本与向量建立映射关系来计算文

本距离. 由于策略是文本, 策略属性数值化后均可以映射为向量中的元, 因此可以通过这两种方法计算策略间的距

离, 策略属性数值化的过程可见我们之前的工作 [28].
如图 9所示, 横轴表示选取的广告节目单、节目素材和节目视频 3类不同数据资源的策略集, 纵轴表示采用

不同距离计算方案层次聚类出的阶段数量. 实验结果表明, 与其他距离计算方案相比, 在策略数量相对较小的情况

下, AHCAC中的策略距离计算方法与欧氏距离聚类出的结果相当, 但当策略数量增加时, 可以看出 AHCAC中的

策略距离计算更为精准, 可以对数据的生命周期阶段进行更有效的划分, 也较符合实际的业务阶段数.
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5

广告节目单

阶
段
数

节目素材 节目距离
0

AHCAC 余弦距离欧氏距离

图 9　基于 AHCAC策略距离、欧氏距离和余弦距离层次聚类的阶段数比较
 

进一步, 我们通过计算阶段内策略相似度和阶段间策略相似度来对比上述不同距离计算方案层次聚类的精

度, 其中, 策略相似度计算延用我们之前工作 [28]给出的计算方式. 实验结果如后文图 10和图 11所示, 横轴表示不

同的策略距离计算方法, 纵轴表示策略相似度. 实验结果表明, 相比欧氏距离、余弦距离相比, 本文提出 AHCAC
中的策略距离计算方法所得出的阶段内策略相似度较高, 阶段间策略相似度较低, 因此, 本文提出的基于策略距离

的层次聚类方法精准度更高.

 5.3   策略自适应调整效果

下面根据第 5.2节产出的策略集随机生成访问请求, 在开源策略评估引擎 Balana上进行实验, 以访问请求处

理时间为性能指标, 比较本文提出的根据数据所处阶段自适应调整访问控制策略方法和统一检索访问控制策略方

法的策略评估效率. 实验选取节目视频创建、编辑、审核 3个阶段的策略集作为测试用例, 即在实验过程中数据

生命周期状态为这 3个阶段, 其中创建阶段包含了 100条策略, 编辑阶段包含 200条策略、审核阶段包含 300条
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策略. 针对 3个阶段, 分别随机生成由 200个访问请求构成的 3组请求, 每组请求将随机重复发送 50次. 实验中统

计了 Balana 在部署本文提出策略自适应调整方案前后接收请求到反馈出正确响应结果的总处理时间. 访问请求

总处理时间的计算过程如公式 (9)所示:

总处理时间 = PEP接收请求的时间+PDP匹配策略时间+PDP反馈决策结果时间 (9)

为了减小误差, 避免离群数据的干扰, 以上实验步骤重复了 3 次, 最终取 3 次处理时间的平均值为对比数据.
如图 12所示, 横轴表示创建、编辑和审核 3个阶段, 纵轴为平均处理时间, 实验结果表明, 在部署本文提出的策略

自适应调整方案以后, Balana对访问请求的平均处理时间大大降低. 原因是策略评估引擎基于 PAP进行检索评估,
PAP中存储的策略集量级将影响评估效率. 统一检索方法是在 PAP中存储全部策略集, 并对其采用逐层遍历的方

式进行检索, 当数据所处阶段变化时, 需被检索的策略集规模将会增加, 那么对总处理时间自然也将增加. 本文提

出方法是在 PAP中存储当前阶段对应的策略集, 且该策略集提前经过轻量化处理, 故当数据所处阶段发生变化时,
需被检索的策略集规模变化不大, 这加快了策略检索速度, 进而保证能更快响应当前访问请求. 因此, 本文方法可

以有效提高策略评估效率.
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处
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图 12　部署策略自适应调整方法前后的性能比较
 

 5.4   与 RBAC 的时间性能对比

为了测试提出方法 AHCAC的性能, 我们与现有主流的 RBAC方法进行比较, 比较两个方法对不同量级用户

并发访问的平均处理时间, 其中平均处理时间的计算方法同公式 (9), 同样为了减小误差, 避免离群数据的干扰, 以
上实验步骤我们重复了 3次, 最终的对比数据为 3次时间的平均值.

本实验以节目视频策略集作为测试数据, 其中创建阶段包含了 500条策略, 编辑阶段包含 1 000条策略, 审核

阶段包含 2 000条策略. 实验中进行了 Test1和 Test2两组测试: Test1是节目视频数据生命周期阶段从创建阶段

变更为编辑阶段, 此时数据从公有云的存储节点传输至私有云的存储节点; Test2是节目视频数据生命阶段从编辑

阶段变为审核阶段, 此时数据在私有云中两个实例间进行传输. 实验结果如图 13所示, 横轴为并发访问量, 纵轴为

平均处理时间, 容易看出, 由于 AHCAC基于生命周期阶段优化了策略集, 加快了策略检索速度, 从而降低了策略
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图 10　基于 AHCAC策略距离、欧氏距离和余弦
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图 11　基于 AHCAC策略距离、欧氏距离和余弦

距离层次聚类的阶段间策略相似度比较
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评估的复杂度, 所以随着并发访问量的增加, 可以看出, 相比 RBAC方法, AHCAC方法的平均处理时间更少, 响应

效率更高. 因此, AHCAC方法更适合解决具有大规模用户的混合云环境下的跨云数据安全访问控制问题.
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图 13　AHCAC和 RBAC针对不同量级访问请求的平均处理时间比较
 

 6   结论与未来工作

本文重点讨论混合云环境下数据在不同生命周期阶段下的细粒度访问控制问题. 我们提出了一种基于数据生

命周期的自适应访问控制方法, 首先基于关键属性特征统一描述数据全生命周期的异构策略, 并引入“阶段”属性

显式标识数据的生命周期状态. 然后提出基于层次聚类的访问控制策略构建方法, 求解出数据生命周期各阶段对

应的访问控制策略. 最后提出面向数据生命周期阶段的访问控制策略自适应调整方法, 通过关键属性匹配实现当

数据所处阶段变化时, 自适应加载对应阶段的访问控制策略集. 实验结果证明, 提出方法的策略分类方法准确率较

高, 符合数据全生命周期各阶段的细粒度安全控制需求. 同时, 当数据所处阶段动态变化时, 提出方法能自适应调

整数据的访问控制策略, 提高了访问控制效率.
当前本文提出方法基于混合云环境下不同云平台提供的异构策略去统一轻量级描述和构建数据在不同生命

周期阶段下的细粒度访问控制策略, 如果某一云平台未提供访问控制策略, 则需要主动采集该平台的海量访问控

制日志并对其进行策略挖掘, 未来我们将进一步探索高效的策略挖掘方法.
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