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摘　要: 传统的信息隐藏算法大都通过修改载体达到隐藏秘密信息的目的, 但不可避免地会在载体数据中留下修

改痕迹, 故常难以抵抗隐写分析技术的检测, 为此无载体信息隐藏应运而生. 无载体信息隐藏并非不使用载体, 而
是不对载体数据进行修改. 为了提高无载体信息隐藏算法的隐藏容量和鲁棒性, 提出了一种基于风格迁移纹理合

成与识别的构造式信息隐藏算法. 该算法首先选取不同类别的自然图像和纹理图像分别建立内容图像库和纹理风

格图像库, 并根据内容图像库中自然图像的类别构建二进制码的映射字典; 其次为了接收方能够从含密图像中提

取出秘密信息, 需要构建带标签的纹理图像库, 并将其作为训练集输入到卷积神经网络中, 通过迭代训练获得纹理

图像识别模型. 在秘密信息隐藏时, 根据秘密信息片段选择对应类别的自然图像, 并按照一定的顺序组合成含密拼

接图像, 随后从纹理图像库中随机选择一张纹理图像, 通过风格迁移的方法将含密拼接图像转换成含密纹理图像,
从而完成秘密信息隐藏过程. 在信息提取过程中, 通过纹理图像识别模型可准确识别出含密纹理图像原本对应的

图像类别, 再对照映射字典即可提取出秘密信息. 实验结果表明, 所提算法生成的含密纹理图像具有良好的视觉效

果, 秘密信息隐藏容量较高, 且对 JPEG压缩、高斯噪声等攻击具有较强的鲁棒性.
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Abstract:  Most  traditional  information  hiding  methods  embed  secret  data  by  modifying  cover  data,  which  inevitably  leaves  traces  of
modification  in  cover  data,  and  hence,  it  is  difficult  to  resist  the  detection  of  the  existing  steganalysis  algorithms.  Consequently,  the
technique  of  coverless  information  hiding  emerges,  which  hides  secret  data  without  modifying  cover  data.  To  improve  the  hiding  capacity
and  robustness  of  coverless  information  hiding,  this  study  proposes  a  constructive  data  hiding  method  based  on  texture  synthesis  and
recognition  with  image  style  transfer.  Firstly,  natural  images  and  texture  images  of  different  categories  are  used  to  construct  the  content
image  database  and  the  textural  style  image  database,  respectively.  A  mapping  dictionary  of  binary  codes  is  established  according  to  the
categories  of  natural  images  in  the  content  image  database.  Secondly,  the  labeled  textural  image  database  should  be  constructed  and  input
into  the  convolutional  neural  network  as  a  training  dataset,  and  the  texture  image  recognition  model  can  be  obtained  by  iterative  training.
In  this  way,  the  secret  data  can  be  extracted  from  stego  images  at  the  receiving  end.  During  secret  data  hiding,  natural  images  are  selected
from  the  content  image  database  according  to  to-be-embedded  secret  data  fragments,  which  are  synthesized  to  form  a  stego  mosaic  image.
Then,  a  texture  image  is  randomly  selected  from  the  textural  style  image  database,  and  the  stego  texture  image  can  be  generated  by  the

 
 

*   基金项目: 国家自然科学基金 (62172280, U20B2051, 62172281); 上海市科委高校能力建设项目 (20060502300)
收稿时间: 2021-05-31; 修改时间: 2021-10-08; 采用时间: 2022-07-25; jos在线出版时间: 2022-10-27
CNKI网络首发时间: 2023-02-08 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
Journal of Software,2023,34(12):5773−5786 [doi: 10.13328/j.cnki.jos.006752] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563



selected  texture  image  and  the  stego  mosaic  image  with  the  strategy  of  style  transfer  to  achieve  secret  data  hiding.  During  secret  data
extraction,  the  obtained  texture  image  recognition  model  can  accurately  identify  the  original  categories  of  stego  texture  images
corresponding  to  natural  images,  and  secret  data  can  be  finally  extracted  by  reference  to  the  mapping  dictionary.  The  experimental  results
demonstrate  that  the  proposed  method  can  achieve  the  stego  texture  image  with  a  satisfactory  visual  effect  and  a  high  hiding  capacity,  and
it illustrates strong robustness to attacks such as JPEG compression and Gaussian noise.
Key words:  constructive data hiding; texture image; hiding capacity; robustness; image style transfer
 

信息隐藏技术是将秘密信息嵌入至公开的载体数据中, 进而完成信息的隐蔽传输 [1], 常采用的载体为多媒体

数据, 如文本 [2]、视频 [3]、音频 [4]、图像 [5]等. 数字图像由于在互联网中使用广泛, 因此是最常被使用的信息隐藏

载体. 传统的图像信息隐藏方法通过各种手段对载体图像进行修改, 将秘密信息嵌入到载体图像中, 如基于空间域

最低有效位 (least significant bit, LSB)[6]、基于 JPEG压缩域 [7]、基于变换域 DFT[8]、DWT[9]、DCT[10]等算法. 但信

息的嵌入不可避免地会在载体图像中留下修改痕迹, 因此常难以抵抗隐写分析算法的检测. 为此, 无载体信息隐藏

的概念应运而生. 无载体并不是指不需要载体, 与传统的信息隐藏相比, 它不再需要选择载体后再进行修改以嵌入

秘密信息, 而是直接根据秘密信息来获取对应的含密载体, 或者以秘密信息为驱动来构造含密载体 [11]. 相应地, 目
前无载体信息隐藏主要可以分为两类: 基于载体选择的算法和基于载体构造的算法.

基于载体选择的信息隐藏算法大多是通过提取载体图像特征, 并与秘密信息建立一定的映射关系, 来完成信

息隐藏. 文献 [12]利用 BOW (bag-of-words) 模型提取图像的视觉关键词来表达秘密信息, 该算法不需要对载体图

像进行修改, 但需要大量的图像构建码本, 且隐藏容量相对较小、鲁棒性弱. 为了提高无载体信息隐藏的鲁棒性,
文献 [13]提出了一种基于图像 SIFT (scale-invariant feature transform) 特征和 BOF (bag-of-features) 模型的无载体

信息隐藏算法, 该算法通过提取图像 SIFT特征并与秘密信息构建相应的映射关系进行信息隐藏, 但该算法的隐藏

容量相对较小. 为了进一步提高算法的鲁棒性和隐藏容量, 文献 [14] 提出了基于目标识别的算法, 通过构建秘密

信息与物体类别的映射关系, 完成秘密信息隐藏, 并通过 Faster-RCNN目标识别方法识别载体图像上的物体类别,
以提取出秘密信息. 该算法在一定程度上提高了信息隐藏算法的隐藏容量和鲁棒性, 但由于自然图像上通常包含

不同类别的物体数量有限, 因此该算法难以隐藏大量的秘密信息.
在基于载体构造的信息隐藏算法中, 由于纹理图像作为一种图像处理和计算机图形学应用中常见的图像类型

在互联网上广泛存在且其视觉内容具有一定的规律性, 故构造生成含密的纹理图像是最具代表性的工作. 该类算

法对应的应用协议为: 发送方首先基于秘密信息的驱动生成含密图像 (生成过程中的初始条件可为预定的生成图

像的类型, 如纹理图像等), 再将生成的含密图像通过公用信道传输给接收方 (在传输过程中含密图像可能会遭受

到攻击); 接收方收到含密图像后进行信息提取得到秘密信息; 设计的含密图像生成和信息提取算法需保证: 信息

的隐藏容量尽可能的大, 提取出的信息要与隐藏的信息尽可能的相同, 且含密图像在视觉上要尽可能的自然, 三者

分别对应隐藏容量、鲁棒性和隐蔽性这 3个主要的性能指标. Ototi等人 [15]提出将秘密信息参与到纹理图像生成

的过程中, 该方法从样本图像中选择若干彩色像素点, 使用 LBP 码来建立彩色点和一组二维数据之间的映射关系,
接着根据秘密信息预先确定若干位置的彩色点, 最后从样本图像中寻找合适内容生成大幅的含密纹理图像. 该方

法能够隐藏的秘密信息相对较少, 且鲁棒性较弱. 与文献 [15]基于含密纹理图像合成的算法不同, 文献 [16]提出

了一种基于模拟水影画 (又称湿拓画, marbling)的信息隐藏算法. 该算法首先确定生成含密载体图像的大小, 并生

成相应的空白图像; 然后将需要隐藏的秘密信息书写到生成的空白图像上, 为了使生成的纹理图像能够完全掩盖

秘密信息, 需要在剩余的空白区域填充适合的背景图案, 最后再模拟水影画形变的方法, 生成能够隐藏秘密信息的

纹理图像. 文献 [17] 首先构建不同的特征图形与二进制数据之间的映射关系, 在信息隐藏时, 根据二进制秘密信

息选取不同的图形并确定该图形在含密载体上的位置, 然后通过添加背景元素并利用形变操作生成最终含密纹

理图像. 该算法能够实现较大容量的信息隐藏, 但无法有效抵抗含密载体在传输过程中受到的外界攻击. 文
献 [18] 提出了一种基于纹理特征分类的无载体信息隐藏算法. 该算法首先提取纹理图像 SIFT 特征, 然后通过监

督式分类训练生成分类模型, 根据图像块分类和位置信息的不同与秘密信息构建映射字典, 并通过形变函数生成

含密纹理图像, 虽然该算法在一定程度上提高了构造式信息隐藏算法的鲁棒性, 但生成的纹理图像与真实纹理图
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像在视觉上相差较大, 容易引起攻击者的怀疑.
综上所述, 基于载体选择的无载体信息隐藏算法多存在隐藏容量小、需要构建大规模图像库等问题; 而基于

载体构造的无载体信息隐藏算法多存在鲁棒性不理想的问题. 因此, 本文为了进一步提高无载体信息隐藏算法的

隐藏容量及鲁棒性, 提出一种基于风格迁移 (image style transfer, IST)纹理合成与识别的构造式信息隐藏算法, 可
在提高隐藏容量和保证生成含密纹理图像视觉质量的同时, 仍具有较高的鲁棒性. 本文工作的主要创新点包括:
1)通过建立映射关系将内容图像库中的图像拼接为含密载体, 提高了秘密信息的隐藏容量; 2)基于 IST模型和纹

理风格图像库中的图像将含密拼接图像生成为含密纹理图像, 且具有良好的视觉效果, 减小了被攻击的风险; 3)通
过构建带标签的纹理图像样本库训练获得纹理图像识别模型, 并将其应用于秘密信息提取过程中, 有效提高算法

的鲁棒性.
本文第 1节分别介绍本文算法的整体框架、纹理图像的合成与识别过程、秘密信息隐藏及提取过程; 第 2节

为实验结果的分析与比较; 第 3节为全文总结及将来的工作方向.

 1   本文算法

本文提出的基于 IST的无载体信息隐藏算法框架如图 1所示, 主要由 3部分组成, 分别为模型训练、信息隐

藏和信息提取. 本文算法在发送方首先需构建内容图像库 Φ和纹理风格图像库 Ψ, 内容图像库 Φ中包含不同类别

且图像尺寸一致的自然图像, 纹理风格图像库 Ψ 中包含不同风格的纹理图像. 在进行秘密信息隐藏时, 通过事先

构建的内容图像库 Φ中自然图像类别与秘密信息片段的映射关系, 从 Φ中选择相应类别的自然图像; 再按照 Zig-
Zag顺序将这些不同类别的自然图像拼接成一张含密的拼接图像; 最后从纹理风格图像库 Ψ中随机选择一张纹理

图像, 利用 IST方法对含密拼接图像进行处理, 生成具有复杂纹理且视觉自然的含密纹理图像, 从而完成秘密信息

的隐藏过程.
  

纹理风格
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纹理图像
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迭代训练
纹理图像识别模型
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图 1　本文算法总体框架
 

为了能够从含密纹理图像中正确地提取秘密信息, 本文算法需要在发送方和接收方的隐蔽通信过程前训练得

到纹理图像识别模型. 在训练纹理图像识别模型过程中, 首先需要构建带类别标签的纹理图像样本库; 然后将带类

别标签的纹理图像样本库输入到待训练的纹理图像识别模型中, 通过多轮的迭代训练最后生成能够识别含密纹理

图像类别的模型, 并将模型的相关参数发送给接收方. 本文算法的秘密信息提取过程, 即为纹理图像识别模型对含

密纹理图像的识别过程. 当接收方接收到含密纹理图像后, 首先按照双方事先约定的分块大小对含密纹理图像进

行分块操作; 然后将分块后的含密纹理图像块输入到训练好的纹理图像识别模型中, 从而得到每一个含密纹理图
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像块对应的原始自然图像的类别, 最后根据映射字典即可获得从含密纹理图像中提取的秘密信息.

 1.1   构建映射字典

本文所提出的构造式信息隐藏算法在进行秘密信息隐藏时, 需要根据秘密信息从内容图像库 Φ 中选取不同

类别的自然图像生成含密的拼接图像, 因此需构建内容图像库 Φ中图像类别与二进制码的映射关系字典. 设内容

图像库 Φ中有 λ 种不同类别的自然图像, 将 Φ中自然图像的全部类别记为: C={C1, C2, …, Cλ}, 其中 Ci 表示 Φ中

自然图像的第 i 个类别. 因此内容图像库 Φ 中自然图像的每个类别 C i 对应的二进制码的长度为: K=log2λ.
表 1给出了一个映射关系字典的例子. 需要说明的是, 由于在信息隐藏和提取过程中都利用到该映射字典, 因此发

送方和接收方需在隐蔽通信前共享该字典.
 
 

表 1    构建映射字典 
类别Ci 二进制码 (K bits)
Bird 0 0 … 0
Bus 0 0 … 1
… …
Plant 1 1 … 0

Airplane 1 1 … 1
 

 1.2   纹理合成与识别

由图 1所示的本文算法框架可以看到, 本文算法在进行秘密信息隐藏和秘密信息提取过程中需要进行纹理图

像的构造以及含密纹理图像的识别, 下面将分别对本文算法中的基于风格迁移的纹理图像合成和纹理图像识别进

行介绍.
 1.2.1    基于风格迁移的纹理图像合成

卷积神经网络 (convolutional neural networks, CNN)具有强大的图像特征提取能力, 浅层网络提取的卷积特征

保留了原始图像中物体形状、位置、纹理、颜色等信息, 深层网络提取的卷积特征则仅保留原始图像中物体的大

致形状和位置. 本文算法在秘密信息隐藏过程中, 利用基于 CNN的 IST技术来学习选定纹理图像的风格 [19], 并把

这种风格应用到含密拼接图像上, 从而生成纹理复杂且视觉效果良好的含密纹理图像.
基于风格迁移的纹理图像合成主要分为 3个步骤: 图像内容表示、图像风格表示、IST. 设原始待合成的图像

为 p, 需要学习的纹理风格图像为 a, 最终合成的纹理图像为 f. 在图像内容表示时, 为了原始图像 p 通过 IST最终

生成纹理图像 f, 首先需要让两张图像在图像内容上相互接近, 因此将原始图像 p 与生成的纹理图像 f 在内容上的

差值定义为内容损失函数 Lc. 当内容损失函数 Lc 的值越趋近于 0时, 代表原始图像 p 与生成的纹理图像 x 在图像

内容上越相似, 反之二者在图像内容上越不相似. 具体地, 设 Pl、Fl 分别表示在卷积层的第 l 层提取原始图像 p 和

期望生成的纹理图像 f 的卷积特征, 则原始图像 p 与期望生成的纹理图像 f 的内容损失函数 Lc 可表示为:

Lc (p, f , l) =
1
2

∑
i j

(Pl
i j −F l

i j)
2

(1)

Pl
i j F l

i j其中,    表示原始图像 p 在卷积神经网络第 l 层中第 i 个卷积核的第 j 个位置的特征,    表示期望生成的纹理图

像 f 在卷积神经网络第 l 层中第 i 个卷积核的第 j 个位置的特征.
在图像风格特征表示时, 可以利用卷积神经网络不同卷积核的之间的相互关系来表达, 且这种相互关系可基

于 Gram 矩阵来表示:

Λl
i j =Gram(a) =

∑
k

Al
ikAl

jk (2)

Γl
i j =Gram( f ) =

∑
k

F l
ikF l

jk (3)

Λl
i j Γl

i j其中,    和   分别表示图像 a 和图像 f 各自在卷积神经网络第 l 层的特征图中第 i 个卷积核与第 j 个卷积核之间
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的点积, 这样即可提取选定的纹理风格图像 a 以及期望生成的纹理图像 f 的风格特征. 为了使选定的纹理图像 a
的风格特征不断向期望生成的纹理图像 f 上进行迁移, 故将纹理风格图像 a 与期望生成的纹理图像 f 在卷积神经

网络第 l 层的风格特征差值定义为风格损失函数 El:

El =
1
Q

∑
i j

(Λl
i j −Γl

i j)
2

(4)

其中, Q 是归一化因子, 主要用于防止风格损失函数取值与内容损失函数取值相差过大. 同时, 通过提取不同卷积

层的图像风格特征, 并计算图像在不同卷积层的风格损失函数 El 的加权平均值, 可得到选定的纹理图像 a 和期望

生成的纹理图像 f 之间最终的风格损失函数 Ls:

Ls(a, f ) =
N∑

l=0

ωlEl (5)

其中, ωl 表示纹理风格图像 a 以及期望生成的纹理图像 f 在卷积神经网络第 l 层的风格损失函数 El 的权重系数,
N 表示卷积神经网络的总层数.

当完成上述步骤后, 可得到原始图像 p 与期望生成的纹理图像 f 的内容损失函数 Lc 的值, 以及纹理风格图像

a 与期望生成的纹理图像 f 的风格损失函数 Ls 的值. 为了使得期望生成的纹理图像 f 既包含原始图像 p 的内容特

征, 又包含纹理风格图像 a 的风格特征, 故最终的基于 IST的纹理图像合成的损失函数 Lt 为:
Lt(p,a, f ) = αLc(p, f )+βLs(a, f ) (6)

其中, α, β 分别代表原始图像 p 的内容特征和纹理风格图像 a 的风格特征在期望生成的纹理图像 f 中所占的权重.
最终通过卷积神经网络的自我学习, 不断优化函数∂Lt/∂x, 从而生成最终的纹理图像 f.
 1.2.2    含密纹理图像识别模型

本文算法中秘密信息隐藏的核心思想是发送方基于秘密信息生成含密纹理图像, 并将生成的含密纹理图像发

送给接收方. 为了确保接收方能够从含密纹理图像中准确提取出秘密信息, 本文算法在发送方引入卷积神经网络

对构建的带类别标签的纹理图像库进行训练和类别识别, 并在秘密通信前将训练得到的纹理图像识别模型相关参

数共享给接收方. 纹理图像识别模型的训练过程如下: 首先根据随机生成的大量二进制信息片段和映射字典 (见
第 1.1节)从内容图像库 Φ中选择对应类别的自然图像 (该类别信息即为标签), 然后按照 Zig-Zag的顺序将选择

的自然图像拼接成一系列拼接图像, 并利用第 1.2.1节中基于 IST的纹理图像合成方法将拼接图像转换成视觉效

果良好的纹理图像; 接下来对生成的纹理图像进行分块处理, 从而构建了含类别标签的纹理图像库, 最后将此纹理

图像库作为纹理图像识别模型的训练集, 输入到纹理图像识别模型的卷积神经网络中, 通过迭代训练进而生成纹

理图像识别模型, 具体的模型的训练流程如图 2所示.
  

内容
图像库

随机选择
自然图像

生成
拼接图像

纹理风格
图像库

随机选择
纹理图像

纹理风格
迁移

生成
纹理图像

纹理图像
分块

带标签的纹理
图像样本库

全连接层Softmax 分类器
卷积层+激活层+池化层

输出纹理
图像块类别

输
入

纹理图像识别模型

映射
字典

图 2　纹理图像识别模型训练流程图
 

该基于 CNN的纹理图像识别模型可准确识别出含密纹理图像中各分块的类别, 模型的网络结构如图 2中的

虚线框所示. 模型一共分为 5层: Layer 1和 Layer 2包括卷积层、激活层、以及池化层; Layer 3和 Layer 4是全连
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R

接层; Layer 5是输出层, 模型利用全连接层传送的图像卷积特征, 通过 Softmax分类器, 完成图像识别任务, 获取

图像对应的类别. 卷积层是本文设计的纹理图像识别模型中的重要部分, 通过对输入进行卷积运算, 分析并提取出

图像的深度特征   , 其数学表达式为:

ℜ(W,b, x) = g(W × x+b) = g

 V∑
v=1

U∑
u=1

M∑
m=1

wv,u,m xi+v, j+u,m +b

 (7)

R其中,    表示经过卷积运算操作后输出的特征矩阵, W 为权重参数, b 为偏置项参数, x 为输入的图像特征矩阵,
g(⋅)为激活函数, U 和 V 为卷积核的尺寸大小, M 为输入特征的通道数, wv,u,m 表示第 m 个输入通道上第 v 行、第

u 列的卷积核的权重参数, xi+v,j+u,m 表示输入的特征矩阵上第 m 个通道上的第 i + v 行、第 j + u 列的元素. CNN中

常用的激活函数包括 ReLU、Sigmoid及 tanh, 本文训练的纹理图像识别模型采用的激活函数为 ReLU, 如公式 (8)
所示:

g(x) =
{
0, x < 0
x, x ⩾ 0 (8)

纹理图像识别模型中池化层的主要作用是对卷积层提取的深度特征进行降维处理, 减少神经网络的计算量.
池化层通过降低特征图的分辨率来获得具有空间不变性的特征 [20]. 神经网络中的池化层常用的方法有最大池化、

均值池化等. 本文设计的纹理图像识别模型中采用的是最大池化, 即计算池化窗口区域的最大值. 另外, 本文选择

交叉熵函数作为纹理图像识别模型的损失函数, 如公式 (9)所示:

Hy′ (y) = −
T∑
i

yi
′ log(yi) (9)

其中, T 表示训练集中包含的图像类别数, yi 表示纹理图像识别模型识别出当前纹理图像对应的类别, yi′表示当前

待识别纹理图像对应的真实类别, y 表示纹理图像识别模型识别得到的类别概率分布, y′表示训练集中纹理图像对

应的真实类别, Hy′(y)可表示纹理图像识别模型的识别结果和真实结果之间的差别. 当 Hy′(y)值越小时, 表明模型

的识别正确率越高, 反之越低. 本文设计的纹理图像识别模型在训练过程中的损失函数值 Hy′(y)随迭代次数的变

化关系如图 3所示. 通过对图 3观察可知, 该模型的损失值 Hy′(y)随着迭代次数的增加, 逐渐趋近于 0, 因此本文设

计的纹理图像识别模型可准确识别出含密纹理图像对应的类别.
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图 3　纹理图像识别模型的损失值变化趋势
 

 1.3   信息隐藏

本文算法信息隐藏过程的主要步骤是首先根据秘密信息片段选取对应的一系列自然图像, 并将选取的自然图

像按照 Zig-Zag顺序组合成一幅拼接图像, 再通过基于 IST的纹理合成方法获得风格迁移后的含密纹理图像, 流
程如图 4所示, 具体步骤如下.

步骤 1. 发送方首先将待隐藏的二进制秘密信息 S 以长度 K 为单位进行分段, 获得 n 个秘密信息片段 (为简单
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起见, 假设 S 的长度为 K 的整数倍), 记为 S={S1, S2, …, Sn}, 其中 K 为内容图像库 Φ中自然图像类别映射的二进

制码长度 (见表 1).
步骤 2. 对每个长度为 K 的二进制信息片段 Si, 通过映射字典查找对应的类别, 即可从内容图像库 Φ中找到相

应的自然图像; 通过将 Φ中与各秘密信息段 Si 对应选择的自然图像按照 Zig-Zag顺序进行组合, 获得一幅含密拼

接图像.
步骤 3. 在得到含密拼接图像后, 从纹理风格图像库 Ψ中随机选择一幅纹理图像, 利用第 1.2.1节中给出的基

于风格迁移的纹理图像合成方法, 让含密拼接图像学习被选择的纹理图像的风格特征, 生成视觉效果良好的纹理

图像, 最后将生成的含密纹理图像发送给接收方, 从而完成秘密信息的隐藏过程.
  

S S1 S2 Sn

纹理风格
迁移

秘密信息 秘密信息片段
内容

图像库
分段

生成拼接图像生成纹理图像 自然图像块

...

字典映射
...

图 4　秘密信息的隐藏过程
 

 1.4   信息提取

在进行秘密信息提取时, 接收方首先需要对接收到的含密纹理图像进行分块处理, 之后利用纹理图像识别模

型识别出每个含密纹理图像块的类别. 因此接收方需要与发送方共享内容图像库 Φ 中自然图像的尺寸、内容图

像库 Φ中自然图像的类别 C 与二进制码的映射字典、训练完成的纹理图像识别模型的参数值. 信息提取过程如

图 5所示, 具体步骤如下.
  

纹理图像
识别模型

...C1 C2 CnS

分块

纹理图像块类别秘密信息片段秘密信息

...S1 S2 Sn

含密纹理图像

输
出

含密纹理图像块

...

图 5　秘密信息的提取过程
 

步骤 1. 接收方收到含密纹理图像后, 首先根据内容图像库 Φ中自然图像的尺寸对含密纹理图像进行分块处

理, 得到 n 个含密纹理图像块.
步骤 2. 将 n 个含密纹理图像块按照 Zig-Zag顺序依次输入到本文第 1.2.2节给出的纹理图像识别模型中, 可

获得 n 个含密纹理图像块对应的图像类别信息.
步骤 3. 根据获得的 n 个含密纹理图像块的类别信息, 通过查找双方共享的映射字典 (表 1) 即可获得对应的

n 个二进制秘密信息片段 S1, S2, …, Sn.
步骤 4. 将 n 个二进制秘密信息片段 S1, S2, …, Sn 按顺序进行级联, 即可获得完整的秘密信息 S, 从而完成秘密

信息的提取过程.

 2   实验结果与比较

本文实验是在Windows 10操作系统、Python 3.6编程语言以及深度学习框架 TensorFlow-GPU v1.10环境下

完成的. 实验中, 首先建立内容图像库 Φ和纹理风格图像库 Ψ, 其中内容图像库 Φ中包含 16种不同类别的自然图

像 (即 λ=16), 这样每个类别映射的二进制码的长度 K=4 bit, 另外图像的尺寸均为 32×32; 纹理风格图像库 Ψ中包
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含 8种不同风格的纹理图像. 如果想要获取更大的隐藏容量和更多样的视觉效果, 可通过分别增加 Φ和 Ψ中的自

然图像的类别数和纹理风格图像的类别数来实现. 经过大量实验后发现, 当内容损失权重 α 为风格损失权重 β 的

1/10 时, 生成的含密纹理图像可以较好地兼顾内容图像和风格图像的特征, 因此我们将公式 (5) 中的 IST 的内容

损失权重 α 设为 50、风格损失权重 β 设为 500. 实验中为了训练纹理图像识别模型, 随机生成了 64 000 bit的二进

制数据, 再利用第 1.2节中的合成方法生成了 16 000张带类别标签的纹理图像块, 其中 11 200张作为训练集, 另
外 4 800张作为测试集.

 2.1   实验结果

为了验证本文算法的有效性, 在实验中随机生成了 1 024 bit的二进制数据作为待隐藏的秘密信息, 并将其等

分成 256段, 即每段为 4 bit二进制数据. 根据表 1中的映射关系, 从内容图像库 Φ中选择对应类别的自然图像. 将
每段秘密信息对应选择的自然图像按 Zig-Zag顺序排列获得含密拼接图像. 从纹理风格图像库 Ψ中选择一张纹理

图像, 调用基于 IST纹理图像合成模型, 对含密拼接图像迭代处理后生成一张具有良好视觉效果的含密纹理图像,
完成秘密信息隐藏过程. 图 6是用本文算法进行 1 024 bit信息隐藏的实验结果. 图 6(a)是根据 256段 4 bit秘密信

息映射并排列组成的含密拼接图像, 尺寸为 512 × 512; 图 6(b)是从纹理风格图像库 Ψ中选取的纹理图像; 图 6(c)–
图 6(h)是对图 6(a)按照图 6(b)的纹理风格, 利用基于 IST的纹理图像合成模型迭代训练 100–2000轮后生成的含

密纹理图像. 通过观察不同迭代训练次数生成的含密纹理图像可以发现, 当迭代训练次数小于 1 000轮时, 生成的

含密纹理图像和原始的纹理风格图像 (即图 6(b))视觉上相差较大; 当训练迭代次数大于 1 500轮时, 生成的含密

纹理图像具有较好的视觉效果. 因此为了获取理想的视觉效果, 实验中我们将最终迭代训练次数统一设置为

2 000轮.
  

(a) 含密拼接图像 (b) 选择的纹理风格图像 (c) 含密纹理图像 (100 轮) (d) 含密纹理图像 (300 轮)

(e) 含密纹理图像 (500 轮) (f) 含密纹理图像 (1 000 轮) (g) 含密纹理图像 (1 500 轮) (h) 含密纹理图像 (2 000 轮)

图 6　含密纹理图像生成结果图示例 1
 

通过选取不同的纹理风格图像, 会生成不同视觉效果的含密纹理图像, 图 7为选取另一张不同类型的纹理风

格图像后生成含密纹理图像结果. 通过观察实验结果可以发现, 本文算法生成的含密纹理图像 (即图 6(h) 和
图 7(h)) 分别与选择的纹理图像 (即图 6(b) 和图 7(b)) 的风格保持一致, 视觉效果较好; 同时也无法从图 6(h) 和
图 7(h)中看出图 6(a)和图 7(a)的图像内容, 故具有良好的安全性.

在进行秘密信息传输前, 接收方已获得了纹理图像识别模型的参数, 同时与发送方约定了内容图像库 Φ中自

然图像的尺寸 (即 32×32). 因此在接收方收到 512×512的含密纹理图像后, 将含密纹理图像分割成 256个含密纹
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理图像块; 再通过调用纹理图像识别模型, 分别识别出这 256个含密纹理图像块的类别, 根据映射字典获得 256段
秘密信息片段 Si; 最后将这 256段信息片段 Si 级联得到完整的秘密信息 S. 由于本文实验中内容图像库 Φ的每个

类别的自然图像只有一张, 因此相同类别的自然图像对应的含密纹理图像块都极其相似, 而不同类别的自然图像

生成的含密纹理图像块在视觉上差别较大, 从而使得纹理识别模型可正确识别出含密的纹理图像块的类别. 通过

大量实验验证, 在含密纹理图像没有受到攻击的情况下, 本文算法秘密信息提取误码率为 0.
  

(a) 含密拼接图像 (b) 选择的纹理风格图像 (c) 含密纹理图像 (100 轮) (d) 含密纹理图像 (300 轮)

(e) 含密纹理图像 (500 轮) (f) 含密纹理图像 (1 000 轮) (g) 含密纹理图像 (1 500 轮) (h) 含密纹理图像 (2 000 轮)

图 7　含密纹理图像生成结果图示例 2
 

本文算法和文献 [18] 都是通过生成含密纹理图像来进行秘密信息隐藏的. 故为了进一步验证本文算法的性

能, 我们在嵌入容量均为 1 024 bit的条件下, 将本文算法与文献 [18]生成的含密纹理图像进行比较, 见图 8.
  

(a) 本文算法生成的含密纹理图像 

(b) 文献 [18] 生成的含密纹理图像

图 8　本文算法与文献 [18]生成的含密纹理图像比较
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图 8(a)为本文算法利用不同风格的纹理图像生成的含密纹理图像, 图 8(b)为文献 [18]利用不同形变函数生

成的含密纹理图像. 通过结果可以发现, 相比于文献 [18], 本文算法生成的含密纹理图像风格更加多元且视觉效果

更加自然.

 2.2   隐藏容量分析

由于本文算法是通过对内容图像库 Φ 中不同类别的自然图像组合生成含密拼接图像, 并利用纹理风格学习

最终生成含密纹理图像, 因此本文算法的隐藏容量与内容图像库 Φ 中自然图像的类别数和尺寸、最终含密纹理

图像的尺寸有关. 实际应用中可通过调节这些参数, 从而实现隐藏任意长度的秘密信息. 故本文算法的隐藏容量 η
可表示为:

η =

(
Xw ×Xh

Pw ×Ph

)
log2 λ (10)

其中, λ 为内容图像库 Φ中自然图像的类别数, Pw 和 Ph 分别是 Φ中自然图像的宽和高, Xw 和 Xh 分别是最终生成

的含密纹理图像的宽和高. 由公式 (10)可知, 本文算法的隐藏容量 η 与内容图像库 Φ中自然图像的类别数 λ、生

成含密纹理图像的尺寸 Xw×Xh 成正比, 与 Φ中自然图像尺寸 Pw×Ph 成反比.
为了分析本文算法的隐藏容量, 我们首先将本文算法与几种典型的同样基于载体构造的信息隐藏算法 [16−18]

进行比较, 实验结果如表 2 所示. 由于本文算法和文献 [16−18] 的隐藏容量都与生成的含密纹理图像的尺寸成正

比, 故我们在进行比较时将生成的含密纹理图像尺寸统一设置为 800×800; 本文和文献 [16]的隐藏方法都与内容

图像库 Φ中自然图像的尺寸成反比, 故我们将 Φ中图像的尺寸统一设置为 32×32. 由表 2可知, 本文算法在内容

图像库中自然图像的类别数 λ=16时的隐藏容量 H 为 2 500 bit, 大于文献 [16]和文献 [18]的隐藏容量. 文献 [17]
在稀疏比例为 0.03–1时, 生成的含密纹理图像可以隐藏 800–3 750 bit的秘密信息, 虽然其隐藏容量稍大于本文算

法, 随着 Φ中图像类别数 λ 的增加, 本文算法的隐藏容量可进一步提高.
另外, 我们还将本文算法与基于载体选择的信息隐藏算法 [12–14,21]进行比较. 由于文献 [12,13,21]是通过提取载

体图像特征构建哈希来完成信息隐藏过程的, 其隐藏容量主要与构建的哈希函数的哈希值长度有关; 文献 [14]基
于含密载体图像中包含的不同类别的对象来完成信息隐藏过程, 因此其隐藏容量与对象库中的对象类别数以及含

密载体图像中包含的对象数有关; 本文算法的隐藏容量与内容图像库中的图像类别数及生成含密纹理图像的尺寸

相关. 因此为了公平起见, 在比较中我们将文献 [14]对象库中的对象类别数、本文算法内容图像库中的图像类别

数均设置为 λ, 且将文献 [14] 的含密载体图像中包含的对象数记为 γ. 不同算法的单张图像隐藏容量如表 3 所示,
由结果可以看出, 本文算法的隐藏容量远大于文献 [12,13,21]; 另外由于图像中包含的对象数 γ 一般相对有限, 而
本文算法的含密载体图像与原始图像尺寸的比值 (XwXh/PwPh)可以很大, 因此本文算法的隐藏容量性能也优于文

献 [14].

 2.3   鲁棒性分析

在本文算法中, 发送方将生成的含密纹理图像通过公共信道传输给接收方的过程中, 可能会受到攻击, 从而对

信息提取造成影响, 因此鲁棒性是衡量算法性能的一个重要指标. 为验证算法的鲁棒性, 我们在实验中采取了一系

列图像攻击方式, 如表 4所示. 通过采用表 4中的不同参数下的处理对含密纹理图像进行攻击, 然后提取秘密信息

表 2    与基于载体构造算法 [16-18]的隐藏容量比较
 

方法 单张图像隐藏容量 (bit)
文献[16] 432
文献[17] 800–3750 (稀疏比: 0.03–1)
文献[18] 832

本文算法 (λ=4) 1 250
本文算法 (λ=16) 2 500

表 3    与基于载体选择算法 [12-14, 21]的隐藏容量比较
 

方法 单张图像隐藏容量 (bit)
文献[12] 8
文献[13] 8
文献[14] γ·log2λ
文献[21] 18
本文算法 log2λ·XwXh/(PwPh)

5782  软件学报  2023年第 34卷第 12期



并计算信息提取的正确率 Cr:
Cr = (Mc/MS )×100% (11)

其中, Mc 为提取正确的秘密信息长度, 即提取的秘密信息与原始秘密信息 S 对应位相同的比特数, MS=n×K 为秘

密信息的总长度. 也有一些无载体信息隐藏算法采用误码率 (bit error rate, BER)衡量算法的鲁棒性, 即 BER=1−Cr.
 
 

表 4    信息提取正确率实验结果与比较 
攻击 参数名称 参数值 本文方法含密纹理图像1 (%) 本文方法含密纹理图像2 (%) 文献[21] (%)

中值滤波 模板大小

3×3 100 100 99.31
5×5 100 100 95.84
7×7 100 100 94.11

均值滤波 模板大小

3×3 100 100 96.53
5×5 100 100 94.80
7×7 100 100 94.63

JPEG压缩 质量因子

10 100 100 89.77
30 100 100 96.80
50 100 100 97.92
70 100 100 98.27
90 100 100 99.48

散斑噪声 噪声方差

0.01 100 100 90.00
0.05 100 100 88.30
0.1 100 100 83.80

高斯噪声 噪声方差

0.001 100 100 93.41
0.005 100 100 89.25
0.01 99.43 99.78 86.32
0.1 71.84 71.78 83.19

椒盐噪声 噪声方差

0.001 100 100 99.31
0.005 100 99.73 97.75
0.01 100 99.73 94.69
0.1 99.87 99.73 90.99

 

图 9为含密纹理图像受到攻击后的结果, 其中图 9(a)和图 9(i)为两张纹理风格图像, 图 9(b)和图 9(j)分别为

对应的含密纹理图像 (隐藏容量为 1 024 bit), 图 9(c)–图 9(h)和图 9(k)–图 9(p)分别为图 9(b)和图 9(j)受到中值滤

波 (模板大小为 7×7)、均值滤波 (模板大小为 7×7)、JPEG 压缩 (质量因子为 50)、散斑噪声 (均值为 0, 方差为

0.01)、高斯噪声 (均值为 0, 方差为 0.01)、椒盐噪声 (均值为 0, 方差为 0.01)攻击后的结果. 对攻击后的含密纹理

图像提取信息并利用公式 (11) 计算正确率, 结果如表 4 所示. 本文算法生成的不同风格的含密纹理图像, 对中值

滤波、均值滤波、JPEG 压缩、散斑噪声、椒盐噪声攻击具有良好的鲁棒性, 信息提取正确率均在 99.5% 以上;
对高斯噪声攻击的鲁棒性稍差, 信息提取的正确率随着高斯噪声的方差的增加而下降. 当高斯噪声方差小于

0.005时, 信息提取正确率为 100%; 当高斯噪声方差大于 0.005且小于 0.01时, 信息提取正确率大于 99%; 当高斯

噪声方差大于 0.01且小于 0.1时, 通过计算可知, 受到攻击后含密图像的 PSNR值骤降, 即图像内容信息被破坏严

重, 由于本文算法不能完全抵抗含密图像内容损失严重的攻击, 因此提取秘密信息的正确率受到影响, 但仍高于

70%. 总而言之, 本文算法生成的不同风格的含密纹理图像在抵抗高斯噪声、椒盐噪声、均值滤波等攻击时, 均具

有良好的鲁棒性.
为了进一步验证本文算法的鲁棒性, 我们还与文献 [21]进行了比较, 如表 4所示. 文献 [21]首先通过 LDA算

法将原始图像库进行了分类处理, 再构造鲁棒哈希函数的映射关系从而完成秘密信息的隐藏. 由表 4可以看出, 对
于中值滤波、均值滤波、JPEG 压缩、散斑噪声攻击, 文献 [21] 的信息提取正确率随攻击的强度变化而变化, 而
本文算法的信息提取正确率保持在 100%. 当高斯噪声方差小于 0.01时, 本文算法的信息提取正确率明显高于文

献 [21]; 当高斯噪声方差大于 0.01时, 本文算法和文献 [21]的信息提取正确率均随噪声方差变大而下降; 当高斯
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噪声攻击方差为 0.1时, 本文算法的信息提取正确率低于文献 [21]. 在含密图像受到椒盐噪声攻击时, 本文算法即

使在噪声方差较大的情况下, 信息提取的正确率仍高于文献 [21]. 通过上述分析可知, 本文算法的鲁棒性总体优于

文献 [21].
  

(a) 纹理风格图像 1 (b) 含密纹理图像 1 (c) 均值滤波 (d) 中值滤波

(e) JPEG 压缩攻击 (f) 散斑噪声攻击 (g) 高斯噪声攻击 (h) 椒盐噪声攻击

(i) 纹理风格图像 2 (j) 含密纹理图像 2 (k) 均值滤波 (l) 中值滤波 

(m) JPEG 压缩攻击  (n) 散斑噪声攻击 (o) 高斯噪声攻击 (p) 椒盐噪声攻击 

图 9　针对含密纹理图像的攻击结果图
 

 2.4   安全性分析

本文提出的构造式信息隐藏算法在进行秘密信息隐藏时, 首先将秘密信息通过映射字典映射成一张由若干自

然图像组成的拼接图像, 并通过风格迁移模型将其生成为一张视觉效果良好的纹理图像, 相比于传统的基于载体

修改的信息隐藏算法, 本文算法能够更加隐蔽地进行秘密信息的通信. 另一方面, 在发送方隐藏秘密信息时, 首先
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需要将内容图像库 Φ中自然图像的全部类别 C 映射成对应的二进制码, 接收方在提取秘密信息时同样需要通过

该映射字典获得秘密信息. 举例说明, 如内容图像库 Φ中有 16种不同类别的自然图像, 因此自然图像种类与二进

制码的映射关系存在 16! (≈2×1013)种排列的可能性, 故攻击者很难在不知道映射关系的前提下进行暴力破解. 此
外, 接收方提取秘密信息时需通过调用纹理图像识别模型来识别各含密纹理图像块的类别, 而该模型的相关参数

是发送方完成模型训练后并在双方秘密信息通信前, 利用密钥共享协议或安全信道传输给接收方, 故攻击者在不

知道纹理图像识别模型参数的情况下也无法正确提取信息. 因此, 从含密纹理图像的视觉效果和秘密信息隐藏/提
取的过程两个方面来分析, 本文算法均具有较高的安全性.

 3   结　论

本文提出了一种新的构造式无载体信息隐藏算法, 与当前已有的无载体信息隐藏算法不同, 本文算法通过

IST 模型学习生成含密纹理图像来实现秘密信息的隐藏, 并基于纹理图像识别模型来实现秘密信息的提取. 算法

首先将二进制数据片段与自然图像块类别建立映射关系, 从内容图像库中选择一系列与待隐藏的秘密信息片段对

应类别的自然图像块来生成含密拼接图像, 再通过对选定的纹理图像进行风格迁移学习, 将含密拼接图像转换成

一张视觉效果良好的含密纹理图像, 接收方可通过训练好的纹理识别模型准确识别含密纹理图像分块的类别从而

提取秘密信息. 大量实验结果表明, 与已报道的代表性算法相比, 本文提出的算法具有较大的隐藏容量和良好的鲁

棒性, 在一定程度上解决了无载体信息隐藏算法隐藏容量与鲁棒性无法很好兼顾的问题.
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