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摘　要: 深度神经网络容易受到来自对抗样本的攻击, 例如在文本分类任务中修改原始文本中的少量字、词、标点符

号即可改变模型分类结果. 目前 NLP领域对中文对抗样本的研究较少且未充分结合汉语的语言特征. 从中文情感分类

场景入手, 结合了汉语象形、表音等语言特征, 提出一种字词级别的高质量的对抗样本生成方法 CWordCheater, 涵盖

字音、字形、标点符号等多个角度. 针对形近字的替换方式, 引入 ConvAE网络完成汉字视觉向量的嵌入, 进而生成

形近字替换候选池. 同时提出一种基于 USE 编码距离的语义约束方法避免对抗样本的语义偏移问题. 构建一套多维度

的对抗样本评估方法, 从攻击效果和攻击代价两方面评估对抗样本的质量. 实验结果表明, CWordAttacker在多个分类

模型和多个数据集上能使分类准确率至少下降 27.9%, 同时拥有更小的基于视觉和语义的扰动代价.
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Abstract:  Deep  neural  networks  are  vulnerable  to  attacks  from  adversarial  samples.  For  instance,  in  a  text  classification  task,  the  model
can  be  fooled  by  modifying  a  few  characters,  words,  or  punctuation  marks  in  the  original  text  to  change  the  classification  result.  Currently,
studies  of  Chinese  adversarial  samples  are  limited  in  the  field  of  natural  language  processing  (NLP),  and  they  fail  to  give  due
consideration  to  the  language  features  of  Chinese.  This  study  proposes  CWordCheater,  a  character-level  and  word-level  high-quality
method  to  generate  adversarial  samples  covering  the  aspects  of  pronunciation,  glyphs,  and  punctuation  marks  by  approaching  from  the
Chinese  sentiment  classification  scenarios  and  taking  into  account  the  pictographic,  alphabetic,  and  other  language  features  of  Chinese.  The
ConvAE  network  is  adopted  to  embed  Chinese  visual  vectors  for  the  replacement  modes  of  visually  similar  characters  and  further  obtain
the  candidate  pool  of  such  characters  for  replacement.  Moreover,  a  semantic  constraint  method  based  on  universal  sentence  encoder  (USE)
distance  is  proposed  to  avoid  the  semantic  offset  in  the  adversarial  sample.  Finally,  the  study  proposes  a  set  of  multi-dimensional
evaluation  methods  to  evaluate  the  quality  of  adversarial  samples  from  the  two  aspects  of  attack  effect  and  attack  cost.  Experiment  results
show  that  CWordAttacker  can  reduce  the  classification  accuracy  by  at  least  27.9%  on  multiple  classification  models  and  multiple  datasets
and has a lower perturbation cost based on vision and semantics.
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近年来深度学习在自然语言处理领域取得了大量突破性进展, 但有研究指出深度神经网络模型面对对抗样本

的攻击时不够鲁棒 [1]. 通过在输入样本中添加人类不易察觉的扰动, 可以误导神经网络使其输出错误的分类结
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果 [2]. 为了确保神经网络的可靠性和鲁棒性, 越来越多的研究工作开始关注对抗样本的生成和攻击方式. 目前在计

算机视觉领域, 关于对抗样本的攻击和防御策略已经有充分的探索和实践 [3]. 但是由于文本数据的离散性, 自然语

言处理领域中对抗样本的生成和攻击仍具有挑战性, 它们需满足以下特征: (1)能够使神经网络模型输出错误的分

类结果; (2)与原始文本相似度较高, 人类在阅读时能理解其原始语义.
目前文本对抗样本生成方法主要包括基于语言特征的扰动和基于梯度的扰动.
● 基于梯度的攻击方法主要面向白盒攻击场景, 攻击者知晓模型的结构和所有参数, 通过梯度计算各个词语

的扰动优先级并返回最优攻击选项. 其难点在于文本的数据空间是离散的, 难以使用梯度进行计算和优化.
● 基于语言特征的扰动方法主要面向黑盒攻击场景, 攻击者仅知晓被攻击模型的输出结果, 无法获悉模型的

结构和参数; 这类攻击首先根据词语贡献度确定其扰动优先级, 然后使用语义计算器从待扰动词语的攻击候选池

(例如近义词词典)中进行搜索并返回最优攻击选项. 其攻击效果较为依赖于语言学先验知识, 需要针对不同语言

单独设计规则.
对于英文文本数据, 常规的扰动方法是对单词的部分字母进行插入、删除、交换顺序、替换等操作. 而中文

中的每个汉字都是不可拆分的最小独立单元, 若对更细粒度的偏旁部首使用英文字母的扰动方法, 容易生成非法

字符输出. 同时与作为表音文字的英文相比, 汉语拥有多种鲜明的语言特征.
(1) 作为一种象形文字, 汉语中的字形包含多样的语义信息, 字形相近的汉字可以表达不同的语义信息, 例如

图 1(a)中“摇”“瑶”和“谣”属于形近异义字, 字形接近且语义不同. 而英文中由近似字母组合构成的单词大多拥有

共同的词根, 表达的语义相近.
  

动词
使物体来回晃动

名词
美玉

名词
一种水果

动词
互相交叉

名词
植物器官

名词
嘴巴

数词

南京市长江大桥

南京市, 长江大桥

南京市长, 江大桥

(a) 形近异义字 (b) 同音异义词

(c) 左右拆分独体字 (d) 标点符号影响分词断句

[xiāng       jiāo] [xiāng       jiāo]

名词
歌谣

图 1　汉字的语言特征示例
 

(2) 作为一种意音文字, 汉语拥有 4种拼音声调的组合, 其近音词数量远多于英语, 且读音相似的词语可以表

达不同的语义信息, 例如图 1(b)中“香蕉”和“相交”属于同音异义词, 读音相同且语义不同而英文中的近音词大多

由相似字母组合构成, 源于同一词根, 表达的语义相近.
(3) 在横板文字编排习惯下, 部分左右结构汉字可以将偏旁部首拆分后独立形成汉字, 使语句语义发生变化,

但人类从左往右阅读时仍然能人工还原原始汉字, 例如图 1(c)中“叶”字可以按左右拆分为“口”和“十”两个独体字,
拆分后语义发生变化而阅读时的视觉相似性较高. 而英文中由两个单词和连字符构成的复合词, 拆分后的语义仍

然与原始文本相似.
(4) 汉语没有英文中的天然分词边界, 改变分词边界会显著影响文本的语义. 例如图 1(d)中, 对“南京市长江大

桥”插入标点, 可以形成不同语义的分词和断句.
本文从中文情感分类场景入手, 结合汉语上述语言特征, 提出了一种针对中文文本分类任务的字、词级别的

对抗样本生成方法——CWordCheater, 通过相近字形、字音替换等方式保留了人类阅读文本内容的连贯性, 在黑

盒条件下能够干扰模型分类结果. 同时引入基于 USE 编码的语义相似度约束, 降低对抗样本的语义偏移问题. 主
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要贡献包括以下 4点.
(1) 结合汉语的语言特征, 提出了一种涵盖了字音、字形、标点符号等特征的综合攻击策略, 对中文文本进行

扰动攻击.
(2) 针对汉字象形文字的特点, 提出了一套基于图像特征的字词替换方法, 采用无监督方法构建了汉字形近字

替换候选池, 进一步扩充了基于字形的对抗样本生成.
(3) 在对抗样本生成过程中, 嵌入了一种与被攻击模型无关的基于 USE 编码距离的语义约束方法, 有效避免

了对抗样本的语义偏移问题.
(4) 构建了一套多维度的对抗样本评估方案, 从攻击效果和攻击代价两方面评估生成对抗样本的质量.
实验结果表明, 当 USE 语义约束阈值取 0.2时, CWordCheater在外卖评论等 3个数据集上能使 4种常见的文

本分类模型准确率至少下降 27.9%, 同时在对抗样本的语义相似度和视觉相似度上达到 83%和 86.7%, 扰动效果

和扰动代价均优于两个对比的基线方法.
本文第 1节梳理文本领域中对抗样本的研究工作. 第 2节详细介绍对抗样本生成方案. 第 3节展示实验方法、

数据并分析实验结果. 最后总结全文.

 1   相关工作

 1.1   情感分类任务

情感分类任务被用广泛用于电商购物评价等场景, 通常句子级别的情感分类任务中会使用基于深度学习方法

的文本分类模型, 主要包括基于 CNN类、基于 RNN类、基于注意力机制类和基于预训练语言模型等方法. 基于

CNN类方法的代表是 TextCNN[4], 它将图像领域的卷积神经网络用于文本分类任务, 使用多个卷积核通过卷积操

作提取文本特征; 基于 RNN类方法的代表是长短记忆网络 (long short-term memory, LSTM)[5], 在文本分类中引入

双向 LSTM来提取句子中每个词语及其上下文特征, 以此提升对长文本序列的处理能力. 基于注意力机制类的方

法中应用最广泛的是 Transformer 网络 [6], 它使用注意力机制中的多头自注意力机制取代了传统的 RNN 编码结

构, 根据词语之间的相似性得到各个词语之间权重矩阵, 对其进行注意力加权编码, 从而提升分类准确性; 目前最

流行的预训练的语言模型是 BERT[7], 它在上游对输入的语句向量通过 Transformer网络进行双向编码, 在下游任

务中通过Masked LM等多任务联合学习更新网络参数, 得到的预训练模型仅需在具体任务的数据集上进行微调

即可用于文本分类任务, 在训练数据较少时仍能保持良好的分类性能. 许多工作会在上述 4类模型的基础上进行

组合或变形, 得到改进后的分类方法.
同时 Xing等人的研究指出基于深度学习的情感分类模型的鲁棒性较弱 [8], 修改部分词语时会显著改变语句

的情感倾向. 因此在情感分类任务中进行对抗攻击对于研究模型的鲁棒性具有一定价值, 本文将以上述 4类常见

的深度学习文本分类模型为对象, 研究对抗攻击效果.

 1.2   文本对抗攻击

随着深度学习方法的广泛应用, 针对神经网络对抗性攻击和鲁棒性研究引起了广泛关注 [9]. 对抗样本的研究

兴起于图像领域, 这些工作通过改变图片中的少许像素点, 以微小的扰动代价成功干扰分类模型的输出 [10]. 但是

由于图像和文本数据的结构差异, 离散型的文本数据不适合沿用图像领域的对抗样本生成方式 [11] .
目前英文场景下的对抗样本多采用白盒和黑盒攻击相结合的攻击方式. Jia 等人在 QA 问答任务的白盒场景

下引入句子级别的文本对抗攻击, 通过删除、修改原始语句和插入混淆语句的方式使得模型输出错误结果, 证明

了文本分类模型脆弱的鲁棒性 [12]. Paperno 等人从词语级别对文本分类模型进行攻击, 使用快速梯度标志法

(FGSM) 来找寻词语级别的对抗样本, 提出了插入、修改、删除 3 种攻击方式, 在黑盒和白盒场景下验证了基于

梯度生成对抗样本的可行性 [13]. Gao等人提出了基于词语重要性的 DeepWordBug算法, 在黑盒场景下通过模型输

出结果设计出了词语重要性计算函数, 对关键词进行插入、删除、替换、交换顺序的扰动攻击 [14]. Li等人沿用了

基于词语重要性攻击的思想, 通过在白盒场景下使用雅可比矩阵, 在黑盒场景下使用删除分数的方式提高了关键

词筛选效率 [15].
中文语言特征与英文存在较大差异, 汉字由偏旁和部首构成, 不能简单地使用英文任务中插入、替换、删除和
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交换字母来扰动单词的方法; 与此同时, 汉字拥有象形文字和拼音等语言特征可以挖掘利用. Wang等人设计了基于

词语 TF-IDF 得分和删除分数的 WordHanding 算法来计算词语重要性, 使用同音词替换来生成对抗样本, 在 CNN
和 LSTM网络上验证了该方法的有效性, 并通过WMD距离来评估对抗样本和原始样本的相似性 [16]. Wang等人提

出了一种针对 BERT语言模型的中文字符级别的攻击方法, 将离散文本映射到高维空间中, 依托于 BERT强大的语

言表征能力从高维空间中搜索返回语义最接近的字符 [17]. Tong等人针对汉字的语言知识提出了基于繁体字的形近

字替换和汉字改写为拼音的替换方式, 对简单的深度学习模型具有良好的攻击效果 [18]. Zeng等人引入了基于字典的

形近字替换方法, 生成具有视觉相似性的形近字对抗样本, 在影响模型输出结果的同时保留了读者阅读时的连贯性 [19].
上述研究的攻击方法存在以下问题.
(1) 大量使用基于规则和字典的攻击方法, 攻击效果十分依赖人工先验知识和字典规则的质量. 例如对于形近

字替换攻击, 字典中可能缺少独体字、冷门字、繁体字等替换组合.
(2) 攻击方法较为单一, 未充分结合汉字的表音和象形等语言特征. 例如没有考虑汉字可以按左右结构拆分以

及标点符号可以改变分词边界的情况.
(3) 对生成的对抗样本的评估方法不够完善. 例如, 使用人工打分主观性较强且成本昂贵; 传统的编辑距离、

WMD距离等语句相似性指标难以反映中文场景下对抗样本的语义相似性和视觉相似性.
(4) 在生成对抗样本时没有考虑语义偏移问题. Michlel等人 [20]的研究指出, 大多数现有的文本攻击方案没有

考虑到扰动前后输入的语义等价性, 对抗样本在改变模型分类结果的同时语义也发生了变化, 人类在阅读时难以

理解其原始语义, 这样的对抗样本是无效的.
本文将针对前两点问题, 设计一套结合中文字形、读音、标点符号等特征的对抗样本生成策略. 针对第 3点问

题构建一套多维度的对抗样本评估方案, 从攻击效果和攻击代价两方面评估生成对抗样本的质量, 无需人工评分.
特别是针对第 4 点对抗样本的语义偏移问题, 深入研究了添加语义相似度约束的方法. 对于词级别的对抗样本, 现
有研究主要通过使用同义词替换和添加 POS词性检查器来保证语义相似性 [21], 但这种词级别的语义约束容易导致

对抗样本语法不通顺、语义不清晰. 另一种语义约束的思路是对整句话进行向量编码, 进而比较原始文本和对抗样

本的语义向量距离. 目前主流的句编码方式有两种, 分别是 DAN模型和 USE 模型 [22]. DAN模型通过句子中各个词

语的词向量相加取平均的方式得到句向量, 这种方法的缺点是没有考虑到句子中各个词语对于语义的贡献度不同.
而 USE 模型使用基于多头注意力机制的 Transformer 模型对输入句子进行编码, 利用多任务联合学习训练获得词

向量权重. 本文将设计一种与被攻击模型无关的基于 USE 的句编码网络对对抗样本进行语义偏移的约束.

 2   对抗样本生成方案——CWordCheater

 2.1   扰动方法

对抗样本生成过程就是扰动的过程, CWordCheater扰动包括字词替换和标点扰动.
(1) 字词替换使用基于形近字、字形拆分、同音词构建的候选池来实现. 形近字候选池收录的是字形相近的

汉字, 通过无监督训练将汉字的位图转换为字形的视觉向量, 进而构建形近字替换候选池; 字形拆分候选池收录的

是可以按照左右结构将其拆分的汉字, 拆分后的汉字均为原始汉字的部首. 同音词候选池收录的是拼音相同的词语.
(2) 标点扰动规则是在重要性较高词语的内部加入标点符号, 从而扰乱其分词边界.
表 1展示了一个对抗样本生成方式的样例.

 
 

表 1    对抗样本生成方式样例 
处理方法 内容

原始文本 这家水果店的东西很新xīn鲜(xiān)

对抗样本生成方式

形近字替换 这家水果店的东西很新藓(鲜)

字形拆分替换 这家水果店的东西很亲斤(新)鱼羊(鲜)

同音词替换 这家水果店的东西很心(xīn)弦(xián)

插入标点符号 这家水果店的东西很新…鲜
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 2.2   系统整体结构

CWordCheater扰动的过程分为筛选待扰动词语、候选池搜索与扰动、对抗样本评估 (包括扰动效果检测和

语义约束)这 3个阶段, 不同扰动方式采用的替换候选池不同, 如图 2所示.
  

ConvAE 网络编码

这家水果店的东西
很新鲜

这家水果店的东西
很新藓 语义距离限制

Ds(u, v)≤α

v

Embedding

Embedding

USE 语义约束

USE 编码器

对抗样本

对抗样本

原始文本

u

文本预处理

形近字候选池

字形拆分候选池

同音词候选池

形近字替换

字形拆分

同音词替换

对抗效果检测

被攻击模型

F(v)!=F(u)

原始样本
u

对抗样本
v

插入标点

对抗样本生成

输入文本

分
词

确定
词语
扰动
优先
级

计算
最大
修改
词数

hk=1

hk=2

hk=3

hk=4

hk=2
~ hk=3

~ hk=3
~ hk=4

~

Conv5

K:5

S:1

Conv1
K:5
S:1

Conv2
K:4
S:2

Conv3
K:5
S:2

Conv4
K:4
S:2

DeConv1
K:4
S:2

DeConv1
K:5
S:1

DeConv3
K:5
S:2

DeConv4
K:4
S:2

DeConv5
K:5
S:1

F

...

图 2　CWordCheater系统结构
 

CWordCheater生成对抗样本的过程描述如下.

(1) 根据输入文本的长度和句子个数确定最大可修改字数.

(2) 对输入文本进行分词处理, 使用被攻击模型计算各个输入词语的删除分数, 并根据删除分数表示该词语的

扰动优先级.

(3) 从 4种扰动方式中按照形近字替换-字形拆分-同音词替换-插入标点符号的优先级, 依次尝试迭代生成对

抗样本.

① 形近字替换. 依次选择当前未被扰动的词语列表中重要性最高的词语, 从形近字替换候选池中按优先级尝

试搜索并返回最优替换选项. 不断迭代直至成功改变模型分类结果, 或达到修改字数上限, 或遍历完所有待替换

词语.

② 字形拆分. 从输入的各个汉字中, 尝试从字形拆分字典中搜索拆分组合, 不断迭代直至成功改变模型分类

结果, 或达到修改字数上限, 或遍历完所有待替换的汉字.

③ 同音词替换. 依次选择当前未被扰动的词语列表中重要性最高的词语, 从同音词替换候选池中按优先级尝

试搜索并返回最优替换选项. 不断迭代直至成功改变模型分类结果, 或达到修改字数上限, 或遍历完所有待替换
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词语.

β④ 标点扰动. 从重要性排名前   的词语中依次尝试标点扰动, 在词语内部随机插入标点符号. 若能改变模型

分类结果则返回生成的对抗样本.

⩽ α(4) 若对抗样本与原始文本的 USE 编码距离   , 则保留生成的对抗样本, 否则丢弃.

 2.3   基于词语重要性的扰动对象筛选方法

为了提高扰动效率, 并尽可能保留文本可读性, 需要用最小的搜索时间代价和最少修改内容来生成最优对抗

样本, 因此优先攻击重要性较高的词语. 本文使用删除分数 (delete score, DS)来衡量一个词语在文本分类任务中的

重要程度, 并以此筛选和排序攻击候选词. 删除分数的定义和计算方式如下.

Xinput X = [x1, x2, x3, . . . , xn] n

xi xi

对输入样本   进行分词后得到序列   , 其中   表示词语个数和序列长度. 对于序列中的

词语   , 其删除分数为移除词语   前后模型 F 输出结果的差值, 如公式 (1)所示.
DS (Xi) = F(x1, . . . , xi−1, xi, xi+1, . . . , xn)−F(x1, . . . , xi−1, xi+1, . . . , xn) (1)

Xinput本文使用删除分数作为序列   中各个词语的扰动优先级.

 2.4   基于 USE 编码的语义扰动幅度限制

优秀的对抗样本应能在使得模型分类结果发生改变的同时, 保证人类阅读时能理解其原意. 现有对抗样本生

成研究中大多忽视了语义偏移问题, 在扰动模型分类结果的同时使语句原意发生偏移, 导致读者难以理解文本原

意. 目前已有的语义约束方法, 大多依赖于人工评判打分, 有一定主观性且成本昂贵.

为了实现对扰动前后语义偏差的约束, 本文提出一种基于注意力机制的 USE 句编码网络来计算其语义向量,

进而通过限制语义距离来限制扰动前后语义偏移的约束方法. USE 句编码模型如图 3所示.
  

USE 句编码器

Back propagation

Skip-thought

PreDecode

NextDecode

Loss=Losspre+Lossnext

1−

LossPre(o′i−1, oi−1)

Lossnext(o′i+1, oi+1)

o′i−1

o′i+1

σ

σ

tanh

USE 句编码向量

oi−1=USE(Si−1)

oi+1=USE(Si+1)

oi=USE(Si)

Add & Norm

Add & Norm

Feed

Forward

Muti-head

输入文本

Attention (Qi, Ki, Vi)

Attention map

Si−1 Si+1

Qi=SiW
Q

Ki=SiW
K

Vi=SiW
V

Si=[hil, hi2,..., hij,..., hin]

WQ, WK, WV

Attention

图 3　USE 句编码模型
 

S i = [hi1,hi2, . . . ,hi j, . . . ,hin] hi j

USE 编码器使用 Transformer网络的 Encoder部分, 这是一种基于多头自注意力机制的文本编码模型, 即编码

时句子中的每个词语对于整句话的语义贡献权重不同. 对于输入语句   ,    表示输入的各
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S i S i

oi

个词语向量, 它由预训练的单词向量和当前词语在语句   中的位置向量共同构成. USE 编码器对   的编码过程可

以用公式 (2)来表示, 其中   表示 USE 编码器输出的句编码向量.
oi = USE(S i) (2)

hi j j hi j Ci j在对整句话编码前需要先对各个词语向量   进行注意力编码, 第   个词语向量   的注意力编码向量   可以

由句子中各个位置的词向量线性加权得到, 表示为公式 (3).

Ci j =

n∑
k=1

ai jkhik (3)

ai jk hi j hik S i hi j Ai j =

[ai j1,ai j2, . . . ,ai jk, . . . ,ai jn] WQ WK WV

其中,     表示当前词语    相对于句子中其他词语    的权重参数. 语句    中各个词语向量    的权重序列  

 将通过 3 个权重矩阵   、   、   得到, 这 3 个权重矩阵的参数将在下游任务中训练

学习.
S i WQ WK WV Qi Ki Vi将   与   、   、   相乘, 经过线性变换后得到 3个注意力矩阵   ,    ,    , 分别代表查询 (query)、键值

(key)和取值 (value), 分别用公式 (4)–公式 (6)表达.
Qi = S iWQ (4)

Ki = S iWK (5)

Vi = S iWV (6)

S i Attention(Qi,Ki,Vi)语句   的自注意力编码向量   计算为:

Attention(Qi,Ki,Vi) = Softmax
(

QiKT
i√

dk

)
Vi (7)

Qi KT
i dk

hi j Vi

WV

其中,    和   相乘得到的是句子中各个词语之间的权重矩阵,    表示词语向量的维度. 最后经过 Softmax 后得到

归一化的权重矩阵, 权重矩阵的每一行表示词语向量   的权重序列. 引入   的目的是增加一个可学习的权重矩阵

 , 对输入的词向量序列经过参数调整后再进行加权.
WQ WK WV

S ′ = [h′i1,h
′
i2, . . . ,h

′
i j, . . . ,h

′
in] S ′i

√
n

oi

在多头自注意力机制中会随机初始化多个   、   、   , 从而得到多个 Attention 向量, 然后将多组 Attention
向量拼接后经过线性层变换得到合并后的自注意力编码向量, 随后经过残差连接、求和归一化和前馈网络得到新

序列   , 将   中各个词语向量相加后除以句子长度的平方根   , 作为 USE 编码器的输出

 , 如公式 (8)所示.

oi =

∑n

j=0
h′i j

√
n

(8)

模型使用 Skip-thought算法训练词语权重参数, 原因包括以下两点.
(1) 本文目标是黑盒场景下的攻击, 希望得到一种与被攻击模型无关的通用型句向量表示方法. 而基于句子共

现关系的 Skip-thought算法无需获悉被攻击模型的参数和结构, 仅通过原始文本就可以调整 USE 编码的词语权重.
(2) Skip-thought对训练样本的利用率较高. 当训练样本较少时, 通过拆分子句的方式能够高效利用少量样本

来调整 USE 编码权重, 对噪声数据也有一定鲁棒性.

u v Ds(u,v)

使用训练好的 USE 编码网络, 对输入的原始样本和生成的对抗样本进行整句编码, 利用二者的向量距离来衡

量其语义相似度. 若原始文本的向量为   , 对抗样本的向量为   , 则二者的语义向量距离   的计算方法为:

DS (u,v) =
arccos

(
u · v
∥u∥∥v∥

)
π (9)

DS (u,v) ⩽ α根据系统需要, 仅采纳满足   的对抗样本.

 2.5   候选池的构建

候选池包括形近字候选池、字形拆分候选池和同音词候选池 3部分.
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 2.5.1    形近字候选池的构建

与英文字符级别替换的方式不同, 单个汉字不能直接进行偏旁和部首的修改, 由于形近字具有较高的视觉相

似性, 在快速阅读时人类可以通过上下文较为准确地还原出形近字对应的原始汉字. 本文利用象形文字的特点, 从
视觉特征来构建基于字形的形近字候选池. 使用无监督学习的 ConvAE 网络 [23]来训练得到汉字视觉向量的空间

嵌入, 进而得到汉字的形近字候选池. 图 4展示了 ConvAE网络的训练和通过汉字视觉向量得到形近字替换候选

池的过程.
  

汉字渲染图
60×60×1 bmp

解码器输出
60×60×1 bmp

Back propagation

汉字视觉向量 hk=5

(512, 1, 1)
hk=1

hk=2

hk=3

hk=4

hk=5

hk=5
~

hk=4
~

hk=3
~

hk=2
~

hk=1
~

(60, 60, 1)
(60, 60, 1)

Conv1 Conv2 Conv3

卷积编码器

汉字视觉向量的空间嵌入 视觉相似性矩阵 形近字替换候选池

形近字替换
候选池

Sort (D(wi, wj))

D(wi, wj) =

w1 null
null

w1

w2 D(w2,w1)
D(w1,w2) D(w1,wj)

D(w2,wj)

D(wi,wj)D(wi,w2)D(wi,w1)

w2

wi

wj

wi·wj

|wi| wj|   |

反卷积解码器

Conv4 Conv5 DeConv1 DeConv2 DeConv3 DeConv4 DeConv5

(56, 56, 16) (56, 56, 16)

(12, 12, 64) (12, 12, 64)

(5, 5, 128) (5, 5, 128)

(512, 1, 1) (512, 1, 1)...

...

Y=[y1, y2, ..., yi, ...]

... ...

X=[x1, x2,..., xi,...]

K:5
S:1

K:4
S:2

K:5
S:2

K:4
S:2

K:5
S:1

K:5
S:1

K:4
S:2

K:5
S:2

K:4
S:2

K:5
S:1

图 4　汉字视觉向量嵌入模型和候选池构建
 

ConvAE是一种图像识别领域的自编码器, 用于降低渲染字符位图的尺寸并捕获高级视觉特征. Su等人首先

将其用于提取汉字的视觉信息, 以辅助词语相似度评价任务 [24]. ConvAE由对称的卷积编码器和卷积解码器构成,
包括 5个不同步长和跳步的卷积核, 卷积层使用 Denoise autoencoder, 池化层使用Max pooling. 接下来使用卷积编

码器对输入的汉字位图 (60×60×8) 进行无监督编码, 将其输出的 512×1×1 尺寸的向量作为汉字的视觉信息. 图 4
中 K 表示卷积核的尺寸, 若 K=5, 则当前卷积核的长宽均为 5; S 表示卷积核的滑动步长 (注: GBK 标准收录了

GB2312标准中的 6 763个简体字和 BIG5编码标准中的 13 053个繁体字). ConvAE模型描述如下.
X = [x1, x2, . . . , xi, . . .] k W b x对所有汉字位图   依次输入到 ConvAE网络中, 初始化   个卷积核   和对应的偏置   . 以 
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W k k bk σ hk k为输入向量,    表示第   个卷积参数,    表示偏置,    表示激活函数,    表示经过   次卷积操作后得到的汉字视觉

向量, 则:
hk = σ(x×Wk +bk) (10)

hk y k

W̃k k Wk c

随后对输入的   进行反卷积解码,    表示经过   次反卷积操作得到的解码向量, 计算方法如公式 (11)所示, 其
中   表示第   个反卷积核的参数, 同时也是公式 (10)中   的转置矩阵,    表示偏置常数.

y = σ

∑
k

hk × W̃k + c

 (11)

使用随机梯度下降法更新权值, 计算过程用公式 (12)表示.
∂E(θ)
∂Wk = x×δhk +hk ×δy (12)

δhk δy其中,    和   表示隐藏状态和重建的增量.
对于每个汉字, 选取 top-N 个与其视觉距离最近的汉字加入该字的形近字替换候选池, 按相似度从高到低排

序构建形近字替换的候选池.
与基于形近字字典进行替换的方式不同, GBK编码可实现包括常用简体字、生僻字和繁体字的替换攻击, 而

不依赖于现有的字典语料, 其案例如后文表 2所示.
 2.5.2    字形拆分候选池的构建

本文还提出了一种通过对汉字进行偏旁部首拆分, 将其替换为多个独立汉字的扰动方法. 针对现代汉语横向

书写的特点, 从现代汉语词典中选取左右结构的汉字, 对其偏旁部首拆分, 若能将其拆分独立的单字, 则将拆分后

的字序列加入拆字字典. 由于人类从左到右的阅读习惯, 这种拆分生成的对抗样本几乎不影响阅读体验, 读者能够

快速还原文本并理解其语义. 字形拆分实例如表 3所示.

 2.5.3    同音词候选池的构建

字音候选池由词典构建, 从海量文本语料中提取出词库, 按照拼音进行分类. 对于同一读音下的词语, 按照词

频由高到低进行排序.

 2.6   字词替换算法

形近字替换、字形拆分替换、同音词替换算法流程描述如算法 1.

算法 1. 字词替换算法.

X = [x1, x2, x3, . . . , xn] DS = [DS 1,DS 2,DS 3, . . . ,DS n] {Px i } =
[pi1
, pi2
, pi3
, . . . , pim

] e

输入: 文本序列   , 词语重要度向量   , 各个词语的替换候选池 

 , 最大修改字数   ;
X′输出: 最优替换序列   .

X′ = X1) 初始化   .
DS xi2) 根据词重要性序列   , 取出当前重要性分数最高的词语   .

表 2    通过形近字替换生成对抗样本的例子
 

原始文本 形近字对抗样本 形近字类型

黄焖鸡的酱汁咸

淡正合适
黄焖鸡的酱汁咸淡正合

適(适) 繁体字

他家奶茶真是绝
绝子, YYDS！

他家奶茶真是铯(绝)铯
(绝)子, YYDS！ 冷门字

表 3    通过字形拆分生成对抗样本的例子
 

被拆分汉字 拆分组合

新 亲、斤

鲜 鱼、羊

吃 口、乞

骗 马、扁

… …
嫩 女、敕
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Pxi pi j

si S x i = [si1 , si2 , si3 , . . . , sim ]

3) 从替换候选池   中依次取出优先级最高的替换词语   , 尝试进行替换, 并记录替换前后模型输出结果的差值

 . 最终得到候选池中每个候选词语替换后的交叉熵序列   .
S x i S xi pis4) 根据序列   的得分, 选取使得模型分类结果差异   最大的   作为最优替换选项并返回.

pis xi X′5) 用   替换   , 更新序列   .
DS DS i6) 更新序列   , 将   置为 0.

X′7) 若此时分类结果发生改变, 则返回序列   , 对抗样本生成成功, 算法结束.
8) 若此时模型达到最大修改字数且分类结果未发生改变, 则对抗样本生成失败, 算法结束.
9) 若此时分类结果未发生改变, 且未达到最大修改字数, 则返回 2).

 2.7   插入标点符号扰动

对于中文文本而言, 分词边界的准确性能够影响部分分类模型的准确率. 因此按照前文筛选出的词语优先级,
在较为重要的词语中插入标点符号, 使其分词边界发生变化, 可有效干扰模型分类结果. 其算法描述如算法 2.

算法 2. 标点符号扰动算法.

X = [x1, x2, x3, . . . , xn] DS = [DS 1,DS 2,DS 3, . . . ,DS n]输入: 文本序列   , 词语重要度向量   ;
X′输出: 替换后的序列   .

γ1) 确定扰动标点符号的个数. 从 1到 1/3句子长度的区间内, 随机选择一个整数   , 作为扰动标点符号的个数.
2) 选择插入标点符号的位置. 对当前优先级最高的词语, 随机选择词语中相邻两个汉字之间作为插入位置.

γ X′3) 随机插入   个标点符号, 包括句号、顿号、叹号、问号、反斜杠, 生成序列   .
X′4) 若成功改变模型分类结果, 则算法结束, 返回   . 否则算法结束, 生成失败.

 2.8   组合攻击的优先级

脑认知和语言学的研究表明 [25], 人类在阅读英文时会激活大脑中负责朗读的扇区, 主要通过字形-字音-字义

的路径来理解文字语义. 而在阅读汉语时会激活大脑中负责书写的扇区, 主要通过字形-字义的路径来理解文字的

语义. 因此可以认为基于字形的扰动在中文场景下具有较低的扰动代价, 更有利于人类阅读时还原其原始语义, 因
此, 本文组合攻击优先级顺序为形近字替换——字形拆分——同音字替换——插入标点. 形近字替换和字形拆分

都是基于字形的扰动方法, 它们生成的对抗样本具有较高的视觉相似性, 因此给予较高的优先级. 由于中文阅读对

读音的依赖较轻, 但目前网络文本中仍然有使用同音词和谐音词来代替原始词语的现象, 所以给予同音词替换的

优先级仍然高于插入标点的方法; 插入标点符号的方法虽然对于基础模型的攻击效果较为直接, 但这种方法规律

型较强, 容易被正则表达式等方法过滤, 因此给予这种方法较低的优先级.

 3   实验与结果分析

 3.1   实验设置

本文分别对 TextCNN、LSTM、Transformer、BERT这 4种中文情感分类模型进行攻击, 来测试对抗样本生

成方案的有效性.
数据集使用酒店点评、外卖评论、电商购物评价数据集, 每条数据有“好评”和“差评”两种标签, 对应分类时

正样本和负样本. 3个数据集的样本数量和分布如表 4所示.
  

表 4    数据集中正负样本的分布 
数据集名称 样本总数 正样本数量 负样本数量

酒店点评 10 000 7 500 2 500
外卖评论 18 000 12 000 6 000

电商购物评价 60 000 30 000 30 000
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 3.2   评估指标

对于生成的对抗样本, 分别设计了损失代价指标和攻击效果指标来评估其质量. 其中攻击效果指标衡量的是

对模型扰动的程度和效果, 包括准确率变化、语言模型困惑度; 损失代价指标衡量的是对原始文本的修改幅度, 包
括字符修改比例、语义距离、视觉距离.
 3.2.1    攻击效果指标

现有的工作大多使用准确率变化的单一指标来计算对抗样本攻击的效果. 这种方法的缺点是: 有时生成的对

抗样本会使得模型输出较为均为的概率分布, 即模型认为这是一条语义偏中性或模棱两可的评论. 而仅使用准确

率变化只能反映出模型分类结果的变化, 不能反映出对模型来说当前语句的语义混乱程度. 因此本文引入了基于

语言模型的语句困惑度来完善对对抗样本攻击效果的评估.
S = [w1,w2, . . . ,wn] PP(S )困惑度常被用于衡量一个文本序列概率分布的混乱程度, 对于给定的句子   , 其困惑度 

表示为:

PP(S ) = 2−
1
n
∑

log P(wi |S ) (13)

wi对于句子中的每个词语   , 使用语言模型预测其概率分布, 经上述公式计算后用于表达语句的混乱程度. 可
以认为, 语言模型困惑度越大, 则语句语义越混乱, 分类模型越会输出较为均匀的概率分布, 对抗样本的扰动效果

越好. 因此本文使用基于语言模型的困惑度和分类准确率变化作为攻击效果指标.
 3.2.2    攻击代价指标

现有的工作大多使用字符修改比例来衡量扰动幅度, 同时使用人工打分的方式来评估生成对抗样本在语法、

语义层面的质量. 人工评估的方式较为主观, 且成本昂贵. 因此除字符修改比例外, 本文增加了语义相似度和视觉

相似度这两种指标, 以更全面地衡量攻击代价. 攻击代价指标包括以下 3种.
m n

δ

(1) 字符修改比例. 将插入、删除、替换的字符数量作为修改字符总数   , 原始文本长度为   , 则字符修改比

例   表示为:

δ =
m
n

(14)

u v simS (u,v)

(2) 语义相似度. 用于衡量生成的对抗样本和原始样本在语义上的差异. 采用 USE 编码相似度作为衡量指

标, 若原始文本的 USE 句向量为    , 生成对抗样本的句向量为    , 二者的语义相似度    可以用公式 (15)
来表示.

simS (u,v) = 1−
arccos

(
u · v
∥u∥∥v∥

)
π (15)

若语义相似度差异过大, 则生成的对抗样本可能已经发生了语义偏移, 读者在阅读时也无法理解语句原意.
(3) 视觉相似度. 对抗样本生成过程中采用的形近替换等方法虽然会改变模型的分类结果, 但人在阅读时仍然

可以凭借视觉相似性还原其原始语义, 视觉相似性越高, 攻击代价越小. 本文使用 shape context算法 [26]来衡量原

始文本和对抗样本的视觉相似度, 该算法对变形字符识别具有较好的鲁棒性, 计算方式如下.
IP = {p1, p2, . . . , pn}

Iq = {q1,q2, . . . ,qn}
Oi, j

对于原始文本的图像 P 和 Q, 首先使用边缘提取和均匀采样的方法得到其形状的点集合   和

 . 每个点包含的形状信息由所有其他点与之形成的相对向量构成. 使用形状直方图计算 P 和 Q

中任意两点 i 和 j 的匹配代价   , 表示为:

Oi, j = M(pi,q j) = 0.5×
K∑

k=1

[g(k)−h(k)]2

g(k)+h(k)
(16)

g(k) pi h(k)

q j

其中, K 表示直方图中颜色区间 (bin)的个数,    表示形状 P 的点   的形状直方图在第 k 个 bin时的取值,    表

示形状 Q 的点   的形状直方图在第 k 个 bin处的取值. 由此得到 P 和 Q 的代价矩阵 M. 随后基于代价矩阵, 对 P
和 Q 中的各个点进行匹配操作, 目标是使公式 (16)取得最小值, 计算过程用公式 (17)表示.
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H(π) =
∑

i

M(pi,qπ(i)) (17)

Dsc根据匹配操作, 对各个点之间的代价加权取平均, 得到二者形状距离   , 表示为:

Dsc(P,Q) =
1
n

∑
i

Mmin(pi,qπ(i)) (18)

simv(P,Q)进而计算原始文本和对抗样本的视觉相似度   , 表示为:
simv(P,Q) = 1−Dsc(P,Q) (19)

 3.3   实验结果

 3.3.1    模型有效性分析

为了检验本文提出的 CWordCheater的有效性, 本文使用WordHanding方法 [16]和 CWordAttacker[18]方法作为对比.
● WordHanding方法使用词语的 TF-IDF得分和删除分数计算其重要性, 并用同音词替换来生成对抗样本, 在

黑盒场景下进行攻击.
● CWordAttacker 方法使用词语的删除分数计算其重要性, 并联合使用繁体字替换、拼音改写、词组拆解、

词序扰动的攻击策略生成与原句语义一致的对抗样本.
分别对 3 个数据集和 4 种情感分类模型进行攻击. 其中 CWordCheater 的 USE 语义距离约束阈值 α 分别取

0.1、0.15和 0.2. 表 5、表 6和表 7分别展示了WordHanding、CWordAttacker和 CWordCheater在外卖评论、酒

店评论和电商购物评论数据集上的攻击表现.
 
 

表 5    对外卖评论数据集的攻击效果和攻击代价 

被攻击模型 攻击方法
攻击效果 攻击代价 (%)

模型分类准确率 (%) 模型困惑度 语义相似度 视觉相似度 修改比例

TextCNN

攻击前 90.1 23.5 Null Null Null
WordHanding 70.8 32.1 85.6 89.6 13.5
CWordAttacker 58.1 46.7 73.8 89 17.6

α=0.1CWordCheater   60.6 34.5 91.2 91.7 13.3
α=0.15CWordCheater   59.6 35.9 89.3 91.9 14.7
α=0.2CWordCheater   57.8 37.3 86 91.2 14.5

LSTM

攻击前 91.1 23.5 Null Null Null
WordHanding 72 30.7 86.1 87.9 13.7
CWordAttacker 62.7 37.9 85.2 86.4 17.4

α=0.1CWordCheater   62.9 35 90.5 91.1 14.6
α=0.15CWordCheater   62.3 36.6 88.5 90.3 16.6
α=0.2CWordCheater   61.2 38.2 86.2 91 16.4

Transformer

攻击前 95.2 23.5 Null Null Null
WordHanding 74.1 31.2 85.8 87.5 14.1
CWordAttacker 67 36.5 74.5 85.2 17.2

α=0.1CWordCheater   65.4 37.8 91.9 90.9 15.8
α=0.15CWordCheater   64.1 38.9 86.7 90 16.2
α=0.2CWordCheater   63.6 39.5 86.4 89.7 16.5

BERT

攻击前 95.8 23.5 Null Null Null
WordHanding 78.6 33.8 87.4 87.2 14.6
CWordAttacker 71.5 38.2 77.3 84.4 17.5

α=0.1CWordCheater   68.6 36.1 91.5 90.5 16
α=0.15CWordCheater   67.4 37.6 88.2 89.8 16.3
α=0.2CWordCheater   66.2 38.4 87.6 89.3 16.6
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表 6    对酒店评论数据集的攻击效果和攻击代价 

被攻击模型 攻击方法
攻击效果 扰动代价(%)

模型分类准确率 (%) 模型困惑度 语义相似度 视觉相似度 修改比例

TextCNN

攻击前 91.2 21.6 Null Null Null
WordHanding 73.6 31.9 83.2 86.3 15.2
CWordAttacker 60.6 40.8 76.1 89.7 16.9

α=0.1CWordCheater   64.7 39.8 91.9 92.1 14.5
α=0.15CWordCheater   62.1 40.3 90.4 91 14.9
α=0.2CWordCheater   58.7 44.2 84.5 92.8 13.8

LSTM

攻击前 93.7 21.6 Null Null Null
WordHanding 75.8 30.4 84.7 84.2 14.6
CWordAttacker 63.7 46.9 80.7 85 16.2

α=0.1CWordCheater   63.9 45.6 91.5 90.8 15.3
α=0.15CWordCheater   63.4 47.8 86.2 90.9 16.3
α=0.2CWordCheater   61 50.3 83.4 90.8 15.1

Transformer

攻击前 95.3 21.6 Null Null Null
WordHanding 78.2 29.8 84.5 88.1 16.4
CWordAttacker 71.3 41.6 72.2 85.2 17.2

α=0.1CWordCheater   69.9 42.7 90.6 90.1 16
α=0.15CWordCheater   65.3 49.8 86.5 90.6 16.7
α=0.2CWordCheater   64.8 53.1 85.3 89.8 16.2

BERT

攻击前 95.5 21.6 Null Null Null
WordHanding 78.4 31.2 85.9 88.6 15.1
CWordAttacker 68.2 48.5 73.9 85.9 16.9

α=0.1CWordCheater   71.3 45.8 91.3 91 15.8
α=0.15CWordCheater   70.1 47.3 87.8 87.5 16.2
α=0.2CWordCheater   67.4 50.9 86.2 86.7 16.5

 

由表 5、表 6和表 7有以下结论.

DS α(1) 和攻击前的模型对比, CWordCheater的攻击方法是有效的. 以   阈值   取 0.1为例, 此时 4个分类模型在

外卖数据集上的分类平均准确率从 93.1%下降到了 64.4%, 下降了 30.8%.

DS α

DS

(2) CWordCheater的攻击效果随着   阈值   的提升而愈发明显. 以电商数据集在 TextCNN模型上的表现为

例,    阈值放宽 5%, 模型分类准确率下降 4%–5%.

DS(3) 当语义距离阈值   取 0.2时, 在 3个数据集和 4种分类模型上, CWordCheater相较于其他方法能取得更

佳性能, 它能使 3个模型分类准确率至少下降 27.9%. 以 TextCNN模型在酒店数据集上的表现为例, WordHanding

只采用同音词替换攻击, 效果较差, 准确率为 73.6%; CWordAttacker联合使用了多种扰动方法, 攻击后准确率降低

为 60.6%, 但其扰动代价最大, 修改比例达 16.9%, 并且语义相似度和视觉相似度较低. CWordCheater以 13.8%的

最小修改比例使得模型分类准确率下降为 58.6%, 下降了 35.6%, 并且语义相似度和视觉相似度分别高达 84.5%

和 92.8%.

DS

DS

DS

(4) CWordCheater对现在被广泛使用的 LSTM、Transformer和 BERT模型的攻击效果更佳. 对 Transformer

模型, 当   阈值取 0.1时, 在 3个数据集上均可以以最小扰动代价达到最佳扰动效果. 以 Transformer模型在酒店

数据集上的表现为例, CWordCheater以 16%的修改比例使得模型分类准确率下降为 69.9%, 下降 26.7%, 并且语

义相似度和视觉相似度保持在 90%以上, 高于WordHanding和 CWordAttacker. 对于 LSTM模型, CWordCheater

在   阈值取 0.15时, 其扰动效果和效率也高于WordHanding和 CWordAttacker方法. 对于 BERT模型, CWord-

Cheater在   阈值取 0.2时, 其扰动效果和效率高于WordHanding和 CWordAttacker.
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表 7    对电商购物评论数据集的攻击效果和攻击代价 

被攻击模型 攻击方法
攻击效果 攻击代价 (%)

模型分类准确率 (%) 平均困惑度 语义相似度 视觉相似度 修改比例

TextCNN

攻击前 90.5 25.5 Null Null Null
WordHanding 76.8 31.4 85.2 88.5 14.7
CWordAttacker 65.4 54.2 79.8 87.8 15.1

α=0.1CWordCheater   68.7 51.3 91.7 91.3 12
α=0.15CWordCheater   64.7 55.8 89.4 90.3 14
α=0.2CWordCheater   59.4 57.8 83.6 90 14.3

LSTM

攻击前 92.1 25.5 Null Null Null
WordHanding 78.1 31.6 84.7 88.2 14.6
CWordAttacker 68.3 56.3 78.2 87.1 14.9

α=0.1CWordCheater   72.7 54.9 91.4 90.8 13.2
α=0.15CWordCheater   67 58.2 88.3 89.5 15.6
α=0.2CWordCheater   64.5 59.6 83.4 90.2 14.8

Transformer

攻击前 94.4 25.5 Null Null Null
WordHanding 79.5 32.3 86.4 87.5 14.3
CWordAttacker 72 51.9 74.2 86.6 16.2

α=0.1CWordCheater   71.8 54.2 91.2 90.3 14.4
α=0.15CWordCheater   69.1 55.3 87.7 89.2 16
α=0.2CWordCheater   67.3 56.1 83.2 89.8 15.9

BERT

攻击前 94.8 25.5 Null Null Null
WordHanding 79.7 33.9 86.8 88 14.1
CWordAttacker 71.6 52.5 74.7 85.2 17.5

α=0.1CWordCheater   72.4 53.8 91 90.7 14.6
α=0.15CWordCheater   70.9 54.7 88.4 90.1 15.8
α=0.2CWordCheater   68.3 55.6 84.3 89.6 16.3

 

 3.3.2    语义距离约束对攻击效果的影响

α

DS α

α α α = 1

一个好的攻击方法, 不仅能使模型分类准确率大幅下降、模型困惑度明显上升, 还应保证语义不会发生大幅

度偏移. 下面这组实验将研究在不同 USE 距离阈值下攻击效果的变化. 由于WordHanding和 CWordAttacker的方

法没有考虑语义约束, 本文对其添加语义约束筛选, 分别取不同语义距离阈值   , 即当生成的对抗样本和原始文本

的语义距离   大于   时, 舍弃当前的对抗样本. 图 5 展示了对于 3 种数据集和 4 个被攻击模型, 分类准确率随

USE 语义距离阈值   的变化情况. 其中   的取值区间为 [0.1, 1], 当   时表示没有语义距离限制.

由图 5可见:

α(1) 随着 USE 距离阈值   的增大, 语义约束条件被放宽, 3种方法的攻击对模型分类准确率的扰动效果均有提升.

α

α

(2) 在相同   取值下, 3种方法中 CWordCheater的攻击成功率最高, 使得模型准确率下降幅度最大. 以外卖评

论数据集上攻击 TextCNN模型的实验为例: 在相同   取值下, 同 CWordAttacker相比, CWordCheater能使模型分

类准确率至少多下降 5%; 同WordHanding相比, CWordCheater能使模型分类准确率至少多下降 14%.

α = 0.1

α = 0.5

(3) 被攻击模型的分类准确率下降程度相同时, CWordCheater生成的对抗样本和原始文本语义相似度更高. 以

在酒店评论数据集上攻击 BERT模型的实验为例, 当   时, CWordCheater攻击后模型分类准确率下降到 71.3%,

与 CWordAttacker在   时的攻击效果接近, WordHanding攻击后的模型准确率始终高于二者. CWordAttacker

生成的对抗样本在语义上更接近于原始文本. 存在更少的语义偏移问题.

α α

α = 1

图 6展示了对于 3种数据集和 4个被攻击模型, 模型困惑度随 USE 语义距离阈值   的变化情况. 其中   的取

值区间为 [0.1, 1], 当   时表示没有语义距离限制. 
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α图 6　模型困惑度随 USE 语义距离阈值   的变化趋势
 

由图 6可见:

α(1) 随着 USE 距离阈值   的增长, 语义约束条件被放宽, 3种方法攻击后模型困惑度均上升.

α(2) 在相同   取值下, CWordCheater攻击后模型困惑度最高, 被攻击模型越难以理解对抗样本的语义. 以在电

商购物评论数据集上攻击 Transformer模型的实验为例: 同 CWordAttacker相比, CWordCheater攻击后的模型困
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惑度高出至少 8; 同WordHanding相比, CWordCheater攻击后模型困惑度至少高出 30.
α

α = 0.1 α = 0.5

α

(3) 模型困惑度相同时, CWordCheater在攻击时的   值更大. 以在酒店数据集中攻击 BERT模型的实验为例:
CWordCheater 在   时生成对抗样本的模型困惑度为 45.8, 与 CWordAttacker 在   时的表现接近, 而
WordHanding在任何   取值下模型困惑度均低于二者. 此时 CWordCheater生成的对抗样本与原始文本语义更接

近, 存在更少的语义偏移问题.
 3.3.3    各种攻击方式的效果和代价分析

α本文统计了 4种方法单独进行攻击时, 模型分类准确率的变化, 此时 USE 语义距离阈值   取 0.1. 以外卖数据

集为例, 不同方法的攻击效果如图 7所示. 其他数据集的表现与外卖数据集类似. 不同方法攻击的成功率如表 8所
示. 不同方法攻击时的视觉相似度代价如表 9所示. 此外, 我们还统计了组合攻击时 4种扰动方法在生成的对抗样

本中所占的比重, 如表 10所示.
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图 7　外卖数据集中不同扰动方法攻击效果的对比
  

表 8    不同攻击方法的成功率 (%) 
数据集 模型 形近字扰动 字形拆分扰动 同音词扰动 标点扰动 综合

外卖

TextCNN 17.54 14.87 18.09 28.63 32.74
LSTM 15.15 13.83 18.22 27.88 30.95

Transformer 12.92 14.29 17.12 25.11 31.30
BERT 12.73 11.38 17.01 22.96 28.39

酒店

TextCNN 15.57 12.72 17.65 26.64 29.06
LSTM 16.22 14.09 18.57 30.52 31.80

Transformer 15.22 14.59 16.89 24.03 26.65
BERT 14.03 14.87 16.54 20.83 25.34

电商

TextCNN 13.48 11.82 17.79 21.99 24.09
LSTM 13.79 12.92 17.81 19.54 22.15

Transformer 15.04 12.61 16.74 20.97 23.94
BERT 13.92 12.55 16.35 20.67 23.63

  

表 9    不同攻击方法的视觉相似度 (%) 
数据集 模型 形近字扰动 字形拆分扰动 同音词扰动 标点扰动 综合

外卖

TextCNN 96.3 92.4 89.5 85.9 91.7
LSTM 95.2 92.8 88.7 85.6 91.1

Transformer 94.9 92.3 90.2 85.5 90.9
BERT 94.4 91.8 89.6 85.2 90.5

酒店

TextCNN 95.6 93.1 90.4 86.1 92.1
LSTM 95.4 92 88.6 85.2 90.8

Transformer 94.8 91.9 89.2 84.3 90.1
BERT 94.7 92.3 89.1 84.6 91

电商

TextCNN 95.1 92.6 89.7 85.8 91.3
LSTM 95.3 92.2 87.9 84.3 90.8

Transformer 95 92.1 88.5 84.9 90.3
BERT 94.9 92.5 88.2 84.5 89.6
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表 10    4种扰动方法在生成的对抗样本中所占比重 (%) 
数据集 模型 形近字扰动 字形拆分扰动 同音词扰动 标点扰动

外卖

TextCNN 59.5 8.3 12.5 19.7
LSTM 53.7 12.7 13.8 19.8

Transformer 43.4 18.5 19.4 18.7
BERT 46.8 16.3 19.9 17.0

酒店

TextCNN 58.8 11.4 12.3 17.5
LSTM 54.4 14.0 14.7 16.9

Transformer 59.9 7.8 16.2 16.1
BERT 58.0 9.6 16.7 15.7

电商

TextCNN 61.8 9.1 13.9 15.2
LSTM 71.1 6.4 12.5 10.0

Transformer 66.5 8.2 13.2 12.1
BERT 56.0 11.6 18.1 14.3

 

由图 7、表 8、表 9和表 10的实验结果有如下结论.
(1) 从攻击成功率和模型分类准确率可以看出, 4 种方式的攻击效果排序为插入标点>同音词扰动>形近字扰

动>字形拆分. 且 4种方法单独攻击时均拥有 12%以上的成功率, 标点符号单独攻击的成功率甚至超过 19%. 由于

在攻击时我们同时考虑了字形、字音和标点符号 3 种语言特征, 综合攻击策略生成的对抗样本覆盖了更多类型,
所以它拥有更优的组合攻击效果.

(2) 从对抗样本的视觉相似度可以看出, 4种方式的攻击代价排序为插入标点>同音词扰动>字形拆分>形近字

扰动.
(3) 标点扰动的成功率最高, 视觉相似度最低, 扰动代价最高. 以在外卖数据集中攻击 TextCNN模型的实验为

例, 标点扰动生成的对抗样本与原始文本的视觉相似度仅有 85.9%. 同时该方法规律性较强, 容易被规则过滤. 应
给予最低的优先级, 保证扰动效果并降低扰动代价.

(4) 同音词扰动的成功率仅次于标点扰动, 其扰动代价仅低于标点扰动. 汉语中有大量异意的同音词, 所以同

音词候选池中拥有大量优质替换选项, 导致扰动成功率较高. 而同音词之间字形差异通常较大, 在阅读时需借助读

音来还原语义, 不如基于字形的扰动方式直观, 应给予较低的优先级, 以降低扰动代价.
(5) 基于字形的两种扰动方式中, 形近字替换的成功率与同音词扰动的成功率接近, 但扰动代价显著低于后

者, 证明形近字替换候选池是有效的. 例如在酒店数据集上攻击 Transformer模型的实验中, 形近字扰动的成功率

为 15.22%, 与同音词扰动 16.89%的成功率接近. 但形近字扰动的视觉相似度为 94.8%, 明显优于字音扰动 89.2%
的视觉相似度. 为了优化扰动代价, 应当给予形近字扰动最高的优先级. 而字形拆分的扰动成功率较低, 这是因为

汉字中能够按照左右结构进行拆分的样本数量较少, 可以将字形拆分作为形近字替换的补充, 给予次高的优先级.
(6) 从 4种扰动方法在生成的对抗样本中所占比重可以看出, 4种方法中形近字替换的比重最高, 在所有模型

和数据集上占比均高于 40%; 同音词扰动和标点扰动次之; 字形拆分的比重最低, 在所有模型和数据集上占比均

低于 20%. 经过优先级调整后的攻击策略, 在攻击时会优先尝试扰动代价较低的生成方式. 以在电商评论数据集上

攻击 BERT模型为例, 单独使用插入标点符号攻击时的视觉相似度仅有 84.5%, 扰动代价较高, 而它在组合攻击策

略中占比仅有 14.3%; 而在两种基于字形的攻击方式单独攻击时, 形近字扰动和字形拆分的视觉相似度分别高达

94.9% 和 92.5%, 并且两种方法在组合攻击时合计占比高达 67.6%; 4 种方法组合后视觉相似度高达 89.6%, 高于

WordHanding的 88%和 CwordAttacker的 85.2%. 这说明我们的攻击策略设计的优先级是合理的.
综上, 由实验结果可得, 这 4种攻击方式都是有效的, 同时 CWordCheater对攻击优先级策略的设计也是合理的.

 4   总　结

本文面向中文情感分类任务, 针对中文的意音、象形等语言特征, 提出了一套综合攻击策略, 以更小的扰动代
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价获得了更优的扰动效果. 提出了一种与被攻击模型无关的基于 USE 的句编码语义约束方法, 有效避免了对抗样

本的语义偏移问题. 提出了包含语言模型困惑度和模型准确率的攻击效果指标和包含语义相似度、视觉相似度、

修改比例的攻击代价指标, 综合评估了生成的对抗样本质量.
CWordCheater目前仅适用于纯中文场景, 还没有深入挖掘中英文混杂或拼音缩写、简写、表情符号等攻击

方法. 在未来的工作中我们将针对上述场景, 进一步扩展对抗样本的生成策略, 同时研究将生成的对抗样本合理加

入训练数据中, 通过对抗训练提升分类模型的鲁棒性.
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