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摘　要:    门限隐私集合交集协议, 指   个参与者各自拥有大小为   的隐私集合, 在不泄露自身隐私信息的前提

下, 如果各参与者交集数量大于门限值   , 则参与各方能够获得交集信息, 其有广泛的应用, 如指纹识别、在线拼车、

相亲网站等. 然而现有门限隐私集合交集协议大多针对两方参与者进行研究, 对多方门限隐私集合交集协议的研

究仍存在许多挑战, 现有的多方门限隐私集合交集协议使用全同态加密等开销较大的公钥算法, 尚没有有效实现.
针对上述问题, 结合弹性秘密共享、布隆过滤器提出两种有效的多方门限隐私集合交集协议, 并首次仿真实现了

协议. 首先, 设计一种新的布隆过滤器构造方法, 将弹性秘密共享生成的份额与参与方的集合元素相对应, 通过查

询布隆过滤器获取的秘密子份额能否重构出正确秘密来判断各方交集是否达到门限值, 有效防止交集基数的泄露.
设计的第 1个协议避免使用开销较大的公钥算法, 当设置安全参数   为 128, 集合大小为   , 门限值为   时, 在
三方场景下协议在线阶段的时间成本为 191 s. 此外, 为了能在半诚实模型下抵抗至多   个敌手合谋, 在第 1个
协议基础上结合不经意传输设计一种该协议的变体, 相同条件下, 在线阶段时间成本为 194 s. 最后通过安全证明,
证明上述协议在半诚实模型下是安全的.
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Abstract:    A  (t,  n)  threshold  private  set  intersection  protocol  allows  the N  participants,  each  holding  a  private  set  of  size  n,  to  learn  the
intersection  of  their  sets  only  if  the  number  of  the  elements  in  their  intersection  is  larger  than  or  equal  to  the  threshold  t  without  revealing
their  private  information.  It  has  a  wide  range  of  applications,  such  as  fingerprint  recognition,  online  carpooling,  and  blind  date  websites.
However,  most  of  the  existing  research  on  threshold  protocols  for  private  set  intersections  focuses  on  two  parties.  The  research  on  the
threshold  protocols  for  multi-party  private  set  intersections  is  still  faced  with  many  challenges.  For  example,  the  existing  threshold
protocols  for  multi-party  private  set  intersections  use  public  key  algorithms  with  large  overheads,  such  as  the  fully  homomorphic
encryption  algorithm,  and  such  algorithms  have  not  yet  been  effectively  implemented.  To  solve  the  above  problems,  this  study  combines
robust  secret  sharing  and  Bloom  filters  to  propose  two  effective  multi-party  threshold  private  set  intersection  protocols  and  implements  the
protocols  by  simulation  for  the  first  time.  Specifically,  this  study  designs  a  new  construction  method  for  Bloom  filters.  The  shares
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generated  by  robust  secret  sharing  are  corresponded  to  the  elements  in  the  sets  of  the  participants.  Whether  the  number  of  the  elements  in
the  intersection  of  the  parties  reaches  the  threshold  is  determined  by  whether  correct  secrets  can  be  reconstructed  from  the  secret  sub-
shares  obtained  by  querying  the  Bloom  filter.  In  this  way,  the  protocols  effectively  prevent  the  revealing  of  the  intersection  cardinality.
The  first  protocol  designed  in  this  study  avoids  public  key  algorithms  with  large  overheads.  When  the  security  parameter  λ  is  set  to  128,
the  set  size  n  is  set  to  214  and  the  threshold  is  set  to  0.8n,  the  time  cost  of  the  online  phase  of  the  protocols  in  the  three-party  scenario  is
191  s.  In  addition,  to  resist  the  collusion  of  at  most  N –  1  adversaries  in  the  semi-honest  model,  this  study  combines  oblivious  transfer
with  the  first  protocol  to  design  a  variant  of  the  first  protocol.  Under  the  same  condition,  the  time  cost  of  the  online  phase  is  194  s.
Finally, the security proof conducted proves that the proposed protocols are secure in the semi-honest model.
Key words:  threshold private set intersection; collusion resistance; robust secret sharing; Bloom filter; oblivious transfer
 

隐私集合交集 (private set intersection, PSI)[1−10]允许参与方在不泄露自己隐私集合信息的情况下得到自己集合

与他人集合的交集信息, 属于安全多方计算的一个特例, 有重要的研究意义与使用价值, 已经在许多领域有广泛应

用, 如用于网络数据分析行业的测量广告转化率、通过社交平台搜索潜在用户、用于医疗行业的人类基因对比或

者是各国犯罪嫌疑人数据库对比等. 然而, 普通的 PSI并不适用于某些特定情况, 在隐私保护数据挖掘和机器学习

中 [11], 数据是在多方之间进行垂直分割的, 各方可能希望得到其数据集的交集并仅在其公共数据集足够大的情况

下才开始合作. 如果他们的公共数据集太小, 在这种情况下他们没有强烈动机进行合作. 在具有保护用户隐私的拼

车应用中, 多个用户只有在他们的大部分轨迹在地图上相交时才想要拼车. 在这种情况下, 用户仅在各方路线交叉

轨迹较大时才会感兴趣 [12].

N P1, . . . ,PN X1, . . . ,XN

t

针对这些问题, Freedman等人 [13]提出了门限隐私集合交集 (threshold private set intersection, TPSI)的概念 (见
图 1). 门限隐私集合交集是指有   个用户   , 所有用户都有各自的元素集合   , 在不泄露各自隐私

信息的前提下, 如果各方交集数量大于或等于门限值   , 各方获得交集信息, 经过计算之后用户得到最后的交集结

果, 且不知道其他用户的非交集信息.
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图 1　多方 TPSI的功能示意图
 

目前关于 TPSI的研究方案大多聚焦于两方 TPSI的场景, 已有部分可实现的两方 TPSI方案但仍存在运行效

率低下且部分研究存在交集基数泄露问题. TPSI协议相比 PSI协议的主要区别在于 TPSI协议需要在不泄露基数

的条件下进行安全门限测试, 在安全门限测试的过程中往往需要大量昂贵的公钥计算和通信上的多轮交互, 这导

致 TPSI协议效率低下. 而多方场景下的构造要比两方场景下更加困难, 多方 TPSI协议的实现仍存在许多挑战问

题, 例如在多方门限测试过程中的计算上需要更多的公钥操作, 通信上的交互也更为复杂. 因此, 如何在不泄露交

集基数的情况下实现一个有效的多方 TPSI协议是一个困难的问题. 现有经典的多方 TPSI协议主要聚焦于理论上

的研究, 如文献 [14]设计的协议进行门限测试主要依赖安全汉克尔矩阵奇异性检测算法, 他们的方案基于门限全

同态加密, 要实现门限测试需要昂贵的计算开销. 文献 [15] 使用不经意多项式阶数测试进行门限测试, 该算法利
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用门限同态加密下, 计算开销仍然是昂贵的. 同时, 他们设计的方案都使用了大量同态下的多项式插值运算, 这些

运算的计算开销较大, 无法有效实现. 即使是半诚实模型下的多方 TPSI协议, 目前也没有有效的实现.
本文构造了两个多方 TPSI协议, 与现有的 TPSI协议相比, 本文设计的协议具有以下优势.
(1) 提出一种新的布隆过滤器构造方法, 将弹性秘密共享生成的份额与参与方的集合元素相对应, 通过验证布

隆过滤器是否能重构秘密来判断各方交集是否达到门限值, 从而有效防止交集基数的泄露.
(2) 设计了一种轻量级门限隐私集合交集协议, 避免使用开销较大的公钥算法.

N −1

(3) 在第 1 个协议的基础上, 结合不经意传输设计一种防合谋的多方门限隐私集合交集协议, 可以抵抗至多

 个敌手合谋.
λ = 128

0.8n

(4) 本文首次实现了多方 TPSI协议. 第 1个协议在三方场景下, 当设置计算安全参数   , 集合大小为 214,
门限值为   时, 协议在线阶段的时间成本为 191 s, 第 2个协议在相同条件下的在线阶段时间成本为 194 s, 并在

半诚实模型下证明了两个协议的安全性.

N −1

本文第 1节介绍门限隐私集合交集的研究现状. 第 2节介绍基础知识, 包括弹性秘密共享、布隆过滤器和不

经意传输等. 第 3节介绍所构建的轻量级多方 TPSI协议. 第 4节介绍在第 1个协议的基础上, 结合不经意传输设

计的能抵抗至多   个敌手合谋的多方 TPSI协议. 第 5节通过方案对比和具体实验验证所提协议的有效性. 最
后总结全文.

 1   相关工作

Freedman等人 [13]使用同态加密和平衡哈希设计了一种具有隐私保护的私有交集基数协议. 他们开创性地提

出了 PSI协议的变体, 允许参与方了解交集大小是否大于门限值, 当交集的基数大于或等于门限值时, 双方可以获

得交集. 但是他们并没有设计具体的协议. Zhao等人 [16]提出了一种门限秘密传输方案, 该方案可用于实现门限隐

私集合交集协议, 但会泄露交集大小. Ghosh等人 [17]提出了一种不经意线性函数求值的新工具, 并利用代数方法构

造了一种 TPSI协议. Hallgren等人 [12]首次将 TPSI应用到具有隐私保护的共享拼车上. 他们基于起点、终点和轨

迹设计了一种新的 TPSI算法, 可以在不泄露自己路线的前提下了解到他们可以共享的乘车段.
O(n2)

O(t) O(t2)

O(n)

O(n logn) ω(n)

ω(n)

但是他们的协议通信复杂度较高, 达到了   . Ghosh等人 [18]对 TPSI的通信复杂度进行了研究, 建立了第一

上下界, 认为每一个协议都必须有   的通信复杂度. 他们利用加性同态加密, 设计了一种通信复杂度为   的

TPSI协议, 节省了大量通信成本. 在此之前, 所有的 TPSI协议通信复杂度均为   . 他们虽然展示了如何扩展至

多方设置, 但是他们仍然未能实现多方设置下的 TPSI, 此外, 他们使用了同态加密等公钥算法, 计算开销较大.
Pinkas等人 [19]提出了一种新的基于电路的 PSI协议, 其构造是一个基于二维布谷鸟哈希的变体, 可以将门的数量

从   减少到   . 之后 Pinkas等人描述了可以扩展他们的 PSI-CAT电路来解决一个 TPSI问题, 只有当交

集大小大于门限值时密钥才会被释放, 但其整体复杂度至少为   .

t

t

Ω(nt)

O
(
Nt2

)

Zhao等人 [20]设计了两种两方的 TPSI协议, 一种是交集大于门限值时输出交集, 另一种是交集小于门限值时

输出交集. 他们利用加性同态加密与不经意的多项式计算来实现这两种 TPSI, 不会泄漏交集大小. 此外, 他们还设

计了一种可外包的 TPSI协议, 避免两个陌生参与方直接运行高度交互的 TPSI. Badrinarayanan等人 [14]对文献 [18]
进行了扩展并设计了两个多方 TPSI 协议, 第 1 个协议中, 如果各参与方的集合大小与交集大小的差异不超过   ,
则各方得到交集. 第 2个协议中, 如果各参与方的集合并集的大小与交集大小的差异不超过   , 则各方得到交集. 他
们重点研究了协议的通信复杂度, 并表明任何协议的通信复杂度大小都必须有   , 但是他们使用了开销较大的

全同态加密算法. Branco等人 [15]基于不经意多项式阶数测试设计了一种 TPSI协议, 其通信复杂度为   , 他们

的协议仍未能有效实现.

 2   基础知识

本文设计的协议主要基于弹性秘密共享、布隆过滤器和不经意传输, 下面介绍相关概念和基础知识.
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 2.1   弹性秘密共享

秘密共享的思想最早由 Shamir[21]和 Blakley 等人 [22]提出, 此后有研究人员扩展出了许多不同的秘密共享方

案, 如门限秘密共享, 理性秘密共享, 弹性秘密共享等 [23−32].
(t,n) s n n

t s

t

(t,n)

s t

s

一个   门限秘密共享方案, 指的是分发者将秘密   拆分为   个相互独立的子份额, 分别发送给   个参与方.
当参与方在执行重构方案时, 当且仅当参与方提供子份额的数量不少于   个且子份额完全正确时, 秘密   可以被正

确的重构. 但是当   个子份额中的任意一个有错误时 (可能由于自然损害或者敌手攻击等原因), 该秘密共享方案就

无法成功重构秘密. 针对问题, 一部分研究者提出了弹性秘密共享 (robust secret sharing, RSS)的概念. 在一个 

弹性秘密共享中, 当参与方重构秘密   时, 只要参与方提供的正确的子份额不少于   , 即使其中一些子份额由于自

然损害或者敌手攻击等原因出现了错误, 秘密   仍能被正确重构. 本文用里德-所罗门解码算法 [33]实例化 RSS 功能,
RSS 的份额生成与秘密重构算法如图 2.
  

图 2　RSS 的份额生成与秘密重构算法
 

 2.2   布隆过滤器与混淆布隆过滤器

布隆过滤器 (Bloom filter, BF)是一种高效的数据结构 (图 3), 有非常广泛的应用 [34,35], 其大小只与映射到布隆

过滤器的元素数量有关, 与元素的大小无关. 布隆过滤器具有计算复杂度低、空间利用率高和查询效率高等优点.
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图 3　布隆过滤器构造示意图
 

m布隆过滤器可以看作将元素编码在一个长度为   的数组中, 包括一组算法 (生成、构造、验证), 如下所示.
(m,k) m,k m k k

H = {h1, . . . ,hk} m

生成算法   : 输入   , 其中   为数组大小,    为哈希函数的个数. 算法输出   个分布均匀且相互独立的哈

希函数   , 一个长度为   的全零布隆过滤器 BF.
(x,H,BF) k x BF[hi(x)] = 1 i ∈ [k] x

BF k

构造算法   : 输入   个哈希函数、布隆过滤器 BF 以及一个元素   .    ,    . 把元素   映

射到   中的   个位置中的 0转变为 1. 最终算法输出一个布隆过滤器 BF.
(x′,H,BF) k x′ i ∈ [k]

BF[hi(x′)] = 1 x′ = x x′ , x

验证算法   : 输入   个哈希函数、布隆过滤器 BF 以及一个待验证元素   . 对于每一个   , 算法验

证等式   是否成立, 如果所有等式成立, 则   , 否则   .
y BF[hi(y)] p = 1−(

1− 1
m

)kλ

ε = pk

1+O
(

k
p

) √
lnm− k ln p

m


x

x x = ⊕k
i=1GBF[hi(x)]

但是布隆过滤器具有假阳性, 即当元素    不在这个集合中, 但是    的值依然为 1. 该概率为  

 , 其上界为   . 除此之外, 普通的布隆过滤器还存在泄露问题, 交集布隆过滤

器中存有非交集元素的信息. 针对这个问题, Dong等人 [36]提出了混淆布隆过滤器 (garbled Bloom filter, GBF)的概

念 (图 4). 与布隆过滤器不同的是, 当插入一个元素   到 GBF 中时, 哈希函数映射到的位置不再是 1, 而是一个随

机数, 其映射到的所有位置的值异或后的结果为   , 即   . 
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图 4　混淆布隆过滤器构造示意图
 

 2.3   不经意传输

m0,m1

b ∈ {0,1} b = 0 m0 b = 1 m1

m1−b

不经意传输 (oblivious transfer, OT)[37−40]是指发送方持有两个消息    , 接收方发送一个消息比特

 给 OT函数, 如果    , 则 OT函数发送消息    给接收方, 如果    , 则发送消息    给接收方. 在这个

过程中, 发送方不知道接收方得到了哪个消息, 接收方不知道发送方的另一个消息    . OT理想函数模型如

图 5所示.
  

图 5　不经意传输协议理想函数
 

 2.4   安全模型

C =
{
i1, . . . , iq

}
⊆ [N]

def
= {1, . . . ,N} fC (X1, . . . ,XN) fi1 (X1, . . . ,XN) , . . . , fiq (X1, . . . ,XN)

C =
{
i1, . . . , iq

}
viewπC

(
X̄
)
=

(
C,viewπi1

(
X̄
)
, . . . ,viewπiq

(
X̄
))

X̄ = (X1, · · · ,XN)

本文在半诚实模型下证明了协议的安全性 [41,42], 在半诚实模型中, 协议的参与方完全遵守协议的执行规范, 但
可以在协议的执行过程中根据协议的输出信息推断其他参与方的信息. 如果协议中的一方能够计算出的任何东西

只能从协议的输入和输出中得到, 那么该协议就是安全的. 要求协议执行中的一方的视图仅给定其输入和输出即

可模拟. 对于腐败方集合   , 令   为   . 对

于   的视图为   , 其中   为参与方的输入.

f : ({0,1}∗)N → ({0,1}∗)N π f

S C ⊆ [N]

定义 1. 令   是一个确定性函数, 令   为安全计算   的多方协议, 如果存在概率多项式时

间算法   , 对于任意的   满足:{
S

(
C,

(
Xi1 , . . . ,Xiq

)
, fC

(
X̄
))}

X̄∈({0,1}∗)N

c≡ viewπC
(
X̄
)

X̄∈({0,1}∗)N ,

π则协议   在半诚实敌手存在下是安全的.

 3   一种轻量级多方 TPSI 协议

N P1, . . . ,PN Xi ={
xi

1, x
i
2, . . . , x

i
n

}
λ m t

k h1, . . . ,hk : {0,1}∗→ [m] N seed1, . . . , seedN ∈ {0,1}λ ⊕
||

本节提出了一种轻量级的多方 TPSI 协议. 现有    个参与方    , 每个参与方都有自己的集合  

 , 集合中的每个元素长为   比特, 设置混淆布隆过滤器与布隆过滤器的长度为   , 门限值为   . 所有参

与方通过投币协议选择   个哈希函数   与   个随机种子   . 令   表示异

或,    表示连接两个字符串. TPSI 协议分为离线阶段与在线阶段两个阶段. 协议的符号说明见后文表 1, 流程如后

文图 6.

 3.1   协议的构造

P1 P1

P1

N −1 N −1 P2, . . . ,PN

在离线阶段,    根据自己的集合元素构造混淆布隆过滤器,    不再把自己的元素放在混淆布隆过滤器中, 而
是将弹性秘密共享生成的秘密份额分别放在自己集合元素映射到混淆布隆过滤器的位置, 见算法 1.   构造好自

己的混淆布隆过滤器并将其拆分成   个子混淆布隆过滤器, 分别发送给   个参与方   . 
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表 1    多方 TPSI协议符号说明表 
符号 说明 符号 说明

N  参与方的数量 GBFi  Pi   的混淆布隆过滤器

n  集合的大小 GBF j
i  Pi P j   发给   的混淆布隆过滤器

Pi  i第   个参与方 BFi  Pi   的布隆过滤器

Xi  Pi   的集合 SGBFi  Pi BFi GBFi   用   对   转换产生的混淆布隆过滤器

t  门限值 XGBFi  P j GBF j
i   将所有的   异或得到的混淆布隆过滤器

s  秘密 RGBF j  P1 BF1 P j   用   和   执行OT获得的混淆布隆过滤器

indl  l第   个点的索引 RGBF  交集混淆布隆过滤器

sl  l第   个份额 I  交集
  

布隆过滤器 BF2

P1

P2 P3

混淆布隆过滤器 GBF1

2. 生成布隆过滤器 BF2

1. 结合弹性秘密共享生成混淆布隆过滤器

2. 生成布隆过滤器 BF3

布隆过滤器 BF3

混淆布隆过滤器 RGBF混淆布隆过滤器 SGBF2 混淆布隆过滤器 SGBF3

混淆布隆过滤器 GBF2 混淆布隆过滤器 GBF3

3. 发送

GBF2

3. 发送

GBF3

4. 发送 SGBF2 4. 发送 SGBF3

图 6　轻量级多方 TPSI协议流程图 (以 3个参与方为例)
 

算法 1. 结合弹性秘密共享的混淆布隆过滤器生成算法.

P1 X1 =
{
x1

1, x
1
2, . . . , x

1
n

}
n λ m k

h1, . . . ,hk Share = {s1, . . . , sn} Index = {ind1, . . . , indn}
输入: 参与方   的集合   , 集合元素个数   , 集合元素的比特长度   , 混淆布隆过滤器长度   ,    个

哈希函数   , 弹性秘密共享份额集合   , 索引集合   ;
GBF1输出: 混淆布隆过滤器   .

m GBF11. 生成一个长度为   的数组   ;
i← 1 m2. for     to     do

GBF1[i]← NULL3. 　    ;
4. end for

l← 1 n5. for     to     do
emptyBin←−1 , lastShare← sl||indl6. 　    ;

i← 1 k7.　  for     to     do
j← hi (xl)8. 　　　    ; //得到对集合元素的哈希索引

GBF1[ j] == NULL9.　　　 if     then
emptyBin == −110.　　　　 if     then
emptyBin← j11.　　　　　    ;

12.　　　　 else
GBF1[ j]

r←{0,1}2λ13.　　　　　    ;
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lastShare← lastShare⊕GBF1[ j]14.　　　　　    ;
15.　　　　 end if
16.　　　 else

lastShare← lastShare⊕GBF1[ j]17.　　　　    ;
18.　　　 end if
19.　　 end for

GBF1[emptyBin]← lastShare20.　　    ;
21. end for

i← 1 m22. for     to     do
GBF1[i] == NULL23. 　　if     then

GBF1[i]
r←{0,1}2λ GBF124. 　　　　    ; //为没有被使用的   中的位置赋随机值

25.　　 end if
26. end for

GBF127. return  

在线阶段包括两个部分, 分别为份额收发阶段和交集计算阶段. 其中在份额收发阶段中, 引入了一个异或秘密

共享方案来隐藏各个参与方的混淆布隆过滤器, 在交集计算阶段, 利用弹性秘密共享能否重构出秘密判断交集基

数是否达到门限值, 见算法 2.

算法 2. 判断交集基数是否达到门限值的算法.

P1 X1 =
{
x1

1, x
1
2, . . . , x

1
n

}
n λ m k

h1, . . . ,hk RGBF s

输入: 参与方   的集合   , 集合元素个数   , 集合元素的比特长度   , 混淆布隆过滤器长度   ,    个

哈希函数   , 混淆布隆过滤器   , 秘密   , 弹性秘密共享重构函数 RSS;
输出: 是否达到门限值.

Share′, Index′1. 生成两个空集合   ;
l← 1 n2. for     to     do

result← {0}2λ3.　    ;
i← 1 k4.　 for     to     do

j← hi (xl)5.　　    ; //得到对集合元素的哈希索引

result← result⊕RGBF[ j]6.　　    ;
7.　 end for

s′l ||ind′l ← result result8. 　　   ; //将   分为两部分

s′l Share′9.　　 将   添加到集合   中;
ind′l Index′10.　　将   添加到集合   中;

11. end for
f ′(x)← RSS

(
Share′, Index′

)
12. 执行 RSS 的重构算法得到秘密多项式   ;

s′← f ′ (0)13. 将 0代入秘密多项式得到   ;
s′ == s14. if     then

15.　 return True;
16. else
17. 　return False;
18. end if

离线阶段具体协议如下.
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i ∈ [1,N] Pi seed = seed1 ⊕ . . .⊕ seedN seed n− t

X′i =
{
xi

1, . . . , x
i
n, x

i
n+1, . . . , x

i
2n−t

}(1) 对于   , 参与方   计算随机种子   , 然后根据   生成   个相同伪元素,
将这些伪元素添加在自己的集合中生成一个新的集合   .

P1 s 2n− t {ind1, . . . , ind2n−t} 2n− t sl

l ∈ [2n− t] sl = f (indl)

(2)     随机选择一个秘密值    与    个点    运行一个 RSS 算法, 得到    个秘密份额    ,
 , 其中   .

P1 X′1 k h1, . . . ,hk GBF1 GBF1

[
h1(x1

l )
]

⊕ . . .⊕GBF1

[
hk(x1

l )
]
= sl||indl l ∈ [2n− t] GBF1 N −1 ⊕N

i=2GBFi =GBF1 P1 GBFi

Pi i ∈ [2,N]

(3)    以自己的集合   为输入, 根据   个哈希函数   生成自己的混淆布隆过滤器   , 满足 

 ,    . 接着将   拆分为   份, 满足   .    发送   给参

与方   ,    .
在线阶段具体协议如下.
(1) 份额收发阶段.

P2, . . . ,PN rsi RS = ⊕N
i=2rsi i ∈ [2,N] Pi

X′i BFi Pi b ∈ [m] BFi [b] = 0

GBFi [b] GBFi [b] = R BFi [b] = 1 GBFi [b]

SGBFi S GBFi[b] =GBFi [b]⊕ rsi Pi SGBFi P1

①    运行一个异或秘密共享方案, 获取各自的秘密份额   , 并公开   . 对于   ,    根

据自己的集合   生成自己的布隆过滤器   . 每一个参与方   做以下操作: 对于   , 如果   , 则生成

随机数 R 赋值给    , 即    . 如果    , 则不改变    的值. 然后构造混淆布隆过滤器

 , 满足   .    发送   给   .
b ∈ [m] P1 RGBF② 对于   ,    计算   , 满足:

RGBF [b] = SGBF2 [b]⊕ . . .⊕SGBFN [b]⊕RS .

(2) 交集计算阶段.
P1 X′1 RGBF l ∈ [2n− t]①    根据   查询   . 对于   , 计算:

s′l ||ind′l = RGBF
[
h1

(
x1

l

)]
⊕ . . .⊕RGBF

[
hk

(
x1

l

)]
.

λ λ s′l , ind′l f ′ (x)

s′ = f ′ (0) s′ = s

前   位看作是份额, 后   位看作是份额对应的索引, 以   为输入, 根据 RSS方案重构秘密多项式   , 计
算   . 如果   , 则交集数量达到门限值, 继续执行协议; 否则, 判定交集数量没有达到门限值并终止协议.

P1 s′l , ind′l s′l = f ′ (ind′ l) x1
l x1

l

P1

②    检查   的有效性, 如果   , 那么   就在交集中, 将   添加到交集 I 中, 否则该元素不在交

集中. 最终   得到交集 I, 并将 I 发送给其他参与方.

 3.2   安全证明

p̂k ×
1+O

 k
p̂

√
lnm−2k ln p̂

m

引理 1. 混淆布隆过滤器创建失败的概率至多为   .

n p̂ = 1−
(
1− 1

m

)k(n−1)

m

k V n E[V] =

m
1− (

1− 1
m

)kn w = E[V]+
√

m (lnm−2k ln p) k

Pr[U]

证明: 在向 GBF 插入第   个元素时, 某一特定位置被占据的最大概率为:   , 其中   为 GBF

的长度,    为哈希函数的个数. 定义   为向 GBF 中插入   个元素后, GBF 中已经存储字符串的箱子的数量, 有:  

 . 设   , 在插入一个元素时,    个位置均被占据, 也就是混淆布隆过滤器

创建失败的最大概率   为:
Pr {U} = Pr {V ⩽ w}×Pr {U |V ⩽ w}+Pr {V > w}×Pr {U |V > w} ⩽ 1×Pr {U |V = w}+Pr {V > w}×1

⩽

 E [V]+
√

m (lnm−2k ln p̂)
m

k

+2e
(
− m(lnm−2k ln p̂)

2m

)
=

 p̂+

√
lnm−2k ln p̂

m

k

+
2p̂k

√
m
⩽

k∑
i=0

p̂k−i

k
√

lnm−2k ln p̂
m

i

+
2p̂k

√
m
⩽ p̂k ×


 k∑

i=0

k
p̂

√
lnm−2k ln p̂

m

i

+
2
√

m

 = p̂k ×


1−

 k
p̂

√
lnm−2k ln p̂

m

k+1

1− k
p̂

√
lnm−2k ln p̂

m

+
2
√

m


⩽ p̂k ×


1

1− k
p̂

√
lnm−2k ln p̂

m

+
2
√

m

 = p̂k ×

1+
k
p̂

√
lnm−2k ln p̂

m

1− k
p̂

√
lnm−2k ln p̂

m

+
2
√

m

 = p̂k ×
1+O

 k
p̂

√
lnm−2k ln p̂

m

.
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定理 1. 本文第 3.1节的协议在半诚实模型下是安全的.
证明: 首先证明该协议的正确性, 即执行协议能得到正确的结果, 然后证明该协议在半诚实环境下的安全性.

P1, . . . ,PN t P1, . . . ,PN t

P1 t

● 正确性. 如果   的交集基数小于   , 那么该协议输出终止. 如果   的交集基数大于等于   , 那么

 得到的可以重构的正确份额的数量也大于等于   .
(t,n) t

s f (x)

t n (t,n)

|X1∩ . . .∩XN | ⩾ t+ (n+d− t)/2 t+ (n+d− t)/2 d

t+d t+d = t+ (n+d− t)/2 d ⩾ n− t

seed n− t

首先分析 RSS协议重构秘密的正确性. 如第 2.1节所言, 在一个   RSS 方案中, 如果正确份额的数量大于   ,
秘密   可以被恢复, 即秘密多项式   可以被正确重构 [33]. 为了保证 RSS 能在任意门限值下成功重构秘密, 本文为

各参与方添加相同的伪元素, 其数量与门限值   和各方集合大小   相关. 对于一个   TPSI协议, 为了使 RSS 能够

正确重构秘密, 需要保证   . 即正确份额数量≥   .    表示冗余码的数量,

添加冗余码后正确份额数量实际为   , 根据上述关系有   , 则有   , 所以在协议的离线

阶段各参与方通过相同的随机种子   生成   个相同的伪元素.
然后分析 BF 与 GBF 出现假阳性的概率, 证明在给定参数下混淆布隆过滤器能够成功创建并且没有出现假

阳性时协议的正确性可以保证. 根据引理 1, 在选定合适参数下混淆布隆过滤器创建失败的概率是可忽略的, 同时,
混淆布隆过滤器出现假阳性的概率也是可忽略的.

t P1 s x1
l

P1 x1
l RGBF

接着证明当交集大小达到门限值   时,    可以得到足够数量的正确的份额来重构秘密   . 当一个元素   是交

集中的元素时,    通过元素   查询混淆布隆过滤器   得到:

s′l ||ind′l = RGBF
[
h1(x1

l )
]
⊕ . . .⊕RGBF

[
hk(x1

l )
]
.

根据混淆布隆过滤器的同态性质可以得出正确的份额, 推导如下:

s′l ||ind′l = RGBF
[
h1(x1

l )
]
⊕ . . .⊕RGBF

[
hk(x1

l )
]
= ⊕k

i=1

(
⊕N

j=2SGBF j

[
hi

(
x1

l

)]
⊕RS

)
= ⊕k

i=1

((
⊕N

j=2GBF j

[
hi

(
x1

l

)]
⊕ rs j

)
⊕RS

)
= ⊕k

i=1GBF1

[
hi

(
x1

l

)]
=GBF1

[
h1

(
x1

l

)]
⊕ . . .⊕GBF1

[
hk

(
x1

l

)]
= sl||indl.

t s因此, 当交集数量达到门限值   时, 可以获得足够多的正确份额重构秘密   . 综上所述, 协议可以保证正确性.
S 1

P1 S i Pi (i ∈ [2,N])

● 安全性. 首先证明协议在单个腐败方存在下的安全性, 为每个参与方构建了独立的模拟器, 模拟器   模拟

 的视图,    模拟   的视图.
P1 S 1 P1 S 1 P1 X1 λ首先假设   为腐败方, 构造模拟器   模拟   的视图, 模拟器   收到   的集合输入   和安全参数   以及交集 I.

S 1 s 2n− t {ind1, . . . , ind2n−t}(1)    选择一个均匀分布的随机值   和   个索引   .
S 1 {s1, . . . , s2n−t} ← RSS (s, {ind1, . . . , ind2n−t}) s {ind1, . . . , ind2n−t}(2)    计算   , 使用上述产生的   和   .
S 1 GBF1← (X1

′, {s1, . . . , s2n−t} , {ind1, . . . , ind2n−t}) N −1 ⊕N
i=2GBFi = GBF1(3)    计算混淆布隆过滤器   , 将其拆分成   份:    .

S 1 GBFi I SGBFi(4)    根据   和交集   独立随机采样混淆布隆过滤器   .
S 1 (X1, I,SGBFi) SGBFi Pi P1(5) 最终,    输出   ,    模拟的是协议中   发送给   的消息.

S 1 Pi SGBFi S 1 Pi Xi

P1 SGBFi SGBFi

S GBFi P1

   无法像诚实方   一样计算混淆布隆过滤器   , 因为   没有诚实方   的输入集合   . 然而, 由于混淆布

隆过滤器的混淆性质,    无法区分模拟器随机生成的   和真实协议执行过程中生成的    (因为真实协议

执行过程中生成的   在   的视角看来也为随机值), 二者在计算上是不可区分的:

{SGBFi}
c≡{F (GBFi,Xi)} (i ∈ [2,N]) ,

P1其中, F 为真实协议执行中根据输入执行的算法. 所以, 腐败方   的视图在理想世界和现实世界是不可区分的, 即:

{S 1 (X1,λ, I)} c≡ {
viewπ1 (X1, . . . ,XN)

}
.

Pi (i ∈ [2,N]) S i Pi S i Pi Xi λ然后假设   为腐败方, 构造模拟器   模拟   的视图, 模拟器   收到   的集合输入   和安全参数   :
S i s 2n− t {ind1, . . . , ind2n−t}(1)    选择一个均匀分布的随机值   和   个索引   .
S i {s1, . . . , s2n−t} ← RSS (s, {ind1, . . . , ind2n−t}) s {ind1, . . . , ind2n−t}(2)    计算   , 使用上述产生的   和   .

S i (s, {s1, . . . , s2n−t} , {ind1, . . . , ind2n−t}) GBF1 N−1 ⊕N
i=2GBFi=GBF1(3)    根据   随机采样混淆布隆过滤器   , 将其拆分成   份:    .

S i (Xi,GBFi) GBFi P1 Pi(4) 最终,    输出   ,    模拟的是协议中   发送给   的消息.

5432  软件学报  2023年第 34卷第 11期



S i P1 GBFi S i P1

Pi GBFi GBFi

GBFi Pi

   无法像诚实方   一样计算混淆布隆过滤器   , 因为   没有诚实方   的输入. 由于混淆布隆过滤器的混

淆性质,    无法区分模拟器随机生成的   和真实协议执行过程中生成的    (因为真实协议执行过程中生成

的   在   的视角看来也为随机值), 二者在计算上是不可区分的:

{GBFi}
c≡{F (X1, s, {s1, . . . , s2n−t} , {ind1, . . . , ind2n−t})} ,

Pi其中, F 为真实协议执行中根据输入执行的算法. 所以, 腐败方   的视图在理想世界和现实世界是不可区分的, 即:

{S i (Xi,λ)}
c≡ {

viewπi (X1, . . . ,XN)
}
.

N −2下面证明协议存在不超过   个腐败方合谋情况下的安全性:
C C =

{
Pi1 , . . . ,Piq

}
⊆ {P1, . . . ,PN}

S C C

令   表示腐败方的集合:    . 为了证明协议可以保护诚实方的非交集信息的安全

性, 根据执行协议的顺序通过模拟器   模拟   的视图, 考虑以下两种情况:
C P1 C(1)    中不包含参与方   时,    的模拟视图为:{

S C

(
Xi1 , . . . ,Xiq

)}
.

C P1 C(2)    中包含参与方   时,    的模拟视图为:{
S C

(
Xi1 , . . . ,Xiq , I

)}
.

C P1 GBFi P1

GBFi P1 GBFi

P1 C C

情况 1.    中不包含参与方   . 在构造   时,    选取的随机数都独立于自己的隐私信息, 所以当腐败方接

收到   后, 不能获取任何关于   的信息, 真实协议产生   的值与随机值对腐败方来说是不可区分的. 而除

 外的诚实方在协议的执行过程中不与腐败方   进行交互, 所以腐败方   得不到其他诚实参与方的隐私信息, 模
拟视图与真实视图是不可区分的, 即: {

S C

(
Xi1 , . . . ,Xiq

)} c≡ {
viewπC (X1, . . . ,XN)

}
.

C P1 Pi SGBFi P1 SGBFi C SGBFi Pi

GBFi rsi rsi Pi

rsi SGBFi SGBFi C

情况 2.    中包含参与方   . 诚实方   发送   给   后, 将   添加到腐败方   的视图中.    是   通

过对   与   进行异或得到的, 其中   是随机选择的, 独立于   的隐私信息, 又由于秘密共享方案的安全性, 保
证了   的安全性, 因此也保证了   的安全性, 真实协议产生   的值与随机值对腐败方   来说是不可区分

的, 所以腐败方无法得到诚实方的隐私信息, 模拟视图与真实视图是不可区分的, 即:{
S C

(
Xi1 , . . . ,Xiq , I

)} c≡ {
viewπC (X1, . . . ,XN)

}
.

 4   抗合谋攻击的多方 TPSI 协议

N −1 P1

P2

P1

为了抵抗至多    个敌手合谋, 本节在第 3节的基础上提出一种基于 OT的多方 TPSI协议.    构造布隆

过滤器,    执行第 3.1节设计的算法 1构造包含秘密份额的混淆布隆过滤器, 其他参与方构造普通混淆布隆过

滤器. 最终   通过执行第 3.1节设计的算法 2查询混淆布隆过滤器来判断交集基数是否达到门限值. 协议的符

号说明见前文表 1, 流程如后文图 7.

 4.1   协议的构造

N P1, . . . ,PN Pi Xi =
{
xi

1, x
i
2, . . . , x

i
n

}
λ

m t H : {0,1}∗→ {0,1}2λ

k h1, . . . ,hk : {0,1}∗→ [m] N seed1, . . . , seedN ∈ {0,1}λ

现有   个参与方   , 每个参与方   都有自己的集合   , 集合中的每个元素长为   比特,

设置混淆布隆过滤器与布隆过滤器的长度为   , 门限值为   , 一个哈希函数   . 所有参与方通过一

个投币协议选择   个用于生成布隆过滤器的哈希函数   与   个随机种子   .

TPSI协议分为离线阶段与在线阶段两个阶段, 在线阶段包括份额收发阶段和交集计算阶段.
离线阶段协议如下:

i ∈ [1,N] Pi seed = seed1 ⊕ . . .⊕ seedN seed n− t

X′i =
{
xi

1, . . . , x
i
n, x

i
n+1, . . . , x

i
2n−t

}(1) 对于   , 参与方   计算随机种子   , 然后根据   生成   个相同伪元素,
将这些伪元素添加在自己的集合中, 生成一个新的集合   .

P1 X′1 BF1(2)    根据自己的集合   构造布隆过滤器   .

P2 s 2n− t {ind1, . . . , ind2n−t} 2n− t(3)    随机选择一个秘密值   与   个索引   运行一个 RSS 份额生成算法, 得到   个秘密
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sl l ∈ [2n− t] sl = f (indl) P2 H (s) P1份额   ,    , 其中   .   发送   给   .
P2 X′2 GBF2 GBF2

[
h1(x2

l )
]
⊕ . . .⊕GBF2

[
hk(x2

l )
]
=

sl||indl GBF2 N −1 ⊕N
j=2GBF j

2 =GBF2 GBF j
2 P j j ∈ [3,N]

(4)   根据自己的集合   作为输入构造混淆布隆过滤器   , 构造满足 

 . 将   拆分为   份, 使   , 并将   发送给   ,    .

i ∈ [3,N] Pi X′i GBFi GBFi

[
h1

[
xi

l

]]
⊕ . . .⊕

GBFi

[
hk

[
xi

l

]]
= H

(
xi

l

)
GBFi N −1 ⊕N

j=2GBF j
i =GBFi GBF j

i P j ( j ∈ [2,N], j , i)

(5) 对于    , 参与方    根据自己的集合    生成混淆布隆过滤器    , 构造满足  

 , 将   拆分为   份使得   , 并将   发送给      .
  

3. 发送 GBF
2

3

3. 发送 GBF
3

2

2. 结合弹性秘密共享

生成混淆布隆过滤器 GBF2

2. 生成混淆布隆过滤器 GBF3

1. 生成布隆过滤器 BF1

5. 不经意传输 5. 不经意传输
6. 计算 6. 计算

交集混淆布隆过滤器 RGBF

布隆过滤器 BF1

混淆布隆
过滤器 GBF2

混淆布隆
过滤器 GBF3

P1

P2

P3

4. 份额异或得到的混淆布隆过滤器 XGBF2 4. 份额异或得到的混淆布隆过滤器 XGBF3

图 7　抗合谋攻击的多方 TPSI协议流程图 (以 3个参与方为例)
 

在线阶段协议如下.
(1) 份额收发阶段

j ∈ [2,N] P j XGBF j = ⊕N
i=2GBF j

i① 对于   ,    在从其他所有参与方接收到混淆布隆过滤器后计算:    .

P1 P j∈[2,N] P1 BF1 P j XGBF j

b ∈ [m] BF1[b] = 0 RGBF j[b] = r r BF1[b] = 1 RGBF j[b] = XGBF j[b] P1

RGBF j

②     作为接受方分别与    执行 OT 扩展协议,     使用    作为输入,     使用    作为输入. 对于

 , 如果   , 则   , 其中   为随机数; 如果   , 则   . 最终   得

到   .

P1 RGBF = ⊕N
j=2RGBF j③    计算   .

(2) 交集计算阶段

l ∈ [2n− t] N P1 s′l ||ind′l = RGBF
[
h1

(
x1

l

)]
⊕ . . .⊕RGBF

[
hk

(
x1

l

)]
⊕H

(
x1

l

)
N P1 s′l ||ind′l = RGBF

[
h1

(
x1

l

)]
⊕ . . .⊕RGBF

[
hk

(
x1

l

)]
λ λ

s′l , ind′l f ′ (x) s′ = f ′ (0) H (s′)
?
=H (s)

① 对于   , 参与方数量   为奇数时,    计算   , 当

参与方数量   为偶数时,    计算   . 前   位看作是份额, 后   位看作是份

额对应的索引, 并以   为输入执行 RSS 重构算法, 得到多项式   , 计算   . 检查   , 如果

等式成立, 说明各参与方的交集数量达到门限值, 继续执行协议; 否则终止协议.
l ∈ [2n− t] P1 s′l s′l = f ′(ind′l ) x1

l x1
l

P1

② 对于   ,    检查   是否是有效份额, 如果   , 则   是交集中的元素, 将   添加到交集 I 中.

最终   得到交集 I, 并将 I 发送给其他参与方.

 4.2   安全证明

N −1定理 2. 本文第 4.1节的协议在半诚实模型中是安全的, 可以抵抗至多   个敌手合谋.
证明: 首先证明该协议的正确性, 即执行协议能得到正确的结果, 然后证明该协议在半诚实环境下的安全性.

t P1

s x1
l P1 x1

l RGBF

● 正确性. 对 RSS 和布隆过滤器的正确性证明与第 3.2节相同. 下面证明当交集大小达到门限值   时,    可以

得到足够数量的正确的份额来重构秘密   . 当元素   是交集中的元素时,    通过   查询混淆布隆过滤器   得
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s′l ||ind′l = RGBF1

[
h1(x1

l )
]
⊕ . . .⊕RGBF1

[
hk(x1

l )
]

s′l ||ind′l = RGBF1

[
h1(x1

l )
]
⊕ . . .⊕RGBF1

[
hk(x1

l )
]
⊕H

(
x1

l

)
N

到    或    (取决于参

与方的数量   为奇数还是偶数)根据混淆布隆过滤器的同态性质可以得出正确的份额, 推导如下:
N(1) 当参与方的数量   为偶数时:

s′l ||ind′l = RGBF
[
h1(x1

l )
]
⊕ . . .⊕RGBF

[
hk(x1

l )
]
= ⊕k

i=1

(
⊕N

j=2RGBF j

[
hi

(
x1

l

)])
= ⊕k

i=1

(
⊕N

j=2XGBF j

[
hi

(
x1

l

)])
= ⊕k

i=1

(
⊕N

j=2

(
⊕N

a=2GBF j
a

[
hi

(
x1

l

)]))
= ⊕k

i=1

(
⊕N

j=2GBFi

[
hi

(
x1

l

)])
= (sl||indl)⊕

(
⊕N

j=3H
(
x1

l

))
= sl||indl .

N(2) 当参与方的数量   为奇数时:

s′l ||ind′l = RGBF
[
h1(x1

l )
]
⊕ . . .⊕RGBF

[
hk(x1

l )
]
⊕H

(
x1

l

)
= ⊕k

i=1

(
⊕N

j=2RGBF j

[
hi

(
x1

l

)])
⊕H

(
x1

l

)
= ⊕k

i=1

(
⊕N

j=2XGBF j

[
hi

(
x1

l

)])
⊕H

(
x1

l

)
= ⊕k

i=1

(
⊕N

j=2

(
⊕N

a=2GBF j
a

[
hi

(
x1

l

)]))
⊕H

(
x1

l

)
= ⊕k

i=1

(
⊕N

j=2GBFi

[
hi

(
x1

l

)])
⊕H

(
x1

l

)
= (sl||indl)⊕

(
⊕N

j=3H
(
x1

l

))
⊕H

(
x1

l

)
= sl||indl.

t s因此, 当交集数量达到门限值   时, 可以获得足够多的正确份额重构秘密出   .
S 1

P1 S 2 P2 S j P j ( j ∈ [3,N])

● 安全性. 首先证明协议在单个腐败方存在下的安全性, 为每个参与方构建了独立的模拟器, 模拟器   模拟

 的视图, 模拟器   模拟   的视图,    模拟   的视图.
P1 S 1 P1 S 1 P1 X1 λ首先假设   为腐败方, 构造模拟器   模拟   的视图, 模拟器   收到   的集合输入   和安全参数   以及交集 I.

S 1 P1 X1 BF1(1)    根据   的输入集合构造   布隆过滤器   .
S 1 s 2n− t {ind1, . . . , ind2n−t} {s1, . . . , s2n−t} ← RSS (s, {ind1, . . . , ind2n−t})

H (s)

(2)    选择一个均匀分布的随机值   和   个索引   , 计算 

和   .
S 1 (s, {s1, . . . , s2n−t} , {ind1, . . . , ind2n−t}) GBF2

GBFi N −1 ⊕N
j=2GBF j

i =GBFi

(3)    根据   以及交集 I 随机采样混淆布隆过滤器   , 随机采样混淆布隆过

滤器   , 将其拆分成   份:    .

S 1 XGBF j = ⊕N
i=2GBF j

i RGBF j←
(
BF1,XGBF j

)
(4)    计算   , 然后计算   .

S 1

(
X1, I,H (s) ,RGBF j

)
H (s) P2 P1 RGBF j P j

P1

(5) 最终,    输出   ,    模拟的是   发送给   的消息,    模拟的是协议中   发送给

 的消息.
S 1 P j RGBF j S i P j

P1 RGBF j RGBF j

   无法像诚实方   一样计算混淆布隆过滤器   , 因为   没有诚实方   的输入. 基于 OT协议的安全性,
 无法区分模拟器随机生成的   和真实协议执行过程中通过 OT获得的   , 二者在计算上是不可区分的:{

RGBF j

} c≡
{
F

(
X j, s, {s1, . . . , s2n−t} , {ind1, . . . , ind2n−t} ,BF1

)}
,

P1 P2 H (s)

P1 H (s) H (s) P1

其中, F 为真实协议执行中根据输入执行的算法. 在真实世界的执行中,    获得   发送的   , 基于哈希求逆的

困难性,    无法区分模拟器随机生成的   和真实协议执行过程中产生的   . 所以, 腐败方   的视图在理想世

界和现实世界是不可区分的, 即:

{S 1 (X1,λ, I)} c≡ {
viewπ1 (X1, . . . ,XN)

}
.

P2 S 2 P2 S 2 P2 X2 λ然后假设   为腐败方, 构造模拟器   模拟   的视图, 模拟器   收到   的集合输入   和安全参数   :
S 2 s 2n− t {ind1, . . . , ind2n−t} {s1, . . . , s2n−t} ← RSS (s, {ind1, . . . , ind2n−t})
P2 X2 GBF2

(1)    选择一个均匀分布的随机值   和   个索引   , 计算 

并结合   的集合输入   计算混淆布隆过滤器   .
S 2 GBF2

i (i ∈ [3,N])(2)    随机均匀采样一组混淆布隆过滤器   .

S 2

(
X2,GBF2

i

)
GBF2

i Pi P2(3) 最终,    输出   ,    模拟的是协议中   发送给   的消息.

S 2 Pi GBF2
i S 2 Pi

P2 GBF2
i GBF2

i

GBF2
i P2

   无法像诚实方   一样计算混淆布隆过滤器   , 因为   没有诚实方   的输入. 由于混淆布隆过滤器的混

淆性质,    无法区分模拟器随机生成的   和真实协议执行过程中生成的    (因为真实协议执行过程中生

成的   在   的视角看来也为随机值), 二者在计算上是不可区分的:{
GBF2

i

} c≡{F (Xi)} ,

P2其中, F 为真实协议执行中根据输入执行的算法. 所以, 腐败方   的视图在理想世界和现实世界是不可区分的, 即:

{S 2 (X2,λ)}
c≡ {

viewπ2 (X1, . . . ,XN)
}
.
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P j ( j ∈ [3,N]) S j P j S j P j X j

λ

最后假设    为腐败方, 构造模拟器    模拟    的视图, 模拟器    收到    的集合输入    和安全参

数   .
S j s 2n− t {ind1, . . . , ind2n−t}(1)    选择一个均匀分布的随机值   和   个索引   .

S j {s1, . . . , s2n−t} ← RSS (s, {ind1, . . . , ind2n−t}) {ind1, . . . , ind2n−t}(2)    计算   , 使用上述产生的 s 和   .

S j (s, {s1, . . . , s2n−t} , {ind1, . . . , ind2n−t}) GBF2 N −1 ⊕N
j=2GBF j

2 =

GBF2 P j X j GBF j

(3)    根据   随机采样混淆布隆过滤器   , 将其拆分成   份:  

 . 根据   的集合输入   计算混淆布隆过滤器   .

S j GBF j
i (i ∈ [3,N])(4)    随机均匀采样一组混淆布隆过滤器   .

S j

(
X j,GBF j

i

)
GBF j

i Pi P j(5) 最终,    输出   ,    模拟的是协议中   发送给   的消息.

S j Pi GBF j
i S j Pi

P j GBF j
i GBF j

i

GBF j
i P j

   无法像诚实方   一样计算混淆布隆过滤器   , 因为   没有诚实方   的输入. 由于混淆布隆过滤器的混

淆性质,    无法区分模拟器随机生成的   和真实协议执行过程中生成的    (因为真实协议执行过程中生成

的   在   的视角看来也为随机值), 二者在计算上是不可区分的:{
GBF j

i

} c≡{F (Xi)} ,

P j其中, F 为真实协议执行中根据输入执行的算法. 所以, 腐败方   的视图在理想世界和现实世界是不可区分的, 即:{
S j

(
X j,λ

)} c≡
{
viewπj (X1, . . . ,XN)

}
,

N −1然后证明协议存在   个腐败方合谋情况下的安全性:
C C =

{
Pi1 , . . . ,Piq

}
⊆ {P1, . . . ,PN}

S C C

假设   是腐败方的集合:    . 为了证明该协议能够保护诚实方的非交集信息的隐

私, 考虑了最极端的情况, 即只有一个诚实方, 而其他所有的参与方都是腐败的. 通过模拟器   模拟   的视图, 按
照协议执行的顺序分为以下两种情况.

C P1 C(1)    中不包含参与方   时,    的模拟视图为:{
S C

(
Xi1 , . . . ,Xiq

)}
.

C P1 C(2)    中包含参与方   时,    的模拟视图为:{
S C

(
Xi1 , . . . ,Xiq , I

)}
.

C P1 P1 C P1 C

C P1{
S C

(
Xi1 , . . . ,Xiq

)} c≡
{
viewπC (X1, . . . ,XN)

}
情况 1.    中不包含参与方   时. 这种情况下,    只与   进行交互,    (扮演接收者的角色)与    (扮演发送者

的角色)执行 OT协议. 基于 OT协议的安全性,    无法获取   的隐私信息. 所以腐败方无法获得诚实方的隐私信

息, 模拟视图与真实视图是不可区分的, 即   .

C P1 Pi GBFi C Pi

C Pi GBFi Pi P1

C Pi Pi XGBFi P1 BF1 C{
S C

(
Xi1 , . . . ,Xiq , I

)} c≡{
viewπC (X1, . . . ,XN)

}

情况 2.    中包含参与方   时. 在这种情况下, 诚实方   将   的子份额发送给   , 由于   保留了一个子份

额, 没有发送给其他参与方, 所以   合谋也无法获得   的   .     (作为发送方)与腐败方    (作为接收方)执行

OT 协议. 基于 OT 协议的安全性,    无法获取   的隐私信息.    的   中对应   的   中为 0 的值, 独立于 

的视图. 所以腐败方无法获得诚实方的隐私信息, 模拟视图与真实视图是不可区分的, 即  

 .

 5   实验与分析

λ = 128 σ = 40 k = 128

m = 1.44kn

本文的协议使用 C++实现, 并在 Ubuntu 18.04系统上进行演示实验, 其中 CPU为 AMD Ryzen 7 4800U@1.80 GHz,
内存为 16 GB. 设置协议计算安全参数为   , 统计安全参数   , 布隆过滤器哈希函数个数   , 布隆过

滤器的大小   
[36].

 5.1   计算复杂度

O(nk) P2, . . . ,PN SGBFi

SGBFi m O(m) P1 RGBF N m O(Nm)

本节对协议的计算复杂度进行分析. 对于本文提出的第 1种轻量级多方 TPSI协议, 各方生成自己的布隆过滤

器与混淆布隆过滤器时, 其计算复杂度为   . 此外, 在在线阶段时,    还需要计算   , 其计算复杂度

与   的长度   相关, 为   .   在计算   时, 计算复杂度与   和   相关, 为   . 在重构秘密多项式时,
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O(n logn) P1 n O(n)

O(nk+Nm+n logn) O(nk+Nm+n logn)

RSS 方案的重构阶段计算复杂度为   .   需要检查   个份额, 计算复杂度为   . 所以, 该协议计算复杂度

为   . 同理, 第 2种抗合谋攻击的多方 TPSI协议的计算复杂度也为   .

 5.2   通信复杂度

P1

GBFi N m O(Nmλ)

N O(Nλ) SGBFi P1

N m O(Nmλ) O(Nmλ)

O(N2mλ)

O(N2mλ)

本节对协议的通信复杂度进行分析. 对于本文提出的第 1种轻量级多方 TPSI协议, 在离线阶段, 参与方   发

送   给各参与方, 其通信复杂度取决于参与方的数量   与混淆布隆过滤器的长度   , 为   . 在在线阶段,
各参与方参与一个异或秘密共享方案, 其通信复杂度与   相关, 为   ; 各参与方发送自己的   给   , 其通

信复杂度与   和   有关, 为   . 所以该协议通信复杂度为   . 第 2种抗合谋攻击的多方 TPSI协议在在

线阶段参与方相互发送混淆布隆过滤器, 其通信复杂度为   , 所以抗合谋攻击 TPSI 协议的通信复杂度为

 .

 5.3   实验结果与分析

本文协议分别与 Satrajit等人发表的两方 TPSI协议 (CRYPTO)[18]和现有的多方 TPSI协议 [14,15]进行比较, 上
述协议均使用了开销较大的算法, 未能有效实现. 如表 2所示, 本文在算法的计算开销上有较大优势, 根据具体的

实验数据表明, 该协议优于现有的 TPSI协议, 具备实际的应用价值.
  

表 2    与其他文献的效率对比 
协议 通信复杂度 计算复杂度 参与方数量 大开销算法 是否实现

文献[18] O(t2λ)  O(t2logt)  2 同态加密 否

文献[14] O(N2tλ)  － N  全同态加密 否

文献[15] O(Nt2)  － N  同态加密 否

轻量级TPSI O(Nmλ)  O(nk+Nm+n logn)  N  无 是

抗合谋TPSI O(N2mλ)  O(nk+Nm+n logn)  N  无 是
 

N = 3 n

29,210, . . . ,214 t t = 0.3n t = 0.6n

t = 0.8n t = 0.3n t = 0.6n t = 0.8n

首先, 测试本文第 3节提出的轻量级多方 TPSI协议, 设置协议的参与方数量为   . 对于参与方集合大小   ,
分别设置 6 个级别为   . 对于门限值   , 分别设置 3 个级别为 30%, 60%, 80%, 即   、   、

 . 当   时, 该协议的时间成本如表 3, 对于门限值   , 本协议时间成本如表 4, 对于门限值   ,
本协议时间成本如表 5.

t = 0.8n

n 29,210, . . . ,214

然后, 设置协议的门限值为   . 对于参与方的数量, 分别设置 5 个级别为 3、4、5、7、10. 对于参与方

集合大小   , 分别设置 6 个级别为:   . 该协议时间成本如表 6 所示, 当门限值与集合大小一定时, 协议

的时间成本随着参与方数量增长.
N = 3

n 29,210, . . . ,214 t t = 0.3n t = 0.6n

t = 0.8n t = 0.3n t = 0.6n t = 0.8n

测试本文第 4节提出的抗合谋攻击的多方 TPSI协议, 设置协议的参与方数量为   . 对于参与方集合大小

 , 分别设置 6个级别为   . 对于门限值   , 分别设置 3个级别为 30%, 60%, 80%, 即   、   、

 . 当   时, 该协议的时间成本如表 7, 对于门限值   , 本协议时间成本如表 8, 对于门限值   ,
本协议时间成本如表 9.

t = 0.3n表 3       时协议各阶段的运行时间 (s)
 

集合大小 离线阶段 份额收发 交集计算 总时间

29 0.16 0.02 0.22 0.40
210 0.48 0.03 0.80 1.31
211 1.67 0.06 3.11 4.84
212 6.23 0.16 11.92 18.31
213 22.28 0.27 47.76 70.31
214 85.62 0.45 202.34 288.41

t = 0.6n表 4       时协议各阶段的运行时间 (s)
 

集合大小 离线阶段 份额收发 交集计算 总时间

29 0.19 0.02 0.21 0.42
210 0.69 0.03 0.80 1.52
211 2.52 0.06 3.06 5.64
212 9.11 0.09 11.59 20.79
213 35.05 0.16 46.04 81.25
214 140.61 0.34 188.09 329.04
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t = 0.8n

n 29,210, . . . ,214

然后, 设置协议的门限值为   . 对于参与方的数量, 分别设置 5 个级别为 3、4、5、7、10. 对于参与方

集合大小   , 分别设置 6个级别为    . 该协议时间成本如表 10所示, 当门限值与集合大小一定时, 协议

的时间成本随着参与方数量增长.

210

本文的协议在不同集合大小下的通信量如后文表 11所示. 从实验数据可以看出, 轻量级 TPSI协议的通信开

销较小, 且随着参与方的数量增加时通信开销的增幅较小. 在元素长度为 128 比特、集合大小为   、10 个参与

方的情况下, 协议的通信总量小于 90 MB. 抗合谋 TPSI协议在相同参数下的通信总量约为 135 MB.

211 212

本文的协议与相关文献的实验数据对比如后文表 12 所示. 由于本文设计的 TPSI 协议是首个实现的多方

TPSI协议, 暂时无法找到能对比的多方 TPSI协议的实验数据, 所以本文与目前能实现的两方 TPSI协议的实验数

据进行对比. 从实验数据可以看出本文的多方 TPSI协议比目前的两方 TPSI协议更有效, 本文协议在 10方场景下,
集合大小为   时总的运行时间大约是文献 [16]的 1/55, 当集合大小为   时总的运行时间大约是文献 [12]的 1/100.

 6   总　结

N −1

本文在半诚实模型下提出并首次实现了两个多方 TPSI协议, 相较于以往的协议, 本文提出的第 1个协议可以

避免使用开销大的公钥算法, 第 2个协议通过结合不经意传输能够实现抵抗至多   个敌手的合谋攻击. 同时所

t = 0.8n表 5       时协议各阶段的运行时间 (s)
 

集合大小 离线阶段 份额收发 交集计算 总时间

29 0.21 0.01 0.21 0.43
210 0.78 0.02 0.83 1.63
211 2.74 0.04 3.08 5.86
212 10.25 0.08 11.85 22.18
213 40.29 0.14 47.11 87.54
214 161.28 0.28 191.48 353.04

t = 0.8n表 6       时轻量级 TPSI协议在不同参与方数量

下的总运行时间 (s)
 

级别 29 210 211 212 213 214

3方 0.43 1.63 5.86 22.18 87.54 353.04
4方 0.59 2.16 8.28 27.85 110.20 429.39
5方 0.67 2.42 9.11 33.17 129.74 524.85
7方 0.82 3.04 11.43 42.83 165.26 675.42
10方 0.98 4.26 13.56 54.64 212.27 877.15

t = 0.3n表 7       时抗合谋攻击 TPSI协议各阶段的运行

时间 (s)
 

集合大小 离线阶段 份额收发 交集计算 总时间

29 0.20 0.02 0.20 0.42
210 0.50 0.04 0.81 1.35
211 1.69 0.08 3.12 4.89
212 6.25 0.18 11.94 18.37
213 23.08 0.31 47.78 71.17
214 85.87 0.49 203.12 289.48

t = 0.6n表 8       时抗合谋攻击 TPSI协议各阶段的运行

时间 (s)
 

集合大小 离线阶段 份额收发 交集计算 总时间

29 0.19 0.03 0.21 0.43
210 0.69 0.05 0.80 1.54
211 2.54 0.10 3.08 5.72
212 9.09 0.18 11.82 21.09
213 35.12 0.37 46.35 81.84
214 140.68 0.68 188.96 330.32

t = 0.8n表 9       时抗合谋攻击 TPSI协议各阶段的运行

时间 (s)
 

集合大小 离线阶段 份额收发 交集计算 总时间

29 0.21 0.03 0.21 0.45
210 0.79 0.06 0.84 1.69
211 2.76 0.11 3.17 6.04
212 10.26 0.19 11.9 22.35
213 40.10 0.39 47.41 87.90
214 161.33 0.73 193.71 355.77

t = 0.8n表 10       时抗合谋攻击 TPSI协议在不同参与方

数量下的总运行时间 (s)
 

级别 29 210 211 212 213 214

3方 0.45 1.69 6.04 22.35 87.90 355.77
4方 0.68 2.30 8.36 27.98 110.34 429.58
5方 0.83 2.32 9.31 33.46 130.96 525.93
7方 0.98 3.35 11.73 43.45 167.35 678.68
10方 1.26 4.64 13.92 56.57 215.59 885.36
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设计的两个协议都能防止交集基数的泄露. 在本文的最后进行与其他协议的对比, 实验数据表明所设计的两个协

议是有效的, 具有较高的理论意义和应用价值.
 
 

表 11    协议在不同集合大小下的通信量 (MB) 
协议 29 210 211 212 213 214

轻量级TPSI (3方) 9.61 19.20 38.40 76.81 153.61 307.20
轻量级TPSI (4方) 14.41 28.80 57.61 115.20 230.41 460.81
轻量级TPSI (5方) 19.22 38.41 76.82 153.62 307.28 614.55
轻量级TPSI (7方) 28.82 57.61 115.22 230.43 460.82 921.61
轻量级TPSI (10方) 43.24 86.41 172.83 345.65 691.24 1 382.42
抗合谋TPSI (3方) 16.82 33.61 67.21 134.73 268.82 537.61
抗合谋TPSI (4方) 24.03 48.02 96.02 192.04 384.03 768.02
抗合谋TPSI (5方) 31.24 62.42 124.84 249.65 499.24 998.42
抗合谋TPSI (7方) 45.66 91.24 182.42 364.81 729.62 1 459.22
抗合谋TPSI (10方) 67.29 135.07 270.12 540.28 1 080.52 2 161.11

 
 

表 12    与相关文献的实验数据对比 (s) 
协议 29 210 211 212

文献[12] 13.57 96.78 728.10 5 627
文献[16] 199.57 400.86 778.96 －

轻量级TPSI (10方) 0.98 4.26 13.56 54.64
抗合谋TPSI (10方) 1.26 4.64 13.92 56.57
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