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摘　要: 为解决量子通信过程中的身份认证及协议的可实现性问题, 提出一种基于测量设备无关的带身份认证服

务器的量子安全直接通信协议, 并依据该协议提出一种量子投票方案. 所提方案利用测量设备无关的量子密钥分

配, 完备的量子加密, 以及经典的一次一密等技术, 不仅理论上确保方案的无条件安全性, 而在实际上也避免外部

攻击者对测量设备漏洞的攻击. 此外, 所提方案使用 BB84态的弱相干脉冲作为量子资源, 仅实施单粒子操作, 以及

识别 Bell态的测量. 因此, 基于现有技术, 所提方案具有良好的可实现性. 同时所提方案扩展了身份认证功能, 引入

比特承诺, 使得监票人可以验证投票信息的完整性和正确性. 仿真结果和分析表明, 所提方案是正确的并具有理论

上无条件的安全性, 即信息理论安全. 相较于现有的量子投票方案, 所提方案具有更好的可行性.
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Abstract:  This  study  proposes  a  measurement-device-independent  (MDI)  quantum  secure  direct  communication  (QSDC)  protocol  with  an
identity  authentication  server  to  solve  the  problems  concerning  identity  authentication  and  protocol  feasibility  during  quantum
communication  and  further  puts  forward  a  quantum  voting  scheme  on  the  basis  of  the  proposed  MDI-QSDC  protocol.  This  scheme  takes
advantage  of  various  technologies,  such  as  MDI  quantum  key  distribution,  perfect  quantum  encryption,  and  the  classical  one-time  pad.  In
this  way,  it  not  only  ensures  its  unconditional  security  in  theory  but  also  avoids  the  attack  of  the  vulnerabilities  of  the  measurement
equipment  by  outside  attackers  in  practice.  Furthermore,  this  scheme  takes  the  weak  coherent  pulses  in  the  BB84  state  as  quantum
resources  and  only  performs  single-particle  operations  and  the  measurements  for  identifying  Bell  states.  As  a  result,  this  scheme  is  highly
feasible  for  the  present  technologies.  In  addition,  it  extends  the  identity  authentication  function  and  enables  the  scrutineer  to  verify  the
integrity  and  correctness  of  voting  information  by  adopting  the  Bit  Commitment.  Simulation  results  and  analysis  show  that  the  proposed
scheme  is  correct  and  has  unconditional  security  in  theory,  i.e.,  information-theoretic  security.  Compared  with  the  existing  quantum  voting
schemes, the proposed scheme is more feasible.
Key words:  quantum voting; quantum secure direct  communication (QSDC); measurement-device-independent  (MDI);  identity authentication
 

电子投票因其具有高效率、低成本等优势, 已广泛应用于选举及决策等日常场景中. 在众多电子投票协议中,
最具代表性的是 1992 年由 Fujioka 等人提出的 FOO 协议 [1]. 电子投票协议通常使用公钥加密 (public key
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encryption)技术以保证传输过程中的安全性, 常见的公钥加密算法包括基于大数分解问题的 RSA算法和基于离

散对数问题的 ElGamal算法 [2], 其安全性由数学问题求解的复杂性所保证. 然而随着量子计算机的发展, 其计算能

力相较于传统计算机具有显著的优势, 2019年 10月, 谷歌 (Google)基于其 53量子比特芯片宣称其首先实现了量

子霸权 (quantum supremacy)[3,4], 2020年 12月, 中国科学技术大学 76个光子的量子计算原型机“九章”完成对“高
斯玻色取样”问题的快速求解, 其计算速度相较于超级计算机具有显著的优势 [5]. 量子计算机的出现使得现有基于

计算复杂性的经典密码学算法不再安全, 部分学者为解决量子计算这一威胁开展了对后量子密码 (post-quantum
cryptography)这一领域的研究 [6,7]. 量子密码学 (quantum cryptography)因其安全性受量子力学原理所保证 [8,9], 具
有理论上无条件的安全性, 也受到了学者的广泛关注. 量子密码学的研究范畴很广, 包括量子密钥分配 (quantum
key distribution, QKD), 量子安全直接通信 (quantum secure direct communication, QSDC), 量子秘密分享 (quantum
secret share, QSS), 量子认证 (quantum authentication), 量子投票 (quantum voting)等. 其中, QKD指基于量子力学基

本原理的安全密钥分发方式, 是一种理论上无条件安全的通信方式, 根据使用的量子资源不同可以分为基于单粒

子系统的 QKD、基于纠缠粒子系统的 QKD 及单粒子和纠缠粒子混合系统的 QKD[10]. 在众多 QKD 协议中最具

代表性的是 1984年由 Bennett等人提出的 BB84协议 [11]. QSDC指利用量子力学方法直接传输经典信息的量子通

信方法, 不需要预先产生密钥来加密信息, QSDC根据使用的量子资源不同可以分为基于单光子和基于纠缠态两

种类型 [12,13], 根据应用场景的不同又包含量子广播通信 (QBC) 和受控量子安全直接通信 (CQSDC)[14], 最早的

QSDC算法由 Bostro等人在 2002年提出, 又称 Ping-Pong协议 [15].
随着量子密码的迅猛发展, 出现了多种基于量子密码的电子投票 (简称量子投票)方案. 2006年, Hillery[16]提

出了移动式和分配式两种量子投票模型, 2007年, Vaccaro等人 [17]提出了量子投票需要满足的基本原则, 并提出了

比较投票 (comparative ballot)的量子投票方案. 随后其他学者也提出了他们的量子投票方案, 根据使用的量子资源

的不同, 部分学者利用纠缠态资源和多粒子测量来实现投票信息的传输 [18,19], 具有较好的效率. 然而其使用的量子

资源和量子操作较为困难 ,  因此不具有较好的可实现性; 部分学者利用单光子作为量子资源来编码投票信

息 [20,21], 其优点是具有较好的可行性. 此外, 部分学者也尝试使用不同的量子密码学工具提出了他们的量子投票协

议. 2016年, Wang等人 [22]基于量子安全多方求和的思想, 提出了一种自计票的量子投票协议. 2018年, 秦加奇等

人 [23]提出了一种基于受控量子安全直接通信的量子投票协议. 2020年, Zhang等人 [24]利用量子签名技术 [25]对投票

信息进行编码, 提出了一种基于盲签名和组签名的量子投票协议, 2021年, Shi等人 [26]根据中国剩余定理提出了一

种移动式量子投票协议. 现有的量子投票方案从理论上满足电子投票中的多种安全需求, 但其可实现性尚不及经

典的电子投票, 大部分投票方案利用多量子纠缠及 Bell态测量来编码投票信息, 并利用 QKD进行密钥分配. 其所

使用的量子资源及量子操作较难实现, 并且在进行 QKD 的过程中没有考虑到实际设备的不完美, 这可能导致在

实际应用中受到外部攻击者的攻击 [27−31].
2012 年, Lo 等人 [32]提出了测量设备无关 (measurement-device-independent, MDI) 的量子密钥分配方案

(quantum key distribution, QKD), 该方案使用弱相干脉冲 (weak coherent pulses, WCPs)作为量子资源, 利用不可信

的第三方代理进行测量, 避免了攻击者对于测量端的攻击, 并随后于 2015 年提出了基于测量设备无关的密码

学 [33]. 许多学者基于其思想提出了多种协议, 2019年 Zhou等人 [34]提出了一种基于MDI的 QSDC方案, 同年, Cui
等人 [35]提出了一种基于测量设备无关的 Hyper-encoding方案, 2021年, Rong等人 [36]提出了一种半量子的安全直

接通信方案, Choi等人 [37]提出了一种基于测量设备无关的身份认证方案. 现有的基于MDI的 QSDC方案通过在

消息的发送者和接收者之间建立一条安全的、经过身份认证的经典信道来实现消息发送者和接收者之间的身份

认证. 受限于这种基于认证经典信道的方式, 当多个用户之间使用 QSDC 方案进行通信时, 则需要在每个用户之

间都建立一条认证的经典信道, 增加了系统的开销. 因此基于其研究成果, 在本文中我们提出了一种基于测量设备

无关的带身份认证服务器的 QSDC协议, 该协议引入身份认证服务器为消息的发送者分配秘密的身份信息, 同时

辅助消息的发送者执行所述 QSDC协议, 并且秘密信息可通过公开的信道进行传输, 无需消息接收方和发送方之

间认证的经典信道. 进而依据该协议提出了一种可认证身份的、完备的量子投票方案, 该方案结合比特承诺机制

和所述 QSDC协议中秘密的身份信息, 使得监票人可以验证投票信息的正确性及完整性进而验证投票者的身份.
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具有匿名、可验证、不可二次投票等较为完备的安全属性. 最后, 我们利用 IBM Qiskit进行了仿真验证. 相较于现

有的量子投票方案, 我们方案的优势体现在: (1)仅使用WCPs作为量子资源, 必要的操作和测量仅为单光子操作

及 Bell 态识别, 因而具有良好的可实现性. (2) 利用 MDI-QKD 的原理, 可以抵抗攻击者对测量设备漏洞的攻击.
(3)引入身份认证和比特承诺, 使得监票人可以验证投票信息的正确性.

本文的主要贡献如下.
(1)借鉴MDI-QKD的思想设计了一个MDI-QSDC协议, 结合完备的量子加密以及经典的后处理技术, 保证

了投票人把投票信息安全的传输给计票人/监票人.
(2)引入身份认证服务器, 结合比特承诺机制, 在量子执行过程中的一个环节嵌入秘密的身份信息, 最后通过

打开承诺验证用户的合法性和真实性. 即一次认证确保整个协议中参与方的真实性, 不需要多轮验证, 从而提高效

率. 同时, 认证过程不需要借助经典的认证通道.
本文第 1节介绍本文所需的基础知识. 第 2节介绍本文提出的基于MDI的带身份认证服务器的 QSDC协议.

第 3节介绍基于第 2节所述协议的量子投票方案. 第 4节对所述协议的安全性和正确性进行证明. 第 5节对所述

协议的性能进行分析与比较, 最后总结全文.

 1   预备知识

为了更好地理解后面所设计的协议, 我们首先对MDI-QKD所采用的量子资源及实现原理进行简要介绍. 在
QKD 理论中多是采用理想的单光子, 但现实中受限于实际设备, QKD 协议中多用近似的单光子源. 主流的近似

单光子源方案包括确定性单光子源和概率性单光子源 [38]. 这里我们重点介绍概率性单光子源中的弱相干态光源

(weak coherent source, WCS).

 1.1   弱相干态光源

弱相干态光源是由激光经过调制后得到的概率性单光子源, 其光场满足泊松分布, 光子数态密度矩阵如下 [39]:

ρµ =
∑

n

µn

n!
e−µ |n⟩ ⟨n| (1)

µ |n⟩ | ⟩ ⟨ |
n̂ = a+a n̂

其中,    为平均光子数,    表示 n 光子态,    和   分别表示右矢和左矢. 这里的光子数态又称为 Fock态 [40], 其含义

为光子数算符的本征值所对应的电磁场中包含的光子的个数. 在此引入光子数算符   , 由   和哈密顿量算符

H 的对易关系及光子数算符 H 的本征方程可以推出下列方程:
a |n⟩ =

√
n |n−1⟩ (2)

a+ |n⟩ =
√

n+1 |n+1⟩ (3)

|0⟩ a+其中, n=0的状态   称为真空态, 将 a 称为光子湮灭算符,    称为光子产生算符. 由公式 (3)的递推关系可得:

|n⟩ = (a+)n

√
n!
|0⟩ (4)

 1.2   测量设备无关的密钥分配 (MDI-QKD)

MDI-QKD 原理图如图 1 所示, 其原理是利用分束器 (beam splitter, BS) 实现 HOM 型干涉 [41], 极化分束器

(polarizing beam splitter, PBS)用于分离处于不同极化状态的光子, 诱骗态强度调制器 (decoy intensity modulator,
Decoy-IM)用于调制诱骗态, 极化调制器 (polarization modulator, Pol-M)用于调制光子的极化状态. 当入射的两个

光子为全同光子时, 两个光子从分束器两侧同时射出的概率相干相消, 即两个光子将从同一出口射出. 根据这一分

束器的光学性质, 使得入射光子的光子态和输出端的探测器响应情况具有对应关系, 从而在不泄露密钥信息的前

提下实现 Alice和 Bob之间的密钥分配.
光学分束器的原理如图 2所示, 其输入端和输出端的光子产生算符具有如下的关系 [42].

a+|i⟩ =
1
√

2

(
c+|i⟩ +d+|i⟩

)
(5)
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b+|i⟩ =
1
√

2

(
c+|i⟩ −d+|i⟩

)
(6)

|i⟩ |i⟩ |i⟩ ∈ {|0⟩, |1⟩}其中, 下标   表示在产生算符作用后会产生一个处于状态   的光子,    .

|00⟩ab |11⟩ab当 a、b 两端输入处于相同极化状态的光子时 (   或   ), 其通过光学分束器后的状态可以用产生算符

和 Fock态的形式表示为:

|00⟩ab = a+|0⟩b
+
|0⟩|0,0⟩a,b =

1
2

(
c+|0⟩ +d+|0⟩

) (
c+|0⟩ −d+|0⟩

)
|0,0⟩c,d (7)

|11⟩ab = a+|1⟩b
+
|1⟩|0,0⟩a,b =

1
2

(
c+|1⟩ +d+|1⟩

) (
c+|1⟩ −d+|1⟩

)
|0,0⟩c,d (8)

|01⟩ab |10⟩ab当 a、b 两端输入处于不同极化状态的光子时 (   或   ), 其通过光学分束器后的状态可以用产生算符

和 Fock态的形式表示为:

|01⟩ab = a+|0⟩b
+
|1⟩|0,0⟩a,b =

1
2

(
c+|0⟩ +d+|0⟩

) (
c+|1⟩ −d+|1⟩

)
|0,0⟩c,d (9)

|10⟩ab = a+|1⟩b
+
|0⟩|0,0⟩a,b =

1
2

(
c+|1⟩ +d+|1⟩

) (
c+|0⟩ −d+|0⟩

)
|0,0⟩c,d (10)

|i j⟩ab |i⟩ | j⟩ |0,0⟩a,b |0,0⟩c,d其中,    表示 a 端输入的光子处于极化状态   , b 端输入的光子处于极化状态   ,    和   分别表示在

a、b 端和 c、d 端 Fock态的真空态.
当 a、b 端输入的光子处于 Bell态时, 其通过光学分束器后的状态为:∣∣∣φ+⟩

ab
=

1
√

2
(|00⟩ab + |11⟩ab) =

1
2

(
c+|0⟩c

+
|0⟩ −d+|0⟩d

+
|0⟩ − c+|1⟩c

+
|1⟩ +d+|1⟩d

+
|1⟩

)
|0,0⟩c,d (11)

∣∣∣φ−⟩
ab
=

1
√

2
(|00⟩ab − |11⟩ab) =

1
2

(
c+|0⟩c

+
|0⟩ −d+|0⟩d

+
|0⟩ + c+|1⟩c

+
|1⟩ −d+|1⟩d

+
|1⟩

)
|0,0⟩c,d (12)

∣∣∣ψ+⟩
ab
=

1
√

2
(|01⟩ab − |10⟩ab) =

1
√

2

(
c+|0⟩c

+
|1⟩ −d+|1⟩d

+
|0⟩

)
|0,0⟩c,d (13)

∣∣∣ψ−⟩
ab
=

1
√

2
(|01⟩ab + |10⟩ab) =

1
√

2

(
c+|0⟩d

+
|1⟩ − c+|1⟩d

+
|0⟩

)
|0,0⟩c,d (14)

|0⟩
|1⟩ |0⟩ |1⟩

|ψ+⟩ab |0⟩ |1⟩
|1⟩ |0⟩

根据 c、d 端探测器响应的特异性, 我们可以区分 4种 Bell态中的 2种. 当 c 端测量极化状态   的探测器和

测量极化状态   的探测器同时响应, 或者当 d 端测量极化状态   的探测器和测量极化状态   的探测器同时响

应, 表示此时 a、b 端输入的状态为   ; 当 c 端测量极化状态   的探测器和 d 端测量极化状态   的探测器同

时响应, 或者当 c 端测量极化状态   的探测器和 d 端测量极化状态   的探测器同时响应, 表示此时 a、b 端输入

 

BS

PBS PBS

D1V D2V

D2HD1H

Alice Bob

Measurement

device

Decoy-IM Decoy-IM

Pol-M Pol-M

WCPs WCPs

图 1　测量设备无关的密钥分配

 

输出端 c 输出端 d

输入端 a 输入端 b

图 2　光学分束器
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|ψ−⟩ab的状态为   .
|ψ+⟩ |ψ−⟩因此, 当第三方测量端的识别结果为   和   时记为识别成功, 其余情况记为识别失败.

在MDI-QKD协议中, 密钥分配双方 Alice和 Bob随机制备处于 BB84状态下的WCPs, 并将WCPs发送给第

三方测量代理 Charlie进行 Bell态识别, 由 Charlie公布 Bell态识别的结果. 随后, Alice和 Bob通过认证的可信经

典信道公开对基, 选择 Charlie识别结果成功且处于相同基 (Z基或 X基)的WCPs对用于密钥分配.
根据表 1, 可以得出如表 2所示的MDI-QKD协议的编码表, 密钥分配双方 Alice和 Bob根据事先的约定, 由

一人执行比特翻转, 即可保证通信双方手中的密钥一致, 并且第三方测量代理 Charlie无法通过他的 Bell态识别结

果获取通信双方手中密钥的信息.

 2   基于 MDI 的带身份认证服务器的 QSDC 协议

 2.1   协议的模型及定义

现有的 QSDC方案包括消息的发送者和接收者两个参与方, 通常是由消息的发送者制备相关的量子资源; 我
们提出的基于MDI的可认证身份的 QSDC, 其中有一个消息的发送者, 一个接收者, 此外还存在一个专门的身份

认证服务器 (也可扩展为可控的 QSDC中的控制方)和半诚实的第三方测量代理. 首先发送者在认证服务器注册,
保留认证凭证 (个人 ID及用于身份认证的密钥 k); 随后由消息的接收者制备相关的量子资源, 消息的发送者在身

份认证服务器和第三方测量代理的辅助下, 利用单量子操作对秘密信息进行编码, 并可最终由接收者所解密. 其原

理图如图 3所示, 其中, M 表示调制器 (即图 1 MDI-QKD协议中的 Pol-M和 Decoy-IM), Y 表示单量子泡利 Y门

(Pauli-Y gate)操作, H 表示哈德玛门 (Hadamard gate)操作. 我们的 QSDC协议定义如下 4个参与方.
r1[ j] k1[ j]

Ur1[ j]
Y Hk1[ j]

(1) 消息的发送者 Client: 接收由 Server 发来的 WCPs, 并根据自己随机生成的随机数   ,    对收到的

WCPs执行   操作.

r2[ j] k2[ j]

Ur2[ j]
Y Hk2[ j]

(2) 身份认证服务器 AS (authentication service): 负责验证 Client身份的合法性并向合法的 Client分配用于身

份认证的信息. 接收由 Server 发来的 WCPs, 并根据自己随机生成的随机数    ,     对收到的 WCPs 执行

 操作.

(3) 第三方测量代理 Agent: 负责对 Client和 AS执行完操作后的WCPs对进行 Bell态识别.
(4) 消息的接收者 Server: 负责制备WCPs对并发送给 Client和 AS, 并根据 Client和 AS公开的信息及 Agent

的 Bell态识别结果计算 Client发送的隐私信息 x.
假定图 3 中量子资源的制备、单量子门操作和 Bell 态识别均是在安全可控的实验室中进行的 (即图 3 虚线

框中的部分), 而传输的量子信道是公开的, 可能是不安全的, 敌手 Eve可以在信道上采用窃听或截获重发的方式

获取协议执行的量子资源. 第三方测量端 Agent可能是不诚实的, 他可能会公布错误的 Bell态识别结果. 

表 1    MDI-QKD初始状态与测量结果
 

WCP1 WCP2
Measurement result

|φ+⟩  |φ−⟩  |ψ+⟩  |ψ−⟩ 

|0⟩  |0⟩  √ √ － －

|0⟩  |1⟩  － － √ √
|1⟩  |0⟩  － － √ √
|1⟩  |1⟩  √ √ － －

|+⟩  |+⟩  √ － √ －

|−⟩  |−⟩  √ － √ －

|+⟩  |−⟩  － √ － √
|−⟩  |+⟩  － √ － √

表 2    MDI-QKD协议的编码表
 

Alice & Bob
Charlie output

|ψ+⟩  |ψ−⟩ 

|0⟩ |1⟩Z basis (      ) Bit flip Bit flip
|+⟩ |−⟩X basis (      ) No bit flip Bit flip
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r2[j]Hk2[j]

Authentication

service

Agent

图 3　协议原理图
 

 2.2   协议流程

● 协议初始化阶段

Step 0. 由 AS验证 Client身份的合法性, 若合法, 则通过面对面或其他安全的通信方式 (例如 QKD)共享一个

长度为 n 的用于执行协议的密钥 k.
● 协议具体内容

(t ≈ 8n) |0⟩, |1⟩, |+⟩, |−⟩Step 1. Server随机制备 t 个   处于 BB84态 (   )下的WCPs对 (weak coherent pulses pair), 将
其中一个WCPs发给 Client, 并将另外一个WCPs发给 AS, 并保证发给 Client和 AS的WCPs对处于相同的基下

(Z基或 X基), 但其所处的状态可能不同.
Ur1[ j]

Y Hk1[ j] Ur2[ j]
Y Hk2[ j]

r1[ j] k1[ j] r2[ j] k2[ j]

r1[ j] k1[ j] r2[ j] k2[ j] ∈ r1[ j] = 1

k1[ j] = 1 r1[ j] = 0 k1[ j] = 0

H0 = Y0 = I

Step 2. Client 和 AS 分别对各自收到的 t 个 WCPs 执行   和   操作, 并将执行过操作后的

WCPs发给 Agent进行 Bell态识别. 其中,    ,    为 Client随机选取的随机数;    ,    为 AS随机选取的

随机数;    、   、   、      {0, 1}. 以 Client 为例, 当   时, 表示对 Server 发来的 WCPs 执行单量

子泡利 Y 门 (Y) 操作, 当   时, 表示对 Server 发来的 WCPs 执行哈德玛门 (H) 操作, 当   或 

时, 表示对 Server发来的WCPs不执行操作, 即   .
Step 3. Agent在收到 Client和 AS发来的WCPs后, 对其进行 Bell态识别, 并公布 Bell态识别的结果是否成

功及成功时的 Bell态 (若成功识别, 则公布具体的 Bell态, 否则公布识别失败).
k1[ j] k2[ j] ∈ k1[ j] k2[ j]

Ur1[ j]
Y Hk1[ j] Ur2[ j]

Y Hk2[ j]

Step 4. Client 和 AS 分别公布各自随机选择的 t 个随机数   及   , j   {1, 2,…, t}并选出满足   = 

的 WCPs 对 (约 4n 对), 即 Client 和 AS 执行完   操作和   后, 发送给 Agent 进行 Bell 态识别的

WCPs仍为同种基 (Z基或 X基).
Step 5. 从满足 Step 4要求的WCPs对中选出 Agent的 Bell态识别结果成功的WCPs对 (约 2n 对), Client和

AS共同从选出的 2n 对WCPs对中随机选择 n 对用于传输长度为 n 的秘密信息 x, 并用剩余的 n 对进行诚实性及

窃听检测.
r1[ j] r2[ j]Step 6. 对用于诚实性及窃听检测的 n 对WCPs, Client和 AS公布与之相对应的   和   , Server公布与之

相对应的 WCPs 对的初始状态, 参与协议的任何一方都可以根据公开的信息及 Agent 的 Bell 态识别结果计算误

码率. 若误码率高于阈值, 则证明存在外部窃听或测量代理 Agent存在不诚实行为, 终止执行后续协议; 若误码率

低于阈值, 则继续执行.

r1[ j] r2[ j] r1 = {r11,r12, . . . ,r1 j, . . . ,

r1n} r2 = {r21,r22, . . . ,r2 j, . . . ,r2n} m′a j = k j ⊕ r1 j ⊕ x j m′b j = k j ⊕ r2 j

Step 7. 根据选出的用于传输长度为 n 的秘密信息 x 的 n 对WCPs及 Client和 AS在 Step 2随机选取的随机数

 和   , Client和 Authentication Service可以得到一个长度为 n 的用于加密的二进制序列 

 ,    , Client 和 AS 分别计算   ,    , 并公布计算后的 n 位结果
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m′a =
{
m′a1,m

′
a2, . . . ,m

′
an

}
m′b =

{
m′b1,m

′
b2, . . . ,m

′
bn

}
k j 、   . 其中   为 Step 0中共享的密钥 k 的第 j 位.

m′a ⊕m′b =
{
m′a1 ⊕m′b1,m

′
a2 ⊕m′b2, . . . ,m

′
an ⊕m′bn

}
m′a j ⊕m′b j = x j ⊕ r1 j ⊕ r2 j j ∈ {1,2, . . . ,n}

r1 j ⊕ r2 j x j

Step 8. Server 计算    , 其中    ,     .

根据MDI-QKD的原理及表 3、表 4, Server可以得到   的结果, 从而得到秘密信息   的值.

 3   基于 MDI 的可认证身份量子投票方案

 3.1   投票方案的模型及定义

基于MDI的可认证身份量子投票属于分布式的电子投票, 有一个计票人, 一个监票人, 一个身份认证服务器,
一个公告板, 一个第三方测量代理, 和 n 个投票人. 每一位投票人对 n 个候选者进行投票, 同意编码为二进制的 1,
不同意编码为二进制的 0, 并最终得到长度为 n 的二进制投票信息. 在投票过程中, 投票人 Alice首先在公告板上

公布自己的比特承诺信息, 随后在 AS的辅助下, 利用基于MDI的带身份认证服务器的 QSDC协议将自己的投票

信息发送给计票人 Bob, 将用于比特承诺的随机数发送给监票人 David, 最终通过计票人 Bob在公告板上公布的

信息计算投票结果. 其模型图如图 4所示.
  

Voter Alice

Tallyman

Bob

Scrutineer

David

Bulletin Board

④ 公布自己的比特承诺信息

① 向身份认证服务器注册并认证身份

⑤ 用于比特承诺的随机数 r
Authentication service

⑧ 验证公告板上的投票信息

⑥投票信息 v

③ 投票开始时公布投票者 FID

⑦ 将投票信息 v 公布在公告板上

② 为合法用户分配 FID 及用于身份认证的信息

图 4　量子投票模型
 

 3.2   方案流程

我们的量子投票方案定义如下 5名参与者.
(1) 投票人 Alice: 投票信息的拥有者, 负责为 n 位候选人进行投票.

k1
[
j
]
= k2

[
j
]
= 0表 3    当   时的可能组合

 

Initial
state

Agent output

|ψ+⟩  |ψ−⟩ 

|WA⟩ j=|WB⟩ j  |WA⟩ j,|WB⟩ j  |WA⟩ j=|WB⟩ j  |WA⟩ j,|WB⟩ j 

|0⟩ |1⟩     r1 j ⊕ r2 j = 1  r1 j ⊕ r2 j = 0  r1 j ⊕ r2 j = 1  r1 j ⊕ r2 j = 0 

|+⟩ |−⟩     r1 j ⊕ r2 j = 0  r1 j ⊕ r2 j = 1  r1 j ⊕ r2 j = 1  r1 j ⊕ r2 j = 0 

k1
[
j
]
= k2

[
j
]
= 1表 4    当   时的可能组合

 

Initial
state

Agent output

|ψ+⟩  |ψ−⟩ 

|WA⟩ j=|WB⟩ j  |WA⟩ j,|WB⟩ j  |WA⟩ j=|WB⟩ j  |WA⟩ j,|WB⟩ j 

|0⟩ |1⟩     r1 j ⊕ r2 j = 0  r1 j ⊕ r2 j = 1  r1 j ⊕ r2 j = 1  r1 j ⊕ r2 j = 0 

|+⟩ |−⟩     r1 j ⊕ r2 j = 1  r1 j ⊕ r2 j = 0  r1 j ⊕ r2 j = 1  r1 j ⊕ r2 j = 0 
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(2) 身份认证服务器 (AS): 负责认证投票者身份的合法性, 并分配投票所需的秘密的身份信息, 是一个诚实的

参与者.
(3) 代理 Charlie: 半诚实的第三方测量代理.
(4) 计票人 Bob: 半诚实的计票人, 负责统计投票人的投票结果并公布在公告板上.
(5) 监票人 David: 半诚实的监票人, 负责验证投票信息的正确性.
假定存在一个公开的安全的哈希函数 h 和一个只可写入不可篡改的电子公告板, 并且计票人和监票人之间是

不串谋的. 我们的投票方案包含如下几个步骤, 具体细节如下.
● 初始化阶段

FID KID

yi KID

y′i KID FID KID

Step 0. Alice发送个人 ID给 AS, 向 AS申请注册并由 AS验证其身份的合法性以及是否是第 1次进行投票.
若满足要求, 则通过面对面或其他安全的方式 (例如 QKD) 为 Alice 分配一个用于投票的假名    及密钥    ,
Alice 和 AS 利用安全的哈希函数 h 计算用于与计票人 David 进行通信的身份验证信息   =h(   ) 以及用于与监

票人 David进行通信的身份验证信息   =h(h(   )), AS将 Alice的个人信息 (ID,    ,    )保存在身份认证服务

器中. 若不满足要求, 则拒绝 Alice的投票请求.
● 投票阶段

v′ = h (v⊕h (v⊕ r)) v′
Step 1. 投票人 Alice随机选择一个秘密的随机数 r, 并按照自己的投票意愿生成一个长度为 n 的 0、1向量 v

作为投票信息, 投票者利用哈希函数 h 计算比特承诺信息   并将   公布在公告板上.

FID y′i KID

Step 2. 投票人 Alice (作为 Client方)利用基于MDI的带身份认证服务器的 QSDC协议, 在 AS的辅助下, 使
用假名   和身份认证信息   =h(h(   ))与监票人 David (作为 Server方)进行通信, 将自己用于比特承诺的随机

数 r 发送给监票人 David.

FID yi KID

FID

Step 3. 投票人 Alice (作为 Client方)利用基于MDI的带身份认证服务器的 QSDC协议, 在 AS的辅助下, 使
用假名   和身份认证信息   =h(   )与计票人 Bob (作为 Server方)进行通信, 将自己的投票信息 v 发送给计票

人 Bob, 由 Bob将 Alice的投票信息 (即   和 v)公布在公告板上.
● 验票阶段

v h (v⊕h (v⊕ r))

v′

v

v

Step 4. 监票人 David利用 Alice发来的随机数 r 和 Bob公布在公告板上的信息   计算   并与 Alice
的比特承诺信息   进行比对. 如果不相等, 则指明投票者或者计票人存在不诚实的行为, 拒绝此次投票. 需要注意的

是, 在理想情况下, 若与比特承诺信息不一致, 则只能是计票人作弊, 此时用户可以公开   和 r 用来提交仲裁, 因为即

使用户和监票人串谋也不能修改   或 r 来通过比特承诺值的比对 (注: 目前哈希函数能够抵抗量子计算机的攻击).
● 计票阶段

Step 5. 待所有投票者结束投票后, 所有投票人可根据公告板上正确的投票信息得出最终的投票结果.

 4   正确性及安全性分析

由于所述的量子投票方案是利用基于MDI的带身份认证服务器的 QSDC (相当于可控的 QSDC)协议进行秘

密信息的传输, 因此当所述 QSDC协议是正确并具有理论上无条件安全性的前提下, 所述投票方案的通信过程也

是正确且理论上无条件安全的, 在第 4.1 节和第 4.2 节中将证明所述 QSDC 协议的正确性及安全性, 在第 4.3 节

中, 对所述投票方案的安全属性进行分析. 分析结果表明, 所述投票协议的通信过程满足理论上的无条件安全, 即
信息理论安全, 并且满足合法性、可验证性、匿名性、完整性、不可二次投票等完备的投票安全属性.

 4.1   正确性

定理 1. 当协议中的所有参与者都诚实执行协议的条件下, 所述协议是正确的.

|WA⟩ j |WB⟩ j |WA⟩ j, |WB⟩ j ∈ {|0⟩ , |1⟩} |WA⟩ j, |WB⟩ j ∈ {|+⟩ , |−⟩} |WA⟩ j

|WB⟩ j

不失一般性, 本文的正确性分析仅考虑第 j 个WCPs对, 假设在协议开始时由 Server制备的WCPs对的初始

状态为   和   , 并保证   或   , 随后, Server 将   发送给 Client,

将   发送给 AS. 在 Client和 AS执行完各自的操作后, WCPs的状态将变为:
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|WA⟩′j = Ur1[ j]
Y Hk1[ j]|WA⟩ j (15)

|WB⟩′j = Ur2[ j]
Y Hk2[ j]|WB⟩ j (16)

k1[ j] k2[ j] r1[ j] r2[ j]根据协议, 我们对满足   =   的WCPs对进行后处理并根据相对应的   和   对秘密信息进行编码,
根据 H 门和 Y 门 (不考虑全局相位 i)的单量子门操作易得:

H |0⟩ = |+⟩ ,H |1⟩ = |−⟩ (17)

H |+⟩ = |0⟩ ,H |−⟩ = |1⟩ (18)

Y |0⟩ = |1⟩ ,Y |1⟩ = −|0⟩ (19)

Y |+⟩ = |−⟩ ,Y |−⟩ = −|+⟩ (20)

|WA⟩ j |WB⟩ j k1[ j] k2[ j] |WA⟩′j
|WB⟩′j

由于   和   的初始状态为同种基态, Y 门操作不改变 WCPs 对的基态, 所以当   =   时,    和

 仍为同种基态.

|ψ+⟩ = 1
√

2

(
|01⟩+ |10⟩

)
|ψ−⟩ = 1

√
2

(
|01⟩− |10⟩

)
|φ+⟩ = 1

√
2

(
|00⟩+ |11⟩

)
|φ−⟩ = 1

√
2

(
|00⟩− |11⟩

)根据 MDI-QKD 的原理, 第三方测量代理 Agent 通过探测器的状态仅可以识别    和

 , 当输入的 Bell 态为   和   时, Agent 无法区分这两

种状态, 因而该次 Bell态识别的结果失败.
根据协议, 第三方测量端 Agent可能收到的WCPs对的状态可以表示为如下的几种情况:

|00⟩ = 1
√

2

(∣∣∣φ+⟩+ ∣∣∣φ−⟩) (21)

|01⟩ = 1
√

2

(∣∣∣ψ+⟩+ ∣∣∣ψ−⟩) (22)

|10⟩ = 1
√

2

(∣∣∣ψ+⟩− ∣∣∣ψ−⟩) (23)

|11⟩ = 1
√

2

(∣∣∣φ+⟩− ∣∣∣φ−⟩) (24)

|++⟩ = 1
√

2

(∣∣∣φ+⟩+ ∣∣∣ψ+⟩) (25)

|+−⟩ = 1
√

2

(∣∣∣φ−⟩− ∣∣∣ψ−⟩) (26)

|−+⟩ = 1
√

2

(∣∣∣φ−⟩+ ∣∣∣ψ−⟩) (27)

|−−⟩ = 1
√

2

(∣∣∣φ+⟩− ∣∣∣ψ+⟩) (28)

|ψ+⟩ |ψ−⟩
因此, 我们可以根据 Agent的 Bell态识别结果以及 Server制备的WCPs对的初始状态推断出 Client和 AS执

行的操作情况, 其中 Bell态识别结果失败表示 Agent的 Bell态识别结果既不是   也不是   , 可能的组合情况

如表 5所示.
k1[ j] = k2[ j] = 1

r1 j ⊕ r2 j

根据表 5, 可以总结出表 3中的结果. 同样当   时, 可以总结出表 4中的结果. 根据WCPs的初始

状态和 Agent的测量结果, Server可以推断出   的值.
m′a j ⊕m′b j = x j ⊕ r1 j ⊕ r2 j r1 j ⊕ r2 j

x j

由于 Server 可以根据 Client 和 AS 公开的信息计算   , 所以通过   的值, Server 可

以得到秘密信息   的值, 因而所述的基于MDI的带身份认证服务器的 QSDC协议具有正确性.

 4.2   安全性

根据文献 [43], 若对于任何一个输入态, 其输出态均为最大混合态时, 该量子加密协议满足信息论安全

(informational-theoretical security), 在所述协议中, 其输入态及输出态为:

ρout =
∑

k
pkUkρinU†k =

1
2t I (29)
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ρin Uk U†k Uk其中,    表示所有可能输入状态的密度矩阵,    表示对于输入状态施加的操作算子,    为   的厄米矩阵 (Hermitian

matrix). 不失一般性, 我们仅考虑协议中的第 j 个WCPs, 根据协议可得:

ρin

(
WCP j

)
=

(
1
4
|0⟩ ⟨0|+ 1

4
|1⟩ ⟨1|+ 1

4
|+⟩ ⟨+|+ 1

4
|−⟩⟨−|

)
(30)

 
 

k1
[
j
]
= k2

[
j
]
= 0表 5    当   时可能的组合情况 

|WA⟩j  |WB⟩j  r1
[
j
]

  r2
[
j
]

 
Agent
output |WA⟩j  |WB⟩j  r1

[
j
]

  r2
[
j
]

 
Agent
output |WA⟩j  |WB⟩j  r1

[
j
]

  r2
[
j
]

 
Agent
output |WA⟩j  |WB⟩j  r1

[
j
]

  r2
[
j
]

 
Agent
output

|0⟩  |0⟩  0 0 Fail |1⟩  |0⟩  0 0
∣∣∣ψ+⟩ ∣∣∣ψ−⟩   /  |+⟩  |+⟩  0 0

∣∣∣ψ+⟩Fail /  |−⟩  |+⟩  0 0
∣∣∣ψ−⟩Fail / 

|0⟩  |0⟩  0 1
∣∣∣ψ+⟩ ∣∣∣ψ−⟩   /  |1⟩  |0⟩  0 1 Fail |+⟩  |+⟩  0 1

∣∣∣ψ−⟩Fail /  |−⟩  |+⟩  0 1
∣∣∣ψ+⟩Fail / 

|0⟩  |0⟩  1 0
∣∣∣ψ+⟩ ∣∣∣ψ−⟩   /  |1⟩  |0⟩  1 0 Fail |+⟩  |+⟩  1 0

∣∣∣ψ−⟩Fail /  |−⟩  |+⟩  1 0
∣∣∣ψ+⟩Fail / 

|0⟩  |0⟩  1 1 Fail |1⟩  |0⟩  1 1
∣∣∣ψ+⟩ ∣∣∣ψ−⟩   /  |+⟩  |+⟩  1 1

∣∣∣ψ+⟩Fail /  |−⟩  |+⟩  1 1
∣∣∣ψ−⟩Fail / 

|0⟩  |1⟩  0 0
∣∣∣ψ+⟩ ∣∣∣ψ−⟩   /  |1⟩  |1⟩  0 0 Fail |+⟩  |−⟩  0 0

∣∣∣ψ−⟩Fail /  |−⟩  |−⟩  0 0
∣∣∣ψ+⟩Fail / 

|0⟩  |1⟩  0 1 Fail |1⟩  |1⟩  0 1
∣∣∣ψ+⟩ ∣∣∣ψ−⟩   /  |+⟩  |−⟩  0 1

∣∣∣ψ+⟩Fail /  |−⟩  |−⟩  0 1
∣∣∣ψ−⟩Fail / 

|0⟩  |1⟩  1 0 Fail |1⟩  |1⟩  1 0
∣∣∣ψ+⟩ ∣∣∣ψ−⟩   /  |+⟩  |−⟩  1 0

∣∣∣ψ+⟩Fail/  |−⟩  |−⟩  1 0
∣∣∣ψ−⟩Fail / 

|0⟩  |1⟩  1 1
∣∣∣ψ+⟩ ∣∣∣ψ−⟩   /  |1⟩  |1⟩  1 1 Fail |+⟩  |−⟩  1 1

∣∣∣ψ−⟩Fail /  |−⟩  |−⟩  1 1
∣∣∣ψ+⟩Fail / 

 

r1
[
j
]
,r2

[
j
]
,k1

[
j
]
,k2

[
j
] ∈ R {0,1}且   , 当 Alice和 AS执行完所有操作后, 其输出态为:

ρout

(
WCP j

)
=

1
4

[
U0

Y H0
(

1
4
|0⟩ ⟨0|+ 1

4
|1⟩ ⟨1|+ 1

4
|+⟩ ⟨+|+ 1

4
|−⟩⟨−|

)]
+

1
4

[
U0

Y H1
(

1
4
|0⟩ ⟨0|+ 1

4
|1⟩ ⟨1|+ 1

4
|+⟩ ⟨+|+ 1

4
|−⟩⟨−|

)]
+

1
4

[
U1

Y H0
(

1
4
|0⟩ ⟨0|+ 1

4
|1⟩ ⟨1|+ 1

4
|+⟩ ⟨+|+ 1

4
|−⟩⟨−|

)]
+

1
4

[
U1

Y H1
(

1
4
|0⟩ ⟨0|+ 1

4
|1⟩ ⟨1|+ 1

4
|+⟩ ⟨+|+ 1

4
|−⟩⟨−|

)]
=

1
4

[(
1
4
|0⟩ ⟨0|+ 1

4
|1⟩ ⟨1|+ 1

4
|+⟩ ⟨+|+ 1

4
|−⟩⟨−|

)]
+

1
4

[(
1
4
|+⟩ ⟨+|+ 1

4
|−⟩⟨−|+ 1

4
|0⟩ ⟨0|+ 1

4
|1⟩ ⟨1|

)]
+

1
4

[(
1
4
|1⟩ ⟨1|+ 1

4
|0⟩ ⟨0|+ 1

4
|−⟩⟨−|+ 1

4
|+⟩ ⟨+|

)]
+

1
4

[(
1
4
|−⟩⟨−|+ 1

4
|+⟩ ⟨+|+ 1

4
|1⟩ ⟨1|+ 1

4
|0⟩ ⟨0|

)]
=

1
4

[|0⟩ ⟨0|+ |1⟩ ⟨1|+ |+⟩ ⟨+|+ |−⟩⟨−|] = 1
4

[(
1 0
0 0

)
+

(
0 0
0 1

)
+

1
2

(
1 1
1 1

)
+

1
2

(
1 −1
−1 1

)]
=

1
2

(
1 0
0 1

)
=

1
2

I (31)

根据上述证明, 我们可以得出在 Client 及 AS 对发来的 WCPs 执行单量子门操作后, 其输出的状态为最大混

合态 (totally mixed state), 因此任何人不能得到 Client和 AS随机选择的秘密比特的信息, 即该加密方式为量子完

备加密 (quantum perfect encryption), 满足信息论的安全性. 接下来, 将证明所述的投票方案可以抵抗外部攻击者的

截获重发攻击 (intercept-and-resend attacks)、CNOT攻击 (CNOT attacks)及纠缠测量攻击 (entangle-and-measure

attacks), 并且可以检测代理 Charlie的诚实性即内部参与者的攻击.

 4.2.1    外部攻击

由于所述协议使用的量子信道是公开的, 可能是不安全的, 这使得量子资源在传输过程中可能会受到来自全

能的敌手 Eve的外部攻击, 以下将分析 3种常见的外部攻击并证明所述协议是安全的.

(1)截获重发攻击

根据协议, 只有知道 WCPs 对的初始状态才可以解密得到秘密信息 x. 因此, Eve 可能在量子线路上截获

Server发来的WCPs对并对其进行测量, 随后根据测量结果制备一个处于同种状态的WCPs对并重新发送. 由于

Server在制备WCPs对的时候是随机从 Z基及 X基中选择的, 因此外部攻击者 Eve在选择测量基进行窃听的过
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(
3
4

)n
程中将会有 50% 的概率引入错误, 使得系统存在 25% 的误码率. 这将会在窃听检测及诚实性检测阶段被发现且

窃听者 Eve通过窃听检测的概率为   , 当 n 足够大的时候, 所述协议可以抵抗截获重发攻击 [44−46].

(2) CNOT攻击

|0⟩

Eve 可能会使用 CNOT 操作来获取量子资源的信息, 我们假定 Eve 制备了一个辅助粒子序列 (用下标 e 表

示) 作为 CNOT 操作的目标粒子, 并将协议传输的粒子 (用下标 a 表示) 作为 CNOT 操作的控制粒子, 在经过

CNOT操作后, Eve通过对辅助粒子进行测量以获取目标粒子的状态. 不失一般性, 不妨设辅助粒子的初始状态为

 , 则经过 CNOT操作后的系统将演化为如下的状态:
|0⟩a|0⟩e CNOT−−−−−→ |0⟩a|0⟩e (32)

|1⟩a|0⟩e CNOT−−−−−→ |1⟩a|1⟩e (33)

|+⟩a|0⟩e =
1
√

2
(|00⟩ae + |10⟩ae) CNOT−−−−−→

1
√

2
(|00⟩ae + |11⟩ae) =

1
√

2
(|++⟩ae + |−−⟩ae) (34)

|−⟩a|0⟩e =
1
√

2
(|00⟩ae − |10⟩ae) CNOT−−−−−→

1
√

2
(|00⟩ae − |11⟩ae) =

1
√

2
(|+−⟩ae + |−+⟩ae) (35)

|0⟩ |1⟩ |+⟩ |−⟩
由公式 (32)–公式 (35)可知, 在 Eve知道传输粒子使用何种测量基 (Z基或 X基)的前提下, 当协议传输的粒

子处于   或   时, Eve可以获取正确的传输粒子信息, 而当协议传输的粒子处于   或   时, Eve将无法区分这

两种状态. 进一步, 由于传输粒子的状态是随机从 Z基和 X基中选择的, Eve在选择测量基的过程中可能会引入错

误, 这将导致获取错误的传输粒子信息. 因此, 所述协议可以抵抗 CNOT攻击.
(3) 纠缠测量攻击

χ

χ

在文献 [47]中, 提出了一种与 CNOT攻击相似的纠缠测量攻击, Eve通过制备一个辅助粒子序列   和特殊的

酉操作 E, 使得传输粒子在酉操作 E 的作用下与辅助粒子   纠缠. 经过酉操作后的系统状态如公式 (36)–公式 (39)
所示:

E |0⟩ |χ⟩ = α |0⟩ |χ⟩1 +β |1⟩ |χ⟩2 (36)

E |1⟩ |χ⟩ = α |1⟩ |χ⟩1 +β |0⟩ |χ⟩2 (37)

E |+⟩ |χ⟩ = |+⟩ (α|χ⟩1 +β|χ⟩2) (38)

E |−⟩ |χ⟩ = |−⟩ (α|χ⟩1 −β|χ⟩2) (39)

α β |α|2 + |β|2 = 1
{|χ⟩1, |χ⟩2}{|χ⟩1, |χ⟩2} χ |+⟩ |−⟩

|0⟩ |1⟩

其中,    和   满足归一化条件   ,    是由酉操作 E 决定的纯化正交态. 显然, Eve 可以通过使用

 对辅助粒子   进行测量来获取传输粒子的状态. 当传输粒子的状态处于   或   时, 纠缠测量攻击将不

会影响传输粒子的状态. 当传输粒子的状态处于   或   时, 纠缠测量攻击将会改变传输粒子的状态, 这将使得系

统的误码率增加, 并在窃听检测及诚实性检测阶段被发现, 因此所述协议可以抵抗纠缠测量攻击.
 4.2.2    内部参与者攻击

在所述协议中, 引入了半诚实的测量代理 Agent进行 Bell态的识别, Agent可能会公布错误的 Bell态识别的

结果, 这将使得用于 QSDC协议的编码信息出现错误, 为此需要对 Agent的诚实性进行检测.
在所述协议的后处理过程中会从满足要求的 2n 个粒子中选出 n 个用于窃听和诚实性检测, 这 n 个粒子可以

视为是诱骗态粒子, Client/AS会公布对应的随机数信息, Server公布初始WCPs对的状态. 如果测量代理 Agent没
有诚实的执行协议并公布错误的测量结果, 将会在窃听检测及诚实性检测阶段被发现, 因而所述协议可以检测代

理 Agent的诚实性.
在所述协议中, 使用量子完备加密对量子资源进行编码, 该过程满足信息论的安全性. Client和 AS利用后处

理提取出用于加密秘密信息的随机数, 并公布加密后的密文信息, 可以视为是经典的一次一密, 其安全性受一次一

密 (one-time pad)加密保护 [48], 满足无条件安全性. 在初始化阶段, 所述协议利用MDI-QKD的原理, 通过引入第三

方 Agent进行 Bell态识别, 避免了测量端的漏洞, 其安全性受MDI-QKD保护, 满足理论上的无条件安全性, 因此

所述 QSDC协议满足理论上无条件的安全性.
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 4.3   投票方案的安全需求

(1) 合法性

FID KID KID

只有合法的投票者可以进行投票. 在所述投票方案中, 合法的投票者 Alice 会在初始化阶段获得一个用于投

票的假名   及用于身份认证的密钥   . 在保证投票者合法性的同时, 利用   对投票信息进行编码, 使得只有

合法投票者的投票信息才能被计票人成功的接收, 同时监票人可以根据比特承诺机制, 在验票阶段再次验证投票

者身份的合法性.
(2) 匿名性

FID

FID

在投票过程中, 投票者使用假名   进行投票, 由于身份认证服务器是可信的, 他不会向其他人泄露投票者的

真实身份信息, 因此除身份认证服务器 AS 外, 其他的投票者及参与者均不能利用公开的信息及假名    得出

Alice的个人信息.
由于只有计票人 Bob知道WCPs的初始状态, 从而计算得到 Alice的投票结果, 其他的投票者均不能在计票

人 Bob公布投票结果前利用公开的信息得出 Alice的投票信息.
(3) 完整性及可验证性

在所述投票方案中, 包括验票阶段及监票人 David, 计票人 Bob在投票阶段后会将 Alice的投票信息公布在公

告板上, 由 Alice验证自己的投票信息是否被正确统计, 同时监票人 David可以利用投票人 Alice选择的随机数 r
和公告板上的比特承诺信息验证投票信息的正确性和完整性, 进而验证了投票人 Alice的身份.

(4) 不可二次投票

在初始化阶段, 只有合法且没有在公告板上投过票的投票者才会被身份认证服务器 AS分配一个用于投票的

假名, 因此没有投票者可以进行二次投票.
(5) 准确性及公开计票

在计票阶段, 每一位投票者的投票信息均被统计在公告板上, 因此所有合法的选票都会被统计, 同时, 由于计

票过程是公开的, 每一位投票者都可以通过自计票的方式计算投票的结果.

 5   性能评估及比较

 5.1   资源消耗及效率

(t ≈ 8n)

n
32n
=

1
32

所述投票方案在投票阶段, Bob和 David分别制备 t    个WCPs对, 其通信复杂度为 O(n). 此外, 在不考

虑初始化阶段密钥分配资源的情况下, 所述投票方案使用 2t 个 WCPs 对传递了 n 位的投票信息, 其效率为

 . 表 6列出了所述方案与其他现有量子投票方案的对比, 相较于现有的量子投票方案, 所述方案的通信效

率较低, 但使用的量子资源及量子操作更为简单, 并且考虑了测量设备安全和身份认证, 具备更好的可行性及安全性.
  

表 6    与现有量子投票方案的对比 
比较项 文献[19] 文献[18] 本文

Quantum resources 4 particles cluster state 6 particles entangled state WCPs

Quantum operation Bell state measurement GHZ state measurement、Pauli operation Bell state analyze、Pauli operation
Measurement device security No No Yes

Communication efficiency
n

2Q
(Q >> n)

 

1−ε
2

(0 < ε < 1)
 

1
32 

Eavesdropping detection Yes Yes Yes
Honesty detection No No Yes

Scrutineer Yes Yes Yes
 

 5.2   仿真实验

基于开源的量子计算框架 IBM Qiskit, 我们对所述量子投票方案的正确性进行了验证. 实验证明, 所述方案的

输出结果处于均匀的叠加态.
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如图 5所示, 我们的仿真线路图可以分为 3个部分, Bob/David制备WCPs、Alice & AS选择随机数执行 H、
Y操作、Charlie执行 Bell态识别. Bob/David根据 q0、q2、q5、q7 的测量结果以及受控量子门使得 q1 和 q6 处于

同基的 BB84态, Alice (AS)根据 q3 (q8)和 q4 (q9)的测量结果以及受控量子门决定是否对 q1 和 q6 执行 H、Y操作.
  

q0 H

H

H

H

H

H

H H H Y

H HY

H

H

H Hq1

q2

q3

q4

q5

q6

q7

q8

q9

C
11 6 2 3 4 7 8 0 1 10 9

图 5　量子投票仿真线路图
 

根据该线路, 我们设计了两个实验来验证所述协议的正确性, 其输出结果均处于均匀的叠加态. 实验线路如

图 6和图 7所示.

|φ+⟩ |φ−⟩ |ψ+⟩ |ψ−⟩

由于 Qiskit仿真平台无法模拟光学元件的 Bell态识别过程, 在仿真线路中使用等效的 Bell态识别线路来代

替实际第三方测量端的 Bell 态识别结果, 通过 q1 和 q4 的测量结果即可识别出输入的是哪一种 Bell 态 (00 代表

 , 10代表   , 01代表   , 11代表   )分别对图 6和图 7进行 1 000次仿真, 其统计结果如表 7所示, 输出

结果处于 4种 Bell态的均匀叠加态.
  

表 7    仿真结果 (Charlie) 
Input state 00 01 10 11
Z basis 256 253 243 248
X basis 239 257 235 269

 

 6   总　结

在本文中, 基于MDI-QKD提出了一种带身份认证服务器的 QSDC (即可控身份的 QSDC)协议, 并基于此协

议提出了一种带身份认证的量子投票方案. 该方案考虑到了现有测量设备的不完美, 避免了测量端的漏洞, 具有更

好的安全性. 其次, 相较于其他的量子投票方案需要制备纠缠态, 所述的方案仅需使用 BB84态的WCPs作为量子

资源, 并且只应用了 Bell态识别及单量子门操作, 对于现有的技术和设备具有较好的可行性. 最后, 所述的投票方

案引入了身份认证及监票人, 使得所述的方案满足电子投票协议中的多种安全性需求, 且监票人可以利用承诺机

 

q0 H

H

H

H

Y

Y Hq1

q2

q3

q4

q5

C
6 3 2 1 0 5 4

图 6　输入均为 Z基时的仿真线路图
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图 7　输入均为 X基时的仿真线路图

5388  软件学报  2023年第 34卷第 11期



制验证投票信息的正确性, 因此所述方案具有较好的应用前景. 然而, 所述方案是基于理想的无噪声条件, 没有考

虑到实际噪声对于量子态的干扰, 在今后的工作中将会通过引入纠错等方式, 使得我们的方案可以免疫噪声的干

扰. 此外, 所述投票方案将投票结果直接公布在公告板上, 没有保护到候选人的隐私, 并且现有的投票协议只能够

验证投票信息的正确性, 无法抵抗投票人抵赖投票信息的不诚实行为. 在今后的工作中将通过引入量子安全多方

求和及签名等方式, 使得我们的投票方案能够满足更多的安全需求.
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