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摘　要: 随着信息通信技术的不断突破与发展, 信息获取变得非常便利. 与此同时, 隐私信息也更容易泄露. 将智能

领域与安全多方计算技术相结合, 有望解决隐私保护问题. 目前, 安全多方计算已经解决了许多不同隐私保护问题,

但还有更多的问题等待人们去解决. 对于极差、极值和的安全多方计算问题目前研究的结果很少, 极差、极值和

作为统计学的常用工具在实际中有广泛的应用, 研究极差、极值和的保密计算具有重要意义. 提出新编码方法, 用

新编码方法解决了两种不同的安全多方计算问题, 一是极差的保密计算问题, 二是极值和的保密计算问题. 新编码

方法结合 Lifted ElGamal门限密码系统, 设计多方参与、每方拥有一个数据场景下分布式隐私数据集极差的保密

计算协议; 将新编码方法稍作改动解决相同场景下保密计算极值和的问题. 以此为基础, 对新编码方法进一步修改,

结合 Paillier密码系统设计了两方参与、每方拥有多个数据情况下分布式隐私数据集极差、极值和的保密计算协

议. 用模拟范例方法证明协议在半诚实模型下的安全性. 最后, 用模拟实验测试协议的复杂性. 效率分析和实验结

果表明所提协议简单高效, 可广泛用于实际应用中, 是解决其他很多安全多方计算问题的重要工具.
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Abstract:  Due  to  the  continuous  breakthrough  and  development  of  information  and  communication  technologies,  information  access  has
become  convenient  on  the  one  hand.  On  the  other  hand,  private  information  is  now  easier  to  leak  than  before.  The  combination  of  the
intelligent  field  and  secure  multiparty  computation  (SMC)  technology  is  expected  to  solve  privacy  protection  problems.  Although  SMC  has
solved  many  different  privacy  protection  problems  so  far,  problems  that  remain  to  be  settled  are  numerous.  Research  results  about  the
SMC  of  range  and  the  sum  of  extremums  are  currently  seldom  reported.  As  a  common  statistical  tool,  range  and  sum  of  extremums  have
been  widely  used  in  practice.  Therefore,  the  secure  computation  of  range  and  the  sum  of  extremes  are  of  great  research  significance.  This
study  proposes  a  new  encoding  method  and  solves  two  types  of  SMC  problems  by  the  method:  One  is  the  secure  computation  of  range,
and  the  other  is  that  of  the  sum  of  extremums.  The  new  encoding  method  is  combined  with  the  Lifted  ElGamal  threshold  cryptosystem  to
design  a  secure  range  computation  protocol  for  distributed  private  datasets  in  the  scenario  in  which  multiple  parties  participate  and  each
party  has  one  data.  Then,  the  new  encoding  method  is  slightly  modified  for  the  secure  computation  of  the  sum  of  extremums  in  the  same
scenario.  On  this  basis,  the  study  further  modifies  the  new  encoding  method  and  combines  it  with  the  Paillier  cryptosystem  to  design  a
protocol  for  the  secure  computation  of  range  and  the  sum  of  extremums  on  distributed  private  datasets  in  the  scenario  in  which  two  parties
participate  and  each  party  has  more  than  one  data.  Furthermore,  this  study  proves  that  the  proposed  protocols  are  secure  in  the  semi-honest
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model  with  the  simulation  paradigm.  Finally,  the  complexities  of  these  protocols  are  tested  by  simulation  experiments.  The  results  of  the
efficiency  analysis  and  experiments  show  that  the  simple  and  efficient  proposed  protocols  can  be  widely  used  in  practical  applications  and
are important tools for solving many other SMC problems.
Key words:  secure  multiparty  computation  (SMC);  secure  two-party  computation;  encoding  method;  range  of  extremums;  sum  of

extremums

 1   引　言

安全多方计算是指互不信任的两方或多方参与者合作计算解决一个问题, 计算结束后各个参与者除了得到提

前设定的计算结果外, 不获得其他参与者的任何隐私信息. 两方安全计算问题首先被 Yao在 1982年提出 [1], 随后

Goldreich等人提出了多方安全计算问题 [2]. 经过多年来众多学者对该问题的深入研究与钻研, 安全多方计算现已

成为国际密码学界热点问题 [3−6], 形成了较为完备的理论体系, 被用于解决信息时代下各类隐私保护实际问题: 保
密的科学计算问题 [7−10]、保密的集合计算问题 [11,12]、保密的数据挖掘问题 [13]、保密的几何计算问题 [14]、保密的

深度学习问题 [15,16]及其他安全多方计算实际应用问题 [17−20].
极差是指一组数据中最大值与最小值之间的差距, 即最大值减最小值后所得的数值. 在心理学中, 极差也称为

全距, 是一个重要的心理学测量指标, 利用全距有助于提早发现心理疾病, 以便采取预防措施; 工业生产中, 系统数

据的极差反应系统稳定程度; 统计学中, 极差常用来描述一组数据的离散程度, 能体现数据的波动程度. 极差的保

密计算在保密敏感数据, 保密判断金融交易风险, 保密优化生产链等各种实际社会生活中有重要的应用. 例如:
(1) 在我国脱贫攻坚战中, 调查某一区域内人口的贫富差距是常有的工作, 但是被调查者通常不想透露自己的具体

资产状况 (数值), 通过极差的保密计算就可以在保护被调查者个人财产隐私安全的情况下完成贫富差距的调查.
(2) 某一涉及多方行业的项目招标时要求不同类型的公司先组队再投标, 多家有意愿投标的公司想在不泄露自方

预期价情况下决定是否组队, 就需要保密计算 (预期价的)极差来作为是否组队投标的参考.
极值和是指一组数据中最大值与最小值之和. 极值和在各种赛事的评分系统中常被用到: 比如在各种国际赛

事中, 裁判给出评分后, 为了公平起见一般会去掉一个最高分一个最低分, 然后再计算参赛选手的最终分数. 隐私

保护各个裁判给出的分数, 可以促进良性竞技, 维护公平友好竞技环境. 当然, 实现隐私保护各个裁判给出的分数

同时应遵循以往评分规则, 在这个过程中, 保密计算最大值与最小值之和是重要工作.
据我们所知, 目前还没有关于极值和保密计算问题的研究, 关于极差保密计算问题的研究只有文献 [21]. 理论

上这两个不同的问题都可以归约到最大 (最小) 值的保密计算问题, 目前有关最值的保密计算方面已有不少成

果 [21−28], 文献 [21−24]中的方案都借助了外包云手段和诚实第三方服务器, 平台的构建对技术及计算开销有着较

高要求, 且文献 [21]采用的是全同态加密系统, 目前全同态的实现对各方面限制和要求比较高, 理论上可以实现,
然而实际工程上很难实现. 文献 [25]首次给出了安全多方计算最小值的解决方案, 方案以 1-r编码、同态及秘密

共享为基础计算最小值, 设计的协议的效率随着数据大小的增大而线性降低. 文献 [26]与文献 [25]类似, 用保密

替换方法提升计算最大值的效率, 并给出了所有数据都属于某个稀疏集合内的最大值问题解决方案. 文献 [27]提
出了一次性计算出一组数据中的最大值和最小值的方案. 上述保密计算最值的方案 [25−27]中, 一部分方案 [26,27]只能

得到最值的明文, 如果用来计算极差、极值和, 就会泄露中间结果; 文献 [25]的方案可以得到最值的密文, 但它的

协议是基于乘法同态密码系统设计的, 得到最值密文不解密就不能计算出极差、极值和的密文. 也就是说, 文
献 [25−27]直接用于计算极差、极值和, 会泄露中间结果. 而我们的方案可以保密计算出极差、极值和, 且不泄露

任何中间结果. 文献 [28]只是将文献 [25−27]中在半诚实模型下设计的保密计算最值协议转化为恶意模型下的协

议. 总之, 针对极差、极值和保密计算问题的研究工作仍有以下挑战: (1) 目前保密计算最值的方法通常具有一定

局限性, 大多只能解决所有数据都在一个确定范围内的最值, 不适用于计算数据范围很大的某个稀疏集的最值. 已
有方法在这种情况下计算最值的效率很低, 因此更不适用于解决该情况下保密计算极差、极值和问题. (2) 若采用

先求最值再求最值的差、和的思路计算极差、极值和, 将会泄露最值. 安全多方计算要求只能泄露极差和极值和,
任何中间结果都不应该被泄露. 本文提出了解决上述两个新的保密计算问题的新方案, 可以在不泄露任何中间结

果的情况下保密计算一组分布式数据的极差, 保密计算一组分布式数据的极值和. 本文主要贡献如下.
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(1) 提出并研究了保密科学计算中的新问题, 即极值和的保密计算问题, 给出了安全多方计算极差的方案. 拓
展和丰富了保密科学计算的研究内容.

(2) 巧用编码方法和转化技巧, 解决多方参与、每人拥有一个私密数据场景下极差、极值和的保密计算问题.
本文首先提出了一种编码方法, 编码方法与 Lifted ElGamal密码系统相结合, 解决多方参与、每人拥有一个私密

数据场景下分布式数据集的极差的保密计算问题、极值和的保密计算问题.
(3) 使用问题转化技巧, 解决了两方参与、每方拥有多个数据场景下极差、极值和的保密计算问题. 将编码方

法稍作改动后与 Paillier密码系统相结合, 解决两方参与、每方拥有多个数据场景下分布式数据集并集的极差的

保密计算问题以及相同场景下另一个保密计算问题, 即分布式数据集并集的极值和的保密计算问题. 为解决其他

问题提供了新的思路.
(4) 本文协议安全高效、具有广泛实用性. 本文用模拟范例方法证明了协议在半诚实模型下的安全性. 本文协

议不仅适用于数据集范围比较小的情况, 同样可以解决数据范围很大情况下分布式稀疏集上的极差、极值和这两

种保密计算问题. 模拟实验测试表明本文协议简单高效.

 2   基础知识

 2.1   半诚实模型及其安全性定义

半诚实参与者按照协议要求执行协议, 但可能保存协议执行过程中的中间数据, 在协议执行结束后利用收集

的所有数据推导其他参与者的私密信息. 若模型中所有参与者都是半诚实的, 称其为半诚实模型 [29].
n Pi (i = 1, . . . ,n) xi X = (x1, . . . , xn) π n f (X)

Pi viewπi (X) = (xi,ri,m1
i , . . . ,m

k
i , fi(X)). ri Pi m j

i ( j ∈ [1,k])

Pi j fi(X) Pi I = {Ps, . . . ,Pt} ⊂ {P1, . . . ,Pn}(1 < s < t < n)

viewπI (X) = (I,viewπs (X), . . . ,viewπt (X), fI(X)).

设   个参与者   的输入数据分别为   , 记   . 参与者共同执行协议   计算   元函数   .
把执行协议中   得到的信息序列记作   其中,    是   选择的随机数,  

是   收到的第   个消息,    是   得到的计算结果. 对于部分参与者集合   ,
记  

S I = {Ps, . . . ,Pt} ⊂
{P1, . . . ,Pn}(1 < s < t < n)

定义 1. 在参与者都是半诚实参与者的情况下, 若存在概率多项式时间算法   , 可以使得对于任意 

 , 均有下式成立:

{S (I, (xs, . . . , xt), fI(X))}X
c≡ {viewπ

I (X)}X (1)

π f (X) c≡则称   保密地计算了函数   , 其中   表示计算不可区分.
P1 P2 π f (x1, x2)

S 1 S 2

定义 2. 特别地, 当两方参与者 (不妨设为   ,    ), 执行协议   保密计算二元函数   时, 若存在概率多项

式时间算法   ,    使得以下两式成立:

{S 1(x1, f1(x1, x2))}x1 ,x2

c≡ {viewπ1(x1, x2)}x1 ,x2 (2)

{S 2(x2, f2(x1, x2))}x1 ,x2

c≡ {viewπ2(x1, x2)}x1 ,x2 (3)

π f (x1, x2)则称   保密地计算   .
上述通过构造模拟器证明协议安全性的方法称为模拟范例方法 [30]. 本文所有协议的安全性采用该方法证明.

 2.2   Lifted ElGamal 门限密码系统

n n

t (1 < t < n)

(t,n) (n,n)

在有   个参与者的门限密码体制中, 公钥由   个参与者联合生成, 每个参与者都可以使用公钥加密信息; 密钥

被分割给多个参与者, 解密必须有   个持有部分密钥的参与者共同合作才能完成, 这样的密码系统被称

为   门限密码系统. 在安全多方计算中, 为了抵抗尽可能多的参与者的合谋, 通常采用   门限. 本文中协议采

用 Lifted ElGamal系统构造门限密码系统.
m gmLifted ElGamal门限密码系统 [31]基于 ElGamal密码系统 [32], 将原系统中的   用   进行替换后构造门限. 具体

构造过程如下.
κ κ p Z∗p g Pi ki

hi = gki mod p

● 密钥生成. 依据安全参数   , 系统选取一个   比特的大素数   , 以及   的生成元   . 参与者   随机选取   作为

各自的私钥, 计算并公布   . 所有参与者联合生成公钥:
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h =
n∏

i=1

hi mod p = g
n∑

i=1
ki

mod p.

m ∈ Zp r ∈ Z∗p● 加密. 加密明文信息   , 选取一个随机数   , 加密得到对应密文:
C = (C1,C2) = (gr mod p,gmhr mod p).

C = (C1,C2) d● 解密. 解密密文信息   , 所有参与者按照下式联合解密, 最终解密结果记为   .

d =
C2

n∑
i=1

Cki
1

mod p.

m1,m2 ∈ Zn● 加法同态性. 对于   , 假设:
E(m1) = (C1,C2) = (gr1 mod p,gm1 hr1 mod p),E(m2) = (C′1,C

′
2) = (gr2 mod p,gm2 hr2 mod p),    Lifted ElGamal密码系

统具有以下性质:
E(m1)E(m2) = (gr1+r2 mod p,gm1+m2 hr1+r2 mod p) = E(m1 +m2 mod p),

E(m1)m2 mod p = (gr1m2 mod p,gm1m2 hr1m2 mod p) = E(m1m2 mod p).

m ∈ {0,1} gm

m ∈ {0,1} n

在 Lifted ElGamal密码系统中, 加密的信息   时,    的值很容易确定不需要额外计算, 故加密一个明文

 需要两次模指数运算; 解密时因为需要联合解密, 故解密一个密文信息需要   次模指数运算.
C d = gm mod p m d 1,g,g2

m d m

g = 2,gm < p g , 2 Relation = (m,gm mod p) Relation

此外要注意, 对密文   联合解密后获得的是   而不是直接获得原明文   . 当解密后   为   等相

对较小的数时获得原明文   很容易. 但当   很大时, 若想获得   , 需要额外进行对数计算. 为了对数计算方便, 一般

取   . 如果   , 就需要提前建立一张关系表   , 解密后查表   获得原明文.
注意, 在 3个及以上参与者的安全协议中, 为了防止合谋攻击通常会采用门限密码系统. 但在两个参与者的安

全协议中, 不会发生合谋的情况, 通常不采用门限密码系统. 在两方参与情况下, 本文采用 Paillier密码系统.

 2.3   Paillier 密码系统

Paillier密码系统简述如下 [33].
κ κ p q n = pq λ = lcm(p−1,q−1)

g ∈ Z∗n2 gcd(L(gλ mod N2),n) = 1 L(x) L(x) =
x−1

n
pk = (g,n) sk = λ

● 密钥生成. 依据安全参数    , 选取两个    比特的大素数    ,     , 并令    ,     . 随机选取

 , 使其满足   , 其中   被定义为   . 系统的公钥   , 私钥   .

m ∈ Zn r ∈ Z∗n● 加密. 加密明文信息   , 选取一个随机数   , 加密得到对应密文:
E(m) = gmrn mod n2.

C ∈ Z∗n2● 解密. 解密密文信息   , 解密得到对应明文:

D(C) =
L(Cλ mod n2)
L(gλ mod n2)

mod n.

m1,m2 ∈ Zn E(m1) = gm1 rn
1 mod n2 E(m2) = gm2 rn

2 mod n2● 加法同态性. 对于   , 假设   ,    , Paillier密码系统具有以下性质:
E(m1)E(m2) = gm1+m2 (r1r2)n mod n2 = E(m1 +m2 mod n).

m2进一步, 明文   已知时, 还可以得到下述性质:
E(m1)m2 mod n2 = gm1m2 (rm2

1 )n mod n2 = E(m1m2 mod n).

g = 1+Qn Q E(m) = (1+Qn)mrn mod n2 = (1+Qnm)rn mod n2

gλ

g = 1+Qn

在 Paillier密码系统中,    (   为正整数)时, 有   , 故加密

一个明文信息仅需要一次模指数运算. 解密时由于   可以重复利用, 故解密一个密文信息也仅需要一次模指数运

算. 为了方便计算, 本文中采用 Paillier密码系统时都选取   .

 3   多方参与极差、极值和的保密计算

 3.1   问题描述及编码方法

n Pi (i = 1, . . . ,n) xi ∈ U = {u1,u2, . . . ,um} u1 < u2 < . . . < um● 问题描述.    个参与者   的私有数据分别为   , 已知其中   ,
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|U | = m u1 < xi < um X = {x1, . . . , xm} U且   ,    . 不妨记分布式集合   . 很多时候这个标准集   是客观存在的 [27], 如成绩集合

(百分制不超过 100 分, 高考单科成绩不超过 150 分), 年龄集合 (目前不超过 150 岁), 某系列产品集合 (系列号都

在生产档案中), 候选人集合 (所有候选人都提前登记在册), 人群集合等等, 都有着客观全集范围.
g1(X) =max(X)−min(X) g1(X) g1问题 1: 参与者希望计算出   (   可简记为   ), 且不泄露各自的私密数据.
g2(X) =max(X)+min(X) g2(X) g2问题 2: 参与者希望计算出   (   可简记为   ), 且不泄露各自的私密数据.

注意: 问题 1与问题 2是相互独立的两个不同的安全多方计算问题, 为了书写简洁, 此处一并给出描述与相关

定义.
● 编码方法 1.

P1 x1 x′ = (x′1, . . . , x
′
m, x

′
m+1) x′′ = (x′′1 , . . . , x

′′
m, x

′′
m+1)(1) 参与者   根据   初始化行向量   和   :

x′j(x′′j ) =
{

1, u j ⩽ x1
0, u j > x1

,

j ∈ [1,m+1] x′, x′′ P2其中,    . 然后将   发送给   .
i ∈ [2,n] Pi(2) 对于   , 参与者   分别依次执行以下操作.

Pi xi x′← (x′1, . . . , x
′
m, x

′
m+1) x′′← (x′′1 , . . . , x

′′
m, x

′′
m+1)(2.1)    根据自己的数据   计算并更新向量   ,    . 具体计算如下:

x′j=
{

1, u j ⩽ xi

x′j, u j > xi
, x′′j =

{
x′′j , u j ⩽ xi

0, u j > xi
,

j ∈ [1,m+1]其中,    .
Pi x′ x′′ Pn x′ x′′(2.2)    将更新后的   和   发送给下一位参与者, 直到   计算并更新   和   后不再向下一位参与者发送数据.

Pn(3)    进行以下操作.
x′ y′ = (y′1, . . . ,y

′
m) y′j = x′j − x′j+1 j ∈ [1,m] xmax =∑m

j=1
y′j ·u j

(3.1)  根据向量     ,  计算得到新向量     .  其中 ,      (此处    ) .  然后计算  

 .

x′′ y′′ = (y′′1 , . . . ,y
′′
m) y′′j = x′′j − x′′j+1 j ∈ [1,m] xmin =∑m

j=1
y′′j ·u j.

(3.2) 根据向量    , 计算得到新向量    . 其中,     (此处    ). 然后计算  

 容易发现以下结论.

X = {x1, . . . , xm} g1 = xmax − xmin● 事实 1. 分布式集合   的极差   .
min(x1, . . . , xn) = uk max(x1, . . . , xn) = ul g1 = ul −uk

x′ l ul

x′ l l x′

y′j = x′j − x′j+1 j ∈ [1,m] y′ y′ l ul

xmax =
∑m

j=1
y′j ·u j = ul

证明: 我们不妨令   ,    , 极差   . 根据编码方法 1可知, 所有参与者

操作结束后, 向量   中最后一个 1 元素所在的位置 (不妨记为第   位) 代表集合 X 中最大值   在全集 U 中所在的

位置. 且在向量   中,    位及之前位元素全为 1,    位之后的元素全为 0. 对   向量的分量从左到右逐位做差, 即计算

 (   ) 得到新向量   . 故向量   中唯一 1 元素所在的位置即为第   位, 也就是集合 X 中最大值 

在全集 U 中所在的位置, 其余分量全部为 0. 那么   .

y′′ k uk

xmin =
∑m

j=1
x′′j ·u j = uk

类似地, 向量   中唯一 1元素所在的位置即为第   位, 也就是集合 X 中最小值   在全集 U 中所在的位置, 其

余分量全部为 0. 故   .

X = {x1, . . . , xm} g1 = xmax − xmin那么分布式集合   的极差   . 事实 1即证.
X = {x1, . . . , xm} g2 = xmax + xmin● 事实 2. 分布式集合   的极值和   .

X = {x1, . . . , xm} g2 = xmax + xmin证明: 基于事实 1的正确性, 易证分布式集合   的极值和   .
n = 4 m = 8 U = {1,40,400,

860,10000,30420,40380,70760} x1 = 30420 x2 = 40 x3 = 10000 x4 = 40380

例 1: 在参与者的数据范围很大的情况下, 用上述方法计算极差. 已知人数   ,    , 全集 

 . 当参与者各自私有数据分别为   ,    ,    ,    时, 共
同执行编码方法 1计算这组分布式数据的极差的具体过程如下.

P1 x1 = 30420 x′ = (1,1,1,1,1,1,0,0,0) x′′ = (1,1,1,1,1,1,0,0,0) x′, x′′ P2(1)    根据   初始化行向量   和   . 然后将   发送给   .
P2 x2 = 40(2)    根据自己的数据   , 进行以下操作.

x′ x2 x2 x′← (1,1,1,1,1,1,0,0,0)(2.1) 计算并更新向量   : 小于等于   的分量改为 1, 大于   的分量保持不变, 故得到   .
x′′ x2 x2 x′′← (1,1,0,0,0,0,0,0,0)(2.2) 计算并更新向量   : 大于   的分量改为 0, 小于等于   的分量保持不变, 故得到   .
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x′, x′′然后将   发送给下一位参与者.
P3 P4 x3 x4 P4 x′← (1,1,1,1,1,1,1,0,0)

x′′← (1,1,0,0,0,0,0,0,0)

(3)    ,    根据自己的私有数据   ,    执行步骤 (2) 中类似操作, 最后   可以得到   ,
 .

下面用表 1和表 2说明以上各步骤中的数据变化情况.

P4(4)    进行以下操作.
x′

y′ = (0,0,0,0,0,0,1,0) xmax =
∑8

j=1
y′j ·u j = 1 ·u7 = 40380

(4.1) 按照编码方法 1步骤 (3.1)中所述, 将向量   的各维数据从左到右 (下标从小到大)的方向依次逐位相减,

得到   . 然后计算   .

x′′

y′′ = (0,1,0,0,0,0,0,0) xmin =
∑8

j=1
y′′j ·u j = 1 ·u2 = 40

(4.2) 按照编码方法 1 步骤 (3.2) 中所述, 将向量   的各维数据从左到右 (下标从小到大) 的方向依次逐位相

减, 得到   . 然后计算   .

g1 = xmax − xmin = 40380−40 = 40340(4.3) 这组数据的极差   .
例 2: 参与者的数据范围很大的情况下计算极值和. 求例 1中数据的极值和只需把例 1最后一步 (4.3)中操作

修改为如下 (4.3):
g2 = xmax + xmin = 40380+40 = 40420(4.3) 这组数据的极值和   .

 3.2   多方参与极差 (极值和) 的保密计算协议

协议 1. 多方参与极差 (极值和)的保密计算协议.

P1, . . . ,Pn x1, . . . , xn输入:    分别输入   ;
g1(X)(g2(X))输出:    .

n准备:    个参与者运行 Lifted ElGamal门限密码系统, 保密各自的私钥并公布联合生成的公钥.
P1 x1 x′ = (x′1, . . . , x

′
m+1) x′′ = (x′′1 , . . . , x

′′
m+1)(1) 参与者   根据   初始化行向量   和   .

x′j(x′′j ) =
{

1, u j ⩽ x1
0, u j > x1

,

j ∈ [1,m+1] x′, x′′ C′, C′′其中,    . 然后对向量   进行加密得到   .
C′ = (c′1, . . . ,c

′
m+1) = E(x′) = (E(x′1), . . . ,E(x′m+1)),C′′ = (c′′1 , . . . ,c

′′
m+1) = E(x′′) = (E(x′′1 ), . . . ,E(x′′m+1)),

C′, C′′ P2并将   发送给   .
i ∈ [2,n] Pi(2) 对于   , 参与者   分别依次执行以下操作:

xi C′← (c′1, . . . ,c
′
m+1) C′′← (c′′1 , . . . ,c

′′
m+1)(2.1) 根据自己的私有数据   计算并更新   ,    . 具体计算如下:

c′j←
{

E(1), u j ⩽ xi
c′j ·E(0), u j > xi

, c′′j ←
{

c′′j ·E(0), u j ⩽ xi

E(0), u j > xi
,

j ∈ [1,m+1]其中,    .
C′,C′′ Pi+1 Pn(2.2) 将更新后的   发送给   , 直到   计算及更新操作完成后停止发送数据.

Pn(3)    进行以下操作:
C′ Y ′ = (Y ′1, . . . ,Y

′
m) Y ′j = c′j · c′j+1

−1 j ∈ [1,m] Xmax =
∏m

j=1 Y ′j
u j .(3.1) 根据   , 计算   . 其中,    (此处   ). 然后计算 

C′′ Y ′′ = (Y ′′1 , . . . ,Y
′′
m ) Y ′′j = c′′j · c′′j+1

−1 j ∈ [1,m] Xmin =
∏m

j=1 Y ′′j
u j .(3.2) 根据   , 计算   . 其中,    (此处   ). 然后计算 

x′表 1    编码方法 1更新   过程
 

U  u1  u2  u3  u4  u5  u6  u7  u8 

x′初始化  1 1 1 1 1 1 0 0 0
P2 x′   更新  1 1 1 1 1 1 0 0 0
P3 x′   更新  1 1 1 1 1 1 0 0 0
P4 x′   更新  1 1 1 1 1 1 1 0 0

x′′表 2    编码方法 1更新   过程
 

U  u1  u2  u3  u4  u5  u6  u7  u8 

x′′初始化  1 1 1 1 1 1 0 0 0
P2 x′′   更新  1 1 0 0 0 0 0 0 0
P3 x′′   更新  1 1 0 0 0 0 0 0 0
P4 x′′   更新  1 1 0 0 0 0 0 0 0
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G1 = Xmax ·Xmin
−1 G2 = Xmax ·Xmin(3.3) 计算   (计算   ).

G1 (G2)(4) 所有参与者对   进行联合解密, 根据事实 1 (事实 2)得到分布式集合 X 的极差 (极值和).

 3.3   协议 1 的正确性

Xmax =
∏m

j=1 Y ′j
u j = E(

∑m

j=1
y′j ·u j) Xmin =∏m

j=1 Y ′′j
u j = E(

∑m

j=1
y′′j ·u j) G1 = Xmax ·Xmin

−1 = E(xmax − xmin) G2 = Xmax ·Xmin = E(xmax + xmin)

依据 Lifted ElGamal 密码系统的加法同态性 ,  我们容易证明 :       ,    

 ,    ,    . 再基于事实 1 和事

实 2的正确性可知协议 1正确.

 3.4   协议 1 的安全性

定理 1. 协议 1在半诚实模型下是安全的.

n

P1 P1 I = {P2, . . . ,Pn}
x1 P1 P1

P1

I = {P2, . . . ,Pn}

证明: 应用模拟范例证明定理 1. 协议 1采用了 Lifted ElGamal密码系统, 由于 Lifted ElGamal密码系统中, 解
密需要所有参与者共同参与才能完成, 再由 Lifted ElGamal密码系统的语义安全性可知, 在安全性方面   个参与者

的地位是完全平等的. 以   为例, 由于在协议 1 中   受到的最大攻击是其他全部参与者   合谋以获

得   , 若   的信息对最大攻击合集 I 是安全的, 那么对最大攻击集合的任意子集也是安全的. 若能证明协议对 

的信息是安全的, 那么就能说明协议对所有参与者的信息都是安全的, 故仅证明协议 1中   的所有私密信息对合

谋者   是安全的即可.
首先, 在协议 1执行中:

viewπI (x1, . . . , xn) = {(x2, . . . , xn), (R2, . . . ,Rn),C,G(1)
1 (G(1)

2 ), fI(x1, . . . , xn)},

R2, . . . ,Rn P2, . . . ,Pn G(1)
1 P1 G1

G(1)
2 P1 G2 fI(x1, . . . , xn) I = {P2, . . . ,Pn} n f (x1, . . . , xn)

其中,    分别为协议执行过程中参与者   用到的随机数集合;    为   对密文   的部分解密结果,

 为   对密文   的部分解密结果.    表示合谋者   联合执行   元函数   得到的结果.

S S然后构造相应的模拟器   ,    按照如下方式运行.
S (I, (x2, . . . , xn), fI(x1, . . . , xn)) fI(x∗1, x2, . . . , xn) = fI(x1, . . . , xn) x∗1(1)    接收到   输入后, 选取任意一个使得   成立的   .

S x∗1 x′∗ = (x′∗1 , . . . , x
′∗
m , x

′∗
m+1) x′′∗ = (x′′∗1 , . . . , x

′′∗
m , x

′′∗
m+1)(2)    根据   初始化行向量   和   :

x′∗(x′′∗) =
{

1, u j ⩽ x∗1
0, u j > x∗1

,

j ∈ [1,m+1]. x′∗, x′′∗ C′∗, C′′∗其中,    然后对向量   进行加密得到   .
C′∗ = (c′∗1 , . . . ,c

′∗
m ,c

′∗
m+1) = E(x′∗) = (E(x′∗1 ), . . . ,E(x′∗m ),E(x′∗m+1)),

C′′∗ = (c′′∗1 , . . . ,c
′′∗
m ,c

′′∗
m+1) = E(x′′∗) = (E(x′′∗1 ), . . . ,E(x′′∗m ),E(x′′∗m+1)).

i ∈ [2,n] S xi C′∗← (c′∗1 , . . . ,c
′∗
m ,c

′∗
m+1) C′′∗1 ← (c′′∗1 , . . . ,c

′′∗
m ,c

′′∗
m+1)(3) 对于   ,    依次根据数据   计算并更新   ,    . 具体如下:

c′∗j ←
{ E(1), u j ⩽ xi

c′∗j ·E(0), u j > xi
, c′′∗j ←

{
c′′∗j ·E(0), u j ⩽ xi

E(0), u j > xi
,

j ∈ [1,m+1].其中,  
S(4)    进行以下操作.

C′∗ Y ′∗ = (Y ′∗1 , . . . ,Y
′∗
m ) Y ′∗j = c′∗j · c′∗j+1

−1 j ∈ [1,m] X∗max =
∏m

j=1 Y ′∗j
u j(4.1) 根据   , 计算   . 其中,    (此处   ). 再计算   .

C′′∗ Y ′′∗ = (Y ′′∗1 , . . . ,Y
′′∗
m ) Y ′′∗j = c′′∗j · c′′∗j+1

−1 j ∈ [1,m] X∗min =
∏m

j=1 Y ′′∗j
u j(4.2) 根据   , 计算   , 有   (此处   ). 再计算   .

G∗1 = X∗max ·X∗min
−1 G2 = X∗max ·X∗min(4.3) 计算   (计算   ).

S G∗1 (G∗2) {x∗1, x2, . . . , xn}(5)    对   进行解密, 根据事实 1 (事实 2)得到分布式集合   的极差 (极值和).

S在模拟器   执行中, 令:
S (I, (x2, . . . , xn), fI(x1, . . . , xn)) = {(x2, . . . , xn), (R∗2, . . . ,R

∗
n),C∗,G∗1

(1)(G∗2
(1)), fI(x∗1, x2, . . . , xn)}.

R2, . . . ,Rn R∗2, . . . ,R
∗
n

C∗
c≡C G∗1

(1) c≡G(1)
1 G∗2

(1) c≡G(1)
2 fI(x∗1, x2, . . . , xn) = fI(x1, . . . , xn)

由于随机数   与   不能区分; I 不能解密密文, 根据 Lifted ElGamal 门限密码系统的语义安全

性, 有   ,    ,    ; 又由于   , 因此:
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{viewπI (x1, . . . , xn)} c≡{S (I, (x2, . . . , xn), fI(x1, . . . , xn))}.

 4   两方参与极差、极值和的保密计算

 4.1   问题描述及编码方法

A = {a1, . . . ,aq} B = {b1, . . . ,bw} A,B ⊆ U = {u1,u2, . . . ,um}
u1 < u2 < . . . < um |U | = m

● 问题描述. Alice 拥有私密集合   , Bob 拥有私密集合   .    ,
其中   且   .

g1(A∪B) =max(A∪B)−min(A∪B)问题 1: 参与者双方希望计算出   , 且不泄露各自的私密数据.
g2(A∪B) =max(A∪B)+min(A∪B)问题 2: 参与者双方希望计算出   , 且不泄露各自的私密数据.

需要注意, 问题 1与问题 2是相互独立的两个不同的安全多方计算问题, 为了书写简洁, 此处一并给出相关定义.
amax =max(A) amin =min(A) bmax =max(B) bmin =min(B) xmax =max(A∪B) xmin =

min(A∪B)

● 编码方法 2. 不妨记    ,     ,     ,     ,     ,   
 . 以编码方法 1为基础进行改动, 得到编码方法 2. 具体如下:

amax amin x′ = (x′1, . . . , x
′
m) x′′ = (x′′1 , . . . , x

′′
m)(1) Alice根据   和   初始化行向量   和   . 其中:

x′j(x′′j ) =
{

1, u j ⩽ amax(amin)
0, u j > amax(amin) ,

x′ x′′然后将   和   发送给 Bob.
bmax,bmin(2) Bob根据自己的数据   进行以下操作.

bmax U index1(1 ⩽ index1 ⩽ m) x′ index1 x′index1

α = x′index1
α = 1−α

(2.1) 根据   在全集   中的位序 (位置)   , 选择向量   中第   维分量   , 并记为

 ; 计算   .

bmin U index2(1 ⩽ index2 ⩽ m) x′′ index2 x′′index2

β = x′′index2
β = 1−β

(2.2) 根据   在全集   中的位序 (位置)   , 选择向量   中第   维分量   , 并记为

 ; 计算   .

α,α β,β(2.3) 将 (   ), (   )分别随机置换后发送给 Alice.
(3) Alice进行以下操作.

d1 = α ·amax d′1 = α ·amax d2 = β ·amin d′2 = β ·amin(3.1) 计算   ,    ; 计算   ,    .

(d1,d′1) d2,d′2(3.2) 将   , (   )发送给 Bob.
(4) Bob进行以下操作.

xmax = α ·amax + (1−α) ·bmax = d1 + (1−α) ·bmax(4.1) 计算   .
xmin = (1−β) ·amin +β ·bmin = d′2 +β ·bmin(4.2) 计算   . 容易发现以下结论.

A∪B g1 = (α ·amax + (1−α) ·bmax)− ((1−β) ·amin +β ·bmin).● 事实 3. 分布式集合   的极差 

g1(A∪B) =max(A∪B)−min(A∪B) =max(amax,bmax)−min(amin,bmin) = xmax − xmin证明: 首先,    . 使得原问题得到

转换.
amax ⩾ bmax α = 1 xmax = α ·amax + (1−α) ·bmax = amax amax < bmax α = 0

xmax = α ·amax + (1−α) ·bmax = bmax

其次, 由编码方法 2可知, 当   时   , 此时   ; 当   时   ,
此时   .

amin ⩾ bmin β = 1 xmin = (1−β) ·amin +β ·bmin = bmin amin < bmin β = 0 xmin = (1−
β) ·amin +β ·bmin = amin

另一方面, 当   时   , 此时   ; 当   时   , 此时 

 .
g1 = xmax − xmin = (α ·amax + (1−α) ·bmax)− ((1−β) ·amin +β ·bmin)进一步可知   . 事实 3即证.

A∪B g2 = (α ·amax + (1−α) ·bmax)+ ((1−β) ·amin +β ·bmin)● 事实 4. 分布式集合   的极值和   .
g2 = xmax + xmin = (α ·amax + (1−α) ·bmax)+ ((1−β) ·amin +β ·bmin)证明: 基于事实 3的正确性, 进一步可知   . 事实 4

即证.
m = 8 U = {10,20,30,869,1000,6990,7000,7010} A = {30,869,1000,7000}

B = {20,30,869,6990} A∪B

例 3: 已知     ,  全集     .  当 Alice 的集合     ,
Bob的集合   , 共同执行编码方法 2计算分布式集合   的极差的具体过程如下.

amax = 7000 amin = 30 x′ = (1,1,1,1,1,1,1,0) x′′ = (1,1,1,0,0,0,0,0)(1) Alice 根据自己的数据   ,    初始化行向量   ,    .
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x′, x′′然后将   发送给 Bob.
bmax = 6990 bmin = 20(2) Bob根据自己的数据   ,    , 进行以下操作.

bmax = 6990 U x′ α = 1 α = 1−α = 0(2.1) 根据   在全集   中的位序 6, 选择   中第 6维分量, 并记为   ; 计算   .
bmin = 20 U x′′ β = 1 β = 1−β = 0(2.2) 根据   在全集   中的位序 2, 选择   中第 2维分量, 并记为   ; 计算   .

α,α β,β(2.3) 将 (   ), (   )分别随机置换后发送给 Alice.

(3) Alice进行以下操作.
d1 = α ·amax = 7000 d′1 = α ·amax = 0 d2 = β ·amin = 30 d′2 = β ·amin = 0(3.1) 计算   ,    ; 计算   ,    .

(d1 = 7000,d′1 = 0) d2 = 30,d′2 = 0(3.2) 将   , (   )发送给 Bob.

(4) Bob进行以下操作.
xmax = d1 + (1−α) ·bmax = 7000+ (1−1) ·6990 = 7000 xmin = d′2 +β ·bmin = 0+1 ·20 = 20(4.1) 计算   ; 计算   .

g1 = xmax − xmin = 7000−20 = 6980 A∪B(4.2) 计算   即为分布式集合   的极差.
例 4: 求例 3中数据的极值和. 只需把例 3最后 (4.2)步中操作修改为如下 (4.2):

g2 = xmax + xmin = 7000+20 = 7020(4.2) 这组数据的极值和   .

 4.2   问两方参与极差 (极值和) 的保密计算协议

协议 2. 两方参与极差 (极值和)的保密计算协议.

A = {a1, . . . ,aq} B = {b1, . . . ,bw}输入: Alice输入集合   , Bob输入集合   ;

g1(A∪B)(g2(A∪B))输出:    .

sk pk准备: Alice运行 Paillier密码系统, 保密私钥   并公布公钥   .
(1) Alice进行以下操作.

amax amin x′ = (x′1, . . . , x
′
m) x′ = (x′1, . . . , x

′
m)(1.1) 根据   和   初始化行向量   和   . 其中,

x′j(x′′j ) =
{

1, u j ⩽ amax(amin)
0, u j > amax(amin) .

x′, x′′ C′ C′′(1.2) 然后对向量   进行加密得到   ,    :
C′ = (c′1, . . . ,c

′
m) = E(x′) = (E(x′1), . . . ,E(x′m)),C′′ = (c′′1 , . . . ,c

′′
m) = E(x′′) = (E(x′′1 ), . . . ,E(x′′m)),

C′,C′′并将   发送给 Bob.
(2) Bob进行以下操作.

bmax U index1 (1 ⩽ index1 ⩽ m) C′ index1 c′index1
Eα =

c′index1
·E(0) Eα = E(1) ·Eα−1

(2.1) 根据   在全集   中的位序 (位置)    , 选择向量   中第   维分量   , 并记 

 ; 计算   .

bmin U index2 (1 ⩽ index2 ⩽ m) C′′ index2 c′′index2
Eβ =

c′′index2
·E(0) Eβ = E(1) ·Eβ−1

(2.2) 根据   在全集   中的位序 (位置)    , 选择向量   中第   维分量   , 并记 

 ; 计算   ;

(Eα,Eα) (Eβ,Eβ)(2.3) 将   ,    分别随机置换后发送给 Alice.

D1 = Eamax
α D′1 = Eamax

α
D2 = Eamin

β D′2 = Eamin

β
D1,D′1 D2,D′2(3) Alice计算   ,    ; 计算   ,    ; 最后将 (   ), (   )发送给 Bob.

(4) Bob进行以下操作.
Xmax = D1 · (E(1) ·E−1

α )bmax Xmin = D′2 ·E
bmin
β(4.1) 计算   ; 计算   .

G1 = Xmax ·X−1
min(G2 = Xmax ·Xmin)(4.2) 计算   .

G1(G2)(4.3) 将   发送给 Alice.
G1(G2) A∪B g1(A∪B) g2(A∪B)(5) Alice对   解密得到分布式集合   的极差   (极值和   ).

 4.3   协议 2 的正确性

amax,amin bmax,bmin首先, 协议 2本质上是把原问题规约为: Alice拥有两个元素   , Bob拥有两个元素   , 求这 4个
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D = {d1,d2,d3,d4} = {amax,amin,bmax,bmin}
max(A∪B)−min(A∪B) =maxD−minD

元素组成的分布式集合 D 的极差. 由集合运算性质易知, 若令集合    , 那么

 . 故该归约正确.
D1 = Eamax

α = E(α ·amax) Xmax = D1 · (E(1) ·E−1
α )bmax = E(α ·amax + (1−α) ·bmax)

D′2 = Eamin

ta
= E((1−β) ·amin) Xmin = D′2 ·E

bmin
β = E((1−β) ·amin +β ·bmin) G1 = Xmax ·X−1

min =

E(xmax − xmin) G2 = Xmax ·Xmin = E(xmax + xmin)

其次, 由 Paillier加法同态性, 故   ,    . 再

由于   , 那么   . 故我们可以得到 

 ,    . 基于事实 3, 事实 4的正确性, 可知协议 2正确.

 4.4   协议 2 的安全性

Eα,Eβ Eα amax,bmax

Eβ amin,bmin (Eα,Eα) (Eβ,Eβ)

α,α,β,β ∈ {0,1} amax,bmax amin,bmin

协议 2第 2步中若 Bob直接将   发送给 Alice, 由于 Alice拥有解密密钥,    的解密结果会泄露 

的大小关系,    的解密结果会泄露   的大小关系. 若将   ,    分别随机置换后发送给 Alice, 由于

 , 所以即使 Alice进行恶意攻击解密 Bob发送的密文, 也不会泄露   及   的大小关系.
下面用模拟范例法具体证明协议 2的安全性.

定理 5. 协议 2在半诚实模型下是安全的.
证明: 用类似于协议 1中方法可证, 此处省略.

 5   复杂性分析和实验测试

 5.1   复杂性分析

解决一个问题的难易程度通常用解决该问题的算法的计算复杂性衡量. 本文中, 计算复杂性以开销最大的模

指数运算次数为衡量指标, 通信复杂性以协议参与者之间需要进行信息交互的次数为衡量指标.
n

xi j ∈ {0,1} P1 4(m+1) P2 Pn−1 4(m+1)

Pn 8m+5 8m+4 n

4nm+6n+4m+1 4nm+6n+4m

● 计算复杂性. 协议 1主要应用了 Lifted ElGamal密码系统. 协议 1中, 生成公钥需要进行   次模指数运算. 数
据   , 故   加密数据需要   次模指数运算. 计算过程中,    至   分别需要   次模指数运算;

 计算极差时需要   次模指数运算, 计算极值和时需要   次模指数运算. 联合解密数据时需要   次模指

数运算. 故协议 1计算极差时总共需要   次模指数运算, 计算极值和时总共需要   次模

指数运算.
2m

2m+17 2m+16

协议 2 主要应用了 Paillier 密码系统. 协议 2 中, 加密数据时 Alice 进行了    次模指数运算. 计算过程中,
Alice 有 4 次模指数运算; Bob 计算极差时有 11 次模指数运算, 计算极值和时有 10 次模指数运算. 解密数据时

Alice有 2次模指数运算. 故协议 2计算极差时总共需要   次模指数运算, 计算极值和时总共需要   次

模指数运算.
n−1 n−1 n−1

3(n−1)

● 通信复杂性. 协议 1 中, 生成密钥需要   次通信, 计算过程需要   次通信, 联合解密需要   次通信.
故协议 1执行中共需要   次通信.

协议 2 中, Alice 向 Bob 总共发送了 2 次信息; Bob 向 Alice 总共发送了 2 次信息. 故协议 2 执行中共需要 4
次通信.

计算复杂性与通信复杂性具体分析结果如表 3所示.
 
 

表 3    协议计算复杂性与通信复杂性 
复杂性 协议1 (计算极差) 协议1 (计算极值和) 协议2 (计算极差) 协议2 (计算极值和)

计算复杂性 4nm+6n+4m+1  4nm+6n+4m  2m+17  2m+16 

通信复杂性 3(n−1)  3(n−1)  4 4
 

 5.2   实验测试

● 实验环境. Windows 10 64位操作系统, 处理器参数为 Intel(R) Core(TM) i5-9400 CPU@ 2.90 GHz, 16.0 GB
内存. 应用 Python 3.9.4语言在 PyCharm环境上开发并运行实现.

n m● 实验方法. 由于协议 1 是多方参与协议, 执行时间与参与者人数   和参与者私密数据所属的全集的势   有
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关. 针对协议 1, 设计两个实验, 分别考察:
m m = 50 n m = 50

n = 5,10, . . . ,50

(1)    固定 (   ) 情况下, 协议 1 执行时间随   的变化规律. 实际实验中, 全集的势 (大小)    时, 参与

者人数分别取   . 我们设定 Lifted ElGamal密码系统的安全参数取定为 1 024, 实验记录 100次模拟实

验所需要的平均执行时间. 实验结果如图 1所示.
n n = 20 m n = 20

m = 10,20, . . . ,100

(2)    固定 (   )情况下, 协议 1执行时间随   的变化规律. 实际实验中, 参与者人数   时, 全集的势分

别取   . 我们设定 Lifted ElGamal密码系统的安全参数取定为 1 024, 实验记录 100次模拟实验所

需要的平均执行时间. 实验结果如图 2所示.

m协议 2执行时间仅与   有关. 针对协议 2, 设计实验考察.
m m = 10,20, . . . ,100(3) 协议 2执行时间随   的变化规律. 实际实验中, 数据范围分别取   . 我们设定 Paillier密码

系统的安全参数取定为 1 024比特, 实验记录 100次模拟实验所需要的平均执行时间. 实验结果如图 3所示.
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集合的势

m图 3　执行时间随   的变化规律
 

m n n m由实验结果可知, 当   (或   )固定时, 协议 1 (协议 2)的执行时间大致随   (或   )的增加而线性增长.

 5.3   方案扩展

U

从上述协议复杂性分析及实验结果中可以看出, 协议能很好地解决成绩集合、年龄集合等场景下的极差极值

和问题. 而在全集   的数据范围比较大、个数比较多场景下, 本文协议效率如何? 下面我们讨论该场景下协议 1
的效率和影响效率的因素, 给出一些能提高该场景下协议效率的参考方案.

U max(U) = um κ● 讨论 1. 集合   的最大值   较大时, Lifted ElGamal密码系统的安全参数   如何选取?
p κ p 2κ−1 < p < 2κ gM = 2M < p以计算极差为例 (下同), 由于   为   比特的数, 则   的取值范围为   . 我们规定了   (如预
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2M ⩽ 2κ−1 M ⩽ κ−1 κ >max(U)

κ > 2max(U)

备知识第 2.3节所述), 那么   , 可知明文   . 故选取安全参数时要保证   (计算极值和时用

类似思路可以得到讨论结果   ).
um U um

n = 10 m = 100 U

κ (um, κ) = (1000,1024), (2000,2048), . . . , (8000,8192)

|r| = 256

为了测试   比较大情况下协议 1的执行效率, 我们设计实验考察协议 1执行时间随集合   最大值   的变化

规律. 实际实验中, 参与者人数   , 集合的势   时, 集合   最大值、对应的 Lifted ElGamal密码系统的安

全参数   分别取   , 将随机数 r 取 256 位. 实验记录 100 次模拟实

验所需要的平均执行时间. 实验结果如图 4中协议 1 (   )所示.
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um (um, κ)图 4　   较大时执行时间随   的变化规律
 

um怎样更高效率地解决集合数据范围 (即   )比较大情况下的极差 (极值和)问题? 我们给出以下 2个可行解决

方案.

r● 解决方案 1. 对 Lifted ElGamal系统中参数   进行适当调整, 以提高协议 1效率. 具体如下.
M ∈ Zp r ∈ Z∗p C = (C1,C2) =

(gr mod p,gMhr mod p) r ∈ Z∗p r

由于 Lifted ElGamal密码系统中, 加密明文信息   , 选取一个随机数   , 得到对应密文 

 . 在满足   的情况下适当减少随机数   的位数, 不会影响系统安全性且会减少计算时间.

如上述实验中, 我们选取的 r 的位数为 256, 现我们将 r 的位数改为 64, 其他条件不变情况下再次进行上述实验.
具体实验及比较结果如图 4所示.

κ

U

由实验结果可知, 适当降低 Lifted ElGamal 密码系统中随机数 r 的位数, 可以显著降低安全参数   位数过大

(集合   数据范围大)对协议效率带来的影响. 该方案不影响 Lifted ElGamal系统安全性且可以提高数据范围比较

大情况下协议 1执行效率.
U● 解决方案 2. 在全集   中数据范围比较大情况下, 对数据进行预处理, 以提高协议 1效率. 具体方案如下.

Pi xi xi←
⌊ xi

10

⌋
g1← g1 ·10

0.9% g1 > 100

在协议 1输入数据前, 每个参与者   分别对   进行预处理操作   后再输入数据; 在协议 1最后加入恢

复数据操作, 即真实极差   . 该方案减小了输入数据的范围, 提高了数据范围比较大情况下协议 1的执行

效率. 另一方面, 该方案存在误差, 但该误差在可接收范围内, 一般小于   (真实极差   情况下).
x4 = 4038 x2 = 4 g1 = x4 − x2 = 4034

x4←
⌊ x4

10

⌋
= 403 x2←

⌊ x2

10

⌋
= 0 g1← (403−0) ·10 = 4030 −0.1%

如本文例 1中, 参与者数据中的最大值   , 最小值   , 真实极差为   , 经过预处理

后   ,    , 计算极差为   , 误差约为   .

U |U | = m κ● 讨论 2. 已知集合   的势   比较大情况下, Lifted ElGamal密码系统的安全参数   如何选取?
U u1 < u2 < . . . < um U |U | = m um max(U) um

κ um κ m

m U m n = 10

由于全集   中的元素满足   , 全集   的势   过大会导致   (即   ) 过大,    过大会

影响到安全参数   的选择 (   对   具体影响见讨论 1). 为了测试   比较大情况下协议 1的执行效率, 我们设计实验

考察   比较大情况下, 协议 1执行时间随集合   的势   的变化规律. 实际实验中, 参与者人数   时, 我们将集
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U κ (m, κ) = (1000,1024), (2000,

2048), . . . , (8000,8192) um = m

|r| = 256

合   的势 (数据集中数据个数)、对应的 Lifted ElGamal密码系统的安全参数   分别取为 

 , 规定最大值   , 将随机数 r 取 256 位. 实验记录 100 次模拟实验所需要的平均执行时

间. 实验结果如图 5中协议 1 (   )所示.
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m怎样更高效率地解决集合的势   比较大情况下的极差 (极值和)问题?
● 解决方案. 集合的势 m 比较大情况下也可以用降低随机数 r 的位数的方法降低模指数运算时间, 一定程度

上解决 m 较大带来的影响. 如上述实验中, r 的位数为 256, 现将 r 的位数改为 64, 其他条件不变情况下再次进行

上述实验. 具体实验及比较结果如图 5所示.
U

κ

由实验结果可知, 适当降低 Lifted ElGamal密码系统中随机数 r 的位数, 可以提高协议效率, 降低集合   的势

较大、数据范围较大及安全参数   位数过大对协议效率带来的影响.

 5.4   方案扩展

据我们了解, 目前还没有关于极值和保密计算问题的研究, 关于极差保密计算问题的研究只有文献 [21]. 但文

献 [21] 中最值及极差的计算都借助了外包云手段和可信第三方服务器, 安全平台的构建对技术及计算开销有着

较高要求. 此外, 文献 [21]采用的是全同态加密系统, 目前全同态的实现对各方面限制和要求比较高, 理论上可以

实现, 然而实际工程中很难实现, 因此不与文献 [21]中方案做比较.

n U m

理论上极差、极值和这两个不同的问题都可以归约到最大 (最小) 值的保密计算问题, 目前有关安全多方计

算最值的方案已有不少文献 [25−27]. 基于最大值最小值计算极差极值和, 一方面可能需要修改输入参数重复调用最

值协议, 另一方面需要注意不泄露中间结果. 我们将从多个方面将文献 [25−27]中方案与本文方案进行比较. 首先,
从安全性角度出发, 本文所有协议是抗合谋的, 文献 [25−27]中一些协议仅抵抗部分合谋, 而安全多方计算总是希

望抵抗尽可能多的人参与的合谋. 故我们将选取文献 [25−27]中抗合谋的协议与本文协议在 (1)复杂性, (2)能否

用于计算极差极值和方面进行效率比较. 令参与者人数为   , 全集   的势为   . 具体分析如下.

n 2nm
1+m

2
·n 2.5nm+1.5n

5nm+2n

n(n−1)
1+m

2
· (n−1)

(n−1)(2n+m)

文献 [25]中协议 3以 1-r 编码、ElGamal门限密码系统为基础给出了保密计算最小值的方案, 计算最大值需

要变换编码方法后再次调用协议. 计算复杂性方面, 计算最小值时, 生成公钥需要   次模指数运算; 加密需要 

次模指数运算; 解密平均需要   次模指数运算; 故计算最小值平均需要   次模指数运算. 同时计算

出最大最小值, 需要改动输入参数、调用两次协议, 平均需要   次模指数运算. 通信复杂性方面, 构造公钥

及加密过程需要    次通信 ,  解密过程平均需要    次通信 ,  同时计算出最大最小值 ,  平均需要

 次通信. 但由于协议是基于乘法同态的, 算出最大最小值的密文也无法再保密计算极差及极值和.
文献 [26]在解决保密计算最值问题时, 以 0-1编码及同态为基础, 用保密替换方法保密计算最值. 计算复杂度
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n 2nm
1+m

2
·n

5nm+2n

n−1 n−1
1+m

2
·n

(n−1)(m+4)

U

方面, 生成公钥需要   次模指数运算; 加密过程中共需要   次模指数运算; 解密时平均需要   次模指数运

算. 同时计算出最大最小值需要修改输入参数调用两次协议, 共需要   次模指数运算. 通信复杂性方面, 生

成公钥需要   次通信, 计算过程中需要   次通信, 解密时平均需要   次通信. 同时计算出最大最小值需

要修改输入参数调用两次协议, 共需要   次通信. 协议用解密密文数组过程中遇到的首 0或者首 1元素

的位置标记最值在全集   中的位置, 所以用该方案计算极差或者极值和会泄露最大最小值.
n

2nm nm 3nm+n

n−1 n−1
3m
4
· (n−1) (0.75m+2)(n−1)

U

文献 [27] 以 0-r 编码及加法同态为基础, 同时计算出最大最小值. 计算复杂性方面, 生成公钥需要   次运算,
加密数据共需要   次运算, 解密时平均需要   次运算, 共需要   次运算. 通信复杂度方面, 生成公钥需要

 次通信, 加密数据需要   次通信, 解密时平均需要   次通信, 共需要   次运算. 协议

用解密密文数组过程中遇到的首非 0元素的位置标记最值在全集   中的位置, 所以用该方案计算极差或者极值和

会泄露最大最小值.
本文协议 1与文献 [25−27]中协议的效率比较结果如表 4所示.

 
 

表 4    协议效率比较 
协议 计算最大及最小值计算开销 计算最大及最小值通信开销 可否计算极差、极值和

协议1 4nm+7n+2m  3(n−1)  是

文献[25]协议3 5nm+2n  (2n+m)(n−1)  否

文献[26]协议3 5nm+2n  (m+4)(n−1)  否

文献[27]协议2 3nm+n  (0.75m+2)(n−1)  否

 

从上述协议效率比较结果中可以看出, 只用于计算最大值和最小值时, 与当前已有的保密计算最大及最小值

协议相比, 我们的协议在计算开销方面比大多数方案有优势, 在通信开销方面比已有方案有明显优势. 此外, 我们

的协议可以直接用于保密计算极差、极值和, 其他最值协议不能用于计算极差、极值和.

 6   总　结

本文提出了新的安全计算问题, 即极值和的保密计算问题, 给出了安全多方计算解决极差的方案. 首先针对极

值和的保密计算问题设计了新的编码方法. 新编码方法与 Lifted ElGamal密码相结合解决多方参与、每方拥有一

个数据场景下, 极值和的保密计算问题以及极差的保密计算问题, 该方法适用于解决相同场景下数据范围很大 (稀
疏集)时极差、极值和的保密计算问题以及极值和的保密计算问题. 进一步, 将新编码方法调整后与 Paillier密码

系统相结合设计两方参与、每方拥有多个数据情况下分布式数据集合并集的极差的保密计算协议, 分布式数据集

合并集的极值和的保密计算协议. 可以看出, 本文提出的问题具有研究价值, 本文设计的协议简单易行且适用于数

据范围很大的稀疏集. 后续研究中, 我们将进一步研究数据个数很多、参与人数很多情况下更高效的极差以及极

值和保密计算问题的解决方案及恶意模型下极差、极值和保密计算问题的解决方案.
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