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摘  要: 随着近年来开源软件的蓬勃发展, 现代化软件的开发和供应模式极大地促进了开源软件自身的快速迭代

和演进, 也提高了社会效益. 新兴的开源协作的软件开发模式, 使得软件开发供应流程由较为单一的线条转变为

复杂的网络形态. 在盘根错节的开源软件供应关系中, 总体安全风险趋势显著上升, 日益受到学术界和产业界的

重视. 针对开源软件供应链，厘清了其关键环节, 基于近 10 年的攻击事件, 归纳了开源软件供应链的威胁模型和

安全趋势, 并通过对现有安全研究成果的调研分析, 从风险识别和加固防御这两个方面总结了开源软件供应链安

全的研究现状, 最后对开源软件供应链安全所面临的挑战和未来研究方向进行了展望和总结. 
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Abstract: In recent years, the vigorous development of open source software and the modern software development and supply models 

have greatly facilitated the rapid iteration and evolution of open source software, resulting in increased social benefits. T he emerging 

collaborative software development model of open source has transformed the software development supply process from a relatively 

linear path to a complex network structure. Within open-source software's complex and intertwined supply relationships, the overall 

security risk trend has significantly increased, drawing increasing attention from the academic and industrial communities. This work tries 

to define the new open-source software supply chain model and, based on attacks that have occurred over the past decade, summarizes the 

threat model and security trends of the open-source software supply chain. For securing the open-source software supply chain, this work 

provides a systematic overview from the perspectives of risk identification and reinforced defense and also highlight the new  challenges 

and opportunities. 
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随着近年来开源软件(opensource software)的蓬勃发展, 开源软件已经成为现代化信息产业不可或缺的一

部分, 也给软件的构成和开发过程带来了巨大的变化. 近年来, 软件开发模式从一个组织、一个厂商单独开发

一个产品, 到了依赖部分共享的组件进行开发, 形成一条线性的软件供应链. 现今, 现代化软件开发过程中, 

开发人员及企业为了提高开发的效率, 会优先考虑安装相关第三方开源组件的依赖, 并在此基础上进行修改、

拓展及改进. 这种开发模式可以避免重复设计开发, 降低研发成本, 提高生产力和生产效率, 推动软件系统快

速迭代, 形成了开源协作的软件开发新模式. 在开源协作模式下, 软件的功能和体系也越来越复杂, 呈现为更

加复杂的网络型供应链形式. 在此背景下, 本文采用开源软件供应链的概念, 围绕现代化软件开发新模式下

的安全问题进行深入的研究和分析. 

开源软件供应链和我国国民生活、城市建设、工业生产等息息相关, 影响着智能家居、汽车、智能电网

等众多关键基础设施的开发和管理, 其安全问题也影响着我国现代化建设和发展. 然而, 随着开源软件供应

链体系越来越庞大, 威胁的渗入点不断增多, 分布在开源软件供应链的各个环节. 同时, 开源软件供应体系呈

现全球化的态势, 增加了开源软件供应监管的难度. 根据 Verocode 的研究报告[1]显示, 超过 96%的产业机构

在其开发实现的软件应用代码库中使用开源组件, 而近 70%的应用程序都存在开源安全缺陷. 

为了构建安全可靠的开源软件供应链, 保障软件供应安全和高质量创新, 一大批来自学术界和工业界的

学者探索了开源软件供应链的攻击事件和存在的安全风险, 并且前瞻性地提出了一系列针对开源软件供应链

的风险识别和加固防御方法, 涵盖了软件开发、分发、使用等环节. 然而, 由于不同学者所处的研究领域不同, 

解决问题的角度不同, 因而构建的威胁模型也不同, 研究的攻击或防御方法也各有侧重, 缺乏系统的整理、归

纳、总结、分析. 虽然有学者在 20192020 年对软件供应链的研究工作[2,3]进行了系统的整理, 但大多只关注

软件供应链中的某个技术或者环节. 与本文工作最接近的是 He 等人[4]和 Hassijia 等人[5]对软件供应链的安全

综述, 但他们的工作没有考虑到开源协作模式下软件供应链新的角色和环节, 主要停留在较为传统的软件开

发分发供应关系上, 也缺少对最近新兴的物联网场景以及一些智能技术的分析. 因此, 亟需对现有的工作在

开源协作模式下对开源软件供应链的攻击和防御的研究进展进行深入系统的整理和科学归纳、总结、分析, 以

便为后续学者了解或研究开源软件供应链安全提供指导. 

本文首先介绍开源软件供应链的模型, 接着对开源软件供应链面临的风险和攻击事件进行总结和归纳 , 

然后从风险识别和加固防御两个角度对开源软件供应链的安全防御研究进行系统的分析、归纳和总结, 并讨

论相关研究的局限性. 最后, 本文将探讨开源软件供应链安全研究所面临的挑战以及未来可行的研究方向. 

1   开源软件供应链模型 

在研究和定义开源软件安全供应链安全前, 首先需明确开源软件供应链的定义. 学术界和工业界对软件

供应链提出了很多定义, He 等人[4]定义软件供应链是一个通过一级或多级软件设计、开发阶段编写软件, 并通

过软件交付渠道, 将软件从软件供应商送往软件用户的系统, Du 等人[6]定义软件供应链是开发软件和组装软

件的过程, 包括从源代码到最终软件交付给用户的整个开发、发布、部署和维护过程. 上述软件供应链仅仅

停留在传统的软件开发和交付的过程上, 没有考虑到当前开源协作模式的不断发展使得软件的构成和开发过

程发生了巨大的变化. 当前的软件开发更加关注高效和协作, 会使用已有的第三方组件实现一些基本功能, 

也会有多个参与方共同对软件系统进行扩展和改进. 然而在这样的开发模式下, 软件系统的构成也越发复杂: 

应用软件将依赖大量的第三方组件, 同时, 第三方组件又依赖更多的其他第三方组件, 形成依赖嵌套. 如图 1

所示, 以自动化展示包表工具为例, 该应用软件依赖 poi, jxls 等组件, 而 poi 组件又依赖 commons-collection4

和 commons-codec 组件. 图中的组件和应用软件均有多个开发人员共同贡献代码. 因此, 需要对开源软件供

应链模型进行新的定义. 
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图 1  复杂的组件和应用软件依赖关系图 

本文定义开源软件供应链是指开源软件在开发和运行过程中, 涉及的所有开源软件的上游社区、源码包、

二进制包、第三方组件分发市场、应用软件分发市场, 以及开发者和维护者、社区、基金会等, 按照依赖、

组合等形成的供应关系网络. 如图 2所示, 本文进一步总结了开源软件供应链的 4个关键环节, 包括组件开发

环节、应用软件开发环节、应用软件分发环节和应用软件使用环节. 下面, 本文根据这 4 个关键环节来介绍

开源软件供应链的模型. 

(1) 组件开发环节中, 多个开发人员协作开发代码, 利用源码管理工具(source code management, SCM)

管理源代码, 通过编译、生成、测试, 完成组件的开发, 并上传到第三方组件开发市场. 此外, 开发

人员出于高效协作开发代码的考虑, 会从第三方组件分发市场下载第三方组件并安装依赖来完成

开发. 其中, 流行的源码管理工具包括 GitHub[7]、码云[8]等. 此外, 当前第三方组件分发市场数量庞

大, 包括常见的针对开发语言的包管理器, 如 PyPI[9]、NPM[10]、Maven[11]、OPKG[12]和 RubyGem[13]

等, 也包括新兴的物联网场景下出现的第三方语音技能分发市场、自动化应用程序的组件分发市场

等, 如亚马逊的语音技能市场[14]、IFTTT 平台[15]等. 第三方组件分发市场需要对第三方组件进行审

核管理, 开发人员也需要根据开发需求选择相应的第三方组件. 

(2) 应用软件开发环节中, 多个开发人员会从第三方组件分发市场安装组件依赖, 和组件开发一样, 利

用源码管理工具管理源代码, 通过编译、生成、测试, 完成对应用软件的开发. 其中, 应用软件指的

是可以直接发布给终端用户使用的完整产品, 如手机应用、物联网设备和网页应用等. 

(3) 应用软件分发环节中, 应用软件在软件分发市场上被发布. 常见的应用软件分发市场主要是应用商

店和软件开发者维护的含有下载连接的软件网站. 

(4) 应用软件使用环节中, 终端用户将从应用软件分发市场下载软件并使用. 终端用户在使用过程中也

可进一步根据软件的迭代对软件进行更新. 

 

图 2  开源软件供应链主要环节模型 
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2   开源软件供应链的风险分析 

开源软件供应链模型的定义, 为开源软件供应链的安全研究带来了全新的视角. 本节首先总结了开源软

件供应链威胁模型, 根据该模型, 分析供应链各个环节的安全事件, 并总结当前开源软件供应链风险的总体

趋势. 

2.1   开源软件供应链的威胁模型 

已有学者对软件供应链的威胁模型进行了分析, 给出了多种类型的威胁渗入点或攻击向量. Zhou 等人[3]

总结软件供应链的威胁主要是两大方面: (1) 攻击者通过伪装和篡改的方式对软件供应链中产出的软件进行

污染; (2) 攻击者通过这些被污染的软件获得了在软件运行环境中执行操作的权限, 进一步造成信息泄露等危

害. Linux 开源软件基金会(OpenSSF)[16]从本地开发、外部代码贡献、代码中心仓库测试集成、软件包消费等

软件供应链阶段分别进行威胁建模, 分析了各环节的 25 种潜在攻击方式. 此威胁模型尚未对攻击方式和影响

进行更深层次的探讨. 谷歌公司提出的威胁模型主要基于他们总结的供应链框架即“软件构件的供应链级别

(supply chain levels for software artifacts, SLSA)”, 更加关注软件供应链的完整性[17]. 类似地, MITRE组织[18]提

出的供应链缺陷主要涵盖对开发工具、开发环境、公开或私有的源代码仓库等真实攻击对象的操控, 同时, 将

政治、社会、法律等方面的风险因素纳入考虑. 而 Torres-Arias 等人[19]和 Peterson 等人[20]特别研究了开源给

软件供应链带来的新兴威胁, 包括意外引入的开源漏洞、恶意引入的开源漏洞和引入带有恶意逻辑的开源组

件. 其中, Torres-Arias 等人还指出了供应链中各个环节的环境被攻陷及供应方信任凭证失窃等风险. 

综上研究, 当前学者们已经列举分析了多种多样的软件供应链威胁渗入点, 但缺少系统性的概括, 或缺

少某个供应链环节的威胁分析, 或没有考虑到当前开源协作新模式下引入的威胁, 同时也缺少对开源软件供

应链攻击面的总结, 缺少对攻击向量和攻击影响的深层讨论. 因此, 本文综合考虑了上述研究和本文建立的

开源软件供应链模型, 对威胁模型进行了系统的分析和总结. 如表 1所示, 本文从开源软件供应链的环节角度

对开源软件供应链进行威胁建模, 总结了攻击目标环节、攻击面和违反的关键安全属性. 

表 1  开源软件供应链的威胁模型 

环节 攻击面 违反的安全属性 

组件和 
应用软件 
开发环节 

1. 攻击者通过分发市场的缺陷,制作伪装、虚假的第三方 
组件, 或篡改已有的第三方组件, 欺骗开发人员下载使用 

2. 攻击者攻击开发、编译、构建、测试时使用的开发集成 
环境,导致开发完成的组件和应用软件具有缺陷或后门, 
开发人员的隐私数据被泄露等 

3. 攻击者向源码管理器提交通过具有缺陷或后门的源代码 

1. 组件的完整性 
2. 组件及应用的完整性开发集成 

环境的完整性,组件和应用 
软件的完整性,数据机密性 

3. 组件及应用的完整性 

应用软件 
分发环节 

攻击者通过分发市场的缺陷制作并上传伪装、虚假的 
应用软件或篡改已有的应用软件欺骗终端用户下载使用 

应用软件的完整性 

应用软件 
使用环节 

1. 攻击者对软件下载更新过程进行劫持 
2. 攻击者利用软件的缺陷、后门进行攻击, 如窃取软件和 

运行环境中的敏感数据,对运行环境中的其他数据进行 
篡改, 拒绝服务攻击以及提权攻击等 

1. 下载更新过程的完整性,软件的完整性 
2. 应用软件的可用性, 应用软件数据的 

机密性,运行环境的完整性 

 

2.2   开源软件供应链的攻击事件分析 

下面, 本文通过对开源软件供应链的攻击事件的分析, 进一步介绍表 1的威胁模型, 并总结当前开源软件

供应链的风险趋势. 

2.2.1   组件和应用软件开发环节的安全风险 

组件和应用软件开发环节中, 多个开发人员共同协作, 把代码上传到源码管理器. 接着, 项目代码被编

译、构建和测试, 然后, 组件会被发布到第三方组件分发市场. 应用软件及组件开发集成过程中会从第三方组

件分发市场安装组件依赖, 提高开发效率. 考虑到组件开发和应用软件开发共同面临着恶意代码提交、恶意

的第三方组件依赖等风险问题, 本文对两个环节进行了总结, 统一分析两个开发环节面临的安全风险. 

首先, 针对开发环境, 攻击者可以通过污染开发人员使用的开发、编译、构建、测试时使用的开发集成
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环境, 导致开发完成的组件和应用软件具有缺陷或后门, 或窃取开发人员的隐私数据. 该攻击面主要利用了

污染、操控、攻陷开发集成工具和环境等攻击向量. 在组件和软件开发过程中, 如果被攻击者在源代码级别

植入恶意代码, 由于源码审查的难度较高, 导致这一问题将很难被发现. 且这些恶意代码在披上正规软件厂

商的合法外衣后, 更能轻易躲过安全软件产品的检测, 可以长时间潜伏于用户机器中不被察觉. 典型的开发

集成环境污染事件如 2019 年 Unix 管理工具 Webmin 的构建服务器中, 被攻击者发现存在可以隐秘方式修改

密码、提升权限的漏洞, 该漏洞允许已知此后门知识的攻击者在缺少输入验证的情况下而执行恶意代码[21]. 

类似的构建平台攻陷事件 SolarWinds[22]中, 攻击者攻陷构建平台并添加在每次编译中执行恶意行为逻辑的代

码. 2017年, 远程终端管理工具 Xshell由于开发人员的电脑被攻陷, 导致开发人员开发的代码存在后门, 进一

步影响了最终交付到终端用户手里的应用软件, 即 Xshell 软件也带有恶意后门, 这一版本的应用软件在国内

被大量分发使用[23]. 2015 年 9 月 14 日曝出的针对 Xcode 非官方恶意版本污染事件(XcodeGhost)[24], 攻击者通

过修改 Xcode 配置文件, 导致编译链接时程序强制加载恶意库文件, 最终导致经过污染过的 Xcode 版本编译

出的 App 程序, 都会被植入恶意逻辑, 包括向攻击者回传敏感信息, 并可能导致被远程控制的风险. 

此外, 由于开源协作的新模式, 源码管理可能存在新的缺陷, 如攻击者可以向源码管理工具提交具有缺

陷或后门的源代码, 在软件开发中注入漏洞, 或窃取隐私. 其中, 隐私信息包括开发管理过程中的敏感资源与

流程相关的信息, 例如设置的密钥、生产日志、漏洞追踪、参数配置和临时文件等. 该攻击面主要采用的攻

击向量是绕过源码管理工具的验证管控、窃取开发人员的信任凭证等. 针对漏洞注入, 利用源码管理器验证

管控的缺陷, 攻击者曾攻击源码管理器 Git, 通过伪造 Git 创建者的签名, 向源代码中注入可执行任意代码的

后门[25]. 此外, Event-stream 事件中, 攻击者获取了 Event-stream 仓库的发布权限并发布含有窃取加密货币功

能的恶意逻辑[26,27]. 攻击者获得源码管理器的控制权限并发布恶意软件的例子也发生在 Arch Linux 社区[28]. 

Gonzalez 等人在研究中[29]提到了针对 GitHub 的恶意提交攻击, 攻击者向 GitHub 的开源项目中进行恶意的提

交, 来向项目中注入恶意的代码. 攻击者曾通过攻击 SVN和 Git的源代码仓库 CodeSpaces[30], 最终控制后端、

轻易地删除仓库中的源代码. 针对隐私泄露, 攻击者利用持续集成工具 Bash Uploader 的缺陷来导出存储在用

户开发环境中的信息, 包括一些密钥、凭据[31]. 这类攻击事件破坏了开源软件供应链中组件和应用软件的完

整性和开发人员数据机密性. 

最后, 针对开发依赖, 开源软件供应链面临着恶意第三方组件依赖和代码复用的安全问题 . 攻击者通过

第三方组件分发市场的缺陷, 制作伪装、虚假的第三方组件, 或篡改已有的第三方组件, 欺骗开发人员下载使

用. 具体来说, 攻击者可以通过如窃取分发市场的信任凭证, 借助分发市场管理上的错误绕过验证等攻击向

量来上传伪装、虚假的第三方组件. 典型的攻击事件通过引入恶意第三方库带来的安全风险, 攻击者通过向

PyPI包管理器上传常用包名称相似的恶意包[32], 如与常用的数值分析包 Numpy 仅有一个字符之差的 Mumpy, 

诱骗开发人员误下载并安装. 除了面向开发语言的包管理器之外, 面向操作系统、容器镜像中心、物联网设

备语音技能等的第三方组件分发市场也存在着伪装、虚假第三方组件的风险, 如容器镜像中心 DockerHub 托

管的系统与软件镜像曾被曝出 17 个后门镜像[33], 其中包括最流行的部分应用程序容器, 如 MySQL 和 Tomcat

镜像. 攻击者可以通过第三方组件分发市场中不存在的依赖组件, 或注册更高版本的同名依赖组件, 从而能

够欺骗开发人员下载使用, 如苹果、微软等公司等多家知名公司曾受到这一攻击[34]. 上述事件主要是由于第

三方组件的来源不可信, 第三方组件分发市场的验证审核机制不够完善, 导致开源软件供应链中组件的完整

性被破坏. 此外, 第三方组件依赖及代码复用可能导致上游的漏洞被引入到下游的组件及应用软件中 , 例如

从 Stackoverflow 抄写代码, 引入不安全的代码内容. 针对第三方组件依赖, 2014 年首次披露的 Heart Bleed 攻

击[35]是加密程序组件 OpenSSL 暴露的一个漏洞, 当年, 在最热门的启用 TLS 的网站中有 80 万个网站含该组

件依赖, 且有 1.5%易受心脏出血漏洞的攻击. 针对代码复用, 2018 年在 WinRaR 中[36]发现的漏洞可导致受害

者计算机完全被攻击者控制, 该漏洞存在于 unacev2.dll 模块中, 相关代码被其他 220 余款软件复用, 包括

BandZip、好压等, 上述软件均受到该漏洞的影响. 2017 年, Fischer 等人[37]对安卓应用程序中的代码复用展开

研究, 进一步揭示了代码复用问题的普遍性及严重性. Fischer等人发现了 130万个应用程序中有 15.4%的程序
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具有重用的代码, 且重用的代码中有 97.9%的代码片段存在安全问题. 最后, 代码复用问题还携带着经常被忽

视的法律风险, 若是未按照开源许可证的约定使用开源组件, 会引发潜在的法律纠纷. 最常见的许可证违反

发生在 GPL(GNU 通用公共许可证)的使用中, 一旦商用产品的组件依赖沾染到该许可证, 就必须开放该产品

的源代码. 在过往的法律纠纷中, 侵权行为的表现通常是商用产品依赖开源组件却不遵循开源协议, 私自以

闭源形式出售、以及开发人员违规进行代码复用. FSF 曾状告思科公司以 Linksys 品牌出售的各种产品违反了

FSF 拥有版权的程序许可条款, 包括 GCC、GNU Binutils 和 GNU C 库[38]. 另一案例发生在近期, 起因是在谷

歌供职的 Joshua Bloch 直接从 Oracle OpenJDK 复制了 9 行代码到谷歌的 Android 项目中, 而 Android 项目没

有按 GPL 兼容的方式授权, 此行为侵犯了 Oracle 的著作权, 为此, Oracle 向谷歌索赔 90 亿美元[39]. 

2.2.2   应用软件分发环节安全风险 

应用软件分发环节主要面临分发管理的风险. 针对分发管理的风险, 攻击者通过分发市场的缺陷制作并

上传伪装、虚假的应用软件或篡改已有的应用软件欺骗终端用户下载使用. 该攻击面的主要攻击向量包括绕

过分发市场的验证管控、包名误用攻击、恶意接管分发市场的管理权限等. 一个典型的例子是 WireX Android 

BotNet 污染 Google Play 应用市场事件[40]. 该事件中, 恶意软件通过伪装成普通的安卓应用在 Google Play 安

卓应用市场分发, 通过感染大量的安卓设备发动了较大规模的 DDos 攻击. 这类事件导致应用软件来源不可

信, 破坏了应用软件的完整性. 

2.2.3   应用软件使用环节安全风险 

应用软件使用环节主要面临两大安全风险, 包括下载更新机制和运行环境的风险. 

首先, 针对下载更新机制, 用户下载更新软件过程中存在下载更新通道被劫持的风险. 这主要是当前网

络通道和下载更新过程无法保证完全安全, 仍存在 DNS 劫持、中间人攻击、钓鱼攻击等攻击向量, 导致用户

错误地连接到攻击者的恶意分发站点上, 欺骗终端用户下载更新. 典型的攻击事件如 2017 年 6 月 27 日晚被

发现的 NotPetya 勒索病毒[41], 其主要通过劫持软件更新的方式传播, 攻击者劫持了乌克兰专用会计软件 Me- 

Doc 的升级程序, 用户在通过升级程序更新时就会感染病毒. 这类攻击让用户对可信的更新升级网站产生了

巨大的怀疑和不信任, 对更新升级的安全性和完整性产生了担忧. 同时, 此类攻击事件一旦成功, 还将带来巨

大的经济财产损失. 另一个典型攻击事件如 2017 年 7 月报告的 bjftzt.cdn.powercdn.com 域名劫持攻击[42], 用

户尝试升级若干知名软件客户端时, 运营商将 HTTP 请求重定向至恶意软件并执行. 恶意软件会在表面上正

常安装知名软件客户端的同时, 在后台偷偷下载安装推广其他软件. 全国多省的软件升级劫持达到空前规模, 

360 安全卫士对此类攻击的单日拦截量突破 40 万次. 攻击者也可以直接攻陷更新网站[43], 利用新的恶意软件

去覆盖软件更新程序而不是伪装成更新程序, 它会覆盖其他应用程序的更新功能, 这可能会给用户带来长期

的风险. 上述事件主要是由于应用软件的更新过程的完整性被破坏, 进而导致应用软件的完整性遭到了严重

破坏. 

其次, 针对运行环境, 应用软件可能存在来自软件供应链上游的漏洞缺陷. 攻击者可以利用软件的缺陷、

后门进行攻击, 如利用窃取软件和运行环境中的敏感数据, 对运行环境中的其他数据进行篡改, 拒绝服务攻

击以及提权攻击等攻击向量. Xiao 等人[44]通过研究 Node.js 程序中对象共享和通信过程, 设计了一种向 Node. 

js 服务器程序发送具有隐藏属性的数据, 从而窃取机密数据、绕过安全检查和发起拒绝服务攻击. 攻击者也可

利用依赖中的源码的漏洞, 例如借助脏牛漏洞(CVE-2016-5195)[45]修改 su 或者 passwd 程序获得不正当的 root

权限. 这类事件破坏了应用软件的可用性、应用软件数据的保密性、运行环境的完整性. 

2.2.4   开源软件供应链风险的总体趋势分析 

本文汇总并分析了开源软件供应链从 2010 年以来的攻击事件, 绘制了如图 3 所示的时间图. 从图 3 可以

看出, 近 10 年来, 开源软件供应链攻击事件基本呈现不断上升的趋势, 尤其是在 2019 年, 平均每 5.6 天就有

一起针对开源软件供应链的攻击事件报导. 一方面, 这是由于近年来软件系统的蓬勃发展, 新兴的开源协作

软件开发模式使得软件供应链的供应关系愈发庞大、复杂, 潜在的威胁渗入点大大增加; 另一方面, 复杂的网

络型供应链的可视性和可控性更加受限, 导致供应链的管理更加困难. 此外, 近两年以来, 开源软件供应链攻
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击有所放缓, 这得益于软件供应链各个环节的开发人员、管理人员、厂商的不断重视, 开展了关于开源软件

供应链安全的研究和实践, 如开源软件包管理平台对提交上传的包进行恶意检测和识别. 

 

图 3  开源软件供应链近 10 年的攻击事件趋势分析 

为了详细探究各类供应链攻击的形成方式, 本文绘制了近 10年来开源软件供应链 4个环节攻击事件的成

分图, 如图 4所示, 应用软件使用环节的安全事件占比最高. 这是由于攻击者主要目标是实现对终端用户的攻

击, 并获取收益, 因此大多数攻击都会在该阶段暴露. 而在开发和分发环节, 攻击者的目的是为了注入恶意代

码或者植入后门 , 隐蔽性更高 , 检测发现安全事件的难度更大 , 所以占比相对较少 . 此外 , 图 3 中显示 , 

20172020 年期间, 开发环节和分发环节的攻击事件占比逐渐增加, 甚至超过使用环节. 可见, 在新型复杂网

络开发背景下, 研究人员开始重视对开源软件供应链的上游开发和分发环节的研究和分析 . 相应地, 针对开

发和分发环节的威胁检测能力也在不断提高. 

 

图 4  各个环节出现的攻击事件占比 

基于上述分析, 可见, 针对新型开源协作模式下的软件供应链的安全研究仍需进一步加强 , 积极主动应

对新型开源协作模式下复杂开源供应链带来的风险, 尤其是加强对开源软件供应链上游环节的风险检测和加

强对开源软件供应链的加固和防御. 

3   开源软件供应链的风险识别与评估 

基于上述安全风险, 安全人员针对开源软件供应链各个环节的攻击面设计了风险识别技术. 

(1) 针对组件和软件开发环节中, 现有工作主要研究了供应链视角下组件及软件的漏洞检测、面向第三
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方组件分发市场的风险识别, 其中, 第三方组件分发市场的风险识别包括第三方组件分发市场中的

恶意软件识别以及第三方组件分发市场的风险检测; 此外, 在组件和软件开发环节, 考虑到协作开

源的场景, 研究人员分别从开源项目的安全性以及开源代码贡献人员的隐私性这两个方面研究协

作开发的风险. 

(2) 针对软件分发环节, 当前的研究集中在对软件分发市场如安卓软件商店等中软件的风险识别. 

(3) 针对软件使用环节, 当前的研究重点分别是软件下载更新时网络劫持的风险识别及软件风险识别. 

综上, 本文将各个环节的风险识别和评估总结为以下 4 个关键研究方向: 开源软件供应链中第三方组件

的风险识别、开源软件供应链视角下的应用软件风险识别、协作开发的风险识别及下载更新过程的风险识别 . 

其中, 第三方组件的风险识别包括了分发市场中的第三方组件风险识别及其风险识别和第三方组件分发

市场的安全评估; 开源软件风险识别可以被应用在开发环节中开发人员的测试, 或应用在分发环节中分发市

场或研究人员对软件的审核, 在使用环节, 用户也可对软件进行风险识别后再进行使用. 因此, 本文总结了开

源软件供应链视角下各个环节的应用软件风险识别技术, 并放在第 3.1 节讨论, 包含应用软件中的第三方组

件检测及其风险识别、应用软件代码复用检测以及分发市场中的恶意应用软件识别. 

接下来, 本文对上述 4 个关键研究方向的风险识别技术进行分析和总结. 

3.1   开源软件供应链中第三方组件的风险识别 

近些年来, 研究人员开始关注开源软件供应链中第三方组件的安全性. 在软件供应链中, 开发人员从第

三方组件分发市场下载安装第三方组件依赖. 这一过程中, 研究人员着力开展了对分发市场第三方组件的风

险识别, 同时, 也对第三方组件分发市场进行分析和安全评估. 

3.1.1   分发市场中的第三方组件风险识别 

传统的第三方组件研究主要集中在如 PyPI、NPM、RubyGem、OPKG 等主流第三方组件分发市场. 上述

例子中, 针对特定开发语言的第三方组件分发市场也被称作包管理器. 此外, 面向新兴的物联网语音设备, 也

涌现出了第三方语音技能分发市场、自动化应用程序的组件分发市场等, 如亚马逊的语音技能市场、IFTTT

平台. 已有部分工作研究了上述第三方组件分发市场及软件系统的第三方组件风险识别问题. 

(1) 面向包管理器的第三方组件风险识别 

考虑到新型复杂网络开发流程下, 包管理器中的包一旦出现安全问题, 如存在缺陷导致攻击者可以注入

并执行恶意代码等, 将影响到下游海量应用程序的安全. 因此, 已有多个研究[46]指出, 安全研究人员和分发

市场本身需要提出相应检测方案, 支持大批量规模化地对包管理器及其他分发市场上的第三方组件进行检测

分析, 减少包管理器中潜在的有风险的第三方组件. 

面向包管理器的风险识别, 研究人员主要研究了恶意包注入的检测技术和其他支持在包管理器中批量扫

描和检测潜在具有漏洞风险的第三方包的相关研究. 其中, 包名抢注是是近年来研究人员发现的一种恶意包

注入的攻击手段, 攻击者以流行包相似名字注册的恶意包, 使开发者误以为恶意包是他要下载的目标包, 大

大提升了恶意包的下载概率, 并进一步传播到开发的软件中. 如先前研究识别发现 PyPI市场上 12个包名误用

的恶意包. 如图 5 所示, 此次检测出 4 个恶意包 diango、djago、dajngo、djanga, 是 Django 的拼写错误, 其中, 

Django 是一个十分流行的 Python 框架. 这些恶意包能够替换用户的比特币地址, 劫持用户资金. 包名误用问

题十分严峻, 亟需针对包名抢注的高效检测方案. 

 

图 5  4 个针对“Django”包的恶意抢注包 

当前的检测方案主要通过包名抢注的两大特性来检测: (1) 攻击目标往往是流行包; (2) 恶意包和原始包

的名字十分相似. Taylor等人[47]利用特性(1)和特性(2)提出了一种包名抢注检测技术. TypoGuard专门针对该攻
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击建立名称相似性模型, 并结合第三方包流行程度特征实现恶意包的检测, 当某个软件包与某个流行的软件

包名称十分相似, 且自身的流行度较低, 则认为该软件包为潜在的恶意软件包. 考虑到特性(2), Python的第三

方包管理器 PyPI则提供 PyPi-parker模块[48], 通过提供一个保存着和正常包名字相近的相关包黑名单, 来帮助

开发者在下载选择包时实时地识别恶意包. 当用户试图下载黑名单里记录的包的名字时, 该工具会提示用户

这不是一个正常的包. 不同于上述方案, Vu 等人[49]提出一种针对 PyPI 包管理器的恶意包检测方法, 需要首先

确定正确的包名, 再利用可重复构建的思路, 比较包管理器中的包和源代码存储仓库 GitHub 上的包的不同来

检测包管理器分发的恶意包. 具体来说, 该方法通过挖掘包源代码存储库, 最后对存储库和包管理器的包文

件的哈希进行比较来识别恶意包, 提高了检测的准确性. 

针对包管理器中的存在漏洞风险的第三方包检测, 研究人员主要致力于发现包管理器中存在的新的风险

以及提出有效和系统性的方案来对包管理器中的包进行系统性的检测. 针对一些新发现的包风险检测, 研究

人员主要采用基于源代码的分析方法, 分为静态检测和动态检测这两种方案. 如 James 等人[50]发现了一种

Node.js 生态系统中的新的第三方组件风险, 能实现针对事件处理程序拒绝服务攻击. 针对这一风险, James 等

人提出了一种静态检测方案, 利用正则匹配对 NPM 包的元数据进行分析, 来对 NPM 上的包进行批量检测. 

一个动态分析的例子是 Staicu 等人[51]设计的 Synode 框架, 用于识别 Node.js 程序中由于特殊指令引入的注入

攻击. 他们开发的 Synode 工具先通过静态分析识别相关 API 的调用点, 基于分析结果实现脚本的模拟运行, 

来检查是否存在恶意的第三方组件以开发人员可能无法预见的方式实现恶意代码执行 . 结合静态分析和动态

分析, 该方案具有较高的检测效率和准确率. 上述研究方案主要是在发现新风险的基础上设计一个自动化可

扩展的工具对分发市场的组件进行批量检测, 静态分析的准确率较低, 而动态分析提高了准确率的同时, 性

能开销较大. 

相比于针对包管理器特定风险的检测研究, Duan等人提出了一个更为有效和普适的方案, 即MALOSS[46]

框架, 该框架通过元数据分析、静态分析和动态分析来对 NPM、PyPI 和 RubyGems 这 3 大市场中的第三方包

进行全面、系统的分析, 具体介绍如下. 

 元数据分析: 通过提取代码包的元数据, 如包的名称、开发作者、维护者、发布版本、下载次数和依

赖关系等, 来识别出潜在的恶意数据包. 

 静态分析: 通过对代码包的源代码进行分析, 标记网络、文件系统、进程、代码生成相关的 API, 进

一步将源代码解析为语法结构树并搜寻标记 API 的使用情况, 最后分析代码数据流, 检查代码数据

流的源、sink 节点和传播节点. 

 动态分析: 通过在隔离的 docker 环境中安装执行二进制代码包, 触发导入包时的初始化逻辑来测试

import包, 用动态模糊测试触发相应功能来测试导出函数, 最后用 sysdig来捕获代码运行时的系统调

用 trace. 

除了包管理器这一第三方组件分发市场以外, 恶意包注入和第三方包风险检测的研究也同样在新兴的物

联网分发市场, 即第三方语音技能分发市场以及自动化应用程序组件分发市场, 有一定进展. 其中, 语音技能

是用于物联网场景下智能语音设备上应用的开发, 如亚马逊 Alexa[52]和 Google Assitant[53]提供的语音设备, 它

们通过语音通道来和用户互动. 开发人员需要下载特定的语音技能如“打开门”, 并和相关的物联网设备的应

用进行集成, 实现用语音就能控制设备的功能, 也就是用户发出语音命令, 智能设备会识别语音指令, 匹配到

相应的语音技能并调用技能实现相应的服务和功能逻辑, 如图 6 所示. 自动化应用程序组件则是提供一些自

动化流程的建模, 如“当室内温度超过 28C, 则把窗户打开”. 开发人员会将这些组件集成到物联网设备中 , 

实现智能家居中的自动控制. 由于语音技能和自动化应用程序将会在用户家中部署应用, 控制一些关键设备, 

如门锁、睡眠监控设备等, 直接影响用户的生命和财产安全, 其风险检测是当前研究重点之一. 

(2) 面向第三方语音技能分发市场的第三方组件风险识别 

由于物联网的迅速发展, 智能语音设备在社会家庭生活中越来越流行. 为了更方便地集成和开发相关语

音应用程序, 各大物联网厂商如亚马逊、谷歌和小米等提供了语音技能开放平台, 允许开发人员上传自己开
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发的语音技能或者配置部署来自其他用户的语音技能, 形成了第三方语音技能分发市场. 针对新兴的第三方

语音技能分发市场, 恶意包的注入主要体现为语音抢注攻击、语音伪装攻击这两种新型攻击, 可能导致恶意

指令执行、隐私窃取等风险. 其中, 语音抢注攻击指的是攻击者设计类似发音或者语义的语音名称来劫持用

于合法技能的语音命令, 如图 7 所示, 用户想调用“Capital One”技能可能发出语音指令“Alexa, open Capital 

One please”, 然而如果用户错误地从语音技能分发市场下载并安装了攻击者上传的“Capital One Please”技能, 

则智能设备听到用户指令后会触发攻击者实现的恶意语音技能. 除此之外, 攻击者可能会上传其他相似名称

的技能, 如图 7所示. 该攻击是由于用户利用语音来控制语音智能设备, 由于语音命令的含糊不清或用户对语

音智能设备的误解, 导致智能设备可能匹配到一些与用户预期不同的语音技能. 语音伪装指的是恶意的第三

方语音组件在用户和服务商对话期间冒充合法的语音技能来窃取个人信息. 

 

图 6  语音技能的工作流程[52] 

 

图 7  4 个针对“Capital One”语音技能的恶意抢注包 

Zhang 等人[54]首次对第三方语音技能组件进行深入研究, 并识别发现语音抢注攻击、语音伪装攻击等第

三方语音组件特有的新型攻击, 提出了检测工具 Skill-name Scanner. Skill-name Scanner 通过对语音技能进行

扫描, 使用技能响应检查器来捕获来自恶意技能的可疑响应, 最后使用用户意图分类却来检查用户发出的命

令, 来确定是否存在风险. Guo等人[55]则更关注语音技能是否存在窃取用户隐私的风险. 为了分析第三方语音

技能的隐私风险, Guo 等人提出了 SkillExplore 框架, 对第三方语音技能市场中的语音技能组件进行大规模分

析, 识别出一些恶意的语音组件技能, 如窃取隐私信息、窃听用户对话等. SkillExplore 采用动态分析技术, 执

行语音技能, 并根据语音技能设计回复, 实现动态的交互, 然后观察目标语音技能的行为, 检查用户的隐私是

否被获取. 针对语音技能的缺陷检测, Zhang 等人[56]设计了一个引言模型引导的模糊测试工具 LipFuzzer, 能

够实现黑盒场景下对声音指令进行变异, 实现模糊测试, 准确率达到 59.52%. 

(3) 面向自动化应用程序组件分发市场的第三方组件风险识别 

针对流行的自动化应用程序组件分发市场, 研究人员研究如何大规模且高效地识别市场中存在潜在漏洞

风险的第三方包, 主要检测是否存在恶意程序组件收集用户的隐私以及程序组件是否存在自身的缺陷易被攻

击者利用, 并进一步评估当前分发市场中第三方组件的安全情况. 自动化应用程序分发市场上发布了一系列

提供特定应用功能的组件, 由下游开发者或用户对不同功能的组件进行组合配置 , 实现自动化的应用程序. 

如通过配置温度传感器数值读取组件和控制窗户开关命令的组件, 可以实现一个应用程序, 自动化执行命令: 

“当温度上升到 35C 时打开窗户”. 针对这一类型流行的自动化应用程序组件的分发市场, 分发市场和研究人

员需要检测市场上是否存在恶意组件, 还需要考虑到下游用户安装组件组合的风险, 设计研究方案对分发市

场上不同组件的组合进行扫描并分析安全性, 可以帮助用户在安装组件依赖时提供安全风险的评估参考. 

针对分发市场上的恶意程序组件, Bastys 等人[57]首次研究了 IFTTT 平台上存在的恶意程序组件, 发现存

在用户隐私窃取风险, 如窃取用户私人照片、泄露用户位置和窃听用户和语音控制助手的交流等. Bastys 等人

主要使用静态分析的方法, 扫描自动化应用程序组件来识别具有特定安全分类的触发-动作组合命令, 然后搜
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索出具有这些组合命令的应用程序组件, 判断为潜在的恶意程序. 

考虑到下游用户对自动化应用程序组件组合配置的安全风险, 研究人员主要考虑一些程序组件的交互逻

辑. 除了软件程序自身的交互逻辑外, Ding 等人[58]发现物联网设备的组件可以共同对环境作用, 当用户安装

配置了一些特定的第三方组件的组合时, 形成了一些潜在的物理通道, 攻击者可以利用这些物理通道控制受

害者的物联网设备并执行恶意指令. 上述恶意攻击如图 8 所示, 当受害者不在家, 通过加热暖气, 使得温度升

高后打开窗户. Ding 等人设计并实现了 IoTMon, 能够发现潜在的物联网设备组件组合潜在的物理交互链, 并

进行安全评估. 具体而言, IoTMon 对自动化应用程序进行代码分析, 结合自然语言处理对程序的描述进行抽

象, 通过深度学习来计算自动化应用程序逻辑的相关性, 来挖掘不同第三方组件组合形成的潜在的物理渠道

及其交互, 最终利用行为建模和聚类的方法识别是否存在风险. Wang 等人和 Alhanahnah 等人分别开发了

iRuler[59]和 IoTCom[60]来识别应用层面不同组件组合交互存在的缺陷. 其中, iRuler 对自动化应用程序进行解

析, 并结合设备服务的元数据以及配置信息来对规则进行统一的建模, 然后使用模型检查对自动化应用程序

的执行逻辑进行检查, 能够识别 5 种组件组合的潜在风险. IoTCom 首先利用路径敏感的静态分析自动提取自

动化应用程序的控制流图, 接着使用图抽象技术来对设备和用户使用的 app进行连接, 构建行为规则图, 然后

提取为形式化的模型, 最终使用模型检验的方法来检查一些潜在违反安全属性的路径. IoTCom 和 iRuler 的总

体思路比较相像, 但进行了一系列改进, 例如更加自动化、支持物理通道的检测、关注更多的控制条件等. 

 

图 8  一个存在风险的利用物理通道交互的例子[58] 

综合上述分析, 安全研究人员及分发市场对不同类型的组件分发市场的风险都设计了相应的风险识别方

案. 其中, 针对包名抢注、语音抢注类型的攻击, 研究人员主要利用该攻击的特性, 即包名相似这一点特点, 

结合其他特征设计检测方案, 包括设置黑名单、计算流行度等; 针对第三方组件, 研究人员也在探索现有的第

三方组件存在新的安全风险, 并设计相应的风险检测方案支持大规模识别分发市场中第三方组件的风险. 针

对上述研究, 大部分学者采用了元数据、静态分析等技术手段, 检测效率高, 但也存在高误报率、低检测率的

问题; 也有一些研究采用了动态技术如模糊测试等来提高检测的效率, 但检测开销时间较大. 考虑到第三方

组件分发市场的多样性, 仍缺少自动化可扩展的工具, 也缺少更加智能高效的检测方法. 

此外, 在物联网的快速发展背景下, 新的第三方组件如语音技能、自动化应用程序组件呈现出新的威胁

渗入点, 如语音伪装攻击等; 此外, 开发人员在开发软件系统、语音智能设备和自动应用程序等需依赖大量组

件, 组件组合也存在如依赖冲突等风险. 从供应链上游的组件分发市场上大规模分析组件组合配置的风险 , 

为开发人员提供安全风险提示和评估, 是有效渠道之一. 而针对该方向等相关研究仍较少, 仅有少数研究探

索了自动应用程序的组合风险, 针对其他的风险, 如第三方包组合配置风险识别技术需要更深入的探索. 经

典的分发市场中恶意第三方组件识别方法相关总结见表 2. 

表 2  经典的分发市场中恶意第三方组件识别方法总结 

方法名称 
检测的 
开发语言 

分发市场 
分析方法 分析场景 性能 

可扩展 
支持 
识别的 
缺陷 

静态 动态 黑盒 白盒 
检测 
能力 

检测 
速率 

TypoGuard[47] 
JavaScipt, 

Python, Ruby 
NPM, PyPI, 
RubyGems 

√ × × √ ○ ● ◑ 包名误用 

PyPi-parker[48] Python PyPI √ × × √ ○ ● ○ 包名误用 

Vu 等人[49] Python PyPI √ × × √ ◑ ◑ ◑ 
包名误用、 
代码缺陷 

James 等人[50] JavaScript NPM √ × × √ ○ ● ○ 代码缺陷 
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表 2  经典的分发市场中恶意第三方组件识别方法总结(续) 

方法名称 
检测的 
开发语言 

分发市场 
分析方法 分析场景 性能 

可扩展 
支持 
识别的 
缺陷 

静态 动态 黑盒 白盒 
检测 
能力 

检测 
速率 

Synode[51] JavaScript NPM √ √ × √ ◑ ● ○ 代码缺陷 
Staicu 等人[61] JavaScript NPM √ √ × √ ◑ ◑ ○ 代码缺陷 

MALOSS[46] 
JavaScipt, 

Python, 
Ruby 

NPM, PyPI, 
RubyGems 

√ √ × √ ● ◑ ◑ 

隐私泄露、 
代码缺陷、 
包名误用、 
网络劫持等 

Skill-name 
Scanner[54]  

Alexa skill 
market 

√ √ × √ ● ● ◑ 
语音抢注、 
语音伪装 

SkillExplorer[55]  
Alexa skill 

market 
√ √ √ × ◑ ◑ ● 隐私泄露 

LipFuzzer[56]  

Alexa skill 
market, 
Google 

Assistant 
vApp 

× √ √ × ◑ ● ● 
语音抢注、 
语音伪装 

Bastys 等人[57] Groovy IFTTT √ × × √ ○ ● ◑ 隐私泄露 
IoTMon[58] Groovy SmartThings √ × × √ ◑ ◑ ◑ 组件组合风险 
iRuler[59] Groovy IFTTT √ × × √ ◑ ◑ ◑ 组件组合风险 

IoTCom[60] Groovy 
SmartThings, 

IFTTT 
√ × × √ ◑ ● ◑ 代码缺陷 

注: ●=高, ◑=中, ○=低; √=满足, ×=不满足; 检测能力是对检测准确率和误报率的综合评价; 可扩展是方法针对不同开发语言 
及分发市场的扩展能力的综合评价, 可传递是指方法能识别依赖的组件, 并进一步识别依赖的组件和别的组件依赖关系 

3.1.2   第三方组件分发市场分析及安全评估 

面向第三方组件分发市场的分析和安全评估, Kula 等人[62]在 2017 年对 NPM 包管理器中的 JavaScript 组

件进行大规模的评估, 主要分析第三方包的分布、依赖关系和开发人员的使用成本. 该项研究证明了第三方

包在供应链关系中的依赖链条较长, 第三方包的变化会对整个软件生态系统造成巨大的变化. Dey 等人[63]则

对 NPM包上下游依赖关系做了分析, 从供应链视角分析第三方组件的依赖网络, 并评估第三方组件下载数量

的变化. 该研究揭示了供应链中上下游依赖关系对第三方组件的分发有重要影响, 供应链角度的研究能帮助

人们更好地理解软件开发和软件生态系统. 除了第三方组件的供应关系外, 也有研究对包管理器中软件包的

滞后性进行了大规模评估. Zerouali 等人[64]从开发和运行时这两个阶段去分析 NPM 包中第三方组件的依赖关

系和技术滞后性 . 这个研究旨在检测落后的数据包 , 避免开发人员部署已经过时或者不期望的软件包 . 

Zimmermannn 等人[65]的研究进一步系统化地分析了当前 NPM 第三方软件包生态系统中的依赖关系、负责包

的维护者以及公开报告的安全问题. 该研究指出, 单个第三方包甚至能够影响整个生态系统的大部分包, 且

只需拥有极少部分维护者账号, 就能将恶意代码注入生态系统中大多数的包. 该问题随着时间推移越发严重. 

认识到第三方组件分发市场中组件漏洞的危害性后 , 已有研究人员对漏洞影响力和修复情况进行了研

究. Decan 等人[66]对超过 61 万个 JavaScript 包中的 NPM 依赖网络进行漏洞影响的评估, 分析这些漏洞是何时

以及如何被发现和修复的, 并进一步分析它们在存在依赖约束的情况下对 JavaScript 包生态中的其他包的影

响范围. 这个研究为包维护人员和开发人员提供了安全指导 , 帮助改进处理安全问题的过程. Ruohonen 等 

人[67]则研究并分析了 Python 第三方包分发市场, 从时间序列、软件历史漏洞等多个维度分析 Web 开发中常

见的 Python 包存在的漏洞. 研究指出, 包名抢注已经成为严重的攻击方式之一 . 最为全面和完整的研究是

2021 年 Duan 等人[46]的文章. 他们对 NPM、PyPI 和 RubyGems 这 3 种主流语言的包管理平台进行了大规模系

统性的安全分析, 对参与包管理平台的主要角色进行建模, 从功能性、代码审查和响应措施这 3 个角度对包

管理平台进行定性分析. 该研究提供了第一个系统化的分析框架用于评估包管理平台的安全性, 结果如表 3

所示. 
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表 3  对第三方包管理平台的评估方案[46] 

特征 
包管理器 

PyPI Npm RubyGems 

功能性 
检查 

软件包 
维护者 

发布 
包的 
权限 

密码验证功能 ● ● ● 
访问令牌验证功能 ◑ ● ● 
公钥验证功能 ○ ○ ○ 
多因子验证功能 ◑ ◑ ◑ 

发布 

上传功能 ● ● ● 
引用功能 ○ ○ ○ 
签名功能 ◑ ◑ ◑ 

拼写保护功能 ○ ● ● 
命名规则推荐的功能 ○ ◑ ○ 

管理 

删除数据包 ◑ ◑ ◑ 
弃用数据包 ○ ◑ ◑ 
添加协作者 ◑ ◑ ◑ 
转移拥有权 ◑ ◑ ◑ 

开发者 

选择包 
作为 
依赖项 

提供信誉评分 ● ● ● 
提供代码质量评估 ○ ○ ○ 
提供安全实践分析 ○ ○ ○ 
提供已知风险分析 ○ ○ ○ 

提供包名误用检测功能 ○ ○ ● 

安装包 

Hook 安装 ● ◑ ○ 
安装时指定特定依赖项 ○ ◑ ◑ 

源代码安装 ◑ ◑ ◑ 
嵌入式的二进制安装 ◑ ◑ ◑ 

审核 
检查 

软件包 
维护者、 
开发人员 

元数据 
检查 

依赖检查 ○ ○ ○ 
更新检查 ○ ○ ○ 
二进制检查 ○ ○ ○ 

软件包维护者账号 ○ ○ ○ 

静态 
分析 

语法错误识别 ○ ○ ○ 
逻辑错误识别 ○ ○ ○ 
恶意逻辑代码 ○ ○ ○ 

动态 
分析 

安装过程检测 ○ ○ ○ 
嵌入式二进制检测 ○ ○ ○ 

Import 检测 ○ ○ ○ 
功能性的检测 ○ ○ ○ 

补救 
响应 
功能 

软件包 
维护者、 
开发人员、 
终端用户 

删除 
删除包 ● ● ● 

删除发布者 ● ● ● 
删除已安装的包 ○ ○ ○ 

通知 

通知软件包维护者 ○ ○ ○ 
通知相关软件包维护者 ○ ○ ○ 

通知开发人员 ○ ○ ○ 
通知漏洞建议修复数据库 ○ ● ● 

注: ●=强制的, ◑=可选的, ○=不支持 

根据 Duan 等人[46]的研究, 可以看出, 现有的第三方包供应链生态在功能性检查、审核检查和补救响应审

查上仍缺失大量措施, 审核检查阶段是当前最薄弱的阶段, 在补救响应上仍存在较大缺失. 当前, 第三方包供

应链生态需要开发人员、软件包维护者、管理平台等共同努力, 维护安全可信的供应链. 

此外, 面向新兴的物联网语音设备, Cheng 等人[68]对第三方语音技能市场的审核机制进行了分析和评估.

他们的研究证实, 可以轻松在语音技能分发市场上发布一些违反安全策略的语音技能, 揭示了当前语音技能

分发市场存在较大的风险. Alhadlaq 等人[69]对亚马逊语音技能市场的隐私策略进行了安全分析, 发现该市场

上 75%的第三方语音技能都没有隐私策略. 相比于上述研究, Lentzsch 等人[70]实现了更多维度的语音技能分

发市场的安全分析, 不仅揭示了当前市场中语音技能审查的缺陷, 还进一步分析当前语音技能并没有严格遵

守关于访问用户敏感数据的政策. 

综上所述, 研究人员已经在第三方组件分发市场的分析和安全评估上开展了一系列的研究, 通过对第三
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方组件市场数据的分析, 能够增强对软件生态系统的理解. 更重要的是, 研究人员揭示了当前第三方组件分

发市场中的组件仍存在很多安全隐患而市场的审查机制不够完善, 且和当前学术研究存在一定差距, 第 3.1.1

节研究提到的前沿的第三方组件风险识别方案仍未应用到当前主流的开发市场的审查机制中. 

3.2   开源软件供应链视角下的应用软件风险识别 

传统的应用软件风险识别利用静态分析和动态测试[7173]来挖掘软件潜在的漏洞和后门. 其中, 污点分

析[7478]是静态分析的主流方案, 模糊测试[7987]是动态测试的主流方案. 本文聚焦于开源软件供应链视角下特

有的软件风险及对应的风险识别方案, 包含应用软件中第三方组件检测及其风险识别、应用软件代码克隆检

测及分发市场中的恶意软件识别. 其中, 针对应用软件中的第三方组件检测, 新型开源协作模式下应用软件

中可能存在大量来自上游的第三方组件, 一旦这些第三方组件存在缺陷或者被攻击者注入恶意后门, 相应的

应用软件也会存在风险. 因此, 越来越多的研究关注如何识别应用软件中的第三方组件, 并进一步基于识别

的组件来发现上游组件存在漏洞导致的带“菌”传播风险. 除了识别 1day 漏洞外, 考虑到应用软件可能会违背

第三方组件的许可证要求, 研究人员进一步基于识别的第三方组件来发现第三方组件许可证违规的风险. 针

对软件代码克隆检测, 安全研究人员分析应用程序之间的代码相似性, 进一步用于检测软件代码复用导致的

上游漏洞带“菌”传播问题, 以及许可证违规的风险. 针对分发市场中的恶意软件识别, 考虑开源软件供应链

的分发环节中攻击者会对软件进行恶意篡改或者添加恶意载荷, 研究人员探索了如何利用软件相似性技术来

识别这些恶意的软件. 

3.2.1   应用软件中的第三方组件检测及其风险识别 

针对特定的开发软件系统, 其使用的第三方组件以及内在的依赖关系检测能够帮助开发者、维护者和使

用者实现对软件系统的总体架构理解, 进一步实现对软件系统的可靠性风险管理. Tellnes 等人[88]认为, 软件

系统工程采用大量第三方依赖库会带来严重的安全隐患和可用性上的限制. 他们的研究指出, 当前软件和系

统的安全性和可用性在很大程度上取决于依赖的第三方组件的生态系统. 因此, 研究人员从基于元数据的第

三方组件静态检测、基于源代码的第三方组件静态检测、基于二进制代码的第三方组件静态检测等多个角度

研究高效检测软件系统中的第三方组件及其漏洞. 

元数据静态检测主要是利用软件系统中提供的第三方组件相关字段等信息进行检测. Maven 组织实现了

OWASP Dependency Check 工具[89], 支持扫描项目中的依赖项文件名、供应商和版本等信息并识别潜在的依

赖第三方组件, 进一步通过确定项目依赖项中是否存在通用平台枚举标识符(CPE)来检测项目依赖关系中是

否包含公开的披露漏洞, 其中, CPE 标识符唯一地表示受 CVE 影响的应用程序. 考虑到有些被扫描的字段可

能发生改变, 导致该工具存在较大的漏报率. Cadariu 等人[90]则进一步扩展了 OWASP 依赖关系检测工具, 添

加 JAVA 依赖关系知识来提取 JAVA 中的系统依赖关系, 利用 CPE 的匹配方式来确定是否存在漏洞. 

上述工具仅仅通过一些简单的字符匹配技术来进行检测, 由于元数据无法真实反映软件的依赖关系且一

但代码采用了一些混淆技术, 上述工具就无法识别相应的特征, 存在大量漏报. 因此, 研究人员提出了基于源

代码的静态检测方案, 主要利用哈希、控制流图和函数名等信息的匹配. Backes 等人[91]提出了基于哈希匹配

的安卓库检测工具 LIBSCOUT, 支持提取应用程序中混淆后的配置特征, 能够抵抗常见的代码混淆问题, 并

精确定位应用中使用库的版本. LIBSCOUT 主要采用多层哈希的方法, 对安卓库的 method、class、package 类

层层递进实现哈希, 最后进行匹配. Zhang 等人[92]提出的 Atvhunter 可以查明应用程序使用的易受攻击的第三

方组件版本, 并提供有关第三方组件漏洞的信息. 他们提出了一种两阶段检测方法来识别特定的第三方组件

版本. 具体来说, Atvhunter 通过提取控制流图(CFG)作为粗粒度特征以及提取 CFG 的每个基本块中的操作码

作为细粒度特征来识别确切的第三方组件及其版本. 同时, 为了识别特定的易受攻击的应用内第三方组件版

本,作者还构建了一个全面完整的易受攻击的第三方组件数据库, 其中包含来自行业合作伙伴的 1 180 个 CVE

和 224 个安全漏洞. ATVHunter 是最先进的第三方组件检测工具之一, 实现了 90.55%的准确率和 88.79%的召

回率, 且对常用混淆技术处理过的代码仍具有一定适用性, 并且可扩展用于大规模第三方组件的检测. 针对

修改后的第三方组件, 上述技术无法识别嵌套的第三方组件, 也无法实现高扩展性, 难以应对开源软件项目
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的数量和规模的庞大. Woo 等人[93]提出了 CENTRIS, 旨在克服上述第三方组件的分析限制, 以精确且可扩展

的方式有效检测修改后的第三方组件. CENTRIS 采用了一种称为代码分段的技术, 使用松散匹配来检查目标

软件和第三方组件之间的代码相似性是否大于预定义的阈值, 来嵌套检测相似的第三方组件依赖关系. 这种

代码分段使 CENTRIS 降低了误报率, 同时, 即使在大量修改或嵌套的情况下, 仍能识别所需的第三方组件. 

上述方法都是已知第三方库的特征对未知的软件系统进行匹配识别, 另一种方案是直接对软件系统进行

第三方库的提取, 无须提前获取到第三方库的知识. 针对第 2种方案, Li等人[94]提出了一个抗混淆的第三方组

件检测工具 LibD, 用安卓程序内部的代码依赖性来检测和分析潜在的第三方组件, 相比于代码相似性检测, 

LibD 使用特征哈希处理混淆的函数名称, 准确率较高. SAP 团队提出了一种检测、评估和缓解第三方组件漏

洞的新方法 Eclipse Steady[95], 以代码为中心, 在给定的上下文中结合静态和动态分析来确定库中易受攻击部

分的可达性. 为了评估 Eclipse Steady, 作者将其检测能力与OWASP Dependency Check (OWASP DC)的检测能

力比较 , 评估结果具有显著提升 . 更自动化且系统化的是 Duan 等人 [96]提出的一种可扩展的全自动工具

OSSPolice, 支持在没有目标应用软件源代码场景下对二进制的程序进行第三方组件的识别, 对软件系统的开

源软件证书冲突进行了检测, 并对 1-day 漏洞进行识别. OSSPolice 引入了一种新的分层索引方案来比较应用

程序的二进制文件和数万个第三方库源代码的数据库 , 能够实现高可扩展性和高准确率的第三方组件检测 . 

OSSPolice同样支持检测许可证违规, 通过识别应用软件中的许可证类型, 判断其是否和它依赖的第三方组件

中的许可证冲突. 

相比于上述先检测第三方组件再分析第三方组件是否存在漏洞, Ohm 等人提出了 Buildwatch[97], 分析软

件中是否存在恶意的第三方组件, 会进行恶意的行为. 他们设计了Buildwatch, 用于动态分析软件及其第三方

依赖组件的框架, 发现存在恶意第三方组件的软件在安装过程中会引入大量新的第三方组件. 基于这一发现, 

Buildwatch 将测试软件运行在沙箱环境中, 分析软件的系统调用, 主要是分析测试软件在安装过程中表现出

来的行为来确定软件可能已经被恶意的第三方库感染. 

基于上述调研, 关键的应用软件中第三方组件风险识别方法总结见表 4. 

表 4  经典的应用软件中第三方组件识别及漏洞挖掘方法总结 

方法名称 
检测的 
开发语言 

分析方法 分析场景 性能 
可扩展 抗混淆 可传递 

支持识别的 
缺陷 静态 动态 黑盒 白盒 

检测 
能力 

检测 
速率 

OWASP 
Dependency 

Check[89] 

Java, NET, 
Python, 

Ruby, PHP, 
NodeJS 

√ × × √ ○ ● ◑ ○ ○ 1day 漏洞 

VAS[90] Java √ × × √ ○ ● ◑ ○ ○ 1day 漏洞 
LIBSCOUT[91] Java √ × × √ ◑ ◑ ◑ ◑ ◑ 1day 漏洞 
Atvhunter[92] Java √ × × √ ● ◑ ◑ ◑ ○ 1day 漏洞 

CENTRIS[93] C/C++ √ × × √ ● ◑ ◑ ◑ ● 
1day 漏洞、 
许可证违规 

LibD[94] Java √ × × √ ◑ ◑ ◑ ● ◑ \ 
Eclipse 

Steady[95] 
Java, 

Python 
√ √ × √ ● ◑ ◑ ◑ ○ 1day 漏洞 

OSSPolice[96] Java √ × √ × ◑ ● ◑ ● ○ 
许可证违规、 

1day 漏洞 

Buildwatch[97] JavaScript × √ √ × ◑ ○ ◑ ● \ 
恶意的 

第三方组件 

注: ●=高, ◑=中, ○=低, \=不具有该特性; √=满足, ×=不满足; 检测能力是对检测准确率和误报率的综合评价; 可扩展是方法针对 
不同开发语言扩展能力的综合评价, 可传递是指方法能识别依赖的组件, 并进一步识别依赖的组件和别的组件的依赖关系 

可见, 针对软件系统中的第三方组件的风险识别研究中, 当前的研究方案能够支持白盒和黑盒场景的分

析, 但是在抗混淆和可传递性上仍有较大研究空间. 尤其考虑到当前软件依赖关系层层嵌套, 十分复杂, 亟需

研究具有高效可传递性的第三方组件依赖检测方案. 此外, 当前的研究方案都针对特定已知的攻击设计, 在

发现新漏洞的能力上仍有所欠缺. 最后, 新的开发和应用场景随着现代化的进展也在不断涌现, 当前研究对
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物联网分发市场的研究仍处于初级探索阶段, 对新的开发和应用场景的第三方组件风险检测研究仍有待研

究, 如多架构的物联网设备固件、人工智能平台和模型中也依赖大量第三方组件, 且存在安全风险. 

3.2.2   应用软件代码复用检测 

除了第三方组件带来的 1day漏洞及许可证违规风险以外, 研究人员也探索了开源软件供应链中代码复用

带来的 1day 漏洞及许可证违规风险. 现有研究重点探索了软件代码的新型表示, 进一步结合人工智能技术等

完成代码克隆检测及风险的识别. 

针对源代码, Fischer 等人[37]研究了安卓市场中对 Stack Overflow 里分享的代码重用的情况, 先扫描 Stack 

Overflow 中的代码, 并利用基于特征的匹配如使用过时的加密算法等来标记代码是安全的还是不安全的 . 最

后, 在安卓程序中搜索是否有代码块和标记为不安全的 Stack Overflow 的代码块相似. 这一搜索过程主要是

将安卓程序和不安全的代码块表示为具有语义的特征向量, 通过计算两个向量的相似度来确定两个代码块间

的相似性. 该方法具有较快的检测速率, 然而一旦复用的代码经过了一些混淆的设计, 准确率会大幅度下降. 

Akram等人[98]设计实现了 SQVDT, 通过收集易受攻击的代码数据集并提取不同的特征来构建指纹签名集, 最

后对项目中的文件进行相似性匹配, 识别潜在的 1day 漏洞. SQVDT 主要的优点在于利用 MapReduce 在大规

模集群上进行快速分析和处理, 在相似性检测的效果上准确率较高, 但召回率较低. Donovan等人[99]则人工地

审计了 GitHub上的 C++代码对 Stack Overflow上的代码复用情况, 发现了 69个易受攻击的代码片段, 该代码

片段已被迁移到 2 800 多个项目中. 基于手动审计的方法具有较高的准确率, 但是效率十分低下, 严重依赖专

家知识. 研究人员还研究了人工智能技术辅助的代码克隆检测来帮助提高代码复用问题检测的检测速度和准

确率. Bilgin 等人[100]探索了对代码的编码表示, 再结合人工智能对代码进行训练, 并完成漏洞预测的下游任

务. 但他们的研究较为初步, 仅仅利用了软件源代码中的函数信息, 无法很好地编码代码中的控制流图信息. 

针对二进制代码, 研究人员主要结合了代码相似性分析的方法. 当前的方法主要依赖于近似图匹配算法,

效率和准确率都比较低. Xu等人[101]针对物联网固件的二进制代码设计了 Gemini来识别固件复用的函数代码.

如图 9 所示, Gemini 的设计是为了检测来自两个不同平台的二进制函数是否相似, 能够帮助检测相似的第三

方组件进一步检测漏洞、许可证违规等. Xu 等人将深度学习应用到二进制代码上, 基于函数的控制流图来计

算代码向量, 基于两个函数代码向量之间的距离来进行相似性的检测. 经过实验, Gemini 在相似性检测的准

确度上和效率上有所提升. 相比于 Gemini、Ding 等人[102]提出的 Asm2vec 和 Li 等人[103]提出的 PalmTree 都对

二进制程序表示的改进, 考虑了二进制程序中编译优化选项和代码混淆技术导致汇编函数不同的难点. 

 

图 9  基于神经网络的第三方组件检测方案 Gemini 的工作流图[101] 

综上所述, 开源软件供应链视角下的应用软件代码克隆检测主要目的是为了检测软件中的 1day漏洞及许

可证违规的风险. 当前的研究在人工智能技术的辅助下, 在源代码和二进制代码的测试上, 准确率都有一定

提高, 但在混淆后的代码上的检测能力仍显不足. 且上述研究仅仅对代码表示进行了优化的设计, 而上述代
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码表示方法在下游的漏洞检测及许可证违规检测的能力仍有待研究. 

3.2.3   分发市场中的恶意应用软件识别 

考虑到开源软件供应链的分发环节中攻击者会对安全软件进行恶意篡改或者添加恶意载荷 , 研究人员探

索了如何利用软件智能风险检测技术来识别这些恶意的软件. 

基于元数据的方案是最简单的方案, 检测速度快, 但准确率低. Hemel 等人[104]研究了基于元数据的相似

恶意软件的检测, 并开发了BAT, 用于检测二进制代码相似. BAT主要是检测物联网固件源代码和二进制格式

的软件代码包, 通过分析两者是否字符串、压缩数据的大小、二进制增量的数据大小是否一致来实现检测. 该

方法较简单, 检测速率高, 但是存在大量误报和漏洞. 

基于相似度函数的相似恶意检测主要是利用哈希作为相似度函数进行比较 , 依然保持较快的检测速度,

但比基于元数据的方案在准确率上提高了很多. Zhou 等人[105]首次发现安卓应用分发市场中有攻击者会对应

用程序进行重打包, 然后嵌入一些新的广告, 来窃取广告或者重新路由广告收入. 基于这一发现, Zhou等人研

究并开发了一个应用程序相似性测量系统 DroidMOSS, 来检测这些重打包的应用程序并进一步分析潜在的风

险. 如图 10 所示, DroidMOSS 主要应用了模糊哈希技术对程序的指令序列进行计算, 形成应用的指纹, 然后

通过计算相似性函数来定位和检测应用程序重打包行为. DroidMOSS 具有较快的分析速率, 但在经过混淆的

代码上准确度显著降低 . 与上述基于哈希的代码相似性检测方案不同 , Golubev 等人 [106]采用基于

SourcererCC[107]的相似性检测 , 其中 , 相似性函数利用了 Sajnani 等人 [107]设计的针对代码块的比较算法 . 

Golubev 等人将该方法应用到软件许可证违规的检测上, 取得显著的效果. 

 

图 10  应用程序重打包检测系统 DroidMOSS 框架[105] 

基于人工智能的代码相似性比较是当前比较有效且热门的研究方案, 但对训练要求高, 训练花费时间长. 

Crussell 等人[108]研究并实现了 Andarwin, 不需要遍历所有程序并进行任意两个程序的对比, 通过多个聚类来

有效处理大量应用程序, 大大提高了可扩展性和效率. 如图 11 所示, Andarwin 先将程序表示为一组在应用程

序的程序依赖关系图上计算的向量, 接着对所有应用程序的所有向量进行聚类找到相似的代码段, 考虑完全

和部分应用程序的相似性. 该方法虽然提高了效率和可扩展性, 但仍然无法很好地对经过混淆后的代码进行

检测. 为了解决这个问题, Gonzalez 等人[109]提出了 DroidKin, 能够在多种混淆级别下检测应用程序的相似性. 

DroidKin 通过对程序元数据和字节码提取特征形成特征向量, 基于特征向量对给定程序的潜在候选者进行识

别和评分, 最后检查相似应用之间的所有可能关系, 并根据所设计功能的类型进行优先级排序. DroidKin利用

了表示代码的低级语义, 一定程度上缓解源码级别的混淆. 实验结果表明, DroidKin在检测更改量较大的程序

之间的相似性检测效果具有显著效果. 
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图 11  应用程序相似性检测 Andarwin 框架[108] 

3.3   协作开发的风险识别 

开源软件项目往往需要多个开发人员、维护人员共同持续开发维护, 这涉及开源软件项目的源码管理工

具, 也带来了新的风险渗入点, 攻击者利用了持续集成(CI)/持续交付(CD)管道和开发工具中的弱点注入隐蔽

的安全漏洞、窃取开源软件的隐私信息. 为了解决上述安全风险, 研究人员开展了代码仓库接受开发维护提

交请求的评估、识别协作开发过程中代码提交的风险和隐私数据泄露的研究等. 

针对代码提交请求中的代码风险, Wan 等人[110]深入研究了基于深度学习的高效风险识别方案. Wan 等人

首先对 GitHub开源生态中一些流行的开源存储库(如 Linux)进行了大规模的 Git提交爬取, 其次开发了一个基

于 Web 的分类系统, 供安全研究人员手动标记提交, 基于深度神经网络对提交消息自动识别恶意修复提交

(VFC). 该方法比最先进的方法取得了明显更好的精度, 也提高了召回率. 相比于Wan等人提出的需要大量数

据标记的方案 , Gonzalez 等人 [29]设计了一种更具有扩展性且自动化的恶意提交检测方案 Anomalicious. 

Gonzalez 等人指出, 在开源软件存储仓库 GitHub 上, 利用提交的日志记录和代码存储仓库元数据来自动化检

测异常和潜在的恶意提交. 如图 12 所示, 他们基于上述数据来挖掘是否存在这些潜在的敏感行为或者影响因

素, 如敏感文件的修改、异常值更改属性、提交作者的名誉等; 接着, Anomalicious 应用了基于规则的决策模

型来自动计算和分析敏感行为或者影响因素, 最终进行判断是否是恶意的提交. 实验结果表明, Anomalicious

在对 15 个受恶意软件感染的存储库的数据集的评估中识别了 53.33%的恶意提交. 更针对性的代码提交过程

代码风险检测是 Andrade 等人[111]的工作. 他们提出了一个工具 Salvum 来自动化发现提交代码是否存在访问

隐私文件的风险. Salvum 要求用户使用他们的策略语言编写约束, 再基于信息流控制(IFC)的工具实现对 Java

源代码的静态分析, 并判断代码对用户编写的约束的遵守情况. 他们将 Salvum 应用到 5 个基准项目中检测违

规行为来衡量其有效性, 发现 80 项违规行为. 但 Salvum 的可扩展性较差, 需要用户有较多的专家知识. 2021

年, 明尼苏达研究人员发现了协作开发模式下代码提交存在新的风险 [112]. 该研究发现了一种“伪装者提交”的

风险, 也就是研究人员提交一系列看似无害的代码补丁, 但是当代码被集成到软件中后, 提交的代码和已存

在的代码可以共同作用导致引入一些漏洞. 该研究揭示了开源协作新模式下持续集成的新风险. 针对这一问

题, OSSFuzz[113]和 ClusterFuzzLite[114]研究了如何持续地对代码提交进行模糊测试. OSS-Fuzz 支持在开发过程

中迅速地部署模糊测试工具, 而 ClusterFuzzLite 支持针对代码提交更改进行快速且持续地模糊测试. 

 

图 12  恶意代码提交的检测框架 Anomalicious[29] 

相比于上述研究考虑的是代码仓库恶意代码提交的风险, 研究人员也探索了代码提交请求中隐私泄露的
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风险, 即作者在提交代码时无意泄露自己的隐私的风险, 并研究了相应的检测方案. Sinha 等人[115]早在 2015

年就关注到恶意用户窃取嵌入在公共源代码仓库(如 GitHub 和 Bit Bucket)上托管代码中的 API 密钥, 以免费

运行自己部分项目或者窃取用户资产的风险事件. 针对这一风险, Sinha 等人对开源代码仓库的用户提交中密

钥泄露问题探索了 4 种检测方案. 

(1) 基于关键词的搜索 . 当前 , 项目密钥一般会有独特的声明字段 , 例如“––BEGIN RSA PRIVATE 

KEY––”通常出现在 SSH 密钥的头部. 基于这一发现, 可以通过收集相应密钥使用的关键词字段并

进行批量搜索, 用于检测密钥的泄露. 该方法检测速度较快, 但存在较高的误报率和漏洞率, 只能

搜索到关键词, 无法确定密钥是否已经进行脱敏处理, 且无法搜索到没有相应独特声明字段的密钥

泄露. 

(2) 基于模式匹配的搜索. 一些密钥除了有独特声明字段外, 自身的格式也十分独特. 基于这一发现, 

他们将 Java 源文件生成抽象语法树(AST), 并对字符串文字节点执行模式搜索. 与基于关键词搜索

方案相比, 该方案能够减少 14 个与 Client ID 模式匹配的代码中的 30 个实例, 以及准确识别到与密

钥模式匹配的 17 个项目中的 43 个实例. 虽然基于模式匹配的搜索在搜索效率上略有下降, 但大大

降低了误报率和漏报率. 但是, 该方案需要手动定义规则, 且无法支持没有特定格式的密钥的识别, 

仍存在大量漏报. 

(3) 基于启发的密钥泄露检测过滤. 在上述两种方案的基础上, 他们探索了一些额外的启发式规则来帮

助过滤一些误报. 例如, 考虑到客户 ID 和密钥通常成对出现, 添加额外的检查搜索客户端 ID 和密

钥是否出现在 5行之内. 虽然这种方法通常是精确的, 但很可能会遗漏客户端 ID和密钥关系不紧密

的密钥泄露实例, 且很大程度依赖客户端 ID 和密钥识别的准确度. 在匹配 API 密钥模式的字符串

中, 减少误报的另一种方法是尝试猜测它们是自动生成的还是手写的. 他们注意到, 许多误报实际

上是人类可读的字符串 , 例如“SomeLabelTextInMyAppWhichIsAPerfectMatch”, 或占位符 , 例如

“00000000...”. 为了解决这个问题, 他们应用了一个标准的密码强度估计器, 过滤掉具有重复字符

或包含字典单词的字符串, 降低了误报. 

(4) 基于源程序切片的检测. 准确地查找流入客户端 API调用的那些字符串的重量级方法是使用程序切

片, 但传统的程序切片有很大的时间消耗. 他们设计了一种轻量级的流敏感程序切片算法, 切片标

准是密钥相关函数的调用, 进一步对返回的密钥进行密码强度分析. 该方法实现了 100%的准确度

和 84%的召回率. 

然而, Sinha 等人提出的方案仅仅关注 AWS 的密钥泄露检测, 具有较大的局限性. Meli 等人[116]则首次对

开源代码仓库 GitHub 的密钥泄露进行了大规模的纵向分析, 并提出两种互补的方案进行密钥泄露检测. Meli

等人的方案主要是基于模式匹配和启发式过滤的方案进行自动化检测, 支持检测私钥文件、具有独特 API 密

钥格式的 11个高影响力平台的密钥泄露. Meli等人收集了数十亿个文件, 包括近 6个月的实时公共 GitHub提

交扫描和覆盖 13%的开源存储库的公共快照, 结果发现, 不仅密钥泄漏普遍存在, 影响超过 100 000个存储库, 

而且每天都有数千个新的、私人的密钥被泄露. 

综合上述研究分析可见, 关于协作开发的风险识别的研究较少. 考虑到开源生态环境的来自不同开发人

员的代码提交数量多、项目提交动态更新等特点, 当前仍然没有较好的方案能够实现大规模、自动化且可扩

展的风险识别方案, 也无法支持动态增量式的轻量级的风险识别. 

3.4   下载更新过程的风险识别 

面对用户在下载和更新软件时可能存在网络劫持、钓鱼网站等风险, 研究人员主要研究了更新下载渠道

的风险识别. Garrett等人[117]提出了异常检测的方案, 来识别恶意更新的Node.JS软件包. Garrett等人提出的方

案主要利用了机器学习技术, 通过学习正常软件包更新的特征, 训练模型分辨恶意更新的数据包. 相比于

Garrett 等人的方案, Teng 等人[118]更加聚焦网络劫持的风险识别. Teng 等人指出, 当前, 开源软件供应链中软

件下载更新环节缺乏对更新信息和更新包的认证, 是引入风险的根本原因. 因此, Teng 等人设计了一种基于
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流量分析的软件更新漏洞自动检测和验证方法. 该方法通过提取软件更新过程中的网络流量, 对升级机制进

行自动画像, 并将其与漏洞特征向量匹配, 以预判潜在的漏洞. 

在开源软件供应链中, 软件下载更新渠道的风险识别方案研究较少, 是因为研究人员希望从本质上提升

加固软件下载更新渠道的安全性. 

4   开源软件供应链的加固与防御 

除了对上述风险的被动检测研究外, 研究人员探索了多种针对开源软件供应链的主动加固和防御方案 . 

针对开源软件供应链的各个环节, 研究人员分别针对各个环节研究了相应的主动加固方案, 同时, 也有一部

分研究旨在对开源软件供应链多个环节或整个模型设计防御方案. 下面将围绕以上两点展开总结和分析. 

4.1   针对开源软件供应链单个环节的加固防御 

当前, 面向开源软件供应链单个环节的加固防御研究主要集中在以下 4 个方面: 组件及应用软件开发环

节中可信开发方案的设计、组件及应用软件开发环节中代码的安全加固、应用软件分发环节中可靠的分发方

案和应用软件使用环节中安全的使用方案. 

4.1.1   可信开发 

针对可信开发, 本文围绕协作开发过程和开发依赖介绍了工业界及学术界的可信开发研究. 

针对源代码构建, 考虑到协作开发过程中可能有恶意攻击者冒充开发人员提交恶意代码, 业界实践及学

术研究最普遍实用的加固防护机制是代码跟踪校验. 下面以最流行的开发协作平台 GitHub[119]和著名软件厂

商微软[120]为例, 介绍业界如何应用代码跟踪校验. 其中, GitHub 支持开发人员和维护人员协作提交代码请求. 

GitHub 要求对每个提交都进行代码提交的签名, 并对签名进行验证来实现代码提交的可信性. 此外, GitHub

也提供对项目软件的版本管理[121]和控制. 微软则通过提供可信发行商证书, 让开发人员对受信任的代码发布

者的签名信息进行验证. 在完成源代码构建后, 研究人员需要进一步对软件进行编译、生成、测试. 尽管源代

码是安全的, 编译、生成、测试过程中可能引入新的漏洞来破坏用户系统. 基于这一风险, 研究人员研究安全

策略来实现对该过程的加固. Lamb 等人[122]创新性地提出一个可复制构建(reproducible builds)的方案, 可复制

构建的关键思想在于: 构建一个给定的源代码树会生成逐位相同的结果, 可以通过比较从多个独立构建起输

出的结果来确定构建器是否可信, 来确定二进制程序是否和其源代码一致. Ullah 等人[123]针对持续部署管道

设计了 5 种安全策略, 通过控制开发人员对代码管理器等主要组件的访问以及建立组件之间的安全连接来帮

助实现高效安全的软件部署管道. Bass 等人[124]考虑了整个开发过程的安全性, 指出: 在开源软件供应链环节

中, 有一个关键阶段是从输入、包和构建的测试中构建应用程序, 并将应用程序包放置在许多物理或虚拟机

上. 这些阶段中的任何一个过程都可能引入漏洞, 例如部署的系统部分可能不是所需的部分, 构建、打包或部

署可能已损坏. 这个过程中涉及各种各样的工具, 其安全机制也各不相同. Bass 等人提出的方案是为了对这

一复杂的阶段进行加固, 通过对代码构建、编译、生成、测试和部署的每一个环节添加校验来保证程序的完

整性, 帮助实现安全可信的开发过程. 

针对开发依赖, 考虑到分发市场可能存在恶意或有缺陷的第三方组件, 工业界往往采用建立自己的开源

第三方组件管理库, 如领英公司拥有良好的外部第三方组件管理模式[125], 只有第三方组件通过企业的安全审

核后, 再进入企业的第三方组件管理库中. 企业内部开发人员在开发过程中, 会从该管理库中安装依赖, 在可

控范围内管理组件依赖, 防止引入存在漏洞或恶意逻辑的组件, 同时, 也防止与非官方渠道通信过程中遭受

攻击. 

上述研究主要利用了密码学数字签名、可信证书技术, 通过对开发过程中协作人员行为的验证、开发过

程中关键信息的完整性及对第三方组件的评估管理来实现可信开发, 其中, 对协作人员行为及关键信息完整

性验证主要利用数字签名及证书, 较为高效, 已被广泛应用. 然而, 上述研究方案主要基于密钥来保障签名和

证书的安全性, 一旦签名的密钥被泄露或攻击者基于源代码集成环境的缺陷绕过验证, 上述方法将不再有效. 
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4.1.2   代码加固 

针对组件及应用软件开发环节中的代码加固研究, 研究人员主要从减少攻击风险及构建代码补丁这两个

方面展开了研究. 在减少攻击风险的研究中, 研究人员主要关注的是开发过程中是否引入不必要或存在问题

的第三方组件, 同时也关注开发和部署的完整性. 为了实现开发过程中的安全, Koishybayev 等人[126]提出了

Mininode, 帮助对 Node.Js 软件进行自检, 并减少软件的攻击面. Mininode 的主要思路是, 对软件依赖关系图

进行检测, 并删除没有使用的代码和第三方依赖库, 减少软件攻击面. 相比于软件开发后的依赖检测, Nguyen

等人[127]设计并实现了一个轻量级的为安卓开发实现的扩展, 可以在研究人员开发过程中实时提供自动化的

快速修复, 识别开发项目中过时的依赖项, 实现代码加固. 但该研究无法保证替换的新的第三方组件和当前

开发的代码是否有功能上的短缺和冲突 , 且不支持自动化提取已发布的针对代码依赖项的漏洞并通知开发

者, 也不支持提取代码依赖项的隐私风险信息并通知开发者. Vasilakis 等人[128]提出了 BreakApp, 支持开发者

在开发过程中限制引入的第三方组件行为. 通过 BreakApp, 可以将引入的第三方组件进行模块化的分离, 选

择性地禁止某些模块行为来减少攻击面. 上述研究仅仅是针对 JavaScript库进行加固, 这是由于这些解释性语

言在引入和使用第三方库功能的代码实现上更加结构化, 且比较容易和个人实现的代码区分开. 上述研究均

指出, 他们的方案暂时还无法轻易扩展到编译型的开发语言, 如 C 语言和 Rust 语言上. Vasilakis 等人[129]在

2021 年最新的研究中尝试了对基于 C/C++语言开发的组件及应用软件的代码加固, 设计了一个针对字符串处

理的第三方组件的安全加固, 通过观察组件正常运行情况下的行为来重新生成一个安全的组件版本. 该加固

方案可以在生成安全的第三方组件并应用到开发过程中, 也可以用安全生成的第三方组件替换到潜在的恶意

第三方组件. 该方案是针对供应链视角下对 C/C++语言语法的组件及应用软件的代码加固的一个良好实践 , 

但目前该方案仅支持字符串处理相关的, 其他重要的, 如加密计算相关的第三方组件的加固方案仍值得进一

步探索. 

此外, 软件的补丁研究是开发过程中的重要加固技术. 在开源软件供应链视角下, 漏洞会从上游传播到

下游, 下游组件及应用软件的补丁难以第一时间得到响应, 相关研究面临着新的风险和挑战. 一方面, 下游厂

商也无法确定含有大量组件依赖和代码复用的组件及应用软件中是否修复了哪些漏洞 , 继承的组件依赖及复

用的代码中是否已经修复了相关代码; 另一方面, 当一个漏洞披露时, 下游厂商难以确定当前依赖的组件或

复用的代码是否受到影响, 且受到影响的组件及复用的代码是否已经进行了修复. 因此, 针对上述问题, 在研

究软件的补丁过程中, 需加强对开源软件供应链漏洞影响的评估、对软件是否存在补丁的评估和自动打补丁

的研究. 针对漏洞评估, 安全开发人员和维护人员在发现新漏洞时需要对其进行评估, 以便对其进行优先级

排序, 进行打补丁. 基于 CVSS 度量标准[130]是漏洞评估流行的标准之一, 主要基于可利用性和影响度量衡量

严重性, 但缺失对访问复杂性的评估. 此外, 也有研究基于攻击面入口点和到达能力, 更全面地评估漏洞可利

用性风险[131], 另一部分研究人员从补丁程序出发, 通过分析补丁引入的代码更改来评估漏洞的影响 [132,133]. 

上述研究得到的任务补丁的效果和违反安全规则的影响可以建模为需要自动解决的约束问题 , 然后, 利用了

基于规则的比较和符号执行等对漏洞进行分类和评估. 除了漏洞的影响力评估外, 安全开发和维护人员需要

进一步确认漏洞的影响版本、补丁的定位以及下游组件及应用软件是否部署了该补丁. Zhang 等人[134]提出了

Fiber. Fiber 首先仔细解析和分析开源安全补丁, 然后生成细粒度的二进制签名, 忠实地反映补丁引入的最具

代表性的语法和语义变化, 用于搜索目标二进制文件. 与之前的工作相比, Fiber 主要关注补丁和最小上下文

的小变化, 而不是整个功能或文件, 提高了效率. 针对补丁存在性研究, Jiang 等人[135]提出了基于语义的补丁

存在性检测框架 PDiff. 如图 13所示, PDiff基于程序代码的语义总结, 将补丁采用前后的目标内核与其主流版

本进行比较, 优先选择更接近的参考版本来确定补丁状态. 与之前对补丁存在性测试的研究不同, 该方法基

于补丁的语义来检查相似性, 因此对代码级变化提供了很高的容忍度. 相比于上述方法需要源代码, Dai 等 

人[136]提出了 BSCout, 直接检查 Java 可执行文件中是否存在整个补丁. BScout 使用整个补丁识别漏洞是否存

在, 不需要特征构建, 通过建立 Java 字节码对源代码的链接, 实现对整个目标可执行文件中的细粒度补丁语

义的准确检测. 
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图 13  补丁存在性检测 PDiff 框架[135] 

为了减少人工的参与度及减轻对大量下游组件软件打补丁的压力, 软件自身加固的研究主要集中在自动

打补丁的研究上. Chen 等人[137]研究并提出了 KARMA, 是一个适用于 Android 内核的自适应实时修补系统. 

KARMA 中的补丁可以放置在内核中多个级别来过滤恶意输入, 且自动适应数千种 Android 设备. 

Duan 等人[138]提出并实现了 OSSPATCHER, 能够直接从源代码补丁构建功能级的二进制补丁, 并在发现

漏洞的应用程序上执行补丁. 考虑到系统可能将很多开源软件和大量的补丁捆绑在一起, 而攻击者可能趁机

引入一些不安全的补丁, 需要区分安全的补丁和不安全的补丁. Wang 等人[139,140]开发了一个基于机器学习的

工具集来帮助识别安全补丁和存在漏洞的补丁. 

上述研究展示了开源软件供应链视角下安全加固的两个重要研究方向. 

 一方面, 从代码层面添加了加固的设计来减少风险, 增强应用软件自身的防御能力. 但当前开发过程

中,自动化分析并处理依赖项的工具仍较匮乏, 相关代码加固研究在更广泛的 C/C++语言开发的组件

及软件上以及支持更复杂功能的第三方组件上仍处于初步阶段, 需要更深入的探索. 

 另一方面, 针对开源软件供应链的补丁研究仍有许多亟待解决的难题, 如更准确的漏洞影响范围的

评估、更高效的补丁存在性检测、自动化持续性的打补丁研究等. 

4.1.3   可靠分发 

当前, 应用软件的可靠分发主要目标是保障应用软件的完整性和可追溯性 . 观察分发环节的业界实践 , 

我们发现, 分发市场和应用商店通常设计并实现软件审核和检测机制, 以对抗伪装、虚假的应用软件. 如, 苹

果的应用商店提供了严格的审查流程以规范应用程序的发布[141], 需要对应用程序进行 API 的扫描、代码相似

性的检测以及人工审核测试程序是否能够正常运行且没有安全风险; 在 JavaScript语言生态中, 最流行的包管

理器 npm 提供了自动的项目漏洞扫描和兼容性更新修复的功能, 用于遏制组件依赖中的漏洞影响到当前软件

包[142]. 此外, 第 3.4 节的软件风险识别方案也可以帮助软件分发市场实现对软件的审核和检测. 

研究人员也开展了一些关于抵御重打包攻击的研究, 主要包括自签名策略和代码混淆. 其中, 自签名策

略指的是在发布软件的过程中, 软件包的哈希值和开发者签名也需要被发布, 让用户下载软件时可以对软件

进行完整性的验证. 如 Android Studio 在发布他们的终端软件的页面上[143]也列出了每个应用软件版本相对应

的 SHA-256 的验证码. 代码混淆能够使得源代码和机器代码的逆向更加困难, 使得攻击者在篡改软件代码时

更加困难. Proguard[144]是安卓提供的一个基础的混淆工具, 可以实现对源代码的混淆, 包括把类名、方法名和

成员变量等变为无意义的字符串, 但是由于代码逻辑没有改变, 攻击者仍然能够根据分析软件逻辑推测类和

方法所扮演的角色. Song等人[145]设计了一个增强的对抗重打包的系统, 设计了一个具有时间多样性的联锁保

护网来防止安卓应用程序的篡改, 会根据相应的威胁模型随机构建不同结构的防护网, 利用了 Java 原生接口

的跨层调用机制为代码、核心算法和敏感数据提供多级保护. 

上述研究展示了保障应用软件可靠分发的两个重要加固手段: 一方面, 需加强应用软件分发时的安全审

核, 需基于第 3.2 节提出的软件风险识别技术来提高审核能力; 另一方面, 需加强应用软件抵御重打包攻击的
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能力. 代码混淆对抗仍是当前软件工程及网络空间安全研究的重要议题, 如何结合智能技术如混淆逻辑门、

深度学习等来加强代码混淆能力以及对代码混淆的评估, 仍是重要研究方向之一. 

4.1.4   使用安全 

针对使用环节, 研究人员主要研究安全运行、安全下载更新这两个方面. 针对安全运行, 研究人员提出了

多种可信运行环境, 使得应用软件运行时免遭攻击者的威胁. 当用户运行时, Gregor 等人[146]设计了一种基于

可信计算环境的应用软件. 通过该系统, 可以运行在不受信任的环境中. 该系统结合了很多现有的安全机制, 

如 TLS 协议帮助安全传输、设计访问控制策略限制访问接口等. 该系统能够对应用软件的代码和数据进行秘

密管理, 保证系统的执行没有受到攻击者的恶意篡改. 

针对安全更新, Ozga等人[147]提出了TSR, 是基于可信运行环境的进一步应用研究, 结合 SGX提出的安全

更新方案, 能够保证软件包升级的机密性和完整性 . Karthik 等人 [148]提出了一个针对汽车的安全更新框架

Uptane, 专为智能汽车实现固件更新, 使用了多个服务端来对要下载的固件进行检验. Uptane设计了控制服务

器来管理固件映像, 决定哪些固件映像需要被安装和验证, 设计了时间服务器, 通过从车辆接受令牌并返回

包含令牌和当前时间的签名序列来通知车辆当前时间, 避免重放攻击. 

基于上述研究可见, 结合一些新兴的技术如可信计算等进行拓展应用来保障安全运行和下载更新、针对

新场景下使用环节的加固防御研究, 是当前主要的两个研究方向. 

4.2   面向多环节的可靠开源软件供应链方案设计 

研究人员面向开源软件供应链提出了多种面向多环节的设计方案. 当前的研究方案主要考虑到组件及应

用软件开发环节和应用软件分发环节之间的供应关系, 设计对组件及应用软件开发和分发过程进行全面管理

和监控的方案, 以使得开发人员或终端用户可以从分发市场上下载可信安全的组件或应用程序. 

针对该目标, Singi等人[149]提出一个可信的软件供应链治理框架, 把软件供应过程中产生的所有数据包括

依赖的第三方组件、开发人员对应开发的代码等存储在区块链中, 并进行统一的表示; 接着, 以智能合约的形

式指定合规/监管规则和最佳实践, 并分析事件数据以识别不合规问题并发出警报. 该框架允许在整个应用程

序开发生命周期中记录、监视和分析各种活动, 从而使开发过程透明、可审计、遵守法规和最佳实践, 从而

实现软件的可信赖性. 该方案主要从数据提取和风险监控来实现对开源软件供应链的管理, 该方案利用区块

链开销大, 利用智能合约实现的检测功能有限. 

除此之外, 有研究积极探索了开源软件供应链的框架设计. 研究方案 in-toto[19]则关注组件及应用软件从

开发到分发过程中代码的完整性, 并保证开发人员可以按预期完成开发过程. in-toto 定义了项目管理者、功能

开发维护者和终端用户这 3 个角色. 其中, 项目管理者会设置称为布局的数据即.po 文件, 布局数据定义了软

件项目在软件供应链开发环节中的每一个步骤包括代码书写、测试和分发等涉及的人员及资源信息. 如图 14

所示, 项目管理者可以定义由 3 个步骤组成的供应链: 标记、构建和打包步骤. 项目管理者还定义了资源将如

何在供应链中流动. 之后, 项目管理者可以分配工作人员来执行这些步骤. 负责执行该任务的软件开发维护

者需要使用布局中定义的私钥数据对每个环节中的输入输出和执行过程进行签发, 作为供应元数据. 当产品

交付到终端用户时, 终端用户可以对以下几点进行校验: (1) 供应链布局由项目管理者签发, 并且尚未过期

(时效性); (2) 检查供应元数据是否和布局一致, 验证供应的每个步骤是否按预期执行; (3) 检查供应元数据确

认供应链的完整性. 

该方案主要基于密钥来保障签名的安全性, 一旦签名的密钥被泄露或攻击者基于源代码集成环境的缺陷

绕过验证, 该方法将不再有效. 针对这一缺陷, 研究人员探索了增强的可信开发过程的管理方案, 一大研究方

向是, 基于多级密钥管理来降低密钥泄露的风险; 另一个研究方向是, 基于区块链的方式来实现可信开发管

理方案. 

基于多级密钥管理的研究方案主要是由一个根密钥管理者生成并保存一个密钥, 基于该密钥, 向下级开

发人员或维护人员派生分发相应的密钥, 将对代码修改维护等操作的权限委托给可信的协作开发人员. 基于

该思路, Samul 等人[150]提出了 TUF, 定义了不同的用户角色和信任委托机制, 对开发过程中的角色包括源码
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管理仓库的管理者、协作开发人员以及下游组件或应用软件的使用者进行划分和限制 , 防止各环节参与方权

限滥用、破坏开发的组件及应用程序的完整性. 它定义了在密钥泄露的情况下如何实现可信开发. 它定义了

不同的用户角色和授权, 在密钥泄露的情况下, 基于多级密钥管理实现的信任层次结构使攻击者难以破坏整

个系统. 然而, TUF给社区存储库带来了巨大的可用性挑战, 因为它要求开发者在交付一个组件或应用软件时

就需要实时在相应的分发市场向该框架进行注册登记. 为了克服这一点, Kuppsamy 等人[151]提出了 Diplomat. 

然而, Diplomat 框架容易受到回滚攻击. Kuppusamy 等人[152]在后来提出的 Mercury 框架中修复了回滚攻击的

影响, 它使用一种新技术来紧凑地传播版本信息, 同时, 仍然可以防止回滚攻击. 由于处理密钥撤销的技术不

同, 即使软件存储库遭到破坏, 用户也可以免受回滚攻击. Mercury 需要较少的带宽, 使用增量压缩,仅仅传输

先前和当前版本信息列表之间的差异时来降低传输开销. 与上述工作类似的还有Brown等人[153]提出的 SPAM

和 Cappos 等人[154]设计的 Stork 框架: SPAM 主要解决密钥重用和密钥攻陷的问题, 支持自动化管理开发协作

人员; Stork 主要研究如何实现基于角色的最小信任量委派, 以及考虑到开发的组件及应用软件可能需要动态

更新或撤销, 研究如何在密钥分配管理中支持动态的密钥派生和撤销. 

 

图 14  添加了 in-toto 元素的软件供应链的图形描述[19] 

上述基于多级密钥管理的研究方案主要贡献在于降低了密钥泄露的风险, 而新兴的基于区块链的研究方

案则进一步加强了开发过程的透明性, 同样积极探索了动态的密钥派生和撤销以及开发过程中引入风险识别

知识来加强开发代码的安全性等研究. Nikitin 等人提出了 SkipChain[155], 这是一种类似于区块链的分布式数

据结构. SkipChain 需要协作开发人员均可信, 使用了集体签名协议来签署开发的组件或应用软件. SkipChain

将开发过程中的所有相关信息都存储到区块链中, 保证了开发流程的透明性, 但该系统没有考虑软件供应链

中开发过程的动态性 , 没有解决繁琐的证书撤销问题 . 为了解决动态的证书撤销和派生问题 , Stengele 等

人[156]基于以太坊区块链, 提出了一个用于发布和撤销二进制文件完整性保护信息的方案, 设计了智能合约用

于强制执行对完整性保护信息的发布和撤销的访问控制. 以太坊区块链用作已发布和已撤销二进制文件的防

篡改、可公开验证的日志 , 提供开发过程的透明性 . 在 Stengele 等人的基础上 , Guarniz 等人 [157]提出了

SmartWitness. 该方案除了能够提供开发组件及应用软件的透明性、高效且细粒度的密钥撤销外, 还动态地将

一些安全检测方法构建为智能合约, 实现对开发代码安全性的评估, 并作为元数据添加保存. 

基于上述研究, 可见, 当前针对开源软件供应链多环节的管理方案主要有以下两个方向: 从设计上加强

开源软件供应链结构上的改进, 以实现组件及应用软件的可信开发及可信分发目标; 结合智能技术, 针对开

源软件供应链的知识管理、风险监控进行进一步探索. 

5   开源软件供应链的法律政策 

5.1   国家层面的法律政策 

目前, 多个国家已经制定了针对开源软件供应链的法律政策. 2015 年, 美国国家标准技术研究院(NIST)

专门制定了 SP800-161《联邦信息系统和组织供应链风险管理/方法实践清单》[158], 用于指导美国联邦政府机

构管理 ICT 供应链的安全风险, 旨在指导联邦部门和机构识别、评估和减轻 ICT 供应链风险. 2018 年, NIST

发布了 Security Considerations for Code Signing[159], 该报告指出: (1) 各种各样的软件产品(也称为代码), 包括
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固件、操作系统、移动应用程序和应用程序容器映像, 必须以安全和自动的方式分发和更新, 以防止伪造和

篡改; (2) 数字签名代码既可以提供数据完整性以证明未修改代码, 也可以提供源身份验证来标识谁对代码进

行签名; (3) 代码签名解决方案应用于代码签名用例(固件签名、驱动签名、应用软件签名)时存在安全问题. 

2021年 4月, 美国网络安全与基础设施安全局(CISA)和NIST联合发布Defending Against Software Supply 

Chain Attacks提供软件供应链风险的概况描述, 并为厂商和用户提供使用 C-SCRM和 SSDF两个框架来识别、

评估和缓解此类风险的建议[160]. 英国国家网络安全中心(UK National Cyber Security Center, NCSC)在 2018 年

11 月发布《供应链安全指南》(supply chain security guidance), 提出归属于 4 个方面的 12 条安全细则[161]. 同

年 12 月发布《安全开发与部署指南》(secure development and deployment guidance)[162], 列举了 8 项安全原则. 

2021 年 2 月, 再次发布针对自动化构建管道恶意攻击的警告[163]. 中国 12 部门于 2020 年 4 月 27 日联合发布

《网络安全审查办法》, 同年 6 月 1 日实施. 中国制定了 ICT 供应链安全的相关标准, 如 GB/T 24420-2009 供

应链风险管理指南、GB/T 31168-2014 云计算服务安全能力要求、GB/T 32921-2016 信息技术产品供应方行为

安全准则、GB/T 22080-2016 信息技术-安全技术-信息安全管理体系要求、GB/T 22239-2019 信息系统安全等

级保护基本要求、GB/T 29245-2012 政府部门信息安全管理基本要求、GB/T 36637-2018 信息安全技术 ICT 供

应链安全风险管理指南等. 目前, 国际供应链安全标准已渐成体系, 而国内供应链安全要求大多分散在多个

标准中, GB/T 36637-2018作为我国第一个 ICT供应链安全国家标准, 弥补了 ICT供应链安全风险管理的空白, 

标志着我国供应链安全标准正在起步[164]. 

5.2   社会层面的行业规范 

针对开源软件供应链层出不穷的安全问题, 相关社会组织也提出了相应的措施来减少开源软件供应链的

潜在风险. OpenChain 是由 Linux 基金会联合知名企业共同建立的项目, 旨在提供开源软件供应链规范. 目前, 

OpenChain 2.1, 即由 Linux基金会、Joint Development基金会和 OpenChain项目共同制定的 ISO/IEC 5230:2020

标准已经被核准成为国际标准. 该标准能够进一步解决开源软件供应链中的信任问题, 在提升开源合规方面

做出了重要的贡献. 众多国际知名企业都加入了由 OpenChain 领导的开源软件供应链社区, 例如丰田、谷歌

以及思科等企业[165]. 除此之外, MITRE 组织在 2021 年 1 月发布技术报告[166], 提出加强软件供应链完整性的

框架[166]. 该框架提出了 3项规范软件供应链的措施: 首先, 软件行业必须采用基于软件物料清单(SBOM)的供

应链元数据方法, 该方法可以跟踪软件产品中每个组件的组成和出处, 为每个软件组件及其谱系提供元数据

完整性, 使用该元数据可以系统地描述和管理风险; 其次, 密码学相关的代码签名和相关的验证基础设施需

要足够成熟, 以反映出现今软件供应链的复杂性和多样性, 并为后量子电子签名预期新标准的快速部署做准

备; 第三, 涉及构建和分发软件及软件更新的系统必须满足更高级的标准. 

5.3   企业层面的具体实践 

除了来自国家层面以及社会组织层面的开源软件供应链规范以外, 部分企业也出台了各自相应的管制措

施.早在 2011 年, 微软率先发布了《网络供应链风险管理: 实现透明和信任的全球共享》报告[167], 该报告提出

了一个旨在有效管理供应链风险的框架. 该框架具有以下 4 个特点: 协作、透明、灵活以及互惠. 该报告认为

政府应重新审视开源软件供应链的潜在风险, 并和企业一同合作来解决这些问题. 2016 年, 华为发布了《全球

网络安全挑战——解决供应链风险, 正当其时》白皮书[168]. 该白皮书点明了当前供应链的风险, 号召政府、

企业界以及学术界联合起来应对供应链风险. 华为将供应链安全管理纳入其端到端全球网络安全保障体系 , 

并将实践经验总结到了该白皮书中. 除此之外, 该白皮书还总结了多个可以减少供应链风险的措施, 例如, 可

以利用NIST等框架有效管理供应链风险. 2020年 10月, 红帽公司提出了可信软件供应链规范, 旨在提供软件

安全性、合规性、隐私性和透明性这 4 个方面的保障[169]. 该规范要求开发人员在使用静态代码分析和安全扫

描工具验证代码之前, 代码不允许投入生产环境. 同时, 该规范还要求开发人员从受信任的代码仓库中提取

可用组件. 2021年 6月, 谷歌提出了 Supply chain Levels for Software Artifacts (SLSA)[17], 一个用于确保整个软

件供应链完整性的端到端框架. SLSA 旨在防御常见的供应链攻击, 例如向源代码库提交恶意代码以及诱导开
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发者使用恶意组件. 

6   现实挑战与未来研究方向 

根据上述对开源软件供应链安全问题背景的介绍, 结合对开源软件供应链安全研究现状的调研, 本文总

结了现阶段开源软件供应链安全研究所面临的四大挑战和四大未来研究方向及研究内涵, 见表 5. 

表 5  开源软件供应链的现实挑战和未来研究方向 

现实挑战 未来研究方向 研究方向内涵 
协作模式下软件依赖复用关系 
高度复杂化, 漏洞检测能力受限 

高效智能的组件及应用 
软件风险识别技术 

1. 自动化可扩展的第三方组件风险识别技术 
2. 抗混淆深层次的应用软件风险识别技术 

开源趋势下软件供应链 
体系不断扩大, 新模式下的 

风险识别技术匮乏 

新场景及新模式下的 
风险智能识别技术 

1. 新的场景下开源软件供应链的风险识别技术 
2. 针对如许可证违规,组件组合配置等新风险的识别技术 
3. 开源协作开发模式下持续性的风险识别方案 

加固防御能力不足, 
难以应对海量复杂的 
开源软件供应链渗入点 

开源软件供应链的 
新型加固防御技术 

1. 自动化高效的代码加固技术 
2. 复杂语义空间下抗重打包技术 
3. 下载更新过程的验证加固 

安全可控不足增大了开源软件 
供应链带“菌”发展的安全风险 

结合新兴技术的开源 
软件供应链管理技术 

1. 可靠的开源软件供应链安全设计 
2. 开源软件供应链的理解和管理 

 

6.1   现实挑战 

基于上述研究及表 5, 本文详细分析了当前开源软件供应链安全研究所面临的四大现实挑战. 

(1) 协作模式下软件依赖关系高度复杂化, 漏洞检测能力受限. 

软件的复杂度正随着对软件功能需求的不断提高而不断上升, 由于信息技术产业的不断发展以及其他产

业对软件依赖的加深, 软件的复杂性也不断增加. 软件复杂性主要体现在多个开发人员协同的代码的开发中, 

该过程会使用大量第三方组件或进行代码复用. 同时, 漏洞也随着软件复杂的依赖关系进行扩散, 对整个开

源软件供应链体系的风险检测能力的要求也大大提高. 具体来说, 在海量及复杂类型的第三方组件不断涌现

的背景下, 针对它们的风险识别技术仍存在自动化程度低、可扩展性差等难题; 在软件组成高度复杂化, 混淆

对抗技术流行的背景下, 检测软件中依赖的第三方组件及复用的代码仍存在检测精度低, 依赖组件识别浅层

等难题. 

(2) 开源趋势下, 软件供应链体系不断扩大, 新模式下的风险识别技术匮乏. 

开源给软件供应链引入了新的环节和步骤, 也增加了软件供应链的攻击面. 开源软件均需要经过复杂的

开源软件供应链的供应关系, 涉及多个开发人员、项目管理者、源码管理工具和分发市场, 依赖大量第三方

组件和开发人员的代码贡献. 利用这一庞大体系, 攻击者有更多机会来发起攻击, 包括植入恶意代码、劫持供

应渠道. 而复杂的供应关系也使得攻击者的攻击更加难以检测, 难以定位威胁渗入点. 具体来说, 新的开源协

作模式中, 现有的研究方案仍较少支持对持续性的开发过程或针对性地检测增量改变的代码进行漏洞识别的

相关研究, 检测效率较低, 难以识别持续性开发过程中引入的隐蔽漏洞; 此外, 复杂供应关系及对大量第三

方组件和开发人员代码贡献的依赖也引入了新的风险 , 如知识产权等法律问题以及第三方组件组合的风险

等, 当前研究方案针对上述新风险的研究仍较匮乏, 对软件中许可证的自动化提取和语义理解、基于许可证

要求对组件及应用软件代码的一致性检测和对海量的第三方组件组合实现高效的风险识别仍是解决上述新风

险的重要挑战; 最后, 新的物联网和人工智能场景给开源软件供应链的风险识别带来了新的挑战 , 现有的研

究方案对如语音智能设备中引入新的第三方组件语音技能, 深度学习模型中对第三方神经网络模块的复用等

新的场景和研究对象的认识仍属于初步阶段, 识别能力有限. 

(3) 加固防御能力不足, 难以应对海量复杂的开源软件供应链渗入点. 

面向开源软件供应链的攻击事件越来越多, 在发现攻击后, 有必要对软件进行及时的修补和加固. 而当

前, 海量、依赖关系复杂的开源软件给软件的安全加固带来了更大的难度: 首先, 针对海量软件, 难以及时监

控和确定软件是否存在漏洞及相应的补丁并及时对软件进行修补; 针对软件的多个不同漏洞, 无法在短时间
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内全部修复, 需要衡量软件漏洞的严重程度, 评估打补丁的优先级别; 针对海量的软件漏洞, 手动对不同软

件的不同漏洞进行修补, 需要大量专家知识并花费大量人力, 增加了开源软件供应链防御的负担; 最后, 现

有的应用软件代码保护能力弱, 仍面临着恶意代码注入、重打包、知识产权侵犯等重要风险, 如何对应用软

件的代码进行加固, 在保留原有功能及性能的基础上避免攻击者恶意篡改或盗用, 仍是亟需解决的重要问题. 

(4) 安全可控不足, 增大了开源软件供应链“带菌”发展的安全风险. 

当前, 开源软件的供应更注重效能, 对网络安全方面的需求主要是结合已有的防御手段进行适配应用 , 

或对已知的攻击设计防御, 导致当前对开源软件供应链的防御管控处于比较被动的状态. 且当前的开源软件

供应链安全仍然主要依靠开发人员、组件分发市场、软件管理者、应用软件分发市场和终端用户的努力 , 对

每一个环节的代码软件进行审查, 具有较低的效率和可信度, 安全管控力度远远不够, 容易将漏洞、后门或者

错误代码驻留在供应链中, 造成“带菌”开发、分发和使用, 带来的安全威胁不言而喻. 针对日益复杂庞大的开

源软件供应链, 如何实现设计可靠的开源软件供应链监管方案, 仍是当前亟需解决的一个难点. 

6.2   未来研究方向 

基于上述研究及表 5, 本文进一步总结了四大未来研究方向及相关可行思路, 以应对当前开源软件供应

链的现实挑战, 并探讨了在这些研究方向中如何结合新兴的技术. 

(1) 高效智能的组件及应用软件风险识别技术 

针对开源软件供应链依赖复杂背景下漏洞检测能力受限这一难点, 开源软件供应链中, 各个环节的风险

识别技术相较于传统的漏洞挖掘技术具有更高的要求, 包括支持自动化可扩展的第三方组件风险识别和抗混

淆深层次的应用软件风险识别. 针对自动化可扩展的第三方组件风险识别技术, 潜在的解决方法是结合多种

动静态检测方法和智能技术来提高检测能力, 如有机耦合基于元数据、基于静态分析和动态分析的检测方案

来识别分发市场上的第三方组件的安全风险. 另一方面, 通过深度学习等技术辅助提取可靠第三方组件的特

征, 来区分恶意冒充的第三方组件来抵抗包名无用攻击等. 针对抗混淆深层次的应用软件风险识别, 潜在的

解决方案是结合深层次代码语义表征、基于人工智能的程序语义解混淆等智能化技术来提高应用软件风险识

别的抗混淆能力, 结合复杂图数据构建与分析等技术来提取目标程序中的复杂依赖关系, 并做进一步的分析. 

(2) 新场景及新模式下的风险智能识别技术 

新的开发和应用场景随着现代化的进展也在不断涌现, 开源软件供应链各个环节的风险识别技术需基于

新的场景和模式进行相应的补充和优化. 

针对新涌现的物联网及人工智能场景, 当前研究对其分发市场的研究仍处于初级探索阶段, 相应的第三

方组件及应用软件的风险识别研究仍十分匮乏, 如物联网设备固件、人工智能平台和模型中也同样利用了大

量第三方组件, 且存在安全风险. 新的场景在攻击面上也会有多样的变化, 带来了新的挑战, 如物联网设备固

件架构多样、深度学习模型中的网络模块复用等问题, 需基于新场景下第三方组件和应用软件的特点设计相

应的检测方案. 此外, 由于考虑到大量代码依赖和复用带来的许可证违规和组件组合配置风险等 , 需要加强

对上述新风险的检测方案的研究, 如结合自然语言处理技术增强许可证的语义理解、结合 CodeQL 等对代码、

执行流程的搜索技术来实现对代码的许可证违规查询、基于深度学习技术实现对第三方组件关联组合关系挖

掘和风险识别等. 最后, 由于协作开发新模式的引入, 需研究持续性风险识别技术来对不同研究人员的代码

提交进行自动化持续性的检测, 如持续性模糊测试、对修改或添加的代码进行定向模糊测试等. 

(3) 开源软件的新型加固防御 

针对开源软件的新型加固防御技术主要考虑以下两个研究方向: 如何实现组件及应用软件开发环节中高

效自动化的代码加固技术及如何实现应用软件分发环节中复杂语义空间下的抗重打包技术. 

针对组件及应用软件开发环节, 考虑到开源软件供应链的依赖关系网络, 一个组件的漏洞可以很快利用

该网络快速传播, 由点及面, 导致大量下游组件软件面临漏洞威胁, 直接影响到大规模的用户. 漏洞在开源软

件供应链上能够以极快的传播速度传播到广大的软件项目中. 针对这一现象, 亟需在组件和应用软件开发环

节实现对目标组件及软件的补丁存在性检测、漏洞评估及自动化补丁加固等技术, 且要求能够通过有效的渠
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道快速、准确地部署到相应的软件系统上. 

此外, 针对应用软件分发环节中严重的重打包攻击, 需研究新型安全防御技术如代码水印、代码混淆技

术来实现应用软件的知识产权保护, 避免攻击者篡改应用软件. 

(4) 结合新兴技术的开源软件管理方案 

开源软件供应链庞大复杂, 具有多个环节, 开发实现的软件系统具有大量组件依赖关系. 各个分发市场

平台和用户的检测能力有限, 也难以应对风险. 需要软件供应商实现对整个开源供应链的供应关系的管理和

检测, 实时提供预警信息. 目前, 这方面的研究仍处于初步阶段. 针对可靠的安全管理方法, 一是需要研究如

何加强顶层设计, 通过对开源软件链供应结构的改进, 如添加签名和完整性验证等技术, 将供应链中供应过

程记录在区块链上, 保证供应链的完整性和不可否认性等, 从本质上提高开源软件供应链的安全性; 二是提

高对开源软件供应链的理解和管理力度, 通过设计对完整供应链的管理手段和工具, 结合新兴的知识图谱、

人工智能等技术探索端到端的监管方案, 设计相关流程和工具, 如利用知识图谱对开源软件供应链中第三方

组件、应用软件、开发人员等知识进行建模, 并结合深度学习等技术, 帮助实现开源软件供应链的知识分析、

管理和评估, 对风险检测和加固防御等下游任务具有重要意义. 

7   结束语 

随着开源协作新模式下软件供应链的发展, 软件在开发、分发和使用等关键环节中出现了新的威胁渗入

点, 如包名误用、恶意代码提交等, 新的场景如物联网、人工智能也对开源软件供应链带来了独特的风险, 如

语音抢注攻击、组件组合配置风险等. 针对上述问题, 一大批来自学术界和工业界的学者对开源软件供应链

的安全问题进行了广泛关注和深入研究, 并且在开源软件供应链的风险识别、加固和管理等方向上取得了许

多瞩目的研究成果. 然而到目前为止, 开源软件供应链安全的研究仍处于初级阶段, 在新兴的时代背景下仍

然面临着许多关键的科学问题和挑战, 包括如何设计高效智能的组件及应用软件风险识别技术来应对高效协

作模式下软件依赖复用关系高度复杂化、漏洞检测能力受限的挑战, 如何研究新场景及新模式下的风险智能

识别技术作为不断扩大的开源软件供应链体系下的风险识别技术补充, 如何设计新型可靠的安全加固方案以

应对海量复杂的开源软件供应链渗入点, 以及如何结合新兴技术实现对开源软件供应链的安全可控来降低其

带“菌”发展的安全风险. 

基于以上内容, 本文从开源软件供应链的理论模型、风险分析、风险识别及加固防御这 4 个层面系统地

研究了当前开源软件供应链安全问题, 回顾了大量具有影响力的研究成果并进行了科学分类、总结和分析. 同

时, 本文指出了当前开源软件供应链安全研究面临的现实挑战, 探讨了未来研究方向, 旨在为推动开源软件

供应链安全研究的进一步发展和应用提供指导和参考. 
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