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摘　要: 分布式账本作为分布式数据管理的体系架构, 通常在多节点之间通过共识机制来共同维护数据记录, 可
将数据所有权、传播过程、交易链条等相关信息完整全面地记录在分布的账本中, 并在数据产生、流动的整个

生命周期中, 保证数据的不可篡改、不可抵赖, 为确权、维权、审计提供背书. 区块链是一种典型实现. 随着数

字货币、数据资产交易等数字经济新应用的发展, 分布式账本技术得到了越来越广泛的关注, 但系统性能是其

大规模落地应用的一个主要瓶颈, 账本性能优化成为产业界和学术界一个研究热点. 从账本体系结构、数据结

构、共识机制和消息通讯 4个方面, 系统地调研分析了分布式账本性能优化的主要方法、关键技术和代表性的

解决方案.
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Abstract:  Distributed  ledger  (DL),  as  a  distributed  data  management  architecture,  maintains  data  records  (the  ledgers)  across  distributed
nodes  based  on  consensus  mechanisms  and  protocols.  It  can  comprehensively  record  all  information  of  data  ownership,  transmission,  and

trading  chains  in  distributed  ledgers.  Additionally,  data  will  be  not  tampered  and  denied  throughout  the  life  cycle  of  data  production  and

transactions,  providing  an  endorsement  for  data  rights  confirmation,  protection,  and  audit.  Blockchain  is  a  typical  implementation  of  DL

systems.  With  the  emerging  digital  economy  applications  including  digital  currency  and  data  asset  trading,  DL  technologies  receive

increasingly  widespread  attention.  However,  system  performance  is  one  of  the  key  technical  bottlenecks  for  large-scale  application  of  DL

systems,  and  ledger  performance  optimization  has  become  a  focus  of  the  academia  and  industry.  The  study  investigates  the  methods,

technologies,  and  typical  solutions  of  DL  performance  optimization  from  four  perspectives  of  system  architecture,  ledger  data  structure,

consensus mechanism, and message communication.
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数字化记账始于 20 世纪 60 年代. 传统的数字化账本系统是通过中心化数据管理系统来记录和维护账户数

据. 性能高, 但是需要高度依赖银行等中心机构的可信度来保证数据的正确性和安全性. 一旦中心机构出现伪造数

据等信任问题, 则会对系统造成无法挽回的重大损失. 分布式账本系统是基于网络的去中心化数据存储管理系统,

不依赖于中心化机构的可信度, 在对等节点之间维护多个账本副本, 节点之间通过分布式共识机制来共同记录、

更新和验证数据, 使得账本的数据记录不易伪造、难以篡改.

区块链是分布式账本的一种典型实现. 2008年, 署名中本聪的作者发表了“比特币: 点对点的电子现金系统”[1]

一文, 提出了区块链的分布式账本结构, 采用多节点共识和密码学机制, 保证了交易记录的持久性、安全性和不可

篡改性. 2014年, Buterin等人提出以太坊 [2], 以太坊将智能合约应用于分布式账本平台之上, 采用账本记录合约数

据, 通过 Solidity语言来灵活构建合约, 实现不同领域的去中心化应用. 2015年, 在 Linux 基金会的支持下, Fabric

开源项目被提出 [3]. 该项目在原有区块链技术的基础上提供了完备的权限和安全控制设计, 实现了企业级的许可

分布式账本, 使得若干组织或社区可以共同维护账本数据.

分布式账本作为分布式数据管理的体系架构, 可将数据所有权、传播过程、交易链条等相关信息完整全面地

记录在分布的账本中, 并在数据产生、流动的整个生命周期中, 保证数据的不可篡改、不可抵赖, 为确权、维权、

审计提供背书. 目前, 随着数字货币、数据资产交易等数字经济新应用的发展, 分布式账本技术得到了越来越广泛

的关注, 其应用不仅局限于金融领域, 而是可以延伸到物联网、关键数据存证、智能工业生产、供应链管理以及

数据资产的确权等更加广泛的领域 [4,5].
然而, 至今为止, 分布式账本的系统性能仍是其大规模应用的一个主要技术瓶颈. 以典型的区块链系统为例,

可以看到其性能指标与实际应用需求尚存在较大差距. 系统每秒交易处理数及交易确认时间是两个主要性能度量

指标 [6−9].

ti, t j blockNumi j

[ti, t j) txNumi j

(1) 交易处理数 (transactions per second, TPS), 即每秒交易的数量. 假设系统区块容量为 blockSize, 单笔交易容

量为 txSize. 若在 [   ) 时间段中, 系统处理的有效区块数为   , 如公式 (1), 公式 (2) 所示, 由此可得在

 时间中的交易处理数量   , 以及系统的交易处理数量 TPS.

txNumi j = blockNumi j ×
blockSize

txSize
(1)

TPS =
txNumi j

t j − ti
(2)

比特币的平均区块容量为 1 MB[1], 平均单笔交易容量约为 250 B, 则每个区块可容纳 4 194笔交易. 比特币平

均每 10分钟生成一个区块, 由公式 (2)可得, 其每秒交易量仅为 7笔.

(2)交易确认时间 (transaction confirmation time, TxCT), 即从交易发起到交易被确认的时间. 在区块链系统中,

交易确认时间包括等待上链和最终确认的时间. 在高并发情况下, 账本容易出现分叉, 而链式的账本结构仅将一条

分叉链作为有效主链. 为了处理分叉, 账本系统根据后续账本的最长子链、最重子树等方式选择主链. 系统往往需

要等待后序多个区块后才得以被确认上链, 使得交易确认时间较长, 可达到平均出块时间的数倍.
tiInput tiConfirmed

n avgBlockT ime

假设交易于   时间发起, 系统于   时间完成交易确认, 可得单笔交易确认时间. 由于账本分叉, 系统

往往会等待后续   个区块后, 才可以确认该笔交易有效上链. 若区块的出块时间为   , 则系统的交易确

认时间如公式 (3)所示.
TxCT = tiConfirmed − tiInput = avgBlockT ime×n (3)

在比特币中, 根据概率和历史数据, 链上交易需要等待 6个区块确认. 其出块时间为 10 min, 这意味着每笔交

易的最终确认时间为 60 min.
传统的金融交易系统性能远高于比特币、以太坊等区块链系统. 例如跨境金融交易系统 Paypal 每秒可以处

理 500笔, VISA每秒可以处理 4 000笔 [10], 并且能够实现单笔交易秒级确认. 因此, 分布式账本系统尚难以支撑大

规模的海量的分布式数据管理和交易.
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针对这个问题, 分布式账本性能优化成为一个重要的研究方向, 已有多个研究工作分别从共识算法、扩展性、

性能与安全性的权衡等方面, 分析了相关研究现状.
(1)在共识算法方面, Lepore等人 [11]对 PoW, PoS, Pure PoS这 3种主流共识协议进行性能分析, 在共识类别、

延迟、吞吐量等指标对比了上述 3 种主链共识协议, 研究发现 Pure PoS 共识的吞吐量和扩展性较好且交易延迟

时间较短, 基于许可链的 PoS共识相比非许可链的 PoS、PoW共识, 具有较好的吞吐量和扩展性. 张彭奕等人 [12]

分析了性能、资源、能耗对区块链共识效率的影响, 并定义了共识算法效能的概念, 说明了当共识算法的资源花

费小、性能较好、能耗较低时, 该共识算法效能越高. 该工作从公有链与联盟链两方面对其共识的效能优化方法

进行总结, 并指出多链、跨链与 BaaS场景下资源共享问题中的效能优化需要结合影响共识算法效能的 3个要素,
实现高效的资源共享.

(2) 在可扩展性方面, Zhou 等人 [13]将解决系统可扩展性的方法分为 3 类, 分别是区块链底层 (layer 0)、链上

(layer 1)、链下 (layer 2), 重点从链上和链下进行讨论. 在链上优化中, 该工作从块数据、共识、分片、DAG的角

度总结了性能和存储可扩展性优化的项目和方法; 在链下优化中, 将优化方法分为支付通道、侧链、链下计算和

跨链 4类, 分别进行讨论其机制和相关项目. 研究指出底层消息传播的协议的优化、链上区块的压缩、分片交易

划分和跨片的完善、和基于主侧链的链下扩展方案会进一步提升系统性能. 毛志来等人 [14]将区块链系统抽象为

交易、区块、共识 3个方面, 分析了网络规模、区块大小等影响区块链性能扩展的主要因素, 总结了提升区块大

小、提高出块频率、隔离见证、块压缩等经典的性能扩展机制, 并探讨了分片、跨链等新型的性能扩展机制, 最
后指出了扩展区块链系统应结合应用场景, 将区块链的性能扩展机制与其带来的运维成本权衡, 从而选择符合实

际应用需求的扩展方案.
(3)在系统性能与安全性的权衡方面, Zheng等人 [7]调研了区块链的性能和安全问题, 结合链类型、拜占庭容

错、链上链下数据存储以及交易存储等技术, 讨论性能和安全问题背后的架构选择问题, 比较了 Ethereum、Parity、
HyperLedger等项目的吞吐量、延迟、容错节点数等指标, 还讨论了区块链在金融、物联网等领域产业应用所面

临的性能和安全性挑战. 研究指出并行化是区块链性能优化的重要研究方向, 并指出设计性能基准测试和评估工

具的重要性.
以比特币系统为代表的分布式账本存在性能瓶颈问题. 近年来, 不同的性能优化技术被陆续提出, 如图 1 所

示, 如侧链将主链扩展, 实现了多链的互联互通; 分片技术以节点为单位进行分片划分, 极大提升了系统的并行处

理能力; 见证人共识减少系统中的共识参与者, 提升了系统的交易处理能力. 本文采用软件系统的视角, 分析了分

布式账本性能问题, 分别从账本系统架构设计、账本数据结构设计、账本共识机制以及账本消息通讯 4 个方面,
系统地调研和分析了影响分布式账本性能的主要设计因素. 图 2 展示了本文中分布式账本性能优化方法的分类

结构.
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图 1　分布式账本性能优化技术发展 
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分布式账本性能优化
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图 2　分布式账本性能优化方法分类
 

 1   体系架构设计

本节总结了分布式账本架构设计中的典型性能优化策略. 其中, 分片将链上若干节点划分为委员会, 提高系统

的并行度; 多链采用连接技术, 在链上实现了多条同构、异构链的连接, 提升系统的可扩展性; 通道技术和交易打

包将负载转移至链下进行计算, 从而减轻链上负载.

 1.1   分　片

分片是指将分布式账本系统中的节点按照一定机制划分为若干集合, 通常一个集合被称为一个委员会. 系统

以委员会为单位来对交易进行处理.
分片的思想可以追溯到分布式数据库, 其将数据划分成若干数据子集合, 并将数据子集合分发到网络中不同

的数据库节点. 如图 3所示, 2016年, Elastico采用将分片技术应用到区块链数据的存储管理 [15]. 先后出现了基于

对象的分片 (Chainspace[16])、全分片 (RapidChain[17])、基于账户地址的分片 (Monoxide[18])等技术. 不同于传统的

分布式数据库, 在分片账本中各委员会可以验证、执行其对应的交易, 必要时, 进行跨片通信, 保证系统统一的全

局状态, 共同维护账本数据结构.
基于分片的分布式账本系统通常在 3个层面采用分片技术: 网络分片、交易分片和状态分片 [19]. 网络分片是将

参与 P2P网络的节点划分为若干委员会, 并将其作为交易处理的最小单位. 交易分片是将交易映射到对应委员会中,
并以委员会为单位执行交易. 状态分片是将全局状态进行划分成若干子状态, 每个子状态由其对应的分片来维护.

分片对于系统性能提升主要体现在两个方面: 一是多委员会并行处理交易, 提升了系统处理效率; 二是分片

后, 仅在片内委员会节点之间共识, 参与共识节点数量减少, 通信、计算等共识资源开销减少. 但分片机制会带来

额外管理开销, 如委员会划分、片间通信、分片重构等, 对系统性能产生影响. 如图 4所示, 分片系统主要包括节

点分片、交易分发、片内共识、跨片处理以及分片重组 5个阶段.
(1) 节点分片: 系统对节点身份认证, 建立分组. 每个分片的成员节点组成分片委员会, 即委员会机制. 每次节

点的分片结果会持续一个固定时间, 即一个 epoch.
(2) 交易分发: 系统按照交易到委员会的映射规则来分发交易.
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(3) 片内共识: 委员会内部对交易形成片内共识. 分片需要每隔一段时间, 即 epoch, 进行分片重组. 为了保证分

片的快速重组, 分片内部通常采用传统分布式共识协议, 如 PBFT, ByzCoinX[20]等, 快速确认交易, 而较少采用效率

较低的 PoW等协议.
(4) 跨片处理: 对于涉及多个分片的交易, 系统引入跨片处理机制, 保证跨片交易的一致性.
(5) 分片重组: 每个 epoch结束, 系统节点需要进行分片重组, 避免恶意节点涌入某一分片, 以保证安全性.
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图 3　分片技术发展
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图 4　分片流程图
 

 1.1.1    委员会机制

每个分片对应一个委员会, 负责处理片内交易. 系统中多个委员会可以并行处理交易, 提升账本系统吞吐量.
委员会的产生机制, 即节点分片机制, 是性能优化的一个关键环节. 目前主要有 hash位和随机函数两种方式.

(1)基于 hash位的委员会机制

2s

每个节点通过工作量证明, 形成各自的 hash串. 系统截取 hash串中固定位置的 s 位 hash bit, 具有相同的 s 位
hash bit的节点成为一个逻辑上的委员会. 同一个委员会的节点需要相互通信, 确认身份后, 由此产生的   个委员

会正式生效 [15].
委员会节点之间通过广播机制进行身份确认, 其通信的复杂度是 O(n2), 网络开销较大. Elastico[15]采用了基于

目录节点的通讯方式来减少通信开销, 即令前若干位计算出 PoW的节点作为目录节点, 拥有全局视角, 负责广播

委员会的成员信息, 将通信复杂度降低至 O(n).
(2) 基于随机函数的委员会机制

OmniLedger[20]的研究者提出基于可验证随机函数的委员会机制. 系统通过随机函数生成随机种子, 产生节点
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的随机排列, 并划分节点至若干个桶中, 同一桶中的节点构成委员会. 基于随机函数委员会机制的处理过程如下:
① 系统选举产生领导节点.
② 领导节点根据随机函数, 生成随机种子, 并广播至全网节点.
③ 其他节点根据随机种子, 生成 πe(1…n), 对应全网节点的排列, 并将其划分至 m 个桶, 同一桶中的节点构成

委员会.
系统往往会采用身份链的方式来维护全局的节点身份信息, 保证全网节点身份信息的一致性, 不需要委员会

相互通信, 节点在生成随机排列, 将其划分到桶中后, 可以得到全局分片划分结果, 从而减少了委员会节点相互身

份确认的通信开销. 基于随机函数的委员会机制依赖于领导节点. 分布式环境下领导节点的选举会产生计算和通

信资源, 特别是在节点数量较多的情况下, 会影响委员会机制的效率.
上述两种委员会机制都需要设定其划分委员会的数量 n. 当 n 设置过于小, 委员会数量较少. 当整个网络节点

数量激增, 每个委员会内的节点数量会过多, 导致每个委员会的交易处理效率较低; 反之, 当 n 设置过大, 委员会数

量较多, 节点数量不变的情况下, 片内节点数量较少, 诚实节点的数量被分散, 安全性较差.
 1.1.2    交易映射机制

分布式账本有未花费交易 (unspent transaction output, UTXO)和账户的两种交易模型. 在分片系统的交易分发

过程中, 不同的交易模型会采用不同的映射机制来将交易映射至分片. 映射机制会影响分片处理的性能, 使得系统

中存在片内和跨片两类交易.
(1) UTXO模型的交易映射机制

UTXO最早应用于比特币中, 将交易看作是一定数量的币在不同私钥持有人之间进行权限转移的操作. 这使

得在总币值不变的情况下, 交易过程改变了资产的所有权. UTXO 可以表示系统的当前状态, 每一次交易都会引

起 UTXO变化, 即系统状态变化.
基于 UTXO的分片是一种基于状态分片的思想, 其将 UTXO划分至分片内, 每个分片代表着系统的一个子状

态. 存在依赖的分片之间相互协作, 实现子状态的转换; 而相互独立的状态分片之间可以并行处理. 目前, OmniLedger,
Elastico 等项目主要采用了基于 UTXO hash 的交易划分, 将 UTXO 和交易映射到分片. 一笔交易常会涉及多个

UTXO, 系统中一笔交易涉及的多个 UTXO会映射在多个不同的分片中, 这类交易的执行会涉及大量跨片处理, 降
低了系统的交易处理性能.

(2) 账户模型的交易映射机制

类似于传统中心化账本的账户模型, 以太坊 [2]、蚂蚁链 [21]、迅雷链 [22]、 Near[23]等系统采用的是账户余额模

型. 在该模型中, 账户地址多采用 hash串的形式. 分片系统可以将用户地址空间截取固定 k 位作为分片依据, 来映

射到 2k 个分片中. 交易可以根据账户地址来映射到分片, 当资产在不同的分片之间转移, 该过程也会产生较多的

跨片处理, 带来一定的通信和时间开销.
Monoxide[18]是Wang等人提出的基于账户模型的分片账本, 系统会将用户地址空间的前 k 位来映射到对应的

分片 (即 Zone)中, 再进行交易处理.
(3) 对象模型的交易映射机制

Chainspace[16]设计了分片场景下的智能合约, 其合约可定义多个对象 (object), 即合约中有状态的原子结构. 当
合约中交易的输入 object为激活状态时, 该交易为可执行的有效交易. Chainspace分片负责管理和维护 object状
态, 保证可执行交易的所有输入 object都为激活状态. 当有效交易被提交执行, 输入 object状态转移至非激活态.

基于对象的合约模型使用比较灵活. 采用分片管理对象会提升了其系统的交易并发处理能力. 基于对象的合

约模型使得合约账本不仅局限于传统支付应用, 而是可以扩展到更广泛的应用场景. 但是, 该机制的交易会涉及多

个对象, 使得该交易进行跨片处理的概率较大, 影响性能提升. 特别是在合约逻辑复杂情况下, 涉及的对象越多, 其
跨片的概率会越大.
 1.1.3    跨片交易处理

交易映射机制具有随机性, 一笔交易的发送方和接收方往往会被映射到多个不同分片. 在这类交易验证、执
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行时, 系统需要提供跨片机制来保证这类交易的原子性, 即其涉及的多个分片统一执行或放弃本次交易, 保证跨片

交易执行的一致性.
在交易仅涉及双方转账, 即仅关联到两个分片的情况下, 跨片需保证交易执行在两个分片的一致性. Monoxide

分片采用了基于中转交易的 Efficient Cross-Zone Atomicity协议 [18], 其将区块划分为链块和交易块两部分, 链块记

录了区块工作量证明信息, 而交易块记录了两种交易, 即片内交易和跨片交易. 在跨片交易中, 转账账户所在的分

片会构建中继交易, 并将跨片交易信息直接发送给接收片. 接收片会先缓存收到的跨片信息, 在构建新块时, 会从

收到的跨片交易中选择交易, 验证并加入区块中. 由于接收片需要异步确认和验证中转交易, Efficient Cross-Zone
Atomicity协议只能保证交易的最终原子性.

当交易涉及多个输入分片时, 系统往往采用两阶段协议 (2PC)来保证交易执行的原子性. 两阶段协议是指系

统中存在一个协调者, 负责转账信息收集和决策, 协调者会先请求其他节点询问是否就绪, 当且仅当所有节点就

绪, 协调者发送消息同步所有节点并执行交易; 否则, 发送取消交易的消息至所有节点. 如图 5所示, 在分布式账本

中, 主要有 3种方法实现两阶段跨片处理: 客户端协调、输入片交易锁定、输出片协调.
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图 5　3种两阶段跨片处理
 

(1) 客户端协调. 在阶段 1, 客户端将交易信息发送至输入片, 输入片检查交易是否可以执行, 并返回客户端“接
受”或是“拒绝”交易. 在阶段 2, 客户端做出决策, 当所有输入片接受交易的情况下, 同步所有输入、输出片, 执行用

户交易; 否则, 通知所有输入片取消交易. 客户端协调跨片的通信复杂度为 O(n), 效率较高. 目前, OmniLedger[20]采
用了基于客户端的 Atomix协议, 即通过客户端收集各分片的接收/拒绝证明来做出决策, 保证交易的一致性.

(2) 输入片交易锁定. 用户将交易发送至多个输入片后, 各输入片锁定交易, 并确认交易是否可行, 再通过广播

机制相互同步, 并确认结果. 各输入片在收到确认后, 做出决策并再次广播决策至交易相关的分片 (包括输出片).
该机制增加了输入片之间通信量, 会影响系统效率. 目前, Chainspace采用了 S-BAC协议, 结合片内 PBFT协议和

跨片广播机制, 发送并确认决策信息, 从而实现跨片一致性 [16].
(3) 输出片协调. 用户将交易请求发送至输出片, 输出片将交易请求分别发送给各个输入片, 当且仅当收到所

石晶 等: 分布式账本系统性能优化技术综述 4613



有输入片确认就绪的信息后, 同步执行交易. 这种方式可大量减少通信开销. RapidChain[17]分片采用了基于输出委

员会复制交易的方式, 实现跨片共识.
 1.1.4    分片重组

分片减少了参与共识的节点数量, 但也降低了单一分片的安全性. 恶意节点可以通过不断涌入单一分片, 使得

恶意节点的比例超过该分片的安全阈值, 因此分片系统引入了重组机制, 即系统会在每间隔一定时间 (即 epoch)
对系统节点进行重新分片.

分片的重组方法主要分为两类: 整体重组和部分重组. 整体重组是指对所有节点重新进行委员会划分, 即按照

上述委员会划分机制, 对系统所有节点进行重新分片. 这造成系统中所有节点都需要重新启动, 进行存储迁移等操

作, 造成大量的性能损耗. 部分重组是指在每个 epoch中, 系统会选取部分节点重新进行分片. RapidChain基于改

进的布谷鸟规则 (the cuckoo rule)[24], 实现部分重组. 布谷鸟规则是采用 hash函数来将节点映射到 [0, 1)区间的一

个随机数, 再将 [0, 1)区间划分为 k 个子域, 对应于 k 个委员会. 当有新节点加入某一子域时, 为保证子域之间节点

数量的平衡, 新节点位置周围的临近节点会被移除到其他子域. 这种机制有效限制了受影响的子节点数量, 其仅需

要部分节点重新启动, 并进行存储迁移, 节省了系统重组带来的性能开销. 此外, RapidChain分片采用有限布谷鸟

原则, 即把委员会分成两类, 分别是活跃委员会和不活跃委员会, 在节点加入网络时, 系统会把该委员会中的固定

数量节点随机加入不同的不活跃委员会, 委员会的规模大小保持平衡, 保证了分片的稳定性.
OmniLedger设计了一种灰度化处理方法, 即分片中分出部分节点用于下一个 epoch, 进行重组优化. 在 epoch

的切换过程中, 系统会从当前 epoch的每个分片中通过随机方式转移出部分节点, 用于下一个 epoch中新分片节

点, 进行分片启动. 剩余节点会继续进行交易处理, 这使得将当前 epoch的交易处理和下一个 epoch的分片重组并

行, 节省了 epoch切换的时间开销, 提升系统性能. 在 OmniLedger中, 移出节点的个数需要限制小于片内节点数量

的 1/3, 从而使得移除节点后的片内剩余节点可以保证 BFT共识的安全性.
分片重组会存在存储迁移的问题, 对此, OmniLedger提出了一种“状态区块”的设计, 状态区块会记录当前分

片的状态信息. 在节点转移前, 片内的领导节点会将当前分片的 UTXO生成一个有序Merkle tree, 将Merkle root
加入区块头中, 并进行片内共识, 生成状态区块. 该状态区块可以成为下一个 epoch的创世区块, 减少了节点因重

组产生的存储和启动的开销.
分片通过将节点进行委员会划分, 并将交易分发至各委员会, 各委员会并发处理交易, 提升了系统的并发度.

表 1对比了分片项目的委员会, 交易, 跨片, 重组等设计.
 
 

表 1    分片项目对比表 
方法 Elastico Chainspace OmniLedger RapidChain Monoxide

委员会机制 Hash 位 － 随机函数 － 自由委员会

交易数据模型 UTXO UTXO UTXO UTXO 账户模型

交易映射 － 基于object的UTXO UTXO hash UTXO ID 用户地址空间

跨片协议 － S-BAC协议
基于客户端的

Atomix协议
基于输出委员会的

一致性协议

基于中转交易的Efficient Cross-Zone
Atomicity协议

跨片通信复杂度 O(n2) O(n2) O(n) O(n) O(1)
片内共识 PBFT BFT ByzCoinX BFT-based consensus PoW

恶意节点容忍比例 1/3 1/3 1/4 1/3 1/2

分片重组 整体重组 － 整体重组
Bounded Cuckoo Rule

部分重组
无重组

 

但在分布式环境下, 分片增加了委员会机制, 片间通信等环节, 这些环节在一定程度上减弱了原有的性能提

升, 导致各个分片的性能不同.
Elastico在 1 600个节点的环境下, 每秒可以出 16个 1 MB大小的块 [15]. Chainspace使用 4核 16 GB的 Amazon

EC2容器, 在 15个分片, 每个分片有 2个节点的环境下, 每秒可以处理 350笔交易, 每个节点每秒平均可处理 11笔
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交易 [16]. OmniLedger使用了 1 800台不同配置的机器, 在恶意节点比例为 1%, 每个分片有 4个节点的环境下, 其每

秒可以处理超过 105 笔交易 [20]. RapidChain使用了 4 000个节点, 块大小为 2 048 KB时, 每秒可以处理超过 7 000笔
交易 [17]. Monoxide使用了 1 200台 8核 32 GB的虚拟机, 在 2 048个分片环境下, 系统每秒可以处理 11 694.89笔交

易, 每个节点每秒平均可处理 9笔交易 [18].

 1.2   多　链

随着分布式账本技术日益广泛地应用在各个领域, 单链难以承担高负载和多领域的业务需求. 一方面, 其需要

采用分而治之的设计思想, 按照不同的业务需求、数据类型、交易特定等设计实现不同的账本系统, 从而满足特

定领域的性能、可靠性和安全性等需求, 提高系统的可扩展性; 另一方面, 在整个体系生态中, 由于技术体系的多

样性, 分布式账本系统日益呈现出数据、算法、协议的异构性, 其需要建立有效的机制, 支持异构系统之间互操

作. 多链技术应运而生, 其通过侧链、公证人机制、哈希锁、中继等技术, 实现了可集成、可扩展的分布式账本系

统, 扩展了传统单链的处理能力, 可支持更多场景的应用, 例如在金融领域, 其可以应用于资产抵押, 借贷等场景,
支持资产和数据的流动性. 多链平台的代表性应用项目有微众WeCross[25] , 蚂蚁链跨链平台 [21]等.

多链技术是通过不同的连接机制实现多条同构/异构区块链的互操作性, 使得交易可以并发在多条链处理, 提
升了系统的交易处理能力. 但不同的连接技术对多链聚合、跨链通信的性能影响不同. 本节将针对多链连接技术

来分析其性能设计的影响.
多链技术可以分为两类, 一类是同构链的连接, 即对已有链进行扩展, 如父子链. 而另一类是异构链的连接, 其

需要解决的是数据可信跨链问题, 根据信任对象的不同, 可以划分侧链、公证人、哈希时间锁和中继 4种. 其中侧

链的信任基础是一定长度的区块链难以被分叉攻击; 公证人机制信任基础是公证人节点集合; 哈希时间锁的信任

基础是哈希函数的单向性; 中继的信任基础是依赖于中继节点或接收链本身. 表 2从结构、验证、实现等方面, 对
比了上述 5种多链技术.
  

表 2    多链技术对比表 
对比项 侧链 公证人 中继 哈希时间锁 父子链

结构 双链锚定 星型结构 可扩展的星型结构 双链锁定 树状结构

是否需要中间结构 否 是 是 否 否

验证方 链本身 公证人节点 中继节点或链本身 链Hash验证 父链

可扩展性 两链直接进行锚定
较差,  由于难以保证

公证人系统的扩展性

较好, 由于中继系统

可扩展
两链直接加锁 父链可以有若干子链

典型项目
Liquid Network、

BTC Relay InterLedger
Polkadot、
Cosmos 闪电网络 Plasma

 

 1.2.1    侧　链

侧链技术是指在原有账本链 (即主链)外, 创建或者加入新的账本链 (即侧链), 该链通过连接技术来连接到主

链, 并且可以有相对独立的架构设计. 主链可以转移定量资产至侧链, 在侧链进行交易, 将部分交易转移到侧链, 从
而降低主链的负载, 提升主链的性能. 2014年 Back等人首先提出了基于 SPV (简单支付验证证明)双向锚定的侧

链连接方案 [26]. 如图 6所示, 其具体步骤如下.
(1)主链接收到资产转移交易请求后, 将资产锁定到特定地址.
(2)待确认交易后, 主链创建 SPV证明发送到侧链.
(3)侧链验证通过 SPV, 并释放等价的数字资产, 进行交易处理.
(4)如果侧链的剩余资产需要主链处理, 侧链依旧可以将本链资产锁定, 通过 SPV证明反向传回, 令主链释放

等价资产.
双向锚定技术不存在类似交易所的第三方干预, 仅需要接收链验证 SPV证明即可, 主侧链之间的通信比较高

效. 2018年, Liquid Network[27]采用双向锚定技术, 将比特币 (BTC)和 Liquid比特币 (LBTC)锚定连接, 实现了世

界上第 1个基于比特币的侧链. RootStock通过基于智能合约的双向锚定技术来建立在比特币上的侧链, 实现比特
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币 (BTC)和 RSK Smart Bitcoin (RBTC)之间的货币转移, 为比特币扩展了功能, 也提升了一定性能 [28,29].
但是, 如果主侧链频繁进行资产转移, 双向锚定需频繁地锁定、验证、消息传输, 耗费大量的计算和通讯资

源. 此外, 双向锚定仅限于 2条链之间的资产转移, 对多链之间复杂的资产转移需经过多次双向锚定.
  

主链

侧链

发送 SPV

锁定
的输出

等待
确认
时间

发送 SPV 证明 发送 SPV 证明

等待
竞赛期

链内
转移

发送 SPV

锁定的
输出

等待确认
时间

等待
竞赛
期

链内
转移

图 6　基于 SPV的双向锚定 [26]

 

 1.2.2    公证人模式

公证人模式是在多链之间, 采用可信的第三方作为公证人, 负责验证跨链消息的可靠性, 并签名传输, 来实现

多链之间的消息交互.
公证人节点对跨链事件进行主动或者被动监听, 对事件进行可信验证, 并做出事件响应. 图 7表示了公证人模

式的基本过程. 根据第三方公证的结构, 其可以分为单节点和多节点两种公证人模式. 多节点的公证人模式比单节

点公证人机制更安全, 它是由一个节点集群构成第三方公证来进行验证和签名, 节点集群可以通过多重签名, 门限

签名, 分布式签名等密码学方法, 在交易验证时共同进行签名和转发, 保证第三方公证实体的可信度.
  

链 A

链 B

公证人

开启链 A 的
监听事件

事件
发生

告知事件发生
验证
消息

签名

告知链 B 验证结果和签名 执行相应
动作

图 7　公证人模式
 

公证人模式实现了多链连接, 提高了多链消息的可信度. 但是中间节点使得两条链无法直接通信. 其次, 在跨

链频繁的情况下, 公证人节点的崩溃或者低性能会造成多链的性能瓶颈. 特别是, 在单节点作为公证人时, 其有较

低的性能, 节点容易被攻击, 安全性较差. 多节点的公证人模式采用了密码学机制, 提升了安全性, 但是多节点处理

会带来消息同步, 密钥分发, 收集等阶段, 造成计算和通信资源消耗, 影响性能提升. Ripple公司于 2015年提出了

“InterLedger”协议, 采用了公证人模式, 并创建了两种公证模式, Atomic模式和 Universal模式 [30]. Atomic模式是通

过选定一组公证人节点来进行账户转账, 其允许多个连接器串行连接, 组成支付通道, 实现多账本之间的消息传

输. 而 Universal模式是通过激励机制, 来实现各方之间的安全支付.
 1.2.3    哈希时间锁

哈希时间锁 (hash time lock contract, HTLC) 是一种基于跨链的原子转移, 最早由 TierNolan提出 [31]. HTLC采

用智能合约技术, 通过哈希锁和时间锁来锁定跨链账户, 实现跨链账户之间的货币交换和信息交互.
假设账户 A 已有的链 a 的资产, 账户 B 已有链 b 的资产, 账户 A 希望置换账户 B 的资产. 如图 8 所示, 哈希
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时间锁的基本过程是账户 A用随机数 h生成哈希值 H, 即 hash(h), 发送给账户 B. 接下来, 账户 A加哈希时间锁,

即用哈希值 H和时间值 T, 锁定链 a上的转账资金. 其中哈希锁保证当收到原始值 h后, 释放锁; 时间锁保证当设

置时间到期后, 释放锁. 账户 B收到哈希值后, 同样用哈希值 H和时间值 T2加锁. 当账户 A将原始值 h发送到账

户 B上, 合约执行解锁, 使得 A获取 B的资产. 账户 B收到 h后, 同样通过 h解锁并获取账户 A的资产. 如果原始

值 h在设定时间内没有被发送, 所有冻结的资产会在时间锁到期后释放退还.
  

锁定阶段

链 a

链 b

账户 A

账户 B

生成随机数 h ,

及其哈希值 H 合约用 H、T1,锁定资产

发送 H

合约用 H、T2，锁定资产 解锁账户 b 资产

发送 h
解锁资产

解锁账户
A 资产

解锁账户 A 资产
T1 时间到期，若资产
未解锁，则超时解锁

T2 时间到期，若资产
未解锁，则超时解锁

时间解锁阶段哈希解锁阶段

图 8　哈希时间锁 [31]

 

哈希时间锁通过智能合约, 实现了多链之间的互联互通, 转移原有账本链的负载, 提升原有账本链的性能. 但

是, 其仅涉及基于账户之间的资产转换, 只会影响特定账户的负载, 对性能的提升具有一定局限性.

 1.2.4    中　继

链之间的消息传递可以通过中继, 即基于统一消息传递协议的第三方可扩展组件, 进行消息的跨链传输, 将多

条异构链连接起来. 由于中继负责消息收集和转发, 多条异构链可以采用同一个中继结构连接, 形成星型拓扑结构.

基于中继的多链集成可分为两类. 一类是有消息验证的中继, 即中继在传输消息的过程中, 维护一个多链的全

局状态, 传输的消息可以被记录和验证. Polkadot[32]通过构造一条第三方的公有链, 即中继链, 并通过跨链消息传递

协议和转接桥, 将多条异构链 (即平行链)接入并连接. Polkadot提供了验证人节点, 负责平行链数据的验证.

另一类是无消息验证的中继, 即中继不负责交易的验证, 仅提供消息的传输, 目标链收到中继数据后, 会通过

SPV证明、节点签名数量等信息来自行验证. Cosmos [33]是将枢纽 (hub)作为中继, 采用跨链交互协议 (inter-blockchain

communication protocol), 实现各 Zone (即平行链)的跨链通信. 所有接入 Cosmos的链需要具备交易验证的能力.

中继的多链集成提升了传统单链/侧链的扩展性, 转移负载至其他多条链上. 其次, 相比传统的公证人机制, 中

继设计侧重于跨链消息传输, 扩展性较强, 支持多链的集成. 而且, 中继会缓解一定网络压力, 避免链链直接通信造

成的系统瘫痪. 但可消息验证的中继通过中继链来维护多链的全局状态, 会给多链通信带来存储和性能开销.

 1.2.5    父子链

父子链是一种已有链的扩展方式, 其中每条子链负责特定计算任务, 并且定期将状态Merkle树根值的结果证

明同步至其父链. 多层父链和子链的同步关系, 构成了如图 9 所示的树状多链拓扑结构. 树结构中根节点为主链,

其分支节点分别执行不同的计算任务.

交易只需要提交到树最末端的叶子节点, 即子链. 子链周期性提交Merkle树根值的结果证明, 交易会间接地

流向主链. 父节点将计算任务分散并委托给各个子节点, 子节点完成计算后, 再提交至父节点, 由父节点进行验证

和整合.

分散计算任务使得根节点仅需处理少量子链请求, 减少了父节点的负载, 扩展了系统的交易处理能力, 提升了

性能. 但是, 如果父子链的树结构越来越深, 交易会越频繁地被验证. 这既造成了计算开销, 也会增加交易处理时间

和延迟时间. 因此, 树结构应尽可能扁平化设计. Plasma是由 Poon等人提出的以太坊 Layer2扩容方案 [34], 其通过

一系列以太坊的智能合约来实现其父子链树形结构. 
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根链
(如:以太坊) 

交易

第 1 层区块链

第 2 层区块链 第 2 层区块链 第 2 层区块链

第 3 层区块链 第 3 层区块链

图 9　父子链 [34]

 

 1.3   流程优化

传统分布式账本的交易处理过程采用 Order-Execute流程, 即先对交易定序、打包和共识, 再广播同步到各个

节点, 最后, 各节点验证区块, 并以上述确定的顺序执行交易.
流程优化是通过将交易处理的流程进行阶段性划分, 即划分为若干子流程, 再调整各个子流程, 实现性能优

化. 主要的流程优化方法包括预执行、流程并行和延迟执行 3类. 图 10对比了传统共识流程以及 3种优化的流程.
  

传统共识:

预执行:

流程并行:

延迟执行:

共识

共识

共识

共识

验证

验证

验证

验证

执行 提交

提交

提交

提交

执行

排序

执行

执行延迟 延迟

图 10　流程优化
 

 1.3.1    预执行

预执行对交易处理过程的顺序做出调整, 采用 Execute-order-validate流程. 其由一部分节点先执行交易, 得到
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交易结果; 再由另一部分节点对执行后的交易进行验证, 共识和广播验证.
预执行中其节点根据阶段承担了不同的角色, 执行不同的任务. 假设节点集合为 S, 令节点子集合 Se 负责交易

执行, 节点子集 So 负责交易排序. 其中,
S = S e∪S o (4)

S e∩S o = ∅ (5)

预执行为节点赋予不同的角色和任务. 系统可以根据其机器性能配置来为节点分配任务, 充分利用节点的优

势资源, 提升系统整体性能. 此外, 交易执行和排序验证阶段为一个 epoch, 节点的角色分离可以实现 epoch之间的

异步处理, 即当 So 集合节点负责 epoch n 的交易执行时, Se 集合节点负责 epoch n+1 的交易执行, epoch之间不需

要同步. 还有, 为了提升交易执行阶段的效率, Se 集合也可以切分为若干子集合, 在高并发场景下, Se 子集可并行完

成交易执行, 提升执行阶段的性能.
HyperLedger Fabric[3]是 Linux基金会提供的开源许可链框架, 其采用了基于客户端的预执行的模块化架构设

计, 即客户端提交交易至执行节点, 收集来自执行节点的背书和交易结果, 并将其提交至排序节点. Fabric在 peer
节点数量大于 1 000时, 其每秒吞吐量能够大于 3 500笔交易 [3]. OmniLedger的片内采用 Trust-but-Verify架构 [20],
即令一部分节点为乐观验证者, 做交易预处理; 另一部分节点为核心验证者, 负责交易排序, 乐观验证者会将执行

后的结果, 直接发送至核心验证者, 由核心验证者共识出块.
 1.3.2    流程并行

流程并行是将交易处理的串行工作流转换为并行工作流, 从而提升系统并发度, 优化性能. Qi等人 [35]提出 BIDL,
一个针对数据中心网络优化的许可链框架, 其通过将交易的共识和执行并性化处理, 提升框架的处理性能.

并行共识和执行子过程会提升系统的交易处理效率, 但是其会带来数据不一致的问题, 造成提交节点无法立

即提交有效交易. BIDL引入了排序节点, 对交易编号排序, 减少交易冲突, 提高系统性能. 但恶意的排序节点会给

共识和执行节点发送不一致的交易, 导致系统低性能. BIDL采用基于拒绝列表的视图更改协议, 通过检测系统的

吞吐量来触发视图更改.
 1.3.3    延迟执行

在传统区块链系统中, 交易在打包成块, 全网广播后, 会立即被网络节点执行. 账本的结构会随着分叉的出现

而改变, 从而改变交易的顺序, 造成交易的多次执行, 消耗节点的计算资源, 影响系统性能. DAG账本结构允许分

叉, 其账本结构更容易改变. 如在 Conflux中, 其新加入账本的分叉交易会带来中枢链发生变化, 更容易导致交易

被反复执行多次.
因此, Conflux[36]提出延迟若干区块再执行的策略来消除不必要的执行过程, 进一步优化性能. Conflux[36]在

400个 Amazon EC2节点上采用以太坊上真实交易和随机生成交易作为工作负载, 经测试可得其每秒交易吞吐量

可以到 3 480笔, 其交易确认时间小于 1 min[37].

 1.4   链下设计

链下设计是将交易的复杂处理移放至链下, 令链上的资源用于验证, 减轻链上计算压力, 提升链上交易处理的

性能. 链下技术可以根据链下处理和同步方式, 分为两类, 分别是通道技术和交易打包. 表 3 从其交易处理类型、

数据组织、链上数据等方面, 对比了通道技术和交易打包两种链下技术.
  

表 3    链下技术对比表 
对比项 通道技术 交易打包

处理交易类型 小额交易 普通交易

交易方数量 (单通道)双方 多方

链下数据组织 通道 Merkle tree

同步链上时间
哈希锁: 双方协定同步

时间锁: 设定时间同步

－

(累计同步)

同步数据内容 双方签名和交易结果 Rollup结果、proof证明、交易信息

典型项目 闪电网络、雷电网络 Zk Rollup、Optimistic Rollup
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 1.4.1    通道技术

通道技术将频繁上链的小额交易转移至链下处理, 减少系统上链频率, 提升链上性能. 通道是一种链下交易处

理架构. 交易双方可以在链下通道锁定资产, 并完成多笔小额交易. 当达到合约设定的上链条件后, 链下累积的状

态会被同步到链上, 不需要同步交易数据, 直接在链上实现清算. 图 11展示了通道技术的具体过程, 其中用空白方

框表示区块.
通道同步累计交易的最终状态, 使得链上不需要执行多笔交易, 仅需要对最终结果验证, 共识, 大大节省了链

上计算、通信资源, 提高了链上交易处理的性能. 但是, 对于单笔交易而言, 其需要经过链下处理, 达到条件才能链

上同步, 这会增加单笔交易的确认时长.
2016年, Poon等人提出了基于比特币的状态通道设计, 即闪电网络, 采用哈希时间锁 (HTLC), 可撤销的顺序

成熟度合同 (RSMC) 机制, 确定是否上链, 保证上链数据的正确性 [38]. 随后, 基于以太坊的通道设计, 即雷电网

络 [39], 被提出, 其主要是基于以太坊的 ERC20令牌传输, 采用以太坊图灵完备的智能合约开发, 可以实现比闪电网

络更加复杂的智能条件, 如组合锁, 保证链下交易的安全性, 但同时也会牺牲一定的性能.
  

账户 A 账户 B2. 累计交易

通道

分布式账本

1. 账户 A 锁定资产 3. 状态同步 1. 账户 B 锁定资产

...

图 11　通道技术
 

 1.4.2    交易打包

交易打包, 即 Rollup, 是指系统在链下会维护一棵Merkle交易状态树, 作为链下交易的数据组织, 其根值 root
是由叶子节点自底向上经过哈希计算得到的哈希串, 其间接包含了新的交易信息. 链下会周期性地向链上提交根

值. 不同于通道技术, Rollup会同步交易数据至链上, 仅将数据的计算移到链下, 实现数据可用性. 交易打包采用密

码学, 博弈等方式来保证提交数据的正确性.
交易打包在链下采用了Merkle 树结构来对交易集合进行压缩, 减小了链上的交易频率, 节省了链上的计算和

通信开销, 提升了系统的性能. 但是对于单笔交易而言, 其需要经过在链下处理, 等待上链, 待链上共识交易数据,
这增加了单笔交易的确认时长.

(1) 基于零知识证明的交易打包

链下交易的执行者会在执行完成后, 生成相应的零知识证明, 向链上提交原状态树根值, 新状态树根值, 交易信

息, 零知识证明等信息. 链上合约会根据证明来验证数据的正确性. Whitehat等人提出 Zk Rollup[40], 即基于 ZK-SNARK
的零知识证明解决方法, 为执行者信息提供有效性证明. Validium[41]是类似于 Zk Rollup的架构, 采用零知识证明

来验证数据的有效性. 但是其交易数据存储在链下, 验证者不需要提交交易数据.
零知识证明数据很小, 网络传输数据较少, 且链上验证证明的速度也很快, 链上交易处理的效率较高. 但链下

创建证明的计算开销较大, 其效率较低. 创建证明的低效率会影响到单笔交易的确认时间. Validium将交易数据保

存于链下, 相比 Zk Rollup, 减少了网络通信的开销, 性能相对较好. 此外, Zk Rollup不能支持复杂智能合约的世界

状态, 其灵活性较差.
(2) 基于博弈论的交易打包

基于博弈论的交易打包是在链下采用经济惩罚机制来约束链下执行者, 保证执行者难以作恶.
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Truebit[42]采用用户、链外执行者、验证者等角色来实现博弈约束. 其中, 用户 (task giver)负责上传智能合约

的代码, 并支付佣金. 链外执行者 (solver), 用于执行智能合约, 并且提供保证金. 验证者 (verifier), 用于重新执行任

务, 也需要提供保证金. 如果执行者和验证者的结果不一致, 链上作为仲裁者, 验证答案. 提供正确答案的一方可以

获取用户的佣金, 被验证错误的一方会从保证金中扣除整个验证过程所需的手续费. 如果链外执行者的结果在验

证期间没有异议, 链外执行者可以获得佣金. 由于整个过程涉及保证金扣除, 退还等复杂业务逻辑, 基于博弈论的

交易打包往往会在链下维护一个支持智能合约的虚拟机, 实现上述业务逻辑. 图 12展示了 Truebit的交易上链过

程, 其中用空白方框表示区块.
  

链上 链下

4.1 当验证
不一致,

重新执行

支付佣金

支付保证金

支付保证金

执行者
solver

用户
Task

验证者
verifier

Root

HcdHab

Ha Hb Hc Hd

Ta Tb Tc Td4.2 验证

1. 上传合约,

2. 执行,

3. 验证,

...

giver

图 12　Truebit[42]
 

基于博弈论的交易打包没有采用密码学计算, 消耗较少的计算资源. 但是其需要交易在上链前经过链下验证,
难以保证链下的高效, 延长了单笔交易的确认时间. Optimistic Rollup[41]也是以太坊 Layer2的一种解决方案, 其采

用基于博弈论的经济约束, 保证提交数据的正确性, 并且在链下提供虚拟机, 用于支持智能合约等复杂的世界状

态. 但是, 经济学制约难以完全保证系统安全性. 此外, Optimistic Rollup等待验证, 会产生一定的时间开销.

 2   账本数据结构

账本数据结构是指节点内组织和存储交易数据的方式. 常见的账本结构有两类, 分别是链式账本和图式账本.
表 4从账本结构、节点和边的表示、其粒度以及性能等方面, 对比了链式账本和图式账本.
 
 

表 4    账本数据结构对比表 
对比项 链式账本 图式账本

结构 链式结构 有向无环图

节点表示 区块 交易/区块, 以交易为主

边表示 时间序列关系 以偏序关系为主, 也可以包括验证关系, 父子关系, 叔父关系等

分叉处理 保守, 选择最长或者最重链 乐观, 优先接受

冲突取舍的粒度 以分叉链为粒度 以交易为粒度

记账效率 低, 一个时间段内, 账本结构只能接受一个有效块 高, 一个时间段内, 账本结构可以接受所有的分叉块

安全性 高, 有保守的消除分叉机制 低, 允许分叉

代表项目 比特币, 以太坊 DAGCoin, IOTA, Byteball, Conflux
 

 2.1   链式账本优化

以区块链为代表的分布式账本是由若干区块通过记录前一区块的哈希值连接成的链式账本结构. 以比特币为
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例, 如图 13所示, 链上第 1个区块为创世区块, 每个区块由块头和块体两部分组成. 块头是由前一区块哈希值, 时
间戳, 难度目标, 随机数, 交易Merkle树的根值组成的结构. 块体存放了Merkle树的方式组织的若干交易数据.
  

块头

块体

块头

块体

块头

块体

创世区块

前一区块
哈希

时间戳

nonce

Merkle

Hash01

Hash0 Hash1 Hash2 Hash3

Tx3Tx2Tx1Tx0

Hash23

root

图 13　传统账本的数据结构
 

根据交易处理数的计算公式, 当交易容量为固定大小时, 系统处理交易的吞吐量 (TPS)是由区块大小和区块

生成时间决定的. 因此, 链式账本结构的性能提升主要依赖块的大小和出块时间.
 2.1.1    块的大小

根据吞吐量公式, 在出块时间和交易大小不变的情况下, 增加块的大小会提升系统吞吐量. 比特币将区块的大

小设置为 1 MB[1]. 由于比特币性能难以满足现实需求, 比特币社区曾致力于增加区块的大小. Bitcoin Unlimited[43],
一种调整块大小的工具, 完全取消了区块大小的限制, 使得矿工可以自由调整块的最大容量, 而不仅是局限于

1 MB. Garzik[44]也在比特币社区中提出将比特币的区块大小由原来的 1 MB增大为 2 MB. 2017年 Bitcoin Cash[45]

作为比特币的硬分叉项目, 将块的大小限制增加为 8 MB, 并于 2018年将块大小又扩大了 4倍, 即 32 MB.
但是, 仅增加块的大小会使得网络传输区块的时间变长. 在规定时间内, 部分节点无法收到该区块, 造成不同

节点的账本有不同的账本数据, 造成分叉的安全隐患. 此外, 在交易大小不变的情况下, 增加块的大小会使得块内

交易数量增加, 其他收到区块的网络节点需要更长的时间来验证交易, 影响系统性能.
 2.1.2    出块时间

在块和交易大小不变的情况下, 减小出块时间也可以提升吞吐量. 比特币是通过其难度动态调整公式来调整出块

时间. 令其实际出块时间为 actualTime, 期望出块时间为 expectTime, 当前难度为 currentDiff, 调整后难度为 newDiff.

newDiff = currentDiff × expectT ime
actualT ime

(6)

如果将其预期出块时间小于 10 min, 根据比特币难度动态调整公式, 预期时间减小, PoW中出块难度减小. 全
网节点会更容易出块, 更容易出现并发、分叉的情况. 分叉会带来较多系统孤块, 造成存储和计算资源的浪费. 而
且, 如第 2.1.1节所述, 分叉会带来安全问题, 系统需要最长链法则来处理分叉, 这会增加交易的确认时间. Kiayias等
人 [46]认为, 合适出块速率的时间往往取决于一轮完整的信息传播. 以太坊是采用了最重子链 (GHOST协议 [47]), 将
出块时间调整为 15 s[2], 将出块速度提高到 40倍, 充分利用叔父块来处理临时分叉, 保证账本分叉可以快速沿着最

重子链的方向收敛, 减少了分叉.
区块链结构允许节点每次只加入一个有效区块. 虽然在高并发场景下, 链式账本允许并发块加入, 但是这些并

发的块是彼此冲突的. 系统仅认可一条分叉链作为主链, 其需要加入最长链法则或者最重子树来选择分叉. 这使得

系统在设定时间内只能出一个有效的区块, 多个有效区块构成一条主链, 而未进入主链的区块不会成为有效的数

据, 带来了计算, 存储资源的浪费. 此外, 分叉使得部分诚实节点的区块会被加入分叉链, 无法成为主链区块, 也会

影响主链的增长速度.
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 2.1.3    隔离见证

隔离见证是指系统将交易的签名, 脚本等数据封装至一个数据结构, 即见证, 并将见证数据和交易数据分隔开

来. 如图 14所示, 以比特币为例, 其签名, 脚本数据都存放在交易输入 (TxIn)中. 隔离见证将签名、脚本数据单独

存储在见证 (witness)中, 使得签名数据的修改不会影响交易.
  

版本号

版本号

交易输入 (包括签名脚本信息)

标志位 交易输入 交易输出

交易输出

见证 时间

时间

图 14　隔离见证 [48]
 

Lombrozo等人在比特币社区提出 BIP141提案 [48], 即隔离见证 (segregated witness). 由于系统会根据交易输

入 (TxIn) 生成交易 id, 攻击者可以通过修改签名信息来改变交易 id. 隔离见证使得将签名信息隔离出来, 消除了

比特币交易的延展性攻击. 此外, 隔离见证分离出签名数据, 提高了系统验证的效率. 交易数据集中可以提升检索

性能. 在简单支付验证 (simplified payment verification, SPV)中, 验证节点可以将交易的签名信息作为可选项, 减少

了网络传输的数据量.

 2.2   图式账本

为了尽可能减少孤块, 充分利用并发数据, 相关研究提出图式账本, 其通过有向无环图 (directed acyclic graph,
DAG)来组织区块, 形成如图 15结构的图式账本, 实现并行记账.

图账本可表示为 D=<V, E>. V 表示图中的节点集合, 即区块/交易集合. 第 1个顶点, 为创世区块, 没有出度, 有
多个入度, 其他顶点允许有多个入度和出度; E 表示图中连接顶点 V 的边集. 在 D 中, E 中的边都是有向边, 即满足

有向性; 而且对于 V 中任意两个顶点 u, v, 存在偏序关系 u≤v.
. . . ∀i ∈ [1,n−1] (vi,vi+1) ∈ E

(vn,v1) ∈ E

此外, 图账本满足无环性, 即 DAG中的节点 v1, v2,   , vn, 满足   ,    , 存在偏序关系, 但是

不存在   
[49]. 高政风等人 [49]对于 DAG拓扑结构方面进行分析, 说明了 DAG的无环性使得图式账本容易

增加交易数据, 难以删除交易数据, 账本的所有交易可以通过其偏序关系进行定序, 即实现了易增难删、交易可定

全序的拓扑性质.
  

G

图 15　图式账本 [50]
 

DAG中除创世区块外的每个节点有多个入度和出度, 即所有的并发块可以加入 DAG. 节点不需要相互竞争

指向同一个前驱节点, 系统无需选择分叉, 无需串行化地同步维护一条链, 实现了交易数据的异步并发写入 [51].
DAG共识使得系统并发块都会成为有效块, 对账本数据产生贡献. 因此, DAG结构适合于高并发场景.

在不可信场景下, 链式结构为了解决分叉带来的双花问题, 会采用最长链或最重子链原则来抛弃分叉链, 选择

主链. 但是分叉链中也存在无双花问题的交易, 其由诚实节点生成, 但其工作量未被认可, 造成了计算、存储资源

的浪费. 而 DAG考虑分支的工作量, 不会舍弃分支上的交易. DAG采用乐观包容的策略, 接受分叉, 并通过交易定

序机制来检测冲突交易, 从而解决双花问题. 但是, 定序机制, 如计算权重等, 会消耗节点的计算和存储资源, 影响

性能提升. 分叉过多, 交易定序较复杂, 会影响交易确认的时间. 因此, 基于 DAG 的共识需要规定先序块的选择,
减少更多分叉的出现.

图式账本根据 DAG节点的粒度, 可以分为两类, 分别是区块 DAG和交易 DAG. 区块 DAG是指账本中的节

石晶 等: 分布式账本系统性能优化技术综述 4623



点是以区块为单元. 区块 DAG 的每个出块节点需要将若干交易打包成区块. 而打包是一个消耗计算和通讯资源

的过程. 打包区块会使得交易频繁进行哈希计算. 交易在加入Merkle树之前, 本身需要计算一次哈希, 其在Merkle
树需要再计算若干次哈希. 最后, 生成区块时, 区块头也需要再次计算哈希. 因此, 区块 DAG的性能开销主要存在

于其打包区块的过程. 目前, 基于区块 DAG设计的共识协议有 SPECTRE[52], PHANTOM[53]等. 北京大学技术团队

研发的数瑞可信图式账本也是基于 DAG 的区块链存证系统, 其采用随机见证共识 (nRW), 通过可验证随机函数

选择节点来将数据的共识和存储 [54], 实现对数据全生命周期的使用过程存证和溯源 [55]. Conflux[36]在 DAG结构的

基础上优化, 提出了树图结构. 每个节点会根据分叉选择协议 (如最长链, 最重子链或 GHAST[37]) 来选出中枢链,
将中枢链的最后一个节点作为父节点, 用父边连接, 保证了链的横向收敛, 还采用引用边, 用于连接其叔父节点, 表
示该块与叔父块的时序关系, 有助于交易的快速排序.

交易 DAG是指账本中的节点是以交易为单元的. 交易 DAG将交易作为账本节点, 消除了区块打包机制. 但
由于账本节点的粒度减小至交易, 每个交易可以指向多个前置交易, 交易 DAG 生成过程中会产生较多的哈希引

用, 带来了系统性能开销. 2015年 Lerner等人提出了基于交易的图式账本 DagCoin[56], 采用确认分数机制来避免

双花. 随后, Popov等人提出 IOTA[57], 其采用后序节点的验证, 即加入交易的节点需通过马尔可夫蒙特卡洛 (MCMC)
随机游走策略来随机选出 DAG 中两个没有被直接验证的先序节点进行验证, 并将验证关系作为边. 其交易节点

在 DAG 中的深度越深, 其被直接或者间接验证的次数也越多, 安全性越高. 这种验证方式缩小了验证的范围, 节
约了验证的计算开销, 快速扩展了账本, 提升了系统性能. Churyumov等人提出 Byteball[50], 基于交易 DAG的去中

心化存储系统, 其将交易作为单元, 并采用了见证人机制来对单元共识.

 3   共识机制

对比单节点账本系统而言, 分布式账本系统涉及多个节点, 需要各个节点相互通信, 对于即将加入账本的区块

达成一致 (即共识), 实现交易决策.
比特币账本系统的区块共识包括以下阶段, 分别是: 节点打包, 全网节点竞争出块权, 其余节点验证记账, 等待

区块确认. 其节点较多, 需要大量通信, 影响系统的出块效率. 传统的竞争出块方式是 PoW 机制 (工作量证明机

制), 即节点通过枚举, 进行哈希计算, 竞争工作量, 从而获得出块权.
在全网范围内的节点竞争出块时, 节点越多, 网络并发的概率越大, 账本越容易出分叉, 而账本仅认可最长链

为合法链, 使得区块无法在加入账本时被立即确认. 系统需要等待若干区块, 造成区块的确认时间较长. 此外, 算力

强的节点可以在不同的分叉链上生成交易, 造成双花问题. 因此, 比特币控制系统每 10 min出块来减少并发和分

叉, 抑制双花, 但是这也造成了出块速度较低. 因此, 分叉的抑制或者减少是设计区块链共识算法的关键.
本节描述了传统区块链共识的过程, 并结合其底层数据结构, 说明工作量证明共识的交易处理速度慢, 交易确

认时间较长, 性能较差的问题, 并介绍了 3种共识优化机制. 其中, 通信投票机制是指多节点相互通信, 每个节点通

过多阶段的表决, 参与投票, 得出决策. 所有节点共同参与决策表决, 最终系统可以得到确定性的结果, 交易数据得

以快速被确认. 见证人机制缩小了参与决策的节点数量, 节省了节点计算和通信资源, 提升系统吞吐量. 分阶段共

识将共识进行阶段性划分, 并令每个节点承担不同的任务, 提升了系统的并发性, 从而影响共识性能. 后文表 5从
交易处理速度、交易确认速度、通信复杂度等方面, 对比上述 3种机制的典型共识.

 3.1   通信投票机制

通信投票机制是多节点相互通信, 对决策进行投票, 实现系统一致性决策. PBFT、Raft、PoS等都是基于通信

投票机制的共识.
BFT 类共识解决了拜占庭将军问题 [58], 即在若干个节点中, 可能存在恶意节点内, 节点需要通过一致性的共

识协议来做出决策.
PBFT (practical Byzantine fault tolerance)[59]是 Castro等人提出了一种拜占庭容错 (BFT)的共识算法. PBFT将

共识阶段分为预准备, 准备和提交 3个阶段. 经过 3个阶段的广播通信后, 各个节点达成一致, 再执行客户端的区
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块. 在由 n=3f + 1个节点组成的分布式账本网络中, PBFT要求在准备和提交阶段, 每个节点必须广播验证和提交

消息. 网络中节点收集到至少 2f + 1个来自其他节点的验证或提交消息, 才可以进入下一阶段. 因此, PBFT最多可

容忍 f 个恶意节点, 其适合用于联盟链或私有链. Tendermint也是一种 BFT类的优化共识, 其通过两轮投票即可达

成一致, 并通过锁定块来保证链不会分叉 [60]. HotStuff[61]是一种 BFT三阶段投票协议, 其采用阈值签名, 即令主节

点作为签名的收集者, 创建和收集阈值签名, 当签名数量超过阈值时, 系统对消息达成一致. 收集者收集阈值签名,
使得非收集者节点之间无需广播通信, 实现了线性复杂度的网络通信, 减少了网络的通信开销. SBFT[62]也采用阈

值签名的方法, 其设计了提交收集者 (C-collection)的节点角色, 用于收集提交阶段的阈值签名, 将其整合并发送;
设计了执行收集者 (E-collection)的节点角色, 用于收集执行阶段的门限签名, 将签名整合并发送, 也实现了线性通

信复杂度的 BFT协议. Kogias等人提出了 Byzcoin[10], 一种将工作量证明和实用拜占庭容错协议结合的混合共识

协议. 其通过工作量证明机制来生成新区块, 获得其出块节点并广播. Byzcoin设置时间窗口, 使得系统中只有在当

前时间窗口内出块的节点, 成为 PBFT 共识的委员会节点. 委员会节点通过 PBFT 协议来对区块进行投票共识.
Byzcoin通过工作量证明共识来动态选择参与 PBFT共识的委员会节点, 降低了系统的通信开销, 也提高了 PBFT
共识的扩展性.
 
 

表 5    共识对比表 
对比项 PoW PBFT RAFT DPoS dBFT Bitcoin-NG
性能机制 － 多节点决策 多节点决策 见证人 见证人 分阶段

交易处理速度

较慢, 10 min
(以比特币

为例)

(取决于网络

速度) －

快, 部分节点共

识, 基于随机

顺序

快, 部分节点

共识

快, 一次PoW竞争可以出

多个块

通信复杂度 O(n) O(n2) O(n) O(n) O(n2) O(n)

交易确认速度
慢, 60 min (以
比特币为例)

较快, 因为全网

节点参与决策

较快, 只需要日

志被同步到半

数节点

较快, 因为出块

快, 共识节点数

量少

快, 继承了

PBFT

慢, 除了需要块确认外, 在
下一个key block加入账本

时, 需要等待一个网络延

迟时间

使用场景 公有链
联盟链,
私有链

私有链 公有链 公有链 公有链

容错问题 Byzantium Byzantium Crash Byzantium Byzantium Byzantium

可扩展性
较好, 节点算力

竞争

较差, 需多节点

互相通信

较差, 多节点互

相通信

较好, 存在见证

节点选举

较好, 存在见证

节点选举
较好, 本质是PoW

 

CFT类共识 (crash fault tolerance)是一类非拜占庭容错的共识. 其假设系统中不存在恶意节点, 仅解决节点崩

溃, 宕机等问题. 因此, 其适用于联盟链或私有链环境下. Raft, Paxos共识解决了节点崩溃情况下的共识问题.
Paxos[63]将节点分为提议者 (proposer), 决策者 (acceptor)和学习者 (learner)这 3种角色, 其共识过程分为准备

(prepare) 和决策 (accept) 两部分, 每个阶段都采用了大多数 (majority) 读写机制, 保证了其 n/2 的容错能力.
Chubby[64], ZooKeeper[65]等分布式协调服务都借鉴了 Paxos相关算法. Raft是 Paxos的一种优化算法, 其具有可理

解性和易于实现的特点. Raft[66]是一种唯一领导者的协议, 其将节点分为领导者 (leader)、跟随者 (follower)和候

选者 (candidate)这 3种角色, 其将共识分为 2部分, 分别是基于任期的领导节点选举和日志复制. 选举阶段通过投

票的方式选出领导节点. 当领导节点被选举出来后, 客户端的所有请求都会发送至领导节点. 该领导节点会调度这

些并发请求的顺序, 并且通过日志复制和复制状态机来保证领导节点与跟随着节点的状态一致性. Raft算法要将

所有操作请求转发到领导节点, 再由领导节点发日志到各个跟随者节点同步. 由于领导节点是一个单节点, 所有操

作都要发到领导节点上处理, 在高并发情况下, 领导节点会成为性能瓶颈. 因此, Raft共识往往用于节点数量较少

的分片场景中, 每个片由一个 Raft节点组来管理. 目前, HyperLedger Fabric排序阶段支持采用 Paxos, Raft算法来

实现共识 [67].
基于 BFT的通信投票共识令全网节点共同决策, 账本很少有分叉的情况, 从而交易可以立即被确认. CFT共

识采用领导节点决策, 交易也可以很快被确认. 但是, CFT共识不支持拜占庭容错, 其仅考虑节点宕机、网络异常
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等问题, 适合用于较为安全的私有链, 联盟链环境下.

 3.2   见证人机制

在分布式账本系统中, 随着参与共识的节点增多, 系统消耗的通讯, 计算资源越多, 使得吞吐量呈现下降趋势.
为了解决多节点带来的性能问题, 很多共识采用了见证人机制, 即采用部分节点, 作为见证人, 参与共识决策. 通过

牺牲去中心化来提升性能. 常见的见证人共识有 DPoS[68], dBFT共识 [69].
DPoS (delegated proof of stake)共识 [68]是指系统通过节点选举投票, 选出部分节点, 即见证人节点, 由这些见

证人节点按照随机顺序陆续出块记账. 见证人节点出块后, 会将区块广播, 其余节点验证记账. 对于分叉问题,
DPoS采用多数见证人确认的机制, 即待块后续 2/3 以上的见证人节点确认交易后, 该区块的交易被完全确认, 且
不可逆. dBFT (delegated Byzantine fault tolerance)共识是指系统中的代币持有节点通过投票, 选出若干共识节点,
再由这些共识节点通过 PBFT共识出块 [69]. 一方面, dBFT缩小了共识节点的范围, 减少了节点通信的次数. 另一方

面, dBFT继承了 PBFT共识的优势, 可以快速确认区块.
见证人机制减少了出块节点的数量, 节点通信和计算竞争较少, 提升了系统性能. 但在高并发情况下, 由于共

识节点数量较少, 资源有限, 共识节点会造成性能瓶颈.
DPoS算法出块节点的出块顺序是按照既定的随机顺序. 因此, 出块节点之间不存在竞争, 节省了节点竞争的

时间和资源开销, 出块速度较快. dBFT共识对共识和记账阶段进行划分, 不同节点负责不同的角色, 使得节点的工

作量减少, 效率更高. 而且, 其继承了 PBFT共识无需交易确认的特点, 共识性能较好.
EOS 项目采用了 DPoS 共识, 通过投票, 选出 21 个有记账权的见证人节点, 其允许每个见证人节点连续出 6

个块, 平均 0.5 s出一个块 [70]. 为了提升区块的确认时间, EOS还采用 BFT共识来决定见证人的出块顺序, 将交易

的确认时间减少至 1 s[70]. NEO项目采用 dBFT共识, 通过代理投票来实现见证人共识机制 [69].

 3.3   分阶段机制

分阶段机制是将共识划分为打包, 竞争, 出块, 记账等若干子阶段, 一方面可以基于阶段进行调整优化, 另一方面,
可以令节点执行不同的阶段任务, 阶段任务并行执行, 从而提升系统并发度. 图 16展示了多阶段任务并行执行优化.

(1)阶段优化

Bitcoin-NG采用关键块 (key block)和微块 (micro block)[71], 其中关键块用于节点选举, 微块负责记录账本信

息. Bitcoin-NG将其出块过程拆分为打包关键块、竞争出关键块, 打包微块等阶段, 实现了一次竞争出多个块, 提
升了出块效率.

Bitcoin-NG的节点先通过打包关键块, 进行 PoW共识. 竞争出关键块的节点获得当前一轮时间的出块权. 接
下来, 获得出块权的节点负责在当前一轮时间内生成微块, 直到下一个出关键块的节点出现. 其他节点负责验证区

块, 记账, 并参与到下一轮关键块的出块竞争. Bitcoin-NG中关键块的出块可以对应于传统共识的选举过程, 而微

块的出块可以对应于记账过程. 当一个关键块出块后, 该出块节点会生成多个微块, 直到下一个关键块出现. 该设

计使得系统节点仅做一次工作量证明, 便可以生成多个账本区块, 从而减少了竞争计算的频率, 提升了性能.
此外, Bitcoin-NG中的当前一轮时间 epoch是指一个关键块的出现到下一个关键块出现的时间段. 其出块过

程可以看作是多个 epoch, epoch 之间可以并行, 即节点在完成记账的同时, 可以参与工作量证明, 竞争下一个

epoch的出块权. 进一步提升了共识的性能. 但是, 当关键块出块频繁, 并且记账节点快速更换时, 由于网络存在延

迟, 上一个 epoch的微块会经过较长时间后, 才能到达账本其他节点, 造成账本其他节点存在分叉. 因此, 在每个关

键块加入账本时, Bitcoin-NG会等待一个网络延迟时间, 即等待上一个 epoch中网络延迟的微块加入账本. 这也会

增加了交易的平均确认时间.
(2) 节点角色设计

dBFT和 Algorand将共识进行阶段性划分, 并令节点负责不同子阶段的任务, 即具有不同的角色, 使得不同任

务的节点可以并行工作. dBFT令选举出来的一部分节点负责打包和竞争出块任务, 另一部分节点负责验证记账任务.
Algorand[72]将随机选出的领导节点负责打包区块, 另一部分节点通过改进的二元拜占庭协议来对区块验证和共识. 
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传统共识:

dBFT:

Algorand:

Bitcoin-NG:

epoch n

epoch n+1

epoch n+2

epoch n

epoch n+1

epoch n+2

epoch n

epoch n+1

epoch n

epoch n+1

epoch n+2

打包 竞争出块 验证记账

打包 竞争出块 验证记账

打包 竞争出块 验证记账

打包 竞争出块 验证记账

打包 竞争出块 验证记账

打包 竞争出块 验证记账

打包 竞争出块 验证记账

打包 竞争出块 验证记账

打包 key 打包 micro竞争出块 key 竞争出块 micro验证记账

打包 key 打包 micro竞争出块 key 竞争出块 micro验证记账

打包 竞争出块 验证记账

n

n

图 16　分阶段共识
 

令 PoW共识的打包时间为 P, 竞争出块时间为 C, 验证记账时间为 V. PoW共识平均出块时间为 CT= P+C+V,
其交易的确认时间为 6CT. 假设 dBFT和 Algorand的打包方式、打包数据大小、竞争出块难度近似于 PoW共识,
并令 n 为 epoch数量, 那么 dBFT的平均出块时间 DT、Algorand的平均出块时间 AT 分别为:

DT = ((P+C)×n+V)/n = P+C+V/n (7)

AT = (nP+C+V)/n = P+C/n+V/n (8)

可见, 在多轮出块的情况下, 上述项目的出块时间开销是小于传统工作量共识的时间, 具有较好的交易处理能力.

 4   消息通讯

分布式账本系统底层是一个去中心化的 P2P的网络. 每个节点有对应的地址, 节点之间相互传输消息, 无需中

心节点的协调. 任意一个节点受到攻击或者宕机, 都不会对系统产生影响. 由于系统需要进行共识、交易广播等过

程, 底层网络需要大量通信. 消息通讯的优化可以大幅提升分布式账本系统的性能.
系统中消息通讯的性能优化往往是通过减少底层网络通信的频率、压缩网络通信的数据、构建消息分发网

络来提升性能.

 4.1   消息路由

分布式账本消息传送的简单路由方式是洪泛法 (flooding)[73], 即每个节点在收到消息之后, 会发送给其连接路

径上的节点. 若节点收到重复消息, 则冗余消息会被丢弃. 频繁的洪泛会有大量数据传输, 造成广播风暴.
比特币采用 Gossip协议来进行传播. Gossip协议不会将数据广播到其所有关联的节点, 而是随机选几个节点

广播, 直到所有节点收到该消息. Gossip避免了消息在同一时刻发送多个节点, 但该方式仍会在网络中产生大量的
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冗余消息.
Kademila协议 [74]通过分布式散列表 (DHT), 实现结构化的 P2P网络. Kademila协议会为网络节点分配 id, 根

据节点 id, 网络呈现二叉树结构, 其中每个节点维护一个 DHT, 用于节点消息转发. 节点之间根据已有的散列表和

节点 id的异或距离进行查找. 节点之间在查找时会交换部分节点信息, 使得系统可以快速准确查找地址.
Kademlia支持节点的精确查找, 不会产生较多的冗余信息, 减少了网络中的数据传输. 其不会随着节点数量的

增加而提升通信开销. Kademlia算法的通信复杂度为 O(log n), 通信开销较少, 避免了网络拥堵. 目前, 该算法已被

应用于以太坊、RapidChain等项目中.

 4.2   消息处理

消息处理主要包括了两部分. 一方面, 系统可以消除不必要的冗余信息, 消除网络带宽. 另一方面, 系统可以采

用密码学方法进行消息压缩, 进一步减小网络中的数据.
(1)冗余处理

传统分布式账本的交易消息提交到网络后, 会先通过 P2P网络广播到各个节点, 然后每个节点将交易存放至

其内存池中. 当网络中的节点竞争到出块权时, 该节点会将交易打包成区块, 同步至全网节点. 在这个过程中, 交易

在网络中被传输两次, 一次是作为首次提交至网络的交易被网络传输, 另一次是作为区块的交易被全网广播, 可见

交易传输是存在冗余的.
Corallo在比特币论坛中提出致密区块中继 (compact block relay)[75] , 即比特币提案 BIP152. 致密区块不再采

用传统的完整区块结构, 而是采用由交易 ID列表组成的数据结构. 如图 17所示, 在高带宽模式下, 节点 A收到区

块后, 无需验证, 将致密区块发送至节点 B. 节点 B依据交易列表, 再向 A请求缺失交易. 而在低带宽模式下, 节点

A需要在验证区块的有效性后, 才可以传递区块头和致密区块.
  

节点 A 节点 B 节点 A 节点 B 节点 A 节点 B

区块 区块 区块

区块头

获取
区块信息

发送区块

传统模式 高带宽模式 低带宽模式

发送
致密区块

获取缺失
交易信息

发送交易信息

区块头

获取
区块信息

发送
致密区块

获取缺失
交易信息

发送
交易信息

图 17　致密区块中继 [75]
 

在比特币中, 一个完整交易的大小约是 400–600 B[76], 而交易 id仅有 32 B[75]. 致密区块合理利用了内存的信

息, 用交易 id来代替交易的详细数据, 减少了网络中传输的交易数据, 提高系统的性能. 此外, 在低带宽环境下, 发
送节点在转发区块之前, 会验证区块有效性, 会过滤部分无效区块, 减少了冗余消息.

(2) 数据压缩

分布式账本可以通过二次哈希、布隆过滤器、可逆式布鲁姆查找表等密码学技术来实现数据压缩, 减少网络

带宽, 提升网络数据传递的性能.
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● 哈希压缩

哈希压缩是指在致密区块交易 id 的基础之上, 节点再计算轻量级哈希, 限制交易字符串的长度, 获得新交易

id, 即 TXID-HASH = hash(TXID), 实现压缩. 由于哈希碰撞, 一个 TXID-HASH会对应多个交易. 接收节点会将收

集所有匹配的交易 ID作为下一阶段的候选集. 接收节点通过排序候选集交易、遍历候选集来重新计算Merkle 树
根, 从而找到正确的交易.

二次哈希在 BIP512的基础上压缩了更多的传输数据, 提升区块链网络的性能, 但是, 二次计算哈希还需要接

收节点做少量排序, 并枚举碰撞, 带来了一定的计算开销.
Ding等人提出了 Txilm[77]算法, 即Monoxide公链系统底层的区块压缩算法, 采用了二次哈希的思想. 为了减少

计算开销, Txilm采用了 CRC32或 CRC64作为二次哈希的算法, 产生 32–64 B的哈希值, 并且采用 CRC32-Merkle
树, 提升节点的计算速度 [77]. 此外, Txilm采用规范交易排序规则 (CTOR) [77], 将区块和内存池中的交易按照哈希来

排序, 使得内存池中有二义性的哈希 id相邻, 降低了解决二义性的计算成本, 支持更短的哈希和更高的压缩比.
● 可逆式布鲁姆查找表

可逆式布隆查找表 (IBLT)[78]是通过哈希将所有的交易数据处理, 并将处理后的数据异或到一个固定大小的

数据结构. IBLT 是固定大小的, 不会随着交易数据的增加而增加. 没有交易数据的节点是无法读取和破译 IBLT,
而那些有交易数据的节点, 可以通过将其自己的交易生成到一个 IBLT, 通过将两个 IBLT 比对, 抵消掉相同的交

易, 可以获得两个 IBLT中交易集合的差异.
为了提升 IBLT 的比对效率, 分布式账本系统往往采用布隆过滤器来缩小接收节点的交易集合. 布隆过滤器

(Bloom filter)[79]由一个二进制位数组和一系列的哈希函数组成. 初始时, 其二进制位数组全部为 0, 当给定一个待

查询的元素时, 该元素经过一系列哈希函数计算会映射出一系列的值, 并将所有值在位数组的偏移量处置为 1. 布
隆过滤器会存在误判的情况, 即会将可能不在该集合中交易放进来, 因此它可以缩小接收节点交易的范围.

Ozisik等人提出了 Graphene[80], 结合布隆过滤器和可逆式布隆查找表 (invertible Bloom lookup table, IBLT),
减少区块链交易通信数据. Graphene的发送节点会为区块内交易数据生成一个 IBLT和一个布隆过滤器, 并将其

发送给接收节点. 接收节点会先用布隆过滤器来有效过滤内存池中的集合, 再用 IBLT 来计算 2 个节点之间区块

交易的差异, 减少了网络中交易的二次传播.
该方法将网络传输的交易 id 列表进行哈希计算, 将其压缩到固定大小的 IBLT. 接收节点则利用了接收节点

内存池中的交易数据, 减少了通讯的传输数据. 但该方法需要对交易 id 列表进行计算, 生成布隆过滤器和可逆式

布鲁姆查找表. 接收节点还需要过滤遍历内存池交易, 计算并比对发送节点和接收节点的 IBLT, 这会消耗一定的

计算资源. 在安全方面, 该方法没有直接在网络中传输交易 id列表, 保证了数据的安全传输. IBLT使得没有交易

数据的节点无法根据 IBLT来读取和破译交易信息. 表 6对比了致密区块、Graphene和 Txilm这 3种消息处理机制.
  

表 6    消息处理对比表 
对比项 致密区块 (BIP512) Graphene Txilm
方法 致密区块 可逆式布隆查找表、布隆过滤器 二次哈希、Merkle tree枚举

传输内容 块头、交易id列表 IBLT、Bloom filter Merkle tree root、TXID-HASH 列表

压缩倍数 10 － 80
引入新数据结构 未引入 引入 未引入

 

 4.3   消息分发

区块链分发网络可追溯到内容分发网络 (content distribution network, CDN). CDN是将多个服务器节点连接

形成的网络平台, 为用户提供内容的分散存储和高速缓存服务, 实现内容的快速、稳定分发. 区块链分发网络

(blockchain distribution network, BDN)将多个节点组成中继网络, 为区块链节点提供中继转发、交易和区块的缓

存以及快速分发服务. BDN将分布式账本的网络通信解耦, 节点无需关心消息通讯, 仅需要通过网关接入到网络

中, 将信息传递到中继节点即可, 中继节点负责 P2P网络通信数据的存储和转发.
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bloXroute是 Kuzmanovic等人提出的第 1个区块链分发网络, 可以支持 BitcoinCash、Conflux、Ethereum等多

种区块链网络 [81]. 如图 18所示, 不同于传统 P2P网络, BDN网络由分布式账本节点、网关、中继服务器 3部分构

成. 每个需要接入网络的分布式账本节点, 都需要通过网关接入. 中继服务器负责路由转发. 当交易在网络中首次传

播时, 交易会经过网关到达中继服务器, 中继会为交易分配一个 sid, 生成一个交易/sid对, 并将交易/sid对发送至其

他中继服务器和网关. 其他中继服务器和网关会缓存并且转发该交易/sid对. 当区块生成后, 网关会将会区块的交易

映射成 sid, 并将其广播至所有区块链节点. 区块链节点的网关会将 sid反向映射回交易, 恢复成区块. 如果网关中没

有存储某个 sid, 网关会请求中继服务器, 求得交易/sid对. 此外, Marlin也是一种分布式账本的中继网络, 其通过经

济激励机制, 对网络中传输数据的节点进行奖励划分, 使得发送信息越多越快的节点可以得到越多的奖励 [82].
  

分布式账本节点

网关

中继节点

BDN 网络传统 P2P 网络

图 18　分布式账本网络
 

区块链分发网络通过建立中继服务器, 建立网络层, 将网络通信解耦, 减少了分布式节点的网络通信开销.
bloXroute通过生成交易映射, 并建立生成中继和网关的缓存, 令交易信息通过轻量 sid的方式在网络中传输, 提高

了传输效率. 此外, bloXroute BDN网络不需要每个中继节点在接收到区块数据时校验其有效性, 即不需要块的跳

跃性传播. bloXroute BDN网络通过节点流水式发送每一个块的数据包, 不需要节点等待整个块的信息. 在数据流

水式发送的过程中, 仅有区块链节点收到的块和交易的信息会被验证, 无需其他中继验证, 提高了消息传播的效率.

 5   总结与展望

分布式账本具有广阔的应用前景. 针对账本系统的性能瓶颈问题, 本文从系统设计的角度, 对分布式账本性能

优化的方法总结分类, 从体系架构设计, 账本数据结构, 共识机制和消息通讯 4个方面来分析各个方法的关键技术、

代表性的解决方案以及其对性能的影响.
在体系架构设计上, 主要有节点分片、多链、交易流程优化、链上链下混合负载 4 种典型的设计优化技术:

采用分片技术对节点进行分组组织, 减少冗余数据、提升系统并行度; 引入多链结构分担系统负载, 通过侧链、公

证人模式等机制, 实现同构/异构多条链之间的互联互通; 采用基于节点角色的任务分配、流程并行化等方式优化

交易处理流程; 采用通道、交易打包等技术, 将链上交易负载转移至链下, 减少了链上的交易处理量. 账本架构设

计的性能优化主要是通过转移负载、调整交易处理流程来提升系统性能. 但是分片、流程优化等性能优化技术难

以对于已有账本进行改造, 开发成本较高. 多链和链下设计难以保证数据的安全性, 会为系统带来较大的安全隐

患. 未来需进一步考虑其安全性设计.
其次, 在数据结构设计上, 主要有链式和图式两种结构: 链式账本通过增加块的大小、减小出块时间等方式来

提高系统出块数量, 提升交易处理量; 图式账本可以提高系统的并发操作能力, 提升有效交易的记账效率. 账本数

据结构的优化方法是通过修改系统数据设置、完善数据结构设计, 从而提升系统的记账能力, 使得账本系统记录

更多的交易数据. 其中, 调整出块大小、出块时间等链式账本的优化方法对性能的提升有限; 图式账本的设计可以

显著提升性能, 但是其乐观接受分叉数据, 使得账本数据的安全性有待提升和优化.
在共识机制设计上, 性能优化方法主要包括通信投票机制、见证人机制和分阶段机制: 通信投票机制通过极

大地减少账本分叉, 实现交易的快速确认; 见证人机制将参与共识的节点范围缩小, 减少了计算和通信开销; 分阶

段机制将共识过程进行划分, 令不同节点负责不同子过程, 使得不同任务的节点可以并行工作. 共识优化帮助分布
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式账本系统进行快速决策, 决定记录数据内容、记账权的归属. 通信投票机制有效地减少交易确认时间, 但其依赖

于节点之间的交互通信, 会影响系统的交易处理效率. 见证人和分阶段机制通过进行节点分工、阶段划分提升了

系统的交易处理效率, 但其难以保证交易的快速确认.
在消息通讯设计上, 主要是从消息路由、处理、分发方面优化, 通过减少底层网络通信的频率、消除网络中

数据传输量、构建消息分发网络等方式, 减少通信开销. BDN还将数据传输和上层逻辑解耦, 降低了上层逻辑的

开发和优化难度. 但是其往往会带来系统计算、存储资源的开销.
目前, 分布式账本技术、系统及应用尚处于发展的初期, 其性能研究还面临着以下几个方面的挑战.
(1)性能评价指标及评估方法

目前分布式账本系统的通用性能评价指标主要是交易处理数量和交易延迟时间. HyperLedger的性能和规模

工作小组 [83]发布了区块链性能指标白皮书, 其中定义了性能评估中与平台无关的关键指标, 主要包括读延迟、读

吞吐量、交易延迟和交易吞吐量. Zheng等人 [6]通过分析区块链的交易流程, 提出区块链性能的整体和详细指标,
其整体性能指标包括平均响应延迟、CPU 平均交易数、内存每秒交易数等, 详细性能指标包括合约执行时间、

共识时间、RPC响应率等.
针对性能指标, 主要通过在线性能监控、负载模拟测试等方法采集性能数据, 建立定性/定量的性能评价模型.

例如, Zheng 等人 [6]采用日志收集方法, 实现了一个性能监控框架. 该框架为每个区块链节点创建日志解析器, 其
通过为验证节点创建守护进程, 收集和解析区块链的日志信息, 并提供了个性化接口, 方便数据收集. 此外, 该工作

还设计了数据收集器, 用于收集验证节点的日志数据, 并计算性能指标. 与 RPC数据收集方法相比, 日志收集方法

具有低开销、可扩展的特点. 该工作通过对以太坊, Parity, HyperLedger Fabric和 CITA共 4个主流区块链系统进

行日志监控, 使用该框架获取了吞吐量、CPU 平均交易数等性能指标信息, 并与 RPC数据收集的方法对比, 说明

了该性能监控框架对于性能测试的有效性和灵活性. Blockbench[84]提供了基准测试框架, 通过 IWorkloadConnector
接口来集成被测的区块链系统, 实现应用部署、加载工作负载、交易监控, 以及状态查询等功能, 获得性能参数.

已有的性能评价指标及评估方法多局限于特定区块链项目、通用的性能指标, 尚难以针对分布式账本的技术

特点, 度量和评价系统性能, 识别性能瓶颈, 分析、比较不同分布式账本之间的性能差异.
(2)性能基准测试集

性能基准测试采用具有相似测试目的测试集, 通过自动化测试工具来模拟多种正常、峰值以及异常请求条件

来对不同系统的各项性能指标进行测试, 使得测试者更全面地了解系统性能情况, 检测出系统设计中的性能瓶颈.
Dinh等人 [84]提出了 Blockbench私有链测试框架, 测试了 Ethereum、Parity、HyperLedger Fabric这 3种私有

链的性能. Blockbench将请求负载分为两类, 分别是用于评估区块链应用层性能的宏基准测试和用于测试区块链

执行层、数据层、共识层性能的微基准测试. Blockbench为所有请求负载设计了不同测试程序, 采用智能合约的

模式, 加载和运行测试程序, 其中 YCSB实现 key-value存储, 用于评估系统中的 NoSQL数据库、Smallbank实现

了转账功能、EtherId实现了域名注册的功能、IOHeavy实现了随机读写、CPUHeavy实现了大数组的快速排序.
该工作采用基于 YCSB、Smallbank、EtherId 的负载进行宏性能测试, 测试了 Ethereum, Parity, HyperLedger
Fabric这 3个区块链系统的吞吐量、延迟、扩展性、容错和安全性; 采用 IOHeavy、CPUHeavy的负载, 对区块链

项目的执行、数据、共识层进行微基准测试, 发现 Parity中服务器的交易签名造成了系统性能瓶颈等问题, 表明

了当前的区块链不适合大规模数据处理工作.
基准测试设计需遵循可测量、可重复、可对比等设计原则. 目前, 大多数分布式账本系统性能测试的工作负

载尚具有一定的局限性, 典型应用场景选取及其负载特性的分析、负载模拟和测试集的构建, 是账本性能研究的

一个重要方向.
(3) “不可能三角形问题”
分布式账本技术与很多的分布式系统一样, 存在一个“不可能三角形”, 即去中心化、性能、安全性这 3方面的

组合无法同时达到最优 [20]. 如图 19所示, 以比特币系统、分片技术和基于公证人的共识机制为例, 显示了不同的设

计权衡策略: 比特币侧重去中心化和安全性设计, 降低了交易处理性能 [85]; 分片保证了系统的去中心化和高性能, 但
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是却造成片内诚实节点的算力被稀释, 降低了安全性; 公证人模式在第三方可信的情况下, 其安全性和性能较好, 但
却依赖于第三方公证人节点, 无法保证完全去中心化. 性能优化方法会不同程度地影响系统的安全性、去中心化. 分
片设计的交易映射、跨片通信、分片重组等机制、多链设计的跨链链接通信机制、链上链下混合模式中的链下交

易、链式账本的最长链策略、图式账本的交易定序问题等性能优化技术, 都容易引入安全漏洞, 成为安全性攻击的

脆弱环节. 因此, 性能设计需与分布式设计、安全性设计综合考虑, 并针对特定的应用场景需求进行权衡优化.
  

去中心化

安全性能

分片
比特币

公证人

图 19　分布式账本不可能三角 [85]
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