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摘　要: 可编程数据平面 (PDP)一方面支持网络应用的卸载与加速, 给网络应用带来了革命性的发展机遇; 另一方

面支持新协议、新服务的快速实现和部署, 促进了网络创新和演进, 是近年来网络领域的研究热点. FPGA因其通

用的计算架构、丰富的片内资源和扩展接口提供了多种可编程数据平面的具体实现, 支持更广范围的应用场景.

同时, FPGA还为探索更通用的可编程数据平面抽象提供了可能. 因此, 基于 FPGA的可编程数据平面受到了学术

界与产业界的广泛关注. 首先分类别阐述基于 FPGA的可编程数据平面 (F-PDP)抽象. 接着, 介绍基于 F-PDP快速

构建网络应用的关键技术的研究进展. 之后, 介绍基于 F-PDP的新型可编程网络设备. 此外, 从提升网络性能、构

建网络测量框架以及部署网络安全应用这 3个方面, 详细梳理近年来基于 F-PDP的应用研究成果. 最后, 探讨 F-PDP

未来可能的研究趋势.
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Abstract:  The  programmable  data  plane  (PDP),  allowing  offloading  and  accelerating  network  applications,  creates  revolutionary

development  opportunities  for  such  applications.  Also,  it  promotes  the  innovation  and  evolution  of  the  network  by  supporting  the  rapid

implementation  and  deployment  of  new  protocols  and  services.  It  has  thus  been  a  research  hotspot  in  the  field  of  the  network  in  recent

years.  With  its  general  computing  architecture,  rich  on-chip  resources  and  extended  interfaces,  field-programmable  gate  array  (FPGA)

provides  a  variety  of  implementations  of  PDP  for  a  wider  range  of  application  scenarios.  It  also  offers  the  possibility  to  explore  more

general  PDP  abstraction.  Therefore,  FPGA-based  PDP  (F-PDP)  has  been  widely  concerned  by  the  academic  and  industrial  communities.  In

this  study,  F-PDP  abstraction  is  described  by  category.  Then,  the  research  progress  of  key  technologies  for  building  network  applications

with F-PDP is outlined, and programmable network devices based on F-PDP are presented. After that, the application research based on F-PDP

in  recent  years  is  reviewed  in  detail  from  three  aspects:  improving  network  performance,  building  a  network  measurement  framework,  and

deploying network security applications. Finally, the possible future research trends of F-PDP are discussed.
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随着互联网带宽的飞速增长和新协议、新服务的不断涌现, 网络设备 (比如路由器、交换机、网卡等) 在满

足线速处理需求的同时应具备可编程性 [1].
传统的商用网络设备虽然能支持线速处理, 但因为依赖于专用硬件和封闭系统, 业务升级和新服务的部署只

能求助于设备供应商; 且控制逻辑和转发逻辑紧密耦合, 所以编程困难, 可扩展性差, 导致新功能、新协议实现周

期长, 无法在生产网络中实现快速部署与测试, 阻碍了网络创新和演进. 此外, 传统网络设备功能固定, 通常包含一

个大的协议超集以适应不同的应用场景, 但过多的协议并存, 一方面增加了处理逻辑的复杂度, 另一方面消耗了更

多的硬件资源, 进而增加了开发和制造成本.
为了解决上述问题, 早在 2003年, 由 IETF提出的 ForCES第 1次阐述了转控分离的思想 [2,3]. ForCES将网元

分为控制件和转发件, 并通过 ForCES协议进行交互. 转发件由多个逻辑功能块 (logical functional block, LFB)及
其互连组成, 每个 LFB实现单个包处理功能, LFB之间的互连表示了数据包处理路径. LFB的可复用性和可定制

化使得 ForCES 模型非常灵活和强大, 但可惜的是, 由于缺少开源社区和产业界推动, ForCES 的应用并没有达到

预期的水平.

受 ForCES 启发, Casado 等人 [4]提出了一种新的企业网架构, 该架构包含一个集中控制器和一组简单的

Ethane 交换机. 集中控制器为所有数据包定义转发策略并自动下发给 Ethane 交换机, 实现高效的网络管控;

Ethane交换机包含一个到集中控制器的安全通道还有一个简单的流表. 在此基础上, McKeown等人对 Ethane交

换机流表做了进一步抽象, 增加了交换机和控制器之间的标准通信协议 OpenFlow[5], 进而提出了软件定义网络

(software-defined networking, SDN)概念 [6].
SDN使用开放的南向 API而不是封闭的专用接口实现转控分离, 促进了控制器和交换机的并行演进. 控制平

面提供了一个开放的基于通用操作系统的编程环境, 实现了用户可编程. 同时, 控制软件使用南向 API对数据平面

进行编程, 可实现新服务在生产网络中的快速部署, 促进网络演化和创新.
然而, SDN 的可编程性主要在于控制平面, 数据平面的可编程性是有限的, 这是由于 OpenFlow 是协议相关

的, 控制平面与数据平面在协议语义层进行通信. 因此, OpenFlow只能不断发布新版本规范, 增加新的协议原语以

支持新协议. 随着网络的发展, 所需要的特定于协议的指令会爆炸式地增加. 这种被动式演进方式将导致 OpenFlow
越发臃肿, 增加了交换机设计复杂度. 除了这种内在复杂性之外, 每次发布新版本都可能出现向后兼容性问题, 即
需要重新编写包处理逻辑, 甚至需要重新设计交换机的硬件 [7].

意识到 OpenFlow协议局限性, Bosshart等人提出了可编程数据平面抽象可重构匹配-动作表 (reconfigurable
match-action table, RMT), 充分解放了网络处理中数据平面的编程能力 [8]. 同时, 设计并实现了可编程协议无关包

处理语言 P4, 并开源了相关的语言规范、开发工具链以及项目代码, 不断努力推动生态完善, 这一开创性成果受

到了工业界和学术界的青睐 [9].
然而, RMT抽象在功能上存在局限性, 比如, 对有状态网络处理支持有限, 无法描述队列调度, 不支持对报文

载荷进行操作等. 此外, 可编程专用集成电路 (application specific integrated circuits, ASIC)的计算和存储资源是有

限的, 且很难扩展, 这进一步限制了实践中能够支持的数据平面功能.
纯软件实现的数据平面提供了最高的可编程性和灵活性, 可以实现更加完善的数据平面功能, 但性能不足. 现

有研究和实现通常通过采用多核 CPU和服务器集群来提高网络处理性能, 但前者受限于“功耗墙”, 后者会增加集

群拓扑, 主机间通信的设计难度, 增加资产成本和运营成本 [1].
现场可编程门阵列 (field-programmable gate array, FPGA)在软件和 ASIC之间提供了折中方案. 首先, 相对于

软件解决方案, FPGA能够提供更高的性能. 一方面, FPGA内置了大量的并行性, 理论上可提供数千个并行运行的

“核”[1]. 不同于 CPU的单指令多数据流 (single instruction multiple data, SIMD)执行模型, 在 FPGA中并行处理的

数据不需要执行相同的操作, 从而避免了不必要的资源浪费, 消除了额外延迟. 因此, FPGA的数据并行性可获得

更高的加速比. 另一方面, FPGA 功能在配置时就已经确定, 能提供确定时延, 相对于依赖复杂指令集的 CPU,
FPGA可以通过定制数据通路, 在没有指令负载开销的情况下获得更高的流水线并行性. 鉴于此, FPGA常用于加
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速网络应用. 其次, 相对于可编程 ASIC, FPGA拥有更高的灵活性和可扩展性. 一方面, FPGA属于通用计算架构,
可以在其上探索和实现比 RMT更加完善的数据平面抽象, 以支持更多的数据平面功能卸载. 另一方面, FPGA拥

有丰富的片内计算和存储资源, 并且提供了丰富的接口用于片外扩展, 相对于可编程 ASIC, 资源受限的问题得到

了缓解. 最后, FPGA可以很方便地与 CPU构建异构系统, CPU用作数据平面的补充, 处理复杂数据平面功能, 进
一步提高数据平面的可编程性. 因此, FPGA在可编程数据平面的设计, 实现和应用方面潜力巨大.

已有部分学者进行了相关技术的分析和研究, 但从公开发表的论文和资料来看, 国内外对可编程数据平面的

研究主要集中于 P4[9−11]. 由上所述, FPGA在保证网络处理性能的同时给可编程数据平面带来了更多的实现可能,
而本文主要针对基于 FPGA的高性能可编程数据平面领域进行梳理, 分析和总结.

图 1给出了基于 FPGA的可编程数据平面研究框架, 也指导本文的行文架构. 本文第 1节详细介绍 3类基于

FPGA的可编程数据平面抽象. 第 2节从高级语言与高层次综合工具、软硬件协同开发技术以及多数据平面切换

与共存这 3 个方面对基于 FPGA 快速构建数据平面功能所涉及的关键技术进行详细阐述和分析. 第 3 节介绍基

于 F-PDP的新型网络设备. 第 4节系统地梳理基于 F-PDP的网络应用. 第 5节对未来研究方向进行展望. 第 6节
对全文工作进行总结.
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图 1　基于 FPGA的可编程数据平面研究框架
 

 1   基于 FPGA 的可编程数据平面抽象

编程抽象允许程序员以一种对应用领域来说很自然的方式来描述功能, 然后通过自动化工具映射到目标平台

上 [12]. 好的数据平面抽象和编程模型一方面隐藏了底层硬件细节, 另一方面能够高度契合和充分描述数据包在数

据平面上的处理流程. 近年来大量的研究致力于构建和完善数据平面抽象, 所提出的方案可分为 3 类, 即 RMT、
增强 RMT (E-RMT)以及有向无环图 (directed acyclic graph, DAG).

 1.1   RMT 抽象

为了充分解放网络处理中数据平面的编程能力, Bosshart等人提出了 RMT编程模型, 并基于此模型提出了可

编程协议无关包处理语言 P4. P4提供了更高层次的抽象来定义协议头、包解析以及包处理逻辑. 具体而言, 如图 2(a)
所示, P4通过有限状态机实现包解析, 通过级联多个匹配-动作表来定制包处理功能. P4具有可重配置性, 可以根

据应用场景配置不同的网络功能, 无需实现一个协议超集. P4具有协议无关性, 结合可重配置性, 可以快速构建和

部署新协议, 无需购买新的网络设备. P4具有目标平台无关性, 这一特性一方面使得软件开发人员不用关注底层

架构, 减轻了开发人员负担; 另一方面支持 P4程序的跨平台无缝移植, 提高了生产效率 [9].
然而, RMT流水线中各个阶段的内存由对应阶段独占, 无法被其他阶段回收并使用, 这导致了 RMT模型资源

利用率低, 尤其在匹配和动作不均衡的情况下. 鉴于此, Chole等人 [13]提出 dRMT模型, 通过内存和计算资源的非

集计化形成资源池, 被流水线中所有阶段所共享, 提供了比 RMT 模型更高的灵活性, 提高了资源利用率, 但目前

该模型还没有被设备制造商所采用. 
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图 2　基于 FPGA的数据平面抽象
 

 1.2   增强 RMT 抽象

Sivaraman 等人 [14]给出了一个用 P4 表示的数据中心交换机数据平面转发行为的实例, 构建实例的过程确定

了 P4的优点, 指出了一些不足并建议了未来可能的进化路径, 其中一些已经实现, 例如, P4在其新版本中实现了

语言定义和目标体系结构模型分离, 但仍然存在局限性, 比如, 无法在线编程解析器, 缺乏对有状态网络处理和通

用队列调度模型的支持等. 近年来, 大量的研究基于 FPGA硬件结构实现增强的 RMT编程抽象.
 1.2.1    在线可编程解析器

RMT抽象通过控制器编程匹配-动作表来定制网络功能, 快速方便, 但若需要支持新协议, 则需要重新编写解

析器逻辑并编译生成 bit流文件, 最后下载到 FPGA硬件上, 无法支持新协议的运行时加载. 鉴于此, Song[15]提出

了一种称为协议无关转发 (protocol oblivious forwarding, POF)的硬件抽象, POF通过<offset, length> 二元组定义字

段, 其中 offset 表示字段在数据包中的起始位置, length 表示其长度, 这使得 POF能够在不参考特定协议的情况下

定位数据包中的任意字段, POF 还定义了一组协议无关转发指令集 (POF-FIS) 用于构建表流水线来处理数据包.
与 RMT抽象不同, POF通过流表构建实现数据包解析, 进而实现了新协议的在线编程和运行时切换. 但 POF的抽

象层次较低, 增加了程序员的编程负担.
 1.2.2    有状态网络处理

RMT数据平面编程模型对有状态网络处理的支持有限, 为了实现复杂的有状态网络功能, 通常需要将数据包

转发给控制器处理, 而交换机和控制器之间的传输通道存在性能瓶颈, 这不仅增加了处理延迟, 还直接限制了系统吞

吐量. 为了减少控制器的参与, 一个行之有效的方法就是在数据平面编程模型中引入基于扩展有限状态机 (extended
finite state machines, XFSM)的抽象, 将相关工作从控制器卸载到交换机来提高系统的性能和可伸缩性.

OpenState[16]将有状态网络处理抽象为 XFSM, 作为 RMT抽象的超集. 不同于 RMT抽象, OpenState拥有状态

表和 XFSM表这 2种类型的查找表, 它们一起协作共同实现流状态的保存和更新. OpenState允许在转发设备中实

现多个有状态任务, 而不会增加控制平面的复杂性和开销. 然而, OpenState只支持简单的Mealy状态机, 这严重限

制了能够部署的有状态应用程序类型.
基于类似的思想, Moshref 等人 [17]于同期并行开发了一个新的 SDN 交换机原语 FAST. 相对于 OpenState,

FAST对查找表做了一些优化, 包括: (1)使用状态机筛选器将一个庞大的状态表分解为多个小的状态表; (2)使用

Hash表作为状态表; (3)将 XFSM表解耦为状态转移表和动作表, 提高了表查找和更新的效率, 提供了更灵活的可

编程性. 此外, FAST 引入了运行在控制器的交换机代理, 一方面可以实现状态机的被动安装, 另一方面可以协调

完成全局任务.
Bianchi等人 [18]基于 OpenState提出了 OPP, 通过引入寄存器实现了对完全 XFSM的支持, 显著地扩展了可以

在设备上编程的应用程序的种类, 但这需要对硬件设计进行更多的扩展, 该工作设计了一个基于 FPGA的 OPP架

构原型. 然而, OPP的抽象层次非常低, 实践中指定了一种直接配置硬件的机器语言, 对于开发人员并不友好.
Pontarelli 等人 [19]提出了一个用于在硬件中构建有状态包处理功能的开放抽象 FlowBlaze, 该抽象同样基于
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XFSM, 并引入了流状态的显式定义以支持流级并行性. 相对于之前的工作, FlowBlaze给出了状态一致性访问模

型, 探讨了 XFSM与 RMT集成的相关问题, 并详细阐述了 XFSM流水线的实现细节. 作者在 NetFPGA SmartNIC
和 mSwitch上实现了不同版本的 FlowBlaze, 相关代码已开源.

除了上述基于 XFSM的解决方案, Sivaraman等人 [20]提出了 Banzai模型, 用自定义的原子操作对匹配-动作表

中的“动作”进行建模. 原子操作增加了对局部状态的支持, 同时能确保在单周期内完成以支持流水线并行性. 同时

开发了一种类 C 的命令式编程语言 Domino, 用于表示数据平面算法. Domino 引入了包事务的概念, 即一个顺序

执行的包处理代码块. 程序员只需要使用 Domino编写包事务, Domino编译器会自动将其转化为 Banzai流水线.
Hang等人 [21]在 Domino的基础上提出了改进的领域特定语言 E-Domino, E-Domino扩展了 Domino的语法,

扩充了包事务集, 支持更多的外部函数等. 基于 Domino的解决方案需要原子操作在单周期内完成, 这限制了能够

支持的有状态处理函数的种类. Cascone等人 [22]经过研究发现, 在特定工作负载下, 包的有状态处理时间预算可以

达到最新解决方案的 30倍, 而不会影响整体转发性能, 但该文没有详细说明哪些有状态处理可以通过额外的时间

预算来实现.
 1.2.3    通用队列调度模型

网络交换设备中通常会配备大容量队列, 用于吸收突发流量, 并通过精心设计的排队和调度算法实现主动队

列管理 (active queuing management, AQM), 以达到缓解拥塞, 降低端到端延迟, 提高链路利用率等目的.
目前, RMT抽象并不支持排队和调度算法的可编程性, 这些通常以功能固定的外部组件的方式实现, 主要原

因是没有一个通用的调度器或者编程抽象适用于所有的排队和调度算法. 文献 [23] 明确了现有的排队和调度机

制存在着双向循环偏好, 表明了寻求一个最优或者通用方案是徒劳的. 作者认为可行的途径是仔细扩展 SDN来控

制快速路径的调度和排队行为, 并建议为交换机增加一个小型 FPGA用于实现相关算法, 实验结果证明了该建议

的可行性和经济性, 但该方法只是将功能固定的外部组件替换为可重构的 FPGA, 并没有从编程模型上解决问题.
Mittal等人 [24]首先从理论上证明了经典的最短空闲时间优先 (least slack time first, LSTF)模型对于包出队时

间预先已知的调度算法来说是通用的, 其次从经验上证明了 LSTF可以很好地再现各种调度算法, 最后评估发现

LSTF 在每个性能指标上的表现都与最新的技术相当. 然而, LSTF 认为交换机功能是固定的, 不能编程来修改数

据包字段, 并且只维护一个优先级队列, 因此, 其无法模拟如下排队和调度算法, 包括 (1) 数据包出队时间很难预

先知道的调度算法; (2) 需要维护和更新交换机状态的调度算法以及 (3) 分层包调度算法.
Sivaraman等人 [25]分析了 LSTF模型的限制, 基于许多调度算法在数据包入队的时候就能明确包调度的顺序

和时间这一发现, 提出 PIFO (push-in-first-out)队列抽象, 第 1次在硬件上实现了可编程包调度. 该调度器虽然能实

现更广泛的调度算法, 包括分层调度算法, 但仍然有其局限性, 比如, 无法随意更改同一个流中所有包的调度顺序,
无法实现输出流量整形等.

PIFO的局限性主要来源于其设计基础, 即在入队时确定数据包的优先级, 该优先级固定不变, 这不足以支持

一类广泛的包调度算法, 这类算法要求流包的优先级会在流的生命周期中发生变化. 鉴于此, Shrivastav 等人 [26]

提出了一种 PIFO 原语的推广, 即 PIEO (push-in-extract-out), 它与 PIFO 一样, 维护一个有序的元素列表; 但与

PIFO不同的是, PIFO只允许从列表头部出列, 而 PIEO在队列出口端执行基于谓词的过滤操作, 允许从队列的任

意位置出列. 基于 PIEO, 论文中提出了一个快速、可扩展的调度器硬件设计方案, 并在 FPGA上实现了原型. 总的

来说, PIEO调度器具备比 PIFO更强的表述能力, 其可伸缩性也高出 30倍, 但是谓词函数复杂度的选择往往需要

在表述能力和可伸缩性之间做权衡, 同时受到包调度器时间开销和内存占用实际约束的限制.
作为硬件原语, PIFO和 PIEO都是通过提供线速运行的优先级队列的抽象来支持可编程包调度, 但它们目前

仅处于硬件设计阶段, 且只支持大约 1 000条流. Alcoz等人 [27]提出一种能够在现有可编程数据平面中实现的自适

应包调度器 SP-PIFO, 通过动态调整包优先级和严格优先级队列之间的映射, 最大程度模拟理想 PIFO 的行为.
Sharm 等人 [28]重新审视“日历队列”抽象, 该抽象能够动态更改数据包优先级, 因此, 可以有效实现大多数调度算

法. 基于此, 他们提出一种灵活的包调度器, 即可编程日历队列 (programmable calendar queue, PCQ), 能够在当今可

编程的线速交换机上实现. SP-PIFO和 PCQ均通过引入粗粒度的队列优先级提高了调度器的可伸缩性.
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 1.3   DAG 抽象

Kohler等人 [29]于 1999年提出经典的基于 DAG模型的模块化构建方法 Click, 如图 2(b)所示, 有向图的顶点

称为元素, 代表数据包处理模块, 比如包解析、分类、调度、排队等; 有向边称为连接, 代表数据包处理的可能路

径. Click一方面提供了一个与网络处理高度契合的编程抽象, 另一方面通过模块化实现代码复用, 提高了生产效

率. 近年来, 大量研究试图利用 Click简化 FPGA开发. Cliff[30]是第 1个尝试将 Click软件路由器移植到 FPGA平

台上的工作. Cliff方法的核心思想是提供了一个适用于 FPGA平台上 Click元素之间通信的标准协议, 并使用一

个简单的, 用户可拓展的有限状态机实现. CUSP[31]对 Cliff进行了改进, 主要包括: (1)简化了硬件模块的互连, 提
高通信效率; (2)支持块内元素并行执行, 提高系统吞吐量. 实验结果表明, CUSP的性能可以达到 Cliff的 2倍.

与上述方案只关注 Click的硬件映射不同, Chimpp[32]提供了基于 Click软件元素和 Chimpp硬件元素的软硬

件协同开发框架. Click 软件元素用于实现控制面功能, 或者作为数据面的扩展用于实现一些复杂的数据处理功

能. 相比于 Cliff和 CUSP元素采用固定端口的方式, Chimpp采用 XML语法定义元素及其端口, 更加灵活. 此外,
Chimpp还提供了软硬件协同仿真环境, 提高了功能验证效率.

Cliff、CUSP以及 Chimpp均需要用硬件描述语言 Verilog/VHDL重新开发元素, 编程困难, 工作量大. 为了充

分利用已有的 Click 元素, Nikander 等人 [33]第 1 次尝试将 Click 路由器的 C++代码直接编译成适用于 FPGA 的

RTL代码. 首先, 采用 LLVM工具箱将原始 C++代码编译成 LLVM IR (intermediate representation, 中间表示), 并
进行一系列针对代码复杂度、冗余、并行性等方面的优化. 其次, 使用 LLVM工具箱将优化后的 LLVM IR编译

成可综合的 C代码. 最后, 通过商用高层次综合工具 (HLS)综合生成 RTL代码. 然而, 商用 HLS只支持 C/C++语
言的部分特性, 导致 Nikander等人提供的工具链只能成功编译很少一部分简单的 Click元素, 效果并不理想. 在后

续的工作中, Rinta-Aho等人 [34]选用 AHIR代替商用 HLS, AHIR支持更多的 C/C++语言特性且开源可修改. 同时,
AHIR能够接收 LLVM IR作为输入, 简化了编译流程. 然而, 文献 [33,34]的方案存在性能瓶颈, 且不支持 CPU/FPGA
联合处理.

针对上述不足, Li等人 [35]提出了 FPGA网络应用编程框架 ClickNP. 一方面, ClickNP改进了 Click编程抽象,
使其更适合 FPGA实现, 并采用一种扩展的 C语言进行元素开发, 减少了工作量; 另一方面, ClickNP通过减少内

存依赖, 平衡各级流水等获得更高的流水线并行性, 提高系统吞吐量. 同时, ClickNP 通过设计高吞吐量、低延迟

的 PCIe I/O通道来支 CPU/FPGA联合处理. 文献的最后评估了基于 ClickNP实现的几种常见的网络功能, 与最先

进的软件实现相比, 吞吐量提高了 10倍, 延迟降低了 10倍.
Tian等人 [36]分析 RMT抽象的不足, 基于 Click编程的思想提出一个可扩展的数据平面抽象协议 OpenFunction,

用于实现功能复杂的中间件. OpenFunction扩展了元素类以支持数据包操作、流状态管理以及事件生成, 并引入

软件定义的概念实现复杂功能的组装. 该文分别在软件和 FPGA硬件平台上构建原型系统并进行实验评估, 结果

表明 OpenFunction抽象实现的中间件功能具有较高的性能和平台无关性.
后文表 1 对 3 类基于 FPGA 的可编程数据平面抽象进行了比较分析, 其中 RMT 抽象使用领域特定语言 P4

编程, 编程最简单; 且开发工具链完善, 社区活跃, 受学术界和产业界青睐并被广泛使用. 基于 FPGA的 RMT实现

主要用作算法验证平台, 或者用于实现可编程 ASIC因资源受限而无法实现的功能等. 增强 RMT抽象从在线可编

程解析器, 有状态网络处理以及通用队列调度这 3个方面对 RMT抽象的表述能力进行补充和完善, FPGA常用于

新的增强 RMT抽象的探索和原型实现. 基于 DAG的数据平面抽象限制少, 表述能力最强, 可支持加解密, 载荷操

作等. 同时, 通过 FPGA的动态部分重构 (dynamic partial reconfiguration, DPR)技术 [37]实现功能的动态加载/卸载,
提供了最高的灵活性, 但编程工作量也是最大的.

 2   基于 F-PDP 的关键技术研究进展

基于 FPGA 的数据平面抽象给基于 F-PDP 构建网络功能提供了理论基础, 但要快速实现高性能的网络应用

还需要解决一些实际问题. 接下来, 本文将从高级编程语言与高层次综合工具、软硬件协同开发技术以及多数据

平面切换与共存这 3方面做详细介绍.
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表 1    PDP抽象比较 
抽象类型 相关技术 优势 不足

RMT RMT[8], P4[9] 编程简单, 生态成熟 表述能力不足

增强RMT

在线可编

程解析器
POF[15] 通过流表构建实现数据包解析,  使得包

解析器具备在线编程能力

抽象层次较低,  增加了程序员的编程

负担

有状态网

络处理

XFSM[16−19] 有状态网络处理抽象为XFSM, 增加状态

表, 容易与RMT模型集成
匹配表资源开销大, 表查找和表更新存

在性能瓶颈

Domino[20,21] 通过自定义原子操作实现局部状态的存

储和更新, 编程简单
原子操作需在单周期内完成, 限制了能

够支持的有状态处理函数的种类

通用队列

调度

LSTF[24] 以单一调度算法尽可能实现通用性,  性
能与各算法最先进方案相当

只支持一类包出队时间预先已知的调

度算法

PIFO[25], PIEO[26] 设计全新的队列抽象,  支持更广泛的调

度算法的线速运行

仅处于硬件设计阶段, 且只支持大约1 000
条流

SP-PIFO[27], PCQ[28]
可在当今的可编程交换机上实现 理论性能不及PIFO, PIEO

DAG

Cliff[30], CUSP[31],
Chimpp[32]

利用Click简化FPGA开发,  提高代码复

用率

需要用Verilog/VHDL重新开发元素, 编
程困难, 工作量大

C++代码编译技术[33,34] 通过编译技术充分利用已有的Click的
C++代码, 减少工作量

编译效果不理想, 存在性能瓶颈

ClickNP[35] 采用扩展C语言提高开发效率, 同时支持

CPU/FPGA联合处理
开发工具链并未开源

OpenFunction[36] 适用于中间件的数据平面抽象,  并通过

软件定义构建复杂功能

OpenFunct ion语言生成的中间件与

FPGA优化后的相比, 性能差距较大
 

 2.1   高级编程语言与高层次综合工具

FPGA使用硬件描述语言 (比如 Verilog、VHDL等)进行编程, 这些语言抽象层次低, 学习难度高; 好的实现

还需要程序员具有数字逻辑设计的基础知识和硬件设计的思维方式, 程序员需要从受约束的硬件流水线的角度而

不是高级算法的角度考虑问题. 因此, FPGA编程较为困难.
为了解决 FPGA编程困难的问题, 如前所述, RMT抽象提供了高级编程语言 P4, 而增强 RMT抽象和 DAG抽

象一般支持通用高级语言, 比如 C/C++、C#等, 前者编程简单, 后者为软件开发人员提供了熟悉的开发环境, 软件

开发人员可以利用已有的开发经验, 复用之前的代码, 两者均隐藏了底层硬件细节, 提高了开发效率. 无论是 P4还
是通用高级语言都需要高层次综合工具 (HLS)将代码映射到目标平台.
 2.1.1    应用于 FPGA的 P4编译器

P4的平台无关性主要是通过特定编译器实现, 具体而言, 前端编译器将 P4程序编译成一种高级中间表示, 后
端编译器将该中间表示编译到目标平台上. 近年来, 大量的研究工作给出了多种应用于 FPGA的 P4编译器的设计

和实现.
Wang等人 [38,39]复用了 P4社区提供的前端编译器和库 [40], 同时设计并实现了 P4程序到 FPGA平台的后端编

译器和运行时系统 P4FPGA. 通过将 P4提供的高级编程抽象与灵活而强大的 FPGA硬件相结合, P4FPGA允许开

发人员快速实现和部署新协议和新应用, 相关代码已开源.
FPGA 厂商 Xilinx 也发布了自己的商用网络开发工具 SDNet[41], 该工具支持将 P4 程序转换为可综合的

Verilog代码 [42]. 基于 Xilinx P4-SDNet和 NetFPGA SUME开源代码, Ibanez等人 [43]发布了 P4→NetFPGA工作流

程, 允许开发人员使用 P4语言描述数据包处理过程, 且 P4程序编译后能够在 NetFPGA SUME板上线速运行.
文献 [44−47] 设计并实现了一种网络处理模块生成器, 通过高效的转换算法将 P4 程序转换为可综合的

VHDL代码, 但目前只支持生成包解析器和逆解析器. Kekely等人 [48]设计了一种新的架构来实现 P4匹配-动作表

到 FPGA的映射, 该架构采用 DCFL算法 [49], 能够有效平衡处理速度和可用内存资源. Cao等人 [50,51]更进一步, 提
出了一种基于模板的网络处理器生成框架, 将 P4程序映射为预先构建的高效 VHDL模板, 最终生成适当的 FPGA
代码. 他们还提出了一个预构建的评估库, 有助于编译器在映射阶段对设计进行优化, 从而提高最终实现的性能.
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实验结果表明, 生成的网络处理器能够支持接近 100 Gb/s 的线速处理. 然而, 模板的构建需要 FPGA 专家帮忙.
 2.1.2    针对通用高级语言的 HLS

现有的 HLS工具, 比如 Xilinx Vivado HLS[52], 只支持一些基本的数据结构, 如固定大小的数组和队列等. 为了

在 HLS中使用更广泛的数据结构, 如优先级队列、堆和树等, Zhao等人 [53]提出了一种全新的 HLS体系结构模板,
使用延迟不敏感接口将复杂的数据结构从算法中解耦出来, 以便于流水线和并行化处理.

为了创建高性能电路, HLS 工具要求程序员遵循特定的设计模式, 以实现流水线优化, 但这限制了代码模块

化和复用 [54]. 针对该问题, Silva 等人 [55]提出了 MpO, 一种高性能、低面积和模块化的 HLS 设计方法, 适用于

FPGA 专业知识有限的硬件设计人员和软件开发人员. 该方法利用支持 HLS 的现代 C++的强大功能构建硬件模

块, 可以实现高质量的软件描述和高效的硬件生成. Da Sultana等人 [56]构建了一种新的 FPGA硬件编译器标准库

Emu, 它使开发人员能够快速创建和部署网络功能, 但 Emu使用 Kiwi[57] HLS工具对 C#程序进行高级综合. Eran
等人 [58]使用现代 C++编写模块化和泛型代码, 实现了一个网络应用程序公共库 NTL, 提高了用 Xilinx Vivado
HLS编写的包处理应用程序的代码可重用性, 该方法目前仍然需要使用 Verilog和外部 IP来处理诸如内存管理单

元 (MMU)等事务.
除此之外, FPGA厂商还提供了基于 OpenCL的开发工具链 SDAccel[59], 提供了类似 GPU的编程模型. Ruan

等人 [60]分析了 SDAccel编程模型及其实现在处理流负载时的不足, 指出在 FPGA中通过 FIFO进行流式处理的效

率比共享内存更高, 可以达到更低的延迟和更高的吞吐量. 基于此, 提出了一种新的用于 FPGA上流式应用的高级

编程平台 ST-Accel. 实验证明, 与 SDAccel相比, ST-Accel可以实现 1.6–166倍吞吐量和 1/3延迟.
综上所述, 利用高级编程语言配合强大的编译器, 可以简化 FPGA开发, 模块化思想和公共库可以进一步提高

开发效率, 但最终实现的性能依赖于编译器. 然而, 编译过程中得到的中间结果对用户来说是透明的, 这使得手动

干预和优化非常困难, 且编译过程中转换步骤越多, 性能损失越大. 表 2对 FPGA的编程简化方法进行了总结, 从
中可以看出, 对于部分功能块, 可以通过设计编译器将高级语言编写的代码映射到优化后的 VHDL 模板, 实现超

200 Gb/s的吞吐量.
 
 

表 2    FPGA的编程简化方法总结 
关键技术

类型
针对的抽象 相关技术 相关工作 主要技术特点

应用于

FPGA的P4
编译器

RMT

P4编译器

P4FPGA[38,39] 后端编译器,  配合P4社区提供的前端编译器和库将P4程序编译

为FPGA程序

SDNet[41,42] 前端编译器,  将面向SimpleSumeSwitch体系结构的P4程序编译

成HDL模块

模块生成器

P4-To-VHDL[44,45],
Cabal等人[46],
Luinaud等人[47]

将P4程序映射为架构优化后的适用于部署在FPGA的解析器/逆
解析器, 吞吐量超200 Gb/s

Kekely等人[48] 将P4匹配-动作表映射到FPGA, 采用DCFL算法有效平衡处理速

度和可用内存资源

Cao等人[50,51] 将P4程序编译成优化后的VHDL模板, 可实现接近100 Gb/s线速

分组转发

针对通用

高级语言的

HLS

增强RMT,
DAG

开发工具
Vivado HLS[52] 使用最广泛的商用工具,  能高效综合仅适用基本数据结构的算

法主导型程序

SDAccel[59] 基于一个类似GPU的编程模型, 非常适合计算密集型任务

开发方法

Zhao等人[53] 使用延迟不敏感接口将复杂的数据结构从算法中解耦出来,  以
便于流水线和并行化处理

ST-Accel[60] 使用FIFO进行流式处理, 与SDAccel相比, 可以实现1.6–166倍吞

吐量和1/3延迟

MpO[55], Emu[56], NTL[58] 使用支持HLS的现代C++编写模块化和泛型代码, 构建网络应用

公共库, 提高代码复用率和生产效率
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 2.2   软硬件协同开发技术

FPGA在一些网络应用场景下无法独立实现整个数据平面功能, 比如: (1) FPGA资源不足; (2)针对一些复杂

的网络应用场景, 包括有状态防火墙、DDoS检测与防御系统等, 纯硬件实现困难; (3) FPGA以“bump-in-the-wire”的
拓扑结构嵌入到网卡中, 给网卡提供可编程性 [61]. 这就需要引入主机 CPU以提供更高的软件灵活性和计算能力,
而软硬件协同开发技术是在 CPU+FPGA异构架构上快速构建网络应用的关键.
 2.2.1    构建基础设施

为 FPGA创建一个设计通常需要程序员从裸机开始, 不仅需要实现核心应用, 还需要构建重要的基础设施, 包
括内存控制器、I/O系统和调试设施等, 所有这些活动都非常复杂和耗时. 学术界和产业界通过 DPR技术 [37]将应

用开发人员从复杂的基础设施构建工作中解放出来. 具体来说, FPGA硬件被划分为静态区域和一个或多个动态

区域, 静态区域用于提供不同应用程序所需的公共硬件堆栈 (DMA引擎、DRAM、PCIe、Ethernet逻辑等)和管

理功能, 配合软件堆栈 (FPGA 设备驱动、软件 API 等) 以实现 FPGA 与主机、片外 DRAM、I/O 外设等的通信,
这部分逻辑在 FPGA上电后即刻加载并一直运行. 动态区域用于实现用户应用程序, 可以在运行时动态加载和卸

载而不会影响 FPGA 中的其他逻辑. 静态区域和动态区域通过预定义的接口进行交互以支持各个区域开发的解

耦, 应用开发人员可以专注于功能和算法的实现, 而将复杂的基础设施构建工作交予专门团队负责.
软硬件堆栈的实现复杂而耗时, 近年来涌现了一大批优秀的实践. 微软的 Catapult[61]部署在数据中心网络中,

用于加速必应 (Bing)搜索引擎. 亚马逊的 AWS EC2[62]和 IBM的 SuperVessel[63]作为加速器资源用于向广大用户

提供云服务. 学术界的 NetFPGA[64,65]和 FAST[66]常用于网络设备原型构建与验证, NetFPGA提供了适用于路由器、

交换机和网卡的参考设计, 相对于 NetFPGA, FAST提供了更全面的软件 API和新的索引机制来支持更广泛的协

同设计模型.
部分研究工作扩展了传统软硬件堆栈的设计, 引入了操作系统的概念. Feniks[67]增加了一系列高级功能, 如应

用程序和操作系统之间的性能隔离、高效的云资源访问和灵活的 FPGA资源调度等. AmorphOS[68]通过一组操作

系统级抽象和接口实现内存和 I/O访问的跨域保护. ReconOS[69]通过委托线程实现硬件线程对操作系统函数的调

用, 通过将硬件语义集成到标准操作系统环境中为软硬件线程提供了统一的多线程编程模型和操作系统接口, 允
许功能在运行时在软件和硬件之间移动, 从而实现软件/硬件设计空间的快速探索.

为了提高平台兼容性, Corundum[70]开发了十几套代码, 以期支持市面上的主流平台, 虽然大部分代码可以复

用, 但也大大增加了开发和维护的成本. RIFFA[71]、AmorphOS 以及 ReconOS通过使用已定义的操作系统接口而

不是低级的特定于平台的接口进行通信和同步, 提高了应用程序在不同可重构平台之间的可移植性. LEAP[72]引入

了延迟不敏感通道的通信抽象, 延迟不敏感通道的操作行为和接口类似于硬件和软件编程库中常见的并发 FIFO
模块. 基于此抽象, LEAP构建了统一的抽象的通信 API和丰富的服务库, 减轻了编程 FPGA的负担, 同时提供了

代码的可移植性和平台的兼容性. LEAP中体现的设计原则, 同样适用于其他系统.
 2.2.2    高速数据通道

在 CPU+FPGA异构架构中, FPGA与主机 CPU之间的数据通道往往会成为整个系统的性能瓶颈. 近年来, 产
业界和学术界对构建高速数据通道进行了大量的研究.

FPGA厂商一般都提供了 SoC集成方案, 比如 Altera Cyclone V SoC[73]和 Xilinx Zynq-7000系列 FPGA[74]都提

供了硬 ARM处理器核, 用于提供端到端的解决方案. 文献 [73,74]对处理器系统与可编程逻辑之间的数据交换进

行了实验研究, 评估了 SoC提供的软硬件通信接口的性能, 给出了基于 SoC设计的一些建议. SoC集成方案能够

提供高吞吐量的软硬件数据传输, 但 SoC集成方案存在一些天然不足, 比如受限于功耗, 处理器核心的性能不高;
处理核心损坏时只能换用新的 FPGA板卡, 灵活性差; 此外, 处理器核心会占用部分芯片面积.

为了使用更高性能的 CPU, 目前最流行的方式是通过高速串行接口, 比如 PCIe, 将 FPGA板卡连接到独立主

机 [75,76]. 如何提高 PCIe链路的数据吞吐量, 充分发挥 PCIe的传输能力是有效提高系统吞吐量的关键. 文献 [77−79]
针对 1代到 3代 PCIe分别提供了高速 DMA引擎实现, 包括 DMA控制器逻辑和 Linux驱动程序. 文献 [78]通过

将 DMA 地址列表存储在 FPGA 内部来减少 FPGA 资源占用. 文献 [79] 使用 SR-IOV 和 PCI 直通技术实现在单
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个 FPGA板卡上加速多个虚拟软件设备. DHL[80]通过引入 UIO (userspace I/O)驱动, 采用轮询模式、批处理、大

页分配以及 NUMA (non-uniform memory access)感知等技术进一步提高 DMA引擎的性能. 类似的, Intel[81]发布了

数据平面开发套件, 支持 Intel FPGA与 DPDK[82]集成. hXDP[83]则采用不同的设计思路, 在 FPGA中实现了 Linux
XDP (express data path), 尽量让数据包在靠近网络的位置处理, 以避免 PCIe总线和操作系统引起的延迟.

相比于 SoC 集成方案, 通过本地主机接口的部署方案可以使用性能更强的主机, 架构上更加灵活, 同时提供

了更好的电源和物理空间平衡, 但主机 PCIe接口的数量限制了 FPGA计算的可扩展性. 鉴于此, 可以通过网络将

FPGA设备连接到远程 CPU主机, 这将 FPGA与本地主机解耦, 从而极大地提高了 FPGA计算的可扩展性, 但只

适用于对数据传输延迟要求不高的应用场景 [84−86].
综上, 目前已有一大批高速数据通道的优秀实践, 可以根据实际应用场景进行选择, 比如对 CPU性能要求不

高, 需要快速构建原型系统时可采用 SoC 集成方式; 对 CPU 性能以及对软硬件之间数据传输吞吐量和延迟要求

较高时可选用 PCIe等高速串口连接方式; 当对通信延迟要求不高, 对系统灵活性、稳定性要求较高时优选基于网

络的连接方式. 表 3对软硬件协同开发技术进行了分析和总结.
  

表 3    软硬件协同开发技术总结 
关键技术

类型
相关技术 相关工作 主要技术特点 技术优势

构建基础

设施

软硬件堆栈

NetFPGA[64,65]
提供了不同网络设备的参考设计 生态完善, 社区活跃

FAST[66] 提供了更全面的软件API和新的索引机制来支持

更广泛的协同设计模型
支持软硬件协同开发

引入操作系统

概念

Feniks[67] 增加了一系列操作系统级功能

应用程序的代码可移植性和

平台兼容性较好

AmorphOS[68] 通过一组操作系统级抽象和接口实现内存和I/O
访问的跨域保护

ReconOS[69] 在操作系统中集成硬件语义,  为软硬件线程提供

了统一的多线程编程模型和操作系统接口

LEAP[72] 引入了延迟不敏感通道的通信抽象,  构建统一的

通信API和丰富的服务库

高速数据

通道

SoC集成方式
Molanes等人[73],
Siva等人[74]

利用FPGA内部提供的硬ARM处理器核,  提供端

到端的解决方案
能快速构建原型系统

PCIe等高速串

口连接方式

Kavianipour等人[77],
Rota等人[78],
Zazo等人[79]

针对1代到3代PCIe分别提供了高速DMA引擎实

现, 包括DMA控制器逻辑和Linux驱动程序 软硬件之间数据传输吞吐量

高 ,  延迟低 ;可匹配高性能

CPU, 处理复杂业务
DHL[80]

通过引入UIO驱动提高DMA引擎的性能

hXDP[83] 在FPGA中实现Linux XDP, 尽量让数据包在靠近

网络的位置处理, 以减少处理延迟

基于网络的连

接方式
文献[84−86] 通过网络连接, 将FPGA与本地主机解耦, 极大地

提高了FPGA计算的可扩展性
系统灵活性、稳定性高

 

 2.3   多数据平面切换和共存

网络设备往往需要支持多个应用场景, 不同场景下需要支持的协议和功能可能不同, 可编程数据平面可以在

不改变底层硬件的前提下为上述需求提供支持.
基于 RMT的编程抽象通过编程匹配-动作表来定制网络功能, 快速方便, 但需要支持新协议时需要重新编写

代码并编译. POF利用匹配-动作表代替 RMT中的可编程解析器, 在一定程度上缓解了上述问题, 但当新协议采用

更宽的匹配键时, 需要重新设计和实现匹配-动作表. 与上述方法不同, 基于 DAG编程抽象的方案通过 DPR技术

实现功能运行时加载/卸载, 将事先编译好的部分 bit流文件下载到对应的可重构区域即可, 但将部分 bit流文件下

载到 FPGA需要花费时间, 且 bit流文件越大, 所花费的时间也越长. 相对于编程匹配-动作表的方案, DPR的方案

更加灵活, 但编程工作量较大.
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此外, 有些场景下需要同时支持多个数据平面, 比如在不影响正常业务流量的情况下对新协议和新功能进行

生产环境验证. 基于 RMT的编程抽象只能通过添加多条流水线来支持多数据平面, 在不需要的时候移除, 添加和

移除都需要重新编译并烧写 FPGA, 会造成业务中断. 基于 DAG的编程抽象由于采用 DPR技术而支持运行时加

载/卸载, 虽然通过 DPR实现了可编程逻辑的物理隔离, 但不可避免地会存在一些共享资源, 比如网络带宽、内存

等, 因此, 有必要提供功能、性能和故障隔离, 避免不同数据平面之间互相干扰.
SwitchBlade[87]为每个虚拟数据平面 (VDP)提供单独的转发表和虚拟化接口, 并使用一个简单的网络流量限

制器为每个 VDP提供网络隔离. 类似地, Feniks[67]也提供 IO虚拟化, 以便多个 VDP可以使用相同的虚拟 IO接口

并获得相似的 IO性能. 此外 Feniks还为可重构区域提供了一组模板, 开发人员只能基于该模板实现加速逻辑, 这
在一定程度上限制了恶意代码的植入. Chen等人 [88]通过安全低开销的地址转换实现内存和网络隔离, 以避免内存

数据污染、系统崩溃. Rozhko[89]提出了一种更高级的内存和网络隔离形式, 在这种情况下, 不同 VDP使用的网络

带宽和内存会受到监控, 并在必要时进行节流, 以在 VDP 之间提供一定程度的性能隔离. Knodel 等人 [90]在其

FPGA平台中引入了更多的安全特性, 除了提供网络和内存访问隔离功能外, 还对部分 bit流文件执行一组设计规

则检查, 目的是检测可能损坏设备的配置. 表 4分别对多数据平面切换和共存技术的技术特点和不足做了分析和

总结. 从中可以看出, DAG抽象在这方面存在天然优势.
  

表 4    多数据平面切换和共存技术总结 
关键技术

类型

针对的

抽象
相关工作 主要技术特点 不足

多数据平面

切换

RMT P4[9] 通过编程匹配-动作表来定制网络功能 无法在线编程解析器

增强RMT POF[15] 支持解析器, 有状态网络处理和通用队列调

度的在线编程

匹配键位宽固定 ,  可能无法支持新

协议

DAG DPR[37] 通过DPR技术实现功能的运行时加载/卸载,
提供了最高的灵活性

编程工作量较大

多数据平面

共存

RMT
增强RMT

文献[8,15] 只能通过添加多条流水线实现
添加和移除流水线时需要重新配置

FPGA, 会造成业务中断

DAG

SwitchBlade[87],
Rozhko[89]

通过网络流量限制器实现VDP之间的网络

隔离
内存 ,  网络和性能隔离功能会占用

FPGA资源, 进一步限制共存的可编程

数据平面数目

Feniks[67],
Chen等人[88]

通过地址转换,  I/O虚拟化等技术实现内存

隔离

Knodel等人[90] 支持网络和内存隔离, 支持对bit流文件执行

一组设计规则检查
 

 3   基于 F-PDP 的新型可编程网络设备

近年来, 学术界和产业界对基于 F-PDP的新型可编程网络设备的设计进行了大量的研究, 提出了许多优秀的

架构和具体实现以用于原型系统设计、网络功能验证甚至应用于生产网络中. 接下来, 根据不同的应用场景分别

介绍基于 F-PDP的可编程交换机和基于 F-PDP的可编程网卡.

 3.1   基于 F-PDP 的可编程交换机

可编程数据平面的概念首先在网络转发设备上被提出, 至今, 已涌现了大量有关可编程转发设备的研究成果.
Yazdinejad等人 [91]提供了 SDN交换机的一种 FPGA实现, 该交换机支持 OpenFlow v1.3协议. Kushwaha等人 [92]

通过多个 FPGA芯片实现了支持 1.44 Tb/s线速处理的 SDN节点. Yazdinejad等人 [93]基于 P4和 FPGA提出了一

种数据平面设备的高层次体系结构, 该体系结构支持有关数据包解析、分类和处理的主要操作.
更多的研究基于通用多核 CPU+FPGA的异构体系结构. Yang等人 [66]研究发现, 考虑到性能提升和资源消耗

之间的权衡, 有些包处理操作并不适合卸载到 FPGA上. 因此, Yang等人 [66]基于 CPU+FPGA提出了一种用于快

速原型设计的软硬件协同设计框架 FAST. FAST能方便地集成现有的一些开源框架, 以实现功能扩展. 论文最后
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通过一些原型案例展示了 FAST的易用性以及性能, 但 FAST无法构建流级网络盒. 赵玉宇等人 [75]基于通用多核

CPU+FPGA提出了高性能可演进的下一代网络处理器体系架构 HPENP, 在该架构中, FPGA作为高速数据平面,
CPU作为控制平面和数据平面的补充, 两者经 PCIe实现高速数据交换. 论文提出了一些网络处理优化技术, 并对

HPENP进行原型构建与测试, 证明了该架构的高性能和高灵活性.

 3.2   基于 F-PDP 的可编程网卡

数据中心网络中的链路速度已达到 200 Gb/s, 这给 CPU带来了巨大的网络开销. CPU需要消耗大量的处理能

力用于网络流量的分类、跟踪及引导, 导致无法处理数据分析等更有价值的工作 [94]. 因此, 需要将原先由 CPU处

理的部分功能卸载到网卡上处理, 网卡和交换机之间的界限正变得模糊, 网卡需要将数据包路由到适当的处理核,
但也需要对它们进行转换和过滤, 以减少软件处理和内存子系统的开销 [95].

微软云一直致力于用 FPGA加速其网络服务. 文献 [61]使用 FPGA加速必应 (Bing)搜索, 能显著提高排序吞

吐量, 降低尾延迟, 但 FPGA之间通过专用网络连接, 该架构可扩展性较差. 文献 [96]优化了 FPGA之间的互连方

式, 将 FPGA放置于网卡与交换机之间, 并通过一种轻量级流控协议通信. 基于此, 微软云设计并实现了 Azure可
编程网卡, 并将其应用于 AccelNet 中. AccelNet 在可编程网卡上实现了主机 SDN 堆栈, 并将包处理从主机 CPU
卸载到可编程网卡上, 在虚拟环境中提供了接近本地的网络性能. 阿里云 [97]和腾讯云 [98]都设计和实现了自家的基

于 FPGA的可编程网卡, 用于提升裸金属服务器和普通虚拟机的性能. 腾讯用了大约 10个人的团队花了不到一年

的时间就完成了从规划、实现到最终部署的整个过程, 证明了 FPGA也可以像软件一样实现敏捷开发.
近年来, 各大设备厂商也相继推出了可编程网卡商用产品, 比如Mellanox Innova系列 [99]、Xilinx ALVEO系

列 [100]以及 Inventec SmartNIC[101]等. 学术界也公布了一系列成果, Zilberman等人 [65]提出了一种基于 FPGA的可编

程网卡的参考设计和实现方法, 这种可编程网卡目前被广泛用作可访问的开发环境, 既可以复用现有的代码库, 又
可以支持新的设计. Caulfield等人 [102]认为将基于 FPGA的可编程网卡和可编程交换机相结合, 可以改变设计和部

署网络功能的方式. Yan等人 [103]提出了一个基于 FPGA的支持 P4的可编程网卡解决方案, 该方案满足 5G/beyond 5G
网络需求. Stephen等人 [104]提出一种新的网卡架构 PANIC, 通过在卸载引擎中引入更多的可编程组件, 如 FPGA、
嵌入式处理器或者用于自定义卸载的 ASIC等, 提高网卡的灵活性, 以支持更多的功能卸载.

综上所述, FPGA在可编程交换机中常用于架构设计和原型验证, 更受学术界青睐, 产业界很少推出基于 FPGA
的可编程交换机商用产品, 这是因为交换机功能相对固定, 目前在生产 IP网络中尚未有大规模部署的复杂网络应

用卸载场景, 因此, 设备供应商为了保持产品竞争优势更多追求转发性能与功耗. 与之相反, 可编程网卡由于更靠

近主机, 更适合网络堆栈和包处理功能卸载, 已在数据中心网络中得到大规模部署, 实际的应用场景促进了设备供

应商不断推出新产品. 基于 F-PDP 的可编程网络设备的详细总结如表 5 所示, 由性能指标一栏可以看出, 对于可

编程交换机, 单片 FPGA可以实现 30 Gb/s的吞吐量, 多片 FPGA甚至可实现高达 Tb/s级别的吞吐量, 分组转发延

迟低至微秒级; 对于可编程网卡, 单片 FPGA即可实现超过 100 Gb/s的吞吐量, 完全能够应用于生产网络环境.

表 5    基于 F-PDP的可编程网络设备总结
 

设备类型 应用场景 相关工作 主要技术特点 性能指标

可编程

交换机

SDN交换机

Yazdinejad等人[91] FPGA用于快速构建原型系统 ,  支持

OpenFlow v1.3协议
主频110.38 MHz, 平均功耗291 mW

Kushwaha等人[92]
利用多个FPGA芯片提高吞吐量

最高支持1.44 Tb/s线速处理,  转发延迟:
单板10 GbE时3 μs, 多板1 TbE时34 μs

Yazdinejad等人[93] 高层次体系结构 ,  支持有关数据包解

析、分类和处理的主要操作

当分组大小为1.5 KB时支持50.8 Gb/s转
发,  转发延迟1.5 μs (只记录了从开始解

析到完成匹配动作这一段时间)

网络处理器 HPENP[75] 基于CPU+FPGA构建新型网络处理器

架构

吞吐量30 Gb/s, 分组转发率30 Mp/s, 转
发延迟28 μs

开发平台 FAST[66] 基于CPU+FPGA提供了软硬件协同开发

平台

当分组大小为1 KB时,  经过CPU的吞吐

量为480 Mb/s, 延迟为60 μs
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 4   基于 F-PDP 的网络应用

可编程数据平面提供了包级处理和细粒度可见性, 给网络性能、网络测量以及网络安全带来了革命性的发展

机遇, 而 FPGA因其更多更通用的可编程数据平面抽象, 更丰富的计算和存储资源以及更易扩展的架构给数据平

面卸载更多更复杂的网络应用带来了可能.

 4.1   使用 F-PDP 提升网络性能

可编程数据平面计算和存储网络状态信息并定制转发行为, 实施 AQM、负载均衡以及拥塞控制等, 为网络服

务提供服务质量 (quality of service, QoS)保障, 而有效进行包分类是基础. 随着匹配字段、匹配规则增多, 提供线

速包分类变得更具挑战.
(1)数据包分类

包分类往往需要在匹配速度、内存开销以及规则更新效率之间做权衡. 基于 RMT的可编程数据平面通常采

用 TCAM进行数据包匹配和分类, 虽然 TCAM匹配速度最快, 但成本高、功耗高, 容量也有限. Qi等人 [105]设计了

一种内存高效的树搜索算法 HyperSplit, 实现超过 100 Gb/s 的多维数据包分类. HyperSplit 提出一种节点合并算

法, 在不显著增加内存需求的前提下, 减少了流水线阶段的数目, 提高了搜索效率. HyperSplit还设计和实现了一种

推叶算法, 控制每个阶段的内存使用并支持规则的动态更新. Fong等人 [106]提出一种规则集分割算法来降低规则

集的复杂度, 从而减少内存占用; 同时采用超分裂算法为每个规则子集建立决策树, 并行搜索所有决策树, 将每个

决策树的结果进行聚合以获得最终结果, 以实现高吞吐量. 然而, 这种算法在规则变化时需要进行的决策树重构非

常耗时.
另一类基于位向量的算法可以实现快速规则更新, 但内存消耗大, 尤其在进行范围匹配时, 常需要将其转化为

前缀匹配, 从而导致规则数目增加, 在最坏的情况下, 扩展后的规则数将随着匹配字段数的增加而成倍增加.
AFBV[107]借鉴了 StrideBV[108]的思想, 以牺牲一定的匹配速率为代价减少了范围匹配的内存占用, 但 AFBV 破坏了

流水线并行性. WeeBV[109]分析了各个规则集中通配符的占比, 通过移除规则中的通配符进一步减少内存占用, 然
而, WeeBV不支持规则的快速更新.

(2) 主动队列管理

AQM的目标是在保证吞吐量的情况下减小延迟, 并且提供流间公平性. 可编程数据平面使得 AQM在硬件交

换机上实现成为可能, 但仍然需要对一些复杂的操作进行近似处理 [110]. 比如, P4-CoDel[111]使用最长前缀匹配表查

表 5    基于 F-PDP的可编程网络设备总结 (续)
 
设备类型 应用场景 相关工作 主要技术特点 性能指标

可编程

网卡

数据中心网络

Azure[61, 96] 将包处理卸载到网卡,  在虚拟环境中提

供接近本地的网络性能
吞吐量为32 Gb/s, TCP延迟小于 15 μs

阿里云[97]

腾讯云[98]
在网卡中实现HyperVisor,  提升裸金属

服务器和普通虚拟机的性能
－

Caulfield等人[102] FPGA部署在网卡和ToR交换机之间, 并
且通过PCIe直连CPU

5G/B5G网络 Yan等人[103] 支持网络切片,  通过DPR技术在几秒内

实现数据平面切换
吞吐量最高为84.8 Gb/s

开发平台 NetFPGA SUME[65]
开放平台, 代码开源, 社区活跃 吞吐量超过100 Gb/s

通用新架构 PANIC[104] 加入更多可编程组件,  提高网卡灵活性,
以支持更多应用卸载

双流水线在500 MHz主频下支持双端口

100 Gb/s NIC

商用产品

Mellanox Innova[99] 将FPGA与自家ConnectX-5以太网适配

器结合, 提供高可编程性
支持100 GbE, 支持PCIe Gen 4.0

Xilinx ALVEO[100] FPGA与NXP处理器结合 支持2×QSFP28, 支持PCIe Gen3×8

Inventec[101] FPGA与Intel Xeon D结合 双25 Gb以太网端口, 支持PCIe Gen3×16
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表动作近似复杂的平方根运算, AFQ[112]使用 Count-Min草图的一个变体, 在有限的交换机内存下维护大量流的状

态, 同时使用可编程设备每个端口上可用的多个 FIFO队列, 以近似排序的方式调度数据包, 实现近似公平的带宽

分配. 相对于可编程 ASIC, FPGA一方面具有丰富的片内计算和存储资源, 可以实现更广泛的 AQM算法, 另一方

面可以利用 DPR技术, 根据应用场景实现合适的 AQM算法并动态加载. 此外, 如前所述, 大量的研究基于 FPGA
设计并实现了通用的队列调度和管理模型, 比如 PIFO、PIEO等, 可以集成到基于 RMT的编程模型中, 通过在线

编程相关参数, 实现广泛的队列调度算法.
(3) 负载均衡

Miao等人 [113]提出一种有状态的 4层负载均衡器 SilkRoad, 使用交换机上 SRAM存储和更新连接状态, 并使

用 Bloom滤波器维持每条连接的一致性 (PCC), 但 SRAM大小有限, 严重影响了 SilkRoad的可扩展性. 与之不同,
Beamer[114]实现了一种无状态的 4层负载均衡器, 它通过调用托管应用程序实例的服务器的帮助来维护 PCC, 从而

绕过了交换机数据平面对每条连接状态维护的要求. Beamer通过一致性 Hash和菊花链以确保具有相同五元组的

数据包始终能够转发到相同的 DIP (direct IP). 当应用程序实例发生变化时, Beamer可以通过嵌入到报文头部的地

址将数据包重定向到之前使用的应用程序. 类似地, SHELL[115]通过一致性 Hash和基于 IPv6段路由的 power-of-
choices方案 [116]选择合适的应用程序实例处理新的连接请求以实现负载均衡, 并修改 TCP Timestamps字段用于

记录选择历史, 结合负载均衡器上的选择历史表, 在较小的内存占用下确保了更多连接的 PCC, 同时提供了比

Beamer更高的系统弹性. 然而, Beamer和 SHELL的负载均衡策略仅限于一致性 Hash, 即随机负载均衡, 这会导致

负载不均衡, 尤其当连接发生倾斜时.
(4) 拥塞控制

拥塞控制是高速网络实现超低延迟、高带宽和网络稳定性的关键, 可编程数据平面拥有更多的计算资源以及

定制计算的能力, 能够以线速度为通过它们的流生成细粒度反馈, 收发端可以据此信息调整收发策略, 在确保公平

性的同时提升网络转发能力, 避免网络拥塞 [117].
Handley等人 [118]提出了一种应用于数据中心网络的新的传输层协议 NDP, 交换机对接收到的数据包进行逐

包多路径负载均衡, 当输出队列快满时裁剪掉当前数据包的载荷, 并优先发送剩余包头, 这使得接收方能够全面了

解来自所有发送方的即时要求, 并据此调整各个发送方的发送速率, 但逐包多路径负载均衡会导致包重排, 且只适

用于对称拓扑. 相对于可编程交换机 ASIC, FPGA可以很方便地定制快速获取队列状态信息的接口. HPCC[119]通

过 ACK携带的精确的链路负载信息 (包含精确的链路利用率和队列统计信息)调整发送速率, 通过解决拥塞时带

内遥测信息的延迟和对带内遥测信息的过度反应等问题实现快速收敛, 相关算法已在基于 FPGA的可编程网卡上

实现. 实验结果表明, HPCC能够在避免拥塞的同时利用空闲带宽, 并在网络队列中保持接近零的延迟. P4air[120]首
先将拥塞控制算法分成具有良好内部公平性的组, 然后在可编程数据平面上实现了一个指纹算法, 用于识别不同

流所属的算法组, 每个算法组使用一组专用队列强制其竞争流之间的公平性, FPGA中丰富的存储资源确保了该

算法的可扩展性.
综上所述, F-PDP 相对于可编程 ASIC 的优势在于其通用性和丰富的硬件资源. 通用性支持定制更多的数据

平面操作, 比如 NDP协议中实时获取队列状态信息的操作, 实现通用队列调度模型等; 丰富的计算资源可以卸载

网络堆栈, 实现复杂算法, 比如 HPCC 在 FPGA NIC 上实现负载均衡算法; 丰富的存储资源可以支持广泛的包分

类以及有状态处理, 尤其 FPGA可以很容易地进行片外扩展, 这进一步增强了 F-PDP的潜力. 后文表 6是文中提

到的基于 F-PDP的网络性能提升方案优势与不足的对比.

 4.2   基于 F-PDP 的通用网络测量框架

可编程数据平面可定制数据包处理行为, 动态部署网络测量任务, 在不影响正常业务的情况下, 快速获取包级

和流级状态信息, 提供网络可见性, 给网络测量带来新机遇. F-PDP又以丰富的片内和片外资源给网络测量的方案

设计和实际部署带来更多可能, 基于 F-PDP 的通用网络测量框架主要包括草图和带内遥测 (in-band network
telemetry, INT)两种.
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表 6    基于 F-PDP的网络性能提升方案总结 
应用类型 相关技术 相关工作 优势 不足

数据包

分类

基于树结构

的算法

HyperSplit[105] 采用节点合并减少了流水线阶段的数目,  提
高了搜索效率 规则更新效率低

Fong等人[106]
分割规则集, 减少内存占用, 提供搜索并行性

基于位向量

的算法

AFBV[107] 规则更新快,  借鉴StrideBV的思想展开范围

匹配规则, 减少内存占用
破坏了流水线并行性,  牺牲了一定的匹

配速率

WeeBV[109]
移除规则中的通配符, 进一步减少内存占用 规则更新效率低

AQM
专用算法

P4-CoDel[111],
AFQ[112]

可以根据应用场景选择合适的算法,  算法实

现只受限于计算和存储资源

需要对复杂操作做近似处理,  每种算法

都要单独实现

通用架构 PIFO等[25−29] 可以通过调整通用模型参数实现相当一部分

调度算法, 编程简单
算法实现受限于模型

负载均衡

有状态

处理
SilkRoad[113] 使用交换机上SRAM维护连接状态, 性能高

可维护的连接状态数受限于SRAM大小,
可扩展性差

无状态

处理

Beamer[114],
SHELL[115]

通过在报文头部嵌入连接信息实现无状态处

理, 可扩展性好
一致性哈希并不能实现真正的负载均衡

拥塞控制

新的传输层

协议
NDP[118] 支持逐包多路径负载均衡

需修改终端协议栈, 存在包乱序问题, 只
适用于对称拓扑

ACK携带

链路负载

信息

HPCC[119] ACK携带精确的链路负载信息, 算法收敛速

度快
需修改终端设备协议栈

拥塞控制算

法分组
P4air[120] 基于组内良好公平性进行带宽分配,  无需更

改收发端网络协议栈

指纹算法消耗FPGA资源, 且引入额外的

处理延迟
 

草图为实现细粒度测量提供了一种替代方法. 与数据包采样不同, 草图是一种紧凑的数据结构, 它可以以固定

的内存开销完全记录所有观察到的数据包的所选统计信息, 同时只产生有界误差 [121]. 可编程数据平面给基于草图

的测量方案在生产 IP网络中的广泛应用带来了新的机遇. 近年来, 为了进一步减少网络测量开销, 提高网络测量

通用性和精度, 相关研究对草图进行了重新设计和优化.
早在 2013年, OpenSketch[122]通过在 NetFPGA上定制哈希-分类-计数三级流水线, 实现数据平面和测量平面

的正交, 使草图更容易实现. OpenSketch通过提供多种草图数据结构实现通用性, 控制平面根据具体的测量需求调

度数据平面上的草图, 未参与计算的草图数据结构极大地浪费了硬件资源. 与之相反, 戴冕等人 [123]使用通用草图

数据结构采集数据平面流量数据, 并通过将草图部署在 FPGA片上 SRAM中, 以极其有限的硬件资源实现了对较

大规模网络流量的实时测量.
Tang等人 [124]研究发现草图中计数器的内存利用率较低, 其主要原因是草图的大多数计数器中的高阶位未使

用, 鉴于此, 提出了一种基于数据流历史信息的在线学习算法, 用于确定和调整草图计数器的位宽, 以最大限度地

提高基于草图的方法的内存利用率.
然而, 上述草图的计算成本仍然较高, 很难在高速网络中实现线速处理. SketchVisor[125]增加了一条单独的数据

路径, 该路径提供快速但精度稍低的测量, 以此提高测量的性能和健壮性. 此外, SketchVisor通过压缩感知技术进一

步恢复精确的网络范围内的测量结果. Yang等人 [126]提出一种新的草图结构, 即 Elastic Sketch. Elastic Sketch使用不

同的数据结构跟踪大象流和老鼠流. 与 SketchVisor不同, Elastic Sketch只丢弃部分老鼠流信息, 以合理的精度下降

为代价, 获得更快的处理速度. 此外, Elastic Sketch提出了一种压缩和合并 Sketch的算法, 以适应当前可用带宽.
与上述丢弃部分信息的方法不同, Tong等人 [127]提出了一种通用架构来加速 FPGA上的草图, 该架构充分利

用 FPGA的硬件并行处理能力, 实现草图算法的完全流水线处理, 包括流水线哈希计算、流水线哈希表维护以及

分布式哈希后操作, 使得系统吞吐量高达 150 Gb/s.
除了上述基于草图的测量框架外, 文献 [128]使用 FPGA板卡实现了基于 P4的 INT, 可以以 100 Gb/s的线速

率实时收集每个数据包的信息. INT将数据包转发和网络测量结合起来, 交换节点在数据包中加入元数据来获取

网络状态. 使用 INT, 网络管理员可以直接从数据平面捕获由性能瓶颈、网络故障或错误配置引起的瞬态问题 [129].
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IntSight[130]是在 INT的基础上设计并实现的一个服务级目标 (service level object, SLO)违规检测和诊断系统, 它在

数据平面逐跳计算路径级网络测度并与 SLO定义的阈值进行比较, 在出口设备汇总遥测信息并向控制平面上报

感兴趣的事件, 控制平面进行分析和 SLO违规诊断, IntSight以较低的带宽开销实现了细粒度的检测和诊断, 但检

测周期和阈值的设置决定了系统开销和性能.
综上所述, 基于 F-PDP 的通用测量框架主要分为两类, 一类是 INT, 其将网络状态信息以元数据的形式嵌入

到业务流中以实现网络测量, 可以实现快速而精确的性能分析和故障诊断, 然而, 构造、封装、填充和提取遥测指

令和元数据增加了交换节点的处理压力. 此外, 受最大传输单元 (maximum transmission unit, MTU)限制, 元数据的

数目和大小也是有限制的, 否则将严重影响数据传输效率 [129]. 因此, 可编程 ASIC的优势在于处理性能, 将对正常

业务流的影响降到最低, 而 F-PDP 的优势在于定制更多的元数据, 常用作原型设计和功能验证. 另一类是基于草

图的通用测量框架, 可以实现数据平面和测量平面的正交, 草图结构的多样化以及持续探索, 较高的内存占用使

得 F-PDP成为优选方案. 表 7是基于 F-PDP的通用测量框架的优势与不足的对比.
 
 

表 7    基于 F-PDP的通用测量框架总结 
测量框架类型 相关技术 相关工作 优势 不足

基于草图的

测量框架

通用设计

OpenSketch[122] 定制哈希-分类-计数三级流水线, 实现

数据平面和测试平面正交
实现多种草图, 内存开销大, 资源浪费严重

戴冕等人[123] 在FPGA片上SRAM中部署通用草图数

据结构减少硬件资源占用
SRAM访存会增加处理延迟

内存优化 Tang等人[124] 动态调整调整草图计数器的位宽,  提
高内存利用率

在线学习计算成本高, 占用额外资源

线速处理优化

SketchVisor[125] 增加快速路径,  提供精度稍低的测量,
提高测量的性能和健壮性

在流量偏差大的情况下, 精度可能会很差

Elastic Sketch[126] 只丢弃部分老鼠流信息,  在确保测量

精度的前提下提高测量健壮性
复杂的大象流识别算法增加了处理延迟

Tong等人[127]
完全流水线草图算法, 提高系统吞吐量 只给出了两种草图算法的加速实现

INT
原型设计 100 G INT[128]

支持100 Gb/s线速处理 只给出了INT出端口实现

故障诊断 IntSight[130] 以较低带宽实现细粒度检测与诊断
参数需手动设置, 设置不合理会增加系统

开销, 降低性能
 

 4.3   使用 F-PDP 部署网络安全应用

在可编程数据平面上部署网络安全应用, 具备包级跟踪和即时响应等优势, 可以尽早发现并阻断威胁, 这在入

侵检测与 DDoS攻击检测中尤为重要. 此外, 网络中的加密流量越来越多, 加密协议也层出不穷, 数据平面支持加

密算法是未来的趋势.
(1) 加密算法

加密可以实现数据的机密性以及完整性保护, 同时可以对参与通信的实体进行身份验证, 是安全通信的基础.
随着越来越多的功能被转移到可编程数据平面, 支持具有强大加密属性的哈希函数将成为各种网络用例的关键使

能器. 鉴于目前 P4缺乏对加密哈希函数的支持, Scholz等人 [131]通过将加密哈希算法作为外部函数集成到支持 P4
的 NetFPGA 上, 为了简单, 作者使用了 FPGA 厂家提供的加密哈希 IP 核, 但该核不支持原生 P4 特性, 这需要修

改 P4交换机模型. 文献 [132,133]分别在基于 FPGA的数据平面上实现加密哈希算法和 AES加密算法, 采用深流

水线和全扩展技术提高算法效率, 但会消耗更多的硬件资源. Hauser等人在数据平面上先后实现了更复杂的加密

协议套件 IPsec[134]和MACsec[135], 由于 P4不支持加密和解密, 因此作者依赖用户定义的外部函数来执行复杂的计

算, 代价是增加延迟和降低吞吐量.
(2) 入侵检测与接入控制

PDP为在数据平面上实现接入控制成为可能, 从而减轻服务器负载. Ricart-Sanchez等人 [136]在 FPGA上设计

并实现了一种 5G防火墙, 用于分析边缘网络和核心网络之间传输的 GTP数据, 首先解析 GTP报文并获取相关报
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头字段, 然后经流水线进行规则匹配, 实施相应策略. 在后续工作中, 作者通过支持多租户来扩展 5G防火墙, 但基

于 TCAM的数据包过滤成本高、功耗大且支持的规则数有限 [137]. Zhao等人 [138]在可编程网卡中的 FPGA上实现

了 100 Gb/s入侵检测和防护系统 Pigasus, 该系统直接在 FPGA上执行 TCP重组, 以便它可以立即对有效载荷数

据进行模式匹配. Pigasus 采用层次化模式匹配, 将交互次数少但内存占用高的完全匹配留给 CPU 处理, 同时在

FPGA上实现快慢双处理路径, 快速路径处理占比高的顺序包, 确保流水线并行性带来的性能增益, 慢速路径采用

链表进行 TCP重组, 进一步减少内存开销. Qin等人 [139]在可编程数据平面上实现了二值神经网络 (BNN)用于分

类数据包, 采用联邦学习方法以较小的通信开销在线和协作学习新的攻击模式, 同时保持较高的分类精度, 但需要

将数据发送到本地 CPU进行本地训练, 仍然会引入较大的延迟.
(3) DDoS攻击检测与防御

随着互联网上的数据量呈指数级增长, DDoS 攻击变得越来越常见, 大规模 DDoS 攻击的升级以及缺乏健壮

高效的防御机制, 激发了在网络中构建防御的想法. Scholz 等人 [140]在不同的可编程数据平面上实现了多种 SYN
泛洪预防策略, 可以在 10 Gb/s 线速率下缓解 SYN 洪泛攻击, 但需要依赖外部加密哈希函数. Gondaliya 等人 [141]

在 NetFPGA SUME平台上实现了 6种 IP地址防欺骗机制, 并评估和比较了不同机制的性能和资源开销. Kuka等
人 [142]在数据平面上缓解反射放大攻击, 通过 FPGA解析和过滤数据包, 并将感兴趣的摘要信息上传到 CPU, CPU
通过查看源 IP 地址对攻击的贡献量来识别激进 IP 地址, 在检测到数据包速率超过阈值时阻断来自激进 IP 的流

量. Hoque 等人 [143]提出了一种健壮的相关性度量 NaHiD, 只需要选择一小部分流量特征就能快速识别 DDoS 攻

击. Pham-Quoc等人 [144]在 FPGA上集成了多种 DDoS防御机制, 利用动态重构技术实现 DDoS过滤计算核心在运

行时更新, 允许系统快速适应不同类型的 DDoS攻击.
综上所述, 在网络安全应用领域, F-PDP 的优势在于对加密算法, 载荷操作等的支持, 这是可编程 ASIC 所不

具备的. 丰富的硬件资源能够支持复杂的算法, 比如相关性测度计算、机器学习算法加速等, 这些是在入侵检测

与 DDoS攻击检测中经常使用到的方法, FPGA在实现这些方法上具有优势, 但需要注意的是这些方法通常需要

CPU的协助. 此外, F-PDP的高度灵活性使得运行时根据网络状态动态加载/卸载防御策略成为可能. 基于 F-PDP
的网络安全应用的对比见表 8.
 
 

表 8    基于 F-PDP的网络安全应用总结 
应用类型 相关技术 相关工作 优势 不足

加密

加密算法作为

外部函数集成

Scholz等人[131]
使用厂家IP核, 实现简单

增加延迟, 降低吞吐量IPsec[134],
MACsec[135] 使用自定义外部函数, 无需更改RMT模型

FPGA加速

加密算法

Sundal等人[132],
Chen等人[133] 采用深流水线和全扩展技术提高算法效率 硬件资源开销大

入侵检测与

接入控制

模式识别

Ricart-Sanchez等人[136,137]
匹配速度快 TCAM成本高, 功耗大

Pigasus[138] 可对载荷部分操作,  层次化模式匹配提高

了系统可扩展性
层次化结构增加了处理延迟

机器学习 Qin等人[139] 可以识别新的攻击模式,  联邦学习通信开

销低
需要CPU参与本地训练

DDoS攻击检

测与防御

针对特定DDoS
攻击

Scholz等人[140] 实现多种SYN泛洪预防策略,  支持10 Gb/s
处理

依赖外部加密哈希函数

Gondaliya等人[141] 实现6种IP地址防欺骗机制, 快速构建原型

并进行性能和开销比较

测试环境发包速率不足以

反应算法的真实性能

Kuka等人[142] 缓解反射放大攻击, FPGA过滤出感兴趣的

报文摘要, 减轻CPU负担
CPU参与降低实时性

通用架构
Hoque等人[143] 提出一种健壮的相关性度量,  只需要小部

分流量特征, 实现快速识别
只给出了仿真结果

Pham-Quoc等人[144]
利用DPR技术实现防御策略动态加载/卸载 未提供DDoS攻击识别算法
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 5   未来研究方向展望

基于 FPGA的高性能可编程数据平面已经得到了广泛的关注和研究, 许多成果已经产业化并大规模部署, 给
当今互联网注入了新的活力. 然而, 相关技术的研究仍任重而道远, 一些关键技术的研究仅处于起步阶段. 接下来,
我们对未来可能的研究方向进行了展望.

 5.1   设计适用于 FPGA 的网络应用编程抽象

如前所述, 这部分研究成果很多, 但遗憾的是, RMT抽象使用领域特定语言虽然可以简化编程, 但表述能力有

限, 且无法充分发挥 FPGA提供的并行处理能力. 增强 RMT和 DAG抽象使用通用高级语言编程虽然能描述复杂

应用, 但现有的 HLS工具很难生成高性能硬件代码. 因此, 要编写高性能 FPGA程序, 目前还是只能使用硬件描述

语言. 如何提供高层次抽象, 既能屏蔽底层硬件架构细节, 简化编程; 又能使程序员充分发挥硬件特性, 提高性能,
仍然是未来很长一段时间的研究方向.

 5.2   设计适用于 FPGA 的网络测量/安全原语

高级通用语言在 FPGA 硬件细粒度抽象上实现网络测量和网络安全应用, 现有研究虽然给出了一些动作原

语, 但主要用于数据包转发, 因此, 有必要分析网络测量和网络安全应用中的通用原子操作, 比如设置时间戳, 统计

和获取满足特定条件的数据包数目、队列深度、转发延迟以及跨流状态等. 针对每个原子操作, 给出 FPGA的单

周期实现版本, 以方便应用开发. 目前, 相关的研究还很少, 这将是未来值得研究的方向.

 5.3   设计支持负载感知的网络功能动态卸载编程抽象

可编程数据平面的资源是有限的, 不恰当的网络功能卸载反而可能会导致可编程数据平面过载, 从而降低系

统性能. 之前的研究工作主要专注于静态功能卸载, iPIPE[145]虽然可以根据运行时工作负载移动计算, 但目前只支

持基于 SoC的可编程网卡. 这方面的研究仅处于起步阶段, 具有一定的局限性. 因此, 如何设计基于负载感知的动

态卸载编程抽象, 将成为后续的一大研究方向.

 5.4   设计基于国产软硬件的新型可编程网络设备架构

转控分离的思想促进了控制平面和数据平面的并行演进, 但这样也会引入同质化竞争, 降低市场准入门槛. 为
了保持产品优势, 在无外在竞争压力的情况下, 厂商一般不太愿意推动架构革新. 然而, 在中美贸易战不断升级的

大背景下, 一些器件的供应链安全存在较大的变数. 因此, 基于国产软硬件实现高性能可演进的新型网络设备架构

有着长远意义.

 6   结束语

可编程数据平面是近年来研究的热点, 而 FPGA因其通用计算架构和丰富的片内资源, 给构建可编程数据平

面带来了更多的可能性. 本文从基于 FPGA的可编程数据平面抽象, 基于 F-PDP的关键技术, 新型可编程设备以

及网络应用这 4个方面出发, 对近年来的研究成果进行了阐述和分析, 也得出了一些初步的结论.
(1) 基于 RMT的可编程数据平面抽象编程简单, 但表述能力有限; 基于 DAG的可编程数据平面抽象表述能力

强, 功能加载/卸载更加灵活, 但编程较困难. 目前基于 RMT的可编程数据平面在业界是主流, 但随着越来越多的网

络功能卸载到可编程数据平面上, 对于表述能力的要求也越来越高, 基于 DAG的可编程数据平面具有更大的潜力.
(2) 受限于工作主频, FPGA的性能不及可编程 ASIC, 但更通用的计算架构, 更丰富的片内资源和片外扩展接

口使得 FPGA可以实现可编程 ASIC所不能实现的一些功能, 比如通用队列管理、加密算法加速、载荷数据分析

等. FPGA不仅可作为可编程数据平面应用于生产网络环境中, 还能用于探索未来的可编程数据平面抽象, 使得快

速设计和实现更通用更易编程的数据平面抽象成为可能.
目前, 基于 FPGA的高性能可编程数据平面仍处于快速发展阶段, 虽然有大量的研究成果已经产业化并部署

到生产网络中, 但仍然存在许多技术挑战, 例如适用于 FPGA的网络应用编程抽象研究、基于国产软硬件的新型

可编程网络设备架构研究等. 此外, 一些重要的研究方向才初步涉及, 研究还没有深入开展, 例如适用于 FPGA的

网络测量/安全原语研究、支持负载感知的网络功能动态卸载编程抽象的相关研究等, 这些也在文中未来研究方
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向展望中有所提及, 希望能够为后续研究的开展提供参考和建议.
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