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摘　要: 软件开发过程中, 开发人员通过大量使用第三方库来实现代码复用. 不同第三方库之间存在依赖关系, 第

三方库间的不兼容会导致第三方库的安装、加载、调用时出现错误, 进而导致系统异常, 这类问题称之为第三方

库依赖冲突问题. 依赖冲突的根本原因是加载的第三方库无法覆盖软件引用的必需特性 (例如: 方法). 依赖冲突问

题会在第三方库的下载安装, 项目编译和运行时中出现, 且定位困难. 依赖冲突问题的修复要求开发人员对使用的

第三方库版本间差别具有准确的理解, 并且第三方库之间复杂的依赖关系增加了修复难度. 为了能够在软件运行

前, 发现软件中存在的依赖冲突, 并且能够响应和处理运行过程中由依赖冲突引发的系统异常, 国内外学者展开了

各种针对依赖冲突问题的研究. 从依赖冲突问题的 4个方面, 对当前已有研究工作进行了梳理, 包括: 第三方库的

使用实证分析、依赖冲突原因分析、依赖冲突检测方法以及依赖冲突常用修复方式. 最后对该领域未来值得关注

的研究问题进行了展望.
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Abstract:  During  software  development,  developers  use  third-party  libraries  extensively  to  achieve  code  reuse.  Due  to  the  dependencies
among  different  third-party  libraries,  the  incompatibilities  among  them  lead  to  errors  during  the  installing,  loading,  or  calling  of  those
libraries  and  ultimately  result  in  system  anomalies.  Such  a  problem  is  called  a  dependency  conflict  (DC,  also  referred  to  as  conflict
dependency  or  CD)  issue  of  third-party  libraries.  The  root  cause  of  such  issues  is  that  the  third-party  libraries  loaded  fail  to  cover  the
required  features  (e.g.,  methods)  cited  by  the  software.  DC  issues  often  occur  during  the  download  and  install,  project  compiling,  and
running  of  third-party  libraries  and  are  difficult  to  locate.  Fixing  DC  issues  requires  developers  to  know  the  differences  among  the  versions
of  the  third-party  libraries  they  use  accurately,  and  the  complex  dependencies  among  the  third-party  libraries  increase  the  difficulty  in  this
work.  To  identify  the  DC  issues  in  the  software  before  its  running  and  to  deal  with  the  system  anomalies  caused  by  those  issues  during
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running,  researchers  around  the  world  have  conducted  various  studies  on  such  issues.  This  study  presents  a  systematic  review  of  this
research  topic  from  four  aspects,  including  the  empirical  analysis  of  third-party  library  usage,  the  cause  analysis  of  DC  issues,  and  the
detection methods and common fixing ways for such issues. Finally, the potential research opportunities in this field are discussed.
Key words:  dependency conflicts; third-party libraries; software ecosystem; dependency management; API compatibility

 1   引　言

 1.1   研究背景

第三方库 (又称第三方依赖或软件包)是一种重要的可复用软件资源, 在一定条件下, 可以独立于其他第三方

库进行安装和删除 [1]. 软件开发过程中调用第三方库是一种提高开发效率的普遍做法, 特别是随着现代信息技术

的迅速发展, 软件规模不断增加, 软件开发对第三方库的依赖也在不断增加. 已有研究工作表明一个项目直接依赖

于多个不同的库 [2]. 此外, 由于第三方库之间存在依赖关系, 一个项目往往会被隐式的加入更多的依赖关系, 导致

依赖更多的库 [2−5].
第三方库的使用大大提升了软件开发效率, 但也给软件开发带来了潜在的风险. 当加载的第三方库无法覆盖

所在项目的必需特性 (例如, 方法) 时, 就会发生依赖冲突问题. 结合软件工程的开发实践, 开发人员可能会采用

build tools自动完成第三方库的下载安装和项目编译, 也可能根据配置文件, 手动下载安装第三方库, 再执行项目

编译. 因此, 依赖冲突问题会在第三方库下载安装、项目编译和运行过程中出现, 比如: 克隆了 GitHub上的某个项

目, 需要下载第三方库时, 由于没有满足引用的第三方库之间的约束条件, 导致第三方库下载安装失败; 在项目编

译时, 由于本地环境中, 存在与引用的第三方库重名的代码文件, 导致无法加载正确的第三方库或使用了第三方库

中不存在的相关方法, 项目编译报错; 在运行阶段, 由于加载的第三方库版本与所需版本不一致, 提示找不到某些

类或方法, 抛出异常, 程序运行失败.
目前对依赖冲突的解决方式多为开发人员借助经验知识去处理, 会消耗大量的时间和人工成本. 运行过程中

的报错信息在多数情况下不足以支撑开发人员找到问题根源, 并且由于第三方库之间存在复杂的调用关系, 更改

某一第三方库同时可能引起其他第三方库的不适用, 这些问题增加了定位和解决依赖冲突问题的难度. 同时依赖

冲突问题会伴随如下特点: 难以重现问题出现的场景、编译器提示的问题报告中描述信息不够清晰、第三方库代

码缺失、第三方库代码复杂难以调试等. 这些问题在开发过程中给开发人员带来了巨大挑战.
依赖冲突问题的检测和修复成为当前软件开发中的重要技能. 为了避免依赖冲突问题的出现, 第三方库的

开发人员提出了一种声明机制, 即在 metadata中对库本身依赖的其他第三方库信息进行声明. 但是由于 metadata
信息需要开发人员手动维护, 难以保证其时效性和准确性. Maven[6−8]、Pip[9]等成熟的软件管理工具也提供了依

赖关系管理功能, 帮助开发人员在开发过程中选择依赖的第三方库版本. 但由于多种复杂因素, 这些工具不能保

证加载的是最契合开发人员需求的版本, 并且由于开发人员可能缺乏对依赖的第三方库的了解, 导致错误的几

率增加.

 1.2   文献检索方式

针对以上分析, 研究人员对第三方库的使用情况和依赖冲突问题的产生原因、检测方法、修复方式都开展了

大量研究. 为了对该问题的已有研究工作和成果进行系统的梳理, 我们首先选择了文献搜索的关键词: dependency
conflict、conflict dependency、third-party library、第三方库、依赖冲突、包管理. 随后在谷歌学术搜索引擎

(Google Scholar)、ACM Digital Library、IEEE Explore、Springer、Elsevier以及 CNKI等搜索引擎和数据库上, 通
过上述关键词来检索与本文主题相关的论文. 对上述检索的文献进行筛选, 筛选条件包括: 与本文主题的相关性、

文献质量. 通过文献标题、关键词、摘要等信息, 识别并移除与主题无关的文献; 在与主题相关的文献中, 选择发

表会议/期刊属于 CCF 推荐的国际学术会议/期刊的文章. 通过 Google Scholar、ACM Digital Library、IEEE
Explore等学术搜索引擎来查阅论文的被引用情况和相关研究人员已发表论文的清单, 进一步补充与本文研究主

题相关的文献集. 最终确定了与本文主题相关的高质量论文.
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经过筛选后, 我们发现尚未有对依赖冲突问题进行全面综述的文献. 早在 2006 年 Mancinelli 等人 [10]、2012
年 Artho等人 [1], 介绍的依赖冲突有关问题, 是针对 Linux中的依赖冲突问题. 而后学术界和工业界逐渐对依赖冲

突问题进行关注. 为了使得本文内容更加完整, 且更好地反映相关研究的发展脉络, 本文中所介绍论文与已有论文

可能会存在少部分重叠. 最终, 本论文选取了 90 篇相关论文进行详细介绍, 图 1 展示了搜集论文统计结果. 参照

CCF推荐领域划分标准, 图 1(a)展示了所选论文主要集中在软件工程/系统软件/程序设计语言领域. 图 1(b)展示

了所选文章发表会议/期刊的分布情况, 其中包括会议论文 71篇, 期刊论文 16篇; 大多数论文是所涉及领域的高

质量会议和期刊, 例如 ICSE 会议 (14 篇)、ESEC/FSE 会议 (11 篇)、ASE 会议 (5 篇)、CCS 会议 (2 篇)、
OOPSLA (1 篇)、ECOOP 会议 (1 篇)、NDSS 会议 (2 篇)、ESE 期刊 (4 篇)、TSE 会议 (4 篇)、IST 期刊 (2 篇)、
《软件学报》(3篇).
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图 1　选文统计结果
 

 1.3   研究问题

本文在对当前已有研究成果梳理基础上, 对依赖冲突问题进行了全面的综述, 包括 4个方面: 第三方库的

使用情况, 依赖冲突原因分析, 有关检测方法以及当前开发人员采用的修复方式, 并对该领域未来潜在的值得关

注的研究方向进行展望. 本文主要选择了 GitHub使用语言排行榜 [11]中的前 3种使用最为广泛的语言 (JavaScript、
Java和 Python)以及多个生态系统中依赖冲突问题作为研究对象进行分析, 并尝试回答以下 4个问题.

问题 1: 有关第三方库使用情况以及开发情况是怎样的? 与依赖冲突问题的关系是怎样的?
问题 2: 依赖冲突问题发生的原因是什么, 可以被划分为哪些模式?
问题 3: 依赖冲突问题检测方法有哪些, 特点是什么?
问题 4: 目前开发人员修复依赖冲突的方式是什么?
本文第 2节给出整体研究框架. 第 3节对依赖冲突问题的相关实证分析, 进行总结分类. 第 4节系统分析依赖

冲突问题发生的根本原因. 第 5节对依赖冲突问题的检测方法进行分类阐述, 并对工具进行对比. 第 6节总结依赖

冲突问题的修复方式. 最后对该领域未来潜在值得关注的研究方向进行展望.

 2   第三方库依赖冲突问题与研究框架

 2.1   第三方库依赖冲突问题简介

大量引用第三方库极易引发依赖冲突问题. 此类问题的出现是由于当同一个库的多个版本存在于相同路径下

时, Java、Python、JavaScript等第三方库的加载机制规定了第三方库在运行时的加载位置 [12], 多数情况下当两个

第三方库无法共存时, 那么将只有一个第三方库被加载, 而与之存在冲突的其他第三方库无法安装或无法加

载 [5], 当项目在运行时引用不兼容的、被隐藏掉的第三方时, 将引发运行时异常 (例如, ClassNotFoundException
和 NoSuchMethodError[2]). 此类问题称之为依赖冲突问题 (conflict dependency, 或是 dependency conflict). 除两个第

三方库包含内容直接导致冲突外, 也可能因为其依赖的底层第三方库互相冲突. 因此, 两个看似毫无关联的第三方
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库也可能因为依赖冲突而无法安装 [13]. 第三方库依赖冲突的表现形式是依赖的第三方库和实际使用的第三方库

不一致.
图 2为 Keras框架中出现的依赖冲突问题实例 [14], 当开发人员加载的 TensorFlow版本为 1.X时, 程序无法正

常运行, 提示 AttributeError, 其原因为加载的类不包含项目需要引用的方法, 此实例为典型的依赖冲突问题, 此种

类型常出现在运行阶段异常 [2,15−18], 其他类型的依赖冲突问题也可能出现在第三方库的安装阶段和项目编译过程 [17,19].
伴随着大型系统的普及, 第三方库之间的冲突问题更加广泛频繁出现. 原因在于大型系统广泛依赖于第三方库, 并
且大型系统的开发多采用微服务、多模块的开发方式; 一个大型系统, 分为多个服务, 由不同的团队进行开发, 开
发过程中, 协调依赖的第三方库、保证库以及对应的版本的一致性非常困难. Jibesh等人 [16]进行的实证研究分析

发现, 1/4的第三方库存在潜在的冲突, 可能导致软件崩溃或其他意外的行为. 已有研究工作主要集中在对依赖冲

突问题的实证研究、对依赖冲突表现形式的分析、对依赖冲突问题的检测方法的研究以及对依赖冲突问题的解

决方法的研究.
  

图 2　依赖冲突实例
 

常见的依赖冲突问题表现形式多样: 安装过程中的表现形式为安装第三方库失败, 提示异常信息; 运行过程中

的表现形式为编译器提示无法找到需要的类或方法; 或通过了编译过程, 但无法得到正确的运行结果 [18].

依赖冲突问题的原因复杂多样, 本文将其概括为 3种类别, 包括: 版本冲突、版本误用、名称冲突. 版本冲突

包含两种类型: 同一个第三方库之间的冲突和不同第三方库之间的冲突. 同一个第三方库之间的冲突可以划分为

直接依赖与传递依赖之间的冲突、传递依赖之间的冲突、所需第三方库与本地安装的第三方库之间的冲突. 不同

第三方库之间的冲突, 可以划分为直接依赖间的冲突、直接依赖与传递依赖之间的冲突、传递依赖之间的冲突.

版本误用表现形式为对第三方库版本的误用导致的依赖冲突. 名称冲突指项目代码和第三方库之间的命名冲突,

此种类型较为少见.
目前对依赖冲突问题的检测工具相对较少, 主要集中在对第三方库的冲突问题进行预判, 提示开发人员可能

存在的风险 [15,19,20], 也有部分工作针对存在依赖冲突问题的项目生成测试用例, 报告出现问题的原因 [2,16−18]. 对于

依赖冲突问题的修复, 目前主要依靠人工修复方式完成.

 2.2   研究框架

本文的整体研究框架如图 3 所示 .  按照 GitHub 使用语言排行榜 [ 11 ] ,  主要关注排行榜中前 3 名的语言

JavaScript、Python、Java. JavaScript社区、Java社区和 Python社区包含了对应语言以及对语言有关问题的讨论.
本文提及的 npm、PyPI 代指 npm 生态系统、PyPI 生态系统. npm 生态系统、Maven 生态系统和 Eclipse 社区、

PyPI生态系统为对应语言提供了第三方库的下载以及管理通道. 其他较大规模社区, 例如 R/CRAN 社区, Android
社区以及 Linux社区等, 是在本文的研究过程中, 发现的相关社区, 作为补充内容.

JavaScript和 Python是动态类型的脚本语言, Java是静态类型的程序设计语言. 3种语言具有各自的特性, 包

管理模式间也存在差异, 但三者在依赖冲突问题上可以抽取共性. 依赖冲突问题发生在第三方库的使用过程中, 因

此本文首先对第三方库使用的相关研究工作进行了分类汇总; 其次对导致依赖冲突的原因进行了分类分析; 接着

参照依赖冲突的原因对依赖冲突问题的检测方法进行分类, 并对比总结检测工具, 然后参照开发人员采取的 7种

修复方式进行分类, 最后进行总结并指出未来的潜在研究问题. 
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图 3　研究框架
 

 3   第三方库使用实证分析

针对问题 1, 本文对第三方库使用的相关研究工作进行整合, 分别从第三方库的使用者视角和第三方库的开

发者视角, 对依赖冲突问题进行总结分析, 主要分为 6个分析对象, 对应的分析内容如表 1所示.

对于第三方库使用者视角分析, 本文从第三方库的选择 (选择哪个第三方库)、第三方库版本的选择 (具体版

本的选择)、第三方库使用情况, 以及第三方库变更对使用者的影响 4个方面进行阐述. 本文发现, 对于第三方库

的选择, 更倾向于选择被广泛使用的第三方库, 并且开发人员对第三方库的依赖性逐渐增强, 但对于使用第三方库

带来的潜在影响以及风险关注度较低; 对于第三方库版本的选择, 开发人员对版本的选择具有不同的倾向, 集中在

对项目性能的影响方面的关注; 对于第三方库使用情况分析发现, 第三方库 API 使用不均衡; 第三方库版本变更

带来的影响, 由于内容的变更程度不同, 其对本地项目的影响范围亦有所不同.

第三方库开发者视角下的分析内容主要集中在第三方库升级原因和第三方库更新风格两个部分. 第三方库升

级原因主要包括实现新需求、提升可维护性、偿还技术债 3个方面; 不同语言、不同生态系统的库开发者对第三

方库的更新风格不一致, Java语言的 Eclipse生态系统更倾向于保持向后兼容的升级, R/CRAN社区更倾向于协作

交流, 而 Node.js/npm生态系统更倾向于对内容大幅度变更, 对兼容性保持较低.
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表 1    第三方库使用分析 
视角 分析对象 结论 有关文献

第三方库

使用者

视角

第三方库的

选择

● 开发人员对第三方库的依赖性增强, 并且倾向于使用成熟度较高、使用更加广

泛的第三方库. 但开发人员对当前第三方库管理工具提供的语义版本控制使用

较少

● 根据不同使用情况选择不同的衡量指标,  同一种语言的库的衡量指标也有多

个, 例如使用GitHub排名、开发社区下载数量排名等

● 开发人员在选择第三方库时, 关注点在于库是否提供的特定功能, 但对性能、

使用库带来的其他潜在风险的关注度较低

[21−32]

第三方库版

本的选择

● 对于不同语言、不同生态系统、不同阶段的开发人员而言, 其采用的版本具有

不同的倾向. 总体而言, 开发人员更倾向于选择较为稳定的版本, 并且对有关语义

版本控制工具的采用较少

● 在使用第三方库时, 时常会面临版本更新的权衡问题: 是为了保持项目稳定, 将
第三方库版本进行限定; 还是不断迭代更新第三方库的版本, 以使用新特性. 使用

人员更新或者不更新第三方库版本的原因是不尽相同的

● 但由于语言特性、使用场景以及社区规约不同等因素, 开发人员对是否更新第

三方库的偏好也有所不同. 版本升级的周期也有所不同

[24,26,28,33−47]

第三方库使

用情况

● 开发者对第三方库中API的利用率不均衡, 即使加载完整的第三方库相较于开

发人员手动编写代码实现有关功能, 会消耗更多资源, 但第三方库的运行效率通

常会远高于开发人员手动编写代码

● 由于开发人对API的使用规约了解甚少, 开发人员常会使用一些已经被声明为

将被弃用的类或方法, 并且常会误用 API

[16,33,48−52]

第三方库变

更对使用者

的影响

● 库版本的变更会对库使用者带来巨大的影响, 因为其版本变更常存在不兼容的

更改, 容易造成依赖冲突问题, 需要本地代码进行重构来适配库版本的变更

● 研究表明, 第三方库的更改大多数情况下是不兼容的更改, 研究人员有意避免

版本变更带来的影响, 但由于测试不充分等原因, 仍可能造成依赖冲突问题. 开发

人员会检查库的变更对代码的影响, 必要时候进行代码的重构来适配库的变更

● 研究人员从不同角度分别提出了识别第三方库中API发生变化的有关方法、对

被声明为弃用的API寻找替代方案、检测API的修改是否影响了开发人员的调用

[26,46,48,53−65]

第三方库

开发者

视角

升级原因
● 对于不同语言、不同生态系统, 第三方库的升级是常见的, 库的升级原因基本

一致, 主要包括: 实现新需求, 提升可维护性, 偿还技术债
[28,66−68]

更新风格
● 不同语言、不同生态系统的第三方库开发者对库的修改风格是不同的, 但大多

数都会考虑到代码兼容性问题, 防止依赖冲突问题的出现
[46,48,69−75]

 

对第三方库使用的相关研究工作分析整理后发现, API兼容性问题是导致依赖冲突的重要原因之一; 第三方

库的升级往往是对其中的 API 进行了修改, 这种修改是导致版本不兼容的重要原因. 因此, 对第三方库升级和

API兼容性进行分析, 是依赖冲突问题分析中, 不可或缺的一部分. 例如, Artho等人 [1]指出第三方库的升级会导致

库之间的依赖冲突问题, Wang等人 [18]揭示了在第三方库依赖冲突问题中, 存在用户期望使用的第三方库与实际

加载的不一致, 这种不一致是由于加载的版本不符合用户的需求. 第三方库版本的升级需要向前兼容, 升级版本没

有做好兼容性处理, 可能会导致依赖冲突问题的出现. 由此可见, 依赖冲突问题与 API兼容性问题、第三方库升级

存在不可忽视的相关性, 因此本文对第三方库升级、API兼容性问题等与依赖冲突有关的内容进行了分析.

 3.1   第三方库使用者视角分析

本节从第三方库的使用者角度对第三方库的使用情况, 包括第三方库的选择、第三方库版本的选择、第三方

库内容的使用情况、第三方库变更带来的影响这 4个方面进行阐述.
 3.1.1    第三方库的选择分析

对于第三方库使用者而言, 第三方库的使用已经成为开发过程中不可或缺的一部分, 开发人员更倾向于使用

第三方库, 并且对第三方库的依赖性不断增强. 不论是何种语言、何种生态系统, 每个项目都会使用大量的第三方

库 [22], 项目之间的依赖性在演进过程中不断增加 [23,24], 项目依赖的包数量一般遵循指数级增长趋势 [25−27]. 并且对

于经验较少的开发人员倾向使用“trival”的包 [22], 这类包的特点是实现较为简单的任务; 经验丰富的开发人员相反,
更倾向于使用成熟度高、使用较为广泛的第三方库. 但总体而言, 不论是经验丰富还是经验较少的开发人员, 很大
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程度上依赖于一组使用较为广泛的库.
在使用过程中如何选择具体的第三方库, 对于不同语言的社区, 衡量指标具有差异. 开发人员往往根据不同使

用情况选择不同的衡量指标, 同一种语言的库的衡量指标也有多个. 例如, Wittern 等人 [28]发现 npm 生态系统中,
对第三方库的使用情况有 3种不同的衡量指标: 第三方库排名 (类比 PageRank排名)、下载数量排名、GitHub排
名. 不同的衡量标准不能相互替代, 它们可以用来描述特定类型包的流行程度. 排名机制的不同, 直接影响对第三

方库推荐工具的设计. 并且, 对每一种排名来说, 新的第三方库并不能直接进入排名前列, 但有一些第三方库随着

时间推移仍保留在排名靠前的位置.
开发人员在第三方库的选择过程中, 主要关注于是否实现了需要的功能, 但对性能、使用库带来的潜在风险

关注度较低. Wang等人 [21]发现超过一半的项目使用了包含安全缺陷的第三方库, 并且 2/3的第三方库包含安全漏

洞. 这些安全漏洞的普遍存在表明, 如果开发人员不知道已使用库中的安全问题, 则项目可能面临潜在风险.
Zimmermann等人 [27]通过分析第三方库之间的依赖关系和已被发现的安全问题来研究 npm生态系统中的安全风

险, 研究发现第三方库的可用性使开发人员依赖于越来越多的第三方库, 多个第三方库间的关联性增加, 使得单个

库能够影响其他库的安全性, 从而增加了第三方库存在漏洞的可能性, 使项目受到攻击的风险大大增加. Black
Duck[76]软件中的 Codecenter部分, 提示开源代码中是否存在安全漏洞问题. 现实世界中已经发生了多起由第三方

库漏洞引发的严重事故, 如: OpenSSL中出现的心脏滴血漏洞 (heartbleed)、GNU Bash出现的破壳漏洞 (shellshock)
和 Java中的反序列化漏洞 (deserialization). Veracode[77]、SAP[65]以及 OWASP[78,79]通知开发人员使用的库版本中

的安全错误. Pfretzschner 等人 [80]将分析工具集成到 OpenWhisk (一个开源的无服务器云平台), 为开发人员提示使

用了用于恶意行为的依赖库. VAS[81]建立在 OWASP[78]之上, 从开发人员的依赖配置文件中抽取直接依赖的第三

方库, 与有漏洞的第三方库的名称进行匹配. 当名称匹配成功时, 认为项目是有漏洞的. 现有对 Java[30]和 Android
应用 [31,32]的漏洞分析主要关注的就是第三方库带来的安全风险, 并且发现了第三方库代码中存在潜在的安全威

胁. Linares-Vásquez等人 [29]研究发现, 与不成熟的应用程序使用的 API相比, 较为成熟的应用程序所使用的 API
明显更不容易出错.
 3.1.2    第三方库版本的选择分析

开发人员对于第三方库的选择具有不同的倾向, 在开发过程中, 开发人员会根据实际需求, 对第三方库的版本

选择进行考量; 此外, 使用不同语言的开发人员, 对第三方库版本更新的偏好亦有所不同. 本节对开发人员选择和

更新第三方库版本的偏好进行分析.
不同语言、不同生态系统、不同阶段的开发人员, 选择的第三方库版本具有不同的倾向. 总体上看, 开发人员

更倾向于选择较为稳定的版本, 但对有关语义版本控制工具的采用较少. Blincoe等人 [24]对数百万种依赖关系进行

了深入研究. 他们发现有经验的开发人员倾向于放弃灵活的版本控制, 实际上大多数库管理工具都鼓励第三方库

遵循语义版本控制, 但开发人员很少使用现有库管理工具中的语义版本控制 [21], 因为他们经历过与兼容性相关的

错误, 更喜欢使用稳定的版本, 而且他们重视稳定的 (可重现的) 项目构建, 因此大多数项目声明了它们所引用的

第三方库的固定版本. 不同语言的开发人员对版本的管理有所不同, 通常 JavaScript 语言的开发人员不会对版本

进行强制约束, 并且多达一半的开发人员偏向自动依赖于最新版本 [28]; 而 Java语言的开发人员考虑到稳定性、健

壮性和安全性, 更倾向于选择以前的稳定版本, 而不是最新的版本 [33]; 此外, Python语言开发者也倾向于使用较为

稳定的版本. 实际上, 多达一半的开发人员在开发过程中会自动依赖于最新版本, 并且随着时间的增长, 开发人员

倾向于使用更新的第三方库. Zhang 等人 [34]发现库的版本变更中, API 的修改升级可能是深度学习程序中各种

bug的根源. Wu等人 [35]提出了一种识别框架演化规则的方法. 即使第三方库的维护人员采用了各种编号约定库版

本, 但版本号本身并不能代表库成熟度. 然而在实际使用中, 开发人员会倾向于认为版本号较高的库性能更加稳定.
开发人员在使用第三方库时, 时常会面临版本更新的权衡问题: 是为了保持项目稳定, 将第三方库版本进行限

定; 还是不断迭代更新第三方库的版本, 以使用新特性. 使用人员更新或者不更新第三方库版本的原因是不尽相同

的. 开发人员选择不更新第三方库版本的原因, 包括: 更新第三方库可能会引入兼容性问题, 开发人员需要对项目

进行大量修改; 可能带来未知的 bug或安全问题 [36,37]; 可能造成上下游项目的依赖冲突问题 [37,40]; 更新第三方库所
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需要的传递依赖的版本, 可能不符合项目约束, 导致无法更新 [41], 或者更新后的版本与当前版本差距较小, 对项目

没有任何影响, 徒增更新成本和风险 [38,39,42−44]. 开发人员选择更新第三方库版本的原因, 包括: 更新库的版本可以

使用库的新特性 [36,43]; 修复旧版本第三方库存在的 bug或安全漏洞 [41]; 进行预防性维修任务 [39]; 由于开源社区 (生
态系统)的政策规约, 开发人员需要定期对使用的第三方库进行更新 [37]; 由于使用版本控制工具, 自动升级相库 [45].

除了一些常见的共性原因外, 不同社区 (生态系统)的开发人员由于语言特性、使用场景以及社区规约不同,
对是否更新第三方库的偏好也有所不同. npm 社区 (生态系统) 中, Decan 等人 [37]研究发现, 社区政策会影响开发

人员对第三方库的更新. npm, Python, CRAN和 RubyGems这 4个生态系统中, 当采用了版本控制工具时, 第三方

库版本的更新频率会增加 [35,42,45]. 对于 3个主流语言社区进行调研发现 [53], 开发人员执行升级是因为考虑到机会

成本, 例如维护过时代码的成本、围绕已知 bug进行修改的成本、推迟新特性的成本; 并且项目中某一依赖版本

的升级, 可能会影响其他依赖版本的升级, 否则会引发一系列的连锁反应. Maven社区中, Kula等人 [41]以及 Cox等
人 [39]研究发现对于安全性相关问题关注度较低, 因此没有更新第三方库. Android社区中, Salza等人 [43]研究发现,
库的更新与库的用途息息相关, 例如开发人员对于 APP的 GUI等外观相关的特性较为关注, 为了迎合大众审美需

求, 对第三方库相关版本更新较快; 同时 Derr等人 [82]研究发现由于开发人员的粗心大意, 或进行版本升级的代价

相对较高, 或无法衡量升级后的版本是否存在兼容性问题, 开发人员决定不更新第三方库版本. Bavota等人 [26]进

行的定量和定性分析发现, 当项目升级依赖的第三方库版本发生更新时, 他们不会对所有库执行升级, 平均会升

级 60% 的新可用版本. 项目的大小与项目升级频率之间没有显著的相关性. Hora 等人 [40]研究了 Pharo 生态系统

(拥有大约 3 600个不同的系统)的库修改升级问题, 发现开发人员通常不能快速对这些升级做出反应 (平均反应时

间为 34天), 往往需要较多的时间应对版本的更新. 对于不同的生态系统而言, 其更新周期也有所不同. McDonnell
等人 [47]研究了 Android框架中 API的稳定性和演变引发的问题, 发现平均每月有 115个 API更新, 应用中有 28%
的 API使用应该被更新, 但由于多种原因没有进行更新, 滞后中值为 16个月.
 3.1.3    第三方库使用情况

开发者对第三方库中 API的利用率不均衡. 研究表明复用第三方库的主要目的是使用第三方库中的 API, 因
此第三方库 API的使用是软件开发中不可分割的一部分. 开发项目中存在大量 API的使用, 平均 3行代码就会引

用一些 API[49]. 相对于开发框架这种特殊类型的第三方库, Wu等人 [48]发现对于一些常用的框架, 其 API的平均使

用率在 35%. 即使第三方库中功能使用率较低, 在多数情况下, 使用第三方库的 API, 运行效率会远高于开发人员

手动编写代码 [50]. Qiu等人 [33]对 Java中的 API使用情况进行调查研究, 发现在使用第三方库的过程中, 一些核心

库的 API利用率不高, 而对核心库的使用需要加载其全部 API, 增加了程序运行过程的资源浪费.
由于开发人对 API的使用规约 [51]了解甚少, 开发人员通常会使用一些已经被声明为将被弃用的类或方法, 并

且常会误用 API. API误用导致的依赖冲突问题存在多种情况: 例如多余的 API调用、遗漏的 API调用、错误的

API调用参数、缺少前置条件判断、忽略异常处理等 [83]. Patra等人 [16]发现 1/4的第三方库存在潜在的冲突, 超过

17%的第三方库出现过至少一次依赖冲突问题, 这些冲突会导致系统崩溃和其他意外事件. Cai等人 [52]研究了 62 894
个 Android应用程序的依赖冲突问题, 分析了这些问题的表现形式和原因, 研究表明在 Android应用程序中, 依赖

冲突问题在安装时和运行时均可能发生: 安装时冲突问题主要由于 SDK 版本问题, 运行时的冲突问题主要与底

层 API相关.
 3.1.4    第三方库变更对使用者的影响

第三方库版本的变更会给库的使用者带来巨大影响, 很容易造成依赖冲突问题, 开发人员需要对项目代码进

行重构来适配库版本的变更. Kula等人 [53]实现了一个可视化工具, 利用从Maven存储库中提取的依赖项统计数据

来调查库更新的历史. 即使库中内容的变更不是破坏性更改, 开发项目也会受到影响; 依据变更程度, 其影响范围

亦有所不同. 其中最突出的影响表现为, 当项目代码引用第三方库中的某一类的类型或方法发生变化时 [23,26], 本地

代码需要进行重构. 版本变更的情况之一是版本升级, 第三方库的版本升级中, 类和方法的变更比其他变更发生得

更为频繁, 因此对项目代码的影响更大. Wu等人 [48]分析了 Apache和 Eclipse生态系统第三方库升级中 API的变

更情况, 同样发现与其他更改类型相比, 第三方库缺少类和方法的情况更加常见, 对项目代码的影响也更大.
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为了探究第三方库版本是否发生变更, 研究人员从不同角度分别提出了: 识别第三方库中 API发生变化的有

关方法、对被声明为弃用的 API寻找替代方案、检测 API的修改是否影响了开发人员的调用. Meng等人 [54]提出

一种基于历史的匹配方法, 来识别和理解 Java框架的 API演变. Xing等人 [55]认识到框架中 API的变化, 并提出了

弃用 API的合理替代方案. Jezek等人 [56]对 109个 Java开源程序和 564个程序版本研究发现, API是不稳定的, 因
为不兼容的库更改是常见的. Raemaekers等人 [84]对Maven Central中的第三方库进行研究发现, 接近 1/3的库都发

生了不兼容的更改. Wu 等人 [48]以及 Bogart 等人 [46]在研究中发现当使用的第三方库中的 API 发生变化时, 大约

11% 的变更会在项目代码中引起连锁反应. Li 等人 [58]研究了 Web 服务 API 的演变及其对项目代码的影响.
Sawant等人 [59]提供了关于推荐 API使用的研究. Mezzetti等人 [60]提出了类型回归测试, 以确定库更新是否影响其

公共接口. 有研究表明开发人员在使用有关库前, 会对其特性进行了解. Wei 等人 [61]发现, Android 开发人员经常

在调用 API之前检查 API更改情况, 以避免兼容性问题. Dietrich等人 [62]研究了从集成构建到部分库升级是否会

给 Java程序带来新的错误类别, 并阐述了二进制和源代码之间兼容性差别, 详细介绍了基于 OSGi的系统中的二

进制兼容性问题. Xavier等人 [23]发现, 14.78%的 API更改破坏了与以前版本的兼容性, 并且库升级中破坏性更改

(或称之为 breaking change)发生的频率随着时间推移而增加; 破坏性更改发生频率越高的系统, 规模越大、越受

欢迎、越活跃. 这种破坏性更改, 极易造成依赖冲突问题的出现. Zhang 等人 [63]也发现 Python 开发人员在使用

API时会检查相应的库版本, 以避免依赖冲突问题. 即使开发人员有意识地检查有关库以避免依赖冲突问题, 当开

发人员对升级后的第三方库测试不充分时, 容易带来依赖冲突、安全威胁、资源泄露等问题 [73,85]. Cox等人 [57]从

开发人员的角度揭示了, 任何开发人员都不太可能为每一个依赖的第三方库进行详细的测试. 并且, Xavier等人 [23]

发现当一个第三方库拥有更多的维护者时, 其更容易包含一些导致依赖冲突问题的危险元素. 第三方库中 API的
数量、维护人员提交数量以及发布数量都会对依赖冲突问题的产生具有一定影响, 但这些影响的因素较小.

 3.2   第三方库开发者视角分析

 3.2.1    第三方库升级原因

对于不同的语言和生态系统, 第三方库的升级是常见的, 升级原因主要包括实现新需求、提升可维护性、偿

还技术债. Wittern等人 [28]发现, 高度活跃的开发社区, 库与库之间的依赖关系飞速增长. 第三方库的使用周期随着

时间的变化可以利用高阶模型进行建模 [66]. Bagherzadeh等人 [67]对 2005年 4月–2014年 12月, Linux系统依赖的

第三方库的 8 770次修改进行了实证研究, 研究每次库更改的大小、手动识别更改的类型和所做的错误修复工作.
研究发现内核级的系统调用的改变总是由于技术债, 并且调用 API的数量增长是缓慢的. Brito等人 [68]调研了 59
个第三方库所作的不兼容的修改, 并要求开发人员解释他们决定改变 API背后的原因, 发现原因是实现新的需求、

提升可维护性等.
 3.2.2    第三方库升级风格分析

不同语言、不同生态系统的第三方库开发者对库的修改风格是不同的, 但大多数都会考虑到代码兼容性问

题, 防止依赖冲突问题的出现. Dig等人 [69,70]发现, 现有应用程序 80%以上的不兼容性更改是第三方库代码重构造

成的. Wu等人 [48]分析了 Apache和 Eclipse生态系统, 发现第三方库中出现 API弃用的情况较少. 但Wang等人 [71]

对 Python有关第三方库进行研究发现, API弃用问题较为常见, 并且约有 1/4的更改没有被明显标记, 但通常在升

级后的版本会对被弃用的 API提供替代方案. Li等人 [72]调查了 Android框架源代码, 发现有一类常见的 API, 既不

向前兼容, 也不向后兼容. Bogart等人的研究表明 [46], 不同语言与生态系统具有不同的价值系统影响库的更改, 例
如, Eclipse更倾向于稳定性, 保持向后兼容的升级, R/CRAN社区更倾向于协作交流, 而 Node.js/npm生态系统更

倾向于采用不兼容的更改来对抗技术债, 同时也更容易出现版本的迭代变更, 版本间改动幅度更大. Li等人 [73]发

现, Android社区中对 API的弃用会有平滑的过渡期, 以帮助开发人员更好适应改变, 但其他社区的库开发者通常

不会遵循此建议; API被弃用的情况更倾向于发生在较为流行的库中. Rivières 等人 [74]研究了 Java语言中第三方

库中 API的更改, 并讨论了从开发人员角度如何在保证 API更改的同时, 保持与现有开发人员编写的代码的兼容

性. Lamothe等人 [75]发现在升级和迁移第三方库的过程中, Android生态系统的使用文档相较于任何其他语言或生

态系统都提供了更加丰富的相关 API的迁移信息. Wang等人 [21]研究表明, 第三方库开发人员通常不遵循语义版
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本控制, 这极易引入依赖冲突问题.

 3.3   小　结

从本节对第三方库的使用实证分析可以发现, 依赖冲突问题在多数情况下, 是由于使用者对第三方库的了解

不足、使用不当造成的; 而第三方库的开发缺少一致性的编写与管理规则, 导致很多第三方库代码的可读性、易

理解性和变更兼容性较差, 增加了依赖冲突发生的概率. 依赖冲突问题出现在第三方库的使用过程中, 通过对第三

方库的使用情况进行汇总分析, 本文对依赖冲突问题的表现形式有了较为全面的了解. 在此基础上, 第 4节对依赖

冲突问题的类别和原因, 进行总结分析.

 4   第三方库依赖冲突原因及分析

为了回答问题 3, 本文通过调研大量有关文献, 研究流行语言的依赖冲突表现形式, 例如 JS、Python、Java

这 3种语言, 构建了通用的依赖冲突模型. 不同语言对应的第三方库管理工具, 涉及不同的库加载机制, 导致依

赖冲突问题的出现模式有所不同, 但可以对问题抽象简化构建依赖冲突模型. 为了简化表示, 我们使用图 4进行

总结.
  

项目代码 项目代码

项目代码

项目代码项目代码

项目代码

第三方库 lib_x 第三方库 lib_x

第三方库 lib_x

第三方库 lib_x

第三方库 lib_y

第三方库 lib_y

第三方库 lib_y

第三方库 lib_x

第三方库 lib_y v1.1 第三方库 lib_z

第三方库 lib_z

第三方库 lib_w

第三方库 lib_z v1.1

第三方库 lib_z v2.2

冲突 冲突

冲突

冲突

冲突

冲突

第三方库 lib_y v2.2

第三方库 lib_x v1.1

第三方库 lib_y v2.2

第三方库 lib_y

(a1.1) 同一个第三方库不同版本之间的冲突-直接依赖与传递依赖冲突

(a1.2) 同一个第三方库不同版本之间的冲突-传递依赖间的冲突

(a1.3) 所需第三方库与本地安装的第三方库冲突 (a2.3) 不同第三方库之间的冲突-直接依赖间的冲突

(a2.2) 不同第三方库之间的冲突-传递依赖间的冲突

(a2.1) 不同第三方库之间的冲突-直接依赖与传递依赖冲突

(a) 版本间冲突

项目代码

第三方库 lib_x v1.1 第三方库 lib_x v1.1

第三方库 lib_x v1.2

…

…

A(Para1, …, Para
n
) C

N

(b) 版本误用

项目代码

A B C

A B C

(c) 名称冲突

A' (Para1, …, Para
n
)

图 4　软件系统的通用依赖冲突模型
 

将出现在不同语言中的依赖冲突问题原因划分为 3类: 版本冲突、版本误用以及名称冲突. 我们对这 3类依

赖冲突问题, 可能出现的阶段, 进行了调研和划分. 3 类依赖冲突问题的分类角度, 思路源于文献 [2], 但不仅局限

于其总结的在 Java语言中出现的相关问题, 而是对包括 GitHub使用语言排行榜中的前 3种使用最为广泛的语言
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JavaScript、Java 和 Python的问题模式和修复方式, 参考了文献 [1,17,19–21,23]等多篇参考文献进行了研究总结;
同时, 文献 [2] 阐述的 3 种依赖冲突模式, 均可以被本文分类模式中的子模式涵盖, 通过参考相关文献, 同时考虑

冲突发生的阶段本文将依赖冲突原因划分为 3大类, 10种细分类别, 相比之下更加全面具体, 研究角度与文献 [2]
也有所不同. 划分后的具体依赖冲突原因模式及对应的发生阶段如表 2所示.
  

表 2    依赖冲突原因模式划分 
类型 原因 形式 阶段 相关文献

版本冲突

同一个第三方库不

同版本之间的冲突

直接依赖与传递依赖冲突
第三方库下载安装、项目编译、

项目运行阶段

[1,2,19−21]

传递依赖间的冲突

所需第三方库与本地安装的第三方库冲突

不同第三方库之间

的冲突

直接依赖与传递依赖冲突
第三方库下载安装、项目编译、

项目运行阶段
传递依赖间的冲突

直接依赖间的冲突

版本误用

类的修改 增加类/删除类

项目编译、项目运行阶段
[17,20,23,28,46,
57,62,63,69,86]

方法的修改 增加方法/删除方法

方法内部的修改
方法增加参数/减少参数/参数类型改变/

方法内部进行重构

名称冲突
项目代码和第三方

库冲突
项目代码和第三方库之间的名称冲突 项目编译、项目运行阶段 [1,2]

 

 4.1   类别 1: 版本冲突

此种依赖冲突表现形式为版本间的依赖冲突. 其典型示例如前文图 4(a)中所示, 包含同一个第三方库之间的

冲突、不同第三方库之间的冲突 [2,19,21]. 每种冲突具体表现形式如下.
第 1种形式为同一个第三方库的不同版本间冲突, 可能出现在第三方库安装、项目编译和项目运行阶段. 可

以具体划分为直接依赖与传递依赖之间的冲突、传递依赖之间的冲突、所需第三方库与本地安装的第三方库之

间的冲突, 分别如图 4(a1.1)、(a1.2)、(a1.3)所示, 其具体形式如下.
(1) 同一第三方库之间的直接依赖与传递依赖冲突如图 4(a1.1) 所示: 项目代码中依赖于第三方库 lib_x 和

lib_y, 由于 lib_x传递依赖于第三方库 lib_y v1.1版本, 项目代码直接依赖于 lib_y v2.2版本, 因此 lib_x和 lib_y之
间存在同一个第三方库 lib_y的直接依赖与传递依赖冲突, 二者在同一个项目中进行安装、编译和运行时会报错.

(2) 同一第三方库之间的传递依赖冲突如图 4(a1.2) 所示: 项目代码中依赖于第三方库 lib_x 和 lib_y, 由于

lib_x传递依赖于第三方库 lib_z v1.1版本、lib_y传递依赖于第三方库 lib_z v2.2版本, 因此 lib_x和 lib_y之间存

在同一个第三方库 lib_z的传递依赖冲突, 二者在同一个项目中进行安装、编译和运行时会报错.
(3)所需第三方库与本地安装第三方库间的冲突如图 4(a1.3)所示: 项目所需要的第三方库为 lib_y v2.2版本,

而本地已加载了 lib_x v1.1版本, 且 lib_y v2.2版本与 lib_x v1.1版本存在不同特性, 因此同一环境下再加载 lib_y
v2.2版本就会报错, 或者在已加载的 lib_x v1.1版本中使用 lib_y v2.2版本的特性就会报错. 此种类型经常出现在

项目编译和运行阶段.
第 2种形式为不同第三方库之间的冲突, 可能出现在第三方库下载安装、项目编译和项目运行阶段, 可以具

体划分为直接依赖间的冲突、直接依赖与传递依赖之间的冲突、传递依赖之间的冲突, 分别如图 4(a2.1)、(a2.2)、
(a2.3)所示, 其具体形式如下.

(1)不同第三方库之间的直接依赖与传递依赖冲突如图 4(a2.1)所示: 项目代码依赖于第三方库 lib_x和 lib_y,
lib_x传递依赖于第三方库 lib_z, lib_y和 lib_z中存在冲突, 导致 lib_x或 lib_y的安装, 或在项目的编译运行阶段

出现错误.
(2)不同第三方库之间的传递依赖间的冲突如图 4(a2.2)所示: 项目代码依赖于第三方库 lib_x和 lib_y, lib_x

传递依赖于第三方库 lib_z, lib_y 传递依赖于第三方库 lib_w, 由于 lib_z 和 lib_w 之间存在冲突, 因此 lib_x 或
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lib_y在无法在同一个项目中安装或在项目的编译运行阶段出现错误.
(3) 不同第三方库之间的直接依赖冲突如图 4(a2.3) 所示: 项目代码依赖于第三方库 lib_x 和 lib_y, lib_x 和

lib_y 中存在冲突, 在安装或运行时, 会产生错误, 例如 lib_x 中定义了方法 M, lib_y 中对方法 M 进行了重写,
lib_x和 lib_y的方法M不一致, 当调用方法M时, 可能产生依赖冲突问题. 此种类型经常出现在项目编译和运

行阶段.

 4.2   类别 2: 版本误用

此种依赖冲突表现形式为对第三方库版本的误用导致的依赖冲突, 会出现在项目编译、运行阶段. 主要表现

形式为: 同一第三方库的多个版本共同存在于项目配置的路径中, 但是加载机制决定了只能有一个第三方库的版

本可以被加载到路径中. 这导致了期望使用的版本与实际使用的版本不一致 [2,20,63,69]. 依赖冲突模式如图 4(b)所示.
项目代码在开发过程中协商使用第三方库 lib_x v1.1版本, 但由于多种原因, 实际开发过程中, 加载的版本为 lib_x
v1.2, lib_x v1.2版本兼容 lib_x v1.1版本但是由于 lib_x v1.2中语义发生了变化, 使用 lib_x v1.2可能造成意想不

到的问题. 这种变化是难以被察觉的. 由于开发人员通常不会对版本进行强制约束, 并且多达一半的开发人员习惯

于自动依赖最新版本 [28], 增加了成此种类别问题的出现. 程序开发过程中, 会对代码进行升级维护, 在升级维护过

程中, 对依赖的第三方库版本进行修改是极其常见的, 这也可能对程序造成巨大的危害, 因为修改后的版本中开发

人员期望使用的 API已经发生了变化, 这需要对代码进行重构来适应这种改变. 然而这种改变难以察觉, 开发人员

对依赖的第三方库了解不够或对代码测试不充分, 难以发觉此类问题. 此种模式是版本误用的一种特殊表现形式,
Dig 等人 [69]发现 80% 以上的依赖冲突问题中, 导致程序无法正确运行是由于版本变更中的代码重构. 根据

Cossette等人的实证分析 [86], 版本升级的大部分更改都没有记录在相关的发布说明中, 也没有在记录在源代码注

释中, 这给开发人员发现问题带来了巨大挑战.
版本变更带来的具体的变化可根据不同层次进行进一步划分, 如图 5所示: 自顶向下依次分类, 按照类、方法、

方法内部的变化进行划分. 对类的修改包括: 增加类, 删除类, 对类内的方法进行重构. 进一步, 对类内的方法进行

重构又可以划分为增加方法, 删除方法, 对方法进行修改. 对方法的修改可以进一步划分为方法的签名是否发生改

变: 方法签名没有发生更改, 但方法内部语义发生了变化. 修改方法签名可以进一步划分为: 增加参数, 删除参数,
对参数传递类型或参数的默认值进行了改变 [15,23,46,48,62,63,69].

在新版本中与上一版本相比, 如果增加了类, 可能会导致兼容性问题, 因为方法的增加可能添加了对其他方法

的调用, 潜在地更改了开发人员期望使用方法的有关值, 但是此种问题是极其少见的.
  

版本误用

增加类

类

对类内方法进行重构

删除类

增加参数

参数类型修改

删除参数

修改方法

方法签名不改变
(Signature)

方法签名改变
(Signature)

方法 方法内部修改

删除方法

图 5　依赖冲突模式 2-根据修改内容的层级进一步划分类型
 

不改变方法签名的方法, 最难以察觉 [18]. 运行过程中很少会直接出现报错, 只是得到的结果不符合开发人员

预期, 但可以顺利通过编译过程或可以正常运行. 举例而言, 开发人员对第三方库的两个版本间细微差别没有注意

到时, 直接使用版本 lib_x v1.2后, 执行结果可能发生了改变, 如图 6所示的在真实环境中出现的问题 [87]. 开发人

员期望引用 commons-httpclient:commons-httpclient:jar:3.1中的 available()方法, 其可以对 IOException做多种处

理, 但实际加载的包为 commons-httpclient:commons-httpclient:jar:3.0.1, 其仅对 IOException进行返回值为 0的处

理. 当 closed状态为 False时, 其返回值已经发生了变化. 当开发人员传入的 this.closed状态为 True时, 两个第三

方库不会有任何差异, 但是状态为 False 时, 其结果具有明显差异, 这种差异难以捕捉. 上述情况为第 2 种冲突

模式. 
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//MiA-mahout-0.5 需要使用 commons-httpclient:commons-httpclient:jar

public ProgressMonitorInputStream(Component parentComponent，Object message， InputStream in){

super(in);

try{

size = in.available(); //期望调用 available 方法

}catch (IOException IOE){

size = 0;

}

monitor = new ProgressMonitor(parentComponent， message， null， 0， size);

}

//实际加载的包 commons-httpclient:jar：3.0.1

public int available() throws IOException{

return 0;

}

//期望加载的包 commons-httpclient:jar：3.1

public int available() throws IOException{

if(this.closed){

return 0;

}

int avail = this.wrappedStream.available();

if(this.pos + avail> this.contentLength){

avail = (int)(this.contentLength – this.pos);

}

return avai;

}

图 6　方法签名不发生变化, 但内部语义发生了变化的实例
 

 4.3   类别 3: 名称冲突

此种模式如图 4(c)所示, 项目代码和第三方库之间的命名冲突, 会出现在项目编译、运行阶段. 表现形式为,

第三方库代码与本地代码使用的有关方法以及类的命名一致且加载路径一致 [2]. 如果项目代码和第三方库 lib_x

包含重复的类 A、B和 C, 那么在运行过程中只会加载那些包含在第三方库 lib_x中的类. 如果此时开发人员期望

引用仅在项目的类 A、B或 C中定义的特性, 则系统编译过程中会抛出异常或错误. 此错误的出现是由于各种语

言加载机制在执行过程中, 优先加载环境配置路径, 因此优先引用第三方库中定义的类, 当类中没有开发人员期望

使用的方法时, 就会出现错误.

此类问题中较为特殊的一个表现形式是, 项目代码与第三方库中定义了重复的类, 但是自定义的类的路径与

第三方库路径不相同. 当开发人员调用项目代码时报错, 因为项目代码对第三方库部分内容进行了重载, 导致无法

找到开发人员实际期望加载的内容. 例如在 STORM-2382问题 [88]中, 最新的 Storm使用的日志系统已经从 Log4j

切换到了 slf4j+logback, slf4j 提供了桥接工具 log4j-over-slf4j, 提供与 Log4j 完全相同的类名和接口, 但底层是

slf4j的实现; 在依赖了 Storm的工程中使用 Log4j, 比如 org.apache.log4j.Logger, 实际找到的是 log4j-over-slf4j中
的完全同名的类, 导致了运行时失败.

 4.4   小　结

依赖冲突发生的主要原因是第三方库之间的依赖关系没有被满足、需要的空间等资源被抢占. 现有针对依赖

冲突原因分析主要关注在某一特定语言或生态系统, 例如 Arth等人 [1]关注于 Debian和 RedHat中的依赖冲突问题,
将原因划分为资源访问上的冲突、配置数据上的冲突, 以及不常见包组合之间的交互等; Wang 等人 [19]关注于

PyPI 生态系统中的依赖冲突, 将原因划分为远程依赖更新引起的冲突以及受本地环境影响的冲突. 现有研究分析

原因的角度不同, 每种依赖冲突原因的分析集中在特定场景上, 本节对有关研究进行了归纳, 得到依赖冲突原因总结.

 5   第三方库依赖冲突问题检测方法

针对问题 3, 本节主要针对 3 种主流语言中依赖冲突问题的检测工具有关文献进行总结. 按照检测目标和解
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决的依赖冲突原因类别, 将检测方法划分为 3类: 针对版本冲突的检测方法、针对版本误用的检测方法、针对名

称冲突的检测方法. 最后对现有工作进行总结对比, 并给出一些新发现.

 5.1   针对第三方库版本冲突的检测方法

这类方法主要对依赖冲突问题进行检测, 并尝试对依赖冲突问题生成崩溃信息的堆栈跟踪.
EVOSUITE[89,90]是一个面向 Java语言的开源工具, 采用遗传算法 (GA)[91]为给定的目标类生成测试用例集. 在

依赖冲突问题中, 常见的初始化个体由第三方库中, 被调用方法的参数组合构成; 通过自定义的适应度函数以及设

计的交叉运算和变异函数, 加速搜索过程, 指导第三方库被调用方法的测试用例的生成, 提高对第三方库方法间冲

突检测的有效性和效率. Wang等人 [17]提出的 RIDDLE基于静态分析, 构造控制流依赖关系, 对依赖关系生成变体

进行测试, 这种变体的生成采用了 EVOSUITE的基于搜索的策略, 改进了 EVOSUITE的覆盖标准, 以触发由依赖

冲突问题引起的故障. 生成的测试集, 用于收集依赖冲突问题导致崩溃的堆栈跟踪信息, 以促进依赖冲突问题的

诊断.
Patra等人 [16]提出的 ConflictJS针对的是 JavaScript语言中, 由于第三方库共享相同的全局命名空间导致的依

赖冲突问题. 这类问题的出现, 是由于不同库对同一命名空间进行写操作. ConflictJS首先动态地分析单个第三方

库写入全局命名空间的位置, 基于库的全局写入位置进行匹配. ConflictJS假设写入相同位置的库会导致依赖冲突

问题, 为了验证此种假设, 进一步比较库中方法的行为, 当且仅当该方法发现有不同行为时, 报告依赖冲突问题.
Wang 等人 [19]提出的 Watchman 是一个持续监测 PyPI 生态系统依赖冲突的工具. 通过收集每个第三方库的

metadata (元数据)并进行广度优先搜索, 为项目依赖的第三方库构建完整的依赖调用关系图. 依赖关系图的实际

呈现形式为有向无环图, 图中的节点代表第三方库, 节点间的有向边代表着两个库之间的依赖关系, 有向边箭头指

向的节点代表被依赖的第三方库. 对依赖关系图中有多个有向边所指向的节点, 即为被多个库同时依赖的第三方

库; 分析其传入的边的集合, 对边之间约束的版本关系进行匹配分析, 若传入边之间约束的交集为空, 证明存在依

赖冲突题.
Huang等人 [92]通过分析项目代码中各个模块的第三方库版本, 检测项目中的依赖冲突问题. 遍历所有模块所

依赖的库版本, 对每一个库进行版本匹配, 分析这些库的版本是否一致, 如果不是, 那么检测到了库版本不一致的

问题, 并报告其所影响的模块. 根据匹配结果, 按照最少改动的原则, 进行版本的推荐.
Mancinelli等人 [10,93]提出的 EDOS是基于形式化方法, 对第三方库中的依赖冲突关系进行解析, 将第三方库的

可安装性问题转化为约束求解问题, 并设计为自动化的检测工具. 从发行 (基于 Linux发行版-rpm和 deb)第三方

库的角度, 降低库之间冲突出现的频率, 提高了发布的第三方库的稳定性.

 5.2   针对第三方库版本误用的检测方法

 5.2.1    直接相关方法

这类检测方法通过对比项目代码的行为 (如调用关系等), 识别与调用关系不一致的行为. 这一类检测方法中,
总体是基于匹配的思想, 对比不同版本第三方库的运行结果, 或构建项目方法的依赖调用图或抽象语法树, 进行调

用关系的对比匹配进行依赖冲突问题的检测.
Foo等人 [94]提出的 JTEXPERT是一种自动化软件测试数据生成方法, 它实现了单元类测试的高代码覆盖率.

其核心思想是基于遗传算法, 通过类实例生成器和种子策略来优化搜索, 并通过静态分析方法从搜索空间中删除

不相关的输入变量加速搜索过程. 其生成的测试数据可用于检测不同版本的第三方库和调用关系不一致的行为.
语义冲突问题是版本误用的一种常见表现形式, 具体表现为, 开发人员期望加载的版本和实际加载的版本中,

使用的方法具有相同的签名, 但是两者程序运行行为不一致, 即为第 3 节中依赖冲突问题的第 2 种表现形式.
Wang等人 [18]提出的 SENSOR使用遗传算法来检测 API之间的语义冲突. SENSOR首先从源代码中提取每个对

象的构造函数和 API调用的上下文, 并利用它们来构造类实例池和 API参数池; 基于 GUMTREE[95]迭代检测得到

的代码差异, 在细粒度级别上识别异构的冲突 API 对. SENSOR 认为异构的冲突 API 对可能会导致语义冲突.
SENSOR方法将类实例调用的种子策略与 EVOSUITE[89]结合起来, 生成测试用例集来触发相关的库 API, 并检查
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它们在不同版本中的行为是否一致.
Ghorbani等人 [20]提出的 DARCY针对 Java-9开发的应用, 设计检测依赖冲突问题的工具. DARCY将实际加

载与声明的依赖进行匹配对比, 发现不一致的情况, 并报告给开发人员. 根据开发人员编写的代码分析出其使用的

第三方库的方法, 与不一致的方法进行对比, 若某版本满足开发人员需求, 则将此版本写入依赖声明文件中.
PYCOMPAT[63]运用静态分析的方法, 检测由第三方库中 API更改引起的依赖冲突问题; 具体来说, 是为了检

测由 API 重命名和参数重命名引起的问题. 其检测分为两个阶段: 第 1 阶段抽取第三方库中的 API 更改信息, 当
API的更改信息无法进行自动化抽取时, 采用人工抽取; 对抽取出的信息, 构建知识库. 第 2阶段将 API知识库作

为输入, 并对给定的 Python源文件执行静态分析, 构建抽象语法树 (AST), 遍历 AST以获得框架中定义的 API的
调用, 进而通过定义的匹配规则来检查对 API的调用, 是否使用了改进的 API, 定位潜在的依赖冲突问题.

Foo等人 [96]运用静态分析方法来检查第三方库在升级后, 是否引入了不兼容库中 API的方法. 其首先构建程

序的库调用图, 利用Myers算法提取升级前后库中 API的差异. 对于版本的更改, 可能直接跳跃多个版本. 算法计

算每个相近版本间 API的差异, 进而得到最终的差异结果, 并结合依赖调用图来判断是否发生了不兼容的更改. 通
过解析配置文件, 对改动最少的版本进行推荐, 通过匹配名称, 对配置文件中对应依赖信息的版本, 进行修改.

Wang等人 [2]提出的 Decca通过分析库依赖管理脚本 (如 pom.xml、build.gradle)提取库依赖树, 根据依赖树

和字节码 (JAR 或类文件) 识别重复的库和类, 最后将实际加载的第三方库中的全部方法、期望加载的第三方库

中的全部方法, 与开发人员实际调用的方法进行对比匹配, 得到方法的交集. 识别依赖冲突问题的同时, 根据交集

的不同情况评定危险等级, 为开发人员提供建议.
 5.2.2    间接相关方法

第三方库版本误用主要是由于第三方库升级更新过程中, API兼容性问题所导致的. 现有解决第三方库版本

误用的研究工作, 主要是针对版本更新不及时和库迁移升级的识别问题. 本文中介绍的第三方库 API兼容性问题

的相关研究工作, 可以为检测依赖冲突问题提供参考性建议. 具体而言, 对第三方库的升级进行建模, 可以帮助开

发人员快速了解升级前后两个版本之间的差异, 进而修改自己的代码. 当开发人员面临第三方库版本误用导致

的依赖冲突问题时, 可以使用 APIwave[97]与 HiMa[54]快速发现新版本中的 API 来修改本地项目代码, 减少版本

误用的情况发生; 或者通过静态分析, 首先快速识别开发人员前后使用的第三方库版本, 使用 NoRegrets[60]、
NoRegrets+[98]、Ponomarenko等人 [99]和 Lamothe等人 [75]提出的算法或工具, 对比两个版本的第三方库中 API是
否兼容, 提示不兼容的 API信息, 帮助开发人员快速修复代码, 避免依赖冲突问题中版本误用情况的出现, 同时可

以避免在长时间运行后, 程序由于此 bug意外崩溃, 导致大量的计算资源、时间和人力等资源的浪费.
较为成熟的几种解决方法如下.
Meng等人 [54]提出的 HiMa基于历史的匹配方法来识别和理解 Java框架的 API演变.
Hora等人 [97]提出的 APIwave是一个基于匹配规则, 识别跟踪 API流行度和迁移的大型工具. 与 HiMa的不同

点在于, APIwave的使用范围更广, 可以跟踪 API的流行程度. APIwave由两部分构成, 第 1部分是预处理阶段, 其
接收存储在源代码库 (例如, GitHub项目)中的项目历史作为输入, 输出 API数据库, 其中包括关于 API流行度和

迁移的信息, 以及一个关于此类 API的源代码示例的数据库; 第 2部分将获取到的两个数据库提供视图给开发人

员. 其匹配过程体现在对一个源代码文件的两个版本之间的比较. APIwave与 HiMa对第三方库的对比, 可以帮助

开发人员快速了解两个版本之间的差异, 进而修改自己的代码. 当开发人员面临第三方库版本误用导致的依赖冲

突问题时, 可以使用此工具快速发现新版本中产生变更的 API, 来修改本地项目代码, 减少版本误用的情况发生.
Ponomarenko等人 [99]提出了一种在二进制级别的、可适用于多种语言的、自动检测第三方库的向后兼容性

问题的新方法. 此方法除了分析组件二进制文件中的符号外, 还可以通过比较从组件头文件中获得的函数签名和

类型定义, 来验证向后兼容性问题. 当开发人员将使用的第三方库的版本更新后, 可能出现版本误用导致的依赖冲

突问题. 此工具经过改进, 可以应用于依赖冲突问题的检测上, 具体而言, 通过静态分析, 快速识别开发人员使用的

两个版本的第三方库中的 API是否兼容. 这样可以避免在长时间运行后, 程序由于此 bug意外崩溃, 导致大量的计

算资源、时间和人力等资源的浪费.
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NoRegrets[60]是一个回归测试工具, 可以用来确定第三方库更新后是否影响了有关 API 的使用, 并对更新前

后 API的兼容性进行对比. NoRegrets+[98]通过分析第三方库被其他第三方库复用的情况, 自动判断第三方库的更

改是否影响公共 API的使用, 并自动生成测试用例, 来查找库中的破坏性更改.
Dependabot[100]是 GitHub上的第三方库的依赖管理工具, 集成了 GitHub的漏洞数据库 [101], 自动下载本地配置

的依赖文件、解析并检查是否存在任何弃用的或不安全的依赖关系. 在将所有的第三方库依赖更新到新版本时,
其无法保证不会引入依赖冲突问题, 但是其会对第三方库之间依赖关系进行分析.

Lamothe等人 [75]基于文档和历史代码更改信息, 对 Android中 API的迁移升级方法进行检测. 首先提取每个

Android API的所有 JavaDoc代码注释. 对每个代码注释, 使用 API名称作为关键字, 自动搜索注释中是否提到了

已更改 (添加、删除或弃用)的 API的名称; 同时提取 git存储库中每两个连续版本之间的所有代码提交及其提交

消息. 最后查询官方 Android API 文档中, 每个版本应用的编程接口列表的修改记录. 结合 3 种注释信息, 对 API
迁移升级提供建议. 此种方法可以对 51%–98.4%的删除或弃用的 API提供升级的意见.

 5.3   针对第三方库名称冲突的检测方法

目前, 据收集到的资料, 尚未出现第 3 种依赖冲突类别 (项目代码与第三方库之间的名称冲突) 的检测方法,
其可能的原因是开发人员在开发过程中, 很容易发现此类问题, 并且更重要的是此类问题出现频率较低, 远不及前

两类问题出现的频率. 此类问题的解决方式的工具设计可以考虑, 将第三方库的名称与本地方法路径进行匹配, 匹
配命名一致的方法, 视为冲突.

 5.4   总　结

表 3对所有依赖冲突问题有关的检测方法, 根据所检测依赖冲突问题的原因类别, 从 3大主流语言的角度, 进
行了分类; 对各类别的检测方法, 进行了较为全面的总结, 包括方法提出的时间、方法检测的对象, 并将各检测方

法对应到其检测对象所属的依赖冲突原因的细分子类. 通过总结和对比, 可以发现以下结论.
 
 

表 3    检测方法总结 
类别 语言 相关文献 年份 检测对象

针对版本

冲突的检

测方法

JavaScript Patra等人[16] 2018 检测由于共享相同命名空间导致的依赖冲突问题

Java
Wang等人[17] 2019

为有依赖冲突问题的项目生成测试用例以及造成崩溃堆栈跟踪

信息

Huang等人[92] 2020
检测项目中第三方库版本不一致问题, 同时推荐并量化统一库

版本的维护代价

Python Wang等[19] 2020 监测PyPI生态系统中依赖冲突问题

Linux Mancinelli等人[93] 2006
对Linux中发行的第三方库的依赖冲突问题进行形式化表达求

解, 提高发行版的稳定性

针对版本

误用的检

测方法

Java

Meng等人[54] 2012 基于历史信息, 识别第三方库中API变化

Hora等人[97] 2015 基于构建的API数据集, 识别第三方库中API变化

Wang等人[2] (直接) 2018 对开发人员使用的方法与库进行匹配, 并提供警示信息

Ghorbani等人[20] (直接) 2019
针对Java-9开发的应用,  将实际加载与声明的第三方库中方法

对比, 报告依赖冲突问题

Wang等人[18] (直接) 2021 检测程序语义问题, 生成测试用例

JavaScript Mezzetti等人[60] 2018 第三方库更新是否影响程序, 并生成测试用例

Python Zhang等人[63] (直接) 2020 检测由API重命名和参数重命名引起的依赖冲突问题

Android社区 Lamothe等人[75] 2018 基于文档和历史代码更改信息, 对Android中API进行迁移升级

多个生态系统 Foo等人[96] (直接) 2018
检查Maven-Central, PyPI, RubyGems生态系统中升级的版本中

是否引入了兼容性问题

多种语言
Ponomarenko等人[99] 2012 二进制库版本向后兼容的问题

Dependabot[100] 2019 检查弃用或不安全的依赖关系
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(1)早期对依赖冲突问题的检测关注较少, 从检测项目中是否存在依赖冲突问题, 到生成测试用例触发依赖冲

突问题, 到目前可以对有关配置文件进行修复意见的提出, 其发展随着开发人员的需求不断变化, 更加符合开发人

员的真实需求; 并且检测方法的丰富程度与相关问题出现的频率密切相关.
(2)从检测阶段对依赖冲突问题的检测方法进行考量, 有关研究包括: 运行前的依赖冲突问题检测; 运行时的

依赖冲突问题检测; 为依赖冲突问题生成测试用例或展示触发问题出现的执行路径.
(3)针对版本冲突的检测方法相对较少, 并且当前解决方法尚不能解决传递依赖导致的依赖冲突问题. 根据检

测方法提出的时间, 从早期只能检测是否存在依赖冲突问题, 到为有依赖冲突风险的项目生成测试并收集崩溃的

堆栈跟踪, 到生成测试用例发现语义冲突问题, 再升级到对生态系统有关冲突进行监测, 并检查期待安装的第三方

库与项目配置文件中的有关库是否存在冲突. 检测方法的用途逐渐精细化, 更加符合程序员的需求.
(4)针对版本误用的检测方法丰富多样, 其目标也更加丰富, 包括为依赖冲突问题生成测试用例, 对比框架的

API演变、检测对兼容性问题的同时提出风险提示、对配置文件进行修改、对第三方库的修改进行建模.
(5) 从语言角度看, 目前的检测方法主要面向 Java 语言, 其可能原因是, 依赖冲突问题常见于大型系统中, 而

当前大型系统常用 Java语言编写. 大型系统的特点是由多模块构成, 模块间通过接口交互, 模块内部反复迭代. 正
是由于上述特点, 大型系统不同模块间的依赖关系复杂, 模块内部不断迭代, 第三方库的复杂性不断增加, 容易引

入依赖冲突问题.
除了上述针对 3 种主流语言的依赖冲突检测方法 ,  还有其他面向不同生态的依赖冲突问题检测方法 :

FicFinder[102]和 CiD[103]检测在 Android上误用特定平台或频繁进化的 API引起的潜在兼容性问题; MUTAPI[104]通
过突变分析发现 API误用的模式.

总体来说尽管目前对依赖冲突问题的重视程度在不断提高, 但对于 Python以及 JavaScript这些语言的检测方

法较少, 而且已有方法的实用性与理论性还有待提升. 当前工具多集中在检测项目中是否存在依赖冲突问题, 并不

支持提供更精细的追踪信息, 很多情况下不能给开发人员提示如何进行修复.

 6   第三方库依赖冲突问题修复方式

针对问题 4, 本文对有关文献中提及的开发人员修复依赖冲突问题的方式进行总结. 通过总结发现, 现有研究

工作中, 支持自动修复或提示修复方式的有关工作非常少. 本节结合已发表的研究工作和软件工程的开发实践, 对
依赖冲突问题的修复方式进行总结. 如表 4所示.
  

表 4    实际开发过程中维修人员修复策略 
目标 类别 修复方式 总结 相关文献

针对版本冲突的

修复策略

环境隔离
第三方库本地安装版本与需要安装

的版本不一致, 可以创建隔离环境

是解决版本冲突的可行解决方案, 是开

发人员经常采用, 简单高效的解决方案
[19]

修改依赖的第三

方库版本

调整本地项目直接依赖的版本约束 通过对依赖的版本进行修改, 可以快速

解决有关依赖冲突问题, 此种解决方式

需要开发人员对有关版本有详细的了

解.  实际开发过程中,  开发人员经常采

用此策略

[2,18,19,21,63]
与上游或下游项目协调,  调整冲突

的第三方库版本约束

去除冲突的直接依赖, 保留传递

依赖

修改第三方库的

加载路径
调整依赖项的路径加载顺序

采用较少, 多数情况下, 通过另外3种类

别中的修复方式即可满足开发人员有

关需求
[2,12,18]

针对版本误用以

及名称冲突的修

复策略

对项目代码进行

修改

对本地代码进行修改以适应库版本

修改后的特性
项目对第三方库的相关版本具有较强

的约束性, 因此可以通过修改项目代码

完成特定需求
[18,48,63]

打印警告信息

 

即使不同语言具有各自的特性和库管理机制, 但解决依赖冲突问题的方式具有较多共同之处, 主要参考文

献 [2,19] 中涉及的修复策略, 结合其他相关参考文献, 按照本文提出的依赖冲突类别, 对修复方式进行抽象总结.
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同时根据采用的修复方式, 分为 4大类: 环境隔离、修改依赖的第三方库版本、修改第三方库的加载路径、对项

目代码进行修改, 如表 4所示. 前 3类解决方式针对版本冲突问题, 最后一类针对版本误用以及名称冲突问题, 前
两类对本地代码基本没有改动, 也是开发人员最常采用的解决方式. 第 3类对本地代码修改较少, 但现实世界中开

发人员对此解决方式采用较少. 最后一类对代码改动最多, 开发人员采用较少.
(1)类别 1: 环境隔离

开发过程中, 会涉及日常开发环境、测试环境、预发布环境和线上环境, 不同项目的应用环境也不尽相同, 多
种语言的库管理工具均提供了环境隔离机制. 环境隔离就是将开发中的环境分隔开, 以便于保障所开发模块的运

行. 针对不同语言提出的库管理工具, 环境隔离机制的表现形式相似, 为当前项目创建独立的运行环境, 但具体实

现中存在一定的差异.
JavaScript常见的库管理工具有 npm、yarn. 其环境隔离机制为项目加载特定第三方库, 创建独立运行环境时,

可以直接使用本地的 js版本, 不需要另外下载 js的其他版本.
Python 常见的库管理工具有 Conda, Anaconda (其内置了 Conda) 和 pip. 前两者与 Python 环境管理工具

virtualenv, 均可以创建独立的环境 (Anaconda由于内置了 Conda, 无特殊提示, 下文统一使用 Conda表示). Conda
和 pip可进行第三方库的管理. 最常见的管理工具为 Conda, 开发人员为每一个项目自定义环境, 加载需要的第三

方库, 并安装指定版本的 Python. Conda为了保证环境隔离的纯洁性, 对每一个环境都会下载指定的 Python版本.
开发人员根据需要下载第三方库, 不同环境隔离使用, 不产生交互.

Java常见的第三方库管理工具有Maven、Gradle、Ant. Maven和 Gradle用于环境管理, 其中最常见的管理工

具为Maven. Maven根据开发人员的声明, 将项目代码依赖的第三方库下载到统一位置, 其中某些库的其他版本可

能已经存在于本地中, Maven仍旧执行下载过程. 但 Conda与之相反, 为每一个环境单独下载依赖的第三方库. 使
用时, Maven的环境隔离体现为, 每个项目直接按需提取所依赖的第三方库.

环境隔离为每一个项目创建独立的开发环境, 是解决直接依赖冲突、直接依赖与传递依赖冲突、传递依赖冲

突的可行方案 [19], 也是开发人员经常采用的、简单高效的第三方库管理办法.
(2)类别 2: 修改依赖的第三方库版本

修改依赖的第三方库版本是开发人员经常采用的修复策略 [2,18,21,63], 其根据调整的位置不同, 可以划分为 3类:
调整本地依赖配置中直接依赖版本的约束、调整远程依赖的配置信息、根据项目需求调整上下游的依赖配置. 调
整本地依赖配置中直接依赖版本的约束包括修改版本约束和删除本地直接依赖冲突版本、保留传递依赖版本 [19].

此种修复方式通常针对版本间冲突问题, 通过对依赖的版本进行修改, 可以快速解决有关依赖冲突问题, 但需

要开发人员对有关版本具备详细的了解. 实际开发过程中, 开发人员经常采用此策略.
(3)类别 3: 修改第三方库的加载路径

此修复方式常见于需要在同一项目的相同模块、使用同一个第三方库的多个不同版本这种特殊场景. 此种方

式需要对依赖的第三方库的加载路径进行调整 [2,18], 以满足开发人员需求. 此种方式较为少见, 因为大多数情况下,
通过上述 3种方式即可满足开发人员有关需求.

(4)类别 4: 对项目代码进行修改

针对版本依赖问题, 根据所使用第三方库版本的特殊特性, 当上述提及的修复方式一和修复方式二均无法满

足开发需求时, 开发人员需要对本地代码进行修改, 以使用特定版本的第三方库特性 [18,48]. 打印警告信息 [63]也是一

种对项目代码进行修改来解决依赖冲突问题的方式, 这种方式一般为下游任务提出警示.
对项目代码进行修改这种修复方式往往对有关版本具有较强的约束性, 因此可以通过修改项目代码完成特定

需求.

 7   问题与展望

在代码中添加第三方库进行代码复用, 是减少开发负担、提高开发效率的常用方式. 但是第三方库之间的依
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赖调用关系复杂, 不正确的调用会引入第三方库的依赖冲突问题. 目前, 依赖冲突问题仍是一个开放性研究问题.
本文针对该主题进行了系统的综述, 以便研究人员更好地了解这一主题的最新研究进展. 本文在分析过程中回答

了引言中提出的 4个有关问题.
本文首先对目前依赖冲突的相关研究工作中, 第三方库实证分析内容进行总结整理, 从库的使用者视角和库

开发者视角进行了较为全面的分析. 分析发现第三方库之间依赖调用关系错综复杂, 开发人员不正确调用会引入

第三方库依赖冲突问题. 问题发生的根本原因是第三方库间的不兼容. 本文第 2步是对开发过程中依赖冲突问题

发生的原因进行了系统、全面的研究, 将其划分为 3类: 版本冲突, 版本误用以及名称冲突; 对每种冲突模式的具

体类别进行了详细阐述. 随后根据依赖冲突模式, 对现有依赖冲突检测方法进行划分, 从不同维度总结和对比现有

检测工具. 最后对实际开发过程中, 开发人员对依赖冲突问题的修复方式, 进行总结分类; 根据依赖冲突原因以及

对本地项目的修改程度, 将修复方式分为: 环境隔离, 修改依赖的第三方库版本, 对本地代码进行修改, 修改加载

路径.
依赖冲突问题引起了广泛关注, 自动检测该问题也取得了一系列高质量的研究成果, 但该问题仍有很多值得

进一步关注的研究点, 具体包括以下内容.
(1)构建一种更加普适性的依赖冲突问题检测方法. 这种普适性是指针对某种语言或者生态系统同时对版本

冲突以及版本误用问题进行检测. 本文发现已有工作中, 对依赖冲突问题检测的相关研究较少, 随着越来越多的研

究人员关注到此问题, 部分检测方法对依赖冲突问题特定数据集的检测准确率, 可以达到 0.898. 但更加普适的数

据集上的表现效果尚未可知. 因此需要一种更加普适性的检测方法.
(2)建立统一的衡量标准. 通过分析已有工作, 本文发现大部分工作在对检测结果进行评估时, 采用了手工评

估的方法. 但这种评估方法较为主观. 不同文章的评估指标也不尽相同. 因此如何寻找更加客观的评测指标仍是一

个开放性问题.
(3)深度学习技术火热发展, 被广泛应用于各个领域中, 学术界以及工业界提出了有关基于深度学习技术进行

程序分析的方法和技术, 有关研究证明了将深度学习应用于程序分析技术的可行性与有效性 [105−109]. 依赖冲突检

测, 属于程序分析的相关研究领域. 但目前基于深度学习的依赖冲突问题检测, 仍是一项空白. 结合本文总结的第

三方库依赖冲突问题, 考虑使用基于深度学习的方式, 对依赖冲突问题进行预判. 例如, 搜集开源社区或生态系统

中出现的依赖冲突问题, 运用深度学习的方法, 对错误提示提供详细信息乃至是修复方式. 如将定位错误所涉及的

有关的代码、方法, 错误的原因和解决方案等, 进行分析, 提取关键信息; 进而对各依赖冲突模式中, 不同的错误类

型进行分类, 挖掘出每个类别的共性特征. 基于分析和挖掘结果, 构建第三方库间的代码关联分析模型, 根据学习

到的特征, 检测出不同第三方库之间, 潜在的可能出现依赖冲突的部分, 并识别错误原因和所属类型, 提供相应的

解决方案. 同样可以应用在依赖冲突发生之后, 根据错误信息、定位的代码和方法, 分析得到错误原因和所属类

型, 给出相应的解决方案, 为依赖冲突的修复提供参考, 提高错误修复的效率.
(4)除了基于深度学习的依赖冲突问题检测方法, 知识图谱可以为依赖冲突问题的检测提供额外信息, 辅助检

测. 例如基于开源社区和生态系统上第三方库间依赖调用关系, 构建知识图谱作为全面的辅助知识, 对依赖冲突研

究具有重要价值. 开源社区上的第三方库的依赖调用关系极其复杂, 若想了解第三方库的依赖关系, 只能通过下载

到本地进行解析获取 metadata中声明的依赖信息, 或阅读其在开源平台上发布的代码中的有关依赖配置信息. 如
果事先构造有关开源的第三方库的依赖调用关系的知识图谱, 可以有效辅助用户对依赖关系的获取.

(5)同时, 在已有研究工作中, Horton等人 [110]构建知识图谱, 从代码中推断依赖的第三方库及其版本, 证明了

使用知识图谱解决有关第三方库版本推断的可行性与有效性. 因此未来可以尝试基于开源代码中依赖调用关系,
构建知识图谱, 结合本地项目中第三方库的依赖调用关系, 进行依赖关系的匹配对比, 识别潜在的依赖冲突关系.

(6)此外, 知识图谱的高质量、连续化表示结构, 和高有效性的、全面的领域信息, 可以为深度学习模型提供

高质量、高适配的数据来源, 进而提高模型的训练效率和学习效果. 因此, 可以考虑将依赖冲突知识图谱与依赖冲

突深度学习模型相结合, 依赖冲突知识图谱的不断丰富, 可以为基于深度学习的依赖冲突分析模型, 提供重要的先

验知识, 辅助深度学习模型的训练, 提高模型的学习效率和表现性能.
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(7) API兼容性问题是导致依赖冲突的重要原因之一, 当前针对第三方库中 API的兼容性有关工作虽然无法

直接用于依赖冲突问题检测, 需要做相当工作量的改进才可应用, 但可以为依赖冲突问题的检测与修复提供重要

的参考价值.
(8)针对依赖冲突题的检测方法是针对特定语言进行的, 对研究工作有效性的评价数据集, 是单独构建的, 对

检测效果的评估也是在各自构建的数据集上进行的, 缺少统一的评价数据集. 因此构建针对不同语言的、统一的

评价数据集, 对于促进有关研究是十分有必要的.
(9)提出更多、更有效的修复依赖冲突问题的方法. 目前只有少数工作对依赖冲突问题的修复进行了研究, 多

数工作集中在依赖冲突的检测上, 依赖冲突问题修复的研究, 仍存在较多欠缺之处.
本文希望针对上述挑战可以提出更多更有效的解决方案, 可以使开发人员在依赖冲突问题的检测与修复问题

上节约大量的时间, 同时自动为项目代码的维护提供可靠保障.
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