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摘　要: 分布式哈希表 (distributed hash table, DHT)由于其高效的数据寻址方式而被广泛应用于分布式存储. 传统

DHT必须将数据存放在指定节点中才能实现高效的数据分布式寻址, 极大地限制了 DHT技术的应用范围. 例如,
在异构存储网络中, 节点的存储空间、带宽、稳定性等均有较大差异, 结合数据特征和节点性能差异选择合适的

数据存放节点可以很大程度上提高数据的访问效率, 而传统 DHT数据和存储位置紧耦合的特征导致其难以应用

于异构的存储网络中. 针对此问题, 提出了 vRoute算法以实现 DHT中数据标识与其存储位置的解耦. 通过构建基

于 Bloom Filter的分布式数据索引, vRoute算法可以在不降低数据寻址效率的基础上允许数据存储在网络中的任

意节点. 通过扩展 Kademlia算法实现了 vRoute, 并从理论上证明了 vRoute算法的有有效性. 最后, 模拟实验表明

vRoute以较低的存储、网络开销实现了和传统的 DHT算法接近的数据寻址效率.
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Abstract:  Distributed  hash  table  (DHT)  is  widely  used  in  distributed  storage  because  of  its  efficient  data  addressing.  Nevertheless,
traditional  DHT-based  storage  has  to  store  data  in  specified  nodes  to  achieve  efficient  data  addressing,  which  restricts  the  application  scope
of  the  DHT  technology  severely.  Taking  heterogeneous  storage  networks  for  example,  the  storage  space,  bandwidth,  and  stability  of  nodes
vary  greatly.  Choosing  appropriate  data  storage  nodes  according  to  data  features  and  the  performance  differences  among  the  nodes  can
greatly  improve  the  data  access  efficiency.  However,  the  tight  coupling  between  data  and  storage  location  disqualifies  the  traditional  DHT-
based  storage  from  being  applied  to  heterogeneous  storage  networks.  Therefore,  this  study  proposes  a  vRoute  algorithm  to  decouple  the
data  identifier  from  storage  location  in  DHT-based  storage.  By  building  a  distributed  data  index  based  on  Bloom  Filter,  the  vRoute
algorithm  allows  data  to  be  stored  in  any  node  of  the  network  without  reducing  the  efficiency  of  data  addressing.  It  is  implemented  by
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extending  the  Kademlia  algorithm,  and  its  validity  is  verified  theoretically.  Finally,  the  simulation  experiments  show  that  vRoute  achieves  a
data addressing efficiency close to that of the traditional DHT algorithm with low storage and network overhead.
Key words:  distributed hash table (DHT); peer to peer (P2P); heterogeneous distributed storage
 

基于分布式哈希表 (distributed hash table, DHT)的 P2P (peer to peer)存储是分布式存储的重要形式之一, 不仅

在传统云存储中有广泛应用 [1−3], 近几年兴起的去中心化存储系统, 如 IPFS (interplanetary file system)[4]、Storj[5]等,
底层也都采用基于 DHT 的 P2P 存储来管理数据. 在 DHT 中, 每个参与节点会被分配一个唯一的标识 nodeID 并

以<nodeID, address> 的方式在本地路由表中记录其他部分节点的信息, 节点根据本地路由表决定消息转发的下一

跳节点. 通过这种方式, DHT能够以完全去中心化的方式高效地将消息传递至全网任意目标节点. 一般而言, 基于

DHT 的 P2P 存储可以达到对数级别的节点、数据寻址复杂度 [6], 仅通过 logN 次的消息路由, 即可从任意节点找

到目标数据所在节点, 其中 N 为网络中节点的数量.
在基于 DHT 的 P2P 存储中, 每个节点、每份数据都会被分配一个标识, 数据存储算法需要根据数据标识和

节点标识的相关性将数据存储在全网范围指定的存储节点中. 数据和存储位置紧耦合的特征使得传统 DHT技术

难以应用于异构的 P2P 存储网络, 在异构的 P2P 存储网络中不同节点的延迟、带宽、存储空间、可用性均有较

大差异, 而结合节点性能的差异性选择合适的数据存放节点可以提高数据的可用性、降低数据访问延迟、提升整

个存储网络的数据吞吐量 [7]. 此外, 存储节点的异构性还体现在节点安全性的差异上, 数据所有者可以将数据存放

在自己信任的节点上以获取更好的隐私和安全保障, 而这也是传统 DHT技术所不能支持的.
针对上述问题, 本文提出了面向基于 DHT的异构 P2P存储的数据和位置解耦算法 vRoute, 通过分布式的构

建数据的索引, 以实现数据标识和其存储位置的解耦. 在数据索引阶段, 数据的存储节点按照 DHT的寻址规则通

过 DHT的正向路由表向全网距离该数据标识最近的节点发送索引消息, 途径节点根据索引消息的上一跳地址构

建、维护一张基于 Bloom Filter的反向路由表. 在数据查询阶段, 节点首先沿着 DHT的正向路由表寻址数据, 途
径节点判断所查询数据的标识是否在反向路由表中已有索引, 若有则依据反向路由表继续寻址数据, 直至找到目

标数据或反向路由表中再无匹配项为止. 基于此种双向寻址方式可以实现数据标识和数据存储位置的解耦, 与此

同时, vRoute算法还可以达到和传统 DHT存储相近的对数级别的去中心化数据寻址效率, 以有效支持 DHT在异

构 P2P网络中的应用.
本文第 1节以 Kademlia算法为例, 介绍传统 DHT中的数据存储和寻址过程, 分析 DHT中数据和其存储位置

的耦合关系. 第 2节介绍相关工作. 第 3节介绍本文提出的 vRoute算法. 第 4节分析算法的有效性和理论开销. 第
5节基于 PeerSim模拟实验验证并评估 vRoute算法. 第 6节总结本文工作. 第 7节对未来工作进行了探讨.

 1   传统基于 DHT 的 P2P 存储中的数据耦合 (以 Kademlia 为例)

在基于 DHT 的 P2P 网络 [8−12]中, 每个参与节点会被分配一个全网唯一的标识, 一般为定长的散列值 (hash).
节点根据自己的标识按照一定规则选择网络中符合要求的其他节点作为邻居节点, 建立连接、并将邻居节点的信

息存储至本地路由表中. 在消息传递过程中, 每个节点基于 DHT算法约定的转发规则将消息转发至邻居节点. 在
DHT中, 给定一个目标节点标识, 从任意节点出发仅通过 logN 次消息传递即可找到目标节点, 即寻址复杂度为O(logN).

定义 1. P2P网络中寻址复杂度为寻址过程中查询消息所经过的节点数量, 寻址复杂度越高, 则查询时间、流

量开销越大.
以 Kademlia算法 [13]为例, 节点在加入 Kademlia网络时会被分配一个长度为 160 b的标识 IDNode, 同时定义节

点之间的距离 d 为二者标识 hash的异或, 即:
d (Node1, Node2) = ID1 ⊕ ID2 (1)

每个节点本地维护一张路由表, 路由表由 160 个 K-桶 (K-bucket) 组成, 每个 K-桶中存有 K 个其他节点的路

由项, 路由项以<IDnode, address>形式表示. 在发现新节点时本地节点 Nodelocal 按照该节点与自己的距离将其放置

在不同的 K-桶中, 其中第 i 个 K-桶中保存距离在 [2i, 2i+1) 范围内的节点, 若 K-桶中路由项数量已超过 K, 则替换

掉最久未响应节点对应的路由项. 在收到目标标识为 IDtarget 的节点 Nodetarget 查找消息时, Nodelocal 会计算自己和
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Nodetarget 的距离 d(Nodelocal, Nodetarget), 并将消息转发至对应 K-桶中距离目标最近的 α 个节点, 其中 α 为消息并行

度. 根据 K-桶的构建规则, 下一跳节点 Nodenext 和 Nodetarget 的距离将满足 d(Nodenext, Nodetarget)≤d(Nodelocal, Nodetarget)/2,
从而保证在 logN 跳之内消息可以从任意节点转发至目标节点. 此外还可以提高消息并行度 α 来增加节点传递消

息时所选择的邻居节点数量以提高查询成功率和效率.
在基于 Kademlia的 P2P存储中, 数据 data 也会被分配一个标识 IDdata. 数据存放时, DHT会根据数据 data 的

标识 IDdata 选择全网与目标数据距离最近的 K 个节点, 并将 K 份数据副本分别存储于这 K 个节点中, 在数据查询

时只需要找到全网 d(data, Node)最小的节点即可找到目标数据. 通过此种方式, DHT对数据的查询请求即可视为

对标识为 IDdata 的节点的查找, 从任意节点开始仅通过最多 logN 次消息路由即可找到目标数据. 在 P2P 存储中,
节点之间的消息传递延迟是数据寻址的主要开销而 DHT 可以有效减少消息跳数, 因此基于 DHT 的 P2P 存储可

以极大提高数据寻址的效率. 然而也是由于 DHT 的这种特性, 数据必须按照其标识存放在全网距离最近的节点

中, 无法根据节点的存储空间、带宽和可用性的异构性来将数据存放在合适的节点上, 导致数据访问的效率往往

取决于存储网络中的短板节点. 因此在基于 DHT 的异构 P2P 存储网络中, 提升数据访问效率的首要挑战就在于

解耦数据标识和数据的存储位置.

 2   相关工作

 2.1   非结构化 P2P 的异构分布式存储

基于 DHT 的 P2P 存储采用特定算法构建节点之间的连接关系, 因而也称为结构化 P2P 存储. 与之对应的是

非结构化 P2P存储, 其节点之间的连接关系是任意的, 节点不会被分配唯一标识并可以将任何监听到的节点加入

本地路由表中. 非结构化 P2P存储对数据的存放位置也没有任何限制, 可以按照数据特征和节点特性将数据存放

在合适的节点中, 因此被更多的应用于异构环境下的分布式存储 [14−16]. 然而相比于结构化 P2P 存储, 非结构化

P2P 存储的主要缺陷在于数据寻址的效率. 传统非结构化 P2P 存储中的数据寻址算法, 如 random walk[17]、
Gossip[18]等, 效率低且不可控, 最坏情况下寻址复杂度为 O(N), 即需要查询全网所有节点才能找到目标数据. 虽然

不少现有工作针对非结构化 P2P 存储的数据寻址效率提升开展了研究 [19−23], 然而这些工作一般针对特定场景优

化, 且通常在最坏情况下仍然会退化为全网扫描, 在数据寻址效率上较结构化 P2P存储仍有较大差距.

 2.2   基于 DHT 的异构分布式存储

由于基于 DHT 的 P2P 存储中数据和存储位置紧耦合的特征, 现有大部分面向异构网络的 DHT 优化工作侧

重于节点之间拓扑关系的优化 [24], 以及在消息路由过程中的转发选择和负载均衡 [25,26], 较少有工作考虑到在选择

数据存放位置时节点的异构性. Hassanzadeh-Nazarabadi等人 [7]在工作中首次提出了面向 SkipGraph的效用和位置

感知 (utility- and locality-aware)的数据存储策略, 该工作基于节点的延迟分布、可用性、带宽和存储负载构建了

效用和位置模型, 并以此决定数据备份的数量以及分别存储在哪些节点中. 然而, 该工作在存储数据时需要先确认

数据的存储节点再根据节点的标识生成接近的数据标识, 这并不符合通常数据使用习惯. 首先, 存储在不同节点中

相同的数据备份逻辑上是同一份数据, 却被分配了不同的标识; 其次, 大部分的应用场景中数据标识取决于数据的

内容而非数据存储位置, 例如在常见的基于内容寻址的数据存储中, 一般采用数据内容的 hash作为数据的标识以

降低数据冗余度, 这种模式下数据的标识数据在存放之前就已经确定.

 3   vRoute 算法设计

针对基于 DHT的 P2P存储中数据和存储位置紧耦合的问题, 本文提出 vRoute算法以解耦 DHT中的数据和

其存储位置. vRoute 算法允许数据存储在 P2P 网络中任意节点的同时不降低数据的寻址效率. 虽然本文基于

Kademlia算法实现了 vRoute算法, 但理论上 vRoute可以基于任何 DHT实现. vRoute算法核心思想如下.
(1) 基于 Kademlia 算法构建节点之间连接关系, 基于 Kademlia 的寻址本文称之为“正向寻址”, 节点本地的

Kademlia路由表为“正向路由表”.
(2) 在数据存储阶段, 确定数据存储节点后, 存储节点根据正向路由表传递所存储数据的标识, 直至数据标识
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到达全网距离最近的节点, 途径节点根据消息传入节点和数据标识构建“反向路由表”.
(3) 在数据查询阶段, 从任意节点出发按照正向路由表寻址目标数据, 当在反向路由表中遇到匹配的路由项时

将消息转发给匹配节点, 开始反向寻址直至找到目标数据所在的存储节点.
由于反向路由表的存在, vRoute算法可以查询到存储在任意节点上的数据. 此外, 正向寻址路径和反向寻址路

径长度最长均为 logN, 因此数据寻址复杂度和传统 Kademlia一致, 且后续实验表明, 在合理的参数配置下 vRoute
算法数据寻址效率并不低于传统的 Kademlia.

 3.1   反向路由表

反向路由表是数据查询时反向寻址的依据, 反向路由表中记录了节点地址以及该节点所包含的数据标识集

合, 本地节点根据反向路由表判断目标数据属于哪个集合并将消息转发至下一跳节点. 为了高效记录数据集合并

快速判断目标数据是否属于该集合, 本文基于 Bloom Filter构建反向路由表. Bloom Filter是一种结构简单而空间

复杂度较小的随机数据结构 [27], 它可以精确表示集合并回答类似“元素 x 是否在集合 A 中”的判定, 其存储复杂度

和判定复杂度均为常数级别, 但会有一定的假阳性概率, 即对于不属于集合的元素有一定概率判定该元素属于此

集合, 在后续章节中本文将证明 Bloom Filter的假阳性不影响 vRoute算法数据寻址的准确率.
具体而言, 反向路由表中每个路由项为一个三元组<IDnode, address, Set[BF Vector]>, 其中 IDnode, address 分别

代表节点的标识和网络地址, Set[BF Vector] 表示节点所包含的数据标识集合, 由于在指定的假阳性概率下每个

Bloom Filter位向量 (BF Vector)可包含的最大元素个数有限, 故路由项中数据标识集合以 Bloom Filter位向量集

合的方式表示以支持反向路由表的动态扩容. BF Vector 可以根据假阳性概率以及当前位向量的状态估算已包含

的元素数量. 在向指定路由项插入新元素时, 会依次估算 Set[BF Vector]中每个 BF Vector 的元素数量, 找到未达

到阈值的 BF Vector 并插入. 当所有 BF Vector 所含元素数量均达到阈值时, 则会生成新的 BF Vector 并加入

Set[BF Vector]集合中, 理论上单个路由项的容量可以支持无限扩容. BF Vector 的存储开销为常数级别, 因此反向

路由表的存储开销较小, 后续算法分析和实验也将证明此结论. 此外也可以基于 Countable Bloom Filter或 Cokoo
Filter[28]构建反向路由表以支持数据的删除, 在未来工作章节将对此进行进一步讨论.

 3.2   数据存储阶段构建分布式数据索引

在节点存储数据后, 存储节点生成数据索引消息并按照正向路由表向距离更近的邻居节点传递消息, 索引消

息包含所存储数据的标识, 途径节点决策如下.
(1) 判断反向路由表中是否已包含索引消息上一跳节点的路由项<IDfrom, address, Set[BF Vector]>, 若有则将

数据标识 IDdata 写入 Bloom Filter位向量 Set[BF Vector], 否则生成新的路由项并写入数据标识 IDdata.
(2) 判断正向路由表中是否还有距离更近的节点, 若有则继续传递索引消息.
节点在传递索引消息时的完整决策过程如算法 1所示.

算法 1. 分布式数据索引构建算法.

输入: 当前消息的接收节点 receiver, 索引消息的上一跳节点 incomNode, 所存储的数据标识 storedData;
输出: 索引消息的下一跳节点 v.

1. function indexRcvSnd(Node receiver, Node incomNode, DataID storedData).
2.　 if (incomNode is contained in receiver’s backward routing table)
3.　　 find available BF Vector from Set[BF Vector] of the target entry; //找到尚未填满的 BF Vector
4.　　 append storedData in this BF Vector;
5.　　 if (all the BF Vector is full) //该路由项中所有的 BF Vector 均已填满

6. 　　　generate new BF Vector and append storedData into BF Vector;
7. 　　　append new BF Vector into Set[BF Vector];
8.　 else
9. 　　create a new entry in backward routing table and;
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10. 　　generate new BF Vector and append storedData into BF Vector;
11. 　　append new BF Vector into Set[BF Vector];
12. 　　select some neighbor v which is closest to storedData from the receiver’s forward routing table;
13.　　 return v; //返回索引消息的下一跳节点

 3.3   数据查询阶段基于双向路由寻址数据

从任意节点发起数据查询, 查询发起节点生成正向数据查询消息并按照正向路由表向距离更近的邻居节点传

递消息, 数据查询消息包含目标数据标识和查询发起节点, 途径节点决策如下.
(1) 判断当前节点是否有目标数据, 若有则将目标数据发送给查询发起节点, 否则继续执行 (2).
(2) 遍历反向路由表项, 判断目标数据 targetData 的标识是否包含在此路由项 entryNode 的 Set[BF Vector]中,

且 entryNode 和 targetData 的距离大于当前节点 localNode 与 targetData 的距离, 即: D(entryNode, targetData)≥
D(localNode, targetData), 则将查询消息传递给此路由项对应的节点, 并标注查询消息传递方向为反向.

(3) 若查询消息为正向, 则从正向路由表中选择与目标数据距离更近的节点传递查询消息.
节点在数据查询阶段收到查询消息时的完整决策过程如算法 2所示.

算法 2. 基于双向路由的数据查询算法.

输入: 查询起始节点 originNode, 查询消息上一跳节点 incomNode, 当前消息接收节点 receiver, 查询目标数据标识

targetData, 当前消息传递方向 direction;
输出: 所查询的目标数据 data.

1. function searchRcvSnd(Node originNode, Node incomNode, Node receiver, DataID targetData, Direction direction).
2.　 if (targetData is found in local storage)
3.　　 return data to originNode;
4. 　else
5. 　　select neighbors b of which targetData is contained in Set[BF Vector] from receiverNode’s backword routing
table;
6. 　　searchRcvSnd(originNode, receiver, b, targetData, backward); //将消息反向传递给匹配节点

7. 　if (direction is forward)
8.　　 select some neighbor v which is closest to storedData from the receiver’s forward routing table;
9. 　　searchRcvSnd(originNode, receiverNode, v, targetData, forward); //将消息正向传递给更近节点

定理 1. 在基于 Kademlia算法构建的 P2P网络中, 其网络规模为 N. 假设网络中所有节点均相互连通, 对于给

定数据 D, 可计算出每个节点和 D 的距离 d(Node, D). 以网络中节点为点, 每个节点最多引出 α 条边指向路由表中

和 D 距离最近的节点, 可得一张有向无环图 G. 其中 G 的顶点 Nodet (出度为 0的点)为距离 d(Nodet, D)最小的点,
且从任意点出发, 最多经过 logN 个节点即可到达 Nodet.

证明: 由于仅保留 d 减少的边, 因此 G 中不存在环, 故 G 是有向无环图, 且由于 Nodet 无更近节点, 故 Nodet 为

图的顶点. 其次, 对于 Nodex 假设其与 D 的距离 d(Nodex, D)∈[2i, 2i+1), 根据 Kademlia路由表构建规则, Nodex 的路

由表中第 i 个 K-桶中的邻居节点 Nodeneighbor 与 Nodex 的距离同样满足 d(Nodeneighbor, Nodex)∈[2i, 2i+1), 因此对于

任意邻居节点 Nodeneighbor, 其与数据 D 的距离一定满足 d(Nodeneighbor, D)＜2i–1, 即在 G 中每经过一个节点, 节点与

数据 D 的距离至少减少一半. 又由于网络中所有节点均相互连通, 因此从任意点出发, 最多经过 logN 个节点即可

到达顶点 Nodet. 定理 1得证.
对于一个 N=15的存储网络, 如图 1所示. 图中数字即代表该节点与 D 的距离, 其中 Node1 为全网距离 D 最近

的节点, Node10 和 Node7 分别为数据的存储节点和查询起始节点. 
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(a) 分布式索引构建 (b) 基于双向路由的数据寻址
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图 1　vRoute算法示例 (节点网络规模 N=15)
 

数据存储阶段如图 1(a)所示, 假设 D 存储在距离为 10的节点 Node10 中 (节点标识 ID10), Node10 会发起数据

索引消息, 消息将沿着正向路由路径 Node10→Node5→Node2→Node1 在 4 跳之后传递到 Node1. Node5, Node2,
Node1 在收到索引消息时会更新自己的反向路由表增加上一跳节点路由项, 例如 Node5 的反向路由表中会包含

<ID10, address10, Set10[BF Vector]>, 其中 IDd 包含在 Set10[BF Vector] 中. 索引消息经过 3 跳传递完成数据索引

流程.
数据查询阶段如图 1(b)所示, 假设查询起始节点为 Node7, Node7 发起针对 D 的查询消息, 消息首先沿着正向

寻址路径 Node7→Node3→Node1 传递至 Node1, Node1 收到 D 的查询消息后发现本地反向路由表中有匹配项

Node2 随即将查询消息发送给 Node2, 消息继而沿着反向寻址路径传递至 Node10, Node10 将本地数据 D 直接返回

给 Node7, 查询消息共经过 5跳传递至数据所在节点.

 4   vRoute 算法分析

本节将从有效性和开销两个方面对 vRoute算法进行分析, 证明 vRoute算法从任意节点出发均能找到目标数

据, 且时间、存储、网络开销均接近于传统 DHT算法.

 4.1   算法有效性分析

如前文所述, vRoute算法基于 Bloom Filter构建反向路由表, 使得数据寻址过程中可以快速判断下一跳地址.
Bloom Filter实现较低的存储、计算开销的代价是一定的假阳性误判概率, 但假阳性并不会影响反向寻址的正确

性, 若目标数据存在则反向寻址消息一定能传递至数据所在节点.
定理 2. 在反向寻址路径上的节点可用的情况下, 反向寻址一定能找到目标数据所在节点, Bloom Filter的假阳

性不影响 vRoute算法反向寻址的正确性, 仅影响反向寻址复杂度.
证明: Bloom Filter对集合元素判断有一定假阳性可能, 即若目标元素在集合中则一定能判断出来, 若目标元

素不在集合中则有一定概率误判. 在反向寻址过程中若目标数据在反向路由表中则一定可以将寻址消息传递给离

数据存储节点更近的邻居节点, 因此 Bloom Filter假阳性不影响正确的反向寻址路径. Bloom Filter的假阳性会导

致消息有一定概率被转发至错误节点, 因此会影响反向寻址的复杂度. 定理 2得证.
vRoute算法的寻址过程分为正向/反向两个阶段, 其中正向寻址和传统 Kademlia算法一致, 寻址消息最多经

过 logN 跳到达全网距离最近节点随后停止, 而反向寻址也会在 logN 跳内停止, 因此无论是否找到目标数据,
vRoute算法的数据查询过程最多经过 2logN 跳后停止, 网络开销较低.

定理 3. 在网络规模为 N 的 vRoute存储网络中, 在反向寻址会停止, 且会在 logN 步数内停止.
证明: 假设查询的目标数据为 D, 反向寻址路径是沿着存储阶段构建的分布式索引路径反向传递消息的过程,

必然朝着 d(Node, D)增加的方向因此不会循环, 一定会终止. 对于正确的反向寻址路径, 由于正向索引路径长度最

长为 logN, 因此一定能在 logN 步数内找到数据. 对于假阳性导致的错误反向寻址路径, 途径节点 Nodelocal 停止继
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续传递寻址消息的条件有如下 3条.
(1) 本地无目标数据, 且反向路由表中无匹配节点 (即找到导致假阳性的数据所在节点).
(2) 反向路由表中有匹配的邻居节点, 但 d(Nodeneighbor, D) < d(Nodelocal, D).
(3) 反向路由步数已大于 logN (正确路径长度小于 logN).
因此, 无论是否找到目标数据, 反向寻址均会在 logN 跳内停止. 定理 3得证.
综上所述, 在节点可用的情况下 vRoute 算法对于数据的寻址是有效的, 对于网络中存在数据的寻址请求

vRoute一定可以查找到目标数据所在位置. 而对于不存在数据的寻址请求 vRoute也能在有限的步数内停止, 网络

开销较低.

 4.2   算法开销分析

索引构建算法和数据寻址算法的复杂度: 如定理 1所述, 在基于 Kademlia算法构建的结构化 P2P网络中, 针对

某个数据可得一张有向无环图 G, vRoute 算法的索引构建流程可以看做是从任意节点向顶点 Nodet 的路由过程,
其长度最长为 logN, 因此索引构建算法的复杂度为 O(logN). 数据寻址流程可以分为正向和反向两个阶段, 其中正向

阶段为任意节点向顶点 Nodet 的路由, 而反向阶段则是从顶点 Nodet 沿着 G 中的边逆向路由的过程, 长度最长也

为 logN, 因此 vRoute算法的寻址复杂度为 O(logN). 在第 5节中将对 vRoute算法的索引和寻址效率进行实验评估.
假阳性对寻址效率的影响: 根据定理 2的结论, Bloom Filter的假阳性不会影响寻址的正确性和复杂度, 仅会

增加一定的冗余消息 (同一条消息多次传递视为多条). 通过对假阳性概率的合理设置可以保证假阳性所造成冗余

消息量不会带来较大的网络开销.

R = kp× log N ×
∑log N

i=1
i = kp× log2N(log N +1)/2

定理 4. 在节点规模为 N 的 Kademlia存储网络中, 令假阳性概率为 p, K-桶容量为 k, 则假阳性导致的冗余消

息量为   .

证明: 对于节点规模为 N 的网络, 节点标识至少包含 logN 个比特, 即每个节点本地需要有 logN 个 K-桶, 每个

K-桶最多有 k 个邻居节点, 从而得出每个节点正向路由表中路由项的数量最多为 klogN. 假设节点间连接关系构建

随机, 正向路由表中路由关系分布均匀, 则根据对称性原则, 节点反向路由表中所包含的邻居节点数量亦为 klogN.
又有假阳性概率 p, 因此反向寻址过程中每一跳可能引发的假阳性寻址消息分叉数量期望为 kplogN. 由定理 3可
知, 所有反向寻址均会在 logN 跳内停止, 产生在第 1跳的假阳性消息最多经过 logN 跳, 产生于第 2跳的假阳性消

息最多经过 logN–1跳, 以此类推. 故假阳性导致的冗余消息量最多为:

R = kp× log N ×
∑log N

i=1
i = kp× log2N(log N +1)/2 (2)

对于节点规模为 1 000, K-桶容量为 20的 Kademlia存储网络, 令假阳性概率为 0.001, 则单次查询由于反向路

由表的假阳性而产生的冗余消息量最多约为 10条. 此外, 假阳性导致的冗余寻址和正确寻址路径并行, 因此不会

影响查询的响应时间.

 5   模拟实验

本文采用 Kademlia算法作为结构化 P2P网络的构建算法, 在 Kademlia的基础上增加了分布式索引构建和反

向路由表的设计以实现 vRoute算法. 此外, 通过扩展 Peersim[29]的代码进行了 vRoute算法的实验模拟, Peersim是

一种单机环境中的 P2P 模拟软件, 以单机环境下的对象调用替代真实环境下的网络通讯来模拟 P2P 节点之间的

信息交互, 仅需较低的资源开销就可以模拟大规模的 P2P网络, 在各种 P2P研究中已被广泛使用. 本文基于 Peersim
进行了两部分实验: 评估 vRoute算法本身的开销, 以及和传统 Kademlia算法的性能对比.

 5.1   vRoute 算法开销

vRoute算法额外的存储开销主要体现在反向路由表中 Bloom Filter所占的存储空间, 本文通过评估不同网络

规模 N、数据量 M 以及消息并行度 α 的情况下平均每个节点在反向路由表中所包含的 Bloom Filter向量数量来

评估算法的存储开销. 基于文献 [30]对 P2P文件系统的分析, 本文模拟了常见的两种数据分布方式: 随机分布和

Zipf分布. 实验结果如图 2所示, 总体而言, 平均每个节点反向路由表中所包含的 Bloom Filter向量数量随着 α 和
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M 的增加而增加且最终趋于稳定. 对于 N=1000, α=3且数据随机分布的存储网络中, M 达到 10 000时平均每个节

点所含 Bloom Filter向量数量约为 60. 假设每个 Bloom Filter期望所包含元素个数为 1 000, 假阳性概率 p=0.001,
则每个 Bloom Filter向量所占用存储空间:

S = 1000× log2e× log2
1

1000
≈ 14.4 Kb = 1.8 KB (3)
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图 2　反向路由表存储开销
 

平均每个节点反向路由表总开销约为 108 Kb. 由于 Zipf分布下, 数据集中在少量的节点中, 因此在相同数据

量下, 反向路由表的开销会略低于随机分布, N=1000, α=3, M=10000时, 平均每个节点的存储开销约为 81 KB.
在分布式索引构建方面, 本文评估了索引构建过程中的存储和网络开销. 由于常见 DHT算法中数据和节点标

识均基于 Hash算法生成, 分布随机, 实验中数据和节点的标识同样遵循随机分布. 索引构建过程的主要时间开销

在节点之间的消息传递过程, 因此本文评估了在不同网络规模下索引构建消息的最大跳数和平均跳数, 实验结果

如图 3(a) 所示. 当节点规模为 N 时索引构建消息最大跳数不超过 logN, 具体而言当节点规模为 10 000 时索引消

息最大跳数仅为 8, 平均跳数约为 3.
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图 3　分布式索引构建过程中的时间、网络开销
 

索引构建的网络开销体现在索引构建消息的传递次数, 因此本文评估了在不同网络规模 N 和并行度 α 的情

况下单条数据索引构建的最大和平均网络开销, 如图 3(b)所示, 单条数据索引构建的最大消息总量基本与 N 和 α
正相关; 当 N=10000, α=2时单次索引构建产生的消息总量最大为 40, 当 N=10000, α=3时消息总量最大值为 120,
即单条数据的索引构建会在网络中产生 120 条消息的传递. 更高的并行度保证了更高的反向寻址路径的可用性,
但同时也增加了一定的网络开销.

 5.2   数据寻址的性能对比

本文与传统 Kademlia算法在数据寻址过程中的时间和网络开销进行了对比, K-桶容量 k 及查询并行度 α 采
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用了当前主流的 DHT存储之一 IPFS的配置: k=20, α=3, 反向路由表中假阳性概率 p=0.001, 实验进行了 500次查

询请求取最大值和平均值进行对比分析, 实验结果如图 4所示.
  

8

7

6

5

4

3

2

1

0

160
寻
址
消
息
跳
数

单
次
寻
址
产
生
消
息
总
量

(a) 数据寻址消息跳数 (b) 单次数据寻址消息总量

140

120

100

80

60

40

20

0

网络规模

10
0

50
0

1 
00

0

2 
00

0

3 
00

0

4 
00

0

5 
00

0

6 
00

0

7 
00

0

8 
00

0

9 
00

0

10
 0

00

KAD, max
KAD, avg
vRoute, max
vRoute, avg

KAD, max
KAD, avg
vRoute, max
vRoute, avg

网络规模

10
0

50
0

1 
00

0

2 
00

0

3 
00

0

4 
00

0

5 
00

0

6 
00

0

7 
00

0

8 
00

0

9 
00

0

10
 0

00

图 4　数据寻址过程中的时间、网络开销
 

整体来看 vRoute算法数据寻址的时间开销和 Kademlia算法相当, 与网络规模 N 成对数关系. 如图 4(a)所示,
当 N=10000时 vRoute算法对单一数据对象的寻址平均经过 3.5跳即可找到目标数据和 Kademlia算法的 3.2跳相

当. 在网络开销方面, 由于 Kademlia的寻址路径面向顶点呈收敛特征, 而 vRoute算法的反向寻址是由顶点出发向

叶子节点路由的过程, 呈发散特征, 因而 vRoute算法在数据寻址方面网络开销要略高于 Kademlia算法. 但实验结

果表明 vRoute 寻址的网络开销与 N 基本成对数关系, 并不会造成过多的网络开销. 如图 4(b) 所示, 当 N=10000,
在 500单次数据寻址模拟中, 单次数据寻址产生的消息数量最多为 103条, 平均消息数量则为 23.66条.

 6   总　结

DHT技术由于其极高的寻址效率被广泛应用于 P2P存储系统中, 然而现有的 DHT技术要求数据必须存放在

算法指定的节点上才能实现高效寻址, 这种数据和存储位置的紧耦合性限制了 DHT技术在异构 P2P网络中的应

用. 本文首先分析了传统基于 DHT 的 P2P 存储中数据耦合问题的原因, 随后提出了面向 DHT 的数据解耦算法

vRoute, 通过增加基于 Bloom Filter的分布式索引实现数据和存储位置的解耦, 并以 Kademlia为例从理论上分析

了算法的有效性和开销, 证明 vRoute算法在不降低数据寻址复杂度的情况下可以实现数据和存储位置的解耦. 最
后, 本文通过扩展 Peersim代码对 vRoute算法进行了模拟实验, 实验结果表明在存储开销方面, vRoute算法本身

所带来的额外开销并不大; 在数据寻址方面, vRoute算法的寻址效率和 Kademlia相当, 而网络开销较 Kademlia略
虽有提升但仍然是和网络规模呈对数相关.

 7   未来工作

本文提出了 vRoute算法以解决传统 DHT存储中数据标识和其存储位置的紧耦合关系, 在异构分布式存储、

安全和隐私保护存储领域均有一定的应用潜力. 本文仅就 vRoute 算法的核心理念进行了详细介绍, 并未就异构

DHT存储中的所有问题进行阐述, 比如: 如何支持数据的修改和删除, 以及如何应对 P2P环境下节点频繁加入退

出而导致的“搅动”现象. 首先, 在数据修改和删除方面, 本文采用 Bloom Filter来构建反向路由表, 但 Bloom Filter
并不支持元素的删除. 通过将 Bloom Filter替换为 Countable Bloom Filter或者 Cokoo Filter即可支持数据的删除,
删除数据的过程和构建分布式索引的路径相同, 只是节点在处理时将插入新元素的逻辑修改为删除新元素即可.
其次, “搅动”现象是 P2P网络中常见的现象 [31], 在传统 DHT存储中, 节点通过周期性的更新路由表, 并给每个路

由项设置一个存活时间 TTL (time to live), 保持路由表的有效性以应对“搅动”. vRoute算法解决搅动的一个思路是

在支持数据删除的基础上, 为反向路由表中每个路由项设置一个 TTL, 及时清理过期的数据项以保障反向路由表

的正确性, 数据存储节点则可以通过周期性的重复构建数据索引以更新数据对应路由项的 TTL. 未来, vRoute 算
法会就这两方面进行进一步的研究和优化.
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