




户个人数据的前提下, 利用分布在不同手机的数据集训练统一的机器学习模型. 微众银行 Yang 等人对谷歌提出

的联邦学习概念进行扩展, 将其推广成所有隐私保护的协作机器学习技术的一般概念, 以涵盖组织间不同的协作

学习场景 [13]. 本文采用微众银行团队扩展后的联邦学习定义, 具体如下 [13].
假定 n 位参与方{P1, P2, …, Pn}协作, 通过使用各自的数据集{D1, D2, …, Dn}训练机器学习模型. 每个数据集

包含多个数据样本和数据特征 (feature), 部分数据集可能还包含标签信息 (label). 设数据集的数据特征空间为 F,
标签空间为 L, 样本 ID空间为 I, 三者构成完整的训练数据集, 即:

Di = (Ii,Li,Fi),∀i ∈ [1,n] (1)

D = D1∪D2∪ . . .∪Dn集中学习是将所有参与方的数据集合存储形成数据集   , 基于 D 训练模型 Msum. 而联邦

学习是一个由参与方联合训练模型 Mfed 的框架, 可以保证在训练过程中, Pi 不会向其他参与方公开其拥有的数据

集 Di. 设 Vsum 和 Vfed 分别表示模型 Msum 和 Mfed 的性能度量值 (如准确率、F1分数等), δ 为一个非负实数, 当满

足下列条件时, 称联邦学习模型具有 δ 的性能损失:
|Vfed −Vsum| < δ (2)

联邦学习以少量性能损失换取额外的隐私保护和数据安全. 为保证联邦学习模型的有效性, δ 的值在实际应

用中应尽可能接近 0.
根据不同参与方的数据集在特征空间 F、标签空间 L 和样本 ID 空间 I 的分布情况, 可以将联邦学习分为以

下 3类 [13].
(1) 横向联邦学习

横向联邦学习是针对多个参与方的数据集拥有相同的数据特征, 但样本不同的场景, 其定义如下:
Fi = F j,Li = L j, Ii , I j,∀i, j ∈ [1,n]且i , j (3)

谷歌的 Gboard是典型的横向联邦学习应用 [4]. 横向联邦学习还可以用于不同医院间的疾病诊断模型, 以及物

联网设备间的协调合作. 横向联邦学习可以有效扩大训练样本的数量, 是目前最常见的联邦学习类型.
(2) 纵向联邦学习

纵向联邦学习适用于多个参与方的数据集具有相同的样本 ID空间, 但特征空间不同的场景, 其定义如下:
Fi , F j,Li , L j, Ii = I j,∀i, j ∈ [1,n]且i , j (4)

例如某个地区的银行和电子商务公司拥有的数据集都包含本地区的居民, 样本 ID空间有大量交叉, 但数据特

征却完全不同. 其中银行的数据是描述用户的收支行为和资金状况, 而电子商务公司保存的是用户对各种商品的

浏览与购买记录. 两个公司可以利用纵向联邦学习联合训练一个用户购买商品的预测模型.
(3) 联邦迁移学习

联邦迁移学习是针对两个参与方的数据集特征不同且样本也不同的应用场景, 其定义如下:
Fi , F j,Li , L j, Ii , I j,∀i, j ∈ [1,n]且i , j (5)

例如不同地区的银行和电子商务公司的数据集样本空间中只有少量重叠. 他们可以利用联邦迁移学习进行合

作, 基于有限的公共样本集学习两个特征空间的公共表示.
目前针对联邦学习模型的安全与隐私研究主要集中在横向联邦学习, 因此下文如无特殊说明, 联邦学习均指

代横向联邦学习.

 1.2   系统架构

图 2 为联邦学习系统的典型架构, 架构中包含两类角色: 多个参与方 (也称客户或用户) 和一个聚合服务器.
每个参与方拥有完整数据特征的数据集, 且数据样本之间没有交集或交集很小. 它们可以联合起来训练一个统一

且性能更好的全局模型, 具体的训练过程如下.
(1) 模型初始化: 聚合服务器选定目标模型的结构和超参数, 并初始化模型的权重 (基于自身拥有的数据

Dserver 进行训练或随机初始化), 生成初始的全局模型.
(2) 模型广播: 通过聚合服务器广播或参与方主动下载的方式, 聚合服务器将当前全局模型的权重共享给所有

参与方.
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(3) 参与方训练: 参与方基于共享的全局模型, 利用本地保存的私有数据训练微调本地模型, 并计算本地模型

的权重更新.
(4) 模型聚合: 聚合服务器从参与方收集模型的权重更新, 根据业务需求采用不同的算法进行聚合. 常见的聚

合算法包括 FedAvg[3]、Krum[14]、Trimmed-mean[15]和Median[15]等. 在这过程中为了提高效率, 聚合服务器可以选

择只收集部分参与方的模型更新进行聚合.
(5) 更新全局模型: 聚合服务器基于计算的聚合结果更新全局模型的参数.
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图 2　联邦学习系统的架构
 

图 2中步骤 (2)–(5)将会持续迭代进行, 直至全局模型收敛或者达到最大迭代次数或超过最长训练时间.

 1.3   脆弱点分析

在总结联邦学习模型的安全与隐私研究之前, 本文首先对联邦学习系统的脆弱点进行分析. 如图 2的架构所

示, 联邦学习需要参与方和聚合服务器之间通信协作, 因此存在以下脆弱点.
(1) 通信协议

在训练模型的迭代过程中, 参与方需要和聚合服务器进行数据通信. 参与方需要将本地的模型更新发送给聚

合服务器, 而聚合服务器也需要下发新的全局模型. 更新中包含模型的梯度信息, 可用于推断参与方的训练数据,
泄露参与方的隐私 [16]. 因此, 通信协议的可靠性和保密性决定了联邦学习系统的安全性.

(2) 聚合服务器

聚合服务器负责初始化模型参数、聚合参与方的模型更新和下发全局模型. 若服务器被攻陷, 攻击者可以随

意发布恶意模型, 影响参与方的本地应用. 另外, 服务器可以查看各个参与方发送的模型更新, 诚实但好奇 (honest
but curious)的服务器可以基于模型更新重构参与方的本地数据 [17].

(3) 参与方

参与方可以通过上传恶意的模型更新破坏聚合后的全局模型. 目前常见的联邦学习应用的参与方都是个人用

户 (如 Gboard应用 [4]). 与聚合服务器相比, 个人用户的安全防护措施薄弱, 攻击成本低, 攻击者可以通过入侵普通

用户或者注册新用户等手段, 轻易加入到联邦学习的训练过程中, 通过伪造本地数据、修改模型更新等方法攻击

全局模型, 还可以勾结多个恶意方同时发动攻击, 增强攻击效果. 因此, 参与方是联邦学习系统中最大的脆弱点 [18].

 2   安全威胁与防护

在集中学习的发展过程中, 许多学者对其安全性进行深入研究, 发现其中存在的安全威胁, 如训练阶段的投毒

攻击 (poisoning attack)[19]和推理阶段的对抗样本攻击 (adversarial examples attack)等 [20]. 联邦学习的推理阶段与集

中学习一致, 因此也会面临对抗样本攻击. 而在训练阶段, 联邦学习采用分布式计算的方法, 为整个系统的安全性
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研究引入了新的问题与挑战. 本文主要总结面向联邦学习的安全威胁与防护方法, 与集中学习相关的安全研究不

在本文的讨论范围内.
本文以联邦学习面临的安全攻击的发生逻辑和顺序对目前主要研究的攻击手段进行分类 (如图 3所示), 具体

可分为数据投毒攻击 [21–23]、模型投毒攻击 [24–29]、后门攻击 [25,30–34]和恶意服务器. 注意, 图 3的推理阶段在实际应

用中还存在对抗样本等攻击手段, 这部分不在本文的讨论范围内.
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图 3　联邦学习面临的安全攻击
 

 2.1   威胁模型分析

攻击者对联邦学习系统发动不同攻击时有不同的攻击目标, 同时也需要不同的背景知识和能力, 因此本文从

攻击者目标、攻击者能力以及攻击者知识 3个维度对安全攻击的威胁模型 (threat model)进行分析 [29].
(1) 攻击者目标

攻击者的目标是降低联邦学习全局模型的性能 (如准确率、F1分数等), 根据其具体目标可细分为两类: 非定

向 (untargeted)攻击和定向 (targeted)攻击. 其中非定向攻击是影响模型对任意输入数据的推理, 而定向攻击只降

低模型对特定标签的输入数据的推理准确率, 而不影响或轻度影响其他标签数据的性能. 以自动驾驶应用的交通

标志识别模型为例, 非定向攻击是使模型无法识别所有交通标志, 而定向攻击可以使模型将停车标志识别为限速

标志, 而不影响其他标志的识别.
(2) 攻击者能力

攻击者能力是指攻击者对联邦学习系统的角色和数据所拥有的操作权限. 在现有的安全研究工作中, 攻击者

能力从高到低依次包括: 控制服务器、控制多个参与方、控制单个参与方和控制参与方训练数据. 其中控制服务

器和控制参与方是指攻击者可以随意访问修改服务器或参与方的模型和数据, 干扰其执行的操作, 而控制训练数

据是指攻击者可以读取、插入或修改参与方的训练数据集. 攻击要求的能力越低, 在实际应用中越容易实施.
(3) 攻击者知识

攻击者知识是指攻击者对目标联邦学习系统的背景知识, 具体包括: 服务器采用的聚合算法、每轮迭代中所

有参与方上传的模型更新、参与方训练数据集的数据分布等. 攻击所需知识越少, 在实际应用中越容易实施.

 2.2   安全攻击手段

 2.2.1    数据投毒

数据投毒攻击 (data poisoning attack)最早由 Biggio等人提出 [35], 攻击者通过污染训练数据集 (如添加伪造数

据或修改已有数据等), 使模型在训练过程中学习错误的对应关系, 从而降低模型的准确性. 在联邦学习系统中, 攻
击者可以通过控制参与方或者修改参与方训练数据集等方式, 实施数据投毒攻击. 然而, 聚合算法会削弱数据投毒

对全局模型的影响.
标签翻转 (label flipping)是一种典型的数据投毒攻击, 通过直接修改目标类别的训练数据的标签信息, 使模型

将目标标签的特征对应到错误标签, 从而影响模型的推理效果. Tolpegin等人 [21]对联邦学习的标签翻转攻击进行

详细的实验分析. 他们从 3 个维度 (恶意方的比例、发动攻击的迭代轮数、每轮迭代中恶意方参与聚合的概率)
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对联邦学习的标签翻转攻击效果进行验证, 证明数据投毒攻击会降低联邦学习的安全性, 且恶意方比例的增加会

增大对全局模型的负面影响, 并发现可以通过提高恶意方在后期的迭代轮数中参与聚合的概率进一步增强攻击效

果. 对于恶意方的训练集中没有目标标签数据的场景, Zhang等人 [22]提出基于生成对抗网络 (generative adversarial
nets, GAN)[36]的数据投毒攻击. 恶意方通过在本地部署 GAN, 将每轮聚合后的全局模型作为 GAN的判别网络 D,
利用 GAN的生成网络 G 生成模仿目标标签数据的样本, 之后基于生成的数据样本实施标签翻转攻击. 为进一步

提升攻击效果, Zhang等人 [23]在原先工作的基础上提出 PoisonGAN攻击, 通过修改恶意方本地训练的超参数, 在
恶意方的模型更新上添加比例系数, 从而提高恶意更新对全局模型的影响力, 扩大生成数据的毒害效果.

在联邦学习中, 因为控制参与方的攻击成本较低, 攻击者可以发动攻击效果更好且更灵活的模型投毒攻击, 所
以现有关于数据投毒的研究较少. 但数据投毒攻击在实际应用中对攻击者能力和知识要求最少, 只需要攻击者可

以控制参与方的训练数据, 因此具有广泛的实施场景.
 2.2.2    模型投毒

模型投毒攻击 (model poisoning attack)是通过直接修改模型的权重参数对模型进行攻击, 当模型采用随机梯

度下降 (stochastic gradient descent)算法时, 则是修改模型梯度. 在联邦学习的工作流程中, 参与方需要向服务器发

送本地的模型更新. 因为参与方的数据和训练过程都是在本地完成, 对服务器不可见, 所以服务器无法对参与方上

传的模型更新的真实性进行验证. 这些为攻击者实施模型投毒攻击创造了条件. 恶意方可以构造任意模型更新发

送给服务器, 破坏聚合后的全局模型.
联邦学习最常用的聚合算法 FedAvg是在前一轮全局模型上添加本地模型更新的平均值 [3], 后续也出现了其

他变种算法, 如 Li等人 [37]提出的 FedProx算法等. 这些基于线性组合的算法使恶意方可以随意操纵全局模型 [14].
因此学者提出了一系列拜占庭容错的聚合算法, 可以容忍联邦学习网络中出现部分拜占庭节点 (即恶意方), 如
Krum[14]、Trimmed-mean[15]等. 针对这些拜占庭容错算法, 其他学者则开始研究如何利用聚合算法存在的缺陷, 设
计可以绕过聚合算法的模型投毒攻击.

针对 Krum[14]等基于 lp 范数 (即计算比较恶意梯度与正常梯度在 lp 空间的距离)的聚合算法, 利用在高维梯度

中 lp 距离度量||X–Y||p 无法解释 X 和 Y 的差距是源自多维的少量差距叠加还是单一维度的特点, Mhamdi 等人 [24]

通过在正常梯度的单维参数上添加偏差形成恶意梯度, 并勾结多个恶意方放大该维度的偏差, 从而降低全局模型

的准确性. 而 Baruch等人 [25]是利用 Krum[14]和 Trimmed-mean[24]等聚合算法对于恶意梯度远离梯度均值的错误假

定, 在多轮迭代中为恶意梯度的每一维参数添加少量偏差, 使偏差在聚合算法的浮动范围内干扰全局模型收敛, 甚
至可以在浮动范围内寻找合适的偏差实现后门攻击. Xie等人 [26]发现 Krum[14]和 Coordinate-wise Median[15]算法未

考虑聚合梯度的方向, 因此巧妙构造恶意梯度, 使聚合梯度与正确梯度的内积为负数 (即方向相反), 破坏全局模型.
文献 [27–29]则将模型投毒攻击转化为最优化问题进行求解. 其中 Bhagoji等人 [27]通过在前一轮的全局梯度

上添加梯度 δ 来实施定向攻击, 其优化的目标函数是寻找使全局模型交叉熵损失最小的 δ. 另外, 考虑到聚合服务

器可能使用验证数据集或者利用模型更新的统计学特征检测恶意梯度, 他们在目标函数中还引入了恶意方本地数

据的训练损失, 以及 δ 和上一轮迭代中所有参与方模型更新平均值的 l2 距离, 从而实现隐蔽的模型投毒攻击.
Fang等人 [28]则是在前一轮全局聚合上添加干扰向量–λs, 其中 s为本轮迭代中若无恶意方参与时全局模型参数的

变化方向; λ 为比例系数, 用于放大恶意梯度的影响. 他们的目标是寻找最大的 λ, 使本轮聚合的全局模型尽量偏离

前一轮聚合的变化方向, 实现非定向攻击. 考虑到 Krum[14]、Trimmed-mean[24]和 Median[15]安全聚合算法的存在,
他们将聚合算法转化为目标函数的约束条件进行求解. Shejwalkar等人 [29]则为模型投毒攻击设计了一个可适配不

同安全聚合算法的通用框架. 他们也是通过添加干扰向量–λs实施非定向攻击, 但他们为 s提供了 3个选项: 正确

梯度平均值的单位向量、正确梯度的标准差向量和正确梯度平均值的符号函数, 并通过实验证明不同的安全聚合

算法适用不同的 s. 他们根据聚合算法的工作原理, 将其转化为目标函数和约束条件后求解最大的 λ. 与文献 [28]
的工作相比, 他们还探讨了 AFA[38]和 Fang等人 [28]的其他安全聚合算法.

数据投毒和模型投毒都是通过上传恶意的模型更新破坏全局模型, 两者的区别在于数据投毒攻击不会干扰参

与方的本地训练过程, 而模型投毒攻击可以跳过本地训练, 利用算法伪造任意模型更新. 因此, 模型投毒攻击不受
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模型训练的限制, 威胁性更大, 但攻击难度也更高, 需要攻击者完全控制一个或多个参与方. 在当前联邦学习的应

用中, 参与方的攻击成本较低, 导致模型投毒攻击大行其道, 加之其强大的破坏效果, 因此受到学术界的广泛关注.
 2.2.3    后　门

后门 (backdoor)攻击是在模型中埋藏一个后门, 攻击者可以通过预先设定的触发器 (trigger)激活后门, 使模

型对带有触发器的数据输出设定的标签, 同时不影响正常数据的推断. 例如, 后门攻击可以使自动驾驶模型正确识

别普通的停车标志, 而将带有黄色方块的停车标志识别为限速标志, 此时黄色方块就是触发器 [39]. 在集中学习中,
后门攻击通常是一种特殊的定向数据投毒攻击. 而在联邦学习中, 攻击者除了污染训练集外, 还可以上传恶意的模

型更新植入后门, 因此联邦学习的后门攻击可以通过数据投毒或模型投毒实现, 三者的关系如图 4所示.
  

后门
模
型
投
毒

数
据
投
毒

图 4　联邦学习中后门、数据投毒和模型投毒的关系
 

Nuding等人 [30]在交通标志分类的实验结果表明: 在联邦学习中可以通过数据投毒实现后门攻击, 而且增加恶

意方比例和毒化训练数据量可以进一步提高后门攻击的成功率. Nguyen等人 [31]则证明了在基于联邦学习的物联

网入侵检测系统中植入后门的可行性: 恶意方在网络中插入恶意流量, 并将恶意流量的比例控制在 10%–20% 的

范围内, 可以在保证较高攻击成功率的同时又避免被检测到异常行为.
文献 [25,32–34]都是通过模型投毒实现后门攻击. 在 Bagdasaryan等人 [32]的研究中, 恶意方先在本地训练带

有后门的恶意模型, 然后上传恶意模型和前一轮全局模型的线性组合, 使平均聚合后的全局模型收敛为恶意模型,
但是他们并未验证攻击在 Krum[14]等安全聚合算法防护下的有效性. Sun等人 [33]与 Bagdasaryan等人 [32]的研究类

似, 在其基础上考虑了正常参与方正确标记带有后门的数据样例的情况. 而 Baruch等人 [25]则借鉴 Bagdasaryan等
人 [32]的设计, 通过在偏差浮动范围内寻找可植入后门的模型参数, 实现可攻破 Krum[14]等安全聚合算法的后门攻

击. Xie等人 [34]则充分利用联邦学习的分布式计算特点, 设计分布式后门攻击 (distributed backdoor attack, DBA),
将触发器拆分成多个部分交由不同的恶意方植入, 有效地提升了触发器的攻击效果, 且可以绕过安全聚合算法的检测.
 2.2.4    恶意服务器

聚合服务器负责全局模型的初始化、聚合和更新, 直接影响全局模型. 在目前的联邦学习架构中, 参与方

在每轮迭代开始时都会使用聚合服务器下发的全局模型覆盖本地模型, 不会对全局模型的正确性进行检验, 因
此恶意服务器可以跳过聚合过程直接下发恶意模型, 在参与方的本地模型植入后门, 给参与方的应用带来严重

的威胁. 因为恶意服务器的攻击方法明显, 且服务器的安全防护措施较为完善、攻击成本高, 所以目前并没有

相关的研究.
 2.2.5    攻击方法总结

综上所述, 目前针对联邦学习的安全攻击方法及其威胁模型如表 1所示. 另外, 表 1还总结了每种攻击验证所

使用的数据集, 包括图像领域的 CIFAR-10[40]、MNIST[41]、Fashion-MNIST[42]、AT&T[43]、FEMNIST[44]、Breast
Cancer Wisconsin[45]、CH-MNIST[46]、European Traffic Signs[47]、EMNIST[48]和 Tiny-imagenet[49], 流量领域的 DIoT-
Attack[50]、DIoT-Bengin[50]和 UNSW-Benign[51], 文本领域的 Reddit, 以及其他领域的 Adult Census[45]、Purchase[52]

和 LOAN[53].
从表 1可以推断目前联邦学习的安全攻击主要集中在图像领域, 对文本领域研究较少, 且没有音频方向的研

究, 因此在文本和音频领域还有较大的研究空间. 另外, 目前研究的攻击类型主要是模型投毒攻击, 当联邦学习应

用于不同组织间的协作时, 参与方攻击成本的增加将提高实施模型投毒的难度. 如何在安全聚合算法的保护下实

施数据投毒攻击, 也是一个值得研究的问题.
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表 1    联邦学习的安全攻击总结 

文献 攻击类型
威胁模型

验证数据集
攻击目标 攻击者知识 攻击者能力

Tolpegin等人[21]

(2020) 数据投毒 定向 － 控制参与方数据 CIFAR-10/Fashion-MNIST

Zhang等人[22]

(2019) 数据投毒 定向 － 控制参与方: m=1 AT&T/MNIST

Zhang等人[23]

(2021) 数据投毒 定向 － 控制参与方: m=1 CIFAR-10/Fashion-MNIST/MNIST

Mhamdi等人[24]

(2018) 模型投毒 非定向
聚合算法/
模型更新

控制参与方: m≥1,
m/n<0.5 CIFAR-10/MNIST

Baruch等人[25]

(2019)
模型投毒/

后门

非定向/
定向

数据分布
控制参与方: m≥1,

m/n<0.5 CIFAR-10/MNIST

Xie等人[26]

(2020) 模型投毒 非定向
聚合算法/
模型更新

控制参与方: m≥1,
m/n<0.5 CIFAR-10

Bhagoji等人[27]

(2019) 模型投毒 定向 数据分布
控制参与方: m≥1,

m/n<0.5 Adult Census/Fashion-MNIST

Fang等人[28]

(2020) 模型投毒 非定向 －
控制参与方: m≥1,

m/n<0.5
Breast Cancer Wisconsin/CH-

MNIST/Fashion-MNIST/MNIST
Shejwalkar等人[29]

(2021) 模型投毒 非定向
聚合算法/
模型更新

控制参与方: m≥1,
m/n<0.5

CIFAR-
10/FEMNIST/MNIST/Purchase

Nuding等人[30]

(2020) 后门 定向 － 控制参与方数据 European Traffic Signs

Nguyen等人[31]

(2020) 后门 定向 － 控制参与方: m>1 DIoT-Attack/DIoT-Bengin/UNSW-
Benign

Bagdasaryan等人[32]

(2020) 后门 定向 － 控制参与方: m=1 CIFAR-10/Reddit

Sun等人[33]

(2019) 后门 定向 － 控制参与方: m≥1 EMNIST

Xie等人[34]

(2019) 后门 定向 － 控制参与方: m>1 CIFAR-10/LOAN/MNIST/Tiny-
imagenet

注: (1) 攻击者知识中“模型更新”表示每轮迭代中所有参与方上传的模型更新, “数据分布”表示所有参与方本地训练集的数据

分布; (2) 攻击者能力中m表示攻击者控制的参与方(即恶意方)的数量, n表示参与方总数
 

 2.3   安全防护方法

针对联邦学习面临的安全威胁, 许多学者研究了各种防护方法以提高联邦学习的安全性. 根据防护方法采用

的技术手段, 主要可分为以下 4类: 设计安全聚合算法、结合区块链、利用安全硬件和加固模型, 此外还有个别文

献提出一些特殊方法. 每类安全攻击可以采用不同的方法进行防御, 具体如表 2所示. 注意, 因为后门可以通过数

据投毒和模型投毒实现, 所以两者的防护方法也可用于防御相应的后门攻击, 因此表 2不再单独列出后门攻击的

防护方法.
 
 

表 2    联邦学习的安全攻击和防护方法 
攻击手段 防护方法

数据投毒 设计安全聚合算法[14,15,21,24,28,29,54–72]、结合区块链[73–77]、加固模型[78,79]

模型投毒 设计安全聚合算法[14,15,24,28,29,54,55,57–72]、结合区块链[73–77]、利用安全硬件[80,81]

恶意服务器 结合区块链[73–76,82,83]、利用安全硬件[80]

 

 2.3.1    设计安全聚合算法

通过分析联邦学习的攻击手段, 可以推断目前联邦学习的安全威胁主要来自恶意方, 但因参与方数量大、范
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围广且难以控制, 所以现有安全防护方法的研究主要集中在服务器的聚合算法. 安全可靠的聚合算法可以保证即

使联邦学习系统中存在恶意节点, 全局模型也能正确收敛. 目前安全聚合算法可分为以下两类: 基于模型更新特征

差异的聚合算法和基于验证数据集的聚合算法. 在本节的后续表述中, 为方便说明, 设 n 和 m 分别表示参与方的

总数和恶意方的数量.
(1) 基于模型更新特征差异的聚合算法

这类算法的主要思想是, 为了破坏全局模型, 攻击者上传的恶意模型更新不同于正常更新. 因此聚合服务器可

以基于收集的所有模型更新从不同的特征分析更新间的差异, 区分恶意更新与正常更新, 或只选择恶意可能性较

小的部分更新进行聚合.
文献 [14,15,24,54–58]都是根据梯度的 lp 距离来衡量两个梯度的差异, 都假定恶意梯度远离正常梯度的均值,

因此提出了一系列基于梯度平均值或中位数的聚合算法. 这些算法都是基于拜占庭将军问题的分析, 因此要求联

邦学习网络中恶意方的数量不能超过正常参与方 (即 n>2m). 其中 Blanchard 等人 [14]提出了 Krum 和 Multi-krum
算法: Krum 是从参与方上传的梯度中选择一个梯度作为全局模型的梯度, 要求该梯度在 l2 范数空间与它的

n–m–2相邻梯度距离最近; Multi-krum则是利用 Krum算法依次选择 c 个参与方, 之后取它们的平均梯度作为聚

合结果, c 的取值需要满足 n–c>2m+2. Chen等人 [54]则是将参与方平均分为 k 组, 计算每组的平均梯度后取这 k 个

均值的几何中位数作为聚合结果, 其中 k 的取值与 m 相关. Mhamdi等人 [24]设计的聚合算法 Bulyan与Multi-krum
类似, 区别在于取的是 c 个参与方 (c≤n–2m)梯度的截尾平均数. Xie等人 [55]和 Yin等人 [15]都证明分别取梯度每

一维的中位数作为全局模型对应维度的参数可以提高安全性. 另外, Yin等人 [15]还提出可以用截尾平均数 (截尾系

数 α 需满足 m/n≤α≤0.5)进行聚合. Cao等人 [56]则研究基于图的聚合算法: 首先将参与方作为图上的节点, 如果

两个参与方梯度的 l2 距离小于阈值则在这两点间添加一条链路; 之后服务器在生成的图上寻找最大团, 计算团上

节点梯度的平均值作为聚合结果. Lu 等人 [57]则计算参与方本地模型与上一轮全局模型的 l2 距离, 并基于高斯分

布的概率密度函数为参与方赋予不同的权重, l2 距离越接近中心权重越高, 聚合结果为上传梯度的加权平均值.
Wu等人 [58]则通过方差缩减技术 SAGA[84]减少随机梯度的噪声, 使恶意梯度更容易区分, 再结合中位数聚合算法,
进一步提高模型的安全性. 然而, Baruch等人 [25]证明了上述聚合算法的假定不一定成立, 且只适用于独立同分布

(independently identical distribution, IID)的数据集, 无法应用于 Gboard等联邦学习应用中, 因此上述聚合算法有较

大的局限性.
文献 [59–61]都是利用向量的余弦相似度 (cosine similarity)描述恶意更新和正常更新的差异. Muñoz-González

等人 [59]在每轮迭代中, 首先计算模型更新集合的加权平均值 (权重为参与方上传正常更新的概率); 之后计算每个

更新与加权平均值的余弦相似度, 用于区分恶意方和正常参与方, 若余弦相似度超过一定范围则判断为恶意方, 将
其移出本轮聚合; 最后取剩余参与方的加权平均值, 并基于参与方的判定结果利用贝叶斯模型更新参与方的权重.
Khazbak等人 [60]则是根据参与方的模型更新与其他参与方的余弦相似度计算相似度分数, 分数越高说明和大部分

参与方的模型更新越相近, 最后取分数最高的前 n–m 个参与方进行聚合. Muñoz-González等人 [59]和 Khazbak等
人 [60]的设计思路都是, 在正常参与方占主体 (即 n>2m)的攻击场景中, 相比于恶意更新, 正常更新与其他更新较为

相似. 而 Fung等人 [61]则放开对恶意方数量的限制, 只要求网络中至少有一个正常参与方, 即 n–m≥1. 他们利用在

多个恶意方联合实施定向投毒的场景中, 恶意更新的多样性低于正常更新的特点, 提出防护算法 FoolsGold: 在每

轮迭代中, 首先计算每个参与方的历史聚合更新, 之后根据其历史聚合更新与其他参与方的最大余弦相似度调整

参与方的权重 (最大相似度越低, 恶意更新的可能性越高, 权重越小), 最后取加权平均值作为聚合结果.
此外, 还有部分学者提出了其他类型的区分特征, 如 Yang等人 [62]是根据正常梯度的 Lipschitz特征非常接近

真正梯度的特点, 设计基于中位数的聚合算法. 他们在每轮迭代中, 取 Lipschitz 特征在中位梯度一定范围内的梯

度集合计算平均值, 但是该算法只适用于独立同分布的数据集. 而 Tolpegin等人 [21]是从高维的模型更新中提取特

定数据标签的相关参数, 利用主成分分析 (principal component analysis)对参数进行降维, 从而区分恶意更新和正

常更新. Shejwalkar[29]则借鉴集中学习的数据投毒检测算法 [85], 设计基于奇异值分解 (singular value decomposition)
的异常检测算法.
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文献 [63,64]则提出分组聚合的方法. Yu等人 [63]首先将所有模型更新用 K-means算法 [86]聚类分组, 随后在每

个分组中使用其他安全聚合算法计算聚合梯度, 最后取每个分组聚合梯度的加权平均值 (权重为分组中参与方的

数量). Singh等人 [64]则根据参与方的人口属性 (例如性别、年龄等)进行分组. 在分组聚合方式中, 恶意方可能被

分配到不同的组, 也可能集中在某个分组. 前者恶意方的影响会被分组内的安全聚合算法削弱, 而后者多个恶意方

被压缩成一个恶意分组, 且分组权重也限制了其破坏性, 因此在一般应用场景下可以提高联邦学习的安全性. 但
是, 攻击者可以反向利用分组逃避安全聚合算法的检查, 通过巧妙构造只有恶意梯度且梯度幅度较大的分组, 绕过

分组内的安全聚合算法, 进而通过恶意分组威胁全局模型.
针对部分安全聚合算法只适用于独立同分布数据集的问题, He等人 [65]提出: 在服务器收集模型更新后, 利用

无替换重采样技术平衡样本, 再与其他聚合算法相结合, 可以使这些聚合算法也适用于非独立同分布的场景.
(2) 基于验证数据集的聚合算法

基于验证数据集的聚合算法是利用验证数据集对参与方上传的模型更新进行验证, 根据参与方模型更新的准

确性判断其是否为恶意更新. 其中文献 [28,66–70]的研究都是由聚合服务器进行验证, 要求服务器拥有与参与方

相似的数据样本.
Wang等人 [66]的研究是这类算法最基础的设计: 聚合服务器计算每个参与方上传梯度在验证数据集上的分类

准确率, 如果准确率低于设定的阈值则归为恶意方并排除, 最终对筛选后的参与方求平均值. Tan等人 [67]沿用类似

的思路, 并在服务器端增加一个深度强化学习模型, 可以基于参与方的历史行为和本轮验证结果, 指导服务器在下

轮迭代中选择合适的参与方进行聚合, 降低训练开销. Chen等人 [68]则采用分组验证的思路: 在每轮迭代中, 他们首

先依据模型更新的 l2 距离, 采用 K-means算法 [86]对参与方的模型更新进行分组; 之后用测试数据集对每个聚类进

行验证, 如果准确率低于阈值则排除该聚类下的所有模型更新.
文献 [28,69,70] 的研究不再单纯依赖验证准确率来评估模型更新的可信度, 而是设计了不同的评价指标. 其

中 Xie等人 [69]提出的 Zeno聚合算法的评价指标是随机下降分数 (stochastic descendant score), 该分数包含两部分:
模型更新导致的损失函数下降和模型更新的幅度. 损失函数下降越多 (即全局模型可以更快收敛), 幅度越小 (即对

全局模型的影响较小), 分数越高. 在每轮迭代中, Zeno利用验证数据集计算每个参与方的随机下降分数, 之后取分

数最高的前 n – m 个参与方的模型更新的平均值作为聚合结果.
Cao 等人 [70]则提出以聚合服务器自身训练结果为信任根, 将服务器和参与方模型更新的相似度作为评价指

标. 在每轮迭代中, 服务器使用验证数据集训练全局模型. 在聚合时, 服务器首先计算自己和参与方模型更新的余

弦相似度, 并使用 ReLU函数整流后作为参与方的信任分; 之后标准化参与方模型更新的幅度; 最终以信任分为权

重, 计算标准化后的模型更新的加权平均值. 信任分越高表示参与方的模型更新与服务器的训练结果越接近, 即可

信度越高, 权重越大.
Fang等人 [28]则借鉴集中学习数据投毒的防护方法 RONI[87]和 TRIM[88], 提出一种可以与其他聚合算法相结合

的辅助措施. 针对每个参与方模型更新 w, 他们利用验证数据集分别计算全局模型聚合 w 和不聚合 w 的验证错误

率, 将两者的差值作为参与方的得分, 得分越高说明 w 给全局模型造成的负面影响越大. 他们移除分数最高的前

m 个参与方后, 可结合其他聚合算法对剩余的参与方进行聚合. 另外, 他们也提出了其他评分指标, 包括模型的损

失函数, 以及错误率和损失函数的联合值, 并通过实验证明采用损失函数或联合值作为分数指标可以增强防护效果.
上述聚合算法都是假定服务器拥有验证数据集, 而针对服务器无法事先收集数据样本的问题, Zhao等人 [71]通

过在服务器部署 GAN, 将每轮全局模型作为 GAN的判别网络 D, 利用 GAN的生成网络 G 生成和参与方相似的

数据样例作为审计数据集. 生成的审计数据集即可用于检查参与方模型的准确性.
不同于服务器验证的思路, Zhao等人 [72]实现参与方的交叉验证. 在每轮迭代中, 聚合服务器为每个模型更新

添加高斯噪声, 并委派多个参与方利用他们的本地数据对更新进行评估, 之后综合参与方的评估结果调整更新的

权重, 最终计算加权平均值.
 2.3.2    结合区块链

联邦学习作为一种分布式计算框架, 与分布式账本-区块链 (blockchain)技术高度契合, 因此部分学者提出了
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将联邦学习与区块链相结合的防护方案, 利用区块链的安全特性提高联邦学习系统的安全性.
在 Bao等人 [73]设计的区块链 FLChain中, 区块保存参与方的个人信息、数据资源描述、历史联邦训练活动

和可信度, 其中历史联邦训练活动指的是参与方在每轮迭代中上传的本地梯度和聚合的全局模型. 在 FLChain中,
参与方通过注册加入区块链, 在训练中将本地梯度上链, 并下载其他参与方的梯度进行聚合. FLChain会选择可信

度最高的参与方作为领导, 将其聚合的模型作为新的全局模型以达成共识. 参与方可以依据全局模型对其他参与

方进行评估, 更新其可信度. 参与方的相互审计可以及时发现恶意方的存在, 缓解投毒攻击的影响.
Li等人 [74]提出的 BFLC设计了两种区块, 分别保存全局模型和本地模型更新. BFLC通过部分参与方组成的

委员会达成共识. 在每轮迭代中, 除委员会外的其他参与方将本地模型更新发送给委员会, 委员会所有成员将本地

数据作为验证数据集, 用验证准确率的中位数作为参与方的分数, 分数高的模型更新才能上链. 当链上有效的模型

更新区块数量达到阈值后, 委员会执行聚合过程, 将新的全局模型上链, 并根据其他参与方在上一轮训练的分数重

新选举委员会成员. 委员会交叉验证的方式可以有效防护恶意方的投毒攻击. Peng等人 [82]也是通过委员会检验和

聚合参与方的模型更新, 不同的是他们设计的区块中只保存全局模型的可验证证明 (verifiable proofs), 支持参与方

对全局模型进行审计. 他们还提出一种新的区块链认证数据结构, 用于提高可验证证明的搜索效率, 以及支持委员

会的安全轮换. 而 Shayan等人 [75]提出的 Biscotti则包含两种委员会: 验证委员会和聚合委员会, 分别负责参与方

模型更新的检测和聚合. Biscotti 的区块中保存了全局模型 wt、模型更新的聚合值∆w 和每个更新的多项式承诺

(polynomial commitments)[89], 其中多项式承诺可以提供参与方隐私保护和聚合结果的可验证性. Biscotti采用 PoF
(proof of federation)共识算法.

Qu等人 [83]为工业 4.0网络中的认知计算提出基于区块链的联邦学习框架. 他们将中心服务器替换为由多个

矿工组成的区块链, 矿工负责收集工业 4.0设备上传的模型更新并生成区块, 通过 PoW (proof of work)[90]共识算法

选出获胜者, 由获胜者聚合模型后上链. Zhao等人 [76]也为物联网智能家居场景设计了类似的框架, 但他们采用的

是 Algorand[91]共识算法, 从矿工中选出一个领导负责聚合并更新全局模型.
Liu等人 [77]为 5G网络设计的安全联邦学习框架则保留了聚合服务器, 他们将联邦学习与以太坊相结合, 使用

以太坊的 PoS (proof of stake)[92]共识算法和智能合约. 聚合服务器在下发联邦学习任务时会发布一个智能合约, 该
合约的内容是利用测试数据对模型更新进行验证. 以太坊的矿工会利用智能合约验证参与方上传的模型更新, 只
有验证合格的更新才会发给服务器进行聚合.

表 3从区块链的组成节点、采用的共识算法、区块保存的数据内容和负责模型聚合的节点这 4个维度对基

于区块链的联邦学习框架进行总结.
 
 

表 3    基于区块链的联邦学习框架总结 
文献 区块链节点 共识算法 区块保存的数据 聚合节点

Bao等人[73]

(2019) 参与方 基于可信度的领导选举
参与方的个人信息、数据资源描述、历史联

邦训练活动、可信度
可信度最高的节点

Li等人[74]

(2021) 参与方 委员会共识 本地模型更新或全局模型 委员会

Peng等人[82]

(2021) 参与方 多数表决 全局模型的可验证证明 委员会

Shayan等人[75]

(2021) 参与方 PoF
全局模型wt、模型更新的聚合值∆w、每个更

新的多项式承诺
聚合委员会

Qu等人[83]

(2021) 矿工 PoW 本地模型更新、全局模型 PoW获胜的矿工

Zhao等人[76]

(2021) 矿工 Algorand 本地模型更新、全局模型 矿工领导

Liu等人[77]

(2020) 矿工 PoS 本地模型更新、全局模型 聚合服务器
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与其他安全防护方法相比, 将联邦学习与区块链相结合具有以下优势.
(1) 利用区块链去中心化的特点, 即不依赖中心管理节点实现数据的分布式记录、存储和更新, 可以移除联邦

学习系统中的聚合服务器, 转而从所有参与方节点中选择单个或多个节点执行聚合操作, 并在所有节点间取得共

识, 从而防御恶意服务器的攻击 [73–76,82,83].
(2) 通过将模型更新和全局模型上链, 使所有参与方都可以对其进行检验, 及时发现恶意行为. 现有基于验证

数据集的安全聚合算法主要是由聚合服务器执行, 要求服务器事先准备验证数据集, 但这个条件在实际应用中存

在一定的局限性: 一方面服务器无法接触参与方的数据, 其拥有的验证集可能与实际的数据分布有明显差异; 另一

方面当联邦学习应用于数据非独立同分布的场景时 [3], 服务器的数据无法涵盖所有参与方的数据分布. 上述两个

因素导致服务器主导的检验容易出现误判, 且可能产生不公平现象, 即少数参与方经常被忽略. 通过结合区块链,
联邦学习的每个参与方都可以直接或间接地参与到模型检测和聚合的过程中, 从而及时发现系统中的恶意节点,
提高异常检测的准确率.
 2.3.3    利用安全硬件

针对模型投毒跳过本地训练直接上传恶意更新的攻击行为, 部分学者提出可利用安全硬件保证联邦学习本地

训练的完整性, 防止训练过程受攻击者干扰. 他们主要是利用可信执行环境 (trusted execution environment, TEE)
进行防护, 如 Intel的 SGX[93]等. SGX是 2013年 Intel推出的一套指令集扩展, 它以硬件安全为强制性保障, 不依

赖于固件和软件的安全状态, 提供用户空间的可信执行环境, 通过一组新的指令集扩展与访问控制机制, 实现不同

程序间的隔离运行, 保障用户关键代码和数据的机密性与完整性不受恶意软件的破坏 [94]. SGX 提出一种安全容

器 enclave[95], 用于存放应用程序的敏感数据和代码. SGX允许应用程序指定需要保护的敏感数据和代码, 并将其

加载到 enclave中, 之后 SGX会保护它们不被外部软件所访问 [94].
Chen等人 [80]将参与方的本地模型训练和服务器的聚合过程都加载到 TEE的 enclave中执行, 且参与方和聚

合服务器间的模型交互也是经由 enclave间的安全通道完成. 一方面保证本地训练过程的完整性, 避免攻击者跳过

或干扰本地训练, 上传伪造的模型更新; 另一方面防止恶意服务器无视参与方上传的更新, 直接下发恶意模型.
Zhang等人 [81]也提出利用 TEE保护联邦学习的本地训练, 同时他们还考虑到 TEE训练模型导致的性能下降问题.
目前 SGX只支持 CPU, 无法应用于 GPU加速训练的深度学习模型, 而且有限的 PRM (processor reserved memory)
会导致频繁的页切换, 这些因素都会明显降低本地训练的效率. 于是, 他们提出在 GPU训练本地模型的过程中随

机选择几轮训练在 TEE中执行, 利用 TEE对训练的完整性和正确性进行验证, 从而削弱 TEE对本地训练效率的

影响.
虽然利用安全硬件可以有效防护模型投毒攻击, 但是无法保证本地训练集的可靠性, 因此不适用于防护数据

投毒攻击.
 2.3.4    加固模型

针对数据投毒攻击, 部分学者借鉴集中学习的防御思路, 提出通过修改联邦学习模型的结构来提高模型的健

壮性, 降低污染数据的危害程度.
Zhao等人 [78]在模型训练过程中引入增强模型稳定性的操作 (如 dropout、权重衰减和梯度截断等), 提高模型

的泛化能力, 并通过实验证明增加 dropout操作可以有效降低后门攻击的成功率. Zhang等人 [79]则发现恶意梯度的

多样性与正常梯度有明显差异, 以此提出基于关键学习 (pivotal learning)[96]的防护方法: 联邦对抗训练 (federated
adversarial training, FAT). FAT在服务器端增加一个分类模型 f2, 负责推断上传梯度属于哪个参与方. 为提高模型

的健壮性, 需要尽可能模糊恶意梯度和正常梯度的分类边界, 即尽量降低 f2 的准确率. 为此, FAT修改模型的最优

化公式和损失函数, 在每轮迭代中将 f2 的损失添加到模型的目标函数中下发给参与方进行训练, 使收敛后的全局

模型可以抵御污染的数据样本.
Ibitoye等人 [97]则提出针对联邦学习对抗样本 (adversarial samples)[98]攻击的防护方法 DiPSeN. 对抗样本攻击

是指攻击者在模型的输入样本中故意添加细微干扰, 使模型输出错误的推理结果. DiPSeN通过在神经网络模型的

结构中添加一层满足差分隐私的噪声和一层 SELU激活函数, 提高模型的鲁棒性.
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 2.3.5    其　他

除了上述 4种主要的安全防护技术手段外, 部分学者也提出一些其他方法防御安全攻击. 其中包括如下几种.
Chang 等人 [99]认为参与方和聚合服务器分享模型参数是一种错误的设计, 因此提出一种新的联邦学习框架

Cronus, 利用数据标签替代模型参数, 实现参与方模型的知识转移. 他们假定存在一个可以被所有参与方访问的公

共数据集. 在每轮迭代中, 参与方首先用本地数据训练模型, 之后用本地模型对公共数据集进行预测, 将预测的数

据标签上传给聚合服务器; 随后服务器聚合参与方的预测标签, 并下发聚合结果; 最终参与方结合本地数据和带有

聚合标签的公共数据集重新训练, 更新本地模型. 在 Cronus框架中, 参与方的本地模型都是通过本地训练得到, 可
以有效削弱恶意服务器和恶意方对正常参与方本地模型的影响.

Kang等人 [100]针对联邦学习系统中存在恶意方的安全问题, 为联邦学习引入信誉机制, 即根据参与方在联邦

学习任务的表现为其设定一个信誉值, 服务器优先选择信誉好的参与方进行聚合. 在联邦学习的每轮迭代中, 服务

器会利用 FoolsGold[61]等方法对参与方上传的模型更新进行检测, 根据参与方的行为更新其信誉. 信誉值可以供后

续其他任务的服务器参考. 为避免参与方的信誉被攻击者篡改, 他们采用区块链保存参与方的信誉值, 保证数据

安全.
Guo 等人 [101]为了避免参与方盲目采用恶意服务器下发的全局模型, 提出基于同态哈希 (homomorphic hash)

函数的可验证的聚合协议 VERIFL, 使参与方在每轮迭代结束后可以对全局模型的准确性进行检查. 参与方在上

传模型更新的同时计算更新的哈希值. 等服务器下发聚合模型后, 参与方向其他参与方请求哈希值, 利用同态哈希

验证聚合结果是否正确. 然而, 因同态哈希函数的限制, VERIFL只能采用线性聚合算法, 无法防御投毒攻击.

 2.4   与集中学习的共性和差异

本节从威胁模型、安全攻击手段和安全防护方法这 3个方面对集中学习和联邦学习在安全问题上的共性和

差异进行分析.
 2.4.1    威胁模型的异同

集中学习和联邦学习在威胁模型上存在以下共同点: 首先, 集中学习和联邦学习的攻击目标是一致的, 都是尽

可能破坏模型的可用性, 使模型在推理阶段无法正常工作, 具体的攻击目标都包括非定向攻击和定向攻击. 其次,
在攻击者能力方面, 研究两者的安全攻击时都会考虑攻击者是否可以控制训练集.

对于威胁模型的其他方面, 集中学习与联邦学习有如下差异.
(1) 攻击者知识

因为集中学习的模型通常是由服务提供商在本地训练后开发给用户使用, 攻击者无法轻易接触目标模型, 所
以在集中学习中攻击者知识指的是攻击者对于目标模型的了解程度, 可分为黑盒攻击和白盒攻击 [102]. 其中白盒攻

击是指攻击者可以获取目标模型的所有信息, 包括模型结构和训练参数等. 而在黑盒攻击中, 攻击者只能利用服务

提供商开放的接口查询目标模型对特定输入的输出结果, 无法获得目标模型的相关信息, 在实际应用中更为常见.
而联邦学习现有的安全研究主要探讨来自系统内部的威胁, 即聚合服务器或参与方, 因两者都会对目标模型进行

计算, 所以联邦学习面临的安全攻击默认都是白盒攻击. 在联邦学习中, 攻击者知识主要是指攻击者对目标联邦学

习系统的背景知识, 如聚合算法、其他参与方的模型更新等.
(2) 攻击者能力

除了控制训练数据集外, 部分集中学习的安全研究会假定攻击者可以修改训练好的目标模型, 攻击者通过修

改模型的权重 [103]或者在现有模型中插入新的模块 [104,105]发动攻击. 因为集中学习的模型通常是在服务器上训练,
所以攻击能力不包括参与模型训练. 而在联邦学习中, 因为参与方的攻击成本较低, 在实际应用中攻击者可以控制

参与方的训练, 所以相关的研究会将其纳入考虑范围. 另外, 因为联邦学习是由多个参与方协作完成, 恶意方的数

量与攻击效果密切相关, 所以在联邦学习相关的安全研究中需要明确说明恶意方的数量要求.
 2.4.2    安全攻击手段的异同

集中学习和联邦学习都包括训练阶段和推理阶段, 两者的区别只在于训练阶段. 表 4对集中学习和联邦学习
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的安全攻击手段的共性与差异进行总结. 从表 4可以看出, 两者在推理阶段面临着相同的安全攻击——对抗样本

攻击. 攻击者通过特意构造模型的输入样本, 使模型做出错误的推理, 一般是通过在模型输入上添加精心设计的扰

动实现. 因为对抗样本攻击只修改测试数据, 所以适用于集中学习和联邦学习. 而在训练阶段, 集中学习和联邦学

习都可能遭受数据投毒攻击和后门攻击. 因为集中学习的安全攻击都是针对单个目标模型, 所以可以将其扩展用

于联邦学习的全局模型.
然而, 联邦学习中参与方和服务器协作的机制可以削弱集中学习的攻击效果, 但也引入了新的安全问题与挑

战. 一方面, 聚合操作会降低单一或少量攻击者对全局模型的影响, 集中学习的数据投毒对全局模型的危害有限,
因此在研究联邦学习的安全攻击时, 需要解决聚合后攻击的有效性问题. 另一方面, 引入脆弱的参与方为攻击者干

预模型训练创造了条件, 攻击者可以通过模型投毒破坏全局模型. 除了恶意方, 联邦学习的安全研究还需要考虑恶

意服务器的存在. 此外, 集中学习与联邦学习在后门攻击的实施策略也存在差异. 在联邦学习中, 攻击者是通过数

据投毒或模型投毒植入后门, 而在集中学习的后门攻击研究中, 虽然绝大部分都是基于数据投毒实现, 但也有部分

学者研究其他植入后门的策略 [106]. 这类攻击通常发生在模型的部署阶段, 攻击者直接修改训练后的目标模型, 通
过修改模型权重 [103]或在模型中插入隐蔽的模块 [104,105]实施后门攻击.
  

表 4    集中学习与联邦学习的安全攻击手段的对比 

类型

训练阶段

恶意服务器

推理阶段

数据投毒 模型投毒
后门

对抗样本攻击
数据投毒 模型投毒 修改模型

集中学习 √ √ √ √
联邦学习 √ √ √ √ √ √

 

 2.4.3    安全防护方法的异同

在安全防护方法上, 集中学习和联邦学习存在以下共同点: 对抗样本攻击的防护方法都适用于集中学习和联

邦学习; 目前, 集中学习针对数据投毒的防御主要是使用鲁棒学习和数据清理来净化训练样本 [107], 因此可以直接

应用于联邦学习的参与方, 从而对模型进行加固.
而两者在安全防护方法上的差异具体如下.
(1) 在参与方为资源受限设备的联邦学习应用中 (如物联网等), 直接采用集中学习的安全防护方法可能会给

设备带来一定的计算压力, 因此需要调整现有的防护方法, 在资源开销和安全性之间进行平衡, 以适用于联邦学习

的场景.
(2) 与集中学习相比, 联邦学习面临着恶意参与方的威胁, 可以通过研究安全可靠的聚合算法进行防御. 此外,

也可以利用安全硬件避免训练过程受攻击者干扰, 提高联邦学习的安全性.
(3) 虽然集中学习和联邦学习都可以通过验证数据集检测模型的异常行为, 但是与集中学习完全掌握训练数

据信息不同, 联邦学习的聚合服务器拥有的辅助数据可能和参与方的训练数据有明显差异, 导致这一防护方法在

联邦学习中具有一定的局限性, 因此部分学者提出将联邦学习与区块链相结合, 让每个参与方都可以对全局模型

进行检测.

 3   隐私风险与保护

根据机器学习隐私保护的内容, 可将机器学习隐私分为训练数据隐私、模型隐私与预测结果隐私 [108]. 对于模

型隐私, 因为联邦学习需要参与方在本地训练模型, 模型算法、神经网络结构和参数等模型信息对参与方都是可

见的, 所以联邦学习通常不考虑模型隐私泄露的风险. 而对于预测结果隐私, 集中学习和联邦学习面临的攻击手段

和防护方法是一致的, 不在本文的讨论范围内. 因此本文对于隐私风险的总结和分析主要是针对训练数据隐私, 下
文如无特殊说明, 隐私均指代训练数据隐私.

虽然联邦学习通过参与方和服务器交换模型参数的方式保护了参与方的本地数据, 但是学者研究发现交换的
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模型梯度也可能泄露训练数据的隐私信息 [109,110]. 对于集中学习, 模型倒推 (model inversion)攻击可以从模型中反

推训练数据的属性值 [111], 这同样也适用于联邦学习的全局模型. 而联邦学习的训练机制也为隐私引入了新的风险.
(1) 联邦学习的模型信息对攻击者是可见的, 攻击者可以实施白盒隐私攻击.
(2) 联邦学习的训练包含多轮迭代, 攻击者可以利用模型在迭代过程的变化挖掘更多的数据信息.
(3) 攻击者可以通过参与方或服务器干扰模型训练过程, 修改模型参数, 使正常参与方在后续迭代中暴露更多

本地数据信息.
因此许多学者专门针对联邦学习存在的隐私风险与保护方法进行研究. 本文以联邦学习面临的隐私攻击的发

生逻辑和顺序对目前主要研究的攻击手段进行分类 (如图 5 所示), 具体分为成员推断攻击 [112–115]、属性推断攻

击 [16,112,116–122]和窃听. 根据攻击者角色的不同, 隐私攻击发生在联邦学习的不同阶段, 如服务器是在模型聚合阶段

发动隐私攻击. 注意, 在图 5的推理阶段可以实施集中学习的隐私攻击手段, 这部分不在本文讨论范围内.
  

训练数据

本地模型训练 模型更新 模型聚合

模型下发

目标模型

测试数据

推断结果
窃听

属性推断

训练阶段 推理阶段

成员推断

属性推断成员推断

服务器
参与方
第三方

图 5　联邦学习面临的隐私攻击
 

 3.1   威胁模型分析

本文从攻击者角色、攻击者目标、攻击者知识和攻击模式这 4个维度对隐私攻击的威胁模型进行分析.
(1) 攻击者角色

攻击者角色是指攻击者在联邦学习系统中扮演的角色, 具体包括: 服务器、参与方和第三方. 其中服务器的攻

击目的是提取与参与方训练数据相关的信息, 可以对单个参与方实施攻击. 而参与方是为了窃取其他参与方的训

练数据隐私, 但因为参与方只能接触全局模型, 所以无法攻击特定的参与方. 第三方则是指没有参与到联邦学习训

练过程的个人或组织, 他们只能通过窃听服务器和参与方的通信, 或者使用训练好的全局模型等方法推断联邦学

习的模型信息或参与方的数据信息.
(2) 攻击者目标

攻击者的目标是从联邦学习的训练过程中提取参与方本地数据的隐私信息, 根据其具体目标可分为两类: 成
员推断 (membership inference)和属性推断 (property inference). 其中成员推断是推断某个数据样本是否在参与方

的训练数据集中. 作为一个决策问题, 成员推断攻击的结果是输出某个数据样本属于参与方训练集的概率 [109]. 而
属性推断攻击的目的是推断训练数据的属性, 属性的概念比较广泛, 既可以是与模型主任务相关的属性 (如人种识

别模型的训练照片里人物的肤色), 也可以是无关的属性 (如人种识别模型的训练照片里人是否配戴眼镜). 根据推

断的目标属性, 攻击结果会呈现不同的形式, 可以输出训练数据拥有目标属性的比例, 甚至还可以利用推断的属性

重构与训练数据相似的数据样本.
(3) 攻击者知识

攻击者知识是指攻击者对目标联邦学习系统所了解的背景知识, 在隐私攻击中要求的知识只有辅助数据集.
辅助数据集需要和参与方的本地数据相似, 且带有正确的主任务标签或属性标签.
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(4) 攻击模式

攻击模式分为主动攻击和被动攻击. 其中主动攻击是指攻击者干扰联邦学习的正常流程, 如控制服务器跳过

聚合过程下发恶意模型等, 而被动攻击是指攻击者不干预联邦学习, 只在服务器或参与方部署额外程序, 基于现有

的数据和模型进行攻击.

 3.2   隐私攻击手段

 3.2.1    成员推断

在联邦学习中, 成员推断攻击是指攻击者利用参与方的模型更新或全局模型推断参与方的训练数据集中是否

包含某个数据样本的攻击方法.
Melis等人 [112]利用模型嵌入层 (embedding layer)的非零梯度可以反映什么单词出现在训练集的特点进行成

员推断. 恶意方首先通过全局模型嵌入层的梯度变化收集词汇表序列 [V1, …, VT], 之后测试目标文本的单词集合

Vr 是否出现在序列中 (Vr⊆Vt), 从而判断目标文本是否为训练数据成员. 他们的攻击方法有很大的局限性, 只适用

于带有嵌入层的模型 (如自然语言处理), 且推断过程中未考虑目标文本单词的排列顺序, 误报率较高.
Nasr等人 [113]发现训练数据会在模型损失函数的梯度留下可区分的足迹, 以此设计一个成员推断的深度学习

模型. 该攻击模型以目标数据的标签、损失函数, 以及数据在目标模型每一层隐藏层 (hidden layer)的梯度和输出

为输入, 并用卷积神经网络 (convolutional neural network, CNN)和全连接网络 (fully connected network, FCN)分别

提取隐藏层梯度和输出中与目标数据相关的特征, 组合进入一个全连接编码器 (fully connected encoder), 最终输出

反映目标数据的成员信息嵌入的单一值, 该值可以表示目标数据为训练集成员的概率. 针对联邦学习经过迭代产

生多个时间版本模型的情况, 他们将 CNN和 FCN组件的输入修改为目标数据在不同版本模型的隐藏层梯度和输

出的叠加向量, 通过模型版本的变化学习更多目标数据的特征. 另外, 他们还提出一种主动攻击方法: 服务器或恶

意方主动增加模型在目标数据的梯度. 如果目标数据为训练集成员, 正常参与方会在后续迭代中明显下降模型损

失函数在目标数据的梯度, 成员推断模型可以检测到这种变化, 从而提高推断攻击的成功率.
文献 [114,115] 都是利用 GAN 和分类模型实现成员推断攻击. 其中 Chen 等人 [114]提出的攻击只适用于参与

方的数据标签不重叠的联邦学习场景中, 且开始训练前要求每个参与方声明其拥有的数据标签. 他们首先利用

GAN生成不同标签的数据样例, 用数据样例和对应的标签训练一个分类模型. 该分类模型以目标数据为输入, 如
果输出的标签与某个参与方声明的数据标签一致, 则判断目标数据为该参与方训练集的成员, 从而实现针对特定

参与方的成员推断攻击. 而 Zhang等人 [115]设计的分类模型是通过学习真实标签周围的预测值分布, 区分目标模型

的成员数据和非成员数据. 他们的攻击模型是以目标数据的预测值和标签为输入. 考虑到恶意方的训练数据有限,
他们利用 GAN生成分类模型的训练数据样例, 提升攻击效果.
 3.2.2    属性推断

属性推断攻击是推断参与方训练数据的敏感隐私属性, 包括模型任务相关属性和无关属性.
(1) 相关属性推断

模型任务相关属性是描述训练数据中每类数据的关键特征, 通过推断相关属性可以重构每类标签的训练数

据, 因此这种攻击也可称为数据重构 (data reconstruction)攻击. 重构的数据并不是真正的训练数据, 只是与训练数

据相似的数据样本 [112]. 目前实现数据重构攻击的技术思路主要包括两种: 利用 GAN重构数据和将攻击转化为最

优化问题求解.
文献 [116–118]都是利用 GAN实施数据重构攻击. 其中 Hitaj等人 [116]通过在恶意方部署 GAN重构其他参与

方特定标签的代表数据. 恶意方在每轮迭代中, 以全局模型作为 GAN的判别网络 D, 利用生成网络 G 生成目标标

签的代表数据. 为了提高攻击效率和增强攻击效果, 在前几轮迭代中, 恶意方为 GAN生成的数据标记错误的标签,
训练后毒化全局模型, 诱导其他参与方在后续迭代中暴露更多目标标签数据的信息. 然而, 这种主动攻击会降低全

局模型的准确性, 可能被检测到异常行为并排除. Wang等人 [117]则提出服务器可以利用 GAN重构特定参与方的

训练数据. 他们通过在服务器侧部署多任务 GAN (multi-task GAN) 学习目标参与方的数据分布, GAN 的判别网
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络 D 需要同时完成 3 个任务: 区分输入数据的标签、真实性和对应参与方. 在 D 中引入数据参与方的识别可以

使 G 生成针对特定参与方的数据样例, 但因为服务器无法接触参与方的本地数据, D 的数据参与方识别任务缺乏

训练样本, 所以他们利用模型更新生成粗略的参与方代表数据对 D 进行训练. 而 Song等人 [118]在Wang等人 [117]工

作的基础上进一步扩展, 研究在参与方匿名的联邦学习场景中如何将模型更新与参与方绑定, 以便实施后续的数

据重构攻击. 他们攻击的主要思路是, 模型更新可以反映参与方的数据分布, 该分布在迭代过程中是相对固定的,
且不同于其他参与方. 他们利用卷积孪生网络 (convolutional Siamese network)计算不同迭代中两个模型更新生成

的代表数据的相似程度, 判断两个模型更新是否属于同一参与方. 通过反复比对更新的相似程度最终将所有迭代

中的模型更新按参与方进行分组. 虽然上述基于 GAN的数据重构攻击在MNIST[41]等数据集上效果显著, 重构的

数据与真实的训练数据非常相似, 但是只适用于目标标签的数据成员相似的场景 (如 MNIST 数据集中数字 9 的

手写图片在视觉上相似), 在其他应用场景中危害有限, 例如在性别分类模型中 GAN为“女性”标签重构的数据只

是一般的女性脸部图像, 无法在训练集中找到对应的图片 [112].
Zhu 等人 [16]则是将数据重构攻击转化成最优化问题进行求解. 他们利用模型梯度泄露训练数据信息的原

理 [112], 推论出如果重构数据可以使全局模型产生和参与方梯度相近的梯度信息, 则重构数据也和参与方的训练数

据相似. 因此他们只需要寻找重构数据 (x, y), 最小化全局模型在 (x, y)的梯度与目标梯度的 l2 距离, 其中 x 为输入

数据, y 为数据标签. 他们通过标准正态分布初始化 x 和 y, 并使用标准梯度下降法进行求解, 最终通过实验证明重

构图片与训练图片在视觉上非常相似. 然而, 他们提出的 DLG攻击效率较低, 在部分场景下重构的数据质量很差,
且只可用于重构小尺寸的图像, 因此文献 [119–121]对其进行改进. 其中 Geiping等人 [119]采用梯度的角距离衡量

梯度的相似程度, 将目标函数改为最小化全局梯度和参与方梯度的余弦相似度, 并基于梯度的符号函数采用

Adam算法 [123]求解最优化问题, 从而在多图像重构任务和大尺寸图像数据集上获得很好的攻击效果. Zhao等人 [120]

则是对 DLG中数据标签 y 的初始化方法进行改进. 他们从参与方梯度中提取样本的真实标签 y, 将最优化问题简

化成只求解 x, 从而提高攻击效率和增强攻击效果. Wei等人 [121]则在目标函数中增加基于标签的 l2 正则化项以增

加攻击的稳定性, 同时将 (x, y)的初始化方法、攻击终止条件和最优化方法作为配置项, 通过实验评估不同配置对

攻击效果的影响.
(2) 无关属性推断

任务无关属性是指训练数据中对模型任务不起作用的特征信息, 理论上模型不应该泄露这类隐私, 这纯粹是

模型训练过程的产物 [112], 因此无关属性推断也称为无意识的特征泄露 (unintended feature leakage). 无意识的特征

泄露不易察觉且难以检测, 且可能带来严重的隐私风险, 因此引起了部分学者的重视. 这类攻击没有明确的指向

性, 具体的攻击目标因人而异, 例如Melis等人 [112]的攻击目标是推断其他参与方的训练数据中是否拥有攻击者关

心的属性, Shen等人 [122]则希望在保证主任务性能的前提下, 推断训练数据具有目标属性的参与方集合. Melis等
人 [112]为参与方实施属性推断攻击提出被动和主动两种模式: 在被动攻击中, 他们首先计算全局模型在辅助数据集

上的梯度, 并根据辅助数据是否具有目标属性贴上相应的标签, 随后用梯度和标签训练一个二分类器, 最终以参与

方的模型更新为输入进行分类, 推断参与方的训练数据是否具有目标属性. 而在主动攻击中, 他们利用多任务学

习 (multi-task learning)提升攻击效果. 多任务学习是同时考虑多个相关任务的学习过程, 目的是利用任务间的内

在关系提高单个任务学习的泛化性能 [124]. 在本地训练时, 他们将模型损失函数修改为主任务和属性识别任务的联

合损失, 促使全局模型学习目标属性的数据表现, 从而提高攻击的成功率. Shen等人 [122]则在服务器侧部署分类器,
在每轮迭代中首先使用辅助数据训练分类器, 该分类器以聚合后的模型更新为输入, 输出本轮聚合的参与方集合

具有目标属性的可能性, 之后选择其他参与方进行下一轮迭代. 在遍历所有参与方后, 取可能性最高的参与方集合

作为最终的推断结果. 此外, 他们还设计动态的参与方选择算法来提高攻击效率.
 3.2.3    窃　听

窃听发生在参与方和服务器交互的过程中, 如果参与方和服务器之间是明文通信, 或者采用脆弱的加密通信

方法, 攻击者就可以通过窃听获取参与方上传的模型更新以及服务器下发的全局模型, 进而实施隐私攻击. 窃听为

联邦学习的第三方提供了窃取隐私的渠道.

顾育豪 等: 联邦学习模型安全与隐私研究进展 2849



 3.2.4    攻击方法总结

综上所述, 目前针对联邦学习的隐私攻击方法及其威胁模型如表 5所示. 另外, 表 5还总结每种攻击验证时使

用的数据集, 包括图像领域的 CIFAR-100[40]、CIFAR-10[40]、MNIST[41]、AT&T[43]、LFW[125]、FaceScrub[126]、

PIPA[127]、BERT[128]、SVHN[129]、ImageNet[130]、CASIS-WebFace[131]和 CelebA[132], 文本领域的 Yelp-health[133]和

Yelp-author[133], 以及其他领域的 Purchase[52]、FourSquare[134]、Texas100[135]和 CSI[136].
 
 

表 5    联邦学习的隐私攻击方法总结 

文献
威胁模型

验证数据集
攻击者角色 攻击目标 攻击者知识 攻击模式

Melis等人[112]

(2019) 参与方 成员推断/属性推断 辅助数据 主动/被动
LFW/FaceScrub/PIPA/Yelp-health/Yelp-

author/FourSquare/CSI
Nasr等人[113]

(2019) 服务器/参与方 成员推断 － 主动/被动 CIFAR-100/Purchase/Texas100

Chen等人[114]

(2020) 参与方 成员推断 － 被动 CIFAR-10/MNIST

Zhang等人[115]

(2020) 参与方 成员推断 － 被动 MNIST

Hitaj等人[116]

(2017) 参与方 数据重构 － 主动 AT&T/MNIST

Wang等人[117]

(2019) 服务器 数据重构 辅助数据 主动/被动 AT&T/MNIST

Song等人[118]

(2020) 服务器 数据重构 辅助数据 主动/被动 AT&T/MNIST

Zhu等人[16]

(2019) 服务器 数据重构 － 被动 BERT/CIFAR-100/LFW/MNIST/SVHN

Geiping等人[119]

(2020) 服务器 数据重构 － 被动 CIFAR-10/ImageNet

Zhao等人[120]

(2020) 服务器 数据重构 － 被动 CIFAR-100/LFW/MNIST

Wei等人[121]

(2020) 服务器 数据重构 － 被动 CIFAR-10/CIFAR-100/LFW/MNIST

Shen等人[122]

(2021) 服务器 属性推断 辅助数据 主动 CASIS-WebFace/CelebA/LFW/MNIST

注: 攻击目标中“属性推断”表示模型任务无关属性的推断攻击

 

 3.3   隐私保护方法

针对联邦攻击面临的隐私风险, 许多学者研究了一系列隐私保护方法, 防止参与方隐私信息的泄露. 根据隐私

保护采用的技术手段, 主要可分为以下 5类: 安全多方计算、差分隐私、加密、混淆和共享部分参数, 此外还有个

别文献提出一些其他方法.

 3.3.1    安全多方计算

安全多方计算 (secure multi-party computation, SMC)允许多个数据所有者在互不信任的情况下进行协同计算,

最早由 Yao于 1982年提出 [137]. 联邦学习是由多个参与方和服务器合作训练全局模型, 可以引入安全多方计算保

护参与方隐私.

SMC的数学描述如下: 有 n 个参与方{P1, P2, …, Pn}, 并各自拥有秘密数据{x1, x2, …, xn}, 他们共同计算一个

约定函数 f(x1, x2, …, xn)=(y1, y2, …, yn), 其中 yi 为 Pi 获得的输出结果. 在计算过程中, Pi 除了 yi 外无法获知其他参

与方的输入数据, 即 xj (i≠j). SMC是密码学技术的综合运用, 可以通过函数加密、秘密共享等技术实现.
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Xu等人 [138]利用函数加密 (functional encryption)[139]实现 SMC. 函数加密是一个公钥加密系统, 任何人可以用

公钥加密明文 m 得到密文 Enc(m), 私钥持有者可以向某个函数 f 颁发一个密钥 key, 其他人可以基于 key 和

Enc(m)计算 f(m), 而且在计算过程中无法获得关于 m 的任何信息. 因此 Xu等人 [138]在联邦学习系统中引入一个可

信的第三方 (trusted third party, TPA), 负责公私钥管理和颁发 key. 参与方在上传模型更新时用公钥进行加密, 服
务器在确定本轮迭代聚合的参与方集合后通知 TPA, TPA生成对应的 key发送给服务器, 服务器利用 key和参与

方加密的模型更新聚合全局模型, 从而保证在聚合过程中服务器无法获取任意参与方真实的模型更新.
Khazbak等人 [60]则利用秘密共享 (secret sharing)技术实现 SMC. 秘密共享是将秘密进行拆分, 交由不同的参

与者进行管理, 需要多个参与者协作且合作数量超过阈值时才可以恢复秘密, 其形式化定义如下:
S (s, t,n)→ {⟨s0⟩ , ⟨s1⟩ , . . . , ⟨sn⟩} (6)

R(⟨s0⟩, ⟨s1⟩, . . ., ⟨sm⟩)→ s, t ⩽ m ⩽ n (7)

其中, S() 是拆分函数, s 为要拆分的秘密, t 为恢复门限, n 为拆分数量, R() 为恢复函数, m 为协作参与者的数量.
Khazbak等人 [60]设计的联邦学习系统需要两台聚合服务器. 在每轮迭代中, 参与方利用秘密共享将本地模型更新

拆分成两部分, 分别发给不同的服务器, 之后每个服务器先聚合自身拥有的参与方共享, 再联合起来计算全局模

型. 在这过程中每台服务器都只能获取参与方的部分模型更新, 无法从中推断参与方的隐私信息. 这种方法要求服

务器之间不能相互勾结, 可以通过扩展更多的聚合服务器增强隐私保护效果. 董业等人 [140]则将秘密共享与 Top-K
梯度选择相结合, 设计一种既高效又可以保护参与方隐私的联邦学习方案, 实现隐私保护、通信开销和模型性能

三者间的平衡.
Li等人 [141]则将参与方划分到不同的链, 每条链上的参与方将本地模型更新与上一个节点的更新聚合后, 发送

给下一个节点, 链尾节点将整条链聚合后的更新发送给服务器, 最终服务器聚合所有链的更新. 在这过程中, 服务

器只能感知每条链聚合的模型参数, 无法获取单个参与方的模型更新.
 3.3.2    差分隐私

差分隐私 (differential privacy)是一种广泛应用的隐私保护技术, 它通过在用户的数据上添加扰动, 保证在一

定概率范围内, 攻击者无法从用户发布的信息中推导出用户的隐私. 差分隐私的具体定义如下 [142]: 一个随机化算

法 M 提供 ε-差分隐私保护, 当且仅当对于任意两个只相差一条数据的邻近数据集 D 和 D'满足以下公式:

Pr[M(D) ∈ SM] ⩽ exp(ε)×Pr[M(D′) ∈ SM] (8)

其中, Pr为算法 M 的输出概率, M(D)和 M(D')为算法 M 在数据集 D 和 D'上的输出, SM 为 M 值域的子集. ε 是隐

私保护预算 (privacy budget), 代表隐私保护的标准. ε 值越小, 标准越严格, 输出概率越接近, 隐私保护效果越好.
基于差分隐私的特性, 可以将聚合算法作为 M, 通过在参与方的模型更新 D 上添加噪声成为 D', 使聚合的全

局模型与真实的全局模型尽可能接近, 同时也可以防止攻击者从 D'中推断出参与方的隐私信息. 差分隐私也可以

在全局模型上应用, 以保护模型隐私.
文献 [143,144]通过在服务器聚合全局模型时添加噪声, 隐藏单个参与方对全局模型的贡献, 实现客户端级别

的隐私保护. 其中 Geyer等人 [143]是通过添加高斯噪声实现差分隐私, 而 Jayaraman等人 [144]添加的是拉普拉斯噪

声. 文献 [145–148]则要求参与方上传模型更新时在本地添加噪声, 防止服务器推断参与方的隐私信息. 其中 Triastcyn
等人 [147]利用联邦学习应用中同个地区的参与方拥有近似数据分布的特点, 采用贝叶斯差分隐私减少指定 ε 下需

要添加的噪声. 而 Zhao等人 [148]针对联邦学习的物联网应用, 提出新的本地差分隐私方法, 提高模型在特定 ε 下的

表现. 针对数据不平衡的联邦学习场景, Huang等人 [146]提出在模型训练过程中根据梯度下降方向动态调整添加的

噪声, 提升模型性能. Wei等人 [149]则分析证明给定 ε 存在最优的训练迭代轮数, 他们设计一个动态调整迭代轮数

的算法, 在满足本地差分隐私的同时提高模型的收敛表现. 而Wu等人 [150]在参与方本地训练过程多次添加高斯噪

声, 以满足差分隐私.
在联邦学习中应用差分隐私并不会额外增加过多的计算开销, 还可以与其他隐私保护方案相结合增强保护效

果, 但是它不可避免地会降低模型的准确性, 因此需要在隐私预算和模型性能之间进行平衡.
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 3.3.3    加　密

加密是利用密码学算法将联邦学习的模型更新转换为密文进行计算, 避免隐私数据直接暴露在攻击者面前,
主要是利用同态加密 (homomorphic encryption, HE)算法实现.

HE是一种允许用户直接在密文上进行运算的加密方法, 运算结果仍是密文, 且解密后与直接在明文上运算的

结果是一致的, 即满足以下公式 [151]:
Dec(Enc(m1)⊙Enc(m2)) = m1 ⊕m2 (9)

⊙ ⊕其中, Dec()和 Enc()分别是解密运算和加密运算, m1 和 m2 是明文,    和   分别是在密文域和明文域上的运算. 根
据密文支持的运算和次数, HE可以分为全同态加密、类同态加密和部分同态加密 [151].

⊙ ⊕(1) 全同态加密 (fully homomorphic encryption, FHE):    和   支持任意运算, 且运算次数不限.
⊙ ⊕(2) 类同态加密 (somewhat homomorphic encryption, SHE):    和   同时支持加法运算和乘法运算, 但运算次数有限.
⊙ ⊕(3) 部分同态加密 (partially homomorphic encryption, PHE):   和   只支持加法运算或乘法运算, 可细分为加法

同态加密 (additive homomorphic encryption, AHE)和乘法同态加密 (multiplication homomorphic encryption, MHE).
表 6从加密类型、加密算法、防御的攻击方和参与方是否共享密钥这 4个维度对基于同态加密的联邦学习

隐私保护方案进行对比.
  

表 6    基于同态加密的联邦学习隐私保护方案对比 
文献 加密类型 加密算法 攻击方 参与方是否共享密钥

Phong等人[152]

(2017) AHE LWE-based[153] 服务器 是

Hao等人[154]

(2019) AHE PPDM[155]
服务器 是

Chai等人[156]

(2020) AHE Paillier[157] 服务器 是

Fang等人[158]

(2020) MHE Double-key ElGamal 服务器/参与方 否

Hao等人[159]

(2020) FHE+AHE BGV[160]+A-LWE[161]
服务器/参与方 否

Fang等人[162]

(2021) MHE ElGamal[163] 服务器/参与方 否

Froelicher等人[164]

(2021) FHE multiparty lattice-based[165] 服务器/参与方 否

Sav等人[166]

(2021) FHE multiparty lattice-based[165] 服务器/参与方 否

 

文献 [152,154,156,158,159,162]都是利用同态加密算法对参与方上传的模型更新进行加密, 使服务器聚合更

新密文, 防止服务器提取参与方隐私. 在文献 [152,154,156]中, 所有参与方共享一对公私钥, 在上传更新时用公钥

进行加密, 等服务器聚合后在本地用私钥解密全局模型, 但这种方案只适用于不存在恶意方的场景, 否则恶意方可

以与服务器勾结还原其他参与方的梯度. 为解决上述问题, 文献 [158,159,162] 分别提出不同的改进方案, 其中文

献 [158,159]采用不同的算法实现二次加密: 参与方先使用各自的公钥加密更新, 再用共享的公钥二次加密. Fang
等人 [162]则利用秘密共享技术拆分原先参与方共享的私钥并交由不同的参与方保存, 服务器需要与多个恶意方勾

结才可以还原正常参与方的梯度, 从而增加攻击难度. 文献 [164,166]为进一步保护隐私, 利用 FHE使参与方在本

地对加密模型进行训练, 整个联邦学习训练过程中不存在明文的模型梯度, 还可以提供后量子 (post-quantum)安全.
Li等人 [119]则设计一种非同态的加密方法 NIT, 可以将参与方的模型更新转化为无信息的分布, 消除模型更新

携带的多媒体特征. 服务器基于加密梯度进行聚合, 参与方通过解密还原出全局模型. NIT 只支持 FedAvg[3]和
FSVRG[167]两种聚合算法.
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基于加密的隐私保护方案受限于加密算法, 目前只支持简单的聚合算法, 且同态加密会引入大量通信和计算开销.
 3.3.4    混　淆

混淆 (masking)是指对参与方的模型更新进行混淆, 使攻击者无法从中推断出参与方隐私, 同时又可以保证混

淆后模型更新的聚合结果是正确的.
Bonawitz等人 [168]提出了一种简单的混淆方案: 假定任意两个参与方 (u, v)事先协商了一个随机矢量 su,v, 如

果 u 在模型更新中添加 su,v, 而 v 减去 su,v, 则 u 和 v 相加聚合时混淆会抵消, 而且过程中 u 和 v 真实的模型更新也

不会透露. 参与方 u 的混淆更新的具体公式如下:

yu = xu +
∑

v∈U:u<v

su,v −
∑

v∈U:u>v

su,v (10)

其中, xu 是参与方 u 真实的模型更新, U 是所有参与方的集合, u 和 v 的大小关系可以通过比较参与方的 ID确定.
显然混淆模型更新的聚合结果是正确的:

z =
∑
u∈U

yu =
∑
u∈U

xu (11)

但是上述混淆方案只适用于聚合所有参与方的场景, 聚合过程中如果部分参与方掉线会导致错误的聚合结果

且无法恢复. 对此 Bonawitz等人 [168]利用秘密共享技术, 要求参与方 u 将 su,v 拆分后发送给其他参与方, 后续聚合

时即使 u 掉线, 服务器也可以从在线参与方收集共享的秘密恢复 su,v. 但这也为服务器推导 xu 创造了条件, 服务器

可以基于 yu 和借助其他参与方恢复的 su,v 计算 xu. 因此 Bonawitz等人 [168]最终提出一个双重混淆方案:

yu = xu +PRG(bu)+
∑

v∈U:u<v

PRG(su,v)−
∑

v∈U:u>v

PRG(su,v) (12)

其中, PRG 是伪随机生成器, PRG(su,v)表示以 su,v 为种子生成随机数, bu 为参与方 u 选择的随机数. 参与方 u 会将

bu 和 su,v 通过秘密共享的方式发送给其他参与方, 并限制每个参与方只能单独响应服务器对 bu 或 su,v 共享的请

求, 增加服务器同时恢复 bu 和 su,v 的难度, 从而保护参与方 u 的隐私. 在聚合过程中, 服务器需要恢复所有掉线参

与方的 su,v 和所有在线参与方的 bu.
在联邦学习的推荐系统应用中, 参与方可以根据本地数据的索引从聚合服务器选择下载部分模型、训练并上

传. 为避免服务器从参与方下载和上传的模型中推断出参与方的数据索引, Niu等人 [169]提出参与方在每轮迭代中

生成随机的索引集合, 按新的索引集合下载模型并训练, 同时采用双重混淆方案上传模型更新, 从而迷惑服务器,
使服务器无法推断参与方真实的数据索引.

基于混淆的隐私保护方案主要用于防范不可信的服务器, 需要参与方之间相互通信协商. 对于存在恶意方的

攻击场景, 需要借助第三方的公钥基础设施 (public key infrastructure)保证参与方之间通信消息的准确性.
 3.3.5    共享部分参数

为解决参与方上传的模型梯度泄露本地数据隐私的问题, 部分学者提出只上传梯度的部分参数, 减少梯度泄

露的隐私. 这类方法的难点在于减少参与方上传参数的同时如何保证全局模型的性能. 文献 [138,170,171]根据参

数绝对值和参数对全局模型的影响成正相关的特点, 让每个参与方按照一定比例选择绝对值较大的梯度参数上

传, 同时将其他参数置零. 文献评估了不同比例系数对全局模型性能的影响, 通过实验证明参与方只上传部分参数

也可以聚合出高性能的全局模型. 对于带有批标准化 (batch normalization, BN)[172]层的联邦学习模型, Andreux等
人 [173]提出参与方只上传 BN层的学习参数, 而在本地保留 BN层的统计信息, 从而减少隐私的泄露, 并提高联邦

学习在数据异构场景中的表现.
虽然共享部分参数的计算开销低, 在部分场景中防御效果明显, 但是其具体可提供的隐私保护能力尚未得到

充分验证.
 3.3.6    其　他

除了上述 5种主要的隐私保护技术手段外, 部分学者也提出一些其他方法应对联邦学习的隐私攻击, 其中包

括: 在 Chang等人 [99]提出的联邦学习框架 Cronus中, 参与方利用数据标签替代模型参数, 避免参与方上传模型梯
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度, 减少隐私泄露. Zhu等人 [16]则针对他们提出的数据重构攻击设计一些防护手段, 通过实验证明梯度压缩和稀疏

化、提高模型训练的批处理大小以及增加输入图片的分辨率都可以有效降低攻击的成功率. So等人 [174]则利用随

机量子化 (stochastic quantization)和秘密共享技术实现隐私保护: 首先参与方将量子化后的模型更新分割、共享

给其他参与方, 由服务器选择本轮聚合的参与方集合并广播; 随后参与方对共享的秘密求和后上传到服务器, 服务

器从中还原聚合后的模型更新, 从而避免服务器直接接触参与方的更新. Chamikara等人 [175]则是在参与方的训练

数据添加扰动, 使参与方训练的模型更新与真实更新有所偏差, 攻击者无法从中推断真实的训练数据, 但是这种方

法会降低全局模型的准确性. Zhao等人 [171]则在聚合服务器和参与方之间引入可信的代理服务器, 避免聚合服务

器和参与方的直接通信, 实现参与方匿名化.
 3.3.7    综合保护方法

上述隐私保护技术在应用中可以相互结合, 增强保护效果. 表 7对现有的综合隐私保护方案采用的技术进行

总结, 从中可以推断出差分隐私作为一种通用的辅助手段被广泛应用到其他隐私保护方法中.
  

表 7    联邦学习综合隐私保护方案总结 
文献 函数加密 差分隐私 加密 混淆 共享部分参数

Xu等人 (2019)[138] √ √ － － －

Fang等人 (2020)[158] － － √ － √
Hao等人 (2020)[159] － √ √ － －

Niu等人 (2020)[169] － √ － √ －

Li等人 (2019)[170] － √ － － √
Zhao等人 (2021)[171] － √ － － √

 

 3.4   与集中学习的共性和差异

本节从威胁模型、隐私攻击手段和隐私保护方法这 3个方面对集中学习和联邦学习在隐私问题上的共性和

差异进行分析.
 3.4.1    威胁模型的异同

表 8对集中学习和联邦学习在隐私威胁模型的共性与差异进行总结. 从表 8可以看出: 首先在集中学习和联

邦学习中, 数据隐私都属于攻击者的目标, 都包括成员推断和属性推断. 其次, 在攻击者知识方面, 研究两者的隐私

攻击时都会考虑攻击者是否拥有与训练数据相似的辅助数据集.
 
 

表 8    集中学习与联邦学习的隐私威胁模型的对比 
威胁模型 集中学习 联邦学习

攻击者角色

服务器 － √
参与方 － √
第三方 √ √

攻击者目标

成员推断 √ √
属性推断 √ √
模型萃取 √ －

攻击者知识 辅助数据集 √ √

攻击者模型
主动攻击 － √
被动攻击 √ √

 

而在威胁模型的其他方面, 集中学习与联邦学习存在如下差异.
(1) 集中学习的攻击者都是第三方, 企图提取服务提供商的模型隐私或数据隐私, 而联邦学习系统包含多类角

色, 因此学者会针对服务器、参与方和第三方等不同角色研究不同的攻击手段和防护方法.
(2) 在集中学习中, 除了训练数据, 模型也是攻击者的目标之一. 例如, 在目前流行的MLaaS (machine learning
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as a service)平台上, 对外提供付费人工智能服务的模型也具有一定的商业价值, 因此攻击者会通过构造特定的输

入, 根据模型的返回结果尝试逆向提取目标模型的结构和参数信息, 从而复制一个功能相似甚至相同的模型, 这种

攻击称为模型萃取 (model extraction)攻击 [176,177]. 而联邦学习现有的隐私研究主要探讨来自系统内部的威胁, 模型

信息对攻击者是可见的, 因此目前没有联邦学习模型萃取攻击的相关研究.
(3) 在攻击模式方面, 因为集中学习的模型通常是在服务器上训练, 攻击者难以干预模型训练, 所以只在模型

的推理阶段实施攻击, 不存在攻击模式上的差异. 而联邦学习的恶意服务器或恶意方可以通过干预训练阶段以获

取更多的隐私.
 3.4.2    隐私攻击手段的异同

在隐私攻击手段方面, 集中学习与联邦学习的隐私攻击有明显差异, 需要分别进行研究.
目前集中学习面临的隐私风险都属于黑盒攻击, 因此集中学习的成员推断主要是利用模型在训练数据和测试

数据上的输出差异进行区分, 而属性推断则是通过大量的查询结果提取模型输出与某些特定属性的关联实现. 虽
然这些攻击手段都是针对单个模型, 可以应用于联邦学习的全局模型, 但是联邦学习的聚合操作会削弱每个参与

方的本地数据对全局模型的影响, 导致攻击成功率较低 [113]. 另外, 集中学习的模型萃取攻击也是一个研究热点.
而联邦学习也面临着特有的隐私风险: 首先, 联邦学习的模型信息和梯度对攻击者是可见的, 这些都可以用于

提取参与方的数据隐私 [109,110]; 其次, 联邦学习的多轮迭代会暴露更多数据信息 [113]; 最后, 攻击者通过干扰模型训

练过程可以诱导目标泄露更多信息. 这 3个因素都导致联邦学习的隐私攻击有别于集中学习.
 3.4.3    隐私保护方法的异同

在隐私保护方法上, 集中学习和联邦学习存在以下共同点: 目前, 集中学习针对隐私攻击的防御主要是使用差

分隐私和同态加密 [107], 通过在训练数据、损失函数、梯度和参数上添加噪声, 或者用加密数据进行训练等方式,
减少隐私泄露. 这些都可以直接应用于联邦学习的参与方, 提高隐私保护能力.

而两者在隐私保护方法上的差异具体如下.
(1) 与两者在安全防护方法的差异类似, 在联邦学习应用集中学习的隐私保护方法时, 需要在资源开销和隐私

性之间进行平衡, 以适用于联邦学习的参与方资源有限的场景.
(2) 因为联邦学习除模型训练外还包含聚合操作, 所以在应用差分隐私和加密方法时, 还需要解决聚合操作的

差分隐私保证和同态加密有效性的问题.
(3) 因为联邦学习需要参与方和服务器之间多方协作, 所以服务器和参与方通信数据的隐私也是需要重点关

注的问题, 因此发展出安全多方计算、混淆和共享部分参数等隐私保护技术.

 4   未来展望

虽然联邦学习模型的安全与隐私研究已经取得许多研究成果, 但是目前还处于初期探索阶段, 尚有诸多问题

亟待解决, 其中有以下 3个重要问题值得深入研究.
(1) 成本低和隐蔽性强的联邦学习投毒攻击与防护

目前联邦学习安全攻击的研究主要集中在模型投毒攻击, 攻击者通过构造恶意的模型更新破坏全局模型, 许
多学者在此之上进行攻防博弈. 然而, 模型投毒要求攻击者完全控制单个或多个参与方, 随着联邦学习部署应用的

延伸, 逐渐减少的脆弱参与方将限制模型投毒的应用. 与之相比, 数据投毒对攻击者能力要求低, 具有更广泛的实

施场景, 且在大规模训练数据集中更不易被发现. 然而, 目前对数据投毒的研究还比较浅显, 只停留在简单验证攻

击可行性的阶段. 数据投毒需要经过模型本地训练阶段, 其产生的恶意更新与正常更新有一定的相似性, 是否可以

生成恶意训练数据模糊恶意更新与正常更新, 以绕过现有异常检测聚合算法的防御?是否可以通过构造恶意数据

生成目标模型更新, 从而利用现有模型投毒的研究成果实施更加隐蔽的攻击?如何防止数据投毒的攻击效果被模

型聚合削弱?这些问题都亟待后续深入研究. 加强对联邦学习数据投毒的研究, 可以对联邦学习的安全性有更加深

刻的认识, 进而推动联邦学习安全防护方法的探索, 为联邦学习的推广应用保驾护航.
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(2) 参与方退出联邦学习时的隐私保护

在 GDPR 等隐私保护的法律法规中明确规定个人对其隐私数据享有删除权和被遗忘权, 即个人有权要求数

据控制者删除其个人信息, 且数据控制者需采取必要的措施, 负责消除已经扩散出去的个人数据 [2]. 在联邦学习应

用中, 当个体参与方退出联邦学习系统时, 服务器需要按照法律规定删除参与方的个人信息. 从隐私攻击方法的总

结可以发现参与方的本地数据会在模型参数留下痕迹, 因此服务器需要从模型参数中“忘却 (unlearning)”参与方的

本地数据. 集中学习也面临着相同的隐私保护问题, Bourtoule 等人 [178]提出通过排除目标数据重新训练模型解决,
但在联邦学习中模型参数已经通过多轮迭代扩散到其他参与方, 清除其他参与方本地模型的隐私痕迹变得非常困

难. 因此, 需要研究改进联邦学习的机制, 确保可以删除和遗忘退出参与方的隐私信息. 另外还需要考虑可证明性,
即服务器可以向参与方证明其个人信息及扩散的数据都已经清除.

(3) 安全和隐私并重的联邦学习系统

目前对于联邦学习安全和隐私的研究都是侧重单个方面, 但在实际应用中安全威胁和隐私风险是同时存在

的, 且无法通过简单叠加现有的安全防护手段和隐私保护方法进行防御, 例如差分隐私添加的噪声可能干扰安全

聚合算法的检测, 同态加密的密文可能屏蔽模型更新的差异使安全聚合算法失效. 因此需要综合考虑联邦学习的

安全和隐私问题, 研究安全与隐私并重的联邦学习系统. 文献 [60,99,179] 对此进行了初步的探索, 但是只涵盖部

分安全威胁和隐私风险, 还有待更加全面的研究.

 5   结束语

随着联邦学习的快速发展和广泛应用, 联邦学习模型的安全和隐私问题吸引了许多学者的兴趣和关注, 产生

了不少瞩目的研究成果, 但目前相关的研究还处于初级阶段, 尚有许多关键问题亟待解决. 本文在充分调研和深入

分析的基础上, 对联邦学习在安全和隐私领域最新的研究成果进行综述, 系统总结了联邦学习存在的安全和隐私

攻击, 并对现有的防护方法进行科学的分类和分析. 同时, 本文也指出了当前联邦学习在安全和隐私领域尚未解决

的问题, 并探讨未来的研究方向.
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