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摘　要: 针对 Feistel, Misty与 Type-1/2型广义 Feistel等结构, 创新性地将 Simon算法的周期性质与生日攻击思想

相结合, 提出一种新型传统密钥恢复攻击. 与 Simon算法可以在多项式时间内恢复周期值不同, 在传统计算环境下

至少需要生日攻击界才能恢复出对应的周期值. 利用所提方法, 可以在   的选择明文和密文条件下, 以 

的时间复杂度恢复出 5 轮 Feistel-F 结构的密钥, 对应的存储复杂度为    . 上述结果比 Isobe 和 Shibutani

的工作结果多扩展 1轮, 并且所需的存储复杂度也更少. 对于 Feistel-FK结构, 构造 7轮密钥恢复攻击. 此外, 还将

上述方法应用于构造Misty结构和 Type-1/2型广义 Feistel结构的密钥恢复攻击. 对于不同的Misty密码方案, 分

别给出 5轮Misty L-F和Misty R-F结构的密钥恢复攻击, 以及 6轮Misty L-KF/FK和Misty R-KF/FK结构的密钥

恢复攻击. 对于    分支 Type-1 型广义 Feistel 结构, 给出    轮的密钥恢复攻击. 当 d≥6 时, 对于 d 分支 Type-2

型广义 Feistel结构的新型密钥恢复攻击轮数会优于现有密钥恢复攻击轮数.
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Abstract:  This  study  proposes  a  new  classical  key  recovery  attack  against  schemes  such  as  Feistel,  Misty,  and  Type-1/2  generalized
Feistel  schemes  (GFS),  which  creatively  combines  the  birthday  attack  with  the  periodic  property  of  Simon’s  algorithm.  Although  Simon’s
algorithm  can  recover  the  periodic  value  in  polynomial  time,  this  study  requires  the  birthday  bound  to  recover  the  corresponding  periodic
value  in  the  classical  setting.  By  this  new  attack,  the  key  to  a  5-round  Feistel-F  scheme  can  be  recovered  with  the  time  complexity  of
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O(23n/4)  under  the  chosen  plaintexts  and  ciphertexts  of  O(2n/4),  and  the  corresponding  memory  complexity  is  O(2n/4).  Compared  with  the
results  of  Isobe  and  Shibutani,  the  above  result  not  only  increases  one  round  but  also  requires  lower  memory  complexity.  For  the  Feistel-
FK  scheme,  a  7-round  key  recovery  attack  is  constructed.  In  addition,  the  above  approach  is  applied  to  construct  the  key  recovery  attacks
against  Misty  schemes  and  Type-1/2  GFS.  Specifically,  the  key  recovery  attacks  against  the  5-round  Misty  L-F  and  Misty  R-F  schemes
and  those  against  the  6-round  Misty  L-KF/FK  and  Misty  R-KF/FK  schemes  are  given;  for  the  d-branch  Type-1  GFS,  a  d2-round  key
recovery  attack  is  presented,  and  when  d≥6,  the  number  of  rounds  of  the  key  recovery  attack  is  superior  to  those  of  the  existing  key
recovery attacks.
Key words:  Feistel; Misty; Type-1/2 GFS; key recovery attack; Simon’s algorithm; periodic property; birthday attack
 

分组密码是一种重要的底层加密技术, 在网络空间安全中扮演关键角色. Feistel结构 [1]是一种广泛应用于分

组密码设计中的对称结构. 很多密码标准算法都采用了 Feistel 结构, 包括 DES, GOST[2], Camellia[3]等分组密码.
Feistel结构不仅具有加解密相似的特点, 而且对底层轮函数没有太多限制. 由于上述设计优点, Feistel结构受到许

多密码设计者的关注, 并衍生出多个相似密码结构的设计, 如 Misty[4], Type-1 型广义 Feistel 结构 [5]等. 对于这些

Feistel结构的变体, 也都有对应的设计方案. 例如, 分组密码 Kasumi[6]的设计采用了Misty结构, CAST-256[7]的设

计则是基于 Type-1型广义 Feistel结构.
对于 Feistel结构, 研究人员目前已经做了许多研究工作. 在 SAC2012会议上, Isobe等人 [8]利用扩展的中间相

遇攻击方法, 对 Feistel结构构造了对应的子密钥恢复攻击. 在 Asiacrypt2013会议上, Isobe等人 [9]利用中间相遇攻

击、切割缝合与函数约简等方法, 对 Feistel结构给出了改进的密钥恢复攻击. 此外, 目前关于 Feistel及其衍生结

构还有一系列传统攻击结果, 有兴趣的读者请参阅文献 [10−14].
近年来, 借助 Grover[15]、Simon[16]等高效的量子算法, 许多研究者也分析了 Feistel结构在量子环境下的安全

性. 在 2010年, Kuwakado等人 [17]提出了 3轮 Feistel结构的量子区分器. 借助 Simon算法, 他们可以在多项式的时

间内将 3轮的 Feistel结构和随机置换区分开来. 上述结果表明 3轮的 Feistel结构在量子选择明文攻击 (qCPA)下
不再安全. 随后, Dong等人利用 Grover与 Simon的组合算法 [18], 对于 r 轮 Feistel结构构造了对应的量子密钥恢复

攻击 [19]. 此外, Ito等人 [20]在量子选择密文攻击 (qCCA)场景下对 Feistel类结构构造了相应的量子区分器.
Misty[4]结构可以细分为Misty L与Misty R两种结构. 在文献 [21]中, Luo等人利用 Simon算法分别对Misty L

和Misty R结构构造了 3轮 qCPA区分器. 2020年, Gouget等人 [22]改进了这一结果, 给出了一个 4轮Misty L结构

的 qCPA 区分器. 随后, Cui 等人 [23]对 Misty 结构进行了更详细的量子密码分析. 在 qCPA 攻击假设下, 他们对

Misty L-KF和Misty L-FK分别构造了 5轮的量子区分器. 在 qCCA攻击假设下, 他们对Misty R结构构造了 4轮
的量子区分器. 此外, Cui等人还对Misty R-KF和Misty R-FK构造了 5轮的量子区分器.

d (5d−3)

(2d−1)

(3d−3) (d2 −d+1)

(d+3)

(d+1)

Type-1/2型广义 Feistel结构 (Type-1/2 GFS)[5]是 Feistel结构的一个推广, 近些年也备受研究人员的关注. 基于

中间相遇攻击的方法, Deng 等人 [24]对   分支数 Type-1 GFS 提出了   轮传统密钥恢复攻击. 在量子环境下,
Dong 等人 [25]对于 Type-1 GFS 构造了   轮的 qCPA 区分攻击. 随后, Ni 等人 [26]进一步改进了这一结果, 对
Type-1 GFS分别提出了   轮的 qCPA区分器和   轮的 qCCA区分器. 对于 d 分支数 Type-2 GFS (d
为偶数), 邓元豪 [27]利用中间相遇攻击的方法, 对 d 分支数 Type-2 GFS提出了   轮传统密钥恢复攻击. 在量子

环境下, Dong等人 [25]对于 d 分支数 Type-2 GFS构造了   轮的 qCPA区分攻击, 后面 Luo等人 [21]修正了他们

的结果. 我们将对于 Feistel、Misty与 Type-1/2 GFS等结构的量子区分器攻击结果总结在表 1中.

O(23n/4) O(2n/4)

本文的创新点可以总结如下. 虽然在传统环境下我们无法使用 Simon算法来恢复周期值, 但是借助生日攻击

界, 我们仍然能以低于穷举攻击的代价对于 Feistel、Misty与 Type-1 GFS等结构构造新的密钥恢复攻击. 与以往

传统密钥恢复攻击不同, 我们新型密钥恢复攻击是将目标结构量子区分器的周期函数与生日攻击思想相结合, 通
过寻找碰撞恢复对应的周期值, 并以此作为区分器进行密钥恢复攻击. 基于本文提出的新方法, 攻击者可以在

 时间复杂度和   的存储复杂度下, 恢复出 5 轮 Feistel-F 结构的密钥. 相比于文献 [9] 中的攻击结果,

本文的密钥恢复攻击结果不仅增加了一轮, 而且所需的存储复杂度也更少. 与文献 [10] 的结果对比, 本文所需的

攻击时间复杂度和存储复杂度都要更少. 本文还将上述思想扩展到 Feistel-FK 结构, Misty 结构以及 Type-1 GFS
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的密钥恢复攻击中, 攻击结果详见表 2 中. 由表 2 的结果可得, 我们攻击均优于现有分析结果. 此外, 需要注意的

是, 表 2中仅展示了当目标结构的轮函数为随机函数时, 本文攻击所需的复杂度. 若目标结构的轮函数为随机置换

时, 本文的密钥恢复攻击所需复杂度则更低.
 
 

表 1    目标结构的最优量子区分器 
目标 轮数 量子区分器类型 文献来源

Feistel-F 4 qCCA [20]
Feistel-FK 6 qCCA [20]
Misty L-F 4 qCPA [22,23]
Misty R-F 4 qCCA [23]

Misty L-KF/Misty L-FK 5 qCPA [23]
Misty R-KF/Misty R-FK 5 qCCA [23]

Type-1 GFS (d分支) (d2 − d + 1) qCCA [26]
Type-2 GFS (d分支, d为偶数) d+1 qCPA [21,25]

 
 

表 2    对于 Feistel、Misty和 Type-1 GFS结构的传统密钥恢复攻击 
目标 轮数 时间复杂度 数据复杂度 存储复杂度 文献来源

Feistel-F

4 O(23n/4+2)  O(2n/4) CP  O(23n/4+2)  [9]

5 O(2(3n+2)/ 4)  O(2(n+2)/4) CP和CC  O(2(n+2)/ 4)  本文

5 O(2n)  3 KP  O(2n/2)  [10]

Feistel-FK
7 O(2n/2)  O(2n/3+1) CP和CC  O(2n/2+1)  [13]

7 O(2(3n+2)/ 4)  O(2(n+2)/4) CP和CC  O(2(n+2)/ 4)  本文

Misty L-F 5 O(2(3n+2)/ 4)  O(2(n+2)/ 4) CP  O(2(n+2)/ 4)  本文

Misty R-F 5 O(2(3n+2)/ 4)  O(2(n+2)/ 4) CC  O(2(n+2)/ 4)  本文

Misty L-KF/-FK 6 O(2(3n+2)/ 4)  O(2(n+2)/ 4) CP  O(2(n+2)/ 4)  本文

Misty R-KF/-FK 6 O(2(3n+2)/ 4)  O(2(n+2)/ 4) CC  O(2(n+2)/ 4)  本文

Type-1 GFS
5d−3  O(2

(d−1)n
d )  O(2

3
d n) CP  O(2

(d−1)n
d )  [24]

d2  O(2
(2d−1)n + d

2d )  O(2
n+d
2d ) CC  O(2

n+d
2d )  本文

注: CP为选择明文, KP为已知明文, CC为选择密文

 

本文第 1 节介绍一些预备知识, 包括本文攻击的各类目标结构等. 第 2 节梳理总结 Simon 问题及其应用, 包
含 3 轮 Feistel 结构量子区分器的构造过程, 以及对 Even-Mansour 结构滑动攻击的构造过程. 第 3 节提出对 5 轮

Feistel-F结构和 7轮 Feistel-FK结构的新型密钥恢复攻击. 在第 4节和第 5节中, 我们分析Misty结构和 Type-1/2
GFS的密钥恢复攻击. 最后第 6节总结全文, 并提出后续研究的方向.

 1   基础知识

 1.1   Feistel 结构

n n/2

Fi ki n/2

Fi(Ri−1) = Fki (Ri−1) ki

本文假设 Feistel 结构的输入为   比特, 并且采用平衡结构, 即其左右分支状态均为   比特. 下文中我们将

Feistel结构的轮函数记为   , 并设其输入轮密钥   的长度也为   比特. 根据输入密钥注入位置的不同, Feistel结
构可以细分为 3种类型. 本文遵循了 Ito等人在文献 [20]中的命名方式. 如图 1(a)所示, 当密钥在轮函数中时, 即
轮函数为    时, 我们将其命名为 Feistel-F 结构; 当密钥    在公开置换 F 之前时, 即轮函数为

邹剑 等: 基于周期性质的新型密钥恢复攻击方法 4241



Fi(Ri−1) = F(Ri−1 ⊕ ki) ki

Fi(Ri−1) = F(Ri−1)⊕ ki

 时, 我们将其记为 Feistel-KF 结构 (见图 1(b)); 当密钥   在公开置换 F 之后时, 即轮函数为

 , 我们将其记为 Feistel-FK结构 (见图 1(c)).
  

Li−1

Li

Ri−1

Ri Li Ri Li Ri

Fi

ki Li−1 Ri−1 Li−1 Ri−1ki

F Fki

(a) Feistel-F结构 (b) Feistel-KF结构 (c) Feistel-FK结构

图 1　3种 Feistel结构
 

 1.2   Misty 结构

n n/2 Fi

ki n/2

i (Li−1,Ri−1) i (Li,Ri) (Li,Ri)← (Ri−1,Fi(ki,Li−1)⊕Ri−1)

i (Li,Ri) (Li,Ri)← (Ri−1 ⊕Fi(ki,Li−1),Fi(ki,Li−1))

本文假设 Misty 结构的输入是   比特, 则其左右分支均为   比特. 下文我们将 Misty 结构的轮函数记为   ,
并设其轮密钥   的长度为   比特. 根据异或位置的不同, Misty 可以分为 L 和 R 两种结构. 如图 2(a) 所示, 设
Misty L结构第   轮的输入状态为   , 则其第   轮的输出状态   可以表示为   .
类似地, 如图 2(b)所示, Misty R结构第   轮的输出状态   可以表示为   .

根据密钥注入的方式, 我们可以将Misty L结构分为 3种方案, 分别为Misty L-F, Misty L-KF和Misty L-FK,
如图 3所示.

类似地, Misty R结构也可以分为Misty R-F, Misty R-KF和Misty R-FK.

 1.3   Type-1 GFS

d ⩾ 3 ki n/d

i (xi−1
0 , x

i−1
1 , . . . , x

i−1
d−1) ∈ ({0,1}n/d)d

(xi
0, x

i
1, . . . , x

i
d−1)← (Fi(xi−1

0 ,ki)⊕ xi−1
1 , x

i−1
2 , . . . , x

i−1
d−1, x

i−1
0 )

文中假设 n 比特的 Type-1 GFS可以划分成 d 个分支 (   ), 每个分支输入与轮密钥   的大小都为   比特.
如图 4 所示, 假设第   轮 Type-1 GFS 的输入状态是   , 则它的输出状态可以表示为:

 . Type-1 GFS的解密函数是通过反转分支移位的方向来实现的.
  

xi0 xi1 xid−3

x0
i−1 x1

i−1 x2
i−1 i−1

xid−2

xd−2
i−1xd−1

xid−1

...

...

Fi

ki

i图 4　第   轮 Type-1型广义 Feistel结构
 

 1.4   Type-2 GFS

n

i n/d n/d ki j

i (xi−1
1 , x

i−1
2 , . . . , x

i−1
d ) ∈ ({0,1}n/d)d (xi

1, x
i
2, . . . , x

i
d) ∈ ({0,1}n/d)d

(xi
1, x

i
2, . . . , x

i
d)← (F i

1(xi−1
1 ,ki1)⊕ xi−1

2 , x
i−1
3 , . . . ,F

i
d/2(xi−1

d−1,kid/2)⊕ xi−1
d , x

i−1
1 )

文中假设   比特的 Type-2 GFS 可以划分成 d 个分支, 其中 d 为偶数. 如图 5 所示, d 个分支 Type-2 GFS 在

第   轮包含 d/2 个轮函数, 其每个输入分支大小都为   比特, 且需要 d/2 个输入大小为   比特轮密钥   . 假设

第    轮的输入状态是    , 则它对应的输出状态    可以表示为:

 . 

 

Li−1

Li

Ri−1

Ri

Fi ki

Li−1

Li

Ri−1

Ri

Fi ki

(a) Misty L (b) Misty R

图 2　Misty L和Misty R结构

 

Li−1

Li

Ri−1

Ri

Fi ki

Li−1

Li

Ri−1

Ri

F

ki

Li−1

Li

Ri−1

Ri

F

ki

(a) Misty L-F (b) Misty L-KF (c) Misty L-FK

图 3　3种Misty L方案
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xi2 xi3 xi4xi1

xd
i−1x1

i−1 x2
i−1 x3

i−1 x4
i−1 i−1xd−1

xid−1 xid

...

...

Fi1 Fi2 Fid/2

ki1 ki2 kid/2

i图 5　第   轮 Type-2型广义 Feistel结构
 

 2   Simon 算法周期性质及其应用

 2.1   Simon 算法及其应用

Simon算法 [16]能用于求解隐藏周期问题, 具体如下.
f : {0,1}n→ {0,1}n

s ∈ {0,1}n x,y ∈ {0,1}n f (x) = f (y)⇔ x = y x = y⊕ s s

Simon问题. 给定一个布尔函数   , 假设该函数 f 要么是单射函数, 要么会满足如下承诺: 存在

 , 使得对于任意的   , 有   或   . 敌手的目标是找到周期值   .
O(n) s

O(2n/2)

在量子环境下, 敌手可以利用 Simon算法在   的量子查询复杂度下找到周期   . 不同于量子环境, 敌手在传

统环境下只用找碰撞的方法来解决 Simon问题, 即至少需要   的时间复杂度.

(x,αb) ki Fi

(L3,R3) L3 f (b, x) = αb ⊕L3 = F2(x⊕F1(αb))

b ∈ {0,1} x,αb ∈ {0,1}n/2 α0 α1 f (b, x) = f (b⊕1, x⊕F1(α0)⊕F1(α1)) f (b, x)

s = (1,F1(α0)⊕F1(α1)) Fi

f

f (x) = f (y) s = x⊕ y

s

在文献 [17]中, Kuwakado等人发现 3轮 Feistel-F具有周期性质, 并以此构造了一个 qCPA量子区分器攻击.
如图 6所示, 假设 3轮 Feistel-F的输入为   , 其中包含轮密钥   的轮函数用   简化表示, 则对应的 3轮输出为

  .  利用    的输出值 ,  Kuwakado 等人可以按下式构造周期函数:       ,  其中

 ,    , 而且   和   是两个不同的常数. 由于   , 函数   至

少存在一个周期   . 当轮函数   是随机置换时, 上述 3轮周期函数完全满足 Simon承诺. 因为

随机置换是一一对应的, 所以只有当输入差分为 0时输出差分才为 0. 换句话说, 给定 3轮周期函数   的任意一个

碰撞对   , 则敌手一定能恢复出对应的周期值   . 利用 Simon算法, Kuwakado等人可以在多项式时

间内获得周期   .
  

x

αb

F3F2F1

R3

L3L1
L2

R2R1

图 6　3轮 Feistel-F结构的量子区分器
 

Fi f

f

t , F1(α0)⊕F1(α1) f (b, x) = f (b⊕ 1, x⊕ t) f (x1) = f (y1)

s1 = x1 ⊕ y1

注意到, 当轮函数   是随机函数时, 则上述 3 轮周期函数   不完全满足 Simon 承诺. 因为随机函数可以满足

多对一的关系, 所以当随机函数的输入差分不为 0 时, 输出差分也有可能为 0. 此时, 对于周期函数   , 可能存在

 , 使得   . 在这种情况下, 敌手从一个碰撞对   所恢复出的周期值

 不一定是对应的周期值. 针对上述问题, Kaplan等人 [28]提出可以通过多次调用 Simon算法来提高获得

正确周期值的成功率.
除了 3轮 Feistel-F结构外, 2轮 Feistel-F结构同样具有周期性质. 下面给出引理 1.
引理 1. 2轮的 Feistel-F结构也具有周期性质.

(L2,R2)证明: 与 3轮 Feistel-F结构类似, 敌手需已知第 2轮状态值   来构造 2轮 Feistel-F结构的周期函数.
(L2,R2) f2(b, x) = L2 = x⊕F1(αb)

f2 f2(b⊕1, x⊕F1(α0)⊕F1(α1)) = x⊕F1(α0)⊕F1(α1)⊕F1(αb⊕1) = x⊕F1(αb) = f2(b, x)

给定第 2 轮状态值   , 敌手可按如下方法构造 2 轮 Feistel-F 结构的周期函数:    .
因为   满足如下关系:    .

f2 s = (1,F1(α0)⊕F1(α1))因此, 函数   具有周期   , 也即 2轮 Feistel-F结构具有周期性.
综上, 引理 1成立.
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 2.2   对 Even-Mansour 结构的滑动攻击

k1 k2

E(x) = F(x⊕ k1)⊕ k2

x, x′ x⊕ x′ = k1 E(x) = F(x⊕ k1)⊕
k2 = F(x′)⊕ k2 E(x′) = F(x′ ⊕ k1)⊕ k2 = F(x)⊕ k2 E(x)⊕F(x) = E(x′)⊕F(x′)

Even-Mansour (EM)算法 [29]由一个 n 比特的公开置换 F 和两个 n 比特密钥   和   组成, 如图 7所示. 设 E 表

示 EM 结构的加密算法, 则 EM 结构可描述为:    . 在文献 [30] 中, Biryukov 等人对 EM 结构构

造了一种新型滑动攻击, 其主要思想如下. 假设 E 以两个明文   作为输入, 并满足   . 因为 

 , 且   , 易得   . 利用上述关系, 敌手可以构造

以下攻击.
2(n+1)/2 x1, x2, x3, . . . (E(xi)⊕F(xi), i)(1) 随机挑选   个已知明文   访问查询 E 函数和 F 函数, 并将结果   存储在一个哈

希表中.
E(xi)⊕F(xi) = E(x j)⊕F(x j) k1 = xi ⊕ x j

k2 = E(xi)⊕F(x j)

(2) 根据哈希表中的每个碰撞:    , 敌手可以得到正确猜测的密钥值    和

 .

E(xi)⊕F(xi) = E(x j)⊕F(x j) k1

k2 2(n+1)/2 2(n+1)/2

根据生日悖论, 敌手大概率可以找到一个碰撞对   . 利用该滑动对, 敌手可以得到 

和   的正确值. 攻击需要   个已知明文和   次对 E 函数和 F 函数的查询. 上述攻击可以视为是用生日攻

击恢复 EM结构的 Simon周期值, 因此可以看作是对 EM结构 Simon算法找周期的传统化.
  

E (x)Fx

k1 k2

图 7　Even-Mansour结构
 

 3   对 Feistel 结构的密钥恢复攻击

受 Biryukov等人 [30]工作的启发, 本文通过结合 Simon算法的周期函数和生日攻击的思想, 提出了针对 Feistel-F
和 Feistel-FK结构的新型密钥恢复攻击.

 3.1   4 轮 Feistel-F 结构的 qCCA 区分器

EF4

DF4 α0,α1 ∈ {0,1}n/2 EF4

(x,αb) b ∈ {0,1} x ∈ {0,1}n/2 (L4,R4)

Ito等人在文献 [20]中提出了一个具有周期性质的 4轮 Feistel-F结构 qCCA区分器, 比 Kuwakado等人 [17]的

3 轮区分器结果多扩展了一轮. 他们 4 轮 Feistel-F 结构的 qCCA 区分器如图 8 所示, 其中   表示 4 轮 Feistel-F
结构的加密算法,    表示 4 轮 Feistel-F 结构的解密算法. 设   是两个任意且不同的常数.    以

 作为输入明文, 其中   ,    , 则输出的密文   可以描述如下:
L4 = x⊕F1(αb)⊕F3(αb ⊕F2(x⊕F1(αb))), R4 = αb ⊕F2(x⊕F1(αb))⊕F4 (x⊕F1(αb)⊕F3(αb ⊕F2(x⊕F1(αb)))) .

  

x u

v

F4

R4

L4

F4F3 F3F2 F2F1 F1

αb
αbα0 α1

f (b, x)

图 8　4轮 Feistel-F结构的 qCCA区分器
 

(L4,R4 ⊕α0 ⊕α1) DF4 (u,v)由上式, 敌手若以   作为   的输入,    作为输出, 则有:
u = L4 ⊕F3(R4 ⊕α0 ⊕α1 ⊕F4(L4))⊕F1 (R4 ⊕α0 ⊕α1 ⊕F4(L4)⊕F2(L4 ⊕F3(R4 ⊕α0 ⊕α1 ⊕F4(L4)))) ,

v = R4 ⊕α0 ⊕α1 ⊕F4(L4)⊕F2(L4 ⊕F3(R4 ⊕α0 ⊕α1 ⊕F4(L4))).

O O−1 O EF4假设敌手有量子查询问答机   和   , 其中   要么是   , 要么是一个随机置换. 为了区分上述两种情形, 敌
手可以构造如下函数: {

f : {0,1}× {0,1}n/2→ {0,1}n/2
(b, x) 7→ v⊕αb

.
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O EF4 O−1 DF4 f如果   是   ,    是   , 则函数   可以描述为:
f (b, x) = α0 ⊕α1 ⊕F2(x⊕F1(αb))⊕F2(x⊕F1(αb)⊕F3(αb ⊕F2(x⊕F1(αb)))⊕F3 (αb ⊕α0 ⊕α1 ⊕F2(x⊕F1(αb))) .

f f (b, x) = f (b⊕1, x⊕F1(α0)⊕F1(α1))

O EF4 f s = (1,F1(α0)⊕F1(α1)) O
f

在文献 [20] 中, Ito 等人证明了函数   满足如下关系:   . 详细证明过程可以

参见文献 [20]. 因此, 当   是   时,    是一个周期函数, 周期为   . 当   是一个随机置换时, 对
应的函数   则没有周期. 基于上述性质, 敌手可以利用 Simon算法在多项式时间内将 4轮 Feistel-F结构和一个随

机置换区分开来.

 3.2   5 轮 Feistel-F 结构的密钥恢复攻击

EF5 DF5

EF5 (x,αb) b ∈ {0,1} x ∈ {0,1}n/2 (Li,Ri) i

(L5,R5) = EF5(x,αb) L4 = R5 ⊕F5(L5) R4 = L5 k5 (L5,R5)

(L4,R4)

本节通过结合 Simon 周期函数和生日攻击的思想, 针对 Feistel-F 结构构造了 5 轮传统选择密文恢复密钥攻

击, 具体的攻击过程详见图 9. 假设   表示 5 轮 Feistel-F 结构的加密算法 (详见图 9(a)),    表示其解密算法

(详见图 9(b)).    以    作为输入 ,  其中     ,       .  设    表示第    轮的输出 ,  第 5 轮的输出

 . 依据图 9(a),    ,    . 若给定一个密钥值   和第 5轮的输出   , 敌手便

可以解密得到对应的第 4轮状态值   .
  

(a) 加密过程

(b) 解密过程

R4 α0 α1

d v

c

F4

L4

F5 F3 F2 F1

α
b

x
L4

L5

F2F1 F3 F4 F5

R3 R4 R5

L3L1 L2

R2R1

图 9　5轮 Feistel-F结构的密钥恢复攻击
 

(L4,R4) k5

c = L5 ⊕α0 ⊕α1 d = R5 ⊕F5(L5)⊕F5(L5 ⊕α0 ⊕α1) DF5 k5

(L4,R4) (L4,R4) = EF4(x,αb) (u,v) = DF4(L4,R4 ⊕α0 ⊕α1) f (b, x) =

v⊕αb (L4,R4) v

k5

k5

对于给定的   , 我们可以利用第 3.1节的 4轮 qCCA区分器, 并以如下步骤检验密钥   的正确性. 首先,
我们要以   和   作为解密算法   的输入. 当密钥   的猜测值是正确值

时, 我们能解密出正确的   . 由第 3.1节, 我们有   ,    以及 

  (详见图 8). 基于上述关系式与正确的   , 我们不但能得到正确的输出值   , 而且能得到周期函数 f 的正

确输出值. 注意, 我们可以通过选取新的明文输入对验证函数 f 的周期值是否正确, 并以此判定密钥   的值是否正

确. 如果密钥   猜测错误, 我们将得到函数 f 的错误值, 且很大概率没有周期. 根据上述观察, 我们可以通过 4 轮

Feistel-F结构量子区分器的周期函数来构造 5轮的密钥恢复攻击.
f

EF4

s

t , F1(α0)⊕F1(α1) f (b, x) = f (b⊕1, x⊕ t) Fi

需要注意的是, 在恢复上述 4轮 Feistel-F结构中函数   的周期值时, 我们会遇到轮函数是随机置换与随机函

数这两种情形. 如第 2.1节所述, 我们有如下结论: 当   的轮函数是随机置换时, 第 3.1节中构造的 4轮周期函数

完全满足 Simon承诺, 即存在唯一周期   . 当轮函数是随机函数时, 构造的周期函数则不完全满足 Simon承诺, 可
能存在不想要的碰撞, 即可能存在   , 使得   . 因此, 本文将对轮函数   为随机

置换和随机函数两种情况分别进行讨论.
Fi f s情形 1: 当轮函数   为随机置换时, 上述 4 轮周期函数   只存在唯一周期   . 此时, 我们 5 轮 Feistel-F 结构密

钥恢复攻击的详细过程可以描述如下:
k5 ∈ { 0, 1} n/2 k5步骤 1. 穷举密钥   的值. 对于每个猜测的   , 循环执行步骤 2到步骤 5.

T1 T2步骤 2. 初始化两个空表   和   .
2n/4 x ∈ {0,1}n/2 (x,α0) EF5 2n/4步骤 3. 随机选取   个不同的   , 并以   作为   的明文输入, 则敌手可以得到   个不同的输
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(L0
5,R

0
5) (L0

5,R
0
5) (c0,d0) c0 = L0

5 ⊕α0 ⊕α1 d0 = R0
5 ⊕F5(L0

5)⊕
F5(L0

5 ⊕α0 ⊕α1) (c0,d0) DF5 2n/4 v0 f (0, x)

(x, f (0, x)) T1

出   . 对于每个输出值   , 敌手可以计算对应的输出状态值   , 其中   ,  

 . 通过将上述状态值   作为   的输入, 敌手可以得到   个不同的   值与对应的   值,

其中   将被存储在表   中.
2n/4 y ∈ {0,1}n/2 (y,α1) EF5 2n/4

(L1
5,R

1
5) (L1

5,R
1
5) (c1,d1) c1 = L1

5 ⊕α0 ⊕α1 d1 = R1
5 ⊕F5(L1

5)⊕
F5(L1

5 ⊕α0 ⊕α1) (c1,d1) DF5 2n/4 v1 f (1,y)

(y, f (1,y)) T2 f n/2 T1 T2

f (0, x′) = f (1,y′) f s′ = x′ ⊕ y′

步骤 4. 随机选取   个不同的   , 再以   作为   的明文输入, 则敌手可以得到   个不同的输

出   . 对于每个输出值   , 敌手需要计算对应的输出状态值   , 其中   ,  

 . 通过将上述状态值   作为   的输入, 敌手可以得到   个不同的   值与对应的   值,

其中   将被存储在表   中. 因为周期函数   的输出为   比特, 根据生日悖论, 我们可以期望表   和   之

间存在 1个碰撞:    . 由上述碰撞, 敌手可以恢复出函数   的周期候选值   .
k5 s′ k5 s′ = x′ ⊕ y′

(m,α0) (m⊕ x′ ⊕ y′,α1) k5 s′ =

x′ ⊕ y′ f (0,m) = f (1,m⊕ x′ ⊕ y′) k5

k5

步骤 5. 对于每个猜测的   , 敌手都能得到一个对应的周期候选值   . 为了检验猜测的   与候选值 

的正确性, 敌手需要随机选取若干个明文对   和   进行检验. 如果猜测的密钥   与周期候选值 

 是正确的, 则对于所检验的明文对都会有   成立. 此时, 程序输出正确的密钥值   并退

出循环. 否则, 判定密钥   猜测错误, 并返回第 1步.
k5 (L4,R4)

k4

k5

步骤 6. 在恢复出密钥   后, 敌手可恢复任意输入所对应的第 4 轮的状态值   . 利用第 2.1 节中的 3 轮

Simon算法 qCPA区分器, 并通过结合 3轮周期性质与生日攻击, 敌手可以恢复出密钥   . 由于该过程类似于恢复

 , 因此我们省略了具体过程.
k5 k4

(L3,R3) k3

k5

步骤 7. 依据引理 1所述, 2轮的 Feistel-F结构也具有周期性质. 因此, 在恢复出密钥   和   后, 敌手可以恢复

任意输入所对应的   . 通过结合 2轮 Feistel-F结构的周期性质与生日攻击, 敌手可以恢复出密钥   . 该过程

同样类似于恢复   .
(k3,k4,k5) EF5 (x,αb)

(L5,R5) (L2,R2) F1(αb) = x⊕L2 F2(L2) = αb ⊕R2

(x,αb) (L2,R2) F1 F2 F1 F2

k1 k2

步骤 8. 由图 9 可知, 在恢复出正确的    后, 敌手利用    的一个明文输入    以及对应的密文

 , 就可以很容易计算出第 2轮的输出状态值   . 如图 9所示, 我们有:    和   .
换句话说, 我们可以通过输入   与状态值   分别恢复出函数   与   的输出值. 再利用函数   与   的输

出值, 敌手可以通过穷举密钥来恢复   和   的值.
上述攻击的整体复杂度可分析如下.

k5 O(2n/2) O(1)

O(2n/4) O(2n/4)

EF5 DF5 k5 O(2n/2 ·2n/4) = O(23n/4)

O(2n/4)

第 1步穷举密钥   需要   的时间复杂度. 第 2步建表只需要   的时间复杂度. 第 3步和第 4步收集数

据都需要   的计算与存储复杂度. 根据生日悖论, 从第 3步和第 4步收集的数据中找到一个碰撞需要 

的时间. 第 5 步的检验仅需常数次的访问   和   . 因此, 猜测出正确的密钥   总共需要 

的时间以及   的存储复杂度.

k5 k4

k5 k3 k5 O(23n/4)

O(2n/4)

O(2n/2) k1 k2

与求解   的过程类似, 在第 6 步中, 我们是将 3 轮 Feistel-F 结构的周期性质与生日攻击结合, 因此恢复出 

所需的复杂度与   一样. 同理, 第 7步恢复   所需的复杂度也与   一样. 所以第 6步和第 7步都需要   的时

间和   的存储复杂度. 在第 8步中, 敌手需要常数量级的计算和存储来收集若干个第 2轮的状态值. 同时, 敌

手还需   的时间来对密钥   和   分别进行穷举操作.

(k1,k2,k3,k4,k5) O(23n/4) O(2n/4)

O(2n/4)

综上所述, 敌手恢复 5 轮密钥   需要的时间复杂度为   , 存储复杂度为   . 整个攻击

过程还需要   的选择明文和密文.

Fi f (x1) = f (y1) s1 = x1 ⊕ y1

k5

情形 2: 当轮函数   是随机函数时, 由第 2.1节可知, 敌手从一个碰撞对   所恢复出的   不

一定是对应的周期值. 我们在后续将不满足周期性的碰撞称为错误碰撞, 并假设 p 为错误碰撞在总碰撞中所占比

例. 注意到, 我们需要避免出现由于错误碰撞使得正确密钥   被排除的情形. Kaplan等人在文献 [28]中提出可以

通过多次调用 Simon算法来提高恢复周期的正确率. 与文献 [28]类似, 我们的攻击过程需要做出如下调整.
k5 ∈ {0,1}n/2 k5第 1步. 穷举密钥   的值. 对于每个猜测的   , 循环执行第 2到 5步.

T1 T2第 2步. 初始化两个空表   和   .
2n/4+c (x, f (0, x)) 2n/4+c (y, f (1,y)) T1 T2

T1 T2 (2n/4+c ·2n/4+c)
/

2n/2 = 22c 1− p

在第 3步和第 4步中, 敌手需要收集   个   和   个   , 分别存入表   和   中. 根据生日

悖论, 我们可以期望表   和   之间存在   个碰撞. 因为   是包含周期值的正确碰撞在总
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22c ⩾ 1/ (1− p)碰撞中所占比例, 所以当   时, 我们可以期望上述碰撞中存在一个正确碰撞.

22c f (0, xi) = f (1,y j)

xi ⊕ y j f (m,α0) (m⊕ xi ⊕ y j,α1)

k5 f (0,m) = f (1,m⊕ xi ⊕ y j)

k5 k5

在第 5步中, 对于   个碰撞中的每一个碰撞   , 敌手可以通过如下操作恢复出正确的密钥和周

期值. 首先, 将每一个   的值都作为函数   周期值的候选值, 再随机选取常数多个明文对   和 

进行检验. 若恢复的周期值以及猜测的密钥值   是正确的, 则对于所检验的明文对都有   成

立. 此时, 程序输出正确的密钥值   并退出循环. 否则, 密钥值   猜测错误, 并返回第 1步.
k4 k5

k4

第 6步. 敌手可以利用 3轮周期性质与生日攻击, 恢复出正确的   . 与恢复   类似, 敌手需要收集多个碰撞以

避免错误碰撞对于恢复   的影响.
k3 k5 k4

k3

第 7步. 敌手可以利用 2轮周期性质与生日攻击, 恢复出正确的   . 与恢复   和   的过程类似, 敌手同样需要

收集多个碰撞来恢复密钥   .
(k3,k4,k5)

F1(αb) = x⊕L2 F2(L2) = αb ⊕R2 k1 k2

k1 k2

第 8 步. 通过前面恢复的正确密钥   , 敌手需要利用常数个明密文对, 来计算得到对应的第 2 轮输出

状态值. 再依据关系式   和   , 敌手可以分别对密钥   和   进行穷举, 以恢复出正确的

 和   密钥值.
由于我们在上述攻击过程中需要收集多个碰撞, 情形 2所需的复杂度与情形 1相比略有增加, 对应的攻击复

杂度可计算如下.
k5 O(2n/2) O(2n/4+c)

22c O(2n/4+c)

EF5 DF5 k5 O(2n/2 ·2n/4+c) = O(23n/4+c)

O(2n/4+c) 22c ⩾ 1/ (1− p)

第 1 步穷举密钥   需要   的时间复杂度. 第 3 步和第 4 步收集数据都需要   的计算与存储复杂

度. 根据生日悖论, 从第 3步和第 4步收集的数据中得到   个碰撞需要   的时间. 第 5步的检验只需要对

 和    进行常数次的访问 .  因此 ,  猜测出正确的密钥值    总共需要    的时间以及

 的存储, 其中   .

k4 k3 k5 O(23n/4+c)

O(2n/4+c) k1 k2 O(2n/2)

第 6步恢复   和第 7步恢复   的过程都与恢复   类似, 因此所需的复杂度也相同, 即均需要   的时间

和   的存储. 第 8步对   和   进行穷举均需要   的时间复杂度.

Fi EF5 O(23n/4+c) O(2n/4+c)

O(2n/4+c)

p ⩽ 0.5 c ⩾ (log21/ (1− p))
/
2 ⩾ 0.5 O(23n/4+0.5) = O(2(3n+2)/ 4)

O(2(n+2)/ 4)

综上所述, 在轮函数   为随机函数的情形下, 恢复出   的全部密钥需要   的时间以及   的存

储. 此外, 整体攻击需要   的选择明文和密文. 注意到, 随机函数中错误碰撞出现的比例较低, 一般可以假设

 . 此时,    . 所以上述攻击所需的时间复杂度为   , 存储复杂度

为   .

 3.3   7 轮 Feistel-FK 结构的密钥恢复攻击

f

与第 3.1节描述的 4轮 Feistel-F结构的区分器类似, Ito等人 [20]通过将 6轮 Feistel-FK加密结构和解密结构相

连接, 构造了具有周期性质的 6轮 Feistel-FK结构 qCCA区分器, 具体周期函数   构造可描述如下:
f (b, x) =α0 ⊕α1 ⊕F(x⊕F(αb ⊕ k1)⊕ k2)⊕

F (x⊕F(αb ⊕ k1)⊕ k2⊕ F(α0 ⊕F(x⊕F(αb ⊕ k1)⊕ k2)⊕ k3)⊕F(α1 ⊕ F(x⊕F(αb ⊕ k1)⊕ k2)⊕ k3)) .

f s = (1,F(α0 ⊕ k1)⊕F(α1 ⊕ k1))

(αb ⊕F(x), x) (c,d)

f ′(b, x) = d⊕F(c)⊕αb s = (1,F(α0 ⊕ k1)⊕F(α1 ⊕ k1))

函数   的周期为   . 此外, 针对 Feistel-FK结构, Ito等人还构造了具有周期性质的

5轮 qCPA区分器. 他们将   作为 5轮 Feistel-FK的输入, 得到输出密文   . 利用输出密文, 敌手可以

构造 5 轮周期函数   , 其周期也为   . 对具体构造过程感兴趣的读

者可以参考文献 [20].
与 5轮 Feistel-F结构密钥恢复攻击类似, 我们新型 7轮 Feistel-FK结构密钥恢复攻击过程可总结如下.

k7

k7 f f

k7 k7

k5

第一, 利用上述 6轮具有周期性质的 qCCA区分器, 敌手可以通过如下方式恢复密钥   的值. 首先, 通过穷举

密钥   的值, 敌手可以计算出对应的第 6轮状态值以及对应函数   的值; 其次, 敌手可以通过生日攻击得到函数 

的周期候选值; 此外, 敌手还需要选取若干个明文对以验证周期候选值和   的正确性. 注意到, 上述恢复密钥   的

过程与第 3.2节中恢复密钥   的过程类似.
k6 k7

k7 k6 k5, . . . ,k1

第二, 我们可以利用上述 5轮具有周期性质的 qCPA区分器来恢复密钥   . 由于具体过程与恢复密钥   的过

程类似, 我们省略相关细节. 恢复了密钥   与   之后, 我们还需要恢复密钥   .
最后, 由于 Feistel-FK结构可以看成是特殊的 Feistel-F, 所以我们可以利用第 3.2节 Feistel-F结构的 5轮密钥
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k5, . . . ,k1恢复攻击来恢复 Feistel-FK结构的剩余密钥   .

O(23n/4) O(2n/4) O(2n/4)

p ⩽ 0.5

O(2(3n+2)/ 4) O(2(n+2)/ 4) O(2(n+2)/ 4)

由于上述 7轮密钥恢复攻击与 3.2节的攻击过程类似, 我们在本节中只给出结论而忽略相关细节. 当 Feistel-FK
结构的轮函数为随机置换时, 7轮密钥恢复攻击的时间复杂度为   , 存储复杂度为   , 并且需要 

的选择明文和密文. 当 Feistel-FK结构的轮函数为随机函数, 并且错误碰撞出现的比例   时, 攻击的时间复杂

度变为   , 存储复杂度为   , 且需要   的明文和密文. 与 Yang等人 [13]的结果相比, 本文的

攻击使用了更低的存储和数据复杂度.

 4   对 Misty 结构的密钥恢复攻击

由于Misty结构具有周期性, 本文的新型密钥恢复攻击方法也能被应用到Misty结构上.

 4.1   4 轮 Misty L-F 结构的 qCPA 区分器

MF4 (αb, x) Fi n/2 ki (Li,Ri) i

(L4,R4)

Gouget 等人 [22]构造了一个具有周期性质的 4 轮 Misty L-F 结构的 qCPA 区分器, 如图 10 所示. 假设 4 轮

Misty L-F 的加密算法   以   作为明文输入, 其中   是包含   比特轮密钥   的轮函数. 设   表示第 

轮的输出状态, 则输出的密文   可以表述为:
L4 = x⊕F1(αb)⊕F2(x)⊕F3(x⊕F1(αb)),R4 = F4(x⊕F1(αb)⊕F2(x))⊕L4.
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图 10　4轮Misty L-F结构
 

O O
f : {0,1}n/2→ {0,1}n/2 f (x) = L0

4 ⊕L1
4 L0

4 = O(α0, x) L1
4 = O(α1, x) O MF4

f f f (x) = L0
4 ⊕L1

4 = F1(α0)⊕F1(α1)⊕F3(x⊕F1(α0))⊕F3(x⊕F1(α1)). f (x) =

f (x⊕F1(α0)⊕F1(α1)) f s = F1(α0)⊕F1(α1) O f

f

给定一个量子查询问答机   ,    要么是 4轮的Misty L-F结构, 要么是一个随机置换. 为了区分上述两种情形,
敌手需要构造一个函数   ,    , 其中   ,    . 当   是   时, 由

函数   的定义, 我们能将函数   改写为   由于 

 , 函数   有一个周期   . 当   是随机置换时, 由定义函数   则没有上述周期性

质. 通过函数   和 Simon算法, 攻击者可以构造一个多项式时间的 4轮Misty L-F结构 qCPA区分器.
此外, 通过观察Misty L-F结构的性质特点, 我们有如下引理.
引理 2. 3轮和 2轮的Misty L-F结构均具有周期性质.

(L3,R3)

(αb, x) (Lb
3,R

b
3) b ∈ {0,1}

Rb
3 = Lb

4 R0
3与R1

3 f3(x) = R0
3 ⊕R1

3 = L0
4 ⊕L1

4

f3(x) s = F1(α0)⊕F1(α1)

证明: 与 4轮周期函数类似, 为了构造 3轮Misty L-F结构的周期函数, 敌手需要知道第 3轮状态   . 与
4轮周期函数类似, 敌手可以用   作为明文输入, 获得对应的输出状态值   , 其中   . 如图 10所示,

我们有   . 由上述状态值   , 敌手可以构造 3轮周期函数   . 注意到, 上述 3轮周期

函数   与 Gouget等人的 4轮周期函数相等, 因此其周期为   .
L2 L2

L2 = F1(αb)⊕ x L2 f2(b, x) = L2 = F1(αb)⊕ x

f2(b⊕1, x⊕F1(α0)⊕F1(α1)) = f2(b, x) f2 s = (1,F1(α0)⊕F1(α1))

与 3轮周期函数类似, 敌手可以通过利用状态值   来构造 2轮周期函数. 注意到, 第 2轮的输出值   可以表

述为    . 若给定状态值    , 敌手便可以构造 2 轮的周期函数    . 很容易验证

 . 因此函数   具有一个周期   .
综上所述, 我们可以分别为 3轮和 2轮的Misty L-F构造相应的周期函数, 因此引理 2成立.

 4.2   对 5 轮 Misty L-F 结构的密钥恢复攻击

与 Feistel-F结构不同, 我们发现对Misty L-F结构 qCCA攻击中的周期函数轮数并不能超过 4轮. 因此, 我们

直接利用 Gouget 等人 4 轮 qCPA 区分器的周期函数 [22]来构造 5 轮 Misty L-F 结构的密钥恢复攻击, 具体攻击如

图 11所示, 其中虚线框部分表示 4轮Misty L-F的量子区分器.
MF5 (αb, x) (Li,Ri) i

(L5,R5) L4 = F−1
5 (L5 ⊕R5) R4 = L5 F−1

5 F5

如图 11所示, 5轮Misty L-F的加密算法   以   作为明文输入, 设   表示第   轮的输出状态, 则输

出密文   . 依据Misty L-F加密算法, 敌手可以得到以下关系:    ,    , 其中   是   的逆.
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k5 (k5,L5,R5) (L4,R4) L4 f

k5 f s f

随机猜测密钥   的值, 敌手便可以通过   来计算对应出   , 而后再由   计算出第 4.1 节周期函数 

值. 若密钥   猜测正确, 则函数   具有周期   . 否则, 函数   将没有周期性质.
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图 11　5轮Misty L-F结构
 

MF5与 Feistel-F类似, 我们需要将   的轮函数分为随机置换和随机函数两种情况分别进行处理.
MF5 f

s

情形 1: 当   的轮函数为随机置换时, 对于Misty L-F结构的 4轮周期函数   完全满足 Simon承诺, 即存在

唯一周期   . 此时, 对于Misty L-F结构 5轮密钥恢复攻击思路可以描述如下.
f k5

k5 (L4,R4) f

f k5

第 1步. 敌手可以利用Misty L-F结构的 4轮周期函数   来恢复密钥   的值, 具体如下. 首先, 敌手可以通过穷

举密钥   的值, 计算出对应第 4 轮状态值   以及对应周期函数   的值. 其次, 敌手可以通过生日攻击得到函

数   的周期候选值. 最后, 敌手需要选取若干个明文对以验证周期候选值和   的正确性.
k5 (L4,R4)

k5 k4 (αb, x) (Lb
3,R

b
3)

(Lb
3,R

b
3) k4

k5

第 2步. 在恢复出正确的   后, 敌手可以恢复出第 4轮的状态值   . 如引理 2所述, 3轮和 2轮Misty L-
F结构也具有周期性质. 与   类似, 敌手可以通过穷举   恢复输入   所对应的第 3轮的状态值   . 利用上

述状态值   , 敌手可以将 3轮Misty L-F结构的周期性质与生日攻击相结合, 来恢复出正确的   . 由于其具体

过程与恢复   类似, 因此我们省略了细节.
k4 k5 (L3,R3) k3

L2 L2 k3

k4 k3 k5

第 3步. 恢复出   与   后, 敌手不仅可以进一步恢复出第 3轮的状态值   , 而且通过穷举   还可以计算

出状态值   . 利用   , 再将 2轮Misty L-F结构的周期性质与生日攻击相结合, 敌手可以恢复出正确的   . 由于恢

复   和   的过程与恢复   的过程类似, 因此我们省略了细节.
(k3,k4,k5) MF5 (αb, x) (L5,R5)

(L2,R2) F1(αb) = x⊕L2 F2(x) = R2 ⊕L2 F1 F2

k1 k2

第 4 步. 在恢复出正确的   后, 敌手可以利用   的一个明文   以及对应的密文   , 反向计

算得到第 2轮的输出状态值   . 换句话说, 我们可以按   和   计算出轮函数   与 

的输出值. 根据上述轮函数的输出值, 敌手可以分别对密钥   和   进行穷举, 以恢复出正确的密钥值.
k5 (L4,R4)

O(2n/4) f MF5

k5 O(2n/2) k5 k5

O(2n/2 ·2n/4) = O(23n/4) O(2n/4) k5

k4 k3 k4 k3 k5

O(23n/4) O(2n/4) F1 F2 O(2n/2)

k1 k2

上述密钥恢复攻击的总体复杂度分析如下. 第 1步, 对于每个密钥   , 敌手不仅可以恢复出   , 而且可以

进一步通过生日攻击以   的时间和存储代价恢复对应周期函数   的值. 而后, 敌手需要对   进行常数次访

问来验证密钥值   和周期候选值是否正确. 由于我们需要对   个   都重复上述过程, 因此恢复出正确的   总

共需要    的时间以及    的存储复杂度. 与求解    类似, 敌手需要分别利用 3 轮和 2 轮

Misty L-F结构的周期函数和生日攻击以恢复出正确的   和   . 因此, 恢复   和   所需的复杂度与恢复   相同, 都
需要   的时间以及   的存储复杂度. 最后, 敌手需要先收集轮函数   与   的输出值, 然后以   的

时间代价对密钥   和   分别进行穷举攻击.
(k1,k2,k3,k4,k5) O(23n/4)

O(2n/4) O(2n/4)

综上所述, 敌手恢复出 5轮Misty L-F结构的密钥   需要的时间复杂度为   , 存储复杂度为

 . 此外, 整个攻击还需要   的选择明文.

MF5 f

p ⩽ 0.5 O(2(3n+2)/ 4)

O(2(n+2)/ 4) O(2(n+2)/ 4)

情形 2: 当   的轮函数为随机函数时. 与 Feistel-F结构类似, Misty L-F结构的 4轮周期函数   不一定满足

Simon承诺. 为了避免恢复正确密钥时受错误碰撞的影响, 敌手需要寻找多个碰撞, 以期从中恢复出正确周期值与

密钥值. 与第 3.2 节类似, 若假设错误碰撞出现的比例   , 则敌手需要的时间复杂度变为   , 存储复

杂度为   , 以及需要   个选择明文.

 4.3   对 Misty L-KF 和 Misty L-FK 的密钥恢复攻击

Fi(x) = F(x⊕ ki) (α0, x) (α1, x)

(L0
5,R

0
5) (L1

5,R
1
5)

Cui等人 [23]分别对 5轮Misty L-KF和 5轮Misty L-FK结构构造了具有周期性质的 qCPA区分器. 针对 5轮的

Misty L-KF结构, 其第 i 轮的轮函数为   , 其中 F 为一公开函数. Cui等人分别使用   和   作

为明文输入, 并得到对应的输出密文   和   . 利用上述密文对, 他们构造了如下的周期函数:
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f KF(x) = F−1(L0
5 ⊕R0

5)⊕F−1(L1
5 ⊕R1

5) = F(α0 ⊕ k1)⊕F(α1 ⊕ k1)⊕F(x⊕ k3 ⊕F(α0 ⊕ k1))⊕F(x⊕ k3 ⊕F(α1 ⊕ k1)).

f KF(x) F(α0 ⊕ k1)⊕F(α1 ⊕ k1) F−1易得上述函数   的周期值为   , 其中   为 F 的逆函数.
Fi(x) = F(x)⊕ ki

(F−1(α0 ⊕ x),α0) (F−1(α1 ⊕ x),α1) F−1 F (L0
5,R

0
5) (L1

5,R
1
5)

L0
5 L1

5

针对 5 轮的 Misty L-FK 结构, 其第 i 轮的轮函数为   , 其中 F 为一公开函数. Cui 等人分别以

 和   作为明文输入, 其中   为   的逆函数, 并得到对应的输出密文   和   .

利用上述得到的左分支输出   和   , 他们构造了如下周期函数:
f FK(x) = L0

5 ⊕L1
5 = F(α0)⊕F(α1)⊕F(F(α0)⊕ x⊕ k1 ⊕ k2)⊕F(F(α1)⊕ x⊕ k1 ⊕ k2).

F(α0)⊕F(α1)该函数的周期为   .

O(2n/4) O(23n/4)

O(2n/4) O(2(3n+2)/ 4) O(2(n+2)/ 4)

O(2(n+2)/ 4)

引理 2证明了低轮的Misty L-F结构也具有周期性质. 由于Misty L-KF和Misty L-FK可以看成是特殊的Misty L-F
结构, 所以我们可以很容易验证低轮的Misty L-KF和Misty L-FK也同样具有周期性质. 因此, 与第 4.2节类似, 我
们可以将上述周期函数和生日攻击相结合, 来对 6轮Misty L-KF和 6轮Misty L-FK结构分别构造出对应的密钥

恢复攻击. 综上所述, 当轮函数为随机置换时, 6 轮的密钥恢复攻击需要   的选择明文,    的时间复杂

度, 以及   的存储复杂度. 当轮函数为随机函数时, 攻击则需要   的时间复杂度,    的存储复

杂度, 以及   的选择明文.

 4.4   对 Misty R 结构的密钥恢复攻击

针对Misty R-F结构, Cui等人 [23]构造了具有 4轮周期性质的 qCCA区分器. 此外, 他们还分别对Misty R-KF
和Misty R-FK结构构造了具有 5轮周期性质的 qCCA区分器. 由于Misty R与Misty L结构类似, 因此低于区分

器轮数的Misty R结构也具有相应的周期性质, 我们省略了具体细节.

O(2n/4) O(23n/4) O(2n/4)

O(2(3n+2)/ 4) O(2(n+2)/ 4) O(2(n+2)/ 4)

通过目标结构的周期性质和生日攻击相结合的方法, 我们可以对 5轮Misty R-F结构, 6轮Misty R-KF, 以及

6 轮 Misty R-FK 结构构造出相关的密钥恢复攻击. 当轮函数为随机置换时, 上述的每个密钥恢复攻击都需要

 的选择密文, 总体的时间复杂度均为   , 存储复杂度为   . 当轮函数为随机函数时, 上述的每个

攻击则需要   的时间复杂度,    的存储复杂度, 以及   的选择密文. 密钥恢复攻击的过程

以及复杂度分析过程可以参考第 4.2节.

 5   对 Type-1 GFS 的密钥恢复攻击

(d2 −d+1) 5.1      轮 Type-1 GFS 的 qCCA 区分器

(3d−3) (d2 −d+1)

(d2 −d+1)

d2 Φ−1
i

Fi Φ−1
d2 (x, x0

1, . . . , x
0
d−2,αb) (d2 −d+1)

(xd2−d+1
0 , . . . , xd2−d+1

d−1 ) (d2 −d+1)

针对 Type-1 GFS结构, Ni等人 [26]分别提出了具有周期性质的   轮 qCPA区分器和   轮 qCCA
区分器. 为了使得构造的密钥恢复攻击轮数尽可能高, 以下的攻击借助了 Ni等人 [26]所构造   轮 qCCA区

分器的周期函数.    轮的 Type-1 GFS解密结构如图 12所示. 假设第 i 轮 Type-1 GFS的解密算法用   表示. 为了

方便, 下面将解密结构的第 i 个轮函数记为   . 假设   以   作为输入, 则第   轮的输出为

 . 根据文献 [26], 用于构造   轮区分器的周期函数可定义如下. f : {0,1}× {0,1}n/d → {0,1}n/d

(b, x) 7→ αb ⊕ xd2−d+1
0

.

(xd2−d+1
0 , . . . , xd2−d+1

d−1 ) = Φ−1
d2−d+1(x, x0

1, . . . , x
0
d−2,αb)

s = (1,F1(α0)⊕F1(α1))

其中,    . 由 Ni 等人的证明可知该函数是一个周期函数, 且周期值为

 . 对具体过程感兴趣的读者可以参考文献 [26].
另外, 通过观察 Type-1 GFS解密结构的性质特点, 我们有如下引理.

(x, x0
1, . . . , x

0
d−2,αb) 1 ⩽ i ⩽ d2 −d

x0
j 1 ⩽ j ⩽ d−2

引理 3. 当以   作为输入时, 第 i 轮的 Type-1 GFS解密结构同样具有周期性质, 其中 

且   是常数 (   ).

i

F1(αb)⊕ x F1(αb)⊕ x

Fd xd
1 = Fd(F1(αb)⊕ x)⊕ x0

1 F1(αb)⊕ x

证明: 与文献 [26]中引理 2的证明类似, 为了构造第   轮 Type-1 GFS解密结构的周期函数, 我们需要将 i 进行

分段处理. 由图 12所示, Type-1 GFS的解密结构第 1轮会输出   . 注意到,    将作为第 d 轮轮函数

 的输入, 有   . 而在前 d–1轮   不会受到轮函数的影响.
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1 ⩽ i ⩽ d−1 fd−1(b, x) = F1(αb)⊕ x F1(αb)⊕ x

fd−1(b, x) fd−1(b, x) = fd−1(b⊕1, x⊕F1(α0)⊕F1(α1)) s = (1,F1(α0)⊕F1(α1))

d ⩽ i ⩽ 2d−1 xd
1 = Fd(F1(αb)⊕ x)⊕ x0

1 x0
1

xd
1 = Fd(F1(αb)⊕ x)⊕ x0

1 xd
1 = F(F1(αb)⊕ x) F(·) = Fd(·)⊕ x0

1 fd−1(b, x)

i F(F1(αb)⊕ x) f2d−1(b, x) f2d−1(b, x) = xd
1 = F(F1(αb)⊕ x)

f2d−1(b, x) = f2d−1(b⊕1, x⊕F1(α0)⊕F1(α1)) s = (1,F1(α0)⊕F1(α1))

当   时, 我们可将第 i 轮的周期函数表述为   , 即挑选第 i 轮中包含   的

分支作为    输出 .  易得     ,  因此周期为     .  当
 时, 注意到状态   不需要输入轮函数中进行变换. 此外, 由于   是一个常数, 我们可

以将   改写为   , 其中   . 与周期函数   类似, 我们可以挑

选上述范围内第   轮中包含   的分支作为此处周期函数   的输出, 即   .

易得   , 则周期为   .
2d ⩽ i ⩽ 3d−1 x0

2 x2d−1
1 = F2d−1(xd

1)⊕ x0
2 = F2d−1(F(F1(αb)⊕ x))⊕ x0

2

x2d−1
1 = F′(F1(αb)⊕ x) xd

1 = F(F1(αb)⊕ x) i F′(F1(αb)⊕ x)

f3d−1(b, x) f3d−1(b, x) = f3d−1(b⊕1, x⊕F1(α0)⊕F1(α1)) s = (1,F1(α0)⊕F1(α1))

d−1

当    时 ,  由于    为常数 ,  因此我们能将    改写为

 . 与   类似, 我们将此范围内第   轮中包含   的分支作为此处周期

函数   的输出, 易得   , 对应周期为   . 类似地,
对于接下来的每一个   轮, 我们都可以形式化地表述出相应的周期函数.

d2 −2d+2 ⩽ i ⩽ d2 −d f (b, x) = αb ⊕ xi
i−(d2−2d+2)+1 =

F′′(F1(αb)⊕ x) (b, x) f (b, x) = f (b⊕1, x⊕F1(α0)⊕F1(α1))

s = (1,F1(α0)⊕F1(α1))

最后, 当   时, 我们可以将此时第 i 轮的周期函数形式化地表述为 

 , 其中 F''独立于输入   . 根据文献 [26], 上述构造的周期函数满足   ,
因而具有周期   .

综上所述, 引理 3成立.
  

...

...

...

x

...

c0 c1 c2 c3 cd−1

...

...

(d2−d) rounds

(d−3) rounds

x0
1 x0

2 x0
d−2 α

b

F1

Fd2−d+2

x0
d2−d+1

Fd2

d2图 12　   轮 Type-1 GFS的解密结构
 

d2
 5.2      轮 Type-1 GFS 的密钥恢复攻击

(d2 −d+1) (d−1) d2 d2

Φ−1
d2 (x, x0

1, x
0
2, . . . , x

0
d−2,αb) (c0,c1, . . . ,cd−1)

本节通过将   轮的 qCCA区分器往后扩展   轮, 构造出   轮 Type-1 GFS的密钥恢复攻击.    轮

的 Type-1 GFS解密结构如图 12所示, 其中   以   作为输入,    作为输出.

(d2 −d+2) d2 (kd2−d+2,kd2−d+3, . . . ,kd2 ) (c0,c1, . . . ,cd−1)

(kd2−d+2,kd2−d+3, . . . ,kd2 ) xd2−d+1
0 f (kd2−d+2,kd2−d+3, . . . ,kd2 )

f s = (1,F1(α0)⊕F1(α1)) f

(d2 −d+2) d2

由图 12可知, 若敌手随机地猜测第   轮到第   轮的密钥   , 通过   以及

猜测的密钥值   , 便可以解密得到   的值, 从而得到函数   的值. 若密钥 

均猜测正确, 则   会有周期   . 否则,    很大概率是一个非周期性的随机函数. 因此, 敌手可以

通过生日攻击恢复出正确的周期值, 进而恢复出第   轮到第   轮 Type-1 GFS的密钥.

α0 α1 (d−2) x0
1, x

0
2, . . . , x

0
d−2 n/d

Fi

固定两个不同的值   和   , 以及   个常数   , 它们都是   比特的. 与第 3.2节中 Feistel结构

的密钥恢复攻击类似, 下面将轮函数   分为随机置换和随机函数两种情形来描述我们的攻击过程.
Φ−1

d2 d2情形 1: 当   的轮函数是随机置换时,    轮 Type-1 GFS的密钥恢复攻击思路描述如下.

d−1 (kd2−d+2,kd2−d+3, . . . ,kd2 ) (d2 −d+1)

(kd2−d+2,kd2−d+3, . . . ,kd2 ) (d2 −d+1)

(kd2−d+2,kd2−d+3, . . . ,kd2 ) (d2 −d+1)

(kd2−d+2,kd2−d+3, . . . ,kd2 )

首先, 敌手可以通过穷举   个轮密钥   的值, 计算出对应的第   轮状态值以及

对应函数 f 的值; 其次, 敌手可以通过生日攻击得到函数 f 的周期候选值; 最后, 敌手需要选取若干个明文对以验证

周期候选值和   的正确性. 由引理 3 可得, 轮数小于   时 Type-1 GFS 解密结构也具

有周期性. 因此, 恢复出   后, 我们可以恢复第   轮的轮状态值. 而后, 敌手可以用类

似于恢复   的方法来恢复其他轮密钥值. 首先, 通过穷举密钥值收集低轮函数的周期函数的多
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(kd2−d+2,kd2−d+3, . . . ,kd2 )

个输出值, 再通过生日攻击来恢复对应的周期值, 并以此验证所猜测的轮密钥值的正确性. 因为攻击过程与恢复

 类似, 我们省略相关细节.
(kd2−d+2,kd2−d+3, . . . ,kd2 ) O(2(d−1)n/d)

f O(2n/2d) O(2n/2d)

Φ−1
d2−d+2 d−1 (kd2−d+2,kd2−d+3, . . . ,kd2 ) O(2(d−1)n/d ·2n/2d) =

O(2(2d−1)n/2d) O(2n/2d) (kd2−d+2,kd2−d+3, . . . ,kd2 )

(kd2−d+2,kd2−d+3, . . . ,kd2 )

O(2(2d−1)n/2d) O(2n/2d) O(2n/2d)

上述攻击的整体复杂度分析如下. 穷举密钥   需要   的时间复杂度. 通过生日攻

击找到函数   的周期候选值需要   的时间和   的存储复杂度. 检验轮密钥值和周期候选值的过程仅需

对   进行常数次的访问. 因此, 猜测出正确的   个轮密钥值   共需要 

 的时间和   的存储复杂度. 由于恢复其他轮密钥的过程与   类似, 也是通过

将周期值与生日攻击相结合来恢复轮密钥值, 因此对应的复杂度并不会超过恢复   所需的复

杂度. 综上, 该密钥恢复攻击需要   的时间复杂度和   的存储复杂度, 以及   的选择密文.

Φ−1
d2−d+2

p ⩽ 0.5

O(2(2d−1)n/2d+0.5)=O(2(2d−1)n+d/2d) O(2(n/2d)+0.5) = O(2(n+d)/ 2d)

O(2(n+d)/ 2d)

情形 2: 当   的轮函数为随机函数时, 对于 Type-1 GFS的周期函数 f 不一定满足 Simon承诺. 与 Feistel-F

结构类似, 为了避免受到错误碰撞的影响, 敌手需要寻找多个碰撞. 若假设错误碰撞出现的比例   , 则整体攻

击的时间复杂度变为   , 存储复杂度为   . 此外, 上述攻击还需

要   个选择密文.

(5d−3)

d2

在文献 [24]中, Deng等人分析了轮密钥在轮函数前注入的 Type-1 GFS. 基于中间相遇攻击技术, 他们针对该

结构提出了一个   轮的密钥恢复攻击. 而本文则分析了更安全的 Type-1 GFS结构, 即轮密钥直接作用于轮

函数中, 并且我们新型密钥恢复攻击的轮数能达到   轮.

 5.3   Type-1 GFS 的密钥恢复攻击的推广

(d+3)

(d+1)

(d+1) d

xd+1
d (d+1) f (b, x) = αb ⊕ xd+1

d

i j F i
j f s = (1,F1

1(α0)⊕F1
1(α1))

上述对于 Type-1 GFS密钥恢复攻击还能推广到 Type-2型广义 Feistel结构上. 对于 d 分支 Type-2 GFS (d 为

偶数), Deng等人 [27]利用中间相遇攻击的方法, 提出了   轮传统密钥恢复攻击. 在文献 [25]中, Dong等人构造

了   轮具有周期性质的 qCPA 区分器. 但是, Dong 等人构造的周期函数需要利用内部轮函数的输出状态值,
这将使得整个量子区分攻击变为平凡攻击. Luo 等人 [21]修正了这一结果, 并指出敌手只需利用第   轮第   个

分支的输出状态值   , 就可以构造出   轮量子区分器的周期函数   . 为了简便, 后续我们将

Type-2 GFS 中第    轮第    个包含轮密钥的轮函数记为    , 则函数    的周期为    . 通过观察

Type-2 GFS的性质特点, 我们有如下引理.
(αb, x, x0

3, x
0
4, . . . , x

0
d) (d+1)

x0
j 3 ⩽ j ⩽ d

引理 4. 当 Type-2 GFS输入为   时, 轮数低于   轮的 Type-2 GFS也具有周期性质, 其中

 是常数 (   ).

F i
1证明: 为了证明上述结论, 我们选取 Type-2 GFS第 i 轮第 1个分支的轮函数   作为分析目标.

x1
1 = F1

1(αb)⊕ x x1
1

f1(b, x) = x1
1 = F1

1(αb)⊕ x f1(b, x) = f1(b⊕1, x⊕F1
1(α0)⊕F1

1(α1)) f1

s = (1,F1
1(α0)⊕F1

1(α1))

依据图 5, Type-2 GFS 第 1 轮第 1 个分支的输出可以表示为   . 利用   我们可以对轮数为 1 的

Type-2 GFS 构造周期函数    . 易证    , 所以    的周期为

 .

F2
1 x1

1 x2
1 = F2

1(x1
1)⊕ x0

3

x0
3 x2

1 = F2
1(x1

1)⊕ x0
3 x2

1=R2(x1
1)=R2(F1

1(αb)⊕ x) R2(·)=F2
1(·)⊕ x0

3 x2
1 = R2(F1

1(αb)⊕ x)

f2(b, x) = R2(F1
1(αb)⊕ x) f2(b, x) = f2(b⊕1, x⊕F1

1(α0)⊕F1
1(α1))

s = (1,F1
1(α0)⊕F1

1(α1))

Type-2 GFS第 2轮第 1个分支轮函数   的输入为   , 对应的第 2轮第 1个分支输出可以表示为   .

由于   是常数,    可以改写为   , 其中   . 利用   ,

我们可以对 2 轮 Type-2 GFS 构造周期函数   . 易得   , 因

此对应的周期为   .

x2
1 F3

1 x3
1 x3

1 = F3
1(R2(x1

1))⊕
F1

2(x0
3)⊕ x0

4 F1
2(x0

3)⊕ x0
4 x3

1 = F3
1(R2(x1

1))⊕F1
2(x0

3)⊕ x0
4 x3

1 = R3(x1
1)

同理, 因为   是第 3轮第 1个分支函数   的输入, 所以第 3轮第 1个分支的输出   可以表示为 

 . 由于   也是常数, 因此   可以改写为   .

2 ⩽ i ⩽ d−1 i xi
1=Ri(x1

1) 2 ⩽ i ⩽ d−1

xi
1 fi(b, x) = xi

1 = Ri(x1
1) = Ri(F1

1(αb)⊕ x) fi(b, x) =

fi(b⊕1, x⊕F1
1(α0)⊕F1

1(α1)) fi s = (1,F1
1(α0)⊕F1

1(α1))

一般地, 当   时, 第   轮第 1个分支的输出都可以形式化地表示为   . 因此, 当   时,

利用     ,  敌手可以构造出第 i 轮的 Type-2 GFS 周期函数 :       .  易证  

 , 所以   的周期均为   .

xd+1
d = xd

1 d xd
1 (d+1) d

d

最后, 依据图 5 可知   . 利用第   轮第 1 个分支的输出状态值   , 敌手就可以构造与   轮相等的 

轮周期函数. 因此,    轮 Type-2 GFS也具有周期性质.
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综上所述, 引理 4成立.

(d+3)

d ⩾ t2

(d+2t) t ⩾ 2

利用上述周期性质, 我们可以用类似 Type-1 GFS的思路, 通过生日攻击验证猜测密钥的正确性. 此外, 我们发

现在 Type-2 GFS中恢复周期函数状态值时并不需要对所有轮子密钥都进行穷举, 而是只需要对部分轮密钥进行

穷举即可, 这就给我们构造轮数超过   的密钥恢复攻击提供了便利条件. 需要强调的是, 我们新型攻击的复杂

度均小于穷举攻击, 因此是有效的. 由于篇幅受限, 且攻击过程与 Type-1 GFS类似, 本节仅给出对于 d 分支 Type-2
型广义 Feistel结构上的攻击轮数而忽略具体攻击过程. 如表 3所示, 当   时, 我们新型密钥恢复攻击的轮数至

少是   . 因此, 当   时, 我们新型密钥恢复攻击的轮数要优于邓元豪 [27]的密钥恢复攻击轮数.
  

表 3    d 分支 (d 为偶数) Type-2 GFS密钥恢复攻击轮数的对比 
分支数 d=4 d=6 d=8 d=10 d=12 d=14 d=16 … t(t+1) ⩾ d ⩾ t2或(t+1)2 ⩾ d ⩾ t(t+1)  …

文献[27]攻击轮数 7 9 11 13 15 17 19 … d+3 …

本文攻击轮数 7 10 13 16 18 21 23 … d+2t或d+2t+1  …

 6   总　结

O(23n/4) O(2n/4)

近些年, 量子密码已经成为密码学的研究热点, 涌现出了多个新型的量子算法. 不过, 现有的研究工作都是将

传统算法量子化, 而如何将量子环境中的结果转化为传统攻击却还比较少. 因此, 这将会是一个很有趣的研究方

向. 基于上述想法, 本文提出了一种针对 Feistel、Misty等结构的新型密钥恢复攻击. 通过将 Simon量子区分器的

周期函数和生日攻击的思想相结合, 本文可以在    的时间复杂度和    的存储复杂度下, 恢复出 5 轮

Feistel-F 结构的密钥. 此外, 上述新型密钥恢复方法还能扩展到 Feistel-FK 结构、Misty 结构和 Type-1/2 型广义

Feistel结构上.
除了本文分析的几个结构外, 对于其他 Feistel类型结构, 如 Type-3 GFS、非平衡类的 Feistel结构等, 同样可

以利用本文的方法构造相应的密钥恢复攻击. 但是, 本文的攻击方法需要利用到构造量子区分器的周期函数. 而随

着目标结构轮数的增加, 其周期函数的构造会越来越困难. 对于 Type-3 GFS、非平衡类的 Feistel等结构, 本文的

方法无法利用底层函数的性质特点, 这使得我们不能构造出比以往工作更有效的攻击. 因此, 如何对这些 Feistel
类型的结构构造更多轮的量子区分器也值得思考.
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