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摘  要: 并发文件系统由于复杂的实现, 容易产生死锁、无限循环等终止性漏洞, 已有的文件系统证明工作都忽

视了终止性的证明. 证明了一个并发文件系统 AtomFS 的终止性, 保证了每个文件系统接口在公平调度的条件下

都能返回. 证明 AtomFS 接口的终止性要说明当其遇到阻碍时, 阻碍源头(其他线程)终将产生进展, 促使当前线程

阻碍的消除, 证明的核心在于说明锁耦合(lock coupling)遍历算法的终止性. 然而还存在着两点挑战: (1) 文件系

统的树形结构允许阻碍的线程分布在多条路径上, 全局地识别出多个阻碍源头使证明失去了局部性; (2) rename 接
口由于需要遍历两条路径, 会带来“跨路径阻碍”现象, 多个 rename 可能相互跨路径阻碍成环, 导致无法找到阻碍

源头. 提出了两个核心的技术点来应对这些挑战: (1) 使用局部思想仅确定单个阻碍源头; (2) 使用偏序法解决跨

路径阻碍成环问题. 成功地构建了一个终止性证明框架CRL-T, 并验证了AtomFS的终止性, 所有的证明都在Coq
中实现. 
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Verification of Termination for File System Based on Lock Coupling Traversal 
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(School of Software, Shanghai Jiao Tong University, Shanghai 200240, China) 

Abstract: Termination bugs such as deadlocks and infinite loops are common in concurrent file systems due to complex implementations. 
Existing efforts on file system verification have ignored the termination property. Based on a verified concurrent file system, AtomFS, this 
paper presents the verification of its termination property, which ensures that every method call will always return under fair scheduling. 
Proving a method’s termination requires to show that when the method is blocked, the source thread of the obstruction will make progress. 
The core lies in showing the termination of the lock coupling traversal. However, two major challenges applying the idea are as following. 
(1) The file system is in the shape of a tree and allows threads that block others to diverge on its traversal. As a result, multiple sources of 
obstruction globally might be found, which leads to the loss of locality in proof, (2) The rename operation needs to traverse on two paths 
and could bring obstruction across the path. It not only leads to more difficulty in source location, but also could cause the failure in 
finding the source of obstruction when two renames block each other. This study handles these challenges through two key techniques: (1) 
Only recognizing each local blocking chain for source location; (2) Determining partial orders of obstruction among threads. A framework 
called CRL-T have been successfully built for termination verification and apply it to verify the termination of AtomFS. All the proofs are 
mechanized in Coq. 
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应用依赖文件系统进行数据存储, 然而即使是仔细设计与实现的文件系统都可能包含漏洞, 其中, 死锁、

无限循环等终止性漏洞会导致拒绝服务(denial of service)[1]. 形式化方法是目前已知的唯一一种能够保证系统

没有编程错误的方法[2,3], 最近的许多工作[4−7]展示了形式化验证文件系统的可行性, 其中, AtomFS[7]是首个被

成功验证的并发文件系统. 然而, 这些工作都没有验证文件系统的终止性. 
本文验证了 AtomFS 的终止性, 保证了任何一个 AtomFS 的接口在公平调度的条件下都能返回. 证明终止

性对于使用 AtomFS 的应用有两点好处: 第一, 其完善了暴露给应用的接口, 保证接口能够确定返回; 第二,
使上层应用能够基于 AtomFS 的终止性验证自身的终止性. 

验证 AtomFS 接口的终止性需要说明: 当接口遇到阻碍时, 阻碍终将消除. 为了避免循环论证[8], 需要识

别阻碍的源头, 并证明阻碍的源头一定会执行特定操作, 特定操作促使某个衡量进展性的指标减小. 随着特

定操作不断发生, 指标不断减小但又不能无限减小, 最终促使阻碍的消除. 
然而, AtomFS 的终止性证明具有两点挑战. 
• 首先, 树式遍历下存在多个阻碍源头, 使证明失去局部性. AtomFS 的路径遍历实现基于锁耦合算法

(lock coupling)实现, 锁耦合算法会先获取下一个节点的锁, 再释放前一个节点的锁. 直观的想法是:
参照锁耦合链表(lock coupling list)的证明[8], 说明比当前线程先开始遍历的操作都会执行结束, 从而

当前线程能够无阻碍地完成剩余操作. 然而文件系统操作遍历在文件树上, 路径分叉使线程以树的

形式扩散开, 导致阻碍源头分布在多条路径上. 如图 1(a)所示: 当前线程要获取节点 1 的锁, 被 t1 阻

碍, t1又被 t2阻碍. 除了 t2这一阻碍源头, 当前线程要遍历的路径上还将被 t3阻碍. 确定所有的阻碍源

头并设计相应的进展性指标, 会使证明依赖许多全局信息, 失去局部性(详见第 2.3 节); 
• 其次, rename 接口需要遍历两条路径, 如图 1(b)所示. 假如其在一条路径上阻碍了线程 t1, 另一条路

径上被 t2 阻碍, t2 对 rename 的阻碍将跨路径进一步阻碍 t1, 我们称这种现象为跨路径阻碍. 跨路径阻

碍一方面使得阻碍源头更加难以确定; 另一方面, 如图 1(c)所示, 多个 rename 相互跨路径阻碍可能导

致阻碍成环. 在这种场景下, 无法找到一个阻碍源头, 操作间形成了死锁, 给证明带来了挑战. 

 
 

(a) 树式遍历存在多个阻碍源头           (b) 跨路径阻碍            (c) 跨路径阻碍成环 

图 1  验证 AtomFS 的挑战 
针对以上挑战, 我们首先提出了局部的思想来确定阻碍源头, 即仅关注当前线程要拿的下一把锁. 若当

前线程要拿的锁被线程 t1 占有, 则当前线程被 t1 阻碍; 同理, t1 可能正在获取下一把锁并被 t2 阻碍, 使其无法

放前一把锁; 线程之间相互阻碍形成了一条阻碍链, 顺着阻碍链找到一个不被阻碍的线程, 此线程即为阻碍

源头. 相比于全局的思想, 局部思想下只需要确定一个阻碍源头, 使证明局部性更好. 
其次, 我们提出了偏序法来解决多个 rename 跨路径阻碍成环的问题. 跨路径阻碍成环是由于多个 rename

之间阻碍关系无法形成偏序, 我们的证明思路受到了 AtomFS 中 rename 实现的启发, rename 会先锁住要遍历

的两条路径(源路径和目标路径)的公共祖先, 只有在完成两条路径的遍历后才放锁, 这保证了其他线程(包括

其他 rename)不会出现在两条路径中. 即要么在公共祖先之前或两条路径之后, 从而可以确定 rename 与其他

线程阻碍关系的偏序, 找到一个阻碍源头, 避免死锁(详见第 2.4 节). 
本文做出了如下贡献: 
(1) 针对 AtomFS 树式遍历中存在多个阻碍源头的问题, 提出了局部的思想来仅确定一个阻碍源头; 
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(2) 针对 AtomFS 中 rename 可能带来的跨路径阻碍成环问题, 提出了偏序法寻找阻碍源头; 
(3) 在 Coq 中搭建了 CRL-T 框架, 用于证明程序的终止性; 
(4) 在 CRL-T 框架中成功证明了 AtomFS——首个证明了终止性的并发文件系统. 目前我们完成了 ins

接口的证明工作, 并将继续完善剩余接口的证明. 

1   相关工作 

在系统的终止性漏洞调研方面, 许多工作[1,9−12]调研了系统中的终止性漏洞, 其中: 文献[1]对 157 个文件

系统的 CVE 进行了研究, 发现其中 7%的漏洞与终止性相关, 这些漏洞会导致系统拒绝响应; 文献[9]对系统

的并发漏洞进行了调研, 发现其中 30%的并发漏洞都来源于死锁; JUXTA[10]对文件系统中的语义漏洞进行了

研究, 其中, 死锁相关的语义漏洞平均潜伏期达到了 7 年. 这些工作说明, 终止性漏洞危害高、占比大、难以

消除. 
许多工作[13−17]在检测终止性漏洞方面取得了进展, 其中, Looper[15]在系统运行时执行动态分析, 检测无

限循环导致的终止性漏洞; Gadara[13]通过静态分析为程序的并发行为进行形式化建模, 使用外部控制逻辑控

制程序并发行为, 从而避免死锁. 这些工作在实际应用中可以解决特定的问题, 然而这些工作无法保证终止

性漏洞的消除, 本身引入了运行开销, 并且目前仍然没有一种统一的方式来检测终止性漏洞. 
许多工作对文件系统[4−7]进行了形式化验证, 其中, FSCQ 项目[4,18]通过在霍尔逻辑上扩展了崩溃条件来

验证文件系统的崩溃安全性; AtomFS[7]是一个证明了原子性的并发文件系统, 其通过帮助机制来验证 rename
和其他操作间的路径依赖现象. 然而, 这些工作都没有对文件系统的终止性性质进行验证. 

在系统的终止性验证方面, IronFleet[19]工作结合了 TLA 风格的自动验证与基于霍尔逻辑的定理证明, 验
证了分布式系统的终止性, 然而他们的终止性证明在协议层完成, 不考虑阻碍等问题, 使得他们的证明方法

无法直接用于证明文件系统 . CertiKOS[20]项目基于 CCAL(certified concurrent abstraction layers)[21]验证了

MCS[22]锁的一个复杂实现的终止性, 其核心想法是, 通过分层来简化证明的复杂性. 然而他们没有一个程序

逻辑来指导终止性证明, 不清楚如何用于证明文件系统的终止性. VSync[23]使用 AMC(await model checking)实
现了锁的终止性的自动化验证, 然而 VSync 对锁的证明基于给定的应用程序, 不清楚如何将其扩展并证明如

文件系统的大型系统. 综上所述, 这些工作都无法直接用于证明文件系统的终止性. 
在终止性验证理论方面, 程序逻辑 LiLi(Linearizability and Liveness)[8,24]支持无死锁性、无饥饿性的验证, 

并提出了相应的程序逻辑. 验证了锁耦合链表(lock coupling list)的正确性, 然而纸上证明无法带来机器证明

同样的高可靠性, 并且锁耦合链表的验证思路无法用于 AtomFS 文件系统的验证(详见第 2.3 节). TaDA-Live[25]

在确定性事件基础上进行了分层, 然而其要求分层是静态的. 但在文件系统中, rename 可能改变文件系统结

构, 使得分层可能动态变化, 导致其理论无法用于 AtomFS 的证明. 本文工作基于 LiLi 中的验证理论, 同时考

虑了文件系统的实际问题, 如树式遍历带来多个阻碍源头的问题, 这使我们成功验证了 AtomFS 的终止性. 

2   AtomFS 终止性证明总览 

对于串行文件系统而言, 说明终止性不需要考虑线程间的干扰; 而并发文件系统中, 线程间通常需要细

粒度锁的同步, 会产生相互干扰. 这种干扰在 AtomFS 中体现为阻碍的形式, 因此证明 AtomFS 的终止性, 需
要说明每一个线程遇到的阻碍终将消除. 本节首先介绍已有的终止性证明理论, 然后给出 AtomFS 终止性的

直观解释, 并阐述用全局思路证明 AtomFS 终止性遇到的挑战以及我们的解决办法. 

2.1   终止性证明理论背景 

程序终止性问题一直以来都是研究的热点[8,24,26−29]. 对于并发程序, 特别地, 对于像文件系统这一类基于

锁同步的程序, 一个线程可能被另一个线程阻碍, 使前者的终止性依赖于后者(如 t2 线程因为一直不放锁阻碍

t1 线程的拿锁操作, 使得 t1 的终止性依赖于 t2). 因而, 证明基于锁的并发程序的终止性, 需要在公平调度的假
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设下, 对于每个线程证明其环境(即其他线程)一定会完成特定事件, 使当前线程的阻碍解除(如 t2 一定会放锁

来解除 t1 的阻碍), 阻碍解除之后, 再按照串行程序的终止性证明逻辑说明程序的终止性. 
LiLi[8]中提出了确定性事件(definite action)来刻画环境一定会完成的事. 具体地, 确定性事件的形式为

P Q, 其含义为: 一旦 P 成立在系统状态上, 随着程序执行, P 会一直保持成立直到 Q 成立并且 Q 终将成立. 
为了衡量确定性事件的发生对阻碍解除的贡献, 需要定义一个进展性指标, 每当确定性事件发生, 进展

性指标就会减小, 并且进展性指标需要是良序的(well-founded order), 即不能无限减小. 
LiLi 中, 提出了确定性进展来形式化阻碍解除的过程, 如图 2 所示: 假如当前语句遇到阻碍, 我们需要说

明一定有确定性事件发生(阻碍条件), 使进展性指标减小(指标减小条件), 并且指标不会增大(指标不增条件). 
因此, 随着有限个确定性事件的发生, 进展性指标减小为最小值, 标志着阻碍的解除(详见第 5.1 节). 

 

图 2  程序终止性证明逻辑 

基于LiLi中的理论, 证明程序终止性的逻辑包括: (1) 证明确定性进展条件; (2) 在无阻碍的条件下, 按照

一般串行程序终止性的证明逻辑, 说明当前语句能够终止. 
终止性证明中, 核心难点是定义正确的确定性事件. 为了避免循环论证, 确定性事件必须确定发生. 例

如, t1的代码为 lock A; unlock A, 线程 t2的代码为 lock A; lock B; unlock A. 假如 t2先拿到 A 的锁, 使 t1在 lock A
语句遇到阻碍, 直观想法是: 将确定性事件定义为 t2 拿到 A 的锁后终将放掉 A 的锁, 那么必须保证 t2 拿到 A
的锁之后能无阻碍地执行放锁操作. 如果 t2 可能因为 lock B 语句受到阻碍, 这便不是一个正确的确定性事件

定义. 为了保证确定性事件的确定性, 我们要识别出线程遇阻时的阻碍源头, 并将源头能够推进阻碍解除的

操作作为确定性事件. 

2.2   AtomFS终止性的直观解释 

表 1 展示了 AtomFS ins 接口的伪代码, 我们以 ins 为代表, 介绍 AtomFS 的锁耦合(lock coupling)[30]路径

遍历算法. 具体地, 在已获取 cur 节点锁的情况下, 它会先获取路径上下一个节点的锁(第 13 行), 然后再释放

手中 cur 节点的锁(第 14 行). ins 先以这样的方式遍历 path 路径(第 4 行), 随后完成插入操作(第 5 行、第 6 行). 

表 1  AtomFS ins 接口的伪代码 
1  //error and corner case handling omitted
2  def ins(path,name) 
3    lock(root); 
4    cur=locate(root,path); 
5    node=init(⋅); 
6    insert(cur,name,node); 
7    unlock(cur); 
8    return success; 
9  def locate(cur,path) 

10   i=0; 
11   while (path[i]) { 
12     next=find(cur,path[i]); 
13     lock(next); 
14     unlock(cur); 
15     cur=next; 
16     i=i+1; 
17   } 
18   return cur; 

通过观察, 我们发现了 AtomFS 拿锁行为的两个特点: 有序性和不可旁路性. 
有序性是指 AtomFS 的所有接口(包括文件操作, 如 read, write)都会从文件树的根开始, 沿着参数指定的

路径遍历, 并且 AtomFS 中不考虑硬链接和软链接, 这保证了一个接口内部的拿锁行为是按照树根到树梢的

顺序; 不可旁路性是指锁耦合算法下, 每一个正在路径遍历的线程拿着至少一把锁, 这使得同一条路径上后

面的线程无法超越前面的线程. 
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AtomFS 中这种拿锁的特点使我们得到了两个深入的发现. 
• 第一, 先遍历的线程一定能够无阻碍地执行结束. 根据有序性, 每个操作都要获取根节点的锁, 优先

获取根节点锁的线程为先遍历的线程. 根据不可旁路性, 先遍历的线程将要遍历的节点不可能被别

的线程占有, 因为后遍历的线程无法超过先遍历的线程. 这保证了先遍历的线程可以无阻碍地执行, 
并且该线程要遍历的节点数是有限的, 因此先遍历的线程具有终止性; 

• 第二, 后遍历的线程只需要等待先遍历的线程完成. 当先遍历的线程完成操作返回, 总会有一个新的

线程成为最先的线程. 由于先遍历的线程数是有限的, 当前线程最终会成为最先的线程, 从而能够保

证执行结束. 
这两点发现从全局的视角看待一个线程从遇阻到阻碍解除的过程, 给出了每个线程为什么能够终止的直

观解释. LiLi 中使用这种全局思路去证明锁耦合链表的终止性: 对于一个线程 t, 其将最接近链表末尾的线程

识别为阻碍源头, 将确定性事件定义为阻碍源头的线程需要完成的操作, 进展性指标通过比线程 t 先开始遍

历的线程的完成情况来刻画(完成度越高, 则指标越小, 不存在先开始遍历的线程时, 指标为最小值), 并说明

随着确定性事件发生, 这个指标会不断减小, 直到当前线程成为最接近链表末尾的线程, 便可以无阻碍地完

成自己的操作. 

2.3   全局思路证明AtomFS终止性的挑战 

然而, 将这种全局思路应用于 AtomFS 终止性的证明时, 遇到了两点挑战. 
(1) AtomFS 的树形结构下存在多个阻碍源头, 使证明失去局部性. 
类比锁耦合链表, 我们首先尝试将路径末尾的线程识别为阻碍源头, 然而文件树中可能存在多个阻碍源

头. 考虑图 1 中的例子, ins(/a/b,x)将要遍历 1 号、2 号节点构成的路径, 记为路径 1-2, 并发现 2 号节点此时被

线程 t3 锁住, 将 t3 确定为一个阻碍源头. 然而文件树中不止一条遍历路径, 线程 t1 此时拿着 1 号节点的锁,它
按照路径 1-3 遍历, 这时 t1 被末尾的 t2 阻碍, t2 间接地通过 t1 阻碍了当前线程, 因此我们需要将 t2 也识别为阻

碍源头. 
识别出多个阻碍源头依赖于许多全局信息. 图 1 中, 要识别出 ins 操作的阻碍源头, 需要: (1) 根据路径

“/a/b”计算出它将遍历的 1 号、2 号节点; (2) 找出锁住 1 号、2 号节点的线程(t1 和 t3), 并获取它们的遍历信息; 
(3) 对这些线程(t1 和 t3)重复步骤(1)−步骤(3)的过程, 直到找到可以无阻碍完成遍历的线程作为阻碍源头. 上
述计算过程中依赖的全局信息, 包括文件树的多条路径上节点的内容以及分布在这些路径上的线程的遍历 
情况. 

这些全局信息被用于定义确定性事件以及进展性指标, 这意味着当任何一个全局状态发生变化时, 需要

证明它对于当前线程进展性的影响. 例如图 1 中, 我们需要说明阻碍源头 t3 的行为如何给当前线程带来进展. 
然而 t3 释放 2 号节点的锁对于当前线程获取下一把锁并不是必要的, 对全局信息不必要的依赖, 使证明失去

了局部性. 
(2) rename 带来跨路径阻碍现象, 使阻碍可能成环, 无法找到阻碍源头. 
文件系统中除 rename 外的接口仅按照一条路径进行遍历, 线程间相互阻碍形成的链也在一条路径上, 阻

碍链上不被阻碍的线程即为阻碍源头. 然而 rename 接口需要遍历两条路径——源路径和目标路径, rename 可

能与别的线程在这两条路径上分别形成阻碍关系, 使得一条路径上的线程通过 rename间接阻碍到另一条路径

上的线程. 这种跨路径阻碍现象, 使我们在确定阻碍源头时需要特别考虑 rename 的遍历情况. 并且如果多个

rename操作相互阻碍, 如图 1(c)中 rename1一条路径的遍历被 rename2阻碍, rename2一条路径的遍历被 rename1

阻碍, 无法找到一个阻碍源头, 导致终止性证明失败. 

2.4   解决办法 

针对上述两点挑战, 我们首先提出使用局部思想来仅识别一个阻碍源头, 使证明具有局部性; 接着提出

偏序法来解决 rename 的跨路径阻碍成环问题. 
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(1) 使用局部思想来仅识别一个阻碍源头, 使证明具有局部性. 
在全局思想中, 一个线程无阻碍的条件被定义为能够无阻碍地完成剩余的所有操作. 然而这样一个无阻

碍的定义过强了, 我们可以仅关注遍历的下一步能否执行, 即下一把锁能否拿到. 如果能够顺利执行, 我们便

认为其局部处于无阻碍的状态; 假如下一把锁不能拿到, 我们仅关注下一把锁上形成的阻碍如何解除. 如图

3(a), 假设当前线程要拿的下一把锁是 1 号节点, 其被线程 t1 占据, t1 下一把要拿的锁被 t2 占据, t2 的下一把锁

能够拿到, 那么便认为 t2 是一个局部的阻碍源头, 将 t2 放掉 2 号节点的锁定义为确定性事件. 随着 t2 放掉 2
号节点的锁, 使得 t1 变成了新的阻碍源头, t1 放掉 1 号节点的锁成为新的确定性事件, 当它发生后, 在 1 号节

点上形成的阻碍便得到了解除. 
通过说明每个线程的下一把锁都能够成功获取, 并且每个 AtomFS 接口要遍历的节点数是有限的, 我们

便能够证明 AtomFS 接口的终止性. 相比于全局的思想, 局部思想依赖的状态更少了, 并且只需要确定一个阻

碍源头, 使我们的证明具有更好的局部性. 
(2) 使用偏序法解决跨路径阻碍成环问题. 
要证明跨路径阻碍不会成环, rename 实现本身要保证不会形成死锁. 我们的证明思路受到了 AtomFS 的

rename 实现的启发, rename 会先遍历源路径和目标路径公共的部分, 拿着这两条路径公共祖先的锁, 再分别

去获取源目录和目标目录的锁, 获取了这两把锁之后, 再放掉公共祖先的锁. 
如图 3(b)所示: 这种拿锁策略保证了祖先到源目录和目标目录之间的路径上没有其他线程, 使祖先与源

目录和目标目录形成了一个整体. 在公共祖先的锁没有释放时, rename 对其他操作的阻碍是由于公共祖先的

拿锁造成的, 同时, rename 受到的阻碍是在路径遍历过程中遇到的, 因此这个阶段与 rename 产生阻碍关系的

线程要么在公共祖先之前或是在两条路径之后, 使 rename 与其他线程的阻碍关系是偏序的. 当公共祖先的锁

释放之后, 这个性质依然成立. 因此, 多个 rename 之间不会出现相互阻碍成环的问题. 
同时, 考虑 rename 之后, 在寻找阻碍源头时, 不能仅根据下一把锁能否拿到判定这个线程是否是无阻碍

状态, 因为 rename中公共祖先的锁需要在完成两段路径遍历之后再释放, 即使 rename当前仍然能够顺着路径

遍历, 但其将来可能被别的线程所阻碍, 不保证能够释放公共祖先的锁. 因此, 被 rename 公共祖先的锁阻碍

的情况下, 需要根据其能否顺利完成两条路径遍历来定义其是否是无阻碍状态. 

 
(a) 局部思想识别阻碍源头       (b) 偏序法确定 rename 与其他线程阻碍关系 

图 3  我们的解决办法 

3   CRL-T 框架概述 

在 Coq 中搭建了 CRL-T (concurrent relational logic with termination)框架来支持对并发程序终止性的验证, 
CRL-T 框架基于两个已有的工作, 下面我们对这些工作进行简要的介绍. 

• 首先, CRL-T 继承了已有 Coq 框架 CRL-H[7]对并发 C 程序验证的支持. CRL-H 框架中对 C 语言的一

个子集进行了建模 [31,32], CRL-H 使用 LRG (local rely guarantee)[33]进行并发验证 , R(rely)和 G 
(guarantee)分别用来描述环境和当前线程在共享状态上的状态转移, 共享状态的界限通过 I (invariant)
来刻画. CRL-H 框架要求定义抽象状态和抽象操作, 并证明抽象操作和具体操作之间的精化关系[34]

来说明功能正确性, CRL-H 还支持了帮助机制以此来证明原子性[35], 其被成功用于证明了 AtomFS 的

原子性.在 CRL-T 中, 我们专注于证明程序的终止性, 因此 AtomFS 的高层操作被默认为空语句(skip), 
同时去掉了对于帮助机制的支持; 可以保留CRL-H中的功能来继续支持功能正确性和原子性的证明; 

其他线程

其他线程 
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• 其次, CRL-T 中融合了 LiLi[8]中对终止性证明的支持. LiLi 中提出了一套统一的程序逻辑来同时支持

对无死锁性和无饥饿性验证. 其中, 无死锁性同时允许有限的延迟和阻碍, 无饥饿性仅允许有限的阻

碍. AtomFS 中仅存在阻碍, 因此在 CRL-T 中我们支持了证明无饥饿性(即终止性)部分的逻辑. 具体

地, LiLi 中引入了令牌(token)来证明一般情况下(即无阻碍时)循环的终止性, 并要求每进一次循环消

耗掉一个令牌; 有阻碍时, 提出了确定性事件和确定性进展来证明终止性(见第 2.1 节). CRL-T 在 Coq
中实现了这些概念和相应的推理规则. 

使用 CRL-T 进行证明的流程如图 4 所示, 其中, 白色方框为用户需要提供的源码, 包括规约、实现和证

明; 深色框中的推理规则和导入 Coq 建模的 C 代码过程由 CRL-T 框架提供. LiLi 中证明了推理规则蕴涵终止

性敏感的上下文精化, 终止性在 LiLi 中采用事件序列(event trace)的方式形式化. 简单来说, 其收集了程序在

任意上下文调用下、所有可能的交互执行情况作为事件序列集合, 并要求在这些事件序列集合中每一个方法

调用事件都有对应的返回事件, 以此来刻画程序的终止性. 并证明终止性敏感的上下文精化能够推导出终止

性,说明了程序逻辑的可靠性. 证明后的 C 代码通过编译执行. 我们使用 CRL-T 证明了 AtomFS 的终止性, 并
将在后续章节分别介绍如何定义 AtomFS 的规约与证明 AtomFS 的终止性. 

 
图 4  将 CRL-T 用于并发文件系统证明的流程 

4   定义 AtomFS 的终止性规约 

本节首先介绍辅助状态的设计, 辅助状态使我们更方便地定义确定性事件, 接着介绍进展性指标的设计, 
最后描述其他规约的定义. 

4.1   辅助状态设计 

辅助状态[36]是一种常用的验证技术, 引入辅助状态的目的是为了更方便地证明. 辅助状态独立于底层状

态, 而仅存在于抽象模型中, 它们不会影响到系统的行为, 可以在程序执行的同时原子地更新辅助状态. 
我们引入了各个线程的遍历情况这一辅助状态来帮助 AtomFS 终止性的证明. 遍历状态 travstat 记录了线

程当前将要遍历的节点的情况. 一般情况下其为 Some inum, 意为接下来要去执行 lockinum 语句; 或者是

None, 意为接下来不会或者是无法去执行拿锁操作. 对于 rename 拿着公共祖先锁的情况, 其需要遍历两条路

径上的节点, 因此 travstat 需要记录更多信息, 包括一条路径上当前所处的节点位置 curinum、已经遍历的路

径 havetrav 和将要遍历的路径 totrav, 它们形成的三元组(curinum,havetrav,totrav)记录了一条路径上的遍历情

况 pathstat; 要记录两条路径的遍历情况, 则 travstat 为(pathstat1,pathstat2). 
图 5 展示了 travstat 是如何随着程序执行同步更新. 需要注意的是, 在 lock 1 语句之后, travstat 设置为

None 的含义是: 当前线程不会立马去执行下一个拿锁操作, 而是等到 unlock root 之后才要去获取下一把锁.
因此, 我们在 unlock root 之后再设置下一个拿锁目标. 



 

 

 

邹沫 等: 基于锁耦合遍历算法的文件系统终止性验证 2987 

 

 
图 5  遍历状态随着代码执行的变化 

遍历状态的引入, 是为了更方便地从局部思路定义确定性事件, 我们将在下一节详细说明. 

4.2   局部思路定义确定性事件 

确定性事件为环境需要完成的、帮助当前线程解除阻碍的事件, 在 AtomFS 中即为放锁事件. 在定义确定

性事件时, 我们需要明确 3 点: 无阻碍状态的定义、哪个线程放锁和放哪把锁. 
• 首先, 确定性事件发生在一个无阻碍的线程上, 要确定线程是否处于无阻碍状态, 我们需要这个线程

的遍历信息. 然而各个线程的遍历信息在参数对应的内存中, 是各自的局部信息, 不应该被其他线程

可见. 解决这个问题便用到了第 4.1 节中提出的遍历状态这一辅助信息. 通过查看各个线程的遍历状

态, 我们能够知道它接下来将如何遍历, 通过查看文件树, 能知道它要遍历的节点是否正被别的线程

占据, 从而确定这个线程是否处于无阻碍状态. 特别地, 对于 rename 而言, 当其拿着公共祖先的锁

时, 需要遍历两条路径才会放掉公共祖先的锁, 因此其无阻碍状态需要根据这两条路径是否能顺利

遍历来定义; 
• 其次, 要回答哪个线程放锁, 需要明确当前线程的阻碍源头. 按照局部思路, 我们需要: ① 找出当前

线程要拿的下一把锁被谁占据 ;  ②  如果占据着锁的线程是无阻碍状态 ,  那么便为阻碍源头 ; 
③ 如果其也被阻碍, 需要重复上述过程, 直到找到所形成的阻碍链的阻碍源头. 例如在图 3(a)中, t1

接下来要遍历的节点 2 被 t2 占据, 而 t2 要遍历的节点 3 是无锁状态, 因此可以确定 t2 为阻碍源头. 另
外, 遍历状态为 None, 也意味着线程处于无阻碍状态; 

• 最后, 确定性事件中放的锁需要能帮助解除阻碍. 为了表达这一点, 我们需要将阻碍链提取出来, 获
取阻碍链最后的那个节点, 并约束确定性事件放的锁为这个节点的锁. 例如图 3(a)中形成的阻碍链为

t1-t2, 阻碍链最后的为 2 号节点, 因此确定性事件应当为 t2 释放 2 号节点的锁. 
综上所述, 我们对确定性事件的形式化定义见表 2. 

表 2  确定性事件在 Coq 中的定义 
(*detailed definition of Inv, locked, blockingchain, notblocked and unlocked are omitted*) 
Definition dp inum t:= 
∃lfs aux tsrc, Inv lfs aux∧ 

locked inum t lfs∧ 
blockingchain tsrc t inum lfs aux∧ 
notblocked t lfs aux. 

 
Definition dq inum:= 
∃lfs aux tsrc, Inv lfs aux∧ 

unlocked inum lfs. 
 
Definition D t:=∀inum, dp inum t dq inum. 

这是线程 t 释放 inum 节点这把锁的确定性事件, 其中, dp inum t 和 dq inum 分别为确定性事件的前置和后

置. 我们在前置中约束当前系统状态包含底层状态 lfs 和辅助状态 aux 以及他们应遵循的不变式(由 Inv 条件表

达), 并要求 inum 当前被线程 t 锁住(由 locked 条件表达); 同时, 线程 t 阻碍了线程 tsrc 并形成了一条链, 这条

链尾的节点正是 inum(由 blockingchain 条件表达); 同时, 线程 t 当前没有被阻碍(由 notblocked 条件表达). 后
置中则简单地要求系统状态仍遵循不变式, 并且 inum 节点的锁被释放(由 unlocked 条件表达). 
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4.3   最远距离链定义进展性指标 

确定性事件的完成逐步推动系统的进展, 需要定义相应的指标来衡量进展性, 这个指标需要是良序的

(well-founded order). 首先尝试使用阻碍链的长度作为进展性指标, 例如在图 3 中, 阻碍链由 t1 和 t2 构成, 记
作 t1-t2, 其长度为 2; 当 t2 放掉 2 号节点锁的确定性事件发生后, 这时阻碍链变为了 t1, 长度减为 1. 以此推广

开来, 当阻碍链末尾的线程放锁之后, 阻碍链的长度理应减少 1. 
然而在文件系统中存在某些边界情况, 使得我们不能简单使用阻碍链的长度作为进展性指标. 如图 6 所

示: 在 t1 线程释放 b 点的锁之前, 对于 rename 而言, 剩余阻碍链是 t1, 长度为 1; 然而 t1 放锁之后, rename 的

阻碍并没有解除, 这时它会继续遍历目标路径, 并被 t2 线程阻碍, 此时剩余阻碍链是 t2-t3, 阻碍链长度反而增

加了, 称为阻碍链改变现象. 

 
图 6  阻碍链改变现象 

出现阻碍链改变现象的原因在于, rename 的阻碍条件需要根据能否遍历完两条路径来决定. 这时, 阻碍

链的长度并不完全代表进展性, 我们还需要考虑这个线程当前能遍历的最远距离, 假如最远距离变远了, 意
味着其受到的阻碍相对更小了, 即使阻碍链可能变长. 

我们提出将阻碍链中各个线程的最远遍历距离提取出来形成的最远距离链作为进展性指标, 其可以表达

为 dis1(t1)-dis2(t2)-…-disn(tn), 其中, disi(ti)意为最远遍历 disi 距离后会被 ti 所阻碍. 对于图 3 中的例子, 最远距

离链为 0(t1)-0(t2), 意为当前线程最远遍历距离 0 就会被 t1 阻碍, t1 最远遍历距离 0 被 t2 阻碍, t2 则没有被阻碍.
要比较进展性指标的大小关系, 我们只需要对 dis1-dis2-…-disn 按照字典序进行大小比较. 比较规则如图 7 所

示. 简单来说, 链越短, 最大前进距离越长, 则指标越小. 为了保证指标为良序(不存在无限递减的链条), 我
们使用参数中允许的最大路径长度(max)为最远遍历距离的约束(由 bound_elem 条件表达). 对于 rename 而言,
其最远遍历距离以公共祖先为起始点计算, 按照先源路径后目标路径的方式累加. 现在图 6 中原先的指标为

2(t1), 当 t1 放锁后, 指标变为 3(t2)-0(t3), 符合了确定性事件的发生使指标变小的要求. 

 

图 7  指标良序定义 

4.4   其他规约 

CRL-T 框架中除了确定性事件、进展性指标之外, 还需要定义 R/G 和 I 作为规约. 要定义一个线程的 G,
需要找出这个线程可能进行的所有共享状态转换. 在文件系统中, 我们总结出了以下状态转换, 分别是拿锁

(Lock)、放锁(Unlock)、插入一个节点(Ins)、删除一个节点(Del)、写文件内容(Write)、分配辅助状态(AllocD)
以及局部状态变化(ID). 线程 t 的 R 则定义为其他线程的 G 的并集. 

在 AtomFS 的证明中, 共享状态具体包括底层状态和辅助状态, 需要用 I 刻画出共享状态的分布并约束共

享状态. 这些约束需要时刻成立在共享状态上, 并在证明中起到关键作用. 我们将在下一节具体介绍不变式

的内容. 
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5   证明 AtomFS 的终止性 

CRL-T 框架提供了推理规则来帮助我们证明 AtomFS 的实现与规约相一致, 首先介绍框架的推理规则, 
然后讨论在证明中起到关键作用的不变式, 接着描述如何证明确定性进展以及其他证明. 

5.1   推理规则 

CRL-T 提供了推理规则来帮助使用者证明终止性. 推理规则分为两类, 分别是并发对象规则和 C 语句规

则. 其中, 并发对象规则给出了一个并发对象符合终止性需要满足的条件, 主要包括这个并发对象的每个接

口都能按照 C 语句规则完成推理, 以及对 R, G, I, D 等规约的约束. 这里主要讨论对 D 的良构性(well- 
formedness)约束, 具体地, 假如线程 t 的确定性事件被触发了(即确定性事件的前置成立), 记作 Enabled(Dt), 
需要证明: ① 环境执行一步 Enabled(Dt)依然成立; ② 线程 t 自己执行一步, 要么 Enabled(Dt)成立, 要么这一

步完成了确定性事件. 这两个证明义务保证了确定性事件 Dt 一旦被触发, 就一定会由线程 t 自身完成. 
C 语句规则的逻辑判断的形式可以简单表示为 D,R,G,I t{P}S{Q}, 其中, D 是确定性事件, R/G 为依赖/保 

证条件, I 是不变式, P/Q 为前置/后置条件, S 是要证明的语句, t 为当前证明的线程号. CRL-T 为每一种 C 语言

构造都提供了推理规则, 包括赋值规则、if 规则、while 规则、函数规则和锁规则等等. 与终止性证明相关的

规则是锁规则和 while 规则, 下面以锁规则为例来介绍推理规则. 
CRL-T 中将锁作为抽象原语, 其中, 锁的抽象基于满足部分无饥饿性[24]的锁, 如 ticketlock, MCSlock 等.

在强公平调度的条件下, 这些锁的抽象保证了只要我们证明拿锁的线程终将放锁, 便可说明锁的终止性. 一
个简化的锁规则如图 8 所示, B 定义了线程 t 下一把要拿的锁 inum 没有被其他线程占有(拿锁条件). 需要注意

的是: 假如当前线程的确定性事件被触发(即Enabled(Dt)成立), 由于确定性事件的完成不能被阻碍, 因此需要

证明这时 B 是成立的(无阻碍条件). 

 

图 8  简化的锁规则 

在 B 成立的时候, 我们只需要按照锁串行规则得到 lock (inum)语句的后置 q; 当 B 不成立时, 我们需要通

过确定性进展说明 B 终将成立. 如图 2 所示, 确定性进展条件 DefProg 的成立需要以下 3 个条件同时成立. 
① 阻碍条件: 当前线程要么无阻碍(B 成立), 要么存在其他线程的确定性事件被触发; 
② 指标减小条件: 当其他线程的确定性事件发生时, 将促使当前线程的进展性指标减小; 
③ 指标不增条件: 假如当前线程一直处于阻碍状态, 环境执行不会使进展性指标增加. 
由于一旦当前线程遇到阻碍, 根据条件 ,①  我们知道有其他线程的确定性事件被触发; 根据并发对象规

则中确定性事件一旦触发必定完成和条件 ,②  能得到当前线程的进展性指标减小; 并且由于条件 ,③  能知道

进展性指标会不断减小, 并且由于指标的良序性, 其不会无限减小, 因此 B 终将成立. 
在锁规则中, 省略了一些与 R, G, I 相关的条件, 我们将在第 5.4 节中介绍这些条件的证明. 

5.2   不变式及其在证明中的作用 

在介绍确定性进展的证明之前, 首先介绍我们提取的系统不变式, 这些不变式不仅作为规约刻画了系统

中的共享状态[37], 还描述了共享状态的良构性, 在证明中起到关键的作用[38]. 表 3 中列举了主要的用于刻画

系统状态良构性的不变式, 在这里, 选取最重要以及有趣的两个不变式进行说明. 
(1) Blockingchain_exists 不变式描述的是对任意一个线程, 其要么处于无阻碍状态, 要么处于阻碍状态

并且存在一条从这个线程开始的阻碍链. 其中, 阻碍条件的定义如第 4.2 节所述, 阻碍链的存在则
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说明了阻碍的无环性, 阻碍链的最后那个线程需要处于无阻碍状态, 因而是阻碍源头. 在说明系统

进展性时, 这个不变式起到了最关键的作用, 我们将在第 5.3 节描述证明确定性进展时, 如何用到

这个不变式; 
(2) Rename_wellformed 不变式描述的是对于 rename 而言, 当其拿着公共祖先的锁, 遍历两条路径时, 

公共祖先分别到源和目标的路径上没有其他线程, 即这两条路径上的节点要么被 rename锁住, 要么

是无锁状态. 这个不变式保证了公共祖先与源和目标形成了一个整体, rename 和其他线程的阻碍关

系是偏序的, 从而保证了多个 rename 不会出现相互阻碍的现象, 保证了阻碍源头的存在性. 在
Blockingchain_exists 不变式的证明中, 当讨论到与 rename 相关的情况时, Rename_wellformed 起到了

重要作用. 

表 3  AtomFS 中主要的不变式 

不变式名称 刻画的状态 不变式含义 
Lfs_wellformed 文件系统 文件系统具有树的性质, 如每个节点从根可达 
Aux_wellformed 辅助状态 辅助状态记录各个线程的遍历状态, 对应一块精确的区域 

Blockingchain_exists 文件系统和辅助状态 任何一个线程要么无阻碍, 要么存在一条从其开始的阻碍链 
Rename_wellformed 文件系统和辅助状态 Rename 的公共祖先到源和目标之间没有其他线程 

 

5.3   证明确定性进展 

确定性进展的证明分为两处, 分别是在 while 规则和锁规则中. 如表 1 第 11 行所示: while 语句存在于

locate 函数中, 其循环的对象是 path 参数. 由于 path 的长度固定, 使得这个 while 循环是有界的. 我们可以轻

松地证明其确定性进展的成立. 
对于锁规则, 证明确定性进展需要说明其 3 个条件的成立. 
• 首先, 对于阻碍条件, 需要对当前线程要拿的锁分情况讨论: (1) 这个锁没有被别的线程获取, 这时

当前线程无阻碍; (2) 这把锁被占有, 并且不是被当前线程自己占有(否则, 能根据前提推出矛盾). 我
们需要找出阻碍源头, 并说明其确定性事件被触发. 直观想法是: 定义一个函数, 这个函数接受系统

状态作为参数, 其可以顺着阻碍链查找返回阻碍源头. 然而, 这样一个函数难以定义成严格递减的形

式, 因为无法仅根据系统状态说明这个阻碍链的无环性. 解决办法是增加对系统状态的良构性约束, 
这个约束要说明系统中任何一条阻碍链都是无环的, 并且每条阻碍链的阻碍源头都是存在的. 这一

约束体现为 blockingchain_exists 不变式, 其始终成立在系统状态上. 应用这一不变式, 我们可以得到

阻碍源头, 并证明其确定性事件被触发; 
• 第二, 对于指标减小条件, 假设原有指标是m:dis1(t1)-dis2(t2)-…-disn(tn), 由于阻碍源头 tn放锁, 对 t(n−1)

分情况讨论: 假如其仍处于阻碍状态, 其最远遍历距离变大了, 根据图 7 所示规则, 新的指标 m′<m;
假如其处于无阻碍状态, 则最远距离链变短了, 同样有 m′<m. 由此说明了确定性事件的发生使指标

减小; 
• 第三, 对于指标不增条件, 由于当前线程一直处于阻碍状态下, 并通过 blockingchain_exists 条件得知, 

存在一条从当前线程开始的阻碍链, 我们对环境执行的一步进行分类讨论来说明指标不增条件的 
成立. 
(1) 假如执行的线程不在阻碍链的线程中, 其无法影响到阻碍链涉及到的相关状态, 因此阻碍链不

变, 进展性指标也保持不变; 
(2) 假如执行的线程在阻碍链中, 除去不改变共享状态的 ID 操作, 可能执行其他操作的只有阻碍链

中的 rename 线程或是阻碍源头, 因为其他线程都处于阻碍状态, 对其分情况讨论: (i) 阻碍链中

rename 线程的执行并不改变其最远遍历距离, 因此阻碍链不变; (ii) 阻碍源头发生的操作如果

是确定性事件, 则阻碍链变短, 否则阻碍链不变. 
综上所述, 确定性进展条件成立. 
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5.4   其他证明 

CRL-T 中引入的新的与终止性相关的证明义务还包括并发对象规则中对 D 的良构性的证明. 如第 5.1 节

所述, D 的良构性要求确定性事件 D 一旦被触发, 就一定会由线程自身完成, 这实质上要求了 D 的前置条件需

要具有稳定性. AtomFS 中, D 定义在阻碍源头上, 由于所有操作拿锁的有序性和不可旁路性, 这保证了阻碍源

头接下来要遍历的状态无法被环境所修改, 只能由线程自身去修改, 并完成确定性事件, 因此保证了 D 的良

构性. 
除了上述证明义务, 在 CRL-T 中, 还需要完成与并发相关的证明义务, 具体的包括以下 3 个方面. 

(1) 证明G描述了每一个共享状态的变化; (2) 证明所有断言在R下具有稳定性; (3) 证明系统不变式始终保持

成立. 值得一提的是, 我们需要证明与阻碍链相关的不变式 blockingchain_exists始终成立, 这需要对环境执行

一步的情况分类讨论, 这与证明确定性进展的指标不增条件的讨论类似, 只不过还需要考虑当前线程处于无

阻碍状态下时, 环境执行一步后的情况. 具体的证明可以参考我们的 Coq 代码. 

6   实现、测试及讨论 

本工作使用 Coq 构建了 CRL-T 框架, 同时在新框架中完成了对 AtomFS 终止性的证明. 本节首先介绍代

码实现情况和测试情况, 并讨论工作的可信基与局限. 

6.1   实现和测试 

CRL-T 的代码实现基于 CRL-H 框架, 新增的部分包括确定性事件相关的定义、锁相关的推理规则, 并需

要根据新的状态模型修正已有的定理. 
在 AtomFS 的规约上, 我们复用了已有的文件系统的建模, 其余部分都无法复用, 包括 R/G 和 I 的定义、

D 以及进展性指标函数(接受系统状态返回线程 t 的指标)的定义. 在进行代码证明前, 应用 CRL-T 的理论对

AtomFS 的终止性进行了分析, 使我们在 Coq 证明前获得了 AtomFS 终止性的理论解释. 
证明的代码量见表 4, 目前完成了 ins 接口的代码证明, 我们的证明/代码比例高于原有 AtomFS 的比例(约

100/1), 主要因为新增了进展性相关的证明(约 3 千行). 其中, 路径遍历函数 locate(见表 1)复用于其余接口

(del, rename, open, read, write)中, 因此在这些接口中无需重复 locate函数的终止性证明. 临界区的代码受到锁

的保护, 不会与环境相互干扰, 我们仅证明了其串行规约, 还将完成完整的证明作为将来的工作. 

表 4  AtomFS 的规约、实现及证明行数 

组成 代码行数

R/G 510 
I 660 

D 及指标函数 65 
ins 接口非临界区部分代码行数 31 

ins 接口非临界区部分证明 6 500 

AtomFS 是一个用户态的内存文件系统, 能够运行许多实际的软件, 包括 Vim 和 GCC 等. 我们使用一些

实际的应用对 AtomFS 进行了测试, 包括克隆 git 项目 xv6、对 xv6 进行编译、拷贝 qemu 的源码并对源码进

行字符串查找. 我们还使用了 Filebench 中两个常用的工作负荷(workload)Fileserver 和 Webproxy 进行了测试. 
AtomFS 通过了这些测试, 测试性能结果见文献[7]. 在终止性上, 在这些测试中, AtomFS 都能及时返回. 

6.2   讨  论 

与其他形式化证明工作相同, 我们的工作中存在一些可信基: 首先, 依赖于 Coq 系统本身的可靠性;其次, 
系统调用通过 VFS 和 FUSE 内核模块分发给 AtomFS, 为保证整个系统调用的终止性, 可以基于 AtomFS 接口

的终止性进一步验证 FUSE 和 VFS 的终止性; 并且, AtomFS 的终止性依赖于调度器保证公平调度条件. 
同时, 工作还存在一些局限: 首先, AtomFS不支持崩溃一致性, 如何结合崩溃一致性和终止性的证明, 是

一个有意义的研究方向; 其次, CRL-T 框架的终止性理论不具有完备性, 暂时仅支持定义单层的确定性事件, 
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我们可以用其证明 AtomFS这类基于锁耦合遍历算法的文件系统, 对于更复杂的文件系统(如 ext4)需要能够更

加模块化的定义确定性事件来降低证明的负担, 如何支持通用文件系统的证明是一个有挑战的方向;最后, 
CRL-T 仅支持手动证明, 为了提高框架的可扩展性和自动化程度, 可以参考已有工作[39−41], 支持如验证条件

生成器(verification condition generator)等自动化证明机制. 

7   总  结 

本工作提出了 CRL-T 框架, 其能够支持并发系统终止性的验证. 使用 CRL-T 成功地验证了 AtomFS 文件

系统的终止性, 通过局部思想和偏序法解决了验证过程中遇到的挑战. 据我们所知, 这是首个验证了终止性

的并发文件系统. 经验表明: 验证系统终止性的证明负担是可控的, 并希望我们的证明思想能够复用于其他

系统的终止性证明中, 所有的代码将在 https://ipads.se.sjtu.edu.cn/pub/projects/atomfs 开源. 
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