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摘  要: 信息物理融合系统 CPS (cyber physical system)是在环境感知的基础上, 集合物理与计算的系统, 可以实

现与环境的智能交互. CPS信息物理空间的不断变化, 对CPS资源安全性造成一定的挑战. 因此, 如何研究这一类

由时空变化而导致的 CPS 资源安全性问题成为关键. 针对该问题, 提出了面向 CPS 时空约束的资源建模及其安全

性验证方法. 首先, 在 TCSP (timed communicating sequential process)的基础上扩展资源向量, 提出了时空资源通

信顺序进程 DSR-TCSP (duration-space resource TCSP), 使其能够描述 CPS 拓扑环境下的资源; 其次, 从时空约束

的资源安全性需求中获取时间安全需求, 通过 DSR-TCSP 的时间属性验证算法对时间安全需求进行验证; 再次, 
将满足时间安全需求的模型转换为偶图与偶图反应, 并输入到偶图检验工具 BigMC 中, 验证其物理拓扑安全需

求, 对没有通过验证的反例, 修改 DSR-TCSP 模型, 直至满足所提出的安全需求; 最后, 通过一个驾驶场景实例, 
验证该方法的有效性. 
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Abstract: CPS (cyber physical system) combines physics and computation on the basis of environment perception and can realize 
intelligent interaction with the environment. However, the constant change of cyber physical space poses some challenges to the safety of 
CPS resources. Therefore, how to study this kind of CPS resource safety problems caused by topology and time changes becomes the key. 
This study proposes a CPS-oriented resource modeling and safety verification method to solve this problem. Firstly, on the basis of TCSP 
(timed communicating sequential process), resource vector is extended and DSR-TCSP (duration-space resource TCSP) is proposed, 
enable it to describe resources in the CPS topology. Secondly, the time safety requirements are obtained from the resource safety 
requirements of space and time constraints, and verified by the time verification algorithm of DSR-TCSP. Thirdly, the model meeting the 
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time safety requirements is converted to the reaction of bigraphs and bigraphs reactive system, and the model is input into the bigraphs 
testing tool BigMC to verify its physical topology safety requirements. For the counter examples that do not pass the verification, the 
DSR-TCSP model is modified until the proposed safety requirements are met. Finally, a driving scenario is given to verify the 
effectiveness of the proposed method. 
Key words: cyber physical system; process algebra; formal verification; space-time constraint; resource safety 

信息物理融合系统 CPS (cyber physical system)是深度融合了计算、网络通信及控制设备的复杂系统, 使
客观存在的事物具有自主计算的能力, 它通过计算进程和物理进程相互影响的反馈循环实现深度融合和实时

交互来增加或扩展新的功能[1], 由于其人机交互以及环境的特殊性而产生一种特殊的资源: 时空约束下的资

源, 例如: 停车场中的停车位、线路中的一段铁轨、系统中的一条数据、移动设备的一条消息等. 这一类特殊

资源的安全性受到时间与物理拓扑空间的约束, 在该时间与空间的约束下, 若事件的执行不满足时空约束, 
就会使资源进入不安全的状态, 影响着 CPS 的安全性. 

在一些安全关键的 CPS 系统中, 如飞机控制系统、列车控制系统等, 安全性出现问题会产生严重后果. 
作为信息物理融合系统的安全的影响之一, 信息物理空间下的资源安全性一直是 CPS 安全研究的热点问题. 
时间与拓扑空间的不断变化, 会对资源安全性造成一定威胁, 甚至会使 CPS 产生严重的后果, 所以急需一种

安全性验证的方法对 CPS 资源安全性进行保证. 因此, 如何验证在信息物理空间中时间与拓扑空间变化下

CPS 资源安全以保障 CPS 的安全性是当前面临的挑战. 
近年来, 针对 CPS 安全性验证方面的研究也取得了许多成果. 文献[2]针对 CPS 的时空及非功能属性, 提

出一种面向方面的时空 Petri 网建模方法以提高 CPS 的可靠性和可维护性. 文献[3]将领域环境模型组合到运

行时验证过程中. 文献[4]研究时间与空间的一致性问题对 CPS 安全性的影响, 这些研究集中于非功能属性时

间等方面的研究, 将时间等作为一种资源对系统进行验证. 文献[5]针对 CPS 具体任务进行资源调用时存在多

种调度方案的问题, 提出了基于智能规划的 CPS 任务-虚拟资源调度机制, 其对虚拟资源的安全性调度问题展

开研究, 对时间与空间考虑较少. 文献[6−8]对 CPS 中的能源进行管理以实现对 CPS 中的能耗估计. 文献[9]
提出一个系统的解决方案, 以指定信息物理空间的安全策略, 确保信息对象和物理对象始终被安全处理, 该
方法提出了拓扑空间对 CPS 安全性的影响, 但时间对 CPS 系统安全性的影响考虑较少. 文献[10]提出了一种

在线社交网络时空访问控制模型及其可视化验证, 结合自主访问控制的优点, 使用形式语言描述基于时空和

实时访问的访问控制规则. 与以上工作相比, 本文是对时空约束的资源这一类特殊资源的建模与验证, 对该

资源随着时间与物理拓扑空间的变化进行建模与验证, 是对已有工作的有效补充,具有一定的研究意义. 
通信顺序进程 CSP(Communicating Sequential Process)[11]是一种应用非常广泛的进程代数方法. 它能够很

好解决进程同步、异步等问题.时间通信顺序进程TCSP(timed communicating sequential process)[12]是在CSP上

扩展了相应的时间因素, 能够适应现有 CPS 的开发, 因此也成为研究 CPS 的重要方法. 但是 TCSP 的空间的

描述能力有限, 尤其是信息物理空间中的物理拓扑空间. 此外, TCSP还缺少对资源的描述能力. 因此, 需要对

TCSP进行扩展, 使其能够对物理拓扑空间以及信息物理空间中的资源进行描述, 进而可以对信息物理空间下

CPS 资源安全性进行验证. 
本文针对信息物理空间中 CPS 资源安全性验证问题, 提出面向 CPS 时空约束的资源建模及其安全性验证

方法. 技术路线如图 1 所示, 该方法首先在 TCSP 上扩展时空资源条件执行算子与时空资源条件中断算子, 提
出时空资源通信顺序进程 DSR-TCSP, 使其具有描述 CPS 物理拓扑空间与资源的能力; 其次从时空约束的资

源安全性需求中获取时间安全需求, 通过 DSR-TCSP 的时间属性验证算法对时间安全需求进行验证; 再次将

满足时间安全需求的模型转换为偶图与偶图反应, 并输入偶图检验工具 BigMC 中, 将获取的物理拓扑安全需

求也输入到 BigMC 进行验证, 对没有通过验证的反例, 修改 DSR-TCSP 模型, 直至满足所提出的安全需求; 
最后得到满足时空约束下资源安全性需求的 DSR-TCSP 模型. 本文通过一个驾驶场景的实例来说明该方法的

有效性. 



 

 

 

陈小颖 等: 面向 CPS 时空约束的资源建模及其安全性验证方法 2817 

 

DSR-TCSP

1. 扩展拓扑空间
与资源描述

CPS环境

偶图与
偶图反应

8. 正确

7. 输入

BigMC工具

5. 输入

结束反例

8. 错误

9. 修改

TCSP

不满足

时间需求

4. 修改

满足时间

需求
4. 转换

10. 修改

3. 输入

时空约束的

资源安全性需求

时间安全需求

物理拓扑
安全需求

2.

6.

动作流

扩展

组成

实体

需求  
图 1  技术路线 

1   预备知识 

1.1   资源与资源安全性 

我们关注的是时空约束下的资源, 它是一类特殊的资源, 例如停车场中的停车位、线路中的一段铁轨、

系统中的一条数据、移动设备的一条消息等. 
定义 1(资源安全性). 在 CPS 时间与空间约束下, 事件的执行不满足时空约束就会对这类资源的安全性造

成威胁, 这一类情况统一称为时空约束下的资源安全性. 
例如, 若要描述整栋大楼的物理拓扑模型, 则将整个大楼作为一个根节点, 将大楼中的房间作为其子节

点, 从而形成一个描述该物理拓扑位置的树. 对于每个物理位置域集合 POS:={p1,p2,...,pm | Νm +∈ }, 表示建筑

分布中空间区域的集合. pi( Νi +∈ )为某个具体的空间区域, 称物理位置域. 物理位置域的节点之间具有一定

的包含关系. 信息实体表示相应的数据的信息. 信息空间中包含信息实体和信息实体所在的位置. 信息位置

域集合 CPOS:={cp1,cp2,...,cpn | Νn +∈ }. cpi( Νi +∈ )为具体的信息空间. 如具体的记录 record或者一个承载数据

的软件系统 system.对于物理拓扑环境的建模, 我们使用层次化来描述, 而对运动的物理实体与信息实体的位

置使用对实体的坐标位置捕捉, 进而向构造的物理层次拓扑模型映射, 以获得实体所在的物理位置域或信息

位置域. 
定义 2(物理位置域的包含关系). 若位置域在层次结构中, pi 节点是 pj 节点的父节点, 则 pi 包含 pj, 也可叫

作 pj 包含于 pi, 写作 pj⊆pi, 表示为 pi(pj). 
定义 3(物理位置域与信息位置域的包含关系). 若信息域{cpk|cpk∈CPOS,k∈N+,k≤m}在物理域{pr|pr∈POS, 

r∈N+,r≤n}中, 则表示为 pr(cpk). 

1.2   偶图和偶图反应系统 

偶图提供了位置变化的图形化标识, 其更直观表现了物理位置的变化. 接下来简单介绍偶图与偶图反应

的基本概念以及偶图工具 BigMC. 
(1) 偶图包含: 位置图与连接图. 位置图是一个森林, 其根节点为区域, 节点的嵌套关系可以通过位置图
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表示出来. 连接图是一个超图, 它的节点与位置图相同, 除节

点外, 其还包括连接节点的边. 端口(port)是边与节点的连接. 
如图2中, 图2(a)是偶图F, 图2(b)和(c)分别为F的位置图、连接

图. 图2(a)中共有两个区域 (region), 用虚线框表示分别为0, 1. 
V0, V1, V2表示节点标识 (node), V1与V2节点是嵌套关系.端口

(port)在图中为黑色实心圆点. 
定义 4. 偶图的位置图 FP=(V,ctrl,prnt):m→n. 
m和n分别代表地点数与区域数. V为节点集合, ctrl:=V→K, 

表示V到K的映射, 控制节点K用于描述节点V的特性: 原子节

点与复合节点, 前者可以有相应的反应规则, 后者不允许有反

应规则. :prnt m V V n= → .其中 表示两个互不相交的集合

的并(union), 箭头指向节点嵌套节点. 图2中位置图为FP:0→2. 
定义 5. 偶图的连接图 FL=(V,E,ctrl,link):X→Y. 

X和Y分别为内部名与外部名, V为节点集合, E为连接边集合, ctrl:=V→K同上. :link X Por E Y= → 表示

节点上的端口和与链接连接的映射, 其中Por是端口集合, 图2中连接图为FL: 0 1{ }x xφ → . 

定义 6. 偶图 F=(V,E,ctrl,prnt,link):(m,X)→(n,Y). 
偶图由 FP=(V,ctrl,prnt):m→n 和 FL=(V,E,ctrl,link):X→Y 组成, 其中, 〈m,X〉称为内部界面(inner face), 〈n,Y〉

称为外部界面(outer face). 图 2 中偶图为 FL:〈0,φ〉→〈2,{x0x1}〉. 
(2) 项语言 
偶图的图形直观描述了物理位置的变化, 但是其很难被计算机理解, Milner等人提出了代数系统[13]. 表1

为部分项语言(term language)表示. 项语言以代数的方式来推演系统完整性等性质. 
表 1  项语言 

Term language expression Meaning 
R||T Juxtaposition of roots 
R|T Juxtaposition of nodes 
R T Composition 
R.T Nesting(R contains T) 
/x.R R with outer name x replaced by an edge
x/y Connection inner names y to outer name x

(3) 偶图反应系统(bigraphs reactive system, BRS) 
偶图反应系统表示为redex→reactum, 箭头前为反应物, 箭头后称为生成物. 它是一个动态的过程, 可以

根据具体场景定义相应的反应规则, 从而可以改变当前偶图的结构, 此时, 将反应物偶图就根据当前的反应

规则变成了生成物偶图 . 如图3是一个反应规则 , 左右两边分别为反应物和生成物 , 该反应规则表示为

0 1 0 1[ ].( ) | [ ] [ ].( [ ] | )C x D x x D xP C P→ . 该反应规则表示带有连接x1的对象D进入带有连接x0的对象C中,在整个的

变化中, 连接关系依然保持. 当偶图或者当前的部分偶图与反应规则中redex匹配时, 那么当前反应物就按照

反应规则变成相应的生成物. 
x0

C D
C

0

redex

D

0

reactum

P P

x0x1x1

 
图 3  反应规则 

(4) 偶图建模工具 BigMC 
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图 2  偶图分析 
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偶图与偶图反应系统有很多工具可以支持, 比如 BigRed[14]和 BigMC[15]等. BigMC 是一种模型检查器, 运
行于 BRS 上. BRS 是由 Milner 等人开发的一种形式化工具, 强调局部性和连通性的正交概念. 其语言与项语

言较为相近, 能够更好地对偶图进行建模. 用 BigMC 对物理空间下的资源安全属性进行模型检验, 将安全属

性用偶图描述为 PER, 模型检验即判断偶图 B 是否与 PER 匹配: 如果匹配, 则满足安全属性; 否则不满足安

全属性 PER, 存在违反状态, 工具将产生违反属性的反例路径. 
偶图与偶图反应能够对物理拓扑空间与物理拓扑空间的动态变化进行有效描述, 但是偶图不支持 CPS 时

间属性的验证. CPS 的复杂性要求对系统的同步、异步、并发等问题都需要考虑, 并且由时间与物理拓扑空间

变化带来的资源安全性也是影响 CPS 安全性的重点问题. 因此, 我们在进程代数 TCSP 上扩展资源与物理拓

扑空间描述, 提供更为系统的 CPS 安全性验证的形式化模型. 

2   时空资源通信顺序进程 DSR-TCSP 

2.1   时空资源通信顺序进程语法 

定义 7. DSR-TCSP.时空资源通信顺序进程 DSR-TCSP 可以定义为 

( , ):: | |  | | ; |  | | | ( ) | \ | || | ||| | ( ) |
( | |: | | | ) |

_ ( _ :: | | | 1 2
: 1 2 1 2

| 1 2 |

d
r object

A B

Con P Con SPACE TIME RES Con Con Con Con true
P STOP SKIP WAIT t a P P Q P Q f P P A P Q P Q X f X

Fin Con Fi

P Q P Q

n Con SPACE TIME RES Con Con CP on Con fals

μ= ⎯
>> = ∧ ∨

⎯⎯⎯→ ⋅

= ∧ ∨ )e Q┝

 

其中, 
• STOP : 停止, 表示中断进程;  

• SKIP : 跳过, 表示进程除终止不做任何动作;  

•  WAIT t : 等待, 表示进程 t 时间后就终止;  

• ,r objecta P⎯⎯⎯⎯→ : 前缀操作, 表示对 object 执行完事件 a 后执行进程 P, 使资源向量 r 发生改变, r := 
〈PT,(t,twait),res〉. 其中, t 与 twait分别是执行时间与等待时间, res 表示在物理拓扑为 PT, 时间(t,twait)下的

资源. res 可为空, 为空时可以省略; 

• ;P Q : 顺序复合, 表示按照进程 P 和进程 Q 顺序执行;  

• P Q : 外部选择, 由环境控制选择执行 P 进程还是 Q 进程;  

• P Q : 内部选择, 表示 P、Q 哪个进程执行决定于进程的内部;  

• 
d

P Q : 超时, 表示时间 d 内, P、Q 之间无通信;  

• ( )f P : 换标, 表示 P 进程事件可根据函数 f 映射成另一个名字, 结构不变;  

• \P A  : 集合隐藏, 表示集合 A 事件隐藏, 不显示;  

• ||A BP Q : 同步并发, A∩B 为 P、Q 共有的事件集, P 与 Q 在 A∩B 并发, 除 A∩B 外事件交叉进行;  

• |||P Q : 异步并发, 执行的是 P 或 Q 的事件;  

• μX⋅F(X): F(X)是包含进程变量 X 的一个前缀表达式; 
• Con>>P(Con::=SPACE|TIME|RES|Con1∧Con2|Con1∨Con2|true)称为时空资源条件执行算子, 在 Con 条

件成立时, 执行进程 P. Con 条件变量包含 3 个部分: 物理位置模型 SPACE、时间模型 TIME 以及资源

模型 RES. SPACE=Fjudge(Fptp(x,y,z),l)是一个物理位置域判断函数, 是点到域的映射函数. Fptp(x,y,z)=l 函
数输入三维坐标点(x,y,z), 输出该对象所在的物理位置域 l. 如 Fptp(3,4,6)=office, 即物体当前位置坐标

为(3,4,6), 所在区域为 office. Fjudge(Fptp(x,y,z),l)判断当前三维坐标位置所在区域是否为 l: 若是, 则返

回 true, 否则返回 false. 如 Fjudge(Fptp(3,4,6),office)=true, 即当前对象所处的位置为(3,4,6), 并且位置是

office; 相应地 , Fjudge(Fptp(3,4,6),corridor)=false. 物体所处的三维坐标点(x,y,z)可以根据所处区域向

CPS 的物理拓扑空间区域映射. 当没有位置约束时, SPACE 默认为 true. TIME= Ft(tcurrent∈(ti,tj))是一个
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谓语动词. tcurrent,ti,tj 是时间点, (ti,tj)表示从 ti 到 tj 且包含 ti,tj 时间点的时间段, TIME 判断当前时间点

tcurrent 是否在(ti,tj)中:若 tcurrent∈(ti,tj), TIME:=true; 否则, TIME:=false. 接下来, 将 TIME 简写为(ti,tj). 
RES 形式为 res≡n. res 为执行该进程的资源条件, 其中, c 是一个实数, ≡∈{≥,>,=,≤, <}. Con 也包括条

件的组合, Con1∧Con2 表示条件 Con1 与条件 Con2 同时满足, 用“∧”连接. Con1∨ Con2 表示条件 Con1
与条件 Con2 任一条件满足即可, 用“∨”连接. 例如(Fjudge(Fptp(3,4,6),office)∧(8,17)∧(printer>1))>>P, 即
当前对象所处物理位置域是 office, 时间在 8 点到 17 点之间并且资源 printer 数量大于 1 才能执行进

程 P, 否则不执行 P; 

• P Fin_Con(Fin_Con::=SPACE|TIME|RES|Con1∧Con2|Con1∨Con2|false)┝Q 称为时空资源条件中断算 

子, 其中, SPACE, TIME, RES 与时空资源条件执行算子中的模型相同, 分别为进程 P 终止执行时所涉

及的空间、时间与资源满足的条件, 默认为 false, 可省略. 如果条件 Fin_Con 满足, 则中断正在执行

的进程 P 进而执行进程 Q. 与时空资源条件执行算子相同, 条件同时满足用“∧”连接条件, 条件至少 

一个满足用“∨”连接条件. 如 P (Fjudge(Fptp(3,4,6)=office)∨(17,24))┝Q 则表示当进程 P 执行时, 对象所 

在物理位置域为 office 或者当前时间在 17 点到 24 点之间时, 终止 P 进程, 执行 Q 进程; 

TCSP 操作 a?x 与 a!x 为进程代数基本操作,分别表示接收与发送.其中,a 为通道 channel,x 为消息. 

2.2   DSR-TCSP的时空资源迁移系统 

定义 8. TCSP 的语义 [16]描述为一个时间迁移系统 = , ,TCSP TTTS NODES〈 ∑ →〉 ,进程表示为节点集合

NODES. T∑ 是 带 延 迟 时 间 的 事 件 集 , 即 { 0 0 1 1( , ),( , )...( , )n nt a t a t a },→ 是 迁 移 关 系 , 是 一 个 三 元 关

系, TNODES NODES→⊆ ×∑ × , ( , )
1 2

t aN N⎯⎯⎯→ ,表示 N1 执行事件 a,延迟 t 个时间单元变成 N2 代表的进程. 
定义 9. 一个时空资源迁移系统 DSRTTS 为 DSRTTSDSR-TCSP=〈NODES,Σ(T,PT,RES),→〉. 
• NODES 为节点集合,表示各个进程; 
• Σ(T,PT,RES)是带延迟时间、物理拓扑空间变化以及时空约束下资源变化操作的事件集, 即{(pt0,res0,t0,a0), 

(pt1,res1,t1,a1),…,(ptn,resn,tn,an)}, 且ΣT⊆Σ(T,PT,RES), 当 ptn=ε∧resn=ε时, ΣT=Σ(T,PT,RES); 
• →是迁移关系, 是一个三元关系, →⊆NODES×Σ(T,PT,RES)×NODES. 

( , , , )
1 2

t pt res aN N⎯⎯⎯⎯→ 表示 N1 执行的进程执行事件 a, 延迟 t 个时间单元, 物理拓扑为 pt 且时空约束的资源为 

res 时, N1 进程变为 N2 进程. 
定义 10. DSR-TCSP 语义可以描述为一个时空资源迁移系统: 

DSRTTSDSR-TCSP=〈NODES,Σ(T,PT,RES),→〉. 

2.3   DSR-TCSP的操作语义 

进程间的复合运算参照原有的进程组合定义[12]. 接下来仅列出与资源相关算子的操作语义, 由于篇幅原

因, 省略了对称语义. 
定义 11. DSR-TCSP 的操作语义. 
(1) 时空资源条件执行算子 Con>>P(Con::=SPACE|TIME|RES|Con1∧Con2|Con1∨Con2|true)的操作语义. 

( , , , )

( , ,

( ( ) ) false false ( ) false ( 1 2) false ( 1 2) false

( ( ) ) true t

, , ,

, , , rue ( ) true ( 1 2) true ( 1 2) true

t pt re
judge ptp

judge p

s a

t pt r
t

e
p

TIME res n Con Con Con Con
s s

TIME res n C

F F x y z l

F F x y z on Con Con Con
s

l
′

= ∨ = ∨ ≡ = ∨ ∧ = ∨ ∨ =

⎯⎯⎯⎯→
= ∧ = ∧ ≡ = ∧ ∧ = ∧ ∨ =

, )s a s′ ′⎯⎯⎯⎯⎯→

 

只有当 Fjudge(Fptp(x,y,z),l)为 true, 即当前实体所在位置三维坐标处于 l 域内, TIME 与 res≡n 为 true 时, 状
态 s 则执行事件 a, 延迟 t 个时间单元, 物理拓扑与时空约束的资源更改为 pt′和 res′变为 s′状态, 否则不发生

状态的迁移. 

(2) 时空资源条件中断算子 P Fin_Con(Fin_Con:=SPACE|TIME|RES|Con1∧Con2|Con1∨Con2|false)┝Q 的 

操作语义. 
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( , , , )

( , ,

( ( ) ) false false ( ) false ( 1 2) false ( 1 2) false

( ( ) ) true t

, , ,

, , , rue ( ) true ( 1 2) true ( 1 2) true

t pt re
judge ptp

judge p

s a

t pt r
t

e
p

TIME res n Con Con Con Con
s s

TIME res n C

F F x y z l

F F x y z on Con Con Con
s

l
′

= ∨ = ∨ ≡ = ∨ ∧ = ∨ ∨ =

⎯⎯⎯⎯→
= ∧ = ∧ ≡ = ∧ ∧ = ∧ ∨ =

, )s a s′ ′⎯⎯⎯⎯⎯→

 

当中断条件 Fin_Con 为 true 时, 中断当前进程, 发生状态 s 到 s’的迁移, 否则状态不发生改变. 

(3) 前缀操作 ( , ) ( , , )( )r object a r objecta P P
−

⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→
表示在任何情况下, ( , )r objecta P⎯⎯⎯⎯→ 对 object 执行事件 a 后都是

相同的 r 资源变化, 变成进程 P. 

(4) 顺序组合
( , , )

( , , ); ;

a r object

a r object
P P

P Q P Q
′⎯⎯⎯⎯⎯→
′⎯⎯⎯⎯⎯→

表示若进程 P 对 object 执行事件 a 后成为 P′, 则进程 P;Q 执行对 object 

执行事件 a 后变成 P′;Q. 
( , , )

( , , )
 true

; ;

a r object

a r object
P P Con

Con P Q P Q
′⎯⎯⎯⎯⎯→ =

′>> ⎯⎯⎯⎯⎯→
与

( , , )

( , , )
false

; ;

a r object

a r object
P P Con
Con P Q P Q

′⎯⎯⎯⎯⎯→ =
>> ⎯⎯⎯⎯⎯→

表示若进程 P 对 object 执行事件 a 后成为 P′, 

并且 Con 为 true 时, 则进程 Con>>P;Q 执行对 object 执行事件 a 后变成 P′;Q; 否则是 P;Q. 
( , , ) ( , , )

( , , )
  true

; ;
_

_

a r object a r object

a r object
Fin Con

P Fin C
P P Q Q

Q R Q Ron
′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =

′⎯⎯⎯⎯⎯→┝
与

( , , ) ( , , )

( , , )
 false

_ ; ;
_a r object a r object

a r object
Fin Con

P Fin C
P P Q Q

Q R P Ron
′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =

′⎯⎯⎯⎯⎯→┝
表示 

若进程 P 对 object 执行事件 a 后成为 P′, 进程 Q 对 object 执行事件 a 后成为 Q′, 并且 Fin_Con 为 true 时, 则 

进程 P Fin_Con┝Q;R 对 object 执行事件 a 后变成 Q′;R; 否则是 P′;R. 

(5) 外部选择
( , , )

( , , )

a r object

a r object
P P

P Q P
′⎯⎯⎯⎯⎯→
′⎯⎯⎯⎯⎯→
表示若进程 P 对 object 执行事件 a 后成为 P′, 则进程 P Q 对 object 执行 

事件 a 后成为 P′, 表示外部选择执行进程 P. 
( , , )

( , , )
 truea r object

a r object
P P Con
Con P Q P

′⎯⎯⎯⎯⎯→ =
′>> ⎯⎯⎯⎯⎯→
与

( , , )

( , , )
 falsea r object

a r object
P P Con
Con P Q P

′⎯⎯⎯⎯⎯→ =
>> ⎯⎯⎯⎯⎯→

表示若进程 P 对 object 执行事件 a 后成为 P′, 并

且 Con 为 true 时, 则进程 Con>>P Q 对 object 执行事件 a 后成为 P′; 否则还是 P, 表示外部选择执行进程 

Con>>P. 
( , , ) ( , , )

( , , )
  _ true

_

a r object a r object

a r object
FP P Q Q

Q
in Con

P Fin Con R Q
′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =

′⎯⎯⎯⎯⎯→┝
与

( , , ) ( , , )

( , , )
 fals_ e

_

a r object a r object

a r object
FP P Q Q

Q
in Con

P Fin Con R P
′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =

′⎯⎯⎯⎯⎯→┝
表示 

若进程 P 对 object 执行事件 a 后成为 P′, 进程 Q 对 object 执行事件 a 后成为 Q′, 并且 Fin_Con 为 true 时, 则 

进程 P Fin_Con┝Q R 对 object 执行事件 a 后成为 Q′; 否则为 P′, 表示外部选择执行进程 P Fin_Con┝Q. 

(6) 内部选择 ( , , )r objectP Q Pτ
−

⎯⎯⎯⎯⎯→
表示任何情况下, 系统初始时选择进程 P. 

(7) 超时
( , , )

( , , )

a r object

d d t
a r object

P P

P Q P Q
−

′⎯⎯⎯⎯⎯→

′⎯⎯⎯⎯⎯→
[t≤d]表示如果进程 P 在 t 时间内演化变为 P′, 且 t≤d,那么

d
P Q 在 t 时

间内演化为
d t

P Q
−

′ . 
( , , )

( , , )

 truea r object

d d t
a r object

P P Con

Con P Q P Q
−

′⎯⎯⎯⎯⎯→ =

′>> ⎯⎯⎯⎯⎯→
与

( , , )

( , , )

falsea r object

d d t
a r object

P P Con

Con P Q P Q
−

′⎯⎯⎯⎯⎯→ =

>> ⎯⎯⎯⎯⎯→
[t≤d]表示如果进程P在 t时间内演化变

为 P′, Con 为 true, 且 t≤d, 那么
d

Con P Q>> 在 t 时间内演化为
d t

P Q
−

′ ; 否则为
d t

P Q
−

. 
( , , ) ( , , )

( , , )

  _ false

_

a r object a r object

d d t
a r objectP

P P Q Q F

Fin

in Con

Q R PCon R
−

′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =

′⎯⎯⎯⎯⎯→┝

与
( , , ) ( , , )

( , , )

 _ true

_

a r object a r object

d d t
a r objectP Fin Con

P P Q Q Fin Con

Q R Q R
−

′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =

′⎯⎯⎯⎯⎯→┝

 

[t≤d]表示如果进程 P 在 t 时间内演化变为 P′, 进程 Q 在 t 时间内演化变为 Q′, Fin_Con 为 false 且 t≤d, 那么
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_
d

P Fin Con Q R┝ 在 t 时间内演化为
d t

P R
−

′ ; 否则为
d t

Q R
−

′ . 
(8) 同步并发 

( , , ) ( , , )

( , , )
 

|| ||

a r object a r object

a r object
A B A B

P P Q Q
P Q P Q

′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→
′ ′⎯⎯⎯⎯⎯→

[a∈A∩B]表示在 a∈A∩B 的情况下, 若进程 P 与进程 Q 执行同步事件 a

后分别成为进程 P′与进程 Q′, 则进程 PA||BQ 对 object 执行同步事件 a 后变成 P′A||BQ′, 资源按照 r 变化. 
( , , ) ( , , )

( , , )
  true

|| ||

a r object a r object

a r object
A B A B

P P Q Q Con
Con P Q P Q

′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =
′ ′>> ⎯⎯⎯⎯⎯→

与
( , , ) ( , , )

( , , )
 false

|| ||

a r object a r object

a r object
A B A B

P P Q Q Con
Con P Q P Q

′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =
′>> ⎯⎯⎯⎯⎯→

表示在 a∈A∩B 

的情况下, 若进程 P 对 object 执行事件 a 后变成 P′, 进程 Q 对 object 执行事件 a 后成为 Q′, 并且 Con 为 true, 
则进程 Con>>PA||BQ 对 object 执行事件 a 后变成 P′A||BQ′; 否则为 PA||BQ′, 资源按照 r 变化. 

( , , ) ( , , ) ( , , )

( , , )

( , , ) ( , , ) ( , , )

   _ false
_ || ||

   _

a r object a r object a r object

a r object
A B A B

a r object a r object a r object

P P Q Q R R Fin Con
P Fin Con Q R P R

P P Q Q R R Fin Co

′ ′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =
′ ′⎯⎯⎯⎯⎯→

′ ′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→

┝

( , , )
true

_ || ||a r object
A B A B

n
P Fin Con Q R Q R

=
′ ′⎯⎯⎯⎯⎯→┝

表示在 a∈A∩B 的情况下, 若进程 P, Q, 

R 对 object 执行事件 a 后分别变成 P′, Q′, R′, 并且 Fin_Con 为 false 时, 则进程 P Fin_Con┝QA||BR 对 object  

执行事件 a 后变成 P′A||BR′; 否则为 Q′A||BR′. 

(9) 异步并发
( , , )

( , , )||| |||

a r object

a r object
P P

P Q P Q
′⎯⎯⎯⎯⎯→
′⎯⎯⎯⎯⎯→

表示若进程 P 执行事件 a 后成为 P′, 进程 P|||Q 对 object 执行事件 a 

后变成 P′|||Q. 
( , , )

( , , )
 true

||| |||

a r object

a r object
P P Con

Con P Q P Q
′⎯⎯⎯⎯⎯→ =

′>> ⎯⎯⎯⎯⎯→
与

( , , )

( , , )
false

||| |||

a r object

a r object
P P Con

Con P Q P Q
′⎯⎯⎯⎯⎯→ =

>> ⎯⎯⎯⎯⎯→
表示若进程 P 对 object 执行事件 a 后成 

为 P′并且 Con 为 true 时, 则进程 Con>>P|||Q 对 object 执行事件 a 后变成 P′|||Q; 否则为 P|||Q. 
( , , ) ( , , )

( , , )
  _ fals

_
e

||| |||

a r object a r object

a r objectP
P P Q Q Fin C

Fin Co R Rn
on

Q P
′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =

′⎯⎯⎯⎯⎯→┝
与

( , , ) ( , , )

( , , )
 _ tru

_
e

||| |||

a r object a r object

a r objectP Fin
P P Q Q F

Con
in Con

Q R Q R
′ ′⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯→ =

′⎯⎯⎯⎯⎯→▶ ┝
表示

若进程P执行事件 a后成为P′, 进程Q执行事件 a后成为Q′, 并且Fin_Con为 false时, 则进程P Fin_Con┝Q||| 

R 对 object 执行事件 a 后变成 P′|||R; 否则为 Q′|||R. 

2.4   精化关系 

下面定义子语义模型, 然后给出 DSR-TCSP 包含 TCSP 语义的定理证明, 证明 TCSP 的语义模型是

DSR-TCSP 的子语义模型. 
定义 12. 设通信顺序进程 PA 能够经过精化关系得到通信顺序进程 PB, PA 与 PB 分别属于 A、B 类语义 MA

与 MB,那么称语义 MB 是语义 MA 的子语义模型[17]. PA 与 PB 的精化模型如下: 
 sat  in ( ).
 sat  in 

B B B
B A

A A A

P S M P P
P S M

 

SA 是 PA 的语义, SB 是 PB 的语义. 
定义 13. DSR-TCSP 所有可接受的语言是时空资源迁移序列的集合. 
定理 1. 时间通信顺序进程 TCSP 的语义模型是时空资源通信顺序进程 DSR-TCSP 的子语义模型. 
证明: 令 PTCSP 是一个时间通信顺序进程. 由定义 8 知 TCSP 语义是一个 TTSTCSP=〈NODES,ΣT,→〉,它可接

受的语言为 L,根据 TCSP 构造一个 DSR-TCSP, 由定义 10 得知, PDSR-TCSP 是一个 DSRTTSDSR-TCSP=〈NODES, 
Σ(T,PT,RES),→〉. 设 PDSR-TCSP接受的语言为 L′. 此时, 在 L 中任取一个时间迁移序列 R=〈(t0,a0),(t1,a1),…,(tn−1,an−1)〉, 
在 L′中都有唯一一个 R′=〈(pt0,c0,res0,t0,a0),(pt1,c1,res1,t1,a1),…, (ptn−1,cn−1,resn−1,tn−1,an−1)〉与之对应 , 因此 , 
ΣT⊆Σ(T,PT,RES). 当 ptn=ε∧resn=ε时, ΣT=Σ(T,PT,RES). 因此, PDSR-TCSP 到 PTCSP 是精化关系.  □ 

由定理 1 得知, DSR-TCSP 功能属性使用 TCSP 工具完成. 接下来对扩展的时空资源性质进行分析, 以检
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测 CPS 的资源安全性. 

2.5   时间属性验证 

首先, 验证资源安全性受时间安全需求的影响. 时间因素影响着资源的安全性. 若在资源允许的时间范

围外使用资源, 则会对资源安全性造成威胁. 接下来, 我们通过一个时间属性验证算法对资源安全性的时间

需求进行验证(如图 4 所示). 
时间属性的验证为验证条件中的 TIME 模型, 时间属性验证算法通过一个深度优先算法对时空资源状态

迁移图进行遍历. 检验当前时间是否在时间的需求(ti,tj)时间段内: 若满足当前的时间需求, 返回 true; 否则返

回 false. 

 
图 4  时间属性验证算法 

2.6   死锁定位 

若系统违反时间安全需求而造成的死锁问题, 需要对时间迁移系统进行修正, 直至其各个节点满足时间

安全需求. 对于该系统的修正, 首先通过死锁定位算法 getdeadlock(⋅)对违反时间安全需求节点进行定位, 然
后通过死锁修改算法进行修改(如图 5 所示). 

 
图 5  死锁定位算法 getdeadlock(⋅) 

死锁定位算法是采用深度优先算法对整个时空资源迁移图进行遍历, 找出死锁节点. 在整个时空资源状

态迁移图中, 死锁节点为不包含孩子节点的节点. 该节点后续无法继续执行, 因此需要对死锁节点进行定位,
以方便后续对死锁的修改操作. 

deadlock:= ∅; cur_path={N0}; 
repeat 

ln:=last node in cur_path;  //取当前路径的最后一个节点 
if successor nodes of last node have been visited  //删除已经访问的子节点 

then delete last node of cur_path; 
else 

begin 
bn:=take a unvisited successor node of ln;  //取一个未被访问 ln 的孩子节点 bn 
if bn=null  //即该未访问节点不存在孩子节点, 存在死锁现象 
deadlock=deadlock∪{ln}  //将 ln 节点放入 deadlock 集合中 
else 

cur_path=cur_path∪{bn}; 
end 

until cur_path=∅; 
if deadlock=∅ then 

return true; 
else return false; 

abnormal:=∅; cur_path={N0}; totalt:=0; curr_t:=currentime 
repeat 

ln:=last node in cur_path;  //取当前路径的最后一个节点 
if successor nodes of last node have been visited  //删除已经访问的子节点 

then delete last node of cur_path; 
totalt=totalt-curr_t;  //删除最后一个节点时总时间减去相关的边的时间 

else 
begin 
bn:=take a unvisited successor node of ln;  //取一个未被访问 ln 的孩子节点 bn 
totalt=totalt+curr_t  //将当前路径与该孩子节点迁移边的时间加入 totalt 
if time constraint(ti,tj) exists, totalt<ti or totalt>tj 

then abnormal =abnormal∪{en};  //从源节点到当前节点 bn 之后的时间值 
不在(ti,tj)时间段时, 将异常节点记下来 

else 
cur_path=cur_path∪{bn}; 

end 
until cur_path=∅; 
if abnormal=∅ then 

return true; 
else return false; 
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2.7   死锁修改 

对当前定位到的死锁节点 deadlock 集合中的修改主要包含 3 个操作: 给死锁节点添加一条边 ed; 将该节

点删除, 即不选择此节点的方案; 添加一个错误处理节点 en 和边 ed, 从而修改死锁(如图 6 所示). 
通过时间需求检验与死锁定位和修改后的 DSR-TCSP 模型满足时间安全需求, 接下来进行模型转换, 以

验证物理拓扑安全需求. 

 
图 6  死锁修改算法 

3   DSR-TCSP 物理拓扑对应的资源安全性验证 

为了验证 CPS 系统在信息物理空间中资源的物理拓扑安全需求 , 通过使用 AMMA (ATLAS model 
management architecture)[18]平台定义 ATL 转换规则, 将 DSR-TCSP 转换为偶图与偶图反应, 并使用偶图工具

BigMC 进行模型检测, 对物理拓扑环境下时空所对应的资源的安全性进行验证. 

3.1   转换的一致性验证保证 

在模型转换方面, 如何保证模型转换前后的一致性一直都是一个非常重要的问题[19]. 本文从宏观和微观

两个角度说明语义的一致性. 从宏观上需要 DSR-TCSP 满足 Bigraphs 语义要求, Bigraphs 和 DSR-TCSP 两模

型都是离散的, 所以宏观上看有一致的语义. 微观上, 要求语言 A概念集在语言 B中有对等语义的概念集, 反
之亦然[20]. 因此 DSR-TCSP 向 Bigraphs 的转换之前, 需要两者概念集的对等. 

DSR-TCSP 模型元素并不是都能映射到 Bigraphs, 我们是将 DSR-TCSP 中的物理拓扑空间与物理拓扑空

间的变化等元素转换为 Bigraphs, 对 DSR-TCSP 元模型重构使其在 Bigraphs 元模型上找到对应元素. 图 7(a)
和 (b)为 DSR-TCSP 和 Bigraphs 的元模型 .DSR-TCSP 的规约 Specification 对应于 Bigraphs 的项语言

TermLanguage; DSR-TCSP 的变量 VariableDeclarations 与参数 parameter 也对应于 Bigraphs 中的变量与参数; 
SpaceType 是在 TCSP 上扩展的物理拓扑空间, 对应于 Bigraphs 的节点 NodeType; 物理空间之间的关系

SpaceRelation 对应于 Bigraphs 中的节点的关系 NodeRelation; DSR-TCSP 元模型中的操作算子执行 Operations
对应于 Bigraphs 中的偶图反应 Reaction. 

3.2   DSR-TCSP到偶图的转换规则 

DSR-TCSP 到偶图的转换可以对应到转换过程如下. 
(1) POS 集合与 CPOS 集合中的物理位置转换成节点集合 V; 
(2) 物理位置域的包含关系 pi(pj)与物理位置域和信息位置域的包含关系 pr(cpk)转换成节点的嵌套; 
(3) 通信信道转换成相关的连接 link; 
(4) 将 DSR-TCSP 中的 ( , )r objecta P⎯⎯⎯⎯→ 事件执行带来的物理拓扑空间以及时空约束的资源变化转换为偶 

图反应; 
(5) 针对时空资源条件执行算子 Con>>P(Con::=SPACE|TIME|RES|Con1∧Con2|Con1∨Con2|true)与时空资 

源条件中断算子 P Fin_Con(Fin_Con::=SPACE|TIME|RES|Con1∧Con2|Con1∨Con2|false)┝Q 中的 

G=curent state space graph;  //G 为当前的状态迁移图 
deadlock=getdeadlock(⋅).deadlock;  //从死锁定位算法 getdeadlock(⋅)中获得死锁集合 deadlock 
repeat 

dn:=a node in deadlock;  //取当前 deadlock 中的一个节点 
a=choose a to deal with the deadlock of dn;  //选择处理死锁节点 dn 的方式 
switch(a): 
case 0: add an edge ed in graph G, G=G∪{ed}; break; 
case 1: delete the deadnode dn from graph G, G=G/{dn}; break; 
case 2: add an error-handling node en and an edge ed in graph G, G=G∪{en}∪{ed}; break; 
delete node dn from deadlock;  //处理后的节点 dn 从集合中删除 

end 
until deadlock=∅;  //将所有的死锁节点都处理 
return G; 
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SPACE 与 RES 转换成偶图反应规则的反应物(偶图). 
(6) 由 DSR-TCSP 到偶图反应规则的映射, 根据具体的进程事件, 将事件集 A 中的事件 a 按照其物理拓

扑位置的变化转换为具体的偶图反应规则. 

 
(a) DSR-TCSP 的元模型 

 
(b) Bigraphs 的元模型 

图 7  DSR-TCSP 的元模型与 Bigraphs 的元模型 

根据以上转换策略, 我们定义了具体转换规则. 
转换规则 1. 物理位置到偶图的反应规则. 
V: POS, CPOS⇒V  //POS 位置资源集合与 CPOS 信息资源集合中的物理位置转换成节点集合 V 
ctrl: V→K    //节点到控制的映射, K 可以为 CPS 环境中的所有实体 
prnt: pi(pj)⇒pj→pi;  //物理位置域的包含关系转换成节点间的嵌套关系 

pr(cpk)⇒cpk→pr  //物理位置域与信息位置域的包含关系转换成节点间的嵌套关系 
link: channel⇒link  //link 是进程之间的通信通道的连接关系 
E: link 连接的边集 
m=r     //实际 CPS 场景中的地点数为 r 
n=k     //实际 CPS 场景中的区域数 k 
X 为 CPS 实体端口所对应的内部名 
Y 为 CPS 实体端口所对应的外部名 
转换后的偶图则用符号表示为(见表 2). 

表 2  物理位置的偶图符号表示 
资源类型 节点特性 图形表示 
主体资源 active 
位置资源 active 
信息资源 active 

端口 active  

3.3   ATL转换规则 

完成模型转换, 首先需要创建相应的元模型, 然后用 ATL 虚拟机完成两模型实例模型的转换. 因此, 构
建 DSR-TCSP 到 Bigraphs 的转换就是针对 DSR-TCSP 和 Bigraphs 的 KM3 元模型定义 ATL 规则, 该规则是在

元模型层上定义上的. 
图 8 中, DSR-TCSP model 是元模型, Bigraphs model 是目标模型. DSR-TCSP model 转换成其元模型
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DSR-TCSP, Bigraphs model 转换成其元模型 Bigraphs. 都转换成其元元模型 KM3. Bridge DSR-TCSP to 
Bigraphs 是一个模型转换的实例.DSR-TCSP 和 Bigraphs 是元模型, DSR-TCSP 和 Bigraphs 通过 Ecore 创建, 
DSR-TCSP model 和 Bigraphs model 需分别转换为其元模型的实例. Bridge DSR-TCSP to Bigraphs 是由用户定

义的模型转换模型, 描述了具体的从 DSR-TCSP 到 Bigraphs 转换的程序. 

DSR-TCSP Bigraphs
ATL

Bridge DSR-
TCSP to Bigraphs

KM3

Conform to Conform to

Conform to Conform to

Conform to

DSR-TCSP
model

Bigraphs
model  

图 8  DSR-TCSP 到 Bigraphs 的 ATL 转换规则 

因此 , 一个完整的模型转换程序需要 4 部分: DSR-TCSP、Bigraphs、DSR-TCSP model 以及 Bridge 
DSR-TCSP to Bigraphs, Bigraphs model 是目标模型. 

通过第 3.2 节的转换策略,定义从 DSR-TCSP 到 Bigraphs 的具体映射规则见表 3. 

表 3  DSR-TCSP 到 Bigraphs 具体映射规则 
Name Description 

Integer2IntegerType Integer2IntegerType Match DSR-TCSP.IntegerType to Bigraphs.Integer 
Real2RealType Real2RealType Match DSR-TCSP.floatType to Bigraphs.Real 

Boolean2BooleanType Boolean2BooleanType Match DSR-TCSP.BooleanType to Bigraphs.Boolean 
String2StringType String2StringType Match DSR-TCSP.StringType to Bigraphs.String 

space2node space2node Match DSR-TCSP.space to Bigraphs.node 
inclusion2nesting inclusion2nesting Match DSR-TCSP.inclusion to Bigraphs.nesting 

channel2link channel2link Match DSR-TCSP.channel to Bigraphs.link 
operation2reaction operation2reaction Match DSR-TCSP.operation to Bigraphs.reaction 

action2rule action2rule Match DSR-TCSP.action to Bigraphs.rule 

ATL 规则具体内容如下. 
1.  -- @path DSRTCSPs=/DSR-TCSP2Bigraphs/DSR-TCSPs.ecore 
2.  -- @path Bigraphs=/DSR-TCSP2Bigraphs/Bigraphs.ecore 
3.  module DSRTCSP2Bigraphs; --Module Template 
4.  create OUT: Bigraphs from IN: DSRTCSPs; 
5.  rule pos2nodes { 
6.    from s: DSRTCSPs!Pos(s.isPos(⋅)) 
7.    to t: Bigraphs!Nodes ( 
8.      n←s.pos 
9.    ) 
10. } 
11. rule cpos2nodes { 
12.   from s: DSRTCSPs!Cpos(s.isCpos(⋅)) 
13.   to t: Bigraphs!Nodes ( 
14.     n←s.cpos 
15.   ) 
16. } 
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17. helper context DSRTCSPs!Pos def: isPos(⋅): Boolean= 
18.   if not self.transpos.oclIsUndefined(⋅) then 
19.     true 
20.   else 
21.     false 
22.   endif; 
23. helper context DSRTCSPs!Cpos def: isCpos(⋅): Boolean= 
24.   if not self.transcpos.oclIsUndefined(⋅) then 
25.     true 
26.   else 
27.     false 
28.   endif; 
… 
由于该转换是基于 AMMA平台进行转换, 基于该平台的转换是相互的, 转换后的模型可以逆转换为原模

型. 即: 相对于 DSR-TCSP 向偶图的转换, 逆转换的源模型为 Bigraphs model, 目标模型为 DSR-TCSP model.
通过该逆转换, 其语法一致性问题也可以得到保证. 

4   实例分析 

4.1   场景描述 

驾驶场景与智能停车场都是典型的 CPS 系统, 图 9 以一个局部城市驾驶场景的物理部署图为例. 

 
图 9  城市局部物理部署 

图 9 为某城市的局部部署结构图. 灰色区域为道路, 共有 3 条道路 road1, road2 与 road3, 其中, road1 路

段的学校门口有一条人行道(crosswalk). 空白区域为城市中的建筑, 为了方便描述, 本文列举了局部区域的 4
个区域资源: 学校(school)、商场(mall)、停车场(parklot)与施工地(construction). 道路上有两个路标, 分别为左

转(leftsign)与停车(parksign). 
本例中, 简化停车场中的停车位资源为(spot1,spot2,spot3,spot4,spot5,spot6), 设置了 6 个停车位, 停车场

管理员房间 (guardroom)中的服务器 (server)上部署着智能停车场管理系统 (intelligent parking management 
system, IPMS), 并且有来访记录(record)资源. 因此, 司机只有在管理员(guard)在场才能进入 guardroom, 不允

许独自进入 guardroom, 以保证 record资源的安全性. 停车场中的区域为主区域(mainarea), 停车场开放时间为
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5 时至 20 时. 
IPMS 的工作原理如图 10 所示. 主要分为 3 个模块: 数据采集模块(data collection model, DCM)、决策模

块(design model, DM)和执行模块(enforcement model, EM). 数据采集模块为一些摄像头、雷达等传感器的数据

采集与相关的数据预处理. 随后, 系统将处理的数据发送给相关的决策模块, 决策模块通过一系列的数据存

储、数据计算并最终决策, 并将决策后的结果输入到执行模块进行相关动作的执行. 

 
图 10  智能停车管理系统框架 

到达停车场, 若停车场处于工作时间并且还有停车位, 则停车场打开闸门, 司机(driver)登录 IPMS 获取相

关的语音指引等提示. 
现有汽车 car 现行 road1, 经过学校再通过 road2, 最终到达停车场停车. 由司机目标选择而定. 当汽车执

行这个目标时, 需要汽车的两个模块共同工作: 速度管理模块(speed management model, SMM)和方向管理模

块(direction management model, DMM). SMM 与 4 个单元相连: 启动关闭单元(start stop unit, SSU)、速度通知

单元(speed notification unit, SNU)、加速单元(acceleration unit, AU)和刹车单元(brake unit, BU). DMM 与两个单

元相连: 方向盘(steering wheel, SW)与方向通知单元(direction notification unit, DNU). 文献[21]将人类信息处

理总结为四阶段过程: 信息获取、信息分析、决策和行动选择、行动实施. 我们将该过程简化为 3 个模块: 信
息获取(GET)、目标(G)、执行(EXE). 其中的目标 G 为通过人的处理得出最后目标的过程. 在当前场景中, 该
司机 driver 要去 parklot 停放车辆并进入 guardroom 读取 record, 从当前位置出发, 选择: 

road1→road2→parklot→guardroom. 

4.2   场景建模 

(1) 我们对该场景进行建模为 
POS:={pmall,pschool,pcrosswalk,pparklot,pconstruction,proad1,proad2,proad3,server,leftsign,parksign,car,driver,guard, 

mainarea,spot,guardroom}, 
CPOS:={IPMS,DM,EM,DCM,record,GET,G,EXE,SMM,SSU,SNU,AU,BU,DMM,SW,DMU}. 
• 该物理部署关系为 
PL(pmall,pschool,pparklot(mainarea(spot,guard,guardroom(server))),pconstruction,proad1(pcrosswalk,car,driver), 

proad2(leftsign,parksign),proad3). 
• 该信息空间部署关系为 
IPMS(DM,EM,DCM,record) 
driver(GET,G,EXE) 
car(SMM,SSU,SNU,AU,BU,DMM,SW,DMU) 



 

 

 

陈小颖 等: 面向 CPS 时空约束的资源建模及其安全性验证方法 2829 

 

• 该场景的通信信道集合 
channel:={pk,lt,cw,bu,au,sn,ss,name,st,sn,ac,br,dm,log,read,cname,dm,sw,work,logg,gname,sp1,sp2,sp3,sp4,s

p5,sp6,re,login,city} 
事件集合 A:={in,out,accelerate,brake,enter,exit,login,loginout,turn,read} 
DRIVER, CAR 和 IPMS 等定义如下.  
DRIVERinitial 为当前物理拓扑环境下的初始模型, 表示为多个进程的并发. 其中包含了 DRIVER 的 3 个模

块 GET, G 与 EXE 的之间的交互. 例如: 在 G 模块产生相应的目标通过 exe1 通道发送给 EXE, 则相应的 G 进

程中包含 exe1!→STOP 的并发, EXE 包含 exe1?→STOP 的并发, 以表示对目标 goal 的收发操作(如图 11 所示). 
 
 
 

图 11  初始 DRIVER 的进程模型 

CAR 进程包含了 car 的了两个模块、4 个单元的交互. 因此, CAR 进程是这几个单元的进程并发. 同时, 各
个模块与单元中的交互是相应通道的收发操作组成的进程的并发(如图 12 所示). 

 
 
 

图 12  CAR 的进程模型 

IPMS 进程是 DM, EM, DCM 以及 record 发送动作的相关的进程并发. DCM 将采集的数据通过信道 dm1
发送, DM 通过信道 dm1 接收 DCM 发送的数据进行决策. 同样的, DM 通过信道 dm2 发送决策数据, EM 通过

信道 dm2 接收决策并通过 em 信道发送执行命令(如图 13 所示). 
 
 

图 13  IPMS 的进程模型 

该场景为 driver 先进入 ROAD2, 再进入 parklot, 进而进入 guardroom 读取 record. DR_ENTER_ROAD2 进

程由一系列动作执行, enter car→accelerate car→brake car→enter road2. DRIVER 进程为 DR_ENTER_ROAD2
执行后, login IPMS→enter parklot→enter guardroom→read record(如图 14 所示). 

 
 
 

图 14  DRIVER 的进程模型 

GUARD 初始进程是通过信道 gname 输入 guard 姓名数据以及通过 logg 信道输出登录信息两个进程的并

发. 在当前场景中, guard enter guardroom→login IPMS→exit guardroom(如图 15 所示). 
 
 

图 15  GUARD 的进程模型 

MALL 与 PARKLOT 分别通过信道输出工作数据. SPOT 进程是 6 个停车位通过信道发送是否被使用数据

的并发. 同理, CROSSWALK, PARKSIGN, LEFTSIGN 进程也分别由通道发送被使用数据(如图 16 所示). 
 
 

DRIVERinitial=GET||G||EXE|name?→STOP||st?→STOP||sn?→STOP||ac?→STOP||br?→ 
STOP||dm?→STOP||log?→STOP||read?→STOP||get1!→STOP||get2!→STOP||exe2?→STOP 
GET=get1?→STOP||get2?→STOP  G=get2!→STOP||exe1!→STOP  EXE=exe1?→STOP||exe2!→STOP 

CAR=SMM||SSU||SNU||AU||BU||DMM||DMU||SW 
SMM=ss2?→STOP||su2?→STOP||au2?→STOP||bu2?→STOP  SSU=ss1?→STOP||ss2!→STOP 
SNU=su1?→STOP||su2!→STOP  AU=au1?→STOP||au2!→STOP  BU=bu1?→STOP||bu2!→STOP 
DMM=sw2?→STOP||dmu2?→STOP DMU=dmu1?→STOP||dmu2!→STOP  SW=sw1?→STOP||sw2!→STOP 

IPMS=DM||EM||DCM||record!→STOP 
DCM=dm1!→STOP  DM=dm1?→STOP||dm2!→STOP  EM=dm2?→STOP||em!→STOP 

( ,(0.3,0.2), ) ( ,(0.2,0.2), ) ( ,(0.1,0.1), ) ( ,(0.2,0.3), 2)_ _ 2 ( )

( _ _ 2;( ( ( , , )
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judge ptp
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DRIVER X DR ENTER ROAD F F x  y  z

μ

μ

= ⋅ ⎯⎯⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯⎯⎯→

= ⋅ ( ,(0.2,0.2), )

( ,(0.2,0.3), ) ( ,(0.1,0.1), ) ( ,(0.1,0.1),

, ) (5,20)) log (5,20)

                            (1 6)

PTM IPMS

PTM parklot PTM guardroom PTM recor

parklot in

spots enter enter read

∧ >> ⎯⎯⎯⎯⎯⎯⎯→ ∧

>> ⎯⎯⎯⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯⎯⎯⎯→≤ ≤ ) )d X⎯⎯⎯⎯⎯⎯⎯→

 

GUARDinitial=logg!→STOP||gname?→STOP 
( ,(0.3,0.2), ) ( ,(0.2,0.2), ) ( ,(0.1,0.1), )( log )PIM guardroom PIM IPMS PIM guardroomGUARD X enter in exit Xμ= ⋅ ⎯⎯⎯⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯⎯⎯⎯→  
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图 16  其他进程模型 

整个驾驶场景 ADS 是以上的所有进程在 A 事件集上的并发(如图 17 所示). 
 
 
 

图 17  ADS 进程模型 

 (2) 接下来, 按照第 2.3 节转换规则 1 对该模型进行转换, 则转换结果如下. 
该具体过程中节点集合: 
V:={mall,school,crosswalk,construction,parklot,road1,road2,road3,server,leftsign,parksign,car,driver,guard, 

mainarea,guardroom,IPMS,DM,EM,DCM,record,GET,G,EXE,SMM,SSU,SNU,AU,BU,DMM,SW,DMU} 
物理位置域的包含关系与物理位置域和信息位置域的包含关系转换成相应的嵌套关系, 对于上述模型中

的信道集合 channel, 则转换成偶图中的端口. 对于相同信道的收发过程, 映射为拓扑空间中的连接, 如 DCM
进程对应的 dm1!→STOP 与 DM 进程对应的 dm1?→STOP 是同一信道 dm 的收发过程, 则对应的信息资源节点

DCM 与 DM 会有相应的连接 link. 
    通过应用 DSR-TCSP 到 Bigraphs 模型转换方法, 将该场景的 DSR-TCSP 模型转换为 Bigraphs 模型, 这个

模型转换其实是实例化 DSR-TCSP 到 Bigraphs 的 ATL 规则.该过程可通过 AMMA 平台实现. 图 18 给出了相

应配置信息定义界面. 

 
图 18  ATL 配置视图 

工具转换后得到模型的项语言表达: 
mall[work]|shcool|construction|road2.(parksign[pk]|leftsign[lf])|road3|parklot[work].mainarea.(spot[-,-,-,-,-,-]| 

guard[jack,-,-]|guardroom.(server.IPMS.(DCM[e2]|DM[e1,e2]|EM[e1,login]|record[re])))|road1.(driver[e5,e6,tom,-, 
-,-,-,-,-,-,-].(GET[e3,e5]|G[e3,e4]|EXE[e4,e6])|car[c1].(SMM[e7,e8,e9,e10]|SSU[e10,ss]|SNU[e9,sn]|AU[e8,au]| 
BU[e7,bu]|DMM[e11,e12]|SW[e11,sw]|DMU[e12,dm])|crosswalk[-]); 

为了更清晰直观地表达物理拓扑模型, 我们将以上项语言输入工具 BigMC-GUI[22], 得到该场景的偶图如

图 19 所示. 
该过程的操作事件集合 event={in,out,accelerate,brake,enter,exit,login,loginout,turn,read}. 
下面通过转换规则, 将场景的事件集 event 的物理拓扑资源变化转换为相应的偶图反应规则. 对于不同的

执行进程主体执行相同的事件对应不同的资源向量 r 的变化. 
由于篇幅的原因, 以下转换规则只介绍了关于进入 car 事件 ( , )r carin STOP⎯⎯⎯→ 与停车位资源使用事件

MALL=work1!→STOP  PARKLOT=work2!→STOP 
SPOT=sp1!→STOP||sp2!→STOP||sp3!→STOP||sp4!→STOP||sp5!→STOP||sp6!→STOP 
CROSSWALK=cw!→STOP  PARKSIGN=pk!→STOP  LEFTSIGN=lt!→STOP 

D1=DRIVERinitial||DRIVER 
G1=GUARDinitial||GUARD 

1|| 1|| || || || || || || || ||
A A A A A A A A A A

ADS D G CAR IPMS GUARD MALL PARKLOT SPOT CROSSWALK PARKSIGN LEFTSIGN=  
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( ,  )r parklotenter STOP⎯⎯⎯⎯⎯→ 进程的映射规则, 具体的映射规则见附录部分. 
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图 19  城市局部物理部署偶图 

转换规则 2. 事件映射为相应的反应规则(见表 4). 
表 4  事件映射的反应规则 

进程事件执行 资源变化 

RULES1:= ( , )r carin STOP⎯⎯⎯→  driver[e5,e6,tom,-,-,-,-,-,-,-,-].$0|car[c1].$1|$2→ 
car[c1].(driver[e5,e6,tom,-,-,-,-,-,-,-,-].$0|$1)|$2; 

RULES8:=Fjudge(Fptp(x,y,z),parklot)∧
(5,20)∧(1≤spots≤6) 

>>( ( ,  )r parklotenter STOP⎯⎯⎯⎯⎯→ ) 

(1) 0 spot used(6 spots left)
parklot[work].mainarea.($0|spot[-,-,-,-,-,-])|$1→ 
parklot[work].mainarea.($0|spot[used,-,-,-,-,-]|$1; 
(2) 1spot used(5 spots left) 
parklot[work].mainarea.($0|spot[used,-,-,-,-,-])|$1→ 
parklot[work].mainarea.($0|spot[used,used,-,-,-,-]|$1; 
(3) 2 spots used(4 spots left) 
parklot[work].mainarea.($0|spot[used,used,-,-,-,-])|$1→ 
parklot[work].mainarea.($0|spot[used,used,used,-,-,-]|$1; 
(4) 3 spots used(3 spots left) 
parklot[work].mainarea.($0|spot[used,used,used,-,-,-])|$1→ 
parklot[work].mainarea.($0|spot[used,used,used,used,-,-]|$1; 
(5) 4 spots used(2 spots left) 
parklot[work].mainarea.($0|spot[used,used,used,used,-,-])|$1→ 
parklot[work].mainarea.($0|spot[used,used,used,used,used,-]|$1; 
(6) 5 spots used(1 spot left) 
parklot[work].mainarea.($0|spot[used,used,used,used,used,-])|$1→ 
parklot[work].mainarea.($0|spot[used,used,used,used,used,used]|$1; 

可以看到: 执行 ( ,  )r parklotenter STOP⎯⎯⎯⎯⎯→ 进程时, 由于 parklot 的 spot 资源条件为 1≤spots≤6, 因此只有当

前剩余 spot 在 1 到 6 之间时才能执行进入 parklot. 当进入 parklot 停车后, 一个 spot 进入使用状态 used, 进而

拓扑空间描述发生变化. 
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执行反应规则后, 物理部署空间与资源将发生变化, 如图 20 所示为执行 RULES1:driver 进入 car 后的物

理部署图. 
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图 20  driver 进入 car 后的生成物模型 

4.3   模型检验——性质验证与修改 

(1) 时间属性的检验 
针对第 4.2 节建模的 ADS 进程的符号迁移系统如图 21 所示, 通过第 2.5 节时间属性的验证算法对该过程

的时间属性进行验证. 为了简化状态空间大小, 仅画出了 DRIVER 时空约束的资源状态迁移图. 
对该过程执行第 2.5 节时间属性的验证算法, 当达到节点 N4 时, 这个节点有时间约束, 为 parklot 的开放

时间为(5,20). 当 driver 进入车辆 car(N0)时刻为 18, 进行深度优先算法执行, 目前 totalt 时间为 2, 按照此执行

时间可以刚好到达停车场, 即刚好满足 N4 点的时间约束, 顺利登录 IPMS 进入 parklot; 否则不满足 N4 的时间

约束. 
(2) 死锁状态定位与修改 
对于以上的时空约束的资源状态迁移图中通过死锁定位算法进行死锁节点的定位, 定位该过程的死锁节

点集合 Deadlock:={N5}, 发现 N5 节点在 parklot 地点停车而不进行其他动作执行. 由于 parklot 开放时间在

(5,20), 因此在其他时间并不开放, 需要对死锁状态进行修改: 在该节点上添加相关边或删除该节点. 因此在

N5 处, 可以删除 N5 节点, 即寻找全天开放的停车场; 或者进行容错处理, 添加节点 N10 的容错处理措施(例如

路边停车位), 隔天再进停车场. 以下对于死锁节点修改选择寻找临时停车位, 修改后的时空资源约束状态迁

移图如图 22 所示. 
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图 21  时空约束的资源状态迁移图         图 22  修改后时空约束的资源状态迁移图 

那么该过程的 DSR-TCSP 模型需作相应修改: 

DRIVER 进程中应该添加 brake Fjudge(Fptp(x,y,z),parklot)∧(5,20)┝error 进行容错处理. 

我们将修改后模型及规则以及以下 property 输入到 BigMC 工具后, 进行模型检测: 
%property CppResourceSecue !matches 
(parklot[work].mainarea.(guard[jack,-,-]|guardroom.(driver[e5,e6,tom,-,-,-,-,-,-,-,-].$1|$2)|$3)|$4) 
%property CppSpotsSecue !matches 
(parklot[work].mainarea.($0|spot[used,used,used,used,used,used]|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$1)|$2

)|$3). 
第 1 条属性 CppResourceSecue 是 driver 不允许独自在 guardroom 中, 以保护 guardroom 中的资源安全. 
第 2 条属性 CppSpotsSecue 是不允许在 spot 资源都占用的情况下, 允许 car 进入到停车场的主区域. 
将初始状态与反应规则 RULES 输入 BigMC 中, 产生反例路径如图 23 所示.  

  
图 23  反例路径图 
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该反例路径违反 CppResourceSecue 属性, 在找到反例 counterexample 后, 工具 BigMC 则找出从初始节点

到该节点的所有节点, 对于该反例为路径为 5(root)→4(RULES5:driver enters road2)→3(RULES14:driver enters 
mainarea)→2(RULES12:guard enters guardroom)→1(RULES12:driver enters  guardroom)→0(RULES13:guard 
exits guardroom). 因此, 我们应该规定, 当 guard 离开 guardroom 时, guardroom 中把不允许再有司机在房间. 
在 DSR-TCSP 中将 GUARD 进行修改为 

GUARD:= ( ,(0.3,0.2),g ) ( ,(0.2,0.2),I ) ( ,(0.1,0.1),g )(e log ( 1) )PIM uardroom PIM PMS PIM uardroomX nter in driver exit Xμ • ⎯⎯⎯⎯⎯⎯⎯⎯→ ⎯⎯⎯⎯⎯⎯⎯→ < >> ⎯⎯⎯⎯⎯⎯⎯⎯→ . 
同时对 RULES13 做相应的修改为: 

RULES13:=((driver<1)>>exit ( , )r guardroom⎯⎯⎯⎯⎯→ STOP): 
parklot[work].mainarea.(driver[e5,e6,tom,-,-,-,-,-,-,-,-].$0|(guardroom.($1|guard[jack,login,-]))|$2)|$3→ 
parklot[work].mainarea.(driver[e5,e6,tom,-,-,-,-,-,-,-,-].$0|(guard[jack,-,-]|guardroom.$1|$2))|$3;  
    随着 driver 与 guard 的物理拓扑空间变化, 物理空间不满足 guardroom 中的资源安全性需求, 修改后的进

程代数模型保证了 guardroom 中的资源安全性, 从而保证了 CPS 资源安全性. 

5   相关工作比较 

近年来对 CPS 安全性的建模与验证取得较大的进展. 表 5 中列出本文与关键的相关工作的比较. 

表 5  DSR-TCSP 方法和其他方法的比较 
FM T P CS PS EM RD VE RSV 

Process Calculus[28] √ × √ √ √ √ √ × 
Time Automaton[29] √ × √ × √ × √ × 

ST-LUSTRE[33] √ √ √ √ √ √ × × 
Biographical Reactive Systems[35] √ √ × √ √ × √ × 

Temporal Topograph[36] √ √ √ √ √ × √ × 
TA-CPAC[37] × √ √ √ √ × √ × 

DSR-TCSP (our work) √ √ √ √ √ √ √ √ 

Note: √: support; ×: no support; FM: formal tools; T: time; P: position; CS: cyber space; PS: physical space; 
EM: entities mobility; RD: resource description; VE: verification; RSV: resource safety verification 

    文献[23]提出了一种新的 CPS 设计范式, 通过具有不确定性分布的不确定性变量, 来建模要实施组件的

成本和延迟时间的不确定性影响, 然后递归得出可靠性特征. 文献[24]提出了一种用于 CPS 系统在线验证的

增量验证技术, 给出了一种区分待验证问题与已验证问题的方法. 文献[25]提出了一种基于领域模型语言工

程的随机混合建模语言(SHML)支持随机建模 CPS 中的混成行为. 该研究更注重 CPS 的随机性以及系统各部

分之间的交互. 而对 CPS 的非功能属性时间与空间因素的研究较少. 关于 CPS 的时间或空间性质建模与验证

问题, 国内外已有相关研究. 文献[26]扩展 BPMN 以支持各种 CPS 概念和属性, 进而提出了一种一致性验证

方法, 旨在验证与每个过程与时间相关的物理特性不会引起冲突. 文献[27−31]研究在时间变化下, CPS 各部

分的安全交互. 这些传统的 CPS 建模与验证方法大多局限于时间域内的分析, 对于空间拓扑变化考虑较少, 
因此可能会存在一些 CPS 时空下的资源安全性问题. 文献[32]提出一种面向安全关键型信息物理系统的新型

时空语言 ST-LUSTRE, 以支持 CPS 的时空属性的统一建模, 并给出 ST-LUSTRE 在基于时间集的拓扑空间和

自然数上的解释. 这部分工作同时考虑时间与空间, 将时间与空间进行统一研究. 文献[33]提出了一种方法论

和技术框架, 该方法论和技术框架支持不断发展的网络物理空间的建模以及它们的时空特性的推理. CPS 的

空间安全性不仅体现在信息空间的安全, 物理空间也是影响 CPS 安全性一个重要因素. 
针对于物理空间的研究, 近些年来研究成果丰富. 文献[34]使用偶图反应系统来建模网络空间和物理空

间及其动力学的拓扑结构的方法, 并通过模型检查执行推测性威胁分析, 以推断拓扑部署演变对安全性要求

的满足情况. 文献[35]提出一种对空间场景快照的演化进行建模并验证时空模型的方法, 首先在拓扑空间中

引入偶图来定义一种新颖的地形图, 从而研究对时空行为建模与分析的可表达性和可验证性. 文献[36]首先

提出拓扑部署模型, 以捕获网络和物理世界的拓扑特征; 然后, 基于此模型提出了一种拓扑感知的网络物理
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访问控制模型(TA-CPAC), 通过动态调整权限分配, 保证网络和物理世界的安全. 但是该研究重点在于访问

控制策略的制定, 对于 CPS中的资源安全性考虑的较少, 且没有对时间因素作重点研究. 文献[37]在基于角色

的访问控制上扩展了时间属性, 研究时间影响下的访问控制模型. 文献[38]研究了在时空约束下的角色的访

问控制. 这些访问控制仅研究了时间与空间因素, 但未针对于信息物理空间中时空所对应的资源进行重点研

究, 不能保证信息物理空间下 CPS 时空约束下资源的安全性. 作为已有工作的延续工作, 本文中加入了物理

空间拓扑属性, 对 CPS 中资源随物理拓扑空间与时间的变化进行建模、验证与修改, 从而能够保证 CPS 的时

空资源的安全性, 实现可信 CPS. 
与以上研究工作相比, 本文重点研究时空约束下的资源这类特殊资源的安全性, 如停车场中的停车位、

线路中的一段铁轨、系统中的一条数据、移动设备的一条消息等的安全性. 这一类特殊资源受到时间与物理

拓扑空间的影响, 其安全性问题影响着CPS的安全性. 本文首先在TCSP中引入物理拓扑空间与资源, 提出了

DSR-TCSP; 其次, 对 DSR-TCSP 的时间安全需求进行验证; 再次, 通过模型转换方法将 DSR-TCSP 转换为偶

图与偶图反应, 并进行物理拓扑安全需求的模型检验, 进而对 DSR-TCSP 模型进行修改, 保证 CPS 时空约束

下资源的安全性. 

6   结束语 

针对 CPS 时空约束下的资源安全性问题, 本文提出了面向 CPS 时空约束的资源建模及其安全性验证方

法. 首先, 在 TCSP 中引入物理拓扑空间与资源, 提出了 DSR-TCSP; 其次, 通过 DSR-TCSP 的时间属性验证

算法对时间安全需求进行验证; 再次, 将满足时间安全需求的模型转换为偶图与偶图反应, 并输入偶图检验

工具 BigMC 中, 验证其物理拓扑安全需求, 对没有通过验证的反例, 修改 DSR-TCSP 模型, 使其满足所提出

的安全需求; 最后, 得到满足时空约束下资源安全性需求的 DSR-TCSP 模型. 
本文中考虑到时间因素的影响, 但对于时间 TIME模型仅做简要时间段考虑, 在后续工作中会对 TIME模

型进一步研究. CPS 与环境交互, 较为复杂, 对于模型检测中出现的死锁等问题, 我们仅做了简要修改, 如何

根据CPS的场景进行适应性的模型修改是值得研究的. 从DSR-TCSP到偶图的转换的正确性保证,本文做了对

应元素转换的说明, 关于转换的语义一致性保证的形式化证明, 将在未来工作中展开研究. 此外,在 CPS 中, 
服务是一个重要概念, 针对于 CPS 的系统建模过程, 如何将服务概念引入并保证在拓扑空间变化下的服务安

全性, 也将会是下一步的研究重点. 
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附录 

进程事件执行 资源变化 

RULES1:=in ( , )r car⎯⎯⎯→ STOP driver[e5,e6,tom,-,-,-,-,-,-,-,-].$0|car[c1].$1|$2→ 
car[c1].(driver[e5,e6,tom,-,-,-,-,-,-,-,-].$0|$1)|$2 

RULES2:=out ( , )r car⎯⎯⎯→ STOP C1.(driver[d,d,d].$0|$1)|$2→driver[x,y,z].$0|C1.$1|$2 

RULES3:=accelerate ( , )r car⎯⎯⎯→ STOP car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$0|$1)|$2→ 
car[c1].(driver[e5,e6,tom,s,-,a,-,-,-,-,-].$0|$1)|$2 

RULES4:=true>>(brake ( , 1)r C⎯⎯⎯→ STOP) car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$0|$1)|$2→ 
car[c1].(driver[e5,e6,tom,s,-,-,b,-,-,-,-].$0|$1)|$2 

RULES5:=(enter ( , 2)r road⎯⎯⎯⎯→ STOP) 

(1) car enter road2
road2.$0|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$1|$2)|$3→ 
road2.($0|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$1|$2))|$3; 
(2) driver enter road2 
road2.$0|road1.(driver[e5,e6,tom,-,-,-,-,-,-,-,-].$1|$2)|$3→ 
road2.($0|(driver[e5,e6,tom,-,-,-,-,-,-,-,-].$1))|road1.($2)|$3 

RULES6:=Fjudge(Fptp(x,y,z),leftsign)>> 
(turn ( , 1)r C⎯⎯⎯→ STOP) 

road2.(leftsign[lt].(car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$0)| 
SMM[e7,e8,e9,e10]|SSU[e10,ss]|SNU[e9,sn]|AU[e8,au]| 
BU[e7,bu]|DMM[e11,e12]|SW[e11,sw]|DMU[e12,dm])) → 
road2.(leftsign[lt].(car[c1].(driver[e5,e6,tom,s,-,-,-,lt,lt,-,-].$0)| 
SMM[e7,e8,e9,e10]|SSU[e10,ss]|SNU[e9,sn]|AU[e8,au]| 
BU[e7,bu]|DMM[e11,e12]|SW[e11,lt]|DMU[e12,lt])) 

RULES7:=Fjudge(Fptp(x,y,z),parklot)∧ 
(5,20)>>(login ( , )r IPMS⎯⎯⎯⎯→ STOP) 

(1) driver login 
parklot[work].mainarea.($0|guardroom.(server.IPMS.$1|$2))| 
driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3→ 
parklot[work].mainarea.($0|guardroom.(server.IPMS.$1|$2))| 
driver[e5,e6,tom,s,-,-,-,-,-,l,-].$3; 
(2) guard login 
parklot[work].mainarea.(guardroom.($0|guard[jack,-,-])|$1)|$2→ 
parklot[work].mainarea.(guardroom.($0|guard[jack,login,-])|$1)|$2 

RULES8:=Fjudge(Fptp(x,y,z),parklot)∧ 
(5,20)∧(1≤spots≤6)>> 
(enter ( , )r parklot⎯⎯⎯⎯→ STOP) 

(1) 0 spot used
parklot[work].mainarea.($0|spot[-,-,-,-,-,-])| 
road2.($1|parksign[pk].($2|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3)))| 
$4→parklot[work].mainarea.($0|spot[used,-,-,-,-,-]| 
car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3))|road2.($1|parksign[pk].($2))|$4; 
(2) 1 spot used 
parklot[work].mainarea.($0|spot[used,-,-,-,-,-])|road2.($1|parksign[pk].($2| 
car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3)))|$4→ 
parklot[work].mainarea.($0|spot[used,used,-,-,-,-]| 
car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3))|road2.($1|parksign[pk].($2))|$4; 
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附录(续) 

进程事件执行 资源变化 

RULES8:=Fjudge(Fptp(x,y,z),parklot)∧ 
(5,20)∧(1≤spots≤6)>> 
(enter ( , )r parklot⎯⎯⎯⎯→ STOP) 

(3) 2 spots used
parklot[work].mainarea.($0|spot[used,used,-,-,-,-])|road2.($1| 
parksign[pk].($2|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3)))| 
$4→parklot[work].mainarea.($0|spot[used,used,used,-,-,-]| 
car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3))|road2.($1|parksign[pk].($2))|$4; 
(4) 3 spots used 
parklot[work].mainarea.($0|spot[used,used,used,-,-,-])|road2.($1| 
parksign[pk].($2|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3)))|$4→ 
parklot[work].mainarea.($0|spot[used,used,used,used,-,-]| 
car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3))|road2.($1|parksign[pk].($2))|$4; 
(5) 4 spots used 
parklot[work].mainarea.($0|spot[used,used,used,used,-,-])|road2.($1| 
parksign[pk].($2|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3)))|$4→ 
parklot[work].mainarea.($0|spot[used,used,used,used,used,-]| 
car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3))|road2.($1|parksign[pk].($2))|$4; 
(6) 5 spots used 
parklot[work].mainarea.($0|spot[used,used,used,used,used,-])|road2.($1| 
parksign[pk].($2|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3)))|$4→ 
parklot[work].mainarea.($0|spot[used,used,used,used,used,used]| 
car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$3))|road2.($1|parksign[pk].($2))|$4 

RULES9:=(enter ( , 3)r road⎯⎯⎯⎯→ STOP) road3.$0|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$1|$2)|$3→ 
road3.($0|car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$1|$2))|$3 

RULES10:=Fjudge(Fptp(x,y,z),mall)∧ 
(8,17)>>(enter ( , )r mall⎯⎯⎯⎯→ STOP) 

road3.(car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$1|$2)|$3)|mall[work]|$4→ 
road3.$3|mall[work].car[c1].(driver[e5,e6,tom,s,-,-,-,-,-,-,-].$1|$2)|$4 

RULES11:=Fjudge(Fptp(x,y,z),guardroom)∧
(5,20)>>(read ( , )r record⎯⎯⎯⎯→ STOP) 

parklot[work].mainarea.((guardroom.(guard[jack,login,-]| 
driver[e5,e6,tom,-,-,-,-,-,-,-,-].$1|$2)|$3))|$4→ 
parklot[work].mainarea.((guardroom.(guard[jack,login,-]| 
driver[e5,e6,tom,-,-,-,-,-,-,login,re].$1|$2)|$3))|$4 

RULES12:=Fjudge(Fptp(x,y,z),guardroom)∧
(5,20)>>(enter ( , )r guardroom⎯⎯⎯⎯⎯→ STOP) 

(1) guard enter guardroom
parklot[work].mainarea.(guard[jack,-,-]|guardroom.$0|$1)|$2→ 
parklot[work].mainarea.(guardroom.($0|guard[jack,-,-])|$1)|$2; 
(2) driver enter guardroom 
parklot[work].mainarea.((driver[e5,e6,tom,-,-,-,-,-,-,-,-].$1| 
guardroom.(guard[jack,l,-]|$2)|$3))|$4→ 
parklot[work].mainarea.((guardroom.(guard[jack,login,-]| 
driver[e5,e6,tom,-,-,-,-,-,-,-,-].$1|$2)|$3))|$4 

RULES13:=Fjudge(Fptp(x,y,z),guardroom)∧
(5,20)>>(exit ( , )r guardroom⎯⎯⎯⎯⎯→ STOP) 

parklot[work].mainarea.(guardroom.($0|guard[jack,login,-])|$1)|$2→ 
parklot[work].mainarea.(guard[jack,-,-]|guardroom.$0|$1)|$2 

RULES14:=(5,20)>> 
(enter ( , )r mainarea⎯⎯⎯⎯⎯→ STOP) 

road2.($0|driver[e5,e6,tom,-,-,-,-,-,-,-,-].$1)|parklot[work].mainarea.$2|$3→ 
road2.$0|parklot[work].mainarea.(driver[e5,e6,tom,-,-,-,-,-,-,-,-].$1|$2)|$3; 

RULES15:=(exit ( , )r mainarea⎯⎯⎯⎯⎯→ STOP) parklot[work].mainarea.(guardroom.($0|guard[jack,login,-])|$1)|$2→ 
parklot[work].mainarea.(guard[jack,-,-]|guardroom.$0|$1)|$2 
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