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摘  要: 作为轻量级的高可靠嵌入式数据库, SQLite3 已被广泛应用于航空航天和操作系统等多个安全攸关领域,
其提供了丰富灵活 API 函数以支持用户快速实现项目构建. 然而, 不正确的 API 函数调用序列会导致严重后果,
包括运行错误、内存泄露和程序崩溃等. 为了高效准确地监控 SQLite3 数据库 API 函数的正确调用情况, 提出了

基于多核系统的并行运行时验证方法. 该方法首先分析 API 函数文档, 自动挖掘相关 API 调用序列规约描述, 辅
助人工将其形式化表达为具有完全正则表达能力的命题投影时序逻辑公式; 然后, 在程序运行时, 采用多任务调

度策略, 将程序执行产生的状态序列分割并对不同片段并行验证. 实验结果表明: 该方法能够发现调用 SQLite3
数据库 API 函数的 30 个被验证 C 程序中, 违背 API 函数调用序列规约的达 16 个. 另外, 与传统串行运行时验证

方法的对比实验表明, 提出的并行运行时验证方法能够有效提高多核系统的验证效率. 
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Abstract: As a lightweight and highly reliable embedded database, SQLite3 has been widely used in many security-critical areas such as 
aerospace and operating systems. It provides rich and flexible API functions to support users to quickly construct projects. However, an 
incorrect API function call sequence can cause serious consequences, including runtime errors, memory leaks, orprogram crashes. In order 
to efficiently and accurately monitor the correct call of SQLite3 database API functions, this paper presents a parallel runtime verification 
approachfor multi-core machines. This approach first analyzes API function documents, automatically mines API call specification 
descriptions, and assists humans to formalize them as propositional projection temporal logic formulaswith the full regular expressiveness. 
Then, while the program is running, the multi-task scheduling strategy is employed to divide the generatedstate sequence into several 
segments and achieve the parallel verification for different segments. Experimental results show that the proposed approachis able to find 
that among the 30 programs invoking SQLite3 database API functions, there are 16 violations of the API call sequence specifications, with 
a violation rate of 53%. In addition, with comparative experiments of traditional sequential runtime verification approaches,it is shown 
that the proposed parallel runtime verification in this study can effectively improve the verification efficiency in a multi-core system. 
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SQLite3 作为开源的嵌入式数据库, 已被广泛应用于航天软件、操作系统和反病毒软件等多个安全攸关领

域, 具有体积小、速度快和可靠性高等特点. Firefox 和 Facebook 等网络浏览器和知名网站均使用 SQLite3 管

理日志数据[1]. 为方便用户实现特有的定制化功能, SQLite3 提供了 200 余个 C 程序应用程序接口(application 
programming interface, API)[2]. 这些 API 函数的调用能够实现对数据库的特定操作, 例如, 分别通过调用

sqlite3_open 和 sqlite3_close 函数打开和关闭数据库. 
API 函数的灵活调用, 使得用户能够快速构建项目. 然而, 此过程需要用户花费大量时间去学习相应 API

函数的正确使用方法, 从而对每个被调用函数具有深刻理解. 研究表明, 软件开发人员需花费整个开发流程

的 40%时间成本用于学习 API 函数[3]. 其中, 除了每个 API 函数的实现功能以及调用方法保证了单个 API 函
数的正确调用外, 多数情况下, 若干 API 函数需按照指定的调用序列共同完成一项任务[4]. 虽然在 API 函数的

文档描述中, 这些调用序列规约大多会用更加明显的形式加以强调, 然而对于 API 函数的调用者而言, 在实

际使用中, 完全符合全部要求仍面临巨大挑战, 从而导致内存泄露、运行错误和程序崩溃等严重后果. 
尽管多个领域的 API 函数调用序列已能够通过静态或动态方法进行验证, 例如 Java 软件应用[5−8]、硬件

基础设备[9,10]和网络服务协议[11−13], 但在验证 SQLite3 数据库 API 函数的调用是否符合调用序列规约方面, 仍
缺少相关研究工作. 此外, 现有研究工作更为看重能够发现的规约违反数量, 在一定程度上忽略了验证效率. 

作为一种新型的轻量级形式化验证技术, 运行时验证[14]将传统的形式化验证与程序动态运行相结合, 能
够监控待验证系统的实际运行过程, 一旦系统的行为违反给定的性质, 及时作出反应或发出警告, 从而对检

查出的错误给予干预和调整, 保障待验证系统的正确性. 运行时验证技术已在多个领域得到较为成熟应用, 
如针对 Java 程序运行时行为监控[15]、普适计算应用时空性质验证[16]和数据流时序性质检测[17]等. 在运行时验

证中 , 时序逻辑语言常被用来描述我们期望该系统满足的性质 , 大多运行时验证工具使用线性时序逻辑

(linear time temporal logic, LTL)或计算树逻辑(computation tree logic, CTL)来形式化描述性质[18,19], 然而, 由于

这些逻辑语言无法直接表达完全正则性质, 因此他们的表达能力是有限的. 具体来讲, LTL和CTL不能直接表

达两类性质: (1) 与时间相关的性质, 例如“函数 f 在第 100 个状态之后并且在第 200 个状态之前被调用”; 
(2) 周期重复的性质, 例如“某个函数每隔 100 个状态重复被调用”. 此外, 大多数现有的运行时验证方法只是

采用串行方式对程序执行产生的状态序列进行顺序验证[20,21], 在这些验证方法中, 多核机器的计算资源往往

得不到充分利用. 由于验证的过程中需对程序产生的每个状态进行分析, 其速度远远小于程序的执行速度, 
因此, 采用顺序的串行验证方式会导致程序运行过程中, 问题的发现大幅度晚于问题的发生, 从而延误错误

修改. 
基于以上分析, 本文提出了针对 SQLite3 数据库 API 调用序列的并行运行时验证方法. 首先, 提出了关键

信息过滤框架, 对 SQLite3 官方网站上公布的 API 调用序列规约进行挖掘, 并利用具备完全正则表达能力的

命题投影时序逻辑(propositional projection temporal logic, PPTL)[22,23]对其形式化表达; 进而, 基于待验证的

API 调用序列规约库, 利用底层虚拟机(low level virtual machine, LLVM)[24]平台, 对调用 SQLite3 相关 API 的 C
程序进行插桩; 最后, 使用运行时验证方法监控程序的执行. 在此过程中, 为了提高验证速度以便及时发现

规约违反问题, 我们将程序运行产生的状态序列分为若干片段, 为每一个序列片段创建一个验证线程, 以使

得这些片段能够被并行验证. 当这些序列片段验证完成后, 将各个片段的验证结果进行合并, 得到最终的验

证结果. 在对 30个程序进行验证后发现, 违反 API 调用序列规约的比率达到 53%. 此外, 在效率提升方面, 本
文提出的并行运行时验证方法能够有效发挥多核机器硬件能力, 提高验证效率. 

本文第 1 节介绍 SQLite3 数据库和 API 函数的基本概念、PPTL 的语法语义以及传统的运行时验证方法.
第 2 节介绍常见的两类违反 SQLite3 数据库 API 调用序列规约的程序实例. 第 3 节给出 API 调用序列规约的

挖掘方法以及规约库的构建. 第 4 节详细描述基于多核系统的并行运行时验证方法的框架和实现方法. 第 5
节展示实验结果, 并对实验结果进行分析. 第 6 节给出相关工作. 第 7 节总结全文并展望未来工作. 
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1   基础概念 

1.1   SQLite3数据库及API函数介绍 

作为一个轻量级的关系数据库, SQLite3 在使用前无需提前配置系统运行环境, 能够高效利用嵌入式系统

有限的资源实现事务处理功能, 具有系统开销小和实时性能好等优势. SQLite3 数据库文件是一个单独的普通

磁盘文件, 能够被定位在系统路径的任意位置, 只要 SQLite3 具有读写磁盘文件的权限, 就能直接访问数据库

文件. 
SQLite3 采用模块化设计, 主要包括内核模块、SQL 编译器模块、后端模块以及附件共 4 个部分, 内部结

构如图 l 所示. 

 

图 1  SQLite3 架构图 

作为已经编写好的 C 程序子模块, SQLite3 的 API 函数能够被用户直接调用, 从而使得 SQL 语句被 SQL
编译器高效处理. 具体来讲, SQL 语句首先被标记处理器分解成标识符, 进而交由解析器对其进行识别, 在标

识符被重新组合后, 由代码生成器生成相对应的虚拟机器码. 虚拟机作为 SQLite3 内部结构的核心部分, 负责

与数据相关的全部操作, 实现用户和存储间的信息交换. 通过执行虚拟机器码, 虚拟机最终实现 SQL 语句指

定的功能. 系统硬盘上的数据库文件按照 B 树形式进行存储, 利用页面缓冲机制快速存储和查找数据. 在数

据库底层, SQLite3 采用抽象层接口实现不同系统的移植操作. 除此之外, SQLite3 还包括 Utilities 模块中的内

存分配与字符串比较等程序以及针对数据库代码的相关测试模块. 
我们以最常使用的数据库文件打开和关闭函数为例, 介绍 SQLite3 的 API 函数格式与基本用法. 
(1) int sqlite3_open(constchar*filename,sqlite3**ppDb) 
打开指定的数据库, 其中, 数据库文件路径和名称由参数 flilename指定. 若此路径下存在文件, 则打开该

文件; 若不存在, 则创建相应的数据库文件. 针对以上两种情况, 参数 ppDb返回相应的数据库句柄, 同时, 函
数的返回值为 SQLITE_OK; 否则, 函数的返回值为对应的异常代码. 

(2) int sqlite3_close(sqlite3*db) 
关闭已经用 sqlite3_open(⋅)函数打开的数据库句柄为 db 的数据库. 需要指出的是: 即使数据库文件未被

sqlite3_open(⋅)函数成功打开 , sqlite3_close(⋅)函数仍需被调用来释放已分配的资源 . 当数据库文件被

sqlite3_close(⋅)函数成功关闭时, 函数返回值为 SQLITE_OK; 在关闭失败情况下, 返回值为 SQLITE_ERROR;
在数据库尚未完成全部相关操作情况下, 返回值为 SQLITE_BUSY. 

1.2   命题投影时序逻辑PPTL 

PPTL 公式 P 归纳定义如下[22,23]: 
P::=p|ΟP|¬P|P1∨P2|(P1,…,Pm) prj P|P+, 

其中, p 为可数原子命题集合 Prop 中的一个原子命题, P1,…,Pm 和 P 是 PPTL 公式. 状态 s 为从 Prop→B={true, 
false}的映射, 在状态 s 上, 原子命题 p 的取值用 s[p]表示. 区间σ=〈s0,s1,…,si〉表示状态的非空序列, 其长度可

为有穷或无穷. 令|σ|表示区间σ的长度, 若σ为有穷的, 则|σ|为区间上的状态数减 1; 若σ为无穷的, 则|σ|=ω. 
关系符号<<定义为≤\{ω,ω}, 表示从关系操作符≤中除去ω=ω. σ(i..j)表示区间σ上的子区间〈si,…,sj〉, 两个小区 
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间可以通过符号⋅连接成为一个大区间. σ在 r1,…,rh 上的投影被表示为
11( ,..., ) ,...,

lh t tr r s sσ ↓ = 〈 〉 , 其中, t1,…,tl 是 

r1,…,rh 上最长的严格递增子序列. 
PPTL 的语义以及面向 PPTL 性质的传统运行时验证方法已在文献[25,26]中给出, 在此不再赘述. 

2   实例分析 

本节将展示 C 程序调用 SQLite3 数据库 API 函数的过程中, 两种经常出现的不符合调用序列规约情形[25]. 

2.1   调用废弃的API函数 

随着软件实现功能的不断演化, 一些早期的 API 函数已不能完全符合安全或者性能等方面的要求, 此时

会存在对应的新版本实现并优先推荐被调用. 然而, 由于兼容性方面的考虑, 避免导致调用早期 API 函数的

相关程序发生崩溃, 不能立刻取消对早期API函数的支持. 在此情况下, 这些API函数需要首先被提供者标记

为废弃的 API 函数, 用以提示使用者在新版本中尽快取消或修改相关调用. 由于随时可能被停止支持, 因此

应避免现阶段对废弃 API 函数的调用. 
下面我们以 fast_vacuum 程序为例, 展示此情况实例. 该程序是 SQLite3 数据库源代码中的自测程序, 实

现对数据库的重新布局, 顺序排列文件内容以尽可能多地消除尚未使用的空间, 高速完成 VACUUM 命令. 其
中, 以数据库文件句柄 db 和 SQL 语句 zSql 为参数, 图 2 所示的 execSql 函数被多次调用以执行 SQL 语句指

令. 在此函数中, 针对 SQL 语句对象主要有 3 步操作: (1) 通过调用 sqlite3_prepare 函数完成准备工作; (2) 通
过调用 sqlite3_step 函数运行指定 SQL 语句; (3) 通过调用 sqlite3_finalize 函数释放 SQL 语句对象. 

需要指出的是: 上述被调用的 sqlite3_prepare 函数是废弃 API 函数, 其无法在 SQLite3 数据库发生意外时

进行必要的回滚操作, 目前仅是为了兼容性而暂时保留. 为了弥补此缺陷, SQLite3 发布了用以替换 sqlite3_ 
prepare 的新 API 函数 sqlite3_prepare_v2. 针对这一点, sqlite3_prepare_v2 函数的使用描述中专门指出: “函数

sqlite3_prepare 是遗留 API 函数, 应避免继续使用”. 除此之外, sqlite3_step 和 sqlite3_finalize 函数的说明中还

分别提到: “在一条 prepare 语句完成后, 必须调用 sqlite3_step 函数执行该语句”和“为了避免泄露相关资源, 程
序必须结束每一条 prepare 语句”. 

基于以上分析可以看出, 3 个 API 函数 sqlite3_prepare_v2, sqlite3_step 和 sqlite3_finalize 必须被顺序地循

环调用. 此调用规约为一个用 LTL 和 CTL 公式难以直接表达的完全正则性质, 但是可用以下 PPTL 公式直接

表达: 
◇((sqlite3_prepare_v2=1;sqlite3_step=1;sqlite3_finalize=1)+). 

公式中, 变量等于 1表示程序中同名 API函数被调用. 此公式的含义为: 一个周期重复的性质从某时刻起

成立, 其重复次数大于 0; 且在每个周期内, 函数 sqlite3_prepare_v2, sqlite3_step 和 sqlite3_finalize 被依次顺序

调用. 

 
图 2  程序 fast_vacuum 中的 execSql 函数 
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2.2   缺失必要的API函数 

缺失必要的 API 函数是指在使用一个或多个 API 函数实现某功能后, 未进一步调用指定 API 函数完成后

续操作. 我们以 GitHub 上公开的 C 程序 invertory 为例展示此情况. 在该程序中, 商品货物的必要信息被储存

在一个 SQLite3 数据库文件中, 货物信息的插入、删除和查询等功能将通过调用有关 API 函数来实现. 以插

入功能为例, 不同模块之间的调用关系如图 3 所示. 

 

图 3  invertory 程序中完成商品信息插入功能所需调用的模块 

图 3 中, 前两个模块下方的实线矩形框包含了模块所调用的 API 函数, 最后一个模块下方的虚线矩形框

展示了缺失调用的 API 函数. 商品信息的插入过程可以分为如下 4 个步骤: (1) 打开指定数据库文件; (2) 字符

串 sql 作为 SQL 语句, 以特定形式保存商品名称与价格; (3) 以 SQL 语句 sql 作为参数, 将商品信息插入到数

据库中; (4) 如还需将其他商品信息添加到数据库中, 重复上述过程; 否则, 停止此过程. 图 4 代码块中的

insertItem 函数实现了上述操作, 函数参数 dbname 为保存商品信息的数据库名称, 变量 db 和 sql 分别为数据

库句柄和保存 SQL 语句的字符串, 变量 rc 用于保存不同 API 函数被调用后的返回值. 
在 insertItem 函数中, 首先通过调用 API 函数 sqlite3_open 实现数据库文件创建, 分配与数据库句柄相关

的资源. 值得注意的是: 成功分配的资源不会自动释放, 当不再需要此数据库句柄时, 需显式调用 sqlite3_ 
close 函数来释放相关资源. 除此之外, 在将商品信息通过 sqlite3_exec 函数向数据库文件插入之前, 需调用

sqlite3_mprintf 函数保存商品信息至固定格式的字符串中. 由于此字符串写在动态分配的内存块中, 因此当执

行相关指令后, 应及时调用 sqlite3_free 函数释放内存. 然而在图 4 展示的 insertItem 函数中, 第 8 行、第 9 行

sqlite3_close 和 sqlite3_free 函数均未被调用. 实验过程中, 在不断添加新商品信息至数据库文件的 10 s 时间

内, 该运行程序所占内存显著地从 5 MB 增加到 20 MB. 如果不采取干预措施, 程序的长时间运行将会占用大

量机器内存, 导致其他程序无法正常运行. 

 
图 4  程序 invertory 中的 insertItem 函数 

针对上述 insertItem 函数中 API 调用序列不满足规约的情况, 我们使用以下两个 PPTL 公式表达期望的

API调用序列规约, 表示在调用 API函数 sqlite3_open和 sqlite3_mprintf后, 应分别调用 sqlite3_close和 sqlite3_ 
free 函数以释放相关资源: 

□((sqlite3_open=1)→◇(sqlite3_close=1)) 
□((sqlite3_mprintf=1)→◇(sqlite3_free=1)) 

从本节两个例子能够看出以下 3 点. 
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(1) 程序运行中违反 API调用序列规约, 有可能在大多数情况下并不会造成直接影响. 例如, 第 2.1节程

序 fast_vacuum 中的 execSql 函数在正常情况下可以运行完成并产生预期输出; 
(2) 违反 API 调用序列规约所造成的后果有可能是不易察觉的. 例如在第 2.2 节程序 invertory 的

insertItem 函数中, sqlite3_close 和 sqlite3_free 函数的调用缺失会缓慢地累积内存泄漏; 
(3) 应在程序运行过程中尽早发现违反 API 调用序列规约行为, 否则, 随时可能发生的电源故障异常会

导致第 2.1 节程序 fast_vacuum 中数据库结果不一致, 以及随时可能出现的内存耗尽会导致第 2.2 节

程序 invertory 和其他相关程序崩溃. 
综上分析,有必要在程序运行过程中开展对 SQLite3 数据库 API 函数调用序列的高效运行时验证, 及时发

现违反调用序列规约的情况. 

3   API 调用序列规约的自动挖掘方法 

为了用户能够更好地正确完成 API 函数调用, SQLite3 数据库提供了每个 API 函数的自然语言形式的详细

描述(www.sqlite.org/c3ref/funclist.html), 包括参数与返回值类型以及具体实现功能等. 对于某项功能需要若

干 API 函数合作才能完成的情况, 由于调用序列的正确性对功能实现的完整性至关重要, 正确的调用序列往

往会以“应该”(should)、“必须”(must)等词语加以强调. 基于此特征, 我们开发了用以挖掘 SQLite3 官方网站所

提供 API 调用序列规约的自动化工具, 其框架如图 5 所示. 
API 调用序列规约的自动挖掘框架主要包括如下 5 个步骤. 
(1) 将初始待分析网址输入至前端输入模块; 
(2) 网站访问模块自动获取网站内容; 
(3) 网站页面中包含“must”和“should”的相关语句以及包含的网址链接分别由内容提取模块提取和链接

提取模块提取存储; 
(4) 链接过滤器将目前正在分析的网址添加至已访问 URL 库中, 并对链接提取模块获取的网址进行过

滤, 将尚未访问过的网址存储至未访问 URL 库中; 
(5) 链接过滤器判断未访问 URL 库是否为空: 若为空, 则表明所有可访问网址均已被分析, 整个过程结

束; 否则, 从库中取出首条网址, 并输入至网站访问模块, 开启新一轮调用序列规约挖掘. 

 

图 5  API 调用序列规约自动挖掘框架 

以输入网址“www.sqlite.org/c3ref/open.html”为例, 图 6展示了自动挖掘框架中, 每个模块处理得到的相关

内容. 其中, 内容获取模块获得包含“must”和“should”关键字的 9 条 API 函数描述语句. 由于空间限制, 图中

只显示前两条, 第 1条与 API调用序列规约相关, 不相关语句以下划线表示. 链接提取模块将当前网址中能够

访问到的 5 条网址链接提取出来, 在经过链接过滤器分析后, 将两条尚未访问的链接存储至未访问 URL 库中

(已访问过的链接在图中以下划线表示), 以便进行新一轮分析. 
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图 6  API 调用序列规约自动挖掘结果示例 

利用上述所提出的 API 调用序列规约自动挖掘框架, 我们从 SQLite3 官方网站的 API 函数描述文档中共

提取出 197 条含有“must”和“should”的语句. 但如图 6 例子所示, 并非所有提取出的语句均与 API 调用序列规

约相关, 因此需要进一步人工核查以准确筛选出 API 调用序列规约. 最终, 我们选择出 12 条 API 调用序列规

约并将其形式化表达为 PPTL 公式, 构建出如图 7 所示规约库. 其中, 前 3 条为 LTL 和 CTL 公式不能表达的

周期重复规约, 分别与 step, backup 和 initialize 操作相关, 其余 9 条为安全性或弱公平性规约. 

 
图 7  API 调用序列规约和相应的 PPTL 公式 
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4   SQLite3 数据库 API 调用序列的运行时验证 

针对 C 程序运行过程中执行的 SQLite3 数据库 API 调用序列, 本文基于文献[25,26]中所提出的并行运行

时验证框架进行运行时监控, 验证框架相同部分在此不再赘述, 下面将介绍程序插桩模块和验证模块中对已

有工作的改进. 

4.1   程序插桩模块 

在前端模块对 C 程序进行语法分析后, 我们对程序语法树进行插桩. 与已有方法不同的是, 在程序执行

过程中, 主要关注图 7 中 PPTL 公式涉及的 API 函数. 由于每次 API 函数被调用时, 其可能对不同对象进行操

作, 为了区分这些调用, 每个 API 函数需绑定一个特定参数作为其目标对象, 当其被调用时,目标对象的地址

也被记录下来. 只有当 API 函数和目标对象地址均一致时, 才被认为是相同调用. 表 1 显示了图 7 中每个 API
函数对应的目标对象及其简要描述. 

表 1  图 7 中每个 API 函数对应的目标对象及其简要描述 

API 函数名称 目标对象 简要描述 
sqlite3_open sqlite3 **db 数据库连接句柄 
sqlite3_close sqlite3 *db 数据库对象 

sqlite3_mprintf const char *p 分配内存的初始地址 
sqlite3_vmprintf const char *p 分配内存的初始地址 

sqlite3_free void *p 分配内存的初始地址 
sqlite3_column_bytes sqlite3_stmt *pStmt SQL语句 
sqlite3_column_text sqlite3_stmt *pStmt SQL语句 
sqlite3_column_blob sqlite3_stmt *pStmt SQL语句 
sqlite3_prepare_v2 sqlite3_stmt **ppStmt SQL语句句柄 

sqlite3_step sqlite3_stmt *pStmt 准备好的SQL语句 
sqlite3_finalize sqlite3_stmt *pStmt 准备好的SQL语句 

sqlite3_get_table char ***pazResult 查询结果 
sqlite3_free_table char **result 指向结果表的指针 

sqlite3_expanded_sql sqlite3_stmt *pStmt SQL语句 
sqlite3_load_extension sqlite3 *db 数据库对象 

sqlite3_enable_load_extension sqlite3 *db 数据库对象 
sqlite3_snapshot_get sqlite3_snapshot *p snapshot对象 
sqlite3_snapshot_free sqlite3_snapshot *p snapshot对象 
sqlite3_backup_init sqlite3_backup *p backup对象 

sqlite3_backup_finish sqlite3_backup *p backup对象 
sqlite3_blob_open sqlite3_blob *pBlob BLOB句柄 
sqlite3_blob_close sqlite3_blob *pBlob BLOB句柄 

sqlite3_malloc void *p 分配内存的初始地址 
sqlite3_realloc void *p 分配内存的初始地址 

sqlite3_initialize void 无参数 
sqlite3_shutdown void 无参数 

当相关 API函数被调用或返回时, 插桩函数 StoreAP也会同时被调用, 以存储该状态下相应原子命题的真

值. 为了更加清晰, API 函数名与其对应的原子命题具有相同名称. 例如, StoreAP(“sqlite3_open”,1,st,“0x01”)
被插入到函数 sqlite3_open 被调用之后的位置 , 而 StoreAP(“sqlite3_open”,0,st,“0x01”) 被插入到函数

sqlite3_open 返回之后的位置, 其中, st 代表当前程序状态的索引, “0x01”代表函数 sqlite3_open 所对应的目标

对象地址. 函数 StoreAP 的细节在算法 1 中给出. 
算法 1. StoreAP(p,v,st,ad). 
输入: 原子命题 p、原子命题 p 的真值 v、程序状态索引 st、目标对象地址 ad; 
输出: 存储原子命题初始真值的容器 iv、存储原子命题真值变化时状态索引的容器 tr、存储原子命题最

新真值的容器 lv. 
01:  IF p 是首次处理 THEN 
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02:    iv[ad,p]=v;     /*存储原子命题 p 的初始真值*/ 
03:    tr[ad,p].push_back(st);  /*存储原子命题 p 真值变化时的状态索引*/ 
04:    lv[ad,p]=v;     /*存储原子命题 p 的最新真值*/ 
05:  ELSE IF v!=lv[ad,p] THEN /*只有当原子命题 p 的真值发生改变,才有以下操作*/ 
06:    tr[ad,p].push_back(st);  /*存储原子命题 p 真值变化时的状态索引*/ 
07:    lv[ad,p]=v;     /*存储原子命题 p 的最新真值*/ 
08:  END 

4.2   运行时验证模块 

为了更好地利用多核机器的硬件计算资源以提高效率, 本文利用并行运行时验证方法, 同时运行待验证

程序的执行模块和针对 API 函数调用序列的验证模块, 对程序动态执行过程中 API 函数的调用序列进行实时

监控, 验证模块运行流程如图 8 所示. 

 
图 8  验证模块运行流程 

图 9 展示了验证模块中不同子模块之间的调用关系 , 包括 RunTimeCheck, Segment, LNFGPath 和

ResultMerge这 4个子模块. 作为最上层子模块,RunTimeCheck负责对整个状态序列的验证, 它将多个序列片段

的验证任务交给同时执行的子模块 Segment. Segment 为指定序列片段分配验证线程, 并调用子模块 LNFGPath
来探索 LNFG 中对应于该序列片段的可扩展路径. 子模块 ResultMerge 将 Segment 得到的不同序列片段的验证

结果进行合并, 获得最终验证结果后, 将其返回给最上层的 RunTimeCheck 子模块. 

 

图 9  不同子模块之间的调用关系 

5   工具实现与实验评估 

基于前文提出的调用序列规约挖掘和并行运行时验证方法, 我们开发了自动化验证工具 SQLite3Check, 
其以调用 SQLite3 数据库 API 函数的 C 程序为输入, 在程序运行时, 自动监控程序执行轨迹是否满足图 7 中

PPTL 公式表达的 API 调用序列规约. 
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我们使用装有 64 位系统的机器对 SQLite3Check 展开实验, CPU 型号为四核的 Intel i5, 主频为 2.3 GHz, 
机器内存为 8 GB. 在验证过程中, 同时运行 4 个验证线程, 每个序列片段包含 105 个状态. 该实验为了回答以

下两个问题: 
(1) 基于本文建立的API调用序列规约库, SQLite3Check工具能否准确发现API调用序列违反相应规约? 
(2) 本文提出的并行运行时验证方法在多核系统中能否有效提高验证效率? 
首先, 为了评估方法及工具的有效性, SQLite3Check 对表 2 中描述的 30 个调用 SQLite3 数据库 API 函数

的 C 程序进行运行时验证, 其中, 前 12 个程序为开源网站 GitHub 上发布的程序(https://github.com), 其余 18
个来自 SQLite 版本 3.36.0 的源代码文件夹(https://sqlite.org/download.html), 用于测试 SQLite3 源代码. 表 2
中, “验证时间”列给出了 SQLite3Check 为每个 API 函数调用序列规约消耗的平均验证时间(ms), “验证结果”列
说明程序是否满足所有规约, “√”表示所有规约均被满足, “×”表示至少违反一个规约. 如果某个或多个规约被

违反, 则在括号中列出该规约在图 7 中对应的序号. 
表 2  SQLite3Check 的验证结果 

程序名称 代码行数 简要描述 程序状态数 验证时间 验证结果 
addressBook 582 通讯簿 8.2×106 516 × (1) 

ATM 560 ATM服务器与客户端 3.5×107 1 755 √ 
basicCApi 301 基本 API 函数调用 6.3×105 117 √ 

college 383 学校教务管理 7.5×107 1 920 √ 
invertory 598 商品库存管理 4.5×106 280 × (4, 5) 

multiThreadStress 222 多线程读写 3.5×106 187 × (4) 
passwordLock 420 加密解密 6.0×106 256 × (7) 

speedTest 426 读写速度测试 3.4×106 304 √ 
staffManagement 607 员工登记系统 6.7×106 618 × (7) 

StudentManagement 248 分数管理系统 5.7×106 258 × (7) 
taskReminder 502 任务提醒 1.3×107 481 × (4) 
trooperData 221 攻击防御模拟 1.0×107 328 × (1) 

dbfuzz 514 数据库模糊测试 1.0×107 327 √ 
dbhash 376 文件SHA1加密 7.0×106 304 × (6) 

fast_vacuum 161 VACCUM优化 7.4×105 132 × (1) 
fuzzcheck 831 数据库回归测试 7.0×106 561 × (6) 
fuzzershell 800 模糊测试 8.4×106 280 × (6) 

kvtest 1 108 键值对性能测试 1.9×107 609 × (5, 6) 
loadfts 245 FTS性能测试 5.5×106 234 √ 

max-limits 47 最大值展示 9.0×106 397 √ 
offsets 694 表内文件查找 2.0×107 748 × (5) 

rollback-test 149 数据库回滚 1.3×107 514 × (4) 
showdb 2 096 文件输出 2.8×107 1 309 √ 

showstat4 470 sqlite_stat4表展示 3.0×107 771 √ 
speedtest1 1471 性能测试 4.7×107 1 497 √ 

speedtest8inst1 239 性能测试 9.6×106 304 √ 
speedtest8 220 性能测试 1.3×107 421 √ 

speedtest16 182 UTF16性能测试 1.4×106 93 √ 
sqldiff 1 140 数据库文件比较 7.9×107 280 ×(5) 

wordcount 919 单词插入 7.1×107 256 √ 
总计 16 732 30个 5.5×108 16 057 30 (100%) 

从表 2 可以看出, 大多数程序可以在不到 1 秒的时间内得到验证. 在 30 个验证程序中, 违背 API 函数调

用序列规约的数量达到一半, 包括 GitHub 上 12 个程序中的 8 个以及 SQLite 源代码文件夹中 18 个程序中的 8
个. 在由不熟悉 API 函数调用规约的程序员编写的 GitHub 程序中, 违反率高达 66.7%. 更糟糕的是: 尽管

SQLite 源代码文件夹中的程序均由开发 SQLite 数据库本身的程序员编写, 但 API 函数调用序列规约的违反率

仍高达 44.4%. 表 2 所示的验证结果表明, 对调用 SQLite3 数据库 API 函数的程序进行调用序列验证是十分必

要的. 
进一步, 为了证明在多核系统中本文提出的并行验证方法对验证性能的提升, 我们还实现了一个基于传
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统串行方法的验证工具 SQLite3Check*, 并针对图 7 的 12 条 API 函数调用序列规约和表 2 的 30 个 C 程序开

展运行时验证, 将其与 SQLite3Check 工具进行效率比较. 
图 10 展示了分别使用 SQLite3Check*和 SQLite3Check 工具验证每个规约所消耗的平均时间的对比. 其

中, x 轴显示每个程序的名称, y 轴显示完成验证任务所消耗的时间(ms), 两种柱形分别为 SQLite3Check*和
SQLite3Check 所消耗时间. 从实验结果可以看出: 在多核系统中, 采用本文提出的并行验证方法能够有效提

高针对 C 程序的 SQLite3 数据库 API 调用序列的运行时验证效率. 

 

图 10  并行运行时验证方法的效率提升 

在对结果进一步分析后还能发现: 尽管 4 个验证线程被用来并行地验证不同序列片段, 但 SQLite3Check
的验证时间仅减少为 SQLite3Check*的约 1/3 而非 1/4. 这是由于从处理器底层实现来看, 由于处理器核数限

制, 4 个验证线程并非完全独立并行运行. 此外, 除了每个验证线程针对相应序列片段所花费的验证时间外, 
总的验证时间还包括只能以串行方式在调度线程中完成的任务分配与结果合并所花费的时间. 

6   相关工作 

与本文相关的研究工作主要包括 API 函数调用序列验证和数据库验证这两个方面. 

6.1   API函数调用序列验证 

API 函数调用序列验证已经应用于 Java 程序、设备驱动程序和 Web 服务等领域, 其中, 静态分析和运行

时验证是两种最常用的方法. 在 Li 等人[5]提出的用于验证 Java 程序 API 函数调用序列的框架中, 原始程序被

插桩以支持探索包括异常控制流在内的所有可能控制流. Jass(http://modernjass.sourceforge.net/)是一个预编译

工具, 通过使用能够在运行时检查的规约对 Java 程序进行注释, 监视顺序对象的动态行为和函数调用的顺序.
基于类型状态检查方法[27], DeLine 等人开发了静态软件分析工具 Fugue[7], 用于检测 Java 程序是否符合 API
调用序列规约. Post 等人[9]从 Linux 文档中提取 API 函数调用规约, 并用扩展语言 SLICx 形式化这些规约, 以
CBMC 限界模型检查器为验证后端, 检测死锁和内存泄漏. 对于 Linux 标准库, Olver 项目(http://linuxtesting. 
org)中开发了一个规约检查工具, 验证 Linux 内核和用户级软件间的调用规约满足性. 针对 Web 服务, Hallé 等
人开发了协议控制器 [11], 以检查 Web 服务中的实际服务器实现是否满足其文档中描述的函数调用规约 . 
Ramsokul 和 Sowmya[12,13]将 Web 服务协议模型转化为 Promela 语言, 提出了一种验证 Web 服务协议实现是否

符合协议规约的方法, 能够利用 SPIN 工具验证协议的正确性. 

6.2   数据库验证 

目前已有大量研究针对数据库系统的事务安全性开展, 将程序验证应用于事务的研究可以追溯到倡导使

用霍尔逻辑或最弱前提的开创性工作[28,29]. 考虑到数据库事务的完整性维护问题, Benedikt 等人[30]研究了最

弱前提的理论性质 , 使用一阶逻辑及其扩展形式来指定事务和查询功能 . 针对对象数据库中的动态规约 , 
Benzaken 等人[31]将其形式化描述为一阶 LTL 公式, 并结合定理证明与静态分析方法, 验证给定事务的执行是
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否符合动态完整性规约. 为了保证 ACID 性质, Alagic 和 Fazeli[32]结合静态和动态验证方法, 构建基于面向对

象的数据库管理系统实现的 ACID 事务 . 此外 , 还有一些研究是为了构建完整的高可靠性数据库系统 . 
Benzaken 等人[33]在证明辅助工具 Coq 的帮助下, 提出一个 SQL 代数以形式化定义主流物理运算符, 证明实际

SQL引擎物理层. 通过定义系统行为功能规约, Malecha等人[34]构建了一个经过充分验证的轻量级关系数据库

管理系统, 并在 Coq 工具中验证了系统实现. 
综上可知, 虽然在 API 函数调用序列验证和数据库验证两个方面均已有较为深入的研究, 但在数据库系

统的 API 函数调用序列验证方面尚未有成熟研究. 此外, 现有的 API 函数调用序列验证大都仅注重发现的规

约违反数量, 对验证效率关注不足. 为了弥补该领域的研究空白, 本文提出了针对 SQLite3 数据库 API 函数调

用序列规约的自动挖掘框架以及并行运行时验证方法, 高效地动态监控程序在运行过程中对 API 函数的调用

是否满足指定规约. 

7   总结与展望 

针对 SQLite3 数据库的多个 API 函数在调用过程中, 其调用序列是否满足指定规约的问题, 本文首先针

对 SQLite3 数据库 API 描述文档提出调用序列规约自动挖掘框架, 提取相关信息以辅助人工将其形式化表达

为 PPTL 公式, 进而使用运行时验证方法实时监控调用 API 函数的 C 程序的动态运行状态. 在验证过程中, 为
了加快验证速度, 提出了多任务调度策略以将程序运行时产生的状态序列划分为若干序列片段, 并利用创建

的多个线程对这些序列片段进行并行验证, 最后将各个片段的验证结果进行合并, 得到最终的验证结果. 实
验结果表明: 本文所提方法能够发现 30 个被验证程序中的 16 个违反 API 函数调用序列规约, 包括 SQLite3
源代码包含的 8 个测试程序和 GitHub 网站上的 8 个公开程序. 此外的对比实验表明: 本文提出的并行运行时

验证方法能够更为有效发挥多核系统的硬件能力, 提高验证效率. 
然而, 由于单个 CPU 的计算能力存在瓶颈, 验证线程的不断创建会加重线程调度负载, 从而降低验证效

率. 为了能够同时高效地验证更多的序列片段, 在今后的工作中, 我们将研究如何将分布式网络应用到程序

的并行运行时验证中, 以进一步提高大规模程序的验证效率. 
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