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表 8  基于深度学习的方法在 SiW 数据集上, 采用协议 1−协议 3 的对比测试结果 

协议 方法 APCER (%) BPCER (%) ACER (%) 

1 

Auxiliary[64] 3.58 3.58 3.58 
STASN[71] − − 1.00 
FAS-TD[57] 0.96 0.50 0.73 
STPM[15] 0.64 0.17 0.40 
BCN[56] 0.55 0.17 0.36 

Disentanglement[61] 0.07 0.50 0.28 
CDCN[55] 0.07 0.17 0.12 

Spoof Trace[86] 0.0 0.0 0.0 

2 

Auxiliary[64] 0.57±0.69 0.57±0.69 0.57±0.69 
STASN[71] − − 0.28±0.05 
FAS-TD[57] 0.08±0.14 0.21±0.14 0.15±0.14 
STPM[15] 0.00±0.00 0.04±0.08 0.02±0.04 
BCN[56] 0.08±0.17 0.15±0.00 0.11±0.08 

Disentanglement[61] 0.08±0.17 0.13±0.09 0.10±0.04 
CDCN[55] 0.00±0.00 0.13±0.09 0.06±0.04 

Spoof Trace[86] 0.00±0.00 0.00±0.00 0.00±0.00 

3 

Auxiliary[64] 8.31±3.81 8.31±3.81 8.31±3.81 
STASN[71] − − 12.10±1.50 
FAS-TD[57] 3.10±0.81 3.09±0.81 3.10±0.81 
STPM[15] 2.63±3.72 2.92±3.42 2.78±3.57 
BCN[56] 2.55±0.89 2.34±0.47 2.45±0.68 

Disentanglement[61] 9.35±6.14 1.84±2.60 5.59±4.37 
CDCN[55] 1.67±0.11 1.76±0.12 1.71±0.11 

Spoof Trace[86] 8.3±3.3 7.5±3.3 7.9±3.3 

注: 表中 APCER, BPCER 和 ACER 的数值越小越好. 表中加粗的行表示在不同评估协议下性能对比结果最好的方法 

表 9  FAS 算法在不同数据集之间的交叉域泛化能力对比测试结果 

类别 方法 [O,C,I]→M [O,M,I]→C [O,C,M]→I [I,C,M]→O 
HTER (%) AUC (%) HTER (%) AUC (%) HTER (%) AUC (%) HTER (%) AUC (%)

传统 
方法 

MS_LBP[33] 29.76 78.50 54.28 44.98 50.30 51.64 50.29 49.31 
IDA[37] 66.67 27.86 55.17 39.05 28.35 78.25 54.20 44.59 
CT[24] 28.09 78.47 30.58 76.89 40.40 62.78 63.59 32.71 

LBPTOP[32] 36.90 70.80 42.60 61.05 49.45 49.54 53.15 44.09 

深度 
学习 
方法 

CNN[13] 29.25 82.87 34.88 71.95 34.47 65.88 29.61 77.54 
Aux(Depth)[64] 22.72 85.88 33.52 73.15 29.14 71.69 30.17 66.61 

Aux(All)[64] − − 28.4 − 27.6 − − − 
MMD-AAE[148] 27.08 83.19 44.59 58.29 31.58 75.18 40.98 63.08 

MADDG[58] 17.69 88.06 24.5 84.51 22.19 84.99 27.98 80.02 
Cross-Domain[95] 17.02 90.10 19.68 87.43 20.87 86.72 25.02 81.47 

RFM[60] 13.89 93.98 20.27 88.16 17.3 90.48 16.45 91.16 
SSDG-R[91] 7.38 97.17 10.44 95.94 11.71 96.59 15.61 91.54 

注: 表中 HTER 的数值越小越好, AUC 的数值越大越好. 表中加粗的行表示表内所有方法中性能对比最好的方法 

表 6 选取代表性的 Replay-Attack, CASIA-MFSD 和 MSU MFSD 这 3 个数据集对传统方法进行性能对比, 
可见, 基于颜色纹理的方法在 3 个数据集上都要优于基于图像质量的方法和基于运动的方法. 我们认为主要

原因有两个: 首先, 从数据集的角度来看, 上述 3 个数据集由于收集的时间较早, 因而数据规模相对较小、所

包含的欺骗类型有限且图像的分辨率较低, 这使得基于图像质量和运动的方法能提取的特征较少; 其次, 从
方法的角度来看, 基于图像质量的方法通过捕获真假人脸图像在质量上的差异来发现攻击, 但是在采集数据

集样本时, 人们往往会尽量避免样本出现明显的图像质量问题, 因此加大了此类方法的难度; 另一方面, 基
于运动的方法通过捕获真假人脸图像在时间维度上的运动差异来发现攻击, 但是一般情况下上述差异并不明

显, 如何捕获精细的运动差异在方法上仍然存在提升空间. 比较而言, 基于颜色纹理的方法可从不同的颜色

空间中捕获真假人脸的颜色纹理差异, 不仅可提取的特征更为丰富, 而且进行特征提取时更为容易, 因而在

数据集中表现最优. 从表 6 还可以发现, 几乎所有的传统方法在 CASIA-MFSD 和 MSU MFSD 数据集上的性

能都比 Replay-Attack 要差. 这是因为 CASIA-MFSD 和 MSU MFSD 不仅考虑的欺骗场景(如环境的变化、图
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像的质量等)更为复杂, 而且受测试者的数量要远远多于 Replay-Attack, 故其所包含的欺骗人脸样本之间的差

异更大, 这对 FAS 算法提出了更高的要求. 
基于深度学习的方法已经全面超越了传统方法而一跃成为当前的主流方法. 针对基于深度学习 FAS 方法

的性能对比问题, 我们选择较新的 OULU-NPU[146] (2017 年)和 SiW[64] (2018 年)两个数据集展示对比结果, 分
别见表 7 和表 8. 对 FAS 方法进行评估时, 数据集需要设置“协议(protocol)”以评估方法的性能. OULU-NPU 数

据集上共设有 4 种协议[146], 其中, 前 3 种分别从光照和背景、欺骗载体(如打印机、纸张和电子屏幕)、样本

采集设备的角度对 FAS 方法的性能进行评估, 第 4 种协议则同时集成前 3 种协议以模拟真实的环境. 表 7 中

列出了在 OULU-NPU 数据集上以最为逼近真实环境的第 4 种评估协议为标准的对比结果; 表 8 列出了在 SiW
数据集上以前 3 种评估协议为标准的对比结果. 表 7 和表 8 中加粗的行标示了数据集中当前协议下性能最优

的方法. 
从方法类别来看, 表 7 和表 8 不包括二元监督的方法, 这是因为仅仅将 FAS 看作是二分类问题并不能反

映真实人脸和欺骗人脸之间的本质差别, 一般只能用于预处理阶段的“粗”分类. 从方法实现来看, 使用深度

图对网络进行像素级监督学习的 FAS 方法[15,55,56,61]以及基于分类欺骗痕迹的 FAS 方法[85,86]在 OULU-NPU 和

SiW 数据集上均取得了优异的表现, 这表明深度图监督和分离欺骗痕迹可以让网络自发学习到真假人脸更为

本质的特征, 同时更具泛化能力, 不会因为光照等环境的变化而大大降低性能, 也不会因为数据集的不同而

导致明显的性能差异. 我们认为这是因为深度图本身对光照不敏感, 更重要的是, 分离欺骗痕迹以特征解耦

的方式可以更准确地学习数据的本质表征[86]. 
除了在数据集内部进行比较外, 近年来, 越来越多的研究开始注重数据集之间的交叉泛化能力的比较. 

表 9 展示了传统方法和基于深度学习方法在跨数据集测试上的泛化能力对比结果, 其中, O, C, I, M 分别表示

数据集OULU-NPU, CASIA-MFSD, Idiap Replay-Attack, MSU MFSD; 形式[A]→B表示在数据集A上进行训练, 
在数据集 B 上进行测试. 从表 9 可以看出, 传统人脸欺骗检测算法在各项评估标准中的结果和基于深度学习

的人脸欺骗检测算法的结果差距较大. 这是因为传统方法通过手工设计的算子来提取特征, 而这些算子是数

据集依赖的, 即根据数据集的特点而设计, 因而跨数据集测试的效果明显不如深度学习方法. 

8   未来展望 

由于基于深度学习的 FAS 方法已经全面超越传统方法(两者对比参见表 9), 因而本节对基于深度学习的

FAS 方法进行展望. 
(1) FAS 域泛化 
未来 FAS 域泛化的挑战在于: 
• 一是如何进行连续域泛化. 当 FAS 用于流动场所时, FAS 系统输入数据的统计特征可能会不断变化, 

此时需要进行连续的域泛化, 以适应不同统计特征的数据. 
• 二是域泛化的可解释性和可信性. 在进行域泛化时, 不可避免地会引入新的特征或丢掉一些自有特

征, 但这可能会导致总体分类准确率下降. 为此, 需要对域泛化进行解释, 以增强域泛化的可信性和

鲁棒性. 
• 三是面向新型 FAS 攻击的域泛化研究. 随着超真实 3D 面具、化妆攻击、整形攻击等新型攻击日渐成

熟, 面向这些新型以及未知攻击的域泛化研究还不多见. 如何面向这类新型和未知攻击进行域泛化, 
也是一个值得研究的问题. 

(2) FAS 可解释性 
未来 FAS 可解释性的挑战在于: 
• 一是面向 FAS 的可解释深度学习模型. 一些研究采用形式化方法, 如基于规则的方法[10]将可解释性

形式化为逻辑规则或者决策树, 这类方法具有坚实的数学基础, 且能够对模型同时给予全局和局部

解释, 但是往往过于复杂而难以实际应用. 
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• 二是需要建立 FAS可解释性的评估标准. 当前, 对于 FAS算法的可解释性并没有统一的评估标准, 大
多数情况下仍然依赖于人类的专家知识和经验, 这使得研究人员难以标准化地评估模型的可解释性

程度. 
• 三是需要研究 FAS 可解释性自身的可信性. 可解释性是增强深度学习可信性的重要手段, 但是, 可解

释性自身也可以被攻击. 例如, 当采用显著图作为 FAS 解释工具时, 攻击者可以通过生成人类无法感

知差异的对抗样本, 使得模型做出相同的分类, 但却生成截然不同的显著图, 从而做出错误的解释. 
因此, 如何确保可解释性自身的可信性, 也是需要考虑的问题. 

(3) 基于元学习的 FAS 
在新的深度学习范式中, 元学习迎来了爆发式的增长[137]. 元学习通过从机器学习模型的多个学习阶段

(这些学习阶段通常涵盖相关任务的分布)中“学习”经验, 然后基于所“学习”到的经验进一步提高其未来的“学
习”能力. 这种“学习如何学习”的方式更接近人类的思维方式[137]. 相比于传统深度学习实现的“特征-模型”学
习, 元学习的目标是实现“特征-模型-算法”学习. 换句话说, 传统深度学习在面临一个新任务时由于采用固定

算法而必须重新学习, 但元学习可以基于已有的学习根据学习策略而自我演化. 具体到 FAS, 一些基于零样

本或者小样本的元学习在 FAS 领域已经成功应用[59,60], 充分显示了元学习的巨大潜力. 

(4) 面向新型和未知攻击的 FAS 
随着科技的发展, 一些具有一定门槛的攻击技术逐步成熟走向实用, 典型的如超真实 3D 面具攻击、蜡像

攻击、局部遮挡攻击、化妆攻击[149]等. 这类攻击从纹理、rPPG、时空、模态等常见欺骗线索采集的源头(参
见第 4.2节−第 4.5节)发起攻击, 手段更有针对性, 因而更容易绕过人脸识别系统. 具体到上述 4类攻击, 其中, 

• 超真实 3D 面具攻击和蜡像攻击可以逼真地还原纹理信息和空间信息(深度信息), 也可以较好地反映

时间信息(运动信息), rPPG 暂时对检测这类攻击具有一定的优势, 但 rPPG 信号自身很容易受到噪声

干扰, 有时甚至会淹没在全局噪声中[48]; 特别地, 未来也不排除有透光性良好的材质出现. 
• 局部遮挡攻击是一类特殊的打印照片攻击, 其利用打印照片对真实人脸进行遮挡, 以“替换”在识别

时权重最高的真实人脸区域, 并保留人脸其他区域不变. 这种攻击较好地保留了人脸的纹理、时空、

模态、rPPG 信号等信息, 因而具有较强的反 FAS 能力. 
• 化妆攻击通过妆容“改变”人脸固有的特征, 也能够较好地保留人脸的时空、模态、rPPG 等信息. 
由此可见, 单纯地从(即便是多个)传统欺骗线索采集源头来设计 FAS 方案在面对新型和未知攻击时将越

来越困难. 针对上述趋势, 我们认为, 未来泛化和可解释性不应作为 FAS设计时可有可无的可选因素, 而是必

须要融入到 FAS 设计中: 应通过域泛化增强对(新型和未知攻击所位于的)不可见域的分类能力; 通过可解释

性加强对(新型和未知攻击的)攻防理解能力, 从而从底层增强对 FAS的本质规律认知. 除此以外, 新兴的学习

范式, 如元学习、神经架构搜索 NAS[150,151]等, 也对新型和未知攻击有着良好的抗衡潜力. 

9   总  结 

随着人脸识别系统的广泛普及, 人脸反欺诈 FAS 成为研究的热点. 本文对 FAS 所面临的主要科学问题和

相应的解决方法进行了介绍, 重点阐述了基于深度学习的主流 FAS 方法. 在此基础上, 对相关数据集和实验

评估结果进行了对比总结. 最后展望了未来可能的研究方向. 
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