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摘  要: 当前, 人脸识别理论和技术取得了巨大的成功, 被广泛应用于政府、金融和军事等关键领域. 与其他信

息系统类似, 人脸识别系统也面临着各类安全问题, 其中, 人脸欺诈(face spoofing, FS)是最主要的安全问题之一. 
所谓的人脸欺诈, 是指攻击者采用打印照片、视频回放和 3D 面具等攻击方式, 诱骗人脸识别系统做出错误判断, 
因而是人脸识别系统所必须解决的关键问题. 对人脸反欺诈(face anti-spoofing, FAS)的最新进展进行研究: 首先, 
概述了 FAS 的基本概念; 其次, 介绍了当前 FAS 所面临的主要科学问题以及主要的解决方法及其优缺点; 在此基

础上, 将已有的 FAS 工作分为传统方法和深度学习方法两大类, 并分别进行详细论述; 接着, 针对基于深度学习

的 FAS 域泛化和可解释性问题, 从理论和实践的角度进行说明; 然后, 介绍了 FAS 研究所使用的典型数据集及其

特点, 并给出了 FAS 算法的评估标准和实验对比结果; 最后, 总结了 FAS 未来的研究方向并对发展趋势进行展望. 
关键词: 人脸反欺诈; 呈现攻击检测; 人脸识别安全; 深度学习; 域泛化; 可解释性 
中图法分类号: TP18 

中文引用格式: 张帆, 赵世坤, 袁操, 陈伟, 刘小丽, 赵涵捷. 人脸识别反欺诈研究进展. 软件学报, 2022, 33(7): 2411–2446. 
http://www.jos.org.cn/1000-9825/6590.htm 
英文引用格式: Zhang F, Zhao SK, Yuan C, Chen W, Liu XL, Chao HC. Research Progress of Face Recognition Anti-spoofing. 
Ruan Jian Xue Bao/Journal of Software, 2022, 33(7): 2411−2446 (in Chinese). http://www.jos.org.cn/1000-9825/6590.htm 

Research Progress of Face Recognition Anti-spoofing 

ZHANG Fan1, ZHAO Shi-Kun1, YUAN Cao1, CHEN Wei2, LIU Xiao-Li3,4, CHAO Han-Chieh5 
1(School of Mathematics and Computer Science, Wuhan Polytechnic University, Wuhan 430023, China) 
2(School of Computer Science, Nanjing University of Posts and Telecommunications, Nanjing 210023, China) 
3(College of Information Science and Technology, Jinan University, Guangzhou 510632, China) 
4(College of Cyber Security, Jinan University, Guangzhou 510632, China) 
5(Department of Electrical Engineering, Dong Hwa University, Hualien 08153719, China) 

Abstract: Currently, face recognition theory and technology have achieved great success, and face recognition systems have been widely 
deployed in key fields such as government, finance, military, etc. Similar to other information systems, face recognition systems also face 
various security issues, among which, face spoofing is one of the most important issues. The so-called face spoofing refers to the use of 
attack methods such as printing photos, video re-play, and 3D masks to trick the face recognition system into making false decisions, and 
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thus it must be addressed by a face recognition system. The recent progress of face anti-spoofing (FAS) is investigated. Initially, 
FAS-related concepts are outlined. Then, the main scientific problems of FAS and corresponding solutions, including the advantages and 
disadvantages of these solutions, are introduced. Next, existing FAS approaches are divided into two folds, i.e., traditional approaches and 
deep learning-based approaches, and they are depicted in detail, respectively. Moreover, regarding the domain generalization and 
interpretability issues of deep learning-based FAS, a detailed introduction is given from the perspective of theory and practice. Then, 
mainstream datasets adopted by FAS are discussed, and evaluation criteria and experimental results based on these datasets are explained 
as well. Finally, the future research directions are discussed and concluded. 
Key words: face anti-spoofing (FAS); presentation attack detection; face recognition security; deep learning; domain generalization; 

interpretability 

1   背景介绍 

人脸识别技术具有识别速度快、准确率高和无须用户接触等优点, 已广泛用于门禁、支付等领域. 人脸

识别在带来便利的同时也面临着各类信息系统安全问题, 其中 典型的是人脸欺诈攻击(face spoofing attack). 
人脸欺诈攻击也称为人脸呈现攻击(face presentation attack), 其利用伪造的“人脸”图像或者视频——如打印照

片[1,2]、回放视频[3,4]、3D 面具[5,6]等——诱骗人脸识别系统做出错误判断, 因此是目前人脸识别系统所必须解

决的 关键问题之一. 本文对人脸反欺诈(face anti-spoofing, FAS)的 新研究进展进行了调研. 在具体介绍

FAS 的 新进展之前, 先给出 FAS 的相关概念以及 FAS 算法的基本流程. 

1.1   FAS相关概念 

(1) 真实人脸(real face): 指相机拍摄的、与人脸识别系统所录入的用户身份信息相一致的个体人脸. 
(2) 欺骗人脸(spoofing face): 指用于欺骗人脸识别系统的非真实人脸, 典型的如打印照片、回放视频和

3D 面具等. 
(3) 打印攻击(print attack): 指攻击者将受害者的人脸打印照片呈现给人脸识别系统以进行欺骗攻击. 

攻击时需要对照片进行一定处理, 如弯曲照片以模仿人脸的 3D 结构, 或者裁剪掉照片的眼睛/嘴巴

等关键区域,并用真实人脸的关键区域代替以满足系统的眨眼/动嘴要求等. 
(4) 重放攻击(replay attack): 指攻击者重放(从网上下载, 或者通过相机拍摄的)受害者的视频信息以欺

骗人脸识别系统. 
(5) 面具攻击(mask attack): 指攻击者穿戴依据受害者人脸所伪造的 3D 面具, 以欺骗人脸识别系统. 现

代高逼真的 3D 面具通常由和皮肤相似的材料制作而来, 可逼真地还原人脸纹理信息, 如皱纹和斑

点等. 
(6) 时空信息(temporal-spatio information): 时间和空间信息的简称. 本文中, 时间信息指人脸视频中连

续多帧图像之间与时序相关的运动信息, 空间信息指单帧图像中的深度(depth)信息. 
(7) 多模态(multimodal): 本文将信息的来源称为模态. 因此, 多模态指来源于两种或两种以上不同信息

源的图像, 如 RGB 图(red-green-blue)、红外图 IR(infra-red)、深度图(depth)等. 

1.2   FAS算法流程 

FAS 算法的一般流程图如图 1 所示. 无论是传统的 FAS 方法还是基于深度学习的 FAS 方法, 其基本流程

都包含 4 个步骤: 输入、预处理、特征提取和分类. 具体来说: 
• 首先, 将图像或者视频作为 FAS 算法的输入. 
• 然后, 将输入的图像/视频经过预处理(如人脸裁剪、模态转换等)后进行特征提取. 
• 特征提取可分为传统的方法和基于深度学习的方法, 其中, 传统方法通常需要手工设计描述算子以

提取可区分特征; 基于深度学习的方法则通过给定损失函数, 在损失函数的监督下自动提取可区分

特征. 
• 后, 所提取的特征被送入分类器, 由分类器给出真实人脸(live)或欺骗人脸(spoof)的 终判定结果. 
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图 1  FAS 流程图, 灰色实线方框为可选步骤 

接下来, 本文将对 FAS 的 新研究进展进行详细介绍. 本文第 2 节总结当前 FAS 所面临的主要科学问题

以及对应解决方案的思路及其优缺点. 第 3 节和第 4 节分别对传统的 FAS 方法和基于深度学习的 FAS 方法进

行详细论述. 第 5 节对基于深度学习的 FAS 方法的域泛化和可解释性两大问题从基本理论和典型方法两方面

进行说明. 第 6 节展示 FAS 常用的数据集. 第 7 节介绍 FAS 算法的评估标准以及部分代表性 FAS 算法在不同

数据集上的实验比对. 第 8 节对 FAS 未来的研究工作进行展望. 第 9 节进行总结. 

2   FAS 面临的主要科学问题和所采用的主要方法 

本节对当前 FAS 所面临的主要科学问题以及针对这些问题所发展出的主要理论和技术进行总体介绍, 更
详细的方法说明请参见第 3 节−第 5 节. 

2.1   FAS面临的主要科学问题 

当前 FAS 主要面临如下科学问题. 
(1) 域泛化(domain generalization)研究有待加强. 传统的机器学习建立在独立同分布假设(independent 

identically distributed, i.i.d)的基础上, 即假设训练数据集和测试数据集是相同且独立分布的[7], 但是

在实践中, 训练数据集和测试数据集的概率分布往往会存在差异, 这会导致 FAS 模型的性能发生恶

化(deteriorate). 域泛化研究的目标在于使得模型对于未知(unseen)的数据集仍然能够保持良好性能, 
是目前深度学习的研究热点和难点[7]. 

(2) 模型可解释性(model interpretability)研究不足. 一方面, 深度学习的黑盒特点使得人们难以理解模

型的行为; 另一方面, 深度学习又可在模型自身“高自信”的情况下做出非预期的行为[8,9], 这种冲突

使得研究人员越来越关注模型的可解释性[10]. 总体上, 可解释性可以分为结论可解释性和技术可解

释性. 从结论可解释性的角度, 研究人员可能并不关注于如何对技术细节进行解释, 而是更加关注

于模型做出结论的依据. 例如, 当用于刑事重犯认证时, 系统需要给出认证当前对象是或者不是罪

犯的具体依据以供人工审核, 否则若发生误判, 可能造成严重后果. 从技术可解释性的角度, 研究

人员则更加关注于模型实现技术的可解释性. 例如, 基于深度学习的 FAS 算法[11−14]需要说明图像的

哪部分对 终决策贡献 大以及为什么 大——对于防御方, 上述可解释性可为模型的改进提供

思路和方向; 对于攻击方, 上述可解释性研究可以帮助定位模型的弱点, 进而提升针对模型的攻击

能力. 可解释性也是目前深度学习研究的热点和难点[10]. 
(3) 时空(temporal-spatio)融合需要加强. 单幅图像内在的人脸空间(深度)信息以及视频流中不同图像帧

之间的人脸时序(运动)信息, 均可以作为人脸识别的特征来源, 然而现有的方法对于时空特征挖掘

存在两大问题: 一是许多方法基于单帧图像的高层(high-level)语义进行 FAS 检测, 而忽略了挖掘网

络中低层(middle/low-level)的语义信息(如空间梯度振幅等)[15]; 二是基于单帧图像的方法遗失了重

要的时序运动特征, 即真假人脸视频流中连续多帧图像之间由于运动所导致的人脸信息差异[15]. 多
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数情况下, 多帧方法比单帧方法要好, 但也导致了计算复杂性的上升. 挖掘新的时空可利用信息以

及寻求新的时空融合方法, 是目前 FAS 研究的重点方向之一. 
(4) 多模态研究欠缺. 现有的 FAS 算法大多从 RGB 图像中提取特征信息, 当面临复杂的场景时, 如光照

变化明显的雨天和雾天, 或者攻击者有意遮挡等, 此时从 RGB 图像可提取到的特征将会受限, 进而

会影响 FAS 算法的性能. 利用来自不同模态图像(如 RGB 图、红外图和深度图等)之间的互补特性研

究多模态 FAS 算法, 可以有效解决上述不足. 多模态研究离不开多模态数据集, 但是当前的多模态

数据集非常少见[16]. 为此, 文献[16]首先发布了 CASIA-SURF; 在此的基础上, 文献[17]进一步从模

态数量、种族类别、个体数量和攻击类型这 4 个方面对 CASIA-SURF 进行扩充, 将其扩充为目前

大的多模态数据集 CASIA-SURF CeFA. 上述数据集为基于多模态融合的 FAS 研究打下了基础, 但
相关多模态数据集和多模态 FAS 算法研究仍然不足. 

(5) 模型效率有待提升. 研究表明, 早期通过眨眼、张嘴等交互式行为应对打印攻击的方法[18−20]平均检

测时长在 4 s 左右, 无法应用在实时领域. 此外, 许多模型需要从多帧图像中提取时空特征, 导致具

有较高的时间复杂度或者空间复杂度, 从而难以在低配设备和手持设备上运行, 这也限制了部分方

法的实际应用. 

2.2   FAS当前主要的解决方案 

FAS 方法种类繁多, 总体上可以划为传统方法(第 3 节)和基于深度学习(第 4 节、第 5 节)的方法两大类. 限
于篇幅, 本节选取近几年的代表性工作. 

(1) 将传统 FAS 方法进一步细分为: 基于纹理的方法、基于运动的方法和基于远程光电容积脉搏波描记

rPPG (remote photoplethysmography)的方法等, 并在第 3.1 节−第 3.3 节分别对这 3 大方法进行详细 
说明. 

(2) 将深度学习的 FAS 方法进一步细分为二元监督方法、深度图方法、rPPG 信号方法、时空信息融合

方法、多模态方法和分离欺骗痕迹方法等, 并在第 4.1 节−第 4.6 节分别对这 6 大方法进行详细说明. 
(3) 特别地, 针对基于深度学习的 FAS 的域泛化和可解释性问题, 我们单独在第 5 节中, 从理论和实践

两方面进行了详细讨论. 
表 1 在上述分类的基础上给出了方法概览, 介绍了现有方法的代表性文献、方法的思想以及方法的优点

和不足. 由于方法是为了解决科学问题, 因此表 2 对现有 FAS 方法“所解决的科学问题以及可抵御的攻击等”
两方面进行了总结. 

表 1  FAS 方法概览 

方法分类 方法细化 代表性文献 思想简介 优点 不足 

传统人脸 
欺骗 

检测方法 
(第 3 节) 

基于 
纹理的 
方法 

(第 3.1 节) 

[2−4,21−41] 

使用纹理描述算子 
如 LBP 等提取欺骗 

人脸呈现的质量下降、

颜色失真等欺骗伪影 

计算量小, 环境 
相对稳定的情况下, 
可有效抵御打印 
攻击和重放攻击 

对外界环境的 
变化较为敏感, 
鲁棒性较差 

基于 
运动的 
方法 

(第 3.2 节) 

[18−20,26,28, 
31,32,38,39, 

42−45] 

通过检测眨眼等特定 
动作, 或者通过光流、

动态模式分解等算法 
捕获真假人脸动态 

信息的差异 

考虑了运动特征, 
可有效抵御 
打印攻击 

难以应对重放 
视频攻击; 且 
检测时间较长, 

实时决策较为困难 

基于 rPPG 的 
方法 

(第 3.3 节) 
[6,46−49] 

捕捉人脸 rPPG 信号 
随脉搏发生的变化, 
进而区分真假人脸 

稳健的 rPPG 信号 
可有效抵御打印 
攻击和面具攻击 

rPPG 信号易受噪声 
干扰, 鲁棒性较差 

基于深度 
学习的 

人脸欺骗 
检测方法 
(第 4 节) 

二元监督 
方法 

(第 4.1 节) 

[11−14, 
50−53] 

使用 1 和 0 作为 
真假人脸标签 
监督网络学习 

相对传统方法可自动

学习可区分特征; 可
用于时间复杂模型 
预处理阶段的“粗” 
分类, 从而降低时间

复杂模型的计算量 

难以学习欺骗人脸 
本质特征, 决策结果

较为粗糙, 缺乏 
可解释性 
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表 1  FAS 方法概览(续) 

方法分类 方法细化 代表性文献 思想简介 优点 不足 

基于深度 
学习的 

人脸欺骗 
检测方法 
(第 4 节) 

基于 
深度图的 

方法 
(第 4.2 节) 

[15,54−64] 
通过深度图 

监督网络学习 

深度特征是真假人脸的 
本质区别之一, 结合 
深度特征可有效应对 
深度信息欠缺的攻击, 

如打印攻击和重放攻击等

难以抵御超具有深度 
信息的攻击, 如超真实

3D 面具攻击等; 且 
深度图自身质量会影响

算法性能 

基于 
rPPG 的 
方法 

(第 4.3 节) 

[64−66] 

通过结合 rPPG 信号和

神经网络提取的图像/ 
视频高层特征以提升 

FAS 的区分效果 

rPPG 信号对目标遮挡 
比较敏感, 可有效抵御 
对目标 rPPG 信号有 

影响的攻击, 如超真实 
3D 面具攻击等 

rPPG 信号本身易受 
干扰, 如运动、光照、

角度等均可对 rPPG 
信号造成全局或者局部

干扰, 对环境要求较高

基于时空 
信息的 
方法 

(第 4.4 节) 

[57,67−72] 
融合时间和空间 

维度的可区分特征 
来区分真假人脸 

综合利用时间维度的 
运动信息和空间维度的 
深度信息, 可有效提升 
对打印攻击和重放 
攻击的抵御能力 

对于参数量大的模型, 
检测时间相对较长, 
难以实时做出决策 

基于 
多模态的 

方法 
(第 4.5 节) 

[16,73−84] 

利用多模态数据优势 
互补的特点, 融合 
同一目标的多模态 
图像特征进行分类 

可利用同一目标的不同 
模态图像之间优势 

互补的特点, 解决单模态

图像信息不够丰富的问题

需要额外相机设备 
(深度相机、红外 
相机). 数据集收集 

成本相对较高 
分离欺骗 
痕迹的 
方法 

(第 4.6 节) 

[61,85−88] 

通过从欺骗人脸图像中

分离出对 FAS 检测 
贡献 大的欺骗痕迹 

来区分真假人脸 

泛化能力较强而且模型 
具有一定的可解释性 

有一定难度, 理论 
和方法均有待加强 

域泛化和 
可解释性 
(第 5 节) 

域泛化的 
方法 

(第 5.1 节、

第 5.2 节) 

[58−60, 
89−100] 

通过缩小源域和目标 
域的分布差异, 使得 
分类器在不同目标域 
仍能保持较好性能 

有效提升在未经训练的 
不可见(unseen)域上的 

检测能力 

寻找源域和不可见域 
之间的共性关系是 
关键和难点; 当源域 

数据集分布差异较大时,
泛化可能会降低算法 
在单个数据集上的 

检测性能 

可解释性 
方法 

(第 5.3 节、

第 5.4 节) 

[61,71,88, 
101−104] 

通过可视化或对黑盒 
模型施加以可解释性 
为目标的约束, 使得 
人类能够理解模型 

做出某种决策的原因 

提升可解释性有助于 
理解模型和改进模型, 
增强模型的可信性 

(trust)、安全性(security)
和可靠性(safety) 

缺少一般化的 
可解释性理论 

模型和评估标准, 
目前可解释性 

程度受限 

注: 更详细的方法说明可以参阅“方法分类”和“方法细化”栏中小节编号所对应的小节 

表 2  FAS 方法、所解决的科学问题和可抵御的攻击类型概览 

方法分类 文献 发表年份 解决的科学问题 打印攻击 重放攻击 面具攻击 

传统人脸 
欺骗检测 

方法 

[27] 2018 (1), (5) √ √ × 
[29] 2018 (1) √ √ × 
[39] 2018 (1) × × √ 
[48] 2018 (1) × × √ 
[49] 2018 (5) √ × √ 
[46] 2017 (1) √ √ √ 
[4] 2016 (1) √ √ × 
[6] 2016 (1) √ √ √ 

[24] 2016 (1) √ √ × 
[30] 2016 (1) √ √ × 
[42] 2016 (3) √ √ √ 
[26] 2015 (3) √ √ × 
[28] 2015 (1), (3) √ √ × 
[35] 2014 (5) √ √ × 
[36] 2014 (5) √ √ × 
[37] 2015 (1) √ √ × 
[38] 2014 (3), (5) √ √ × 
[22] 2013 (1) √ √ × 
[25] 2013 (1) √ √ × 
[45] 2013 (3) √ × × 
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表 2  FAS 方法、所解决的科学问题和可抵御的攻击类型概览(续) 

方法分类 文献 发表年份 解决的科学问题 打印攻击 重放攻击 面具攻击 

传统人脸 
欺骗检测 

方法 

[31] 2012 (3) √ √ × 
[32] 2012 (3) √ √ × 
[21] 2011 (1), (5) √ × × 
[33] 2011 (5) √ × × 

基于深度 
学习的 

人脸欺骗 
检测方法 

[84] 2021 (1), (4) √ √ √ 
[98] 2021 (1) √ √ × 
[99] 2021 (1) √ √ × 

[100] 2021 (1) √ √ × 
[103] 2021 (1), (2) √ √ × 
[105] 2021 (1) √ √ × 
[15] 2020 (3) √ √ × 
[55] 2020 (1), (5) √ √ √ 
[56] 2020 (1) √ √ √ 
[59] 2020 (1) √ √ √ 
[60] 2020 (1) √ √ × 
[72] 2020 (3) √ √ × 
[79] 2020 (4) √ √ √ 
[81] 2020 (1), (4) √ √ × 
[82] 2020 (1), (4) √ √ × 
[86] 2020 (1), (2) √ √ √ 
[91] 2020 (1) √ √ × 
[93] 2020 (1) √ √ × 
[95] 2020 (1) √ √ × 

[104] 2020 (1), (2), (5) √ √ √ 
[106] 2020 (1) √ √ × 
[58] 2019 (1) √ √ × 
[71] 2019 (1), (2), (3) √ √ × 
[96] 2019 (1) √ √ √ 
[57] 2018 (3) √ √ × 
[64] 2018 (1), (2) √ √ × 
[69] 2018 (1), (3) √ √ × 
[85] 2018 (2) √ √ × 
[89] 2018 (1) √ √ × 

注: 表中√表示可以防御, ×表示不能防御(以文中实验使用的数据集所包含的欺骗攻击类型为依据) 

3   传统 FAS 方法 

传统 FAS 方法建立在如下假设之上: 攻击者呈现给相机的欺骗人脸与真实人脸之间一定存在可区分线

索. 以图 2 为例, 图 2(a1)−图 2(a4)给出了常见的欺骗攻击类型: 当攻击者采用打印照片攻击时, 所打印的照片

会出现质量下降、颜色失真等情况(如图 2(a1)所示); 当攻击者采用回放攻击时(如图 2(a2)所示), 回放视频的

欺骗电子载体会在相机前出现屏幕反光或者莫尔图案(如图 2(b1)和图 2(b2)所示)等欺骗伪影; 当攻击者采用

3D 面具攻击时, 3D 面具难以产生表情等细微的脸部变化(如图 2(a3)所示). 因此, 基于前述假设, 研究人员通

过手工定义特征提取算子, 并利用所定义的特征提取算子检测(预学习到的)真实人脸特征与当前所呈现的人

脸特征之间是否存在差异, 从而发现人脸欺诈攻击. 

打印攻击 重放攻击 面具攻击 局部遮挡攻击 屏幕反光 莫尔图案

a4 b1 b2a3a2a1  
 

图 2  常见欺骗攻击类型和欺骗伪影 

(a) 常见欺骗攻击类型 (b) 常见欺骗伪影 
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根据抓取欺骗线索的不同, 传统的 FAS 方法可以分为 3 大类: 基于纹理的方法、基于运动的方法和基于

rPPG 的方法, 以下进行详细说明. 

3.1   基于纹理的FAS方法 

基于纹理的 FAS 方法通过捕捉欺骗人脸再次呈现在摄像头前时, 与真实人脸相比所呈现的质量下降、颜

色失真和图像伪影等纹理差异来发现攻击. 具体地说, 上述纹理差异可以通过特征提取算子如高斯差分 DOG 
(difference of Gaussian)[2,21]、方向梯度直方图 HOG (histogram of oriented gradient)[22,23]、局部二值模式 LBP 
(local binary patterns)[3−6,24−27]、局部相位量化 LPQ (local phase quantization)[28,29]、加速稳健特征 SURF (speeded 
up robust features)[29,30]以及 LBP 的变种如旋转不变均匀局部二值模式 RI-LBP (rotation invariant uniform local 
binary patterns)[29]、三正交平面局部二值模式 LBP-TOP (local binary patterns from three orthogonal planes)[31,32]、

多尺度局部二值模式 MSLBP (multi-scale local binary patterns)[33,34,42]等进行捕获. 表 3 对常用的特征提取算子

进行了说明. 

表 3  特征提取常用描述算子描述的比较 

名称 描述 优点 缺点 

DOG 将图像在不同参数下的高斯滤波结果 
相减, 得到差分图, 对图像边缘进行检测

计算复杂度小, 有效检测边缘信息,
可处理具有高频噪声的图像 

提取的特征容易受到 
图像对比度变化的影响 

HOG 通过计算图像的梯度信息 
来捕捉图像的轮廓信息 

减弱光照对图像 
颜色的影响 

生成特征速度慢, 
容易受噪点影响 

LBP 通过比较周围像素和中心像素值的 
大小来描述图像的纹理信息 

计算复杂度小, 
运算速度快 

对方向信息和光照 
变化较为敏感 

LPQ 利用短时傅里叶变换从图像中 
提取局部相位信息 

能从模糊和低分辨率的 
图像中提取有效的纹理信息 

如果图像过于模糊, LPQ 从

图像提取的纹理信息有限 

SURF 
对尺度不变特征变换 SIFT (scale-invariant

feature transform)进行改进, 主要提取 
图像所包含的角点、边缘点等信息 

具有尺度不变性和旋转 
不变性, 对光照不敏感 

难以从边缘不明显的 
图像中准确提取特征 

 

3.1.1   基于质量失真的方法 
当欺骗人脸载体(纸张、照片、电子屏幕等)再次呈现在摄像头面前时, 会由于各种原因而出现图像质量失

真, 如高频信息丢失[2]、光学特性差异(吸收、反射和折射等)[3,33]、莫尔图案[4]、固有属性改变(清晰度、亮度、

色度、对比度等)[35−37]以及结构扭曲[36]等现象. 除此以外, 寻求新的图像和视频质量失真线索, 是这类 FAS 方

法的要点. 
图像失真线索可以采用单一线索[2,3,33], 也可以采用多重线索[4,35−37]. 
• 首先, 单一线索方面, Zhang 等人[2]发现, 欺骗人脸与真实人脸相比会发生高频信息丢失. 为此, 他们

通过使用多个不同的 DOG 滤波器提取人脸图像中的高频信息, 并将滤波后的图像输入到支持向量机

SVM (support vector machine)中以分类出欺骗人脸. Chingovska 等人[3]通过 LBP 捕捉真实人脸和欺骗

人脸在光学特性上的差异来防止打印攻击和重放攻击. Määttä 等人[33]发现, 打印照片由于反光特性比

真实人脸更强而导致图像质量失真, 提出可使用 MSLBP 分别从人脸图像的整体和局部区域捕捉因反

光导致的质量失真来区分真假人脸. 
• 其次, 多重线索方面, Patel 等人[4]发现, 打印照片或者重放视频会出现表面反光、莫尔图案等质量失

真现象, 因此可通过结合 LBP 和颜色矩 CM (color moments)分析图像质量来发现欺骗人脸. Galbally
等人[35]采用 14 种图像质量度量方式, 从清晰度、颜色和亮度等方面对人脸质量进行评估, 然后将所

获得的质量特征利用线性判别分析 LDA (linear discriminant analysis)进行分类, 以发现欺骗人脸攻击. 
为了应对不同的场景变化以增强鲁棒性, Galbally 等人[36]进一步选取了 25 种图像质量评估算法捕捉

图像的多重质量失真现象, 以区分真假人脸. Di等人[37]利用 4种不同的算法分别捕获欺骗人脸所呈现

的 4 种质量失真, 即镜面反射、图像模糊、色度变化和对比度变化, 然后将得到的特征向量送入 SVM
分类出真假人脸, 提升了算法的泛化能力. 
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3.1.2   基于颜色失真的方法 
无论是打印机还是显示器, 其颜色感知能力都是有限的. 具体地说, 打印机和显示器的色域都不能完全

覆盖可见光的色域(如图 3 所示), 这使得当欺骗人脸载体(如纸张、照片、电子屏幕等)再次呈现在摄像机前面

时, 会不可避免地会丢失颜色信息. 基于这种颜色差异, 可从颜色空间中通过捕获颜色失真纹理信息实现

FAS 检测[24,29,30]. 在具体实现时, 常用的颜色空间包括红绿蓝空间 RGB (red, green, blue), 色调饱和度亮度空

间 HSV (hue, saturation, value), 亮度蓝色红色空间 YCbCr 等. 

可见光(LAB)

显示器(RGB)

打印机(CMYK)

 
图 3  显示器和打印机的色域范围比较 

颜色失真的代表性工作由 Boulkenafet 等人[24,29,30]发起. 考虑到仅从图像的亮度(即灰度)分析纹理差异[33]

难以发现色域的差异, Boulkenafet 等人[24]利用共生相邻局部二值模式 CoALBP (co-occurrence of adjacent local 
binary patterns)算子和 LPQ 算子分别从 HSV 和 YCbCr 颜色空间中捕捉色度和亮度差异进行 FAS 检测. 但从

颜色空间捕捉颜色失真时, 需要解决颜色纹理特征的稳定性问题. Boulkenafet 等人[30]观察到, 从色度通道提

取的颜色特征比从 RGB 通道中提取的颜色特征更加稳定[24], 为此提出可使用 SURF 算子(参见表 3)从人脸图

像的 HSV 和 YCbCr 颜色空间的色度通道提取纹理特征, 经过主成分分析(principal component analysis, PCA)
降维处理后再送入 Softmax 分类器中以检测欺骗人脸. 进一步地, 为提升抵御打印照片攻击和视频重放攻击

的泛化能力, Boulkenafet 等人[29]选取了 7 种不同的颜色纹理描述算子进行实验, 结果表明, SURF 算子和

RI-LBP 算子分别在抵御打印攻击和重放攻击上表现 佳. 他们提出, 可以结合这两种算子来提升 FAS 的泛化

能力. 
3.1.3   基于纹理失真的方法 

基于质量差异和颜色失真的 FAS 方法仅仅从单帧图像(即图像 XY 平面)中捕获静态纹理差异, 但是它们忽

略了多帧图像之间随着时间推移(即图像的 XT 和 YT 平面)而呈现的动态纹理信息. 对于上述位于 XY, XT 和 YT
这 3 个正交平面的静态和动态纹理信息, 可以利用与三正交平面相关的算子, 如三正交平面局部二值模式

LBP-TOP 算子、三正交平面多尺度二值化统计图像特征 MBSIF-TOP (multiscale binarized statistical image 
features on three orthogonal planes)算子、三正交平面多尺度局部相位量化 MLPQ-TOP (multiscale local phase 
quantization on three orthogonal planes)算子以及低层 CNN (convolutional neural networks)进行捕捉. 

LBP-TOP 除了能够描述图像平面的空间纹理信息(静态纹理信息)外, 还可描述图像沿水平和垂直方向的

时间纹理信息(动态纹理信息), 因而可利用 LBP-TOP 同时捕获静态和动态两种纹理特征, 以增强对人脸欺骗

攻击的抵御能力[31,32,38]. Arashloo 等人[28]考虑到 MBSIF-TOP 和 MLPQ-TOP 具有优势互补的特点——即

MBSIF-TOP 对人脸的动态纹理差异较为敏感从而具有较好的真假人脸区分能力, 但不足之处在于鲁棒性较

差; 而 MLPQ-TOP 是模糊可容忍的(blur-tolerant), 其长处在于鲁棒性较好——提出可结合上述两大算子, 利
用计算高效的谱回归核判别分析 SR-KDA (spectral regression kernel discriminant analysis)对 MBSIF-TOP 和

MLPQ-TOP 生成的核信息进行融合之后实现真假人脸区分, 取得了较好的效果. 针对 3D 面具攻击问题, Shao
等人[39]利用低层 CNN 生成的特征图捕获面部的动态纹理信息, 并通过加权的方式从特征图中筛选出可用于
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区分的通道信息和空间信息, 达到识别真假人脸的目的. 
除了上述从动态信息中捕获纹理失真以外, 将不易直接应用的纹理特征设法增强或变换后寻求纹理差异

也是一种思路. 
Chan 等人[27]发现, 闪光灯环境可放大真实人脸和欺骗人脸之间的差异. 为此, 他们将闪光灯和非闪光灯

环境下拍摄的人脸图像同时作为模型输入, 然后使用 4 种不同的算子分别从有无闪光的图像中提取纹理信息

和人脸结构信息来检测人脸欺骗攻击. Agarwal 等人[41]观察到, 图像经过冗余离散小波变换后提取的 Haralick
纹理特征可明显增强欺骗人脸和真实人脸的差异. 为此, 他们首先利用离散小波变换将输入图像变换到小波

域, 然后从分解后的冗余小波变换子带中提取出 Haralick 特征, 后将 Haralick 特征利用 PCA 降维后送入

SVM 中进行分类以识别真假人脸. 

3.2   基于运动的方法 

3.2.1   交互式运动方法 
交互式运动方法要求被检测对象按照人脸识别系统的要求进行交互式响应, 如眨眼、张嘴等, 无法完成

交互式响应的对象则被判定为欺骗人脸. 
Pan 等人[18,19]将眨眼视为一个从睁开到闭合到再睁开的连续过程, 为了从视频图像序列中捕获到这一连

续过程, 他们在条件随机场 CRF (conditional random fields)[107]中对眨眼行为进行建模, 并使用自适应增强

Adaboost (adaptive boosting)算法[108]测量眼睛的闭合程度以区分真假人脸. Kollreider 等人[20]提出可基于嘴部

运动状态进行 FAS 检测, 其基本思想是: 首先生成一串随机数字序列并要求被检测对象读出; 然后将被检测

对象的嘴部划分为 4 个不同区域, 使用光流法[109]对每个区域的连续 5 帧图像进行运动估计, 判断对应区域嘴

部运动状态和所给随机数字序列是否相匹配, 当匹配时为真实人脸, 否则为虚假人脸. 
3.2.2   非交互式运动方法 

非交互式方法无需被检测对象与系统进行交互, 其通过直接捕获人脸运动(如表情变化、头部转动等)达到

真假人脸识别的目的. 
光流(optical flow)具有描述运动信息的能力, 被广泛应用于非交互式 FAS 检测领域[20,42,44,45]. 所谓的光流

是指由于目标对观察者的相对运动所形成的目标、目标表面和目标边缘的运动模式. 大多数计算光流的方法

都假定像素的颜色/强度在从一个视频帧到下一个视频帧时是不变的[110]. 当光流应用于打印照片攻击检测时, 
由于二维平面的相对运动只有平移、旋转、前后运动和摆动这 4 种方式, 故而只会对应产生 4 种不同的光流

场, 因此, 二维的打印照片所产生的运动光流场只可能是上述 4 种光流场的线性组合. 相反, 真实人脸是不规

则的三维形态, 其面部表情或者头部运动的变化所产生的光流远比上述 4 种光流场的线性组合丰富, 特别是

两者在摆动时生成的光流场, 其差异尤为明显. 基于上述观察, Bao 等人[44]提出: 可计算二维平面理想状态下

的光流场以及受试区域的真实光流场, 然后度量“理想-真实”两个光流场之间的差异, 当该差异超过某一设定

的阈值时即为真实人脸, 否则为虚假人脸. Anjos 等人[45]考虑到 2D 静态照片与 3D 真实人脸相比, 其每一部分

的运动轨迹一定存在差异, 因而可以首先利用光流计算水平和垂直方向的速度分量以对人脸的运动状态进行

描述, 然后通过二分类器识别出打印照片攻击. 
除了光流以外, 将运动信息与 LBP 纹理信息结合, 也是一种常见的非交互式检测方法. Tirunagari 等人[26]

指出, 动态模式分解 DMD (dynamic mode decomposition)可同时捕捉真实人脸呈现的面部动态信息(如眨眼、

张嘴、表情变化等)以及欺骗人脸所呈现的伪影信息(如莫尔图案、平面信息等), 故而可首先利用 DMD 捕获

输入图像的动态信息建立动态模式图像, 然后利用LBP从动态模式图像中提取纹理特征, 后送入 SVM以分

类出真假人脸. Siddiqui 等人[42]发现, 未经裁剪的视频序列会呈现多种欺骗线索, 为此提出了一种多特征聚合

的 FAS 检测方法. 具体地说, 首先, 对于视频片段的每一帧, 使用 MSLBP 从该帧的整张图像(整体)以及该帧

整张图像中裁剪出来的单纯人脸图像(局部)两者中同时提取纹理特征; 然后, 使用定向光流直方图 HOOF 
(histogram of oriented optical flow)从视频片段的整体和局部同时提取运动特征; 后, 将所提取的纹理和运动

两种特征聚合后送入 SVM 进行真假人脸判定. 
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3.3   基于rPPG的方法 

光电容积脉搏波描记 PPG (photoplethysmography)的原理如图 4 左侧所示[47]: 当光线照射到皮肤时, 光线

穿过皮肤被人体的组织和血液所吸收、反射, 再次反射出的光线将发生衰减并被传感器所接收. 当没有大幅

度运动时, 人体组织(如肌肉、骨骼等)对光线的吸收基本恒定不变; 相反, 血液对光线的吸收却会发生周期性

变化, 这是因为随着心跳, 动脉会发生扩张和收缩, 动脉中的血液也会随之流动, 因而血液所吸收的光线会随

着心跳发生周期性变化. 当攻击者戴上面具或者使用照片遮挡人脸时(图 4 右侧), 由于面具和照片会阻挡大部

分光线, 导致穿透皮肤组织的光线大大减少, 进而光线和血液的相互作用被削弱, 表现为检测到的 PPG 信号

变化十分微弱. 获取 PPG 信号可以采用接触式方法, 也可以采用非接触式方法, 如利用普通相机即可以获取

PPG 信号[111]. 为区别起见, 非接触式的 PPG 称为 rPPG. 在 FAS 中, 一般采用 rPPG 来检测人脸欺骗攻击. 

表皮

真皮

血管

面具

 
图 4  皮肤(左)和面具(右)对 PPG 的影响 

当前, 基于 新 3D 打印技术所生成的超真实面具可以高保真地还原皱纹等精细纹理信息以及脸部的深

度信息, 这对基于纹理信息[32]和深度信息的方法[39,50]提出了挑战. 针对超真实 3D 面具攻击问题, Li 等人[6]首

先提出可从 RGB 图像的红绿蓝 3 个通道分别提取 rPPG 信号, 然后利用 3 种时间滤波器降低噪声对 rPPG 信

号的干扰, 后将降噪后的 rPPG 信号转化为向量送入 SVM 分类出真假人脸. 
rPPG 的思想并不复杂, 但是在实践中, rPPG 很容易受到噪声干扰. 例如, 当相机发生运动、头部姿态变

化、光照发生变化等, 都会引入噪声. 因此, 必须提升 rPPG 方法的鲁棒性[46−48]. Nowara 等人[46]考虑到: 当光

照强度发生变化时, 对于欺骗人脸, 其前景的欺骗人脸 rPPG 信号和背景的 rPPG 信号变化是相同的; 对于真

实人脸, 其前景的真实人脸 rPPG 信号与背景的 rPPG 信号变化则是不同的. 因此, 利用背景区域的 rPPG 信号

可以克服光照变化对 FAS 的干扰. 另一方面, 由前述 rPPG 的原理可知, rPPG 信号和个体心跳是紧密相关的. 
基于这种相关性, Liu 等人[47]认为, 对于真实人脸, 同一个体的面部不同区域的 rPPG 信号必定具有相似的波

形, 其差异很小; 相反, 3D 面具的不同“人脸”区域由于光线被面具遮挡从而导致所接收到的 rPPG 信号主要是

环境噪声, 在频率和周期上存在较大差异. 为此, 对于任意两个分属脸部不同区域的 rPPG 信号, 可计算其互

相关(cross-correlation)频谱的 大值来度量两者在频率和周期上的相关性. 终, 将所有可能的 rPPG 信号的

两两组合分别计算其相关性, 然后取并集作为所提取的 rPPG 模式, 即可用于发现 3D 面具攻击. 采用互相关

计算的优势在于可以放大(真实人脸不同区域的)相似的心跳频率, 并抑制(3D 面具虚假“人脸”不同区域的)随
机噪声干扰, 起到正反馈的作用. 但是, 在噪声强于心跳信号的情况下——如摄像机运动产生的全局噪声、光

线昏暗等——互相关计算将对噪声进行正反馈, 这将导致错误的检测结果. 为了解决噪声处于主导地位时的

rPPG 应用问题, Liu 等人[48]提出了名为一致特征 rPPG 的方法, 即 CFrPPG (correspondence feature rPPG). 其基

本思想是: 避免从 rPPG 信号中直接提取心跳信号, 而是利用相关性(correlation)计算反映真实人脸不同区域

rPPG信号之间共性的频谱模板, 此即共性的心跳信息. 之后, 通过计算所学习到的频谱模板和待检测 rPPG信

号之间的关联关系, 实现噪声主导情况下的 3D 面具攻击检测. 

4   基于深度学习的 FAS 方法 

传统的 FAS 方法需要手工设计算子以提取特征, 但手工算子依赖于专家经验, 工作量大, 且只能提取预

设的特征. 基于深度学习的 FAS 方法则克服了传统方法的不足: 其无须手工算子, 可在给定目标函数的情况

下利用梯度下降算法自动更新网络参数以优化网络模型, 进而自动学习到人脸特征. 自 Yang 等人[13]将 CNN
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引入到 FAS 领域以来, 基于深度学习的 FAS 方法已在各方面超越传统 FAS 方法而成为研究人员的首选. 
根据欺骗线索标记方式或者欺骗线索来源的不同, 本文将基于深度学习的 FAS 方法分为 6 类, 分别是二

元监督方法、深度图方法、rPPG 方法、时空信息融合方法、多模态方法和欺骗痕迹分离方法, 表 4 给出了上

述 FAS 方法的算法流程示例图. 

表 4  基于深度学习的 FAS 方法流程图 

方法 算法流程图 

二元监督 特征

提取器
分类损失分类结果

输入

人脸
标签(0/1)

 

深度图 

深度损失

分类器

分类损失

分类结果
特征

提取器
标签

深度图

预测

深度图

输入

人脸

 

时空信息 

空间特征
提取器

分类损失分类结果

第1帧

第N帧 时
间

特
征

提
取

器

时
间

空间特征
提取器

 

多模态 

特征提取器

分类损失分类结果

特
征
拼

接

特征

提取器

RGB
图像

深度图

红外图 特征提取器

特征提取器

 

欺骗痕迹分离
分类损失

分类结果
输入

人脸

欺骗

痕迹

合成
真实
人脸

重构损失
真实

人脸 鉴别器 对抗损失

欺骗痕迹

生成器
分类器

  

4.1   二元监督 

在深度学习应用于 FAS 的初期, 研究人员将真假人脸区分看作简单的二分类问题[11−14,39,50−53]: 在训练神

经网络时, 将训练数据用 0 和 1 这两个标签分别表示虚假人脸和真实人脸, 然后通过分类损失计算网络预测

结果与 0/1 标签之间的差异完成分类(参见表 4). 由于采用 0/1 二元标签, 因而这类方法也称为二元监督方法. 
二元监督多以二元交叉熵作为损失函数, 其优化目标如公式(1)所示. 

 *

1
arg m 1ax

N

i
F

Nθ =
= ∑Y  (1) 

其中, ˆ( ) log (ˆ( ) 1 ) log(1 )i ii iyy y y= + − −Y , yi 表示输入人脸对应的标签, ˆiy 表示网络预测的结果, θ表示网络 

参数. 
既然二元监督将 FAS 检测看作二分类问题, 一个自然的想法是, 利用图像分类 CNN 进行 FAS 设计. 常用

的图像分类 CNN 包括视觉几何组 VGG (visual geometry group)[112]、Inception[113]和残差网络 ResNet (residual 
network)[114]等等. Li 等人[12]针对传统 CNN 仅由全连接层进行分类决策的方式, 忽略了卷积层自身内在包含的

丰富特征问题, 提出了深层 CNN, 即 DPCNN (deep part CNN). DPCNN 将每一个卷积核均看作一个单独的滤
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波器, 并用预训练的 VGG[112]提取人脸的特征信息, 后经过 PCA 降维后送入 SVM 分类出真假人脸. Lucena
等人[51]提出了一种基于 VGG16[112]的迁移学习方法: 通过对已经在 ImageNet 数据集上完成预训练的 VGG16
模型进行微调, 再利用 sigmoid 函数完成真假人脸的二分类, 在 3DMAD[5]和 REPLAY-ATTACK[3]数据集上取

得了当时 优的效果. Nagpa 等人[52]将 Inception-v3[113], ResNet50[114]和 ResNet152[114]调整为二分类网络, 在手

机人脸欺骗数据集 MFSD (MSU mobile face spoofing database)[37]上对三者进行性能评估, 给出了评估结果以

及对三者的应用建议. 针对深度学习时难以获取欺骗人脸数据的问题, Guo 等人[53]提出了一种将平面的 2D 打

印照片合成为 3D 虚拟欺骗照片的方法, 其基本思想是: 首先将 2D 打印照片网格化为 3D 对象, 然后在 3D 空

间中模拟打印照片的弯曲和旋转等操作以合成大量 3D 虚拟欺骗照片, 后将合成的样本用于训练修改后的

ResNet50[114]并给出二分类结果. 
二元监督方法有一定的效果, 但其只是进行笼统的二分类而并没有考虑欺骗信息的来源. 研究表明, 从

欺骗信息的源头挖掘欺骗特征来设计 FAS 算法, 可以取得比二元监督好得多的分类效果. 目前, 常用的欺骗

特征来源包括深度图、rPPG 信号、时空信息、多模态信息和欺骗痕迹等, 第 4.2−4.6 节将分别加以介绍. 

4.2   深度图 

在计算机视觉领域, 深度图是一幅图像或者图像通道, 其中包含有从目标对象表面到视点的距离信息. 
当用于 FAS 检测时, 深度图可呈现出真假人脸表面与相机之间的距离差异, 原理如下: 对于真实人脸, 其为

立体结构, 因而真实人脸的不同区域(如鼻子和耳朵等)与相机之间存在较为明显的距离差异; 相反, 对于虚假

人脸, 其为平面结构, 因而虚假“人脸”的不同区域与相机之间的距离几乎没有变化. 由此, 可以利用深度图作

为真假人脸的可区分特征来源. 在具体操作时, 基于深度图的 FAS 方法其流程如表 4 所示. 首先, 对输入的人

脸图像通过网络模型预测该输入人脸对应的深度图; 然后, 基于深度损失计算所预测的深度图与给定的(标签

深度图)正样本(ground truth)之间的距离; 后, 根据预测的深度图做出分类决策. 形式地, 人脸深度信息的

像素级损失函数如公式(2)所示, 当 Ldepth 小化时, 模型估计人脸面部深度的能力达到 优. 

 ( , ) ( , )
,

1 ( , )depth pre i j gt i j
i H j W

L f D D
H W ∈ ∈

=
× ∑  (2) 

其中, H, W 分别表示网络生成的深度图的高和宽; Dpre 和 Dgt 分别表示网络预测的深度图和深度图的正样本; 
f(⋅)为衡量对应像素值距离的函数, 通常选择 L2 范数的平方[55,56]. 

Atoum等人[54]提出一种结合人脸全局和局部特征的双重 CNN方法, 其基本思想是: 采用一个 CNN, 从全

局获取图像的深度图, 并依据深度图给出是否为真实人脸的“活性(live)”评分; 采用另一个 CNN, 从局部随机

选取图像的小块区域, 并对所选取的小块区域从 HSV 和 YCbCr 颜色空间以及 LBP 图学习可区分特征, 并给

出另一个评分; 后, 融合上述两个 CNN 评分得到 终判定结果. 其中, 全局的深度图和局部的随机小块区

域分别从空间和纹理的角度提供了判定线索, 增强了判定的准确性. Yu 等人[55]针对目前 FAS 方法所面临的两

大难题——即第一, 基于多帧图像序列抽取动态特征导致模型时间复杂度升高; 第二, 需要专家设计网络结

构, 难以捕获图像中的细粒度信息以及难以快速适应不同环境——提出了名为中心差分卷积网络 CDCN++ 
(central difference convolutional networks)的深度图方法. CDCN首先对传统CNN的聚合操作进行扩展, 引入了

新的中心差分卷积 CDC (central difference convolutional)用以捕获 CNN 采样值的中心梯度; 然后, 在聚合时对

传统 CNN 的采样值以及 CDC 所捕获的中心梯度同时进行聚合, 从而从单帧图像中得到粒度更细、鲁棒性更

强的深度图. 为了提升 CDCN 的自动设计和细粒深度特征获取能力, 他们首次将基于梯度的神经架构搜索

NAS (neural architecture search)引入到 FAS, 以自动寻找在捕获 CDC 时性能更优的网络主干架构; 同时, 设计

了一个多尺度注意力融合模块 MAFM (multiscale attention fusion module), 通过空间注意力来求精, 并融合

低、中、高 3 级(low-mid-high levels) CDC 特征; 在此基础上, 将 CDCN 扩展为更具自动化和性能更优的

CDCN++. Yu 等人[56]认为, 欺骗伪影是由于虚假人脸载体(如打印照片、电子屏幕、3D 面具)和人体皮肤的材

质差异造成的, 因此可将材质感知技术[115]用于 FAS. 为了从不同的角度学习材质差异, 他们提出了双边卷积

网络 BCN (bilateral convolutional networks). BCN 分别使用深度图、反光图(reflection map)[116]和补丁图(真假人
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脸分别对应全 1 和全 0 的图)作为正样本来监督网络, 以学习不同材料之间的深度信息、反光信息和纹理信息

差异, 进而达到基于材质区分真假人脸的目的. 

4.3   rPPG信号 

rPPG 信号方法能够较好地防御超真实 3D 面具等攻击手段, 但是 rPPG 信号对噪声干扰很敏感[46−48]: 光
照强度变化、人脸姿态变化、相机运动等都会对 rPPG 信号产生干扰. 为此, 在深度学习中 rPPG 信号常常与

其他方法结合应用. 
Liu 等人[64]基于人脸深度图和 rPPG 信号提出了新颖的 CNN-RNN 结构, 其中, 卷积神经网络 CNN 在深

度图的监督下学习人脸的深度信息, 循环神经网络 RNN (recurrent neural network)在 rPPG 信号的监督下学习

心率信息, 后根据深度信息和心率信息计算出 终分类结果. 需要指出的是, 这里的心率信息是通过 RNN
学习得到的, 而并非直接从视频中提取, 这是深度学习 rPPG 方法与传统 rPPG 方法的重要区别. 

Lin 等人[65]提出了一种融合 rPPG 信号和纹理特征的 FAS 方法, 其基本思想是: 
• 在提取 rPPG 信号时, 将长期统计频谱 LTSS (long-term statistical spectral)[117]改进为多尺度长期统计

频谱 MS-LTSS (multi-scale LTSS). 不同于 LTSS仅从恒定时长的 rPPG信号中提取频谱特征, MS-LTSS
可结合不同长度和不同重叠尺寸的滑动窗口来统计频谱特征, 从而可以获得更为精细的 rPPG 信息. 

• 在提取纹理特征时, 使用基于上下文补丁的 CP-CNN (contextual patch-based CNN)从全局和局部区域

同时提取纹理特征, 从而可以更好地发现真实人脸与重放视频之间的纹理差异. 
• 后, 将 MS-LTSS 和 CP-CNN 的分类结果通过权重求和进行融合即得到 终的判定结果. 
Yu 等人[66]提出了 rPPG 转换器方法, 以充分利用图像的全局和局部 rPPG 信号, 其基本思想是: 首先从输

入人脸视频的背景区域和人脸区域分别提取 rPPG 信号, 并对应转化为各自的多尺度时空图[118]; 然后采用自

动化的视觉转换器(vision transformer)[119]代替手工特征提取的方式, 从上述两个多尺度时空图中分别提取出

rPPG 特征, 以充分捕捉时空图中的活体信息并给出二分类预测结果. 

4.4   时空信息 

单帧图像含有人脸的空间信息, 典型的如真实人脸的深度信息, 或者欺骗人脸的平面信息等. 视频流中

连续多帧图像之间也含有人脸由于运动而产生的信息, 典型的如真实人脸的非刚性运动信息, 或者欺骗人脸

的刚性运动信息等. 注意, 这种信息是时序相关的(蕴含在连续的多帧图像中), 因而我们将其简称为时间信

息. 传统的方法大多基于单帧图像从空间信息的角度进行 FAS 检测, 但这忽略了多帧图像之间蕴含的时间信

息. 研究表明, 多帧方法在检测效果上可能要优于单帧方法. 直觉上, 这是因为多帧方法相对于单帧方法可学

习到额外的时间域特征, 但是多帧方法也不可避免地增加了算法的时间复杂度. 近年来, 主流的方法趋向于

基于时空融合进行 FAS 模型设计[15], 其基本流程如表 4 所示: 首先, 空间特征提取器(如 CNN)从输入的多帧

图像中探索纹理或者深度等空间特征; 然后, 时间特征提取器(如 RNN)融合各帧的空间特征, 并从时间维度

发现可用于区分的运动信息; 后, 基于上述时空特征完成真假人脸分类. 目前, 时空信息融合方法研究的

重难点在于: 对于空间信息, 如何挖掘有别于传统方法(如深度图)的新型空间信息源; 对于时间信息, 如何设

计可捕获长期(long-term)运动行为、并可与空间信息完美融合的网络结构; 后, 如何减少时空融合算法的时

间复杂度也是需要考虑的问题. 
Xu 等人[67]将 FAS 检测看作视频分类问题, 并提出了长短期记忆 CNN 网络, 即 LSTM-CNN (long short 

term memory-CNN). LSTM-CNN 是一种堆叠式架构, 其中, CNN 位于底层, 用于对视频流的每一帧挖掘空间

信息; LSTM位于中层, 用于接收CNN所挖掘的空间信息, 并从中继续挖掘时间信息以及完成时空融合; 上

层是 Softmax, 其接收 LSTM 输出的时空融合信息, 并根据条件概率判定人脸的真假. Li 等人[69]针对传统 2D 
CNN 只考虑空间信息而忽略时间信息的问题, 提出了时空融合的 3D CNN 人脸检测方法. 在 3D CNN 中, 每
一个卷积核都是一个形如 W×H×T 的 3 维时空结构, 其中, W×H 是传统卷积核的空间大小, T 是卷积帧数(即时

间深度). 与已有的方法相比, 3D CNN 可学习到额外的时间可判别特征. Wang 等人[57]发现, 真假人脸在运动
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时会出现深度差异, 由此提出了“时序深度 TD (temporal depth)”的方法. TD 架构分为单帧和多帧两部分, 其
中, 单帧部分采用传统的 CNN, 用以生成人脸深度图; 多帧部分将光流引导特征块 OFFB (optical flow guided 
feature block)[120]和卷积门控循环单元 ConvGRU (convolution gated recurrent units)级联, 用以捕获时空梯度和

形态等人脸运动特征, 并生成多帧深度图(multi-frame depth map). 后, 通过对多帧深度图进行深度监督和

二元监督完成真假人脸分类. 针对寻求新的可区分空间信息问题, Wang 等人[15]发现: 除了传统的“高层”(high- 
level)语义特征外, “低层”(low-level)语义特征——如在卷积堆叠时可能被丢弃的空间梯度振幅 SGM (spatial 
gradient magnitude)——也可以作为重要的空间特征来源, 该发现拓宽了空间信息的挖掘思路. 文献[15]在文

献[57]的基础上改进实现 , 其架构也分为单帧和多帧两部分, 其中 , 单帧部分设计了新的残差空间梯度块

RSGB (residual spatial gradient block), 用以捕获 SGM; 多帧部分利用性能更好的短期空时块 STSTB 
(short-term spatio-temporal block)取代 OFFB, 并仍然与 ConvGRU 级联后生成多帧深度图. 后, 基于多帧深

度图进行深度监督学习, 实现真假人脸判定. 
时空融合可以基于整张图像学习全局时空信息, 也可以对图像裁剪之后学习局部时空信息. 比较而言, 

后者虽然增加了计算量, 但是由于粒度更细, 因而可能获得一些独特的性能. Lin 等人[70]发现: 回放视频的相

邻帧之间存在着真实人脸所不具备的关联运动模式, 而这种关联运动模式可利用计算机视觉领域的平面单应

性(planar homography)进行描述. 为此, 他们提出可将视频流中相邻两帧图像均裁剪成大小相同的 9 块局部区

域, 并计算两帧图像中对应的局部区域是否存在平面单应性关系: 如果存在, 即可判定为虚假人脸. Yang 等 
人[71]提出了一种基于“全局时间-局部空间”的 FAS方法. 其基本思想是: 首先, 利用CNN-LSTM从视频流中融

合全局时空信息, 并经过二元监督后进行初步的真假人脸识别; 然后, 将上述过程生成的 CNN 信息送入区域

注意力模块, 由区域注意力模块根据 CNN 提供的信息识别出图像重要的局部区域; 后, 重点对图像的重要

局部区域进行特征学习完成模型训练. 这种“全局时间-局部空间”的方法不仅可以增强对欺骗攻击的抵御能

力, 而且具备一定的模型可解释能力. Cai 等人[72]受人类区分真假人脸方式——即首先从全局照片定位可能的

局部欺骗区域, 然后从可能的局部欺骗区域寻找欺骗线索——的启发, 提出了一种“全局空间-局部时间”的
CNN-RNN 架构, 其基本思想是: 首先, 利用 ResNet18 网络对视频流中的每帧图像学习全局空间特征进行初

步的真假人脸判断; 然后, 利用门控循环单元 GRU (gated recurrent unit), 采用强化学习的方式, 从初判的真

假人脸图像中递归学习局部时间特征, 得到需要重点关注的局部区域; 后, 将全局空间特征和局部时间特

征相融合完成真假人脸分类. 

4.5   多模态 

所谓的多模态(modality), 是指来自不同来源并以不同形式展示的信息, 如视频、语音和文字等, 其每种

都是一种模态. 特定到 FAS 领域, 有 3 种常用的模态图像, 即 RGB 图、深度图和红外图. 三者优势互补, 各
有所长, 其中, RGB 图具有高保真的特点, 可以清晰地呈现纹理信息, 但是仅能覆盖光谱中的可见光区域, 且
对光照的鲁棒性较差; 深度图可以详细地提供空间结构信息, 且对光照的鲁棒性较强; 红外图可以全天候工

作, 并能够穿透视觉上的遮挡和障碍, 但是对比度和分辨率较差, 在图像上具有较大的灰度同质区域. 针对同

一个对象, 多模态可以提供语义相关、内容互补的异构信息, 从而基于多模态可以发掘出从单模态所无法发

掘的特征, 进而增强 FAS 的检测能力. 基于多模态的 FAS 算法流程图见表 4: 首先, 特征提取器(通常为 CNN)
分别从 RGB 图、红外图和深度图中提取各自模态的可区分特征; 然后, 将上述不同模态的可区分特征进行融

合; 后, 基于融合后的特征完成真假人脸判定. 
针对当前 FAS数据集绝大多数为 RGB数据集[73]的问题, 文献[16]发布了首个面向多模态的大规模数据集

CASIA-SURF, 其中包含 RGB 图、深度图和红外图等 3 种不同的模态图像. 在与 CVPR2019 协办的 Chalearn 
LAP 多模态 FAS 攻击挑战赛[121]中, Parkin 等人[73]在 CASIA-SURF 数据集上取得了第一的优异成绩, 其基本思

想是, 将网络分为两部分. 
• 一部分是主干部分, 由 ResNet-34和 ResNet-50 网络以及挤压和激励 SE (squeeze and excitation)模块构

成. 主干部分用以学习 3 种模态各自的特征, 其方法是为每种模态建立 1 个独立的通道, 每个通道均
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利用 res1, res2 和 res3 残差块学习不同层次的特征. 3 个通道的 res3 输出经过挤压和激励后送入统一的

res4. 
• 另一部分是聚合部分, 用以学习 3 种不同模态之间的关联特征. 聚合部分对主干部分的 3 个残差块

res1, res2 和 res3 分别设计了对应的聚合块 agg1, agg2 和 agg3, 其中, 每一个聚合块 aggi 都从其对应的

残差块 resi 获取特征, 并与前一个聚合块 aggj(j=i−1)的输出结果进行聚合(agg1 不执行这一步, 只获取

res1 的特征). 后, agg3 的结果也送入 res4. 
显然, 该方案不仅考虑各个模态自己的独立特征, 同时也考虑了多个模态之间的关联特征, 取得了很好

的效果. Shen 等人[74]为解决过拟合问题提出了 FaceBagNet 网络, 该网络首先从不同模态人脸图像的局部区域

提取特征, 然后将上述不同模态的人脸特征进行融合, 后再对融合后的特征随机擦除某一模态特征之后进

行分类. Zhang 等人[75]指出: 多模态方法虽然比单模态方法性能更优, 但是增加了模型的复杂度. 为此, 他们

将深度卷积 DWConv (DepthWise convolution)[122]用于网络中以降低网络参数量, 同时使用逐步判定方法进一

步降低时间复杂度. 具体来说, 其首先将深度图作为网络的输入, 若无法给出输入样本的具体类别, 再使用红

外图做进一步判断. 
种族的差异会影响人脸欺骗检测算法的泛化能力, 为此, CASIA-SURF CeFA[17,76]通过对 CASIA-SURF 进

行东亚、中亚和非洲三地的种族图像扩展, 成为目前 大的跨种族多模态数据集. Liu 等人[76]基于 CASIA- 
SURF CeFA 提出了部分共享分支多模态网络 PSMM-Net (partially shared branch multi-modal network), PSMM- 
Net 首先根据 CASIA-SURF CeFA 中 3 种模态的静态图像生成其各自的动态图像; 然后利用 3 个分支分别从不

同模态的静态图像和动态图像中提取各自的模态特征; 后将 3 个分支所提取的特征相互融合, 以充分利用

不同模态图像之间的互补信息来提升真假人脸的识别率. Yu 等人 [77]使用 CDC[55]代替传统卷积方式得到

CDCN[55], 并将 CDCN 扩展成多模态网络结构, 以从 CASIA-SURF CeFA 中学习多模态跨种族特征, 提升了模

型在跨种族情形下的 FAS 能力. 针对多模态方法难以抵御高质量面具的问题, Yang 等人[78]提出了 PipeNet, 该
网络的优势在于, 针对 CASIA-SURF CeFA 提供的不同模态图像, 选择 合适的分支网络结构, 以 大化利用

多模态信息. 具体来说, 他们为 RGB 图像和红外图选择了 ResNeXt[123], 为深度图选择了 SE-ResNet[124], 将网

络从多个模态学习的特征相拼接后, 送入融合模块得到 终判定结果. 

4.6   欺骗痕迹分离 

许多基于深度学习的 FAS 方法将网络所挖掘出的人脸欺骗特征视为一个不可分割的整体, 事实上, 这种

欺骗特征是多种“强相关-弱相关-不相关”特征互相纠缠在一起的“纠缠体”. 这种表现为“纠缠体”的欺骗特征

一方面制约了 FAS 识别性能的进一步提升; 另一方面, 也使得深度学习方法缺乏可解释性, 进而可能导致算

法的可信性和安全性问题. 为此, 一些 FAS 算法[61,85−87]考虑从欺骗人脸中相对精确地分离出本质的欺骗特征, 

我们将其称为欺骗痕迹分离. 这类 FAS 算法可分为 3 个基本步骤(参见表 4): 首先, 将欺骗人脸 Î 输入到生成

器 G 中, 生成欺骗痕迹图像 ˆ( )G I ; 然后, 利用欺骗人脸 Î 减去欺骗痕迹图像 ˆ( )G I , 生成“合成的真实图像”, 

即 ˆ ˆ( )I G I− ; 后, 根据分离的欺骗痕迹计算出 终的分类结果. 为分离出可靠的欺骗痕迹 ˆ( )G I . 需要达到两

个目标: 其一是使得“合成的真实人脸” ˆ ˆ( )I G I− 和“原有的真实人脸”I 服从同一分布; 其二是使得“合成的真实

人脸 ˆ ˆ( )I G I− ”和“原有的真实人脸”I 之间的差异 小. 

针对第 1 个目标, 可引入鉴别器 D, 用以尽可能区分出 ˆ ˆ( )I G I− 和 I 之间的分布差异, 其对抗损失如公式 
(3)所示[85,86]. 

 ˆ
ˆ ˆ( , ) [log ( )] [log(1 ( ( )))]GAN I R I SL G D D I D I G I∈ ∈= + − −E E  (3) 

其中, R 和 S 分别为原数据集中的真实人脸集合和欺骗人脸集合. 

针对第 2 个目标, 需要测量 ˆ ˆ( )I G I− 和 I 之间的差异, 对应损失函数如公式(4)所示[85,86]. 

 1
ˆ ˆ|| ( ( )) ||recL I G I I= − −  (4) 

终分离欺骗痕迹的优化目标为 
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 * arg min max( )GAN recG D
G L L= +  (5) 

其中, 对于鉴别器 D, 总损失 LGAN+Lrec 越大, 说明其辨别原始人脸和合成人脸的能力越强; 对于生成器 G, 总
损失 LGAN+Lrec 越小, 说明 D 越难以区分原始人脸还是合成人脸, 即分离的欺骗痕迹越可靠. 

Jourabloo 等人[85]设计了新型的 CNN 结构, 其包含欺骗痕迹分离网络 DS Net (de-spoof network)、鉴别质

量网络 DQ Net (discriminative quality network)和视觉质量网络 VQ Net visual quality net)这 3 个部分, 其中, DS 
Net 用于从欺骗人脸中分离出欺骗痕迹图, 并与欺骗人脸相减后得到重构的真实人脸; DQ Net 用于估计所重

构的真实人脸的深度信息; VQ Net 用于尝试区分所重构的真实人脸和原有的真实人脸. 这 3 个网络结构协同

反馈迭代工作, 当 终由 DQ Net 得到的所重构人脸的深度信息与真实人脸的深度信息相似并且 VQ Net 无法

区分所重构的真实人脸和原有的真实人脸时, 说明 DS Net分离出的欺骗痕迹质量非常高. 类似地, Liu等人[86]

提出了欺骗跟踪解纠缠网络 STDN (spoof trace disentanglement network). STDN 除了重构真实人脸图像以外, 
还通过从欺骗人脸分离出的欺骗痕迹图合成新的欺骗人脸图像. 这样, 相比于文献[85]就存在两个待区分元

组: (原有的真实人脸图像,重构的真实人脸图像)和(原有的欺骗人脸图像,合成的欺骗人脸图像), 当判别器对

两个元组均不能区分, 并且合成的欺骗人脸再次经过欺骗痕迹分离, 得到的新欺骗痕迹和原有欺骗人脸分离

出的欺骗痕迹差异达到 小时, 证明生成了可靠的欺骗痕迹图. 相比于文献[85], 文献[86]具有更强的可解释

性和抗多样攻击能力. Feng 等人[87]提出, 由欺骗痕迹生成器和辅助分类器组成的 FAS 检测网络. 具体地说, 
欺骗痕迹生成器以 U-Net[125]为主干从输入图像中学习欺骗痕迹, 辅助分类器基于欺骗痕迹生成器的输出进一

步放大欺骗信息以区分出真假人脸, 所提出的方案能够较好地解决由于过拟合所导致的泛化能力差的问题. 
本节对基于深度学习的 6 种代表性 FAS 方法进行了介绍. 其中, 第 4.1 节的二元监督方法实现相对简单

且速度相对较快, 但由于分类准确率不高, 一般只用于预处理阶段的“粗”分类, 其得到的结果再输入到其他

方法进行下一步的精确分类; 第 4.2 节−第 4.5 节的深度图、rPPG 信号、时空信息、多模态信息本质上是人脸

欺骗信息的不同来源, 基于这些欺骗信息来源设计新的 FAS 检测方法是一项重要的工作, 但更有挑战性的是

能否发掘出新的欺骗信息来源. 目前, 这方面的进展暂时不大. 第 4.6 节的欺骗痕迹分离本质上是一种“求
精”(表征学习/特征解耦)方法, 它建立在如下观察之上: 许多 FAS 方法所挖掘出的特征是与挖掘目标“强相关-
弱相关-不相关”的多类特征相互纠缠在一起的“纠缠体”, 若能从这种“纠缠体”中解耦出强相关的特征, 显然

可以提升方法的识别性能和可解释性. 上述“求精”(表征学习/特征解耦)方法是目前研究的热点和难点; 另一

方面, 在实际实现中也并不局限于挖掘欺骗特征, 亦可以挖掘包括活体特征在内的其他感兴趣特征. 后需

要指出的是, 在深度学习领域, 域泛化[7,126,127]和可解释性[10,127,128]是目前较为前沿的研究领域, 基于深度学习

的 FAS 也不例外. 接下来, 我们将对基于深度学习的 FAS 的域泛化和可解释性问题进行探讨. 

5   基于深度学习的 FAS 域泛化与可解释性 

在深度学习领域, 域泛化指在某个训练数据集(也称为源域)上训练模型, 然后在除了训练数据集之外的

测试数据集(称为不可见域 unseen domain, 或者目标域)上测试模型的通用性. 由于深度学习所基于的 i.i.d 假

设——源域与不可见域独立同分布——在实践中往往并不成立, 这导致基于源域所训练的模型在面对不可见

域时会出现性能恶化. 因此, 所有基于深度学习的方法都必须面对域泛化 DG (domain generalization)问题. 第
5.1 节和第 5.2 节将分别对域泛化的基本理论以及 FAS 的域泛化代表性方法进行说明. 

另一方面, 深度学习海量的参数与复杂的处理机制使得人类很难追溯与理解其推理过程, 导致对这类黑

箱学习很难进行解释, 进而引发了人们对深度学习的可信性、安全性和公平性的担忧与质疑. 例如, 对输入数

据施加人类无法察觉的微小对抗扰动[129,130], 即可能完全改变深度学习系统的行为: 当加入人眼无法察觉的

扰动后, 一张猫的图片可以被系统以高置信识别为狗; 毫无意义的白噪声也可被误认为是某个特定的对象[10]. 
当上述技术应用于人脸识别系统时, 攻击者可以在人类无法感知的情况下恶意控制人脸识别的结果. 解决上

述的问题的途径是研究 FAS 的可解释性, 第 5.3 节和第 5.4 节将分别对可解释性基本理论以及 FAS 的可解释

性代表性方法进行说明. 
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5.1   域泛化及其基本理论 

2021 年, Wang 等人[7]针对域泛化问题从理论、方法、应用和数据集方面给出了 新的综述. 根据文献[7], 
理论上, 解决域泛化 DG 问题有两种主要思路. 

(1) 一是借鉴域适应 DA (domain adaption)的思想. DA 和 DG 的区别在于, 目标域对于 DA 是已知的, 对
于 DG 是未知的, 因而 DG 更具一般性. 借鉴 DA 的思想, 可通过 小化所学习到的模型与目标域之

间的分类错误风险(risk of classification error)来实现 DG[131]. 形式地, 上述分类错误风险可表示为

εt(h,h*t)[7]. 这里, h 是模型所学习到的分类器分类, h*t 是目标域的真实分类, ε是两者之间的差异. 前
已说明, 目标域对于 DG 是未知的, 因而 h*t 未知, 故而直接 小化εt(h,h*t)是不可行的. 但是, 注意

到源域是已知的, 即 h*s 已知, 人们转而寻求基于已知的源域分类错误风险εs(h,h*s)来间接 小化未

知的目标域分类错误风险εt(h,h*t), 其基本方法是: 首先, 建立εs(h,h*s)和εt(h,h*t)之间的不等式约束关

系; 然后, 通过调整εs(h,h*s)来达到间接 小化εt(h,h*t)的目的[7]. 
(2) 二是基于域不变表达 DA-DIR (DA based on domain-invariant representation)实现 DG[132]. 其基本思想 

是: 对于给定的源域X和目标域Y, 由于两者之间的分布差异是固定不可改变的, 因而可寻找一个映

射函数 g:X→Z, 将源域X映射到一个中间表示空间(representation space)域Z, 并通过缩小Z和Y之间 

的分布差异来实现 DG[132]. 
方法上, 解决 DG 问题有 3 种主要思路[7]: 一是数据操作, 二是表征学习, 三是学习策略. 
(1) 数据操作 
数据操作从数据多样性的角度提升模型的泛化能力. 除了通过传统方法如反转、旋转、缩放、裁剪、添 

加噪音等对数据施加扰动以减少模型的过拟合实现泛化之外, 当前主流的方法是生成更多不属于源域X的多 

样性数据来增强模型的泛化能力. 例如, 随机数据生成[133]基于有限的训练样本通过模拟复杂的环境生成新的

随机数据. 但是, 引入随机性不可避免地会破坏数据的语义空间, 进而导致模型识别准确率的降低. 为此, 关
于数据操作, 人们更加关注于如何在生成多样性数据的同时仍能保证模型分类的准确率. 解决这个问题的关

键在于“在语义空间约束的前提”下生成数据: 由于数据的语义空间不变, 因而所学习到的分类器的判定准确

率自然也不会降低. 为在语义空间约束下生成数据, 当前常用的方法包括对抗数据生成[134,135], 以及利用相关

生成模型如变分自编码器 VAE (variational autoencoder), 生成对抗网络 GAN (generative adversarial networks)
进行数据生成等. 

(2) 表征学习 
表征学习在机器学习中占有重要的地位[136], 由于其解除了对人类专家知识和经验的依赖, 可自动学习数

据的表征, 因而获得了广泛关注, 也是当前 DG 领域 流行的方法. 
所谓的表征是指: 对所观察到的(关于输入数据的)所有潜在解释因素的后验分布, 深度学习的目标是通

过多种非线性变换组合的方式, 为预测器生成更为抽象和有用的表征[136]: 形式地, 若将深度学习的预测器表

示为复合函数 f(g(x)), 其中, f 是分类函数, g 是表征函数, x 是输入, 则表征学习需要学习函数 g, 使得预测器

f(g(x))所预测的分类与真实分类之间的数学期望 小[7]. 
根据对不同域之间共同表征获取方法的不同, 表征学习可以分为域不变表征学习 DIRL (domain-invariant 

representation learning)和特征解耦 FD (feature disentanglement)两大类. 
① 域不变表征学习 DIRL 
域不变表征学习寻求不依赖于域的不变表征, 其建立在如下理论的基础上: 如果一个特征表示(feature 

representations)对于所有的域都是不变的, 那么该特征就是泛化的, 并且可以迁移到不同的域[132]. 将上述理

论应用到 DG, 如果我们能在一个特定的特征空间(feature space)中, 尽可能减少不同源域之间的表征差异

(representation discrepancy), 就得到域不变表征学习的方法. 在具体实现上, 核函数、特征对齐、对抗学习等

均可用来学习域不变表征. 
② 特征解耦 FD 



 

 

 

2428 软件学报 2022 年第 33 卷第 7 期   

 

特征解耦基于如下事实: 任何一个特征都是由多重表征因素构成的, 这些多重表征因素可以表示为一个

向量. 特征解耦尝试将上述表征分量从特征向量中解耦出来, 当每个域的特征均被解耦为多重表征之后, 再
寻找不同域之间的共同表征作为域不变表征. 在实现时, 特征解耦可以从模型和数据两方面进行. 

1) 第一, 当从模型方面进行特征解耦时, 其将每个域的特征向量的表征分量对应于模型的参数. 不失

一般性, 形式地, 对于任意第 i 个域, 假设其模型参数集(特征向量)为 pi, 则 pi 可以表示为 pi=p+Δi, 
其中, p 是所有域共享的域不变参数集(域不变表征), Δi 是特定于第 i 个域的域特定参数集(域特定表

征). 由此, p 即为所求的域不变表征. 
2) 第二, 当从数据方面进行特征解耦时, 其从领域级别(domain-level)、样本级别(sample-level)和标签

级别(label-level)这 3 个方面制定样本的生成机制, 在保持空间分布语义约束的前提下, 生成更多的

数据以寻求域不变表征. 在生成新的数据时, 会借助一些数据生成模型, 常见的是变分自编码器

VAE. 自编码器Autoencoder是一种人工神经网络, 以无监督的方式训练网络忽略信号“噪声”来学习

一组数据的表征并表达为编码的形式; 变分 Variational 则约束模型以避免过拟合以及在感兴趣的潜

在空间分布上编码. 
(3) 学习策略 
一些工作尝试从新的学习范式的角度入手进行泛化, 将其统称为学习策略的方法. 
① 集成学习(ensemble learning) 
集成学习建立在如下假设之上: 任何一个样本都看作是多个源域的一个综合样本, 因此整体预测结果可

以看作是多个域网络预测结果的叠加. 在实现时, 集成学习结合多个模型, 通过特定的网络架构设计和训练

策略使得不同模型之间互相协作, 后对不同模型预测结果的权重进行聚合以给出 终预测结果. 
② 元学习(meta-learning)[137] 
元学习尚难以给出统一的定义[137], 但是元学习与传统深度学习相比, 其关键差异在于“学习如何学习

(learn-to-learn)”, 因而元学习基于少量的基础学习即可以有很好的应对新任务的能力. 从数学上, 可以认为元 
学习比传统深度学习多了一维参数, 不失一般性, 假设数据集为D={(x0,y0),…,(xN,yN)}; 深度学习所得到的模

型为 ˆ ( )y f xθ= , 其中, θ为模型 f 的参数集, 则元学习需要求解的问题为 

 * arg min ( , , )
θ

θ θ ω= L D  (6) 

其中, L是损失函数, θ是模型 f 的参数集, ω表示“如何学习(how to learn)”的目标, f 和θ两者均是ω的函数. 对于

传统的深度学习, ω是一个预定义的定值, 因而求解公式(6)只与D和θ相关; 对于元学习, ω根据目标(如模型性

能、准确率、泛化能力等)会发生动态变化, 因而求解公式(6)与D, θ和ω均相关, 进而函数 f 及其参数集θ均会 

随着目标ω的变化而变化. 显然, 元学习良好的适应新任务能力可以增加泛化能力[137]. 
以上介绍了域泛化的基本理论和思想, 具体到 FAS 域泛化的实际实现上, 目前表征学习(域不变表征学习

和特征解耦)、元学习和生成对抗网络是 常用的技术手段. 限于篇幅, 我们拟选取域不变表征学习[58,89−95]、

零样本或小样本学习[96,97]、元学习[59,60]等为代表, 对上述技术进行说明. 

5.2   FAS域泛化方法 

5.2.1   基于域不变表征学习的方法 
域不变表征学习[58,89−95]将源域和目标域映射到同一特征空间中, 然后从该同一特征空间中学习可用于区

分真假人脸的特征, 由此可确保从源域训练得到的模型在目标域中也能取得满意的结果. 基于域不变表征学

习的 FAS 泛化方法主要包括两类: 特征对齐方法[89,90]和对抗[58,91−95]方法. 特征对齐方法通过对齐源域和目标

域之间的特征分布来实现泛化; 对抗方法则利用生成对抗网络 GAN[138]和梯度反转层 GRL (gradient reversal 
layer)[139]等对抗思想, 让域分类器区分样本是来自源域还是目标域, 当域分类器无法区分时, 说明源域和目

标域的分布相似, 从而实现了泛化. 
(1) 特征对齐方法 
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Li 等人[89] 早针对域泛化问题展开研究, 其使用 大均值差异 MMD (maximum mean discrepancy)[140]来

衡量源域和目标域之间的差异, 并通过 小化 MMD 实现源域和目标域两者在特征空间的对齐. 在对齐特征

空间之后, 再从中训练区分真假人脸的分类器, 从而达到泛化的目的. Tu 等人[90]针对不同数据集的特征分布

不一致的问题, 提出可通过 MMD 小化不同域之间的距离, 并利用 CNN 小化真假人脸的分类错误, 由此

实现了不同域之间真实人脸的相互靠拢以及虚假人脸的相互靠拢. 
(2) 基于对抗的方法 
Shao 等人[58]认为, 不可见域和源域之间一定存在某些共同特征, 进而可通过从源域中学习这些共同特征

来实现对不可见域的泛化. 以打印攻击为例, 虽然源域和不可见域在采集环境、欺骗载体材质等多种因素上

可能存在差异, 但两者均要将欺骗人脸打印在纸张上才能发起攻击, 由此, 纸张即可以作为源域和不可见域

的共同特征. 基于上述观察, 他们提出, 可利用对抗学习从多个源域中学习共同特征. 具体地说, 他们让特征

生成器(用于生成多个源域的共有特征)和域鉴别器(用于区分所生成的共有特征是否来自于某个特定的源域)
相互竞争, 终当特征生成器能够欺骗所有的域鉴别器时, 即学到了所有源域的共同特征. 但是上述泛化操

作可能会降低 FAS 分类的准确率[141,142], 这是因为不同数据域之间真实人脸的距离可能要远于同一数据域内

部真实人脸和欺骗人脸的距离. 为此, 他们进一步提出了双力三元挖掘约束 DFTC (dual-force triplet-mining 
constraint)的方法. DFTC 利用机器学习中的三重态损失函数(triplet loss), 使得三元组(基准人脸, 真实人脸和

欺骗人脸)满足: 基准人脸与真实人脸之间的距离 小化, 且基准人脸与欺骗人脸之间的距离 大化. 终, 
DFTC 可达成如下两个目标. 

(1) 给定一个特定的数据域 D, 任意选取 D 内两个真实人脸 RD 和 DR′ , 则 RD 和 DR′ 之间的距离一定小于

“RD 与 D 内任意一个欺骗人脸的距离以及 DR′ 与 D 内任意一个欺骗人脸的距离”(该目标保证了模型 

具有良好的分类能力). 
(2) 给定任何两个跨域数据集 D1 和 D2, 任意选取 D1 内一个真实人脸

1DR 以及 D2 内一个真实人脸
2DR , 

则
1DR 和

2DR 的距离一定小于“
1DR 与 D2 内任意一个欺骗人脸的距离以及

2DR 与 D1 内任意一个欺骗 

人脸的距离”(该目标保证了模型具有良好的泛化能力). 
文献[58]从理论上属于域不变表达 DA-DIR, 具体而言, 其映射函数 g 采用的是对抗学习模型; 中间表示 

域Z选取的是所有源域X的共有特征; 由于作者认为所寻找的共有特征Z是不可见域Y也具备的, 因而Z和Y之

间的分布差异趋近于 0. 但是研究人员发现, 对于中间表示空间域Z, 从真实人脸构造Z是容易的, 从欺骗人

脸构造Z却比较困难. 这是因为, 对于来自不同源域X的真实人脸(即跨域真实人脸), 其相互之间的分布差异 

不大; 相反, 对于跨域欺骗人脸, 其相互之间的分布差异却较大. 上述问题会使得在泛化时聚拢跨域真实人

脸相对容易、但聚拢跨域虚假人脸却比较困难. 由此可能出现跨域真实人脸间距离大于跨域真假人脸间距离

的情况, 进而降低泛化后 FAS 的识别准确率. 为了解决这个问题, Jia 等人[91]提出了单边域泛化框架, 该框架

仅仅对跨域真实人脸进行(以泛化为目标的)“全局”聚拢, 而放弃了对跨域虚假人脸的“全局”聚拢. 具体地说, 
对于虚假人脸, 文献[91]利用非对称三元损失函数 ATL (asymmetric triplet loss)[143]将跨域虚假人脸在其各自所

属的域中进行“局部”聚拢, 由此得到跨域“全局”聚拢的真实人脸以及域内“局部”聚拢的虚假人脸. 终仍然

保证跨域真实人脸之间的距离小于跨域真假人脸之间的距离, 从而实现泛化. 
5.2.2   基于零样本小样本学习的方法 

零样本或小样本学习[59,60,96]从理论上来自于域适应 DA, 从方法上属于表征学习或者元学习. 许多方法在

训练和测试时所使用的欺骗样本都是同类型的[48,54,64,85], 如同为打印攻击或者同为视频攻击等. 然而这类方

法在面对未经学习过的新型攻击时可能表现不佳, 因此, 需要寻求一种可基于已学习的知识面对未知攻击的

网络模型. 针对这个问题, 一种比较重要的方法是零样本和小样本学习(zero- and few-shot learning)[59,60,96]. 两
者的区别在于, 零样本学习仅仅对现有的欺骗攻击类型进行学习而不包含任何新型攻击的样本[96], 而小样本

学习则引入少量的新型攻击样本[59,60]. 
为使得 FAS 算法在无法获得新型欺骗攻击样本的情况下依然能够应对新型欺骗攻击类型, Liu 等人[96]提
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出了一种零样本学习方案, 其将所有已知欺骗类型的欺骗样本分为多个组, 当有未知的欺骗攻击类型出现时, 
将它划分到与欺骗类型 相似的组再给出预测结果. 基于这一思想, 他们提出了深度树状网络 DTN (deep tree 
network). DTN 由卷积残差单元 CRU (convolutional residual unit)、树路由单元 TRU (tree routing unit)和监督表

征学习 SFL (supervised feature learning)这 3 个模块组成, 其中, CRU 从输入的图像中提取特征, 是具有残差结

构的卷积模块; TRU 负责从树状网络的根节点出发, 通过递归计算所输入图像与当前节点的左右儿子节点之

间的相似性而选择不同的路由路径进入子树, 直到 终到达叶子节点; SFL 在 TRU 到达叶子节点之后, 结合

二元监督和像素级监督完成欺骗表征的学习. 
5.2.3   基于元学习的方法 

元学习的关键是学习如何学习, 其基于少量的基础学习即可以有很好的应对新任务的能力. 在学习阶段, 

元学习会有多个训练任务, 若将第 i 个任务损失记为 li, 则在所有训练任务上的总损失为
1

( ) ,
N

i
i

L F l
=

=∑  当 L(F) 

达到 小时, 元学习模型 F达到了学习目标. 在 FAS领域, 欺骗攻击类型众多, 元学习快速适应新任务的能力

使得它在 FAS 泛化领域有着很好的潜力. 
针对 FAS 泛化问题, Qin 等人[59]提出了自适应内部更新 AIU (adaptive inner-update)方法. AIU 可以让元学

习器从已有的攻击类型中归纳出通用的可区分特征, 并基于目标域中的少量样本迅速更新优化元学习器的参

数以适应新的欺骗攻击类型, 从而提升泛化能力. Shao 等人[60]针对元学习算法仅能模拟单个域转换的情况, 
提出可利用深度图作为辅助信息来规范化特征空间, 同时, 将源域划分为多个元训练集和元测试集, 通过多

个域转换训练/测试场景引导元学习模型参数向更具泛化能力的方向更新, 避免模型优化过程中过度适应某

一个域. 

5.3   可解释性基本理论 

根据文献[10], 可解释性有 4 种呈现形式, 即基于规则(rule)、基于隐藏语义(hidden semantics)、基于属性

(attribution)和基于案例(example). 这里介绍对 FAS 相对更有借鉴意义的前 3 种方法[10]. 
(1) 基于规则的方法将可解释性形式化为逻辑规则或者决策树. 
在实现上, 又可以分为分解(decomposition)方法和教学(pedagogical)方法. 
• 分解方法将模型视为白盒, 通过“分解”网络的内部连接得到逻辑规则集. 但是分解方法的时间复杂

度和网络规模成指数关系, 因而这种方法只能面对小型网络. 
• 教学方法将模型视为不可知的黑盒, 其直接从网络的“输入-输出”关系中学习规则, 从而将时间复杂

度降低为多项式, 更具实用性. 教学方法的学习过程本质上可归约为传统的规则学习或者决策树学

习, 因此可应用典型的算法, 如: 对于规则学习, 可采用序贯覆盖(sequential covering)算法来生成规

则集; 对于决策树, 可采用 CART (classification and regression tree)或者 C4.5 算法来生成决策树. 
在可解释性的所有 4 种呈现形式中, 基于规则的可解释性具有 为坚实的数学基础, 且能够同时对模型

给予全局和局部的解释, 但是在实践中需要控制规则的复杂度, 以避免过于复杂而难以应用. 
(2) 基于隐藏语义的方法多用于机器视觉领域. 
根据是否需要对已学习到的模型做可解释性相关的改变, 基于隐藏语义的可解释性方法可以进一步划分

为“被动式隐藏语义方法”和“主动式隐藏语义方法”. “被动式的隐藏语义”方法不对已学习到的模型做任何改

变, 其尝试从“可视化(visualization)”的角度寻求模型中神经元(neuron)、通道(channel)、卷积层(layer)或者卷积

核(kernel)与图像概念(concept)之间的关系. “可视化”的思想来源于神经科学的“祖母细胞”假设, 所谓的“祖母

细胞”假设是指: 在对特定图像(这里假设为祖母的图像)进行记忆和识别时, 是大脑中的某个特定细胞(称为祖

母细胞)——而不是整个神经网络——所完成的. 具体地说, 当特定图像(祖母图像)出现时, 这个特定细胞(祖
母细胞)就被激活. 因此, “可视化”可以采用如下激活 大化(activation maximum)公式得到在图像概念识别中

起决定作用的神经元/通道/卷积层/卷积核. 
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x

x act x xθ λΩ= −  (7) 

其中, act(⋅)是感兴趣的神经元的激活函数, θ是模型训练的参数集, Ω是可选的正则化器. 在研究早期, 研究人

员通过 act(⋅)寻找激活的神经元, 后来人们发现高频噪声是影响识别的主要因素, 故而转向寻求具有更好先验

知识或者更好正则化的Ω, 并通过压制高频振幅和高频噪声、裁剪不重要像素、基于 GAN 生成高分辨率的逼

真图像学习先验知识等方法, 提升隐藏语义的解释效果. 除了可视化以外, 挖掘卷积核和图像概念之间的语

义关联关系也是一种思路[10], 研究人员发现: 为了编码图像中的一个概念, 往往需要多个卷积核, 通过卷积

核嵌入, 可以更好地表征图像概念. 这个发现也从侧面证明了: 虽然 CNN 的高层过滤器已经学习到了一些图

像的对象级(object)概念, 如图像中的头和脚等, 但是这些概念是互相纠缠在一起的, 换句话说, 高层过滤器

学习到的某个“概念”实质是多个不同概念对应模式的混合体. 针对这个问题, 主动式隐藏语义学习的方法尝

试对模型进行修改, 通过增加损失项使得高层过滤器尽可能只表达唯一的概念. 
(3) 基于属性的方法根据模型是白盒还是黑盒有两种不同的处理方式. 
当模型是白盒时, 主要利用显著图(saliency map)对模型进行解释. 显著图是一种图像分割模式, 显著图

的目标在于将一般图像的表征简化或者变换为更易于分析的形式, 显著图获取的核心在于梯度的计算, 针对

在梯度计算时可能存在的不同情况, 研究人员提出了不同的梯度定义和计算方法(参见文献[10]的表 4). 需要

指出的是, 攻击者也可以对显著图进行攻击: 通过生成人类无法感知差异的对抗样本, 使得模型做出相同的

分类, 但却生成截然不同的显著图, 从而做出错误的解释. 在利用显著图解释 FAS 模型时, 需要对此引起注

意. 当模型是不可知的黑盒时, 显然梯度计算的方法不可行. 为此, 研究人员提出可基于合作博弈的思想, 将
模型的 终输出看作是不同输入特征合作博弈的结果, 并借鉴合作博弈从合作产生的总收益中为每个参与者

分配回报的做法, 计算每个特征对于 终分类的贡献. 除此以外, 通过扰动、遮挡或者修改图像观察输出结果

的变化进行敏感性分析; 以及计算具有特定特征的输入图像与输出结果之间的 大互信息, 也都是提升可解

释性的思路. 

5.4   FAS可解释性方法 

5.4.1   基于隐藏语义的方法 
CNN 具有深层复杂结构及黑盒特性, 特别是在 CNN 的高层特征中, 多个图像概念相互纠缠, 这使得理解

CNN 网络内部如何运作变得十分困难, 为此, 对隐藏语义(即纠缠在一起的图像概念)进行解纠缠(disentangle)
是一种常用的 CNN 可解释性方法[61,88,101]. 

从活体特征解纠缠的角度 , Zhang 等人 [61]认为人脸图像是由对人脸识别起决定性作用的活体特征 L 
(liveness)和对人脸识别无关的光照、背景等内容特征 C(content)共同构成的, 人脸识别的关键是从人脸图像中

明确区分出活体特征 L, 并将其用于真假人脸识别. 为了将与内容特征纠缠在一起的活体特征解纠缠出来, 
Zhang 等人[61]提出了一种基于真假人脸活体特征交换的方法, 其基本思想是: 

• 首先, 从真实人脸 R 中提取潜在的“真实活体特征”RL 和内容特征 RC 得到元组 R(RL,RC). 
• 然后, 对 R 对应的欺骗人脸 S 类似提取“欺骗活体特征”SL 和内容特征 SC 得到元组 S(SL,RC). 
• 接着, 基于 R 和 S 合成新的图像, 即利用 R 中的 RL 替换 S 中的 SL, 由此合成得到新图像 SR(RL,SC). 由

于 SR 是利用 RL 替换了 S 中的 SL, 因而可以认为是“真实人脸”. 
• 继续从“合成的真实人脸” SR 中提取活体特征得到 LR′ (注意: 虽然合成 SR 时是利用 RL 替换 SL, 但由于

“原始的真实人脸”R 和“合成的真实人脸”SR 之间仍然存在差异, 因而提取到的活体体征为 LR′ ). 
• 终, 当提取得到的 RL 和 LR′ 满足损失函数约束时, 即认为活体特征 RL 解纠缠成功. 

在具体实现时, 他们采用纹理图和深度图辅助学习完成活体特征的解纠缠. 
除了活体特征解纠缠以外, 欺骗特征解纠缠也有其现实意义[88]: 其一, 可以给出具体的解释以说明为什

么识别为欺骗人脸; 其二, 可以通过从欺骗人脸中“减”去欺骗特征实现真实人脸重建; 其三, 可以基于欺骗特

征和真实人脸合成新的欺骗人脸, 从而提升模型的泛化能力. Liu 等人[88]提出了一种基于生成对抗的欺骗特征
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解纠缠方法, Liu 等人将各类攻击形式下的人脸欺骗特征抽象为两类过程——添加过程(additive process)和修

改过程(inpainting process)——的复合结果, 其中, 添加过程指欺骗材质所引入的额外模式, 如莫尔图案等; 
修改过程指欺骗材质完全覆盖了真实人脸的特定区域. 为了解纠缠出上述两类欺骗特征, Liu 等人首先利用一

个 CNN 主干编码器从低频(如颜色失真)、中频(如化妆攻击)和高频(如摩尔图案和面具边缘)分别抽取表征, 然
后将表征送入基于 CNN 的欺骗特征解码器, 分别解纠缠出添加欺骗特征和修改欺骗特征. 
5.4.2   基于属性的方法 

基于属性的 FAS 方法[71,102−104]利用显著图观察输入的图像中哪些区域对模型做出决策时的贡献 大. 
George 等人[102]使用二元标签图(即为输入图像的每个像素提供一个二元标签. 在学习阶段, 若输入图像为真

实人脸, 则对应全 1图; 若输入图像为欺骗人脸, 则对应全 0图)监督网络学习, 然后对输入图像的每个像素做

出预测生成二元图. 二元图即清楚解释了在真假人脸判定时每个像素所起的作用. 深度图是另一种常见的解

释工具. Wu 等人[103]针对双像素 DP (dual-pixel)传感器被广泛应用于智能终端的情况, 提出一种基于 DP 双图

像预测深度图的方法. 由于 DP 双图之间虽然存在差异, 但是这种差异很小, 不足以作为深度图构建的基准, 
为此, 他们提出了两条规则: 一是转换一致性, 即 DP 双图像之间的像素偏移必须满足特定的规则, 这条像素

偏移相关的规则是由 DP 传感器的硬件布局特点所决定的; 二是相对深度标签, 即在构建深度图时依据文献

[144]的思想, 采用相对深度而不是绝对深度, 由此所估计的深度图能够很好地 用于真假人脸分类和 FAS 解

释. Yang 等人[71]观察到, 欺骗线索在人脸图像中并不是平均分布的, 其表现为有的区域丰富、有的区域稀疏. 
为此, Yang 等人提出了一种基于热力图和区域注意力机制的人脸图像欺骗线索定位方法, 其基本思想是: 首
先,利用可视化工具 Grad-CAM[145]生成热力图, 并由热力图从人脸图像中初步“粗”定位出需要关注的候选人

脸区域; 然后, 再利用区域注意力模块从候选人脸区域中进一步精确定位出欺骗线索 为丰富的“学习区域”; 
后, 将“学习区域”用于真假人脸判定. 上述过程中, 热力图和“学习区域”即可用于解释图像被判定为欺骗

人脸的原因. Deb 等人[104]利用得分图(score map)和二进制掩码图(binary mask map)来定位人脸图像中的欺骗

区域. 具体来说: 
• 他们首先使用全卷积网络在二元交叉熵损失的约束下生成得分图, 在得分图中每一个像素都有一个

对应的分数值, 该分数值越大, 则代表其输入图像对应的感受野为欺骗区域的可能性越大. 
• 然后, 对得分图进行 小 大归一化(min-max normalization), 以将每个像素的分数值均映射到[0,1]

区间. 
• 后, 将归一化后的得分图转换为二进制掩码图, 其转换规则为: 如果得分图中某个像素的分数值不

小于预设的阈值(文献中阈值取 0.5), 则该像素值被置 1; 否则置 0. 
二进制掩码图中被置 1 的区域即为欺骗区域, 从视觉上, 二进制掩码图中高亮部分(像素为 1)能够清晰地

显示图像的哪些部分被识别为欺骗区域. 

6   数据集对比 

数据集对于训练 FAS 模型以及评估模型的有效性有着极为重要的作用. 从模态的角度, 可将数据集分为

单模态数据集和多模态数据集: 单模态数据集中的样本都是 RGB 模态的图像/视频; 而多模态数据集除了

RGB 模态之外, 还包含其他模态图像(如深度图、红外图等). 主流的 FAS 数据集对比结果见表 5. 
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表 5  人脸欺骗检测数据集对比 

数据集 年份 人数 样本类型和数量 
Total(real, fake) 模态类型 姿态 攻击类型 录制工具 欺骗媒介 

(载体) 

NUAA[1] 2010 15 I, 12 614 
(5105, 7509) RGB Frontal Print Webcam 

(640×480) 

A4 Paper, 
Photographic

Paper 

Replay- 
Attack[3] 2012 50 V, 1 300 

(300, 1000) RGB Frontal Print, 
Replay 

MacBook 
(320×240) 

A4 Paper iPad
(1024×768), 

iPhone 

CASIA- 
MFSD[2] 2012 50 V, 600 

(150, 450) RGB Frontal Print, 
Replay 

USB Camera 
(640×480), 

Sony NEX-5 
(1280×720) 

Copper Paper,
iPad 

3DMAD[5] 2013 17 V, 255 
(170, 85) 

RGB, 
Depth 

Frontal, 
Profile 3D Mask 

Microsoft 
Kinect for 
Xbox 360 
(640×480) 

Hard Resin 

MSU 
MFSD[37] 2015 55 V, 440 

(110, 330) RGB Frontal Print, 
Replay 

MacBook 
Aircamera 
(640×480) 

Google Nexus 
5 camera 

(720×480) 

iPad Air, 
iPhone 5S, 
A3 Paper 

OULU- 
NPU[146] 2017 55 V, 5 940 

(1980, 3960) RGB Frontal Print, 
Replay 

Samsung, 
HTC, MEIZU, 
ASUS Zenfone 

Selfie, Sony, 
OPPO 

A3 Paper, 
UltraSharp 

1905FP 
(1280×1021),
Macbook 13 
(2560×1600)

SiW[64] 2018 165 V, 4 620 
(1320, 3300) RGB [−90°,90°] Print, 

Replay 

Canon EOS T6 
(1920×1080), 

Logitech C920 
(1920×1080) 

Glossy Paper,
Matt Paper, iPad

Pro, iPhone 7,
Galaxy S8, 

Asus MB168B

SiW-M[96] 2019 493 V, 1 628 
(660, 968) RGB [−90°,90°]

Print, Replay, 
3D Mask, 

Makeup, Partial

Logitech C920, 
Canon EOS T6 − 

CASIA- 
SURF[16] 2019 1 000 V, 21 000 

(3000, 18000) 

RGB, 
Depth, 

IR 
[−30°,30°] Print 

RealSense (RGB: 
1280×720, Depth 
and IR: 640×480) 

A4 Paper 

CASIA- 
SURF 

CeFA[17] 
2019 1 607 V, 23 538 

(4500, 19038) 
RGB, 

Depth, IR [−30°,30°] Print, 
3D Mask 

RealSense 
(1280×720) 

Silica Gel, 
Cloth 

CelebA- 
Spoof[62] 2020 10 177 I, 625 537 

(182385, 443152) RGB [−30°,30°]

Print, 
Replay, 

3D Mask, 
Paper Cut 

− 

24 Devices 
(four types: 
PC, Camera, 

Tablet, Phone)

注: 表中第 4 栏 I, V 分别表示图像(Image)、视频(Video); 第 5 栏 RGB, Depth, IR 分别表示 RGB 图、深度图、红外图 

6.1   单模态数据集 

• NUAA[1] 
NUAA 于 2010 年提出, 是第一个用于 FAS 的数据集. 该数据集总共包含 15 个参与者(受测试者)的 12 614

张人脸图像, 分为 5 105 张真实人脸图像和 7 509 张打印攻击人脸图像. 对于真实人脸图像, 为使其欺骗人脸

图像尽可能无明显差异, 在录制时要求无眨眼、摇头等明显的面部运动及表情变化. 对于欺骗人脸图像, 分别

采用相纸和 A4 纸打印出彩色人脸图像, 并对所打印的欺骗人脸图像采用平移、弯曲和旋转等方式模拟真实人

脸图像. 
• Idiap Replay-Attack[3] 
Idiap Replay-Attack 又简称为 Replay-Attack, 该数据集由 50 个受测试者分别在不同光照条件下用

MacBook 拍摄而成, 拍摄分辨率为 320×240. 数据集共有 1 300 个视频, 分为 300 个真实人脸视频和 1 000 个
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欺骗人脸视频. 对于 1 000 个欺骗人脸视频, 每个欺骗人脸视频采集时长均在 10 s 左右, 在拍摄时, 采用手持

或者固定欺骗媒介(如纸张或电子屏幕等)两种方式. 当手持欺骗媒介时, 由于会发生抖动, 因而可起到欺骗眨

眼检测器的作用. 相比于 NUAA, Replay-Attack 具有更多的个体数, 而且具有 NUAA 所不具备的时序(运动)
特征. 该数据集可用于训练针对打印攻击和重放攻击的 FAS 模型. 

• CASIA-MFSD[2] 
该数据集采集了 50 名受测试者的真假人脸视频, 视频共有 600 个, 分为 150 个真实人脸视频和 450 个欺

骗人脸视频, 在采集真实人脸视频时, 受测试者需要有眨眼动作. 所采集的欺骗人脸视频有两种类型. 
(1) 一是由打印照片拍摄而来. 具体地说, 首先将人脸图像打印为照片, 然后对照片进行扭曲或者裁剪

操作以“模拟”真实人脸, 后对扭曲或裁剪的照片进行拍摄即得到欺骗人脸视频. 考虑到部分 FAS
算法从图像质量的角度进行 FAS 检测, CASIA-MFSD 共收集了 3 种不同质量的人脸图像, 其中的高

清图像由 Sony NEX-5 相机拍摄而来. 
(2) 二是由视频重放拍摄而来. 即直接在其他设备播放人脸视频, 然后对所播放的视频进行重拍摄而得

到欺骗人脸视频. 和 NUAA 以及 Replay-Attack 相比, CASIA-MFSD 具有更丰富的欺骗类型和更高

的图像质量. 
• MSU MFSD[37] 
该数据集是第一个使用手机摄像头模拟手机欺骗场景的数据集, 该数据集从 55 名受测试者中收集了 440

个视频, 其中包括 110 个真实人脸视频和 330 个欺骗人脸视频. 视频的平均时长为 12 s. 类似于 CASIA- 
MFSD, MSU MFSD 的欺骗人脸视频也由打印照片和重放视频拍摄而来, 其中, 

(1) 对于打印照片视频, MSU MFSD 采用佳能 550D 单反相机拍摄后, 打印在 A3 纸张上, 再对打印在

A3 纸张上的照片拍摄视频得到打印照片视频. 
(2) 对于重放攻击视频, MSU MFSD 又分为两种情况: 一是由佳能 550D 相机拍摄后使用 iPad Air 回放, 

二是由 iPhone 5S 拍摄后使用 iPhone 5S 回放. 该数据集除了所拍摄的照片质量更高以外, 更重要的

是能够用于移动设备的人脸欺骗检测. 
• Oulu-NPU[146] 
该数据集由 55 个受测试者在 3 种不同的光照条件下拍摄而成, 共有 5 940 个短视频, 其中包含 1 980 个

真实人脸视频以及 3 960 个欺骗人脸视频. 拍摄视频使用了 6 种不同的高清手机设备. 在捕获欺骗攻击样本

时, 有意避免了屏幕和纸张边框等明显的欺骗伪影. 该数据集主要优势在于, 除了欺骗攻击数量丰富以外, 还
模拟了复杂的欺骗场景(如光照和背景变化等), 有助于进行 FAS 的泛化研究. 

• SiW[64] 
该数据集收集了来自 165 名受测试者的 4 620 个视频, 涵盖了人脸到相机不同距离的变化、光线的变化、

扭头角度的变化和表情的变化, 每个受测试者都有 8 个真实人脸视频和 20 个欺骗人脸视频, 其中, 欺骗人脸

视频通过拍摄两种不同质量的打印照片以及 4 种不同的电子屏幕而来. 该数据集主要优点在于: 参与者基数

大, 视频数量丰富; 参与个体来自于多种族, 考虑了人脸识别的种族差异; 包含了深度、光照、姿态和表情等

多种因素. 
• SiW-M[96] 
该数据集总共从 493 个受测试者中收集了 1 628 个视频, 分为 660 个真实人脸视频以及 968 个欺骗人脸

视频. 其中, 欺骗人脸视频采用 1080 P 高清录制, 共涵盖了 13 种不同的欺骗攻击类型, 包括: 1 种打印攻击、

1 种重放攻击、5 种 3D 面具攻击、3 种化妆攻击和 3 种部分遮挡攻击. 此外, 该数据集还考虑到了人脸姿势和

光照强度极端变化的情况. 与其他数据集相比, SiW-M 数据集具有 为丰富的欺骗攻击类型. 

6.2   多模态数据集 

• CASIA-SURF[16] 
当前数据集大多数受测试者数量不超过 500, 特别是绝大多数数据集仅为单模态 RGB 数据集. 针对受测
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试者数量少这一问题, CASIA-SURF 数据集选取了 1 000 个受测试者录制了 21 000 个多模态视频, 其中包含 
3 000 个真实人脸视频和 18 000 个欺骗人脸视频. 欺骗人脸视频由打印攻击视频和重放攻击视频两种类型构

成, 其中, 对于打印攻击视频, 要求对每个受测试者录制 6 种不同的打印攻击视频, 其通过首先对受测试者的

照片进行不同的欺诈操作——如裁剪照片的关键区域(眼睛、鼻子、嘴巴)等以“伪造”不同的人, 或者弯曲照片

以“伪造”真实人脸才具有的 3D 结构等, 然后再对欺诈照片进行拍摄得到. 针对多模态问题, CASIA-SURF 采

用 Intel RealSense SR300 相机为每个受测试者拍摄了 RGB 图、深度图和红外图这 3 种模态图像. 
• CASIA-SURF CeFA[17] 
种族因素对人脸识别也有影响, 但是在 CASIA-SURF CeFA 之前, 几乎没有数据集考虑多种族因素, 由此

导致模型容易对某些种族人群过拟合. 为此, CASIA-SURF CeFA 通过采集东亚、中亚和非洲等 3 个区域不同

种族的人脸图像/视频对 CASIA-SURF进行了扩展. 具体到 CASIA-SURF CeFA, 其从 1 607个受测试者中收集

了 23 538 个视频, 考虑了光照等环境因素, 涵盖 RGB、深度和红外这 3 种模态. 欺骗类型共有 4 种, 包括不

同光照条件下的 2D 打印照片攻击、2D 重放视频攻击、3D 打印面具攻击和 3D 硅胶面具攻击. 对于 2D 攻击(打
印攻击和重放攻击), 其从东亚、中亚和非洲每个区域各选取 500 人, 从 3 个模态的角度, 每人包含 1 张真实

人脸、2 张分别从室内和室外捕获的虚假打印照片以及 1 份虚假重放视频, 共计 18 000 个样本. 对于 3D 攻击

(打印面具和硅胶面具), 其基于 99 个受测试者在 6 种不同光照条件下拍摄了 5 346 个 3D 打印面具攻击视频, 
基于 8 个受测试者在 4 种不同光照条件下拍摄了 192 个硅胶面具攻击视频, 共计 5 538 个 3D 面具攻击样本. 

从以上数据集可以看出, 未来数据集采集的趋势是: 增加拍摄者数量、考虑多重因素(如种族、年龄、性

别、亲属关系、载体材质等)、考虑环境变化(如光照条件、图像质量、深度信息、姿态变化、表情变化等)、
考虑信息来源丰富(多模态)、考虑复杂或者新型攻击(如超真实 3D 面具攻击、部分遮挡攻击、化妆攻击等). 考
虑得越完备, 所提供的数据集对于研发人员探索新的 FAS 思路和方法就越有益. 但是, 更加完备的数据集并

非总是带来正面收益, 也可能会给FAS带来新的挑战. 例如, 由于数据集是在人们精心设定下所采集的, 数据

集中数据所展现的某些表征在目标域中可能不会出现, 由此, 若 FAS 模型基于在目标域中不会出现的表征进

行建模, 很可能会导致效果不理想. 为此, 需要研究泛化、可解释性、多表征融合等一般化的方法来解决上述

问题. 总的来说, 更加完备的数据集对于 FAS 新思路新方法的探索、设计、训练和评估是更有益的. 

7   实验分析 

7.1   评估标准 

每个数据集都有自己的评估协议, 在每个协议中, 都会按照统一的评估标准对 FAS 算法进行评估, 其中

常用的标准有 Anjos 等人[43]提出的平均错误率 HTER (half total error rate)[147]和等错误率 EER (equal error 
rate)[147]以及 ISO/IEC 提出的呈现攻击分类错误率 APCER (attack presentation classification error rate)、真实呈

现分类错误率 BPCER (bona fide presentation classification error rate)和曲线下面积 AUC (area under roc curve). 
以下对上述评价标准的含义进行说明. 
在 FAS 系统中, 真假人脸分类错误有两种情况: 将欺骗人脸误认为是真实人脸和将真实人脸错误分类为

欺骗人脸. 这两种错误分类的比率分别称为错误接受率 FAR (false acceptance rate)和错误拒绝率 FRR (false 
rejection rate), 公式(8)给出了计算公式. 

 ,  FA FRFAR FRR
NI NC

= =  (8) 

将 FAR 和 FRR 取均值即得到 HTER. 改变设定的检测阈值使得 FAR 和 FRR 两者相等即得到 EER, 其计

算公式如公式(9)所示. 

 ,  
2

FAR FRRHTER EER FAR FRR+= = =  (9) 

APCER 和 FAR 类似, 但是 FAR 表示的是各类欺骗攻击类型样本中被错误分类为真实人脸的比例, 而
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APCER 表示某一特定欺骗攻击类型样本中被错误分类为真实人脸的比例. BPCER 和 FRR 含义相同. ACER 表

示为 APCER 和 BPCER 的平均值. 

 
1

1 (1 )
AN

i
iA

APCER Res
N =

= −∑  (10) 

 
1

1 RN

i
iR

BPCER Res
N =

= ∑  (11) 

 
2

APCER BPCERACER +=  (12) 

上述所有评估指标的值越小 , 代表模型表现越好 . 另一方面 , AUC 采用接收者操作特征曲线 ROC 
(receiver operating characteristic curve)下的面积来评估模型的优劣, AUC 的数值越大, 代表模型表现越好. 

以上公式(8)中, FA 是错误接受的总次数, NI 是虚假人脸出现的总次数, FR 是错误拒绝的总次数, NI 是真

实人脸出现的总次数. 公式(10)−公式(12)中, NA (number of specific attack)表示某一类特定攻击类型的总攻击

次数, NR (number of real face)表示以真实人脸为样本的总检测次数. 在检测过程中, 如果第 i 次检测被分类为

欺骗人脸, 则 Resi 置 1; 否则置 0. 

7.2   实验对比 

本节对传统方法的性能(表 6)、深度学习方法的性能(表 7 和表 8)以及深度学习的泛化能力(表 9)进行实验

对比. 

表 6  传统方法在 Replay-Attack, CASIA-MFSD, MSU MFSD 数据集上的对比测试结果 

方法 Replay-Attack CASIA-MFSD MSU MFSD 
EER (%) HTER (%) EER (%) EER (%) 

IQA[35] − 15.2 32.4 − 
Motion[43] 11.6 11.7 26.6 − 
DMD[26] 5.3 3.8 21.8 − 
LBP[3] 13.9 13.8 18.2 − 
DOG[2] − − 17.0 − 

LBP-TOP[38] 7.9 7.6 10.0 − 
IDA[37] − 7.4 − 8.5 
GCT[29] 1.2 4.2 4.6 1.5 

LBP+HOOF[42] − − 3.1 0.0 
Color SURF[30] 0.1 2.2 2.8 2.2 
Color texture[24] 0.4 2.8 2.1 4.9 

注: 表中 ERR 和 HTER 的数值越小越好 

表 7  基于深度学习的方法在 OULU-NPU 数据集上, 采用协议 4 的对比测试结果 

方法 APCER (%) BPCER (%) ACER (%) 
DeepPixBiS[102] 36.7±29.7 13.3±14.1 25.0±12.7 

MILHP[70] 15.8±12.8 8.3±15.7 12.0±6.2 
TSCNN[82] 11.3±3.9 9.7±4.8 9.8±4.2 

Auxiliary[64] 9.3±5.6 10.4±6.0 9.5±6.0 
SAPLC[106] 11.9±7.0 6.7±5.5 9.3±4.4 
FAS-TD[57] 14.2±8.7 4.2±3.8 9.2±3.4 
STASN[71] 6.7±10.6 8.3±8.4 7.5±4.7 
BASN[63] 6.4±8.6 3.2±5.3 4.8±6.4 

De-Spoofing[85] 5.1±6.3 6.1±5.1 5.6±5.7 
STPM[15] 6.7±7.5 3.3±4.1 5.0±2.2 
BCN[56] 2.9±4.0 7.5±6.9 5.2±3.7 

CDCN++[55] 4.2±3.4 5.8±4.9 5.0±2.9 
Disentanglement[61] 5.4±2.9 3.3±6.0 4.4±3.0 

Spoof Trace[86] 2.3±3.6 5.2±5.4 3.8±4.2 

注: 表中 APCER, BPCER 和 ACER 的数值越小越好. 表中加粗的行表示表内所有方法中性能对比 好的方法 
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表 8  基于深度学习的方法在 SiW 数据集上, 采用协议 1−协议 3 的对比测试结果 

协议 方法 APCER (%) BPCER (%) ACER (%) 

1 

Auxiliary[64] 3.58 3.58 3.58 
STASN[71] − − 1.00 
FAS-TD[57] 0.96 0.50 0.73 
STPM[15] 0.64 0.17 0.40 
BCN[56] 0.55 0.17 0.36 

Disentanglement[61] 0.07 0.50 0.28 
CDCN[55] 0.07 0.17 0.12 

Spoof Trace[86] 0.0 0.0 0.0 

2 

Auxiliary[64] 0.57±0.69 0.57±0.69 0.57±0.69 
STASN[71] − − 0.28±0.05 
FAS-TD[57] 0.08±0.14 0.21±0.14 0.15±0.14 
STPM[15] 0.00±0.00 0.04±0.08 0.02±0.04 
BCN[56] 0.08±0.17 0.15±0.00 0.11±0.08 

Disentanglement[61] 0.08±0.17 0.13±0.09 0.10±0.04 
CDCN[55] 0.00±0.00 0.13±0.09 0.06±0.04 

Spoof Trace[86] 0.00±0.00 0.00±0.00 0.00±0.00 

3 

Auxiliary[64] 8.31±3.81 8.31±3.81 8.31±3.81 
STASN[71] − − 12.10±1.50 
FAS-TD[57] 3.10±0.81 3.09±0.81 3.10±0.81 
STPM[15] 2.63±3.72 2.92±3.42 2.78±3.57 
BCN[56] 2.55±0.89 2.34±0.47 2.45±0.68 

Disentanglement[61] 9.35±6.14 1.84±2.60 5.59±4.37 
CDCN[55] 1.67±0.11 1.76±0.12 1.71±0.11 

Spoof Trace[86] 8.3±3.3 7.5±3.3 7.9±3.3 

注: 表中 APCER, BPCER 和 ACER 的数值越小越好. 表中加粗的行表示在不同评估协议下性能对比结果 好的方法 

表 9  FAS 算法在不同数据集之间的交叉域泛化能力对比测试结果 

类别 方法 [O,C,I]→M [O,M,I]→C [O,C,M]→I [I,C,M]→O 
HTER (%) AUC (%) HTER (%) AUC (%) HTER (%) AUC (%) HTER (%) AUC (%)

传统 
方法 

MS_LBP[33] 29.76 78.50 54.28 44.98 50.30 51.64 50.29 49.31 
IDA[37] 66.67 27.86 55.17 39.05 28.35 78.25 54.20 44.59 
CT[24] 28.09 78.47 30.58 76.89 40.40 62.78 63.59 32.71 

LBPTOP[32] 36.90 70.80 42.60 61.05 49.45 49.54 53.15 44.09 

深度 
学习 
方法 

CNN[13] 29.25 82.87 34.88 71.95 34.47 65.88 29.61 77.54 
Aux(Depth)[64] 22.72 85.88 33.52 73.15 29.14 71.69 30.17 66.61 

Aux(All)[64] − − 28.4 − 27.6 − − − 
MMD-AAE[148] 27.08 83.19 44.59 58.29 31.58 75.18 40.98 63.08 

MADDG[58] 17.69 88.06 24.5 84.51 22.19 84.99 27.98 80.02 
Cross-Domain[95] 17.02 90.10 19.68 87.43 20.87 86.72 25.02 81.47 

RFM[60] 13.89 93.98 20.27 88.16 17.3 90.48 16.45 91.16 
SSDG-R[91] 7.38 97.17 10.44 95.94 11.71 96.59 15.61 91.54 

注: 表中 HTER 的数值越小越好, AUC 的数值越大越好. 表中加粗的行表示表内所有方法中性能对比 好的方法 

表 6 选取代表性的 Replay-Attack, CASIA-MFSD 和 MSU MFSD 这 3 个数据集对传统方法进行性能对比, 
可见, 基于颜色纹理的方法在 3 个数据集上都要优于基于图像质量的方法和基于运动的方法. 我们认为主要

原因有两个: 首先, 从数据集的角度来看, 上述 3 个数据集由于收集的时间较早, 因而数据规模相对较小、所

包含的欺骗类型有限且图像的分辨率较低, 这使得基于图像质量和运动的方法能提取的特征较少; 其次, 从
方法的角度来看, 基于图像质量的方法通过捕获真假人脸图像在质量上的差异来发现攻击, 但是在采集数据

集样本时, 人们往往会尽量避免样本出现明显的图像质量问题, 因此加大了此类方法的难度; 另一方面, 基
于运动的方法通过捕获真假人脸图像在时间维度上的运动差异来发现攻击, 但是一般情况下上述差异并不明

显, 如何捕获精细的运动差异在方法上仍然存在提升空间. 比较而言, 基于颜色纹理的方法可从不同的颜色

空间中捕获真假人脸的颜色纹理差异, 不仅可提取的特征更为丰富, 而且进行特征提取时更为容易, 因而在

数据集中表现 优. 从表 6 还可以发现, 几乎所有的传统方法在 CASIA-MFSD 和 MSU MFSD 数据集上的性

能都比 Replay-Attack 要差. 这是因为 CASIA-MFSD 和 MSU MFSD 不仅考虑的欺骗场景(如环境的变化、图



 

 

 

2438 软件学报 2022 年第 33 卷第 7 期   

 

像的质量等)更为复杂, 而且受测试者的数量要远远多于 Replay-Attack, 故其所包含的欺骗人脸样本之间的差

异更大, 这对 FAS 算法提出了更高的要求. 
基于深度学习的方法已经全面超越了传统方法而一跃成为当前的主流方法. 针对基于深度学习 FAS 方法

的性能对比问题, 我们选择较新的 OULU-NPU[146] (2017 年)和 SiW[64] (2018 年)两个数据集展示对比结果, 分
别见表 7 和表 8. 对 FAS 方法进行评估时, 数据集需要设置“协议(protocol)”以评估方法的性能. OULU-NPU 数

据集上共设有 4 种协议[146], 其中, 前 3 种分别从光照和背景、欺骗载体(如打印机、纸张和电子屏幕)、样本

采集设备的角度对 FAS 方法的性能进行评估, 第 4 种协议则同时集成前 3 种协议以模拟真实的环境. 表 7 中

列出了在 OULU-NPU 数据集上以 为逼近真实环境的第 4 种评估协议为标准的对比结果; 表 8 列出了在 SiW
数据集上以前 3 种评估协议为标准的对比结果. 表 7 和表 8 中加粗的行标示了数据集中当前协议下性能 优

的方法. 
从方法类别来看, 表 7 和表 8 不包括二元监督的方法, 这是因为仅仅将 FAS 看作是二分类问题并不能反

映真实人脸和欺骗人脸之间的本质差别, 一般只能用于预处理阶段的“粗”分类. 从方法实现来看, 使用深度

图对网络进行像素级监督学习的 FAS 方法[15,55,56,61]以及基于分类欺骗痕迹的 FAS 方法[85,86]在 OULU-NPU 和

SiW 数据集上均取得了优异的表现, 这表明深度图监督和分离欺骗痕迹可以让网络自发学习到真假人脸更为

本质的特征, 同时更具泛化能力, 不会因为光照等环境的变化而大大降低性能, 也不会因为数据集的不同而

导致明显的性能差异. 我们认为这是因为深度图本身对光照不敏感, 更重要的是, 分离欺骗痕迹以特征解耦

的方式可以更准确地学习数据的本质表征[86]. 
除了在数据集内部进行比较外, 近年来, 越来越多的研究开始注重数据集之间的交叉泛化能力的比较. 

表 9 展示了传统方法和基于深度学习方法在跨数据集测试上的泛化能力对比结果, 其中, O, C, I, M 分别表示

数据集OULU-NPU, CASIA-MFSD, Idiap Replay-Attack, MSU MFSD; 形式[A]→B表示在数据集A上进行训练, 
在数据集 B 上进行测试. 从表 9 可以看出, 传统人脸欺骗检测算法在各项评估标准中的结果和基于深度学习

的人脸欺骗检测算法的结果差距较大. 这是因为传统方法通过手工设计的算子来提取特征, 而这些算子是数

据集依赖的, 即根据数据集的特点而设计, 因而跨数据集测试的效果明显不如深度学习方法. 

8   未来展望 

由于基于深度学习的 FAS 方法已经全面超越传统方法(两者对比参见表 9), 因而本节对基于深度学习的

FAS 方法进行展望. 
(1) FAS 域泛化 
未来 FAS 域泛化的挑战在于: 
• 一是如何进行连续域泛化. 当 FAS 用于流动场所时, FAS 系统输入数据的统计特征可能会不断变化, 

此时需要进行连续的域泛化, 以适应不同统计特征的数据. 
• 二是域泛化的可解释性和可信性. 在进行域泛化时, 不可避免地会引入新的特征或丢掉一些自有特

征, 但这可能会导致总体分类准确率下降. 为此, 需要对域泛化进行解释, 以增强域泛化的可信性和

鲁棒性. 
• 三是面向新型 FAS 攻击的域泛化研究. 随着超真实 3D 面具、化妆攻击、整形攻击等新型攻击日渐成

熟, 面向这些新型以及未知攻击的域泛化研究还不多见. 如何面向这类新型和未知攻击进行域泛化, 
也是一个值得研究的问题. 

(2) FAS 可解释性 
未来 FAS 可解释性的挑战在于: 
• 一是面向 FAS 的可解释深度学习模型. 一些研究采用形式化方法, 如基于规则的方法[10]将可解释性

形式化为逻辑规则或者决策树, 这类方法具有坚实的数学基础, 且能够对模型同时给予全局和局部

解释, 但是往往过于复杂而难以实际应用. 
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• 二是需要建立 FAS可解释性的评估标准. 当前, 对于 FAS算法的可解释性并没有统一的评估标准, 大
多数情况下仍然依赖于人类的专家知识和经验, 这使得研究人员难以标准化地评估模型的可解释性

程度. 
• 三是需要研究 FAS 可解释性自身的可信性. 可解释性是增强深度学习可信性的重要手段, 但是, 可解

释性自身也可以被攻击. 例如, 当采用显著图作为 FAS 解释工具时, 攻击者可以通过生成人类无法感

知差异的对抗样本, 使得模型做出相同的分类, 但却生成截然不同的显著图, 从而做出错误的解释. 
因此, 如何确保可解释性自身的可信性, 也是需要考虑的问题. 

(3) 基于元学习的 FAS 
在新的深度学习范式中, 元学习迎来了爆发式的增长[137]. 元学习通过从机器学习模型的多个学习阶段

(这些学习阶段通常涵盖相关任务的分布)中“学习”经验, 然后基于所“学习”到的经验进一步提高其未来的“学
习”能力. 这种“学习如何学习”的方式更接近人类的思维方式[137]. 相比于传统深度学习实现的“特征-模型”学
习, 元学习的目标是实现“特征-模型-算法”学习. 换句话说, 传统深度学习在面临一个新任务时由于采用固定

算法而必须重新学习, 但元学习可以基于已有的学习根据学习策略而自我演化. 具体到 FAS, 一些基于零样

本或者小样本的元学习在 FAS 领域已经成功应用[59,60], 充分显示了元学习的巨大潜力. 

(4) 面向新型和未知攻击的 FAS 
随着科技的发展, 一些具有一定门槛的攻击技术逐步成熟走向实用, 典型的如超真实 3D 面具攻击、蜡像

攻击、局部遮挡攻击、化妆攻击[149]等. 这类攻击从纹理、rPPG、时空、模态等常见欺骗线索采集的源头(参
见第 4.2节−第 4.5节)发起攻击, 手段更有针对性, 因而更容易绕过人脸识别系统. 具体到上述 4类攻击, 其中, 

• 超真实 3D 面具攻击和蜡像攻击可以逼真地还原纹理信息和空间信息(深度信息), 也可以较好地反映

时间信息(运动信息), rPPG 暂时对检测这类攻击具有一定的优势, 但 rPPG 信号自身很容易受到噪声

干扰, 有时甚至会淹没在全局噪声中[48]; 特别地, 未来也不排除有透光性良好的材质出现. 
• 局部遮挡攻击是一类特殊的打印照片攻击, 其利用打印照片对真实人脸进行遮挡, 以“替换”在识别

时权重 高的真实人脸区域, 并保留人脸其他区域不变. 这种攻击较好地保留了人脸的纹理、时空、

模态、rPPG 信号等信息, 因而具有较强的反 FAS 能力. 
• 化妆攻击通过妆容“改变”人脸固有的特征, 也能够较好地保留人脸的时空、模态、rPPG 等信息. 
由此可见, 单纯地从(即便是多个)传统欺骗线索采集源头来设计 FAS 方案在面对新型和未知攻击时将越

来越困难. 针对上述趋势, 我们认为, 未来泛化和可解释性不应作为 FAS设计时可有可无的可选因素, 而是必

须要融入到 FAS 设计中: 应通过域泛化增强对(新型和未知攻击所位于的)不可见域的分类能力; 通过可解释

性加强对(新型和未知攻击的)攻防理解能力, 从而从底层增强对 FAS的本质规律认知. 除此以外, 新兴的学习

范式, 如元学习、神经架构搜索 NAS[150,151]等, 也对新型和未知攻击有着良好的抗衡潜力. 

9   总  结 

随着人脸识别系统的广泛普及, 人脸反欺诈 FAS 成为研究的热点. 本文对 FAS 所面临的主要科学问题和

相应的解决方法进行了介绍, 重点阐述了基于深度学习的主流 FAS 方法. 在此基础上, 对相关数据集和实验

评估结果进行了对比总结. 后展望了未来可能的研究方向. 
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