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摘  要: 软件验证一直是确保软件正确性和安全性的热点研究问题. 然而, 由于程序语言复杂的语法语义特性, 

应用形式化方法验证程序的正确性存在准确度低和效率差的问题. 其中, 由指针操作带来的地址空间的状态变化

使得现有模型检测方法的检测准确度难以得到保证. 为此, 通过结合模型检测与稀疏值流分析方法, 设计了一种

空间流模型, 实现了对 C 程序在符号变量层面和地址空间层面的状态行为的有效描述, 并提出了一种反例引导的

抽象细化和稀疏值流强更新算法(CEGAS), 实现了 C 程序指向信息敏感的形式化验证. 建立了包含多种指针操作

的C代码基准库, 并基于该基准库进行了对比实验. 实验结果表明: 所提出的模型检测算法CEGAS在分析含有多

种 C 代码特性的任务中, 与现有模型检测工具相比均能取得突出的结果, 其检测准确度为 92.9%, 每行代码的平

均检测时间为 2.58 ms, 优于现有检测工具. 
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Abstract: Software verification has always been a hot research topic to ensure the correctness and security of software. However, due to 

the complex semantics and syntax of programming language, applying formal methods to verify the correctness of programs has the 

problems of low accuracy and low efficiency. Among them, the state change of address space caused by pointer operations makes the 

verification accuracy of existing model checking methods difficult to be guaranteed. By combining model checking and sparse value-flow 

analysis, this study designs a spatial flow model to effectively describe the state behavior of C codes at the symbolic variable level and 

address space level, and proposes a model checking algorithm of counterexample-guided abstraction refinement and sparse value flow 

strong update (CEGAS), which enables points-to-sensitive formal verification for C codes. This study establishes a C code benchmark 

containing a variety of pointer operationsand conducts comparative experiments based on this benchmark. These experiments indicate that 

in the task of analyzing multi-class C code features, the model checking algorithm CEGAS proposed in this study can achieve outstanding 

results compared with the existing model detection tools. The verification accuracy of CEGAS is 92.9%, and the average verification time 

of each line of code is 2.58 ms, which are both better than existing testing tools. 
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确保软件的正确性是当今软件系统中最为关键且十分艰巨的任务, 它是保障软件系统内生安全的核心因

素之一. 手动地检测软件易错, 且开销巨大. 为此, 诸多包括软件分析、测试等方法被提了出来, 用以提升软

件的正确性和安全性. 其中, 软件程序的形式化验证一直是软件安全领域中的一个热点问题, 它通过数学方

法为软件程序语义逻辑上的正确性提供证明, 从而为软件安全提供了核心保障. 目前, 软件验证主要包含抽

象静态分析和模型检测两类方法[1], 前者通过设计抽象域来优化程序分析空间, 后者借助结构化模型来实现

一个系统是否满足安全属性或活属性的验证. 现有大多数验证工具结合了这两类方法, 以确保验证的可扩展

性和准确度, 如反例引导的抽象细化[2]、符号执行[3]、归纳证明[4]等. 目前, 软件验证已被广泛应用在验证应

用软件[5]、通信与安全协议[6,7]、设备驱动与固件、系统内核等一系列软件工程领域, 成为了保障软件安全的

主要方法. 

通常, 形式化验证首先对程序进行形式化建模并确定检测属性, 之后通过特定策略遍历模型的状态空间, 

在理论上暴露出程序所存在的违法检测属性的路径[4]. 然而, 由于程序语言本身具备复杂的语法语义表达能

力, 如何准确地对软件行为逻辑进行建模, 确保模型与程序语义的等价性, 一直是软件形式化的关键挑战[1,8]. 

为了对程序代码的逻辑正确性进行验证, 现有最直接的方法是人工地将程序代码翻译为形式化模型, 之后进

行形式化验证. 这类方法一方面人工成本太大, 同时也无法确保人工翻译出的模型的准确性. 另一种解决方

法是设计针对高级编程语言(如 Python, Java 等)的检测算法, 这类语言的抽象程度较高, 易于自动地翻译成形

式化验证所需要的模型, 避免了人工翻译带来的错误. 通过一定方法, 可以将其他语言编写的代码转译为这

些语言, 进而可以进行形式化验证. 然而, 一些较为底层的编程语言(如 C/C++)具备更为复杂的语义特性, 难

以用高级语言来描述. 我们注意到, 现有针对 C 这类语言实现的程序验证工具(如 CPAChecker[9]、SPIN[10]、

Gazer[11]等), 大多数是针对程序变量符号层面的状态变化而设计的, 通过基于抽象[12]、插值[13]、反例引导的

模型细化[2]等先进技术, 可以实现高效率的软件正确性验证. 然而, 在程序包含指针等内存操作或复杂的数

据结构体的情况下, 这些工具将无法或错误地感知到由于内存空间地址上的状态变化而导致的变量符号层面

的状态变化, 从而产生虚假的检测结果, 无法保障验证的有效性. 

本文以 C 语言程序的形式化验证为研究对象, 旨在解决现有方法由于指针操作带来的地址层面的状态空

间变化而无法准确验证的问题. 指针的使用可以使得程序更加简洁, 但在程序动态执行时, 指针也会给程序

带来复杂的行为, 不恰当地使用指针成为了代码存在缺陷的主要原因之一. 因此, 程序的静态分析需要进行

指针分析, 明确指针变量在不同位置所指向的对象. 然而, 由于指针分析通常需要高开销的数据流分析, 随着

程序规模的扩大, 指针分析存在着分析精度和效率难以权衡的挑战. 这也是导致现有大多数模型检测算法不

支持指针语法的主要原因. 为了提高模型检测的精度, 现有方法通常利用独立的指针分析算法预先获取程序

指针的指向信息, 用以辅助模型检测的进行. 但是, 高精度的指针分析(如流敏感、上下文敏感)计算开销较大, 

且可能存在诸多不必要的计算开销, 无法确保分析的可扩展性. 而不敏感的指针分析(流和上下文都不敏感, 

如 Anderson[14])虽然可以确保可扩展性, 但其精度则无法保障. 

为了解决上述问题, 本文采用先抽象后验证的思路, 结合基于抽象的模型检测算法和稀疏值流分析, 设

计了一种反例引导的空间流模型检测算法: 通过指向关系不敏感的方式, 该算法在线性时间内为 C 程序构建

出一种融合了其控制流信息和稀疏值流信息的形式化模型, 本文称其为空间流模型; 然后, 利用值抽象的方

式抽象空间流模型, 并在抽象模型中检测是否反例, 若存在且该反例在原先模型无效, 则利用该反例, 细化由

于变量抽象或者不敏感指向关系导致的错误信息, 以此逐步更新细化模型信息实现程序符号层面和地址空间

层面的分析. 通过反例信息来引导模型检测的进行, 可以有效地实现检测精度和效率的权衡. 

本文的主要贡献如下: 

1) 基于稀疏值流图, 设计了一种我们称之为稀疏空间流的 C 代码模型及其构建方法, 能够自动、高效

地描述 C 程序在符号层面和地址空间层面的状态变化过程; 

2) 结合形式化方法中的显性状态分析和软件分析中的稀疏值分析方法, 提出了一种反例引导的稀疏

空间流模型检测算法, 利用虚假反例引导符号层面和地址空间层面的状态空间分析, 确保验证的准
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确性和高效性; 

3) 建立了一个具备多种复杂语法语义特性的 C 程序基准库, 以此基准库, 验证了所设计的模型检测方

法较现有方法具备更加准确的验证能力和更加快速的验证效率. 

本文第 1 节介绍相关工作. 第 2 节概述本文研究的动机和所设计的解决方法. 第 3 节具体阐述本文所提

出的反例引导的空间流模型检测算法. 第 4 节介绍所提方法与现有方法在检测准确度和效率上的实验对比结

果. 最后总结全文, 并对未来值得关注的研究方向进行初步探讨. 

1   相关工作 

软件验证通常分为状态空间遍历和路径验证两部分问题. 目前, 主流的软件模型检测算法通常是将路径

的形式化验证问题转化为公式满足性问题[15], 利用 SMT 解算器验证路径的可行性. 而根据状态空间的遍历策

略, 现有方法通常可以分为显性状态模型检测、归纳证明、谓词抽象这 3 类方法[15]. 其中, 显性状态模型检测

利用状态可达图显性地记录相应状态, 利用深度、广度或启发式算法尽可能地遍历状态空间中初始出发的所

有可能路径, 如工具 SPIN[10]、CMC[16]和 JavaPathfinder[17]. 但是, 随着程序规模的扩大, 状态空间爆炸问题成

为了模型检测最关键的挑战. 为此, 研究者通过对程序所有路径作展开的次数设置限定(即限界模型检测), 将

限定界限内的路径编码为 SMT 公式来验证, 从而减缓了状态空间爆炸问题, 如 SMACK[18]和 CBMC[19]等. 限

界模型检测可以实现程序逻辑缺陷的快速检测, 但是无法确保检测的完整性. 归纳证明扩展了限界模型检测

的策略 , 通过先验证部分状态后 , 以此再递归地验证其他状态空间 , 一般称为 k 归纳法(k-induction), 如

ESBMC[20]. 谓词抽象则是通过设定抽象域, 形成过度近似的抽象模型, 从而缓解状态空间爆炸问题. 最为常

用的策略是反例引导的抽象细化(counterexample-guided abstraction refinement, CEGAR)[2], 对抽象模型检测

后, 若检测出的反例在原始模型是无效的, 则利用导致该反例无效的信息对抽象域进行使用插值细化, 从而

去除虚假反例. CEGAR 可以有效地权衡检测的效率和精度, 成为包括 SLAM[21]、CPAChecker[9]、Theta[22]等工

具在内的最为主要的模型检测策略. 考虑到程序语义语法中的复杂特性和代码规模的扩大, 现有的模型检测

工具通常会利用多种状态空间遍历策略混合或利用启发式算法、强化学习等方法, 在确保验证效率的同时, 提

高模型检测的全面性. 

上述软件验证方法都是基于形式化方法, 大部分只能够分析符号变量上的状态变化, 无法直接支持指针

等复杂的程序语义[8]. 现有方法, 如 CPAChecker 和 SMACK, 预先利用指针分析算法计算出指针信息后, 再进

行模型检测. 指针分析是程序静态分析的挑战之一, 其目标是计算出指针所指向的对象, 正确的指针信息是

检测出软件漏洞(如空指针引用、内存泄漏、释放后重用等)的关键因素之一. 指针分析中存在包括路径、流、

上下文、字段等多维度信息, 会影响其分析精度和开销的权衡. 通常, 静态分析会采用不敏感的指针分析, 如

基于蕴含约束(又称为 Anderson)或基于合并约束(又称为 Steensgaard[23]). 这两种方法可以保障分析的可扩展

性, 但是分析的精度无法得到保障. 为了计算出更为准确的指向关系, 如流敏感的, 指针分析需要迭代地求解

数据流问题, 存在着巨大的计算开销. 为此, 研究者提出了一种稀疏值流分析的方法[2426], 将原先需要在所

有控制流节点上计算数据流的问题, 转移到预先计算出的更为稀疏近似的定义-使用链上, 有效地降低了计算

开销, 从而可以应用到大规模的程序分析中. 文献[25]基于稀疏值分析, 为 C 和 C++代码设计了一种需求驱动

的指针分析, 通过 Anderson 算法计算出稀疏值流图后, 按照需要分析的指针, 分析其所在位置的指针信息. 

文献[27]基于稀疏值流分析的框架, 通过设计精简局部的指针分析和利用 SMT 实现全局路径的可行性验证, 

实现了百万行级别代码的释放后重用和空指针引用的缺陷检测. 文献[28]基于文献[27]的工作, 提出了一种基

于切片的路径敏感分析, 能够为大规模的代码分析提供空指针引用和污点分析. 

通过指针分析计算出指向信息后再进行模型检测, 这类方法可以确保检测的准确性. 但其前提是需要进

行流、上下文等敏感的指针分析, 计算开销大, 限制了模型检测的效率. 另外, 指针分析的结果对模型检测可

能会存在诸多计算冗余, 如与反例无关的指针变量的分析. 为此, 本文通过融合模型检测和稀疏值流分析的

方式, 实现了更为高效的 C 程序模型检测方法. 
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2   方法概述 

2.1   研究动机 

现有的模型检测算法大多针对程序变量符号层面的状态变化而设计, 在程序包含指针等内存操作或复杂

的数据结构体的情况下, 这些算法将无法或错误地感知由内存空间地址上的信息变化而导致的变量符号层面

的状态变化, 因而带来不必要的分析开销和虚假的分析结果. 

为了更好地说明这一问题, 本节以图 1(a)所示的一段 C 语言程序为例, 阐明现有模型检测算法中存在的 

缺陷. 这里, 我们假设该 C 语言代码的模型为. 需要检测的程序属性为LTL(G! call(error())), 它表示该

代码在任何时刻都不会调用函数 error(), 即执行到第 22 行. 模型检测要求验证模型所有的状态是否会违

反, 可以用公式表示. 为了求解此问题, 如图 1(b)所示, 现有的模型检测算法首先将代码转换为控制流

图, 即为. 之后, 将模型转换为由多个命题(如1,2)组成的形式化公式. 由于现有算法大多都是符号层 

面的检测算法, 无法检测 C 语言中的指针操作, 只能够分析到符号变量和相应赋值操作(即 i=3 和 k=8), 因此, 

命题1, 2, 4 和5 为真. 因此, 最终检测出问题不成立, 即存在违反属性的执行路径(即反例): 

1245. 该反例表明: 图 1(a)示例代码会按照该路径执行, 并能够到达调用函数 error()的位置(第 22

行). 然而实际上, 代码由于存在指针操作, 变量 i 和 k 会被指针变量间接赋值, 所以该模型检测的验证过程并

不全面, 无法保证结果准确. 

 

 

 

 

 

 

 

 

图 1  研究动机示例 

为了提高验证的准确度, 模型检测算法引入指针分析算法事先或在验证过程中获取指针指向关系, 以纠

正变量赋值的变化. 指针分析算法具有多种特性, 如: 

(1) 如果分析对控制流敏感, 则是流敏感; 否则是流不敏感; 

(2) 如果对不同的函数调用上下文进行区分, 则是上下文敏感; 否则是上下文不敏感; 

(3) 如果区分数据结构中的不同字段, 则是字段敏感; 否则是字段不敏感. 

利用针对这些信息敏感的指针, 分析可以计算出精确的指向关系. 然而, 这种分析随着代码规模的扩大, 

计算复杂呈现指数增长, 很难适用于稍大规模的模型. 因此, 现有的算法通常采用信息不敏感的指针算法来

减少计算资源和提高计算速度, 使其适用于大规模的代码检测任务. 如 Andersen 算法是一种流和上下文都不

敏感的指针分析算法, 有着线性的计算复杂度, 适用于大规模指针分析. 然而, 由于算法对流和上下文信息都

不敏感, 导致计算出的指向关系是过度近似的. 如图 1(b)中基于 Anderson 的模型检测算法在验证模型的同时, 

(a) 示例代码 

(b) 现有模型检测, 如 CPAChecker 

(c) 指向信息敏感的模型检测(蓝色线为数据流) 
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计算指针指向关系, 在代码第 2 行可得到指针变量 a 指向变量 i(即 ai). 因此在第 3 行, 计算出 i=4, 1=true.

由于 Anderson 算法计算出的指向关系是流不敏感的, 算法在第 8 行可计算出指向关系: p{a}{i,k}. 由此类 

推, 模型检测最终计算出反例1245. 

通过实际分析图 1(a)示例代码, 我们可以发现上述两个反例都是不成立的. 由于指针 b 的作用, 使得指针

a 在第 11 行处指向的地址空间(即变量 k 的地址)上的值为 6, 所有3 为真命题. 由此可得, 变量 k 在程序第 21

行的实际值为 5, 5 为假命题, 程序无法运行到第 22 行. 如图 1(b)所示, 一个准确的模型检测算法应当能够同

时感知和检测符号变量和指针代表的内存地址空间上的状态转换过程(即指向信息敏感的模型检测算法), 计

算出代码可达路径1235, 即证明该代码不会调用函数 error(). 

2.2   研究方法 

为了解决上述问题, 在基于反例引导的抽象精化框架的基础上, 本文为 C 程序设计了一种指向信息敏感

的模型检测算法, 即反例引导的抽象细化和值流关系强更新算法. 我们称该算法为 CEGAS (counterexample- 

guided abstraction refinement and strong update), 其框架如图 2 所示. 本节将从建模和验证两个方面, 简要地概

述 CEGAS 在确保检测效率和准确度的情况下如何实现指向信息敏感的模型检测. 

1) 建模: 现有方法使用 C 程序的控制流信息来执行模型检测. 然而, 控制流信息缺少直接的指针指向

关系的信息, 导致不准确的分析. 为解决该问题, 我们提出了一种空间流图(sptial flow graph, SFG)

来形式化地刻画 C 程序的逻辑行为, 其中, 我们在保留控制流信息的同时, 采用稀疏值流图来描述

指针指向关系. SFG 可以使得 C 程序的形式化模型更加简洁、高效, 并为系统的模型检测提供充分

的信息. 如图 2 所示, 构建 SFG 的模块是建立在 LLVM 编译器上, 并在由 C 程序转换而来的定义良

好的 LLVM IR 语言上执行; 

2) 验证: 为了提高模型检测的准确性, 现有方法是通过独立的数据流分析来为模型检查提供指针指向

信息. 然而, 利用数据流分析来获得准确的指向信息的计算成本很高[24,27], 而不准确的指向分析 

(流/上下文不敏感)则不能保证模型检测的准确性. 为此, 我们通过结合模型检测和稀疏值分析方法, 

设计了面向 SFG 的模型检测算法. 具体来说, 我们首先进行一个不敏感但快速(线性)的指向分析, 

以获得超近似的指向信息, 并通过显式状态抽象[4,29]获得粗粒度的抽象模型; 然后, 遵循反例引导

的模型精化, 即利用虚假反例引导抽象精度的细化和确定指向关系的计算. 通过这种基于 SFG 的反

例引导方法, 模型检测的准确性和效率可以同时得到保证. 

 

图 2  CEGAS 框架 

3   反例引导的空间流模型检测 

程序的形式化验证由程序的形式化描述和形式化检测两部分组成. 本节将重点从这两个角度出发, 介绍

本文所提出的反例引导的空间流模型检测算法. 
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3.1   空间流模型定义与构建方法 

为了感知程序在符号层面和内存空间上的状态转换信息, 我们设计了一种称为空间流图的高效形式化模

型来描述 C 程序中代码的执行行为. 

定义 1. 一个空间流图由两个子图组成: ={Gc,Gs}, 分别代表了控制流自动机(control flow automation, 

CFA)和稀疏值流图(sparse value flow graph, SVFG). 

 Gc=(L,l0,E), 其中, L 是程序位置集合, 代表程序计数器; l0L 为初始程序位置, 即程序的入口位置; 

ELSL 为控制流边集合, 代表了从一个程序位置迁移到另一个位置中所执行的操作, S 为程序中所

有操作语句的集合, 其中所有程序变量的集合为 V; 

 Gs=(N,), 其中, N⊆LS 代表指针变量的定义节点(def)或者使用节点(use)的集合; NVN 代表指针

变量所有可能定义-使用链(def-use chain)的集合, 又称为值流边集合. 例如, 一个边 1 2
vn n 表示 

指针变量 vV 由节点 n1 处被定义, 并于 n2 处被使用的 def-use 链, 而不是 n1 和 n2 之间所有的程序点. 

SFG 利用控制流自动机可以准确地描述程序中的状态转移过程. 考虑到软件中复杂的内存地址信息的变 

化情况(即指针变量的指向关系, 本文使用公式 po 表示指针变量 p 指向对象 o 的内存地址), SFG 进一步采用 

了稀疏值流图[30]的方式来描述内存地址状态的变化过程. 稀疏值流图只关注指针变量可能的 def-use 链, 而不

需要将指针指向关系传播到控制流路径的所有程序点上. 这种稀疏性, 使其能够用于精确地分析大规模程序

在内存空间信息的变化[27,28]. SFG 结合 CFA 和 SVFG 两者, 可以高效且精确地描述大规模复杂代码的执行行

为信息. 

为了构建 C 程序的 SFG, 本文首先采用了 LLVM 开源编译器[31]将 C 程序编译为 LLVM 中间代码, 即

LLVM IR. LLVM IR 具有简洁的语句结构和指令集, 将源代码规范为这一中间语言, 可以简化模型构建过程. 

LLVM IR 是一种部分静态单一赋值(static single assignment, SSA)形式的语言, 其中包含了两种类型的变量: 

top-level 和 address-taken. top-level 变量是通过使用标准 SSA 构造算法以 SSA 的形式显式放置, 即该类变量在

其生命周期中只会被赋值 1 次, 因此, top-level 的指针变量具有确定的指向关系(即 must point-to); 而 address- 

taken 变量则不是 SSA 形式的, 需要通过 top-level 变量使用 load(即 p=*q)和 store(即*p=q)两个指令间接地访

问. 由于 address-taken 变量通过 load 进行的间接使用, 并允许被多个 store 指令间接的定义, 该类指针变量通

常具有不确定的指向关系(即 may point-to). 

对于 LLVM IR 的指针分析算法是用来明确 address-taken 指针变量或相关表达式中的指向关系. 传统的指

针分析方法需要借助于程序的控制流和数据流信息来迭代地计算满足所有可能路径下的指向关系(meet-over- 

all paths, MOP), 才能保证计算出正确的指向关系. 然而对于大型程序, 这种方法的计算成本高昂且无法扩展. 

稀疏程序分析(又称为强更新分析[25])则是通过在程序的数据依赖关系上传播数据流事实(即指针指向关系), 

而避免了在程序的控制流图中所有程序点上传播的过程, 从而确保了分析的可扩展性. 稀疏程序分析通常分

阶段进行: 首先对程序进行预分析, 利用弱更新来定义指针变量所有的 def-use 链. 弱更新会保守地假设在指

向关系不明确的位置保留其旧内容, 因此预分析获得的 def-use 链是过度近似的; 然后, 稀疏程序分析在预分

析获得的近似的 def-use 链而不是整个控制流上计算明确的指向关系, 即进行强更新计算, 用新的值覆盖掉指

针变量中的先前内容, 它保证了指针分析精度的重要因素. 

为了构建空间流图, 我们在 LLVM 编译器的基础上, 借助 Andersen 指针分析算法获取指向信息, 并利用

两个弱更新函数((a)和 a=(a))来描述不确定的指向关系, 以过程间内存 SSA的形式来描述包含所有 top-level

和 address-taken 指针变量的 def-use 链, 进而结合控制流信息, 构建出空间流图. 图 3 所示为构建 SFG 的一个

示例, (a)函数用于表示变量 a 的使用(use). 对于指令 load p, (a)表示指针 p 指向的每个变量 a(如 i 和 j)在该

指令中可能被间接访问. 函数 a=(a)用于表示变量 a 的定义和使用(def & use). 对于 store *p=&i, a=(a)表示

指针 p 指向的每个变量 a 可能被重新定义和使用. 如图 3(c)所示, 我们将 C 程序的 LLVM IR 转换为 SFG 的方

式来描述, 为后端模型检测提供形式化模型. 
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图 3  C 程序的空间流图构建示例 

3.2   空间流模型检测 

针对空间流模型, 我们提出了反例引导的模型检测算法 CEGAS. 该算法利用发现的虚假反例来同时引导

模型抽象精度的细化和值流关系的强更新, 能够在避免不必要的计算开销(如路径约束条件求解、不相关指针

分析)的同时, 确保模型检测准确分析变量符号层面和内存地址层面的状态变化过程. 

如图 2 所示, CEGAS 检测算法是对 CEGAR 的一种扩展. CEGAS 首先对 SFG 模型控制流信息上的状态变

换过程进行抽象, 采用显性值分析的方式验证是否存在反例; 若存在, 则在 SFG 上检测该反例路径上是否存

在弱更新而导致不确定的指向关系, 该指向关系可能会导致虚假反例. 因此, 该反例如果存在弱更新, 则沿着

该路径执行强更新计算, 以明确的指向关系反馈到抽象模型中, 再进一步验证模型. 本节首先介绍在给定反

例路径情况下 SFG 强更新方法, 然后再总体介绍 CEGAS, 具体细节如下. 

3.2.1   反例引导的路径敏感强更新 

当值分析发现了一条有效的反例路径后, 由于该路径上可能存在弱更新, 而导致错误的流计算, 表明该

路径可能是虚假的. 为此, 我们设计了一种反例引导的空间流模型强更新方法, 其核心思想是: 根据值分析

检测出的反例路径, 判断该路径上是否存在弱更新, 若存在, 则执行针对路径敏感强更新, 细化了模型中的内

存信息变化, 从而进一步分析该路径的有效性. 

 路径敏感: 路径敏感的指针分析是较流敏感指针分析更为准确的分析. 例如针对图 1(a)的示例代码, 

利用流敏感指针分析, 在代码第 6 行(l6)会将指向关系 ai 强更新为 aj. 由于稀疏分析中没有控制

流信息, 因此在第 8 行(l8), 算法会再一次强更新为 ak. 然而, 当1=true 时, 执行路径无法到达 l8, 

因此 ak 的指向关系是错误的. 路径敏感分析则会首先记录路径信息, 通常由一系列谓词组成, 如 

1=12…和2=12… 由于 l61, l82, 因此在第 9 行处, 指针变量 a 的指向关系可以表示 

为 a(j[1],k[2]). 这里, ϕ函数表示条件选择函数, 即当前路径为1 时, aj, 否则 ak; 

 字段敏感: 字段不敏感的指针分析将结构体变量中不同的字段视为一个单体对象. 而实际上, 不同的

字段可能指向不同的对象. 因此, 字段不敏感的指针分析将无法对结构体和数组变量执行有效的强

更新, 从而无法保证指向分析结果的正确性. 为此, 我们采用了一种简单、有效的方式来实现字段敏

感, 利用 LLVM IR 的 GetElementPtr 指令中多层次的索引信息作为字段的索引, 用以区分同一个结构

体变量中不同的字段. GetElementPtr 为 LLVM IR 用于获取结构体或数组元素的指令. 例如, %tmp= 

getelementptr inbounds %struct.struct_a* %S, i32 2, i32 1 表示获取结构体数组 struct_a 变量 S 第 3 个元

素的第 2 个子字段 (S2e1). 首先 , 我们为整个结构体或数组变量构建一个对象 S, 然后利用

GetElementPtr 中索引信息来构建字段敏感的对象, 进行指向关系更新; 

 约束规则: 强更新是一种在稀疏值流图上的后向可达性分析. 本文采用表示当前分析的路径, 因此

我们根据当前, 设计了一系列约束规则来实现该路径上的后向可达性分析. 本文尚未考虑上下文敏

感的分析, 而是通过内联的方式将被调用的函数映射到主函数中. 因而, 一个被分析的操作语句包含

了, n 的信息, 如,n:p=&o 表示在当前节点 nN 处于路径中. 考虑到弱更新, 一个指针可能存在多
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个指向地址, 具有一个指向集. 因此, 本文采用 pq 表示将 q 的指向集加入到 p 的指向集中. 

我们设计了如表 1 所示的强更新约束规则. 

 ADDR 规则表示通过 o 的 def-use 链, 反向获取在节点 n处声明的 o[,n]的内存地址, 来定义 p 的指

向关系. []表示有效的敏感信息; 

 COPY 和 PHI 在 LLVM IR 中是针对 top-level 变量的两个指令, 可以利用确定的 def-use 链获取指向 

集[7]. 但是由于 PHI 与路径条件相关, 需要判断 n和 n是否属于. 当 n属于时(用 n=true 表示), 

则 p[,n]q[,n], 从而实现了路径敏感; 

 GEP 规则用于实现字段访问中的字段敏感分析, 其根据 GetElementPtr 的索引构建针对该字段的对象, 

来作为字段指针的指向对象; 

 STORE 可能会给 address-taken 变量引入多个间接的 def-use 链, 需要在更新过程中计算出并去除当前

虚假的 def-use 链, 以确保指向关系的正确性; 

 LOAD 规则表示间接从 address-taken 变量其指向关系集合, 赋值给 top-level 变量使用. 由于多个

STORE 操作的存在, top-level 变量获得的指向关系会存在虚假的 def-use 链; 

 SU/WU 规则用于表示 STORE,n:*p=_中的强更新和弱更新操作, 在 3 种情况下会执行强更新操作 

kill(p[,n]): (1) 当指针 p 指向一个路径相关的单体(pcSingletons)的对象 o时, 需要切除 on n 并

去掉 o 中原有 n处的内容, 更新 n 处新的内容; (2) 当 p 指向集为空时, 切除 on n 以避免空指针; 

(3) 其他情况则进行弱更新. 通过 SU/WU 规则可以获得用于处理 LOAD 和 STORE 规则中 address- 

taken 变量的指向信息; 

 COMPO 用于表示 def-use 链的传递性. 

表 1  反例引导的路径与字段敏感强更新约束规则 

规则 操作语句 约束 作用 

ADDR , : &  on p o n n    p[,n]o[,n] 在条件下, p 在 n 处指向 o 的内存地址 

COPY , :  qn p q n n    p[,n]q[,n] 在条件下, p 的指向集包含 q 的指向集 

PHI 
, : ( , )

 q r

n p q r

n n n n

 
  

 p[,n]n=Tq[,n]
p[,n]n=Tr[,n]

若 n在中, p 的指向集合则包含 q 的指向集, 
否则包含 r 的指向集 

GEP 
, : &( )

 j

i j

o e

i

n p q e

q o n n




 


 p[,n]oej[,n] 在条件下, p 指向 oej 的内存地址, 其中, 

oej 为数组 q 的第 i 个元素中第 j 个字段 

STORE 

, :*  

 

[ , ] [ , ]

p

q r

n p q n n

n n n n

p n r n



 

 

  
 

 r[,n]q[,n] 
在条件下, 获取 p 所指向对象的指向集 r, 

使得 r 的指向集包含 q 的指向集 

LOAD 

, : *

 

[ , ] [ , ]

q r

n p q

n n n n

q n r n



 



  
 

 p[,n]r[,n] 
在条件下, 获取 p 所指向对象的指向集 r, 

使得 q 的指向集包含 r 的指向集 

SU/WU 
, :* _  

\ ( [ , ])

on p n n

o kill p n



 


 o[,n]o[,n] 

,  if [ , ] [ ] [ ]

( [ , ]) ,     if [ , ]

,     otherwise

o p n o o pcSingleTons

kill p n O p n
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在给定一条反例路径后, CEGAS 首先沿着该路径后向遍历 SFG 中值流信息, 判断该路径上是否存在弱更

新. 若存在弱更新, 则表明当前的指向信息存在不明确关系, CEGAS利用上述约束规则分析 SFG, 执行强更新

操作, 去除该路径上弱更新带来的虚假 def-use 链, 进而为接下来的模型检测提供该反例敏感的指向信息. 

3.2.2   反例引导的空间流模型检测 

模型检测问题可以形式化地描述为, 其中, 为一种 Kripke 结构的模型, 为检测属性. 本文主要关 

注于程序的安全属性(safety property), 即程序始终不会到达某个不期望的状态 state, 利用线性时态逻辑可以

表述为LTL(G! state). 给定一个 Kripke 结构的模型, 诸多先进的模型检测算法可以用来检测模型正确性[4], 
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如谓词分析、显性值分析、符号分析、IC3、抽象等. 本文主要采用基于抽象细化的显性值分析[29](也称之为

显性状态分析)作为主要的模型检测算法, 结合模型抽象, 这种分析方法可以去除与检测属性不相关的程序变

量, 只跟踪那些可以反驳无效的反例路径所必需的变量, 从而抑制由于程序变量及其值过多所导致的状态空

间爆炸问题, 使得验证更加简洁、高效. CEGAS 利用抽象细化的模型检测策略, 从空的抽象精度开始, 迭代地

从无效路径中细化符号变量和指向信息的精度. 具体的细节如下. 

给定一个程序的空间流模型, CEGAS 首先需要对模型进行抽象, 其中分为两种状态. 

 一种是具象状态 s, 它是指一个变量赋值 s:=cs@l, 其中, cs:V表示给一个程序变量被赋予一个整数 

值, lL 为一个程序位置. 类似于现有模型检测算法, 本文的模型检测主要关注于整型变量; 

 另一种是抽象状态 ŝ , 它表示为 ŝ :=as@l, 其中, as:V{,}为一个抽象的变量赋值, 其中, 表 

示一个未知值, 如由一个未初始化的变量赋值, 或外部函数调用; 表示无数值, 即一个矛盾的变量

赋值. 

抽象状态由具象状态根据精度抽象而来. 本文采用了一种惰性的显性值抽象[12]方法, 它对不同程序路径

上的不同抽象状态使用不同精度. 对于一个程序, 精度为一个函数:L2v, 它为程序的每个位置提供了一个

精度, 用于实现变量赋值语句的抽象. 针对一个变量赋值语句, 精度定义了一组需要被分析跟踪的程序变

量, 用来对变量赋值语句进行抽象. 对于一个给定的精度, 一个变量赋值语句的显性值抽象是一个其变量受

决定. 例如, =表示所有程序变量都不被跟踪分析, 相应的抽象状态也为空; =V 表示所有程序变量都被跟 

踪, 相应的抽象状态等于具象状态; ={i}, 变量赋值集合 v={i1,j2}的显性值抽象状态为 v={i1}. 总的 

来说, 在程序位置 lL, 一个变量赋值的显性值抽象通过精度函数(l)提出去精度, 进而根据精度跟踪的变量, 

计算出抽象状态. 在检测的开始阶段, CEGAS 的精度为init(l)=, 即对于每个 lL, 所有变量都不被跟踪. 

我们定义一条路径为一个由一系列操作语句和程序位置对组成的序列:=(op1@l1),…,(opn@ln), 其中, 

:=op1,…,opn为该路径的约束序列. 本文程序位置以 LLVM IR 的 BasicBlock 为基本单位, op 中通常包含多

个操作语句. 当 CEGAS 发现一条路径能够到达违反检测属性的错误位置 l时, 即一个反例 CEX, 它首先在

满精度((l)=V)的情况, 利用 SMT 技术分析反例的可行性(即函数 isFeasible()判断约束序列是否可满足).

若不满足, 则可能是由于精度不够精细或者存在由弱更新导致的错误指向信息, 需要对精度进行细化. 本文

使用了克雷格插值的方法来生成新的插值, 其定义如下. 

给定公式和公式+, 且+是不可满足的, 公式和公式+的克雷格插值(Craig interpolant)是指一个

能够满足如下约束的公式: (1) 有效, 即不可满足; (2) +false, 即+不可满足; (3) 仅含有公

式和+公共的符号 , 以及理论本身的符号 . 该定义可以扩展到有序的公式序列=0,…,n, 且0≤i≤ni 

false, 利用上述插值方法可以获得一系列插值0,…,n: (1) 0≤k≤iki 有效; (2) ii≤k≤nkfalse; (3) 1≤i≤ 

n, i1ii+1; (4) i 仅含有公式0≤k≤ik 和i≤k≤nk 公共的符号, 以及理论本身的符号. 

上述序列插值(用函数 SeqInterpolant 表示)可以通过 SMT 技术(如 Z3[32])有效地计算出来. 由于上述只能

够利用值空间上的信息来生成插值, 缺少了地址空间信息, 存在精度细化不完整的问题. 为此, 本文采用该序

列插值为基础, 提出了指向信息敏感的精度细化算法(Refine), 其伪代码如算法 1 所示. 在给定一条不可行的

错误路径时, 该算法首先计算出导致的约束序列不可满足的第 1 个节点(第 2 行第 4 行). 对于路径约束可

满足的部分, 我们使用表 1 所示的路径敏感的强更新规则(由函数 PStrongUpdate 表示)来分析该路径中是否存

在弱更新, 若存在弱更新, 则对该部分进行强更新, 避免错误指向信息的存在(第 5 行、第 6 行). 然后, 算法利

用函数 SeqInterpolant 计算出插值序列 I(第 7 行第 10 行); 在获取 I, 将对应程序位置 lk 的插值k 所用的程序 

变量细化到以 lk 为起点, 沿着路径后向的所有位置的精度中, 同时, 函数 BackReachability 在空间流模型 

找出插值k 所用变量在程序位置 lk 后向的 def-use 链, 进而将k 所用变量被指向的指针变量加入对应位置的精

度中. 该算法可以为模型抽象, 从值空间和地址空间两个方面, 迭代地细化精度. 

算法 1. 指向信息敏感的抽象精度细化算法(Refine(,)). 

输入: 不可行错误路径:=(op1@l1),…,(opn@ln), 空间流模型; 
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输出: 精度. 

变量: 插值序列 I. 

1  设所有程序位置 l 的精度为(l):=; I:= 

//找出导致路径上约束不满足的第 1 个节点; 

2  for i:=n1 to 0 do 

3  If 0≤k≤iopktrue then 

4  I:=(op0@l0),…,(opi@li); 
5  If hasWeakUpdatePath(I,):=true then 

6  :=PStrongUpdate(I);  //路径满足, 但存在弱更新, 对模型进行路径敏感的强更新 

7  for j:=i1 to 0 do 

8  j:=SeqInterpolant(0≤k≤jopk,j≤k≤iopk); 

9  If j is empty then Break; 

10 I:={Ij}; 

11 for k:=j to i1 do 

12 (l0≤t≤k):={v|vk,kI};  //在路径上包括 lk 后向所有程序位置的精度中加入插值所用变量 

13 (l0≤t≤k):={vp|vpBackReachability(,l0≤t≤k,k)};  //同上, 加入插值变量被指向的指针变量 

结合上述细化方法, CEGAS 借助抽象可达图(abstract reachability graph)以树状形式记录分析过的状态及

其之间的可达关系, 使用了两个中间变量来记录分析过程中的信息: 集合 reachedE用于记录当前精度下

所有可达的抽象状态; 集合 waitlistE用于记录当前精度下所有为被分析的抽象状态. E 是指抽象状态集

合. CEGAS 算法的伪代码如算法 2 所示, 具体步骤如下. 

算法 2. 反例引导的抽象细化与强更新(CEGAS). 

输入: 稀疏空间流模型, 模型检测属性; 

输出: 检测结果安全或不安全(反例路径). 

变量: 精度0, 集合 reachedE, 集合 waitlistE. 

1  :=0:=; 

2  reached:={(b0,0)}; waitlist:={(b0,0)}; 

3  While true do 

4  While waitlist do 

5  choose and remove (b,) from waitlist 

6  For each b with bE(b,) do  //遍历 b 的继承者分支, bE(b,)表示在精度下 b 与 b分支条件可满 

足的 

7  b̂ :=abstraction(b,);  //利用精度计算 b抽象的抽象状态 

8  If isCovered(reached, b̂ )true then 

9  waitlist:=(waitlist{( b̂ ,)});  //加入新的抽象状态 

10 reached:=(reached{( b̂ ,)});  //在抽象可达图, 加入新抽象状态, 并记录与之前状态的路径 

11 If isTargetState(b,):=true then  //判断当前 Basicblock 中是否有目标状态 

12 Break While  //退出当前 while 循环 

13   If waitlist then 

14 a:=extractErrorPath(reached);  //从抽象可达图中提取出抽象路径, 即抽象反例 

15 If isFeasible(a):=false then  //利用 Z3 证明路径a 的满足性 

16       :=Refine(a,);  //如果不满足, 即存在该路径为虚假反例, 对当前精度进行插值 

17     Else if hasWeakUpdatePath(a,):=true then 
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18 :=PStrongUpdate(a);  //路径满足, 但存在弱更新, 对模型进行路径敏感的强更新 

19       :=Update(a,);  //利用强更新信息, 去除精度中弱更新指向信息带来的指针变量 

20 Else return unsafe;  //当前反例路径可行, 违反检测属性 

21     reached:={(b0,)}; waitlist:={(b0,)};  //更新 reached 和 waitlist, 重新进行抽象分析 

22 Else return safe; 

 步骤 1: 设置当前精度为空的精度0 (即不记录任何变量), 并初始化 reached 和 waitlist (第 1 行、第

2 行); 

 步骤 2: 执行显性值分析模型检测算法, 从 waitlist 中提取未分析状态 b. 在精度下找出 b 可达的继承

者(即分支条件在抽象后是可满足的), 并对继承者进行抽象: 若新的状态未被分析过, 则合并到

reached 和 waitlist; 若新的状态违反属性, 表示发现一个反例路径, 退出当前循环(第 4 行第 12 行); 

 步骤 3: 判断 waitlist 中是否还有剩余未分析状态, 若不存在, 则表明程序对于属性是正确的, 因此停

止检测(第 22 行); 

 步骤 4: 若 waitlist 不为空, 则从抽象可达图中构建出抽象反例路径a, 并根据a 的信息, 利用函数

isFeasible 判断路径a 是否在原始模型是否有效(第 13 行第 15 行); 

 步骤 5: 若a 无效, 则表明当前路径不可行. 算法使用指向信息敏感的约束差值的精度细化算法

(Refine)来更新精度(第 16 行); 

 步骤 6: 若a 有效, 则沿着该路径反向遍历模型, 判断a 上是否存在弱更新. 若存在弱更新, 则利

用表 1 所示约束规则对进行路径敏感强更新, 去除弱更新带来的指向信息, 然后更新精度中指向 

关系带来的跟踪变量, 用以去除错误指向信息导致变量赋值抽象状态(第 17 行第 19 行); 

 步骤 7: 若a 有效, 且a 上不存在弱更新, 则表面该路径在值空间和地址空间上都有效, 表明程序存

在违反属性的反例, 中断模型检测, 并报告发现的反例(第 20 行); 

 步骤 8: 在 reached 和 waitlist 更新细化后的, 并跳转至步骤 2 再次进行模型检测(第 21 行). 

CEGAS 在第 1 次模型检测时使用空的精度, 这主要考虑两方面原因: 一方面是利用最简单的抽象模型可

以快速地检测程序中是否可能存在违反属性的状态, 从而避免了无效的计算分析, 如反例路径上不存在指针

操作; 另一方面, 初始的 SFG 使用的是不敏感的指针分析, 因此存在很多虚假的指向信息, 会给模型检测引

入错误的判断. 此后, 如果发现检测出的路径上存在弱更新, 则进行强更新后, 给模型检测提供正确的路径敏

感的指向信息. 若不存在弱更新, 则表示该路径上指向信息是正确的, 进而检测出的路径认为是有效的. 

这里进一步以验证图 1(a)所示的代码为例子, 来说明 CEGAS 的模型验证过程, 其过程结果由图 4 所示. 

CEX1:! ! ⋀! " ⋀! #⋀! $

CEX2:൓! ! ⋀! " ⋀! #⋀! $

 

图 4  CEGAS 处理图 1 所示的 C 程序的示例 

CEGAS 首先以空的抽象精度遍历代码的控制流图, 根据属性, 发现了反例路径 CEX1: 1235, 但

是 CEX1 在原始模型上是无效的, 由此, CEGAS 利用算法 Refine 找出1 是导致 CEX1 开始无效的约束, 进而

找出插值变量 i 和指针变量 a 和 p, 增加当前抽象精度. CEGAS 在第 2 次检测时, 又发现无效反例 CEX2: 

1235. 通过分析, 发现导致 CEX2 无效的原因是由于约束5, 亦即缺少对变量 k 的精度, CEGAS 计算
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出新的插值变量, 包括变量 k 和指针变量 b, p 和 a. 注意到, 这里也计算出了指针 p 和 a. 但是不同的是: 上一

步骤计算出的 p 和 a 是用于记录包括约束1 之前的相关状态, 而这一步骤则是从约束5 出发反向地在路径

CEX2 上增加 p 和 a 相关的精度. 由于在原先不敏感的空间流模型中, p 所指向的对象 a 在第 9 行前是被视为

同时指向 i, j 和 k 这 3 个变量, 但是算法 Refine 中发现这里存在弱更新, 根据该路径信息进行强更新, 即在 

位置第 9 行之后, 将原始在第 2 行处获得指向关系 ai 和第 6 行处 aj 去除, 保留 ak 的指向关系. CEGAS 

在进行第 3 次验证时, 发现不存在能够到达调用 error()函数的路径, 因此证明图 4(a)所示的代码对于属性是
安全的. 

4   实验分析 

4.1   实验设计 

我们在 LLVM (6.0.0)框架和 Z3 SMT 解算器的基础上建立工具 CEGAS, 用来验证输入程序中的断言. 其

中, 我们使用 Andersen 算法来建立程序的不敏感值流信息, 可以确保 CEGAS 在线性时间内构建出程序的空

间流模型. 由于本文设计的路径敏感的强更新未实现上下文敏感, CEGAS 通过内联的方式将 LLVM IR 中被调

用函数代码映射到主函数中, 因此, CEGAS 只需要分析主函数的空间流模型. 另外, 本文所实现的 CEGAS 主

要针对整型变量, 暂不支持浮点变量. 

为了验证所设计的CEGAS的有效性, 我们结合现有的C程序验证基准建立了一系列新的基准代码. 比赛

SV-COMP[33]提供了一个用于程序(C 和 Java 程序)验证的基准库 sv-benchmarks (https://github.com/sosy-lab/sv- 

benchmarks), 但是其中大部分的基准代码主要用于符号层面的逻辑验证. 为此, 本文结合 sv-benchmarks 和一

个用于评估指针分析能力的基准库 Test-Suite (一个用于评估 C/C++程序指针指向关系分析能力的基准库: 

https://github.com/SVF-tools/Test-Suite), 建立一系列包含多种指针操作的 C 程序基准代码, 用于评估模型检测

算法的检测准确度和检测效率(我们将该基准库开源在链接 https://github.com/SFChecker/Benchmark). 通过结

合指针操作和其他 C 语言不同的语法语义特性来设计基准代码, 根据所包含的特性, 这些基准代码被分为数

组(array)、函数调用(callsite)、全局变量(global)、循环(loop)、路径(path)、结构体(struct)这 6 组基准代码. 其

中, 数组这组基准代码操作的变量以数组为主, 每个代码包含数组指针、指针数组、结构体数组指针或指针

结构体字段等至少一种复杂类型的变量及其相关指令; 函数调用这组基准代码包含的主要语义特性是局部或

全局指针变量在函数调用中的地址传递, 部分代码包含了递归函数和函数指针的使用; 全局变量这类基准代

码主要是用于分析全局变量(如整型变量、指针变量、结构体指针)在过程内和过程间传递使用中的逻辑正确

性; 循环这类基准代码以使用循环指令(如 for和while)为主, 以用于评估软件验证工具针对循环过程中程序状

态变化正确性的检测能力, 尤其是针对存在循环的指针操作的语义; 路径这组基准代码类似于图 1(a)的示例

代码, 包含了多个嵌套的路径条件分支, 每个分支中包含各类指针操作指令; 结构体这组基准代码操作的变

量以结构体为主, 结构体的字段包含整型变量、指针变量、子结构体、数组等不同类型, 用以评估字段敏感

的分析能力. 基于这些特性, 我们设计这些基准库代码以验证 SV-COMP 的可达性属性为主要检测属性, 即我

们在代码特定位置处设定__VERIFIER_error()的函数调用, 该基准库的验证目标是: 在目标代码中, 从 main

函数的入口开始, 验证函数__VERIFIER_error()是否可达. 该基准库能够为评估模型检测算法的检测能力同

时提供符号层面和地址空间的分析案例. 

在上述基准库的基础上 , 我们选择了几个主流的软件检测工具与 CEGAS 进行对比分析 , 包括

CPAChecker[9]、Gazer[11]和 SMACK[18]. 这些工具都在 SV-COMP 比赛中获得过优异成绩. 类似于 CEGAS, 它

们都支持面向 C 程序 LLVM IR 代码的模型检测. CPAChecker 是一个能够支持多种检测算法并行检测的 C 程

序验证器, 由 Java 语言实现. 由于 CEGAS 是以显性值分析为主要分析方法, 我们将 CPAChecker 分别配置为

单独显性值分析模式(CPA-V)、显性值与谓词分析结合模式(CPA-VP)以及 k-induction、显性值和谓词结合模

式(CPA-KVP, CPAChecker 在 SV-COMP 的默认配置)这 3 种不同模型. Gazer 由一个基于 LLVM 的可以将 C 程

序转换为控制流自动机的前端 Gazer (由 C++语言实现)和一个模型检测框架 Theta (由 Java 语言实现)组成, 并
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采用基于显性值和谓词分析结合的 CEGAR 实现 C 程序的模型检测. SMACK (由 C 语言实现)是一个模块化的

软件验证工具链, 借助于 DSA[34]预先计算出 LLVM IR 中所有指针别名关系, 然后通过将 LLVM IR 和指针指

向信息转换为 Boogie[35]中间验证语言后, 利用 Boogie 验证器进行模型检测. 对比分析均在 3.7 GHz Intel i9- 

10900K CPU 和 64 G 内存的 Linux 主机上进行. 

4.2   实验结果分析 

上述的 C 代码检测工具包括 CEGAS 在检测 C 程序时, 如果检测出存在有效的反例路径, 则报告 Unsafe; 

如果未检测出反例路径, 则报告 Safe; 如果检测工具出现无法确认当前反例路径是否具有有效性而无法进行

检测时, 则报告 Unknown. 同时, 考虑到本文所采用的基准库都较小, 我们设定 1 分钟为失效时间, 即 1 分钟

内, 检测工具没有检测出结果, 则中断检测, 称该检测时间为 Timeout, 并设置检测结果为 Unknown. 此外, 

部分检测工具存在一些不支持的 C 语句(如 Gazer 不支持 CallInst 指令), 会直接抛出异常, 我们称该检测时间

为 Failed, 检测结果为 Unknown. 由于篇幅问题, 我们在表 2 中给出了部分检测结果和检测时间, 完整的检测

结果见链接 https://github.com/SFChecker/Benchmark. 

表 2  基准代码检测结果与检测时间(ms) 

工具 
基准 

GT CPA-V CPA-VP CPA-KVP SMACK Gazer CEGAS 

array/array0.c Unsafe Unsafe/460 Unsafe/132 Unsafe/589 Unsafe/1165.1 Unsafe/24.9 Unsafe/10.7
array/array4.c Safe Unknown/351 Safe/141 Safe/328 Safe/1426.8 Safe/16.8 Safe/17.1 
array/array6.c Safe Unsafe/424 Unsafe/156 Unsafe/352 Unsafe/1158.3 Unsafe/77.6 Safe/19.0 
array/array9.c Safe Unknown/504 Unsafe/250 Unsafe/367 Unsafe/1583.8 Safe/19.9 Safe/38.5 

callsite/ 
callsite0.c Safe Unknown/205 Safe/95 Safe/206 Safe/1387.3 

Unknown/ 
Failed Safe/31.9 

callsite/ 
callsite7.c Unsafe Unknown/196 Unsafe/95 Unsafe262 Unsafe/1582.7 Unsafe/60.5 Unsafe/24.5

callsite/ 
callsite10.c Unsafe Unsafe/209 Unsafe/79 Unsafe/586 Safe/938.2 

Unknown/ 
Failed 

Safe/71.9 

callsite/ 
callsite15.c Unsafe Unsafe/244 Unsafe/129 Unsafe/334 Unsafe/1203.9 Unsafe/42.7 Unsafe/32.2

global/global1.c Unsafe Unsafe/208 Unsafe/92 Unsafe/230 Unsafe/1116.4 Unknown/21.3 Unsafe/15.1
global/global3.c Unsafe Unknown/201 Unsafe/95 Unsafe/224 Unsafe/1126.2 Unsafe/35.4 Unsafe/17 
global/global4.c Unsafe Unsafe/194 Unsafe/96 Unsafe/223 Unsafe/1162 Unknown/49.2 Unsafe/20 
global/global7.c Unsafe Unsafe/200 Unsafe/93 Unsafe/238 Unsafe/1158.8 Unsafe/57.8 Unsafe/19.3

loop/loop1.c Unsafe Unknown/233 
Unknown/

Failed Unsafe/446 Safe/1476.8 Unsafe/179.8 Unsafe/68.1

loop/loop3.c Safe Unknown/490 
Unknown/

Failed Safe/5832 Safe/1518.1 Unknown/159 Safe/335.1

loop/loop11.c Unsafe Unknown/245 Safe/370 Safe/2344 Safe/1542.9 Unsafe/27.3 Unsafe/92.2

loop/loop15c Safe Unknown/266 
Unknown/

Failed 
Unknown/ 
Timeout Safe/1919.5 Unsafe/404.2 Safe/506.5

path/path1.c Safe Unsafe/518 Unsafe/271 Unsafe/519 Unsafe/1156.7 Unknown/54.3 Safe/30.9 
path/path6.c Safe Unknown/507 Unsafe/229 Unknown/Failed Unsafe/1193.2 Unsafe/70.6 Safe/29.6 

path/path13.c Safe Unknown/599 Unsafe/304 Unsafe/858 Unsafe/1938.3 Safe/17.7 Unsafe/18.6
path/path25.c Safe Unknown/570 Safe/269 Safe/524 Safe/1770.6 Unsafe/79.6 Safe/29.5 

struct/struct1.c Unsafe Unsafe/220 Unsafe/97 Unsafe/229 Unsafe/1160.4 Unsafe/65.1 Unsafe/29.9
struct/struct5.c Safe Unsafe/230 Unsafe/110 Unsafe/230 Unsafe/1182.5 Unsafe/78.3 Safe/22.1 
struct/strcut7.c Safe Unknown/192 Unsafe/83 Safe/184 Unsafe/1179.1 Unsafe/73.3 Safe/17.9 

struct/struct14.c Safe Unknown/189 Safe/74 Safe/189 Safe/1375.8 Safe/19.1 Unsafe/15 

在表 2 中, GT 为 Groundtruth, 即基准库存在反例的真实情况. 可以看出: 针对不同的基准代码, 各个检测

工具的检测结果和检测时间存在一定的差异. 由于这些基准代码中存在诸多指针操作, 现有的检测工具存在

诸多检测不准确或者无法检测的情况. 例如: 各个工具对函数调用的处理方式不同, Gazer 对函数调用分析支

持较差, 分析该组基准代码的准确度最低. 由于 CEGAS 采用了内联的方式来处理上下文调用问题, 通过实验

分析 , 我们发现: 在多数情况下 , 这种方法可以有效解决该问题; 但当存在递归函数时 , 如 callsite10.c、

CEGAS 会带来错误检测结果. SMACK 对递归函数支持能力比较有限, 无法正确验证 callsite10.c 中的属性. 

path 的基准代码中一般存在多种条件分支语句, 这些分支语句中包含多种指针引用和解引用的指令, CEGAS
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通过反例引导的稀疏值流强更新方式, 可以有效地更新指针指向关系, 从而获得比其他工具更加准确的检测

结果. 各个工具对结构体的字段敏感程度不同, 导致分析的准确度有所不同, 如 CPA-V 对 arry6.c、array9.c(包

含结构体数组指针)和 struct 基准代码的检测准确度较低. CEGAS 采用字段敏感的分析, 能够准确分析大多数

结构体相关的基准代码, 但是结构体结合静态变量或函数调用情况时, 也会出现错误判断的情况. 在 6组基准

代码中, loop 的检测时间开销较大, CEGAS 对循环代码展开次数加以限定, 由于 loop 里基准代码的循环次数

较小 , CEGAS 能够检测出正确结果 . 另外 , 可以看出: 针对实验用的基准库 , 由于缺乏正确的指向信息 , 

CPAChecker 的显性值分析大多数情况下都无法进行有效的模型检测. 

图 5 和图 6 说明了各个工具对实验所用基准库的整体效果. 其中, 图 5 说明了各工具针对每类基准的检

测准确率. 可以看出, CEGAS 在这 6 类基准代码上都取得了较高的准确度. 在 CPAChecker 的 CPA-V、CPA-VP

和 CPA-KVP 这 3 种检测策略中, 结合了显性值分析、谓词分析和 k-induction 的 CPA-KVP 能够获得更加准确

的检测结果. 但是, CPAChecker 目前只支持 Anderson 和 Steensgaard 以获得指针关系, 如图 5 所示, CPA-V 在

实验所用的基准库上检测准确度较低. 通过加入谓词路径的约束, CPA-VP 可以一定程度地提高 CPA-V (即单

一显性值分析)的准确度. SMACK 利用外部指针分析工具 DSA 预先计算出指向信息, 为其进行模型检测提供

有效的指向信息, 使得 SMACK 获得较优的准确度. Gazer 类似于 CPA-VP 的方式, 通过结合显性值分析和谓

词路径约束来提高分析准确度. 但是我们可以发现, 这些工具在这 6 类基准代码上的准确度差异较大. 而

CEGAS 通过联合显性值分析和指针分析, 除了 callsite 之外都能够获得最高的准确度. 由于 CEGAS 采用内联

的方式来解决函数调用问题, 但当 callsite 基准中存在递归函数时, 这种方法就无法去除函数调用, 有可能导

致 CEGAS 出现无效结果. 

图 6 所示为各工具检测效率的累积分布图(CDF 为累积分布函数), 我们使用检测时间(ms)除以被检测代

码行数来评估检测效率, 数值越高, 效率越低. 对于 Timeout 的检测结果, 我们将其效率设置为 250; 对于

Failed 的检测结果, 我们将其效率设置为10. 其中, 可以看出: SMACK 的检测效率最低, CPAChecker 的 3 个

策略其次, CEGAS 和 Gazer 效率接近. 不同于其他几个工具, SMACK 通过将优化后的 LLVM IR 代码转换为

Boogie 的验证语言后, 直接调用 Boogie 验证器进行验证, 验证效率较低. 而其他工具则均采用基于抽象的验

证策略, 使用 SMT 解算器作为其中的约束求解器, 验证效率得到提升. 通过联合显性值分析和谓词分析的方

式, CPA-VP 和 Gazer 都取得了较优的检测效率. CPA-KVP 通过在 CPA-VP 上加入 k-induction 的额外检测, 能

够提高检测准确度, 但也会导致其检测效率有所下降. CPAChecker 的 3 种检测策略和 Gazer 均存在多种检测

超时或者检测不支持的情况, 其中, Gazer 的失败率最高(20%), CPA-KVP 的超时情况最多(4 次), 而 SMACK

和 CEGAS 都能够在一定时间内给出检测结果. CEGAS 联合显性值分析和稀疏值流分析, 能够在模型检测过

程中提供准确符号变量层面和地址空间层面的状态变化信息, 降低了由于错误指向信息导致的分析开销, 使

其获得显著的检测效率. 
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图 5  CEGAS 与现有工具的验证准确度               图 6  CEGAS 与现有工具的验证效率 

最后, 我们去除检测时间为 Timeout 和 Failed 的结构来计算各个检测工具对基准库的总体检测准确度和
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平均检测效率, 见表 3. 可以看到: CEGAS 在所用基准库上总体的检测准确度为 92.9%, 平均检测效率为 2.58 

ms/行, 均优于其他对比工具. 综上所述, 相比于现有 C 代码模型检测算法, 本文通过联合显性值分析和稀疏

值流分析的方法, 设计的反例引导的空间流模型检测方法CEGAS针对包含各类指针操作的C代码, 均能取得

更加准确和更高效率的检测. 

表 3  基准代码总体检测准确度与平均检测效率 

指标 CPA-V CPA-VP CPA-KVP SMACK Gazer CEGAS 

准确度(%) 31.6 69.4 79.6 80.6 61.2 92.9 
平均效率(ms/行) 16.6 9.0 25.52 72.3 2.64 2.58 

5   总  结 

本文针对现有 C 代码模型检测算法无法有效分析地址空间层面的状态变化而导致的检测准确度低的问

题, 设计了一种反例引导的空间流模型检测算法. 本文首先设计了一种空间流模型, 通过结合控制流信息和

稀疏值流信息, 能够有效地描述程序在变量符号层面和地址空间层面的状态变化; 提出了反例引导的抽象细

化与强更新算法, 通过不敏感的指针分析方法实现快速的空间流模型构建, 利用变量抽象的方式抽象模型, 

然后通过发现的无效反例引导模型抽象粒度的细化和不敏感指向关系的强更新操作, 实现检测效率和准确度

的有效权衡. 通过设计一系列 C 代码基准库, 本文将提出的方法与现有前沿检测工具进行比较, 在多种 C 语

言特性的基准代码中, 本文所提出的方法在检测准确度和检测效率上均取得了突出结果. 

诚然, 本文所提出的方法还存在诸多缺陷, 需要在未来的工作中加以改进: (1) 本文所提出方法通过内联

的方式解决上下文问题, 存在一定的缺陷, 在后期工作中需要改进路径敏感的强更新, 以支持上下文敏感; 

(2) 在实验中, 我们发现 CPAChecker 和 Gazer 结合显性值分析和谓词分析的方法较纯粹的显性值分析方法能

够获得更准确的结果, 未来, 可以改进 CEGAS 以支持谓词分析; (3) CEGAS 在包括状态抽象、路径可行性分

析、分支条件判断等多个地方均需调用 SMT 解算器, 开销较大, 且部分约束求解(如分支条件判断)可以采取

本地计算的方式来提高效率, 如文献[27]中所采用的方法. 
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