
表 2    基于 DDS的舰船任务系统中常见失效模式

类别 子类别
模式

编号
描述

正常输入序列下的

失效

普通任务流 FP1 一个任务流程无法在正确的输入DDS消息或手工动作序列下完成

批量输入
FP2 不能正常处理大量连续输入消息

FP3 不能正常处理大量并行输入消息

非寻常时间间隔 FP4 任务流由于输入消息之间的时间间隔太长或太短而失败.

复杂输入数据

FP5 包含大数据块(例如大数组)的输入报文导致内存耗尽、缓冲区溢出等失效

FP6 包含可变长度数据(例如序列类型数据)的输入消息导致系统异常

FP7 具有复杂嵌套数据类型的输入消息导致系统无法工作

FP8 带有浮点数成员的输入消息导致系统无法工作

FP9 带有复杂对齐数据成员的输入消息导致系统无法工作

系统无法容错无效

输入而出现异常

时序错误的报文

FP10 系统无法容错顺序异常的报文序列

FP11 系统无法容错报文丢失

FP12 系统无法容错报文重复

异常的周期 FP13 系统无法容错频率过高或过短的异常周期性输入

异常的报文数据

FP14 系统无法容错含越界数据项的报文

FP15 系统无法容错含未初始化数据项的报文

FP16 无法容错单个输入消息的数据成员违反取值约束, 例如, 宽度大于长度的潜艇

FP17 无法容错不同消息的数据成员间违反取值约束, 如时间戳在消息序列中错误地减小

错误的DDS设置
FP18 系统无法容错主题设置错误的DDS消息, 例如空主题、冲突主题或未初始化主题

FP19 系统无法容错域设置错误的DDS消息, 如域设置不一致

无法容错问题平台

环境

停止响应 FP20 在异常的环境下, 如部分构件丢失连接或崩溃, 整个系统停止响应

无法恢复 FP21 系统无法从异常的环境(如断网、硬件崩溃、CPU/内存/网络资源耗尽等)中恢复

 

表 3    对场景模型和测试生成算法的需求

类别
需求

编码
要求 原因 来源 解决途径

事件序列建模

R1 表达无连接DDS通信
无连接DDS通信下输入和输出不一

一对应
系统特征 ERE 事件序列

R2 表达手工动作 一些失效场景涉及少量手工动作 失效模式 ERE 事件模式

R3 抽象类似的任务流 舰船任务系统中的许多任务流类似 系统特征 ERE 变量机制

R4 表达时间相关的行为 许多失效场景与时间有关 失效模式 ERE 事件模式

R5 表达复杂重复和并发行为
许多失效因顺序或并行消息重复

造成
失效模式 ERE 事件序列

事件数据建模

R6
对单个数据元素上的取值限

制进行建模

DDS消息中的数据元素可能存在取

值限制, 例如, 取值范围
系统特征

失效模式
基本数据元素限制

R7
对单个消息中数据之间的关

联性限制进行建模

单个DDS消息中的不同数据元素之

间可能存在关联性取值限制

系统特征

失效模式

事件内约束限制

事件内计算限制

R8
对不同消息中数据之间的关

联性限制进行建模

不同DDS消息中的数据元素之间可

能存在关联性取值限制

系统特征

失效模式

事件间约束限制

事件间计算限制

测试生成算法
R9 建模和处理非确定性 输入可能依赖于内容不确定的输出 系统特征 在线测试生成

R10 建模并生成异常场景 需要在异常条件下评估系统鲁棒性 失效模式 错误植入
 

定义 2. 事件序列模式. 事件序列模式是建立在事件模式上的扩展正则表达式 (ERE), 对场景中事件之间的顺

序进行建模.
事件序列模式中使用事件模式从预定义的池中选择固定事件或可变事件构成其序列, 使用正则表达式运算符

和量词对序列结构进行描述. 以下是一个在舰船任务系统中建模设备初始化场景的事件序列模式示例.
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个失效, 如果在某给定消息和它的前置消息之间的时间间隔超过一个限度, 系统将停止响应, 以重现在该场景下曾

经发生的历史失效. 通过场景模型M6和覆盖准则 ET-B, 可以生成具有不同时间间隔的消息序列. 这些消息序列

可以触发注入的失效.
能够成功在所编写的场景模型和覆盖准则下揭示注入的失效, 这表明所提出的测试用例生成算法在生成具有

失效揭示能力的测试集方面是有效的. 

6.2.3    RQ3 (测试生成效率)结果

在表 10中, 列“单用例生成时间”列出了在给定场景下用于生成单个测试用例的平均时间. 从该表可见, 平均而

言, 一个测试用例可以在不到 1 s的时间内生成 (0.007–0.832 s). 对于测试集, 在一个场景模型下, 整个测试集通常

可以在几分钟内生成 (最大为 75.7 s, 在场景模型M4下). 这些结果表明, 所提出的测试用例生成算法具有较高的效

率. 之所以测试生成如此快速, 是因为在如表 8所示的黑盒场景模型下, 需要求解的约束、需要确定的自由数据元素、

以及需要运算的计算函数规模往往不是很大. 在实验中, 生成的测试集相对较小, 这也使得测试生成速度可以较快. 

6.2.4    RQ4 (方法比较)结果

(1) 与人工测试的代价比较

实验耗费一个研究生约 2个月驻集成试验现场时间来完成 (和被测系统研发同步开展, 受研发进度和现场资

源限制, 难以投入更多人员和时间). 实验过程涉及 4 个主要任务: 学习舰船任务系统详细功能、结构和 DDS 接

口; 熟悉构件的模拟器功能和代码; 构建场景模型并生成测试用例; 实施故障注入并收集实验数据.
整个实验过程共编写 102个场景模型, 限于安全策略, 本文仅讨论其中具有代表性的 23个场景及其模型. 粗

略统计, 约 1/3实验时间 (20天)耗费于建立场景模型. 表 11列出了实验所涉及场景的建模时间. 每个场景模型平

均约耗费 1.85小时构建, 包括编写场景模型描述文件以及调试模型直到成功生成有效的可执行测试用例, 越复杂

的模型耗费的构建时间越多. 考虑到模型编写者并不十分熟悉舰船任务系统, 建模代价可以接受.
实验测算, 手工新编写一个待测系统测试用例一般需要 0.5 小时以上. 编写一个场景模型的时间高于编写一

个普通测试用例, 但考虑到从一个场景模型出发, 可以用算法在几分钟内衍生大量不同测试用例 (实验中 2-
985个), 总体测试构造效率并不低于手工编写测试用例.

(2) 与现有基于正则表达式和 UML场景模型的生成方法比较

目前基于正则表达式的测试生成主要关注序列结构构造. 一些方法采用组合测试技术生成事件数据 [23], 但其

需要构造良好的参数数据池, 目前尚无法用于本实验的舰船任务系统. 序列生成方面, 序列结构表达能力较强的是

带并发机制的正则表达式 [19,24,25], 本实验将就各个场景案例与其比较表达能力.
基于 UML顺序图的测试生成是典型的基于场景模型的测试生成方法 [14,15], 结合 OCL约束公式, 也可以从事

件内角度描述交互数据, 但现有方法或者依靠手工构造事件数据 [15], 或者需要建模系统内部计算过程, 从而采用

符号执行来构造完整事件数据 [14], 同样难以用于本实验的舰船任务系统. 考虑到对于复杂系统建模内部计算过程

的困难, 本实验对已有方法进行简化, 假定有一个从顺序图出发来构造事件序列, 基于事件内随机和边界值生成

及 OCL约束求解构造事件数据的方法, 以此作为比较对象.
表 11右侧列出了现有方法与本文方法相比在处理 23个场景方面的不足. P1–P10是各场景上已有方法存在

的问题. 其中, 问题 P1是指现有建模方法不支持用类似本文的全局事件变量方式表达交互序列中多个位置的关联

性事件选择, 需要在正则表达式或顺序图中显式枚举不同变量选择组合下的事件序列, 导致模型构建繁琐复杂.
P2是指对于非关联的局部事件变量, 也需要在正则表达式或场景图中枚举列出所有选项.

总体来看, 对于实验所列场景, 不考虑事件参数时, 许多情况用已有正则表达式也能建模 (S1–S11), 但缺乏类

似测试数据参数化的变量机制, 导致必须用更复杂表达式才能描述同样的事件序列 (P1, P2); 不支持变量性的量

词 (P3), 也限制了灵活性. 本研究的突出改进是将正则表达式序列模型和交互序列中各类事件以及事件数据的建

模融为一体, 使得测试生成不再如已有工作局限于交互顺序的构造, 而是可以获得完整可执行的测试用例.
相对于 UML 顺序图, 从表达能力来看, 本文引入了变量化事件机制, 较之顺序图上的 alt 等机制更容易表达

关联或非关联的多组事件选择 (P1, P2); 支持表达并发压力 (P7)、异常输入 (P5), 这是顺序图模型所缺乏的; 本文
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还支持直接方式表达事件间的数据关联 (P6), 较之建模系统内部计算过程来建立前后事件间的联系更适合舰船任

务系统这样的复杂系统. 从模型编写来看, 本文的文本化模型只需简单工具即可快速编制, 而如果要绘制数十上百

顺序图, 则往往代价更高. 就测试生成算法而言, 对于不含事件间数据关联 (P6)、并发压力 (P7)、计算函数 (P9)、
后继输入依赖前置输出而需要在线生成 (P10)、异常输入 (P5) 的情况, 采用现有基于顺序图和 OCL 的技术在更

复杂的场景模型描述下也能生成同样的测试用例 (场景 S2, S4, S7–S11). 相较于现有方法, 本文优势在于通过基于

函数计算和约束求解的混合生成机制、在线测试生成等, 能够处理更多场景 (S1, S3, S5, S6, S12–S23), 更适合领

域需要. 当然, UML本身设计完善, 标准化程度高, 本文方法也仅在所针对的测试问题方面具有更好的适用性.
 

表 11    与现有基于正则表达式和 UML顺序图的测试生成的比较

场景
场景建模

时间

与基于正则表达式的测试比较 与基于UML顺序图的测试比较
问题

场景建模 测试生成 场景建模 测试生成

S1 2.0 P1, P4

可在更复杂的正则

表达式下生成事件

序列;
无法生成事件参数

P1, P6 P8

P1. 需显式枚举关联性选择路径;
P2. 需要枚举变量选择;
P3. 不支持变量性量词;
P4. 不支持交互数据建模;
P5. 不支持异常输入表达;
P6. 不支持事件间数据关联的显式

表达;
P7. 不支持描述并发压力;
P8. 建模不完整, 导致测试难以生成;
P9. 算法不能处理计算函数, 导致测

试无法生成;
P10. 不支持在线生成算法, 导致测

试无法生成

S2 1.6 可以表达 可以表达 可以生成

S3 3.0 P1, P4 P1, P6 P8
S4 1.5 P2, P3, P4 P2 可以生成

S5 1.5 P2, P3, P4 P2, P7 P8
S6 2.0 P1, P4 P6 P8
S7 0.5 P2, P4 P2 可以生成

S8 0.5 P2, P3, P4 P2 可以生成

S9 0.5 P2, P4 P2 可以生成

S10 0.6 P2, P4 P2 可以生成

S11 0.5 P2, P4 P2 可以生成

S12 2.2 P1, P4, P5 P1, P5, P6 P8
S13 2.2 P1, P4, P5 P1, P5, P6 P8
S14 2.2 P1, P4, P5 P1, P5, P6 P8
S15 1.7 P1, P3, P4, P5 P1, P5, P6 P8, P9
S16 1.8 P2, P4, P5 P2, P5 P8
S17 1.8 P2, P4, P5 P2, P5 P8
S18 4.0 P1, P3, P4, P5 P1, P5 P8
S19 4.5 P1, P3, P4, P5 P1, P5, P6 P8, P9
S20 1.6 P1, P4, P5 P1, P5 P8, P9
S21 1.6 P1, P4, P5 P1, P5 P8, P9
S22 2.5 P3, P4, P5 P5, P6 P8, P10
S23 2.2 P1, P3, P4, P5 P1, P5 P8, P9

  

6.3   有效性威胁

实验中有几个有效性威胁. 首先, 所提出的方法仅在单个舰船任务系统上进行了论证. 尽管该系统具有代表

性, 但在更多案例上进行论证, 有助于增强实验结论的通用性. 然而, 真正的舰船任务系统很难有机会访问. 未来计

划在类似的工业系统上进行更多案例研究, 不断加强实验论证.
其次, 本文仅检验了 23个风险场景上的场景建模和测试用例生成. 尽管如此, 这些场景覆盖了论文针对的常

见失效模式. 相信这些场景的成功建模和测试可以展示所提方法的有效性. 建模舰船任务系统这类大型工业系统

上的场景, 需要大量领域知识, 未来也考虑培训来自行业的测试人员来描述更多场景并编写场景模型.
另外, 实验将失效注入到真实构件的模拟器中来检验测试生成算法的失效揭示能力. 这些模拟器与真实构件

具有相同的 DDS接口, 仅内部逻辑被简化. 相同的接口, 意味着一个测试用例能在模拟器上触发某 DDS交互场景

下的失效, 同样也能在真实系统上触发相同交互场景下的失效. 在模拟器上进行实验, 并不影响本文输入输出级失

效模式检测能力的评估. 由于模拟器仅有简单实现, 且本文主要关注黑盒级失效模式, 因此实验并未系统地在源代

码中植入错误. 未来也计划编写一些实现代码与真实构件接近的模拟器, 依托代码开展更系统的错误注入, 以进一
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步评估测试用例生成的失效揭示能力. 

6.4   讨　论

本文的方法本质上是人工测试过程在某种程度上的自动化. 在人工测试中, 测试人员设计具体的事件序列来

构建测试用例. 本文将具体事件序列抽象为基于扩展正则表达式的场景模型. 一个场景模型可以表达许多不同序

列, 这可避免大代价地逐个编写具体事件序列. 人工测试中, 在测试人员对潜在失效作出新的假设后, 需要重新设

计测试用例来验证设想. 而使用本文的方法, 一旦一个场景模型被构建, 类似的测试用例就可以自动生成. 覆盖引

导的测试生成使得可以比较容易地、系统化地检查场景下的多种可能情况. 人工测试需要编写底层通信程序来触

发事件序列的执行, 而使用本文的方法, 事件序列只需在抽象层面表达, 无需任何底层编程. 上述特点为基于 DDS
的分布式系统的测试带来了方便.

尽管所提出的方法展现了其价值, 但也存在一些局限.
(1)该测试方法主要针对表 2从历史经验中总结出的部分失效模式, 虽然已可用于检测许多常见质量风险, 但

无法保证对更多未知失效模式的支持, 且检错也依赖有效的场景建模. 方法基于输入输出, 不支持与输入模式无关

的缺陷的测试. 本文主要关注测试输入的生成, 对于测试执行结果的判别, 一些失效无法从场景模型中给出的预

期 DDS输出判定. 针对这类情况, 可能需要人工检查或采用看门狗等技术帮助确定失效.
(2)场景模型中, 扩展正则表达式的表达能力仍然有限. 例如, 正则表达式本质上表达的是一种上下文无关语

言, 尽管作了扩展, 但一些后续动作序列由前置动作决定的上下文相关交互序列仍不能由扩展正则表达式建模.
(3)该方法难以测试一些与复杂领域数据 (如雷达/声纳数据)相关的问题. 这是因为对这些数据的限制很难用

一阶逻辑公式甚至简单的计算函数来表达. 实验中, 基于场景的方法主要用于测试整体业务逻辑. 过于复杂的领域

数据通过随机生成或从监控到的真实数据中选择来构造, 所得结果难以系统地测试领域数据相关问题.
(4)本文方法只能处理有限形式的非确定性, 即后续输入的内容依赖于确定性事件序列中前置非确定输出结

果的情况. 对于更复杂的非确定性事件序列, 仍需研究其他方法加以解决.
将不断改进所提出的方法, 更多克服上述限制, 增强其可用性. 

7   小　结

本文从新型舰船任务系统的测试需要出发, 提出了一种基于场景模型的 DDS架构分布式系统测试方法. 首先

基于扩展正则表达式等, 构建场景模型来描述可触发特定任务场景的测试输入以及相应系统输出. 然后, 设计算法

从场景模型生成测试用例. 在某真实舰船任务系统上的实验证实了方法的有效性, 其场景建模语言具有良好的表

达能力, 所生成的测试用例可揭示系统中的多种常见失效模式. 方法适用于具有特殊研发和应用特征的被测对象,
但对 DDS架构系统的结构并无特殊要求, 除舰船任务系统外, 也可用于其他基于 DDS的分布式系统.
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附录 A

表 A.1    注入的失效
 
序号 失效描述 序号 失效描述

F1

武器发射和暂停过程在正确的输入消息序列下失败.
输入: 特定X型武器的发射和暂停命令

预期: 武器X成功暂停并返回新状态

失效: 武器X没有响应

F13

当武器发射过程中丢失消息时, 武器系统失效.
输入: 武器X的发射和暂停命令序列, 且丢失某个特定的

命令

预期: 武器X报告错误信息

失效: 武器X没有响应

F2

任务模式切换在显控台上正确的手工动作顺序下失败.
输入: 从任务模式X切换到任务模式Y的手工界面动作

预期: 任务模式成功改变(界面布局随之改变)
失效: 任务模式保持不变

F14

当武器发射过程中出现重复消息时, 武器系统失效.
输入: 武器X的发射和暂停命令序列, 且包含了某个特定

命令的重复

预期: 武器X报告错误信息

失效: 武器X没有响应

F3

武器发射过程中的武器类型切换失败.
输入: 暂停武器X并切换到武器Y的消息

预期: 武器Y正常工作并返回新状态

失效: 武器Y没有响应

F15

系统无法容错周期性目标探测消息的周期过长.
输入: 周期过长的目标探测消息

预期: 指控软件正确处理目标探测消息或报告错误

失效: 指控软件崩溃

F4

指控软件无法响应大量连续出现的目标探测消息.
输入: 连续出现数量超过N的目标探测消息

预期: 指控软件正确处理输入消息

失效: 指控软件崩溃

F16

系统无法容错实时目标探测消息中出现的数据溢出.
输入: 特定数据元素出现数据溢出的目标探测消息

预期: 指控软件立即或在稍后的执行中报告错误

失效: 指控软件崩溃

F5

指控软件无法响应大量接近并行发生的目标探测消息.
输入: 并行出现数量超过N的目标探测消息

预期: 指控软件正确处理输入消息

失效: 指控软件崩溃

F17

系统无法容错实时目标探测消息中包含未初始化的数据.
输入: 带有特定未初始化数据元素的目标探测消息

预期: 指控软件立即或在稍后的执行中报告错误

失效: 指控软件崩溃

F6

武器发射任务流由于命令消息间隔时间过长而失败.
输入: 以T为时间间隔的武器X发射命令序列

预期: 武器X正常处理处理命令, 或返回错误消息

失效: 武器X没有响应

F18

武器管理软件在收到数据成员不满足约束的鱼雷设备状

态消息时发生异常.
输入: 数据成员不满足特定值约束的鱼雷设备状态消息

预期: 武器管理软件立即或在随后的执行中报告错误

失效: 武器管理软件崩溃
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表 A.1    注入的失效 (续)

序号 失效描述 序号 失效描述

F7

来自声纳的包含大块数组的消息导致指控软件崩溃.
输入: 包含大块浮点数数组的某声纳消息

预期: 指控软件正确处理输入消息

失效: 指控软件崩溃

F19

指控软件无法处理时间戳不满足消息间约束的周期出现

目标探测消息序列.
输入: 不满足消息间时间戳约束的目标探测消息序列

预期: 指控软件立即或在稍后的执行中报告错误

失效: 指控软件崩溃

F8

来自雷达的带边界大小可变长数据的消息导致指控软件

崩溃.
输入: 来自雷达的某带边界大小可变长数据的消息

预期: 指控软件正常处理输入消息

失效: 指控软件崩溃

F20

无法容错设备状态查询中主题为空的DDS消息.
输入: 空主题的设备X状态查询命令

预期: 设备X忽略该消息

失效: 设备X停止工作

F9

声纳软件无法处理来自指控软件的包含复杂嵌套数据类

型的消息.
输入: 指控软件包含复杂嵌套数据类型的特定消息

预期: 声纳软件正确处理输入消息

失效: 声纳软件崩溃

F21

无法容错设备状态查询中域值错误的DDS消息.
输入: 域值异常的设备X的状态查询命令

预期: 设备X忽略该消息

失效: 设备X停止工作

F10

指控软件无法处理导航软件报告的带浮点数数据的消息.
输入: 导航软件报告的带浮点数数据的特定消息

预期: 指控软件正确处理输入消息

失效: 指控软件崩溃

F22

当武器设备丢失连接后, 武器管理软件崩溃.
输入: 多组武器状态查询指令, 查询过程中武器X突然丢

失连接

预期: 武器管理软件立即或稍后检测到武器设备的丢失

失效: 武器管理软件崩溃

F11

鱼雷软件无法处理来自指控软件的包含复杂对齐数据成

员的命令消息.
输入: 来自指控软件的包含对齐数据的特定命令消息

预期: 鱼雷软件正确处理消息

失效: 鱼雷软件崩溃

F23

声纳子系统无法从设备崩溃并重启中恢复.
输入: 插入了声纳设备突然关机和手动重启(模拟崩溃和

重启)的声纳状态查询命令

预期: 声纳子系统重启后成功恢复

失效: 声纳软件功能无法恢复, 无法获得查询结果

F12

当武器发射过程中出现乱序消息时, 武器系统失效.
输入: 武器X的发射和暂停命令序列, 且两个特定消息之

间的顺序不正确

预期: 武器X报告错误信息

失效: 武器X没有响应
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