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摘　要: 人工智能的发展为信息隐藏技术带来越来越多的挑战, 提高现有隐写方法的安全性迫在眉睫. 为提高图像

的信息隐藏能力, 提出一种基于 U-Net 结构的生成式多重对抗隐写算法. 所提算法通过生成对抗网络与隐写分析

器优化网络、隐写分析对抗网络间的多重对抗训练, 构建生成式多重对抗隐写网络模型, 生成适合信息隐写的载

体图像, 提高隐写图像抗隐写分析能力; 同时, 针对现有生成对抗网络只能生成随机图像, 且图像质量不高的问题,
设计基于 U-Net 结构的生成式网络模型, 将参考图像的细节信息传递到生成载体图像中, 可控地生成高质量目标

载体图像, 增强信息隐藏能力; 其次, 采用图像判别损失、均方误差 (MSE)损失和隐写分析损失动态加权组合作为

网络迭代优化总损失, 保障生成式多重对抗隐写网络快速稳定收敛. 实验表明, 基于 U-Net结构的生成式多重对抗

隐写算法生成的载体图像 PSNR 最高可达到 48.60 dB, 隐写分析器对生成载体图像及其隐写图像的判别率为

50.02%, 所提算法能够生成适合信息嵌入的高质量载体图像, 保障隐写网络快速稳定收敛, 提高了图像隐写安全性,
可以有效抵御当前优秀的隐写分析算法的检测.
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Abstract:  The  development  of  artificial  intelligence  brings  more  and  more  challenges  to  data  hiding  technology,  and  it  is  urgent  to
improve  the  security  of  existing  steganography  methods.  In  this  study,  a  generative  multiple  adversarial  steganography  algorithm  based  on
U-Net  network  structure  is  proposed  to  improve  the  image  data  hiding  ability.  A  generative  multiple  adversarial  steganography  network
(GMASN),  including  the  generative  adversarial  network,  the  steganalyzer  optimization  network  and  the  steganalysis  network,  is  firstly
constructed,  and  the  anti  steganalysis  ability  of  the  steganography  image  is  improved  through  the  competition  of  the  networks  in  the
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GMASN.  At  the  same  time,  aiming  at  the  problem  that  the  existing  generative  adversarial  network  can  only  generate  low-quality  images
randomly,  a  generative  network  based  on  U-Net  structure  is  designed  to  transfer  the  details  of  the  reference  image  to  the  generated  carrier
image,  by  which  the  image  can  be  generated  objectively  with  high  visual  quality.  Moreover,  the  image  discrimination  loss,  mean  square
error  (MSE)  loss,  and  steganalysis  loss  are  dynamically  combined  in  the  proposed  scheme  to  enable  the  GMASN  to  converge  rapidly  and
stably.  Experimental  results  show  that  the  PSNR  of  the  generated  carrier  image  can  reach  48.60  dB,  and  the  discrimination  rate  between
the  generated  carrier  image  and  the  steganographic  image  is  50.02%.  The  proposed  algorithm  can  generate  high-quality  carrier  images
suitable  for  data  hiding,  enable  the  steganographic  network  to  converge  rapidly  and  stably,  and  improve  the  security  of  image
steganography effectively.
Key words:  steganography; steganalysis; generative adversarial network (GAN); multiple adversarial; U-Net

 1   引　言

信息隐藏通过将秘密信息嵌入到载体冗余信息中实现隐蔽通信功能 [1]. 隐写术作为信息隐藏领域中的一项重

要技术, 其不仅隐藏了信息的内容, 还隐藏了信息的存在. 典型的隐写系统利用人类视觉特征, 将秘密信息不可见

的隐藏到载体图像中, 使之不会引起检测者的怀疑, 从而保证秘密信息安全地传递.
隐写术要求尽可能少地改变载体的统计信息. 由于图像包含丰富的内容信息, 目前主流的隐写方法大多选择

图像作为载体. 基于图像的隐写算法大致可以划分为空域隐写、变换域隐写和无载体隐写 3种类型. 空域图像隐

写算法主要通过修改图像像素值嵌入秘密信息, 典型的空域隐写算法包括最低有效位 (LSB)算法 [2]、空间通用小

波相对失真算法 (S-UNIWARD)[3]、小波求权算法 (WOW)[4]、高难度检测隐写算法 (HUGO)[5]等, 其中 S-UNIWARD、
WOW、HUGO算法通过选择合适的修改位置, 从而最小化嵌入失真函数, 降低隐写图像的统计可检测性; 变换域

隐写算法通过修改载体图像的频域系数实现秘密信息的隐藏, 如: 离散傅里叶变换 (DFT)隐藏算法 [6]、离散余弦

变换 (DCT)隐藏算法 [7]、离散小波变换 (DWT)隐藏算法 [8]等; 无载体隐写算法 [9−11]不直接改变载体图像数据, 而
是通过建立图像的特征属性与秘密信息间的映射关系, 实现秘密信息隐蔽传输.

另一方面, 作为针对隐写技术的一种检测判别手段, 隐写分析根据观测到的图像特征信息的变化, 判断其是否

含有秘密信息. 经典的空间富模型 (SRM)[12]隐写分析算法等通过分析图像的统计特性来检测秘密信息. 近年来, 研
究人员将深度学习 (deep learning)应用到隐写分析领域, 并得到了迅速的发展. 基于深度学习的隐写分析模型通过

设计不同网络结构来学习图像的深层特征, 以区分载体图像和隐写图像. 基于深度学习的隐写分析网络 (例如

GNCNN[13]、Xu’Net[14]、Ye’Net[15]、SRNet[16])检测准确率逐渐超过了传统的 SRM隐写分析算法. 隐写分析技术

的快速发展严重威胁了隐写算法的安全, 提高隐写算法的安全性迫在眉睫.
近年来, 随着深度学习技术的发展, 基于深度学习框架的各种信息隐藏模型不断出现. 其中, 基于生成对抗网

络 (generative adversarial network, GAN)[17]的信息隐写技术取得了较快发展. 生成对抗网络是 Goodfellow等人于

2014年提出的一种深度生成模型. 该模型由一个生成器 G 和一个判别器 D 构成, 生成器 G 努力让生成的图像更

加真实, 而判别器 D 则努力去识别出图像的真假, 通过建立生成器和判别器的极小/极大博弈优化其生成样本的能

力, 将一个随机变量的分布逐步逼近真实数据样本的分布. 基于生成对抗网络的隐写算法通过生成图像实现信息

隐藏, 从而提高隐写算法的安全性. 然而, 生成对抗网络存在以下两个方面问题, 影响了其在信息隐藏领域的进一

步应用. 一方面, 生成对抗网络只能学习训练数据集的分布特征, 随机生成与原始图像分布尽可能一致的载体图像;
因而, 生成对抗网络难以可控的生成目标载体图像, 实现基于特定载体图像的信息隐藏. 另一方面, 生成对抗网络

采用张量运算的方式生成类似目标图像分布特征的载体图像, 当生成目标图像尺寸较大时, 张量的长度增加, 张量

空间变大, 网络运算代价迅速升高, 网络收敛困难, 难以生成高质量载体图像. 然而, 在信息隐藏领域, 一方面需要

按照需求生成特定的载体图像, 以实现基于特定目标图像的数据隐写; 另一方面需要载体图像具有较大的尺寸和

较高的分辨率, 以提高载体图像的隐写性能. U-Net是 Ronneberger等人 [18]提出的一种可以实现二维图像特征提取

的增强型全卷积神经网络 (FCN)结构. 其解决了 FCN模型在训练时丢失较多细节, 难以实现原始图像特征完全重

构的问题. U-Net网络模型是在 FCN基础上采用跳跃连接的方式对 FCN网络的上、下采样部分进行关联, 并在图

像特征重构时叠加融合原始图像深层和浅层特征, 从而有效提升原始图像特征重构的能力, 生成和原始图像尽可

3386  软件学报  2023年第 34卷第 7期



能一致的图像. 为应对隐写分析技术的快速发展, 提升载体图像的隐写能力, 克服生成对抗网络在信息隐藏领域所

面临的问题. 本文提出一种基于 U-Net结构的生成式多重对抗隐写网络模型, 按需生成适合隐写的特定载体图像,
对抗提升载体图像质量, 增强信息隐藏能力. 本网络模型由生成对抗网络、隐写器网络、隐写分析器优化网络、

隐写分析对抗网络构建而成, 通过网络间对抗提高隐写图像抗隐写分析检测的能力, 生成更适合信息隐写的载体

图像. 同时, 本算法将 U-Net 结构应用于图像生成网络, 通过跳接层协议传递真实图像的细节信息, 融合图像的

深层和浅层内容分布特征, 提高生成图像质量, 并生成既定目标图像, 解决传统生成对抗网络仅能生成随机图像,
且生成图像质量不高的问题. 其次, 本方案将判别器损失 (D_loss), 均方差损失 (MSE_loss) 和隐写网络损失

(SDO_loss)动态加权构成生成网络迭代优化的总损失, 保障多重对抗隐写网络快速稳定收敛. 实验中, 采用真实图

像及其隐写图像, 生成图像及其隐写图像分别作为训练数据优化隐写分析器网络的性能, 并利用优化后的隐写分

析网络对生成图像和隐写图像进行平行、交叉和再训练隐写分析检测, 验证基于 U-Net结构的生成式多重对抗隐

写分析算法的安全性. 本文的主要贡献如下.
(1)提出一种基于多重对抗的生成式隐写算法模型. 首先对隐写分析器网络进行性能优化, 采用优化后的隐写

分析器构建隐写分析对抗网络, 通过生成网络与判别网络、隐写分析对抗网络间的多重对抗迭代训练, 生成更适

合信息嵌入的载体图像, 提升生成载体图像的信息隐写能力, 图像抗隐写分析能力的鲁棒性.
(2)提出一种基于 U-Net结构的载体图像生成对抗网络模型. 在生成网络中采用 U-Net网络架构, 基于跳层连

接方法将真实图像的细节信息传递到生成图像中, 可控地生成高视觉质量的目标载体图像, 增强信息隐藏能力, 解
决了传统生成对抗网络无法生成既定图像, 且图像质量不高的问题.

(3)将生成对抗网络判别损失、均方误差 (MSE)损失和隐写分析损失加权组合构成多重对抗隐写总损失. 根
据网络训练过程动态选取权值参数, 解决训练过程中生成器网络迭代梯度消失问题, 保障生成式多重对抗隐写网

络快速稳定收敛.
本文第 1节介绍了生成式对抗隐写算法的发展和面临的问题. 第 2节介绍了隐写技术的发展状况以及所面临

的问题. 第 3节详细分析了本文所提出的基于 U-Net结构的生成式多重对抗隐写算法方案. 第 4节详细描述了实

验的实现过程、数据集、参数设置和评估指标, 并对实验结果进行讨论和分析. 最后, 第 5节给出全文结论.

 2   相关工作

生成对抗网络 (GAN) 的发展将深度学习在图像处理领域中的应用推上了新高度, 其对复杂数据强大的建模

能力, 为隐写算法与深度学习的结合提供了契机. 生成对抗网络可以通过网络之间的相互竞争生成所需的数据分

布, 有效提高隐写术的安全性. 根据不同的信息隐藏方法, 基于深度学习的隐写算法可以划分为: 载体图像生成式

隐写、真实图像嵌入式隐写和无载体隐写 3种类型. 2016年, Volkhonskiy等人 [19]首次提出生成式隐写模型 (SGAN),
其通过在 DCGAN[20]的基础上添加隐写分析网络, 使生成的载体图像嵌入秘密信息后能够在一定程度上抵抗隐写

分析模型的检测. 其中, 生成网络负责生成载体图像; 判别网络评估生成图像的视觉质量; 隐写分析网络用来评估

生成隐写图像的安全性. SGAN利用 GAN对抗训练的思想, 在训练阶段生成器分别与判别器、隐写分析器对抗,
优化生成的载体图像, 使其隐写图像能够抵抗隐写分析的检测, 但该方法生成图像质量和抗隐写分析能力不足.
在 SGAN 的基础上 Shi 等人 [21]提出 SSGAN 生成式隐写方案, 其使用 WGAN[22]代替 SGAN 中的 DCGAN 网络,
并且使用基于卷积神经网络的隐写分析网络 (GNCNN) 重新设计了判别网络与隐写分析网络. SSGAN 与 SGAN
相比生成载体图像的视觉质量得到提升, 收敛速度和训练速度加快, 模型稳定性也得到了提高. 生成式对抗隐写方

案, 一定程度上提高了隐写图像抗隐写分析能力, 但由于这类方案都是基于正态噪声生成的载体图像, 无法生成既

定图像, 且视觉质量不高、语义上不够真实自然、抗隐写分析的能力也难以达到理想的效果. 2018 年, Zhang 等

人 [23]提出了一种基于对抗样本 [24]的图像隐写算法并使相同的对抗图像获得相同的分类标签, 优化了损失函数. 用
快速梯度下降模型 (fast gradient sign model)[25]生成对抗载体图像, 并采用经典的自适应隐写算法嵌入秘密信息. 由
于隐写分析网络可以作为一个用于目标分类的二元分类网络, 对抗样本通过在输入图像中添加对抗性噪声来欺骗

目标分类网络, 产生错误输出. 因而, 加入了对抗噪声的隐写图像获得主动欺骗隐写分析器的能力, 从而实现信息
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隐藏. 然而, Zhang等人的隐写模型需要在信息嵌入时需要根据添加噪声对目标分类网络的影响进行重复训练, 以
生成适合信息嵌入的载体图像, 当面对大量需要嵌入秘密信息的图像时, 耗费时间巨大, 因而该模型只适用于少量

载体图像的情况. 针对此问题, 2019年, Zhou等人 [26]采用全卷积神经网络 (FCN)作为载体图像生成器, 构建了一

种可以快速生成对抗载体图像的网络模型. 并且, 设计了新的损失函数, 使得对抗载体图像和隐写图像能够欺骗隐

写网络的分析. 该隐写模型一定程度上提高了载体图像的生成速度和质量, 增强了隐写图像的安全性, 但其抗隐写

分析能力鲁棒性不够理想. 2020年, Li等人 [27]采用对抗样本的思想, 将载体图像划分为两个部分, 在一部分中隐藏

秘密信息, 而对剩余部分添加对抗样本, 使整幅图像一定程度上具有欺骗隐写分析模型的能力. 然而, 这种方法只

对部分图像进行增强, 与另一部分图像在视觉上形成了一定差异, 降低了隐写的安全性.
另一方面, 相较于采用 GAN生成更适合信息嵌入的载体图像, 研究人员还提出了自适应嵌入隐写框架, 通过

优化失真函数, 减小隐写图像的总隐写失真, 降低因信息嵌入引发的图像统计异常. 其中一个重要的途径就是采用

隐写分析网络与生成网络对抗训练, 得到信息嵌入的最小失真代价. 2018年, Tang等人 [28]首次提出了一种自动学

习失真函数的嵌入式隐写模型 (ASDL-GAN), 该模型在生成器与隐写分析器的对抗训练中提高了隐写图像的安全

性. Yang等人 [29]在 ASDL-GAN的基础上提出了 UT-SCA-GAN, 使用更紧凑的 U-Net生成器, 利用 tanh-simulator
函数替代 ASDL-GAN中的 TES网络. 其模型安全性超过了经典的 S-UNIWARD隐写算法. Meng等人 [30]利用快

速目标识别网络 (faster RCNN)识别图像中的纹理复杂区域, 通过在不同复杂程度的区域中选择最优自适应隐写

算法嵌入信息, 提升隐写图像的安全性和抗检测性. 此外, 2018年, Tang等人 [31]提出了一种对抗嵌入方法 (ADV-EMB),
该方法在传统的最小化失真函数框架下工作, 通过对攻击隐写分析器的梯度进行反向传播来调整图像元素的修改

成本, 提高隐写的安全性. 相对于最小化失真函数的隐写方式, 编码-解码网络在隐写中的应用也非常广泛.
2017年, Hayes等人 [32]提出基于 SteGAN的隐写模型将编码-解码网络运用到隐写领域, 但该隐写方法所产生的隐

写图像的视觉质量不高. Wang等人 [33]在此基础上提出了 SsteGAN模型, 采用隐写器与判别器的对抗训练降低隐

写图像与载体图像之间的差异, 提高隐写图像质量. 2019年, Zhang等人 [34]年提出了 SteganoGAN隐写模型, 可以

在载体图像中隐藏最高可达到 4.4 bpp的二进制比特数据. 编码-解码网络不仅可以将二进制比特数据或者文本信

息隐藏到载体图像中, 甚至可以隐藏具有较高分辨率的彩色或灰度图像. 2017年, Baluja等人 [35]首次提出以图藏

图的深度学习隐写网络, 实现在彩色图像中隐藏尺寸相同大小的彩色图像, 但隐写图像存在颜色失真, 并且可以从

载体图像的残差中提取秘密图像的残影, 算法安全性较低. Wu等人 [36]提出了一种新的隐写网络模型 StegNet, 该
模型在编码网络中加入残差连接 [37], 并在损失函数中增加了均方差损失, 提高了隐写图像质量, 但仍不能解决隐

写图像颜色失真的问题. 2019年, Duan等人 [38]利用全卷积网络构建了一个类似 U-Net结构的编码网络. 将两幅尺

寸大小相同的彩色图像拼接后输入编码网络生成隐写图像, 而通过解码网络可以提取出秘密图像, 并恢复与原始

图像相似的载体图像. Baluja等人则以增加隐写容量为目标, 在 2019年提出了“一图藏多图”的图像隐写改进模型 [39].
该模型不仅能够隐藏、提取出两幅秘密图像, 而且能够混淆隐写图像与载体图像的残差信息, 提升了隐写图像的

视觉效果, 但该方法抵抗隐写分析检测的能力较差. Atique等人 [40]提出了一种单通道灰度图像隐写模型, 其利用编

码-解码网络将秘密图像嵌入到载体图像中, 但该模型生成的隐写图像仍然存在显示失真的问题, 视觉质量不高.
随后, Zhang等人 [41]提出 ISGAN模型隐写模型, 将灰度图像仅隐藏在彩色载体图像的 Y通道中. 与 Atique等人相

比, 隐写图像没有明显的颜色失真且 PSNR值提升了 2 dB左右, 但提取出的灰度图像 PSNR值却下降了 3 dB左

右. 2020年, Fu等人 [42]提出了一种称为 HIGAN的隐写模型, 其中编码器基于 ResNet的网络构建, 并在模型架构

中加入隐写分析模型进行对抗训练, 但其隐写图像与提取的秘密图像的 PSNR、SSIM都比较低. 总之, 以图藏图

隐写模型通过牺牲隐写的部分安全性以达到隐写容量的提升, 但在具体应用中仍存在隐写图像颜色失真、细节信

息损失较大、解码网络无法完全实现秘密图像的提取等问题.
综上, 载体图像生成式隐写和真实图像嵌入式隐写在秘密信息嵌入的过程中都需要对载体图像进行一定的修

改, 使得图像的视觉质量、统计特性不可避免地受到影响, 让隐写分析检测有迹可循. 无载体图像隐写技术因不需

要对图像修改, 因而具有天然的抗隐写分析能力. 2018 年, Hu 等人 [43]提出了采用 DCGAN 的无载体隐写网络模

型. 首先构建随机噪声与二进制秘密信息间的映射关系, 然后, 通过生成器将噪声作为输入生成隐写图像, 接收方
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采用提取网络恢复原始噪声序列, 根据映射关系恢复出秘密信息. 该模型生成的隐写图像没有嵌入和修改的痕迹,
不会被攻击方发现, 但存在隐写容量较小、生成的隐写图像不够真实以及秘密消息不能完全正确提取等问题. 受
Hu等人 [43]方法的启发, Li等人 [44]提出了一种同时训练隐写图像生成器和秘密信息提取器的无载体隐写模型, 并
使用WGAN-GP代替 DCGAN提高隐写图像的视觉质量. 2019年, Zhu等人 [45]在 Hu等人 [43]的基础上提出基于正

交生成对抗网络 (O-GAN)的无载体图像隐写方法, 通过对隐写图像的特征添加约束, 建立了噪声向量与特征之间

的映射, 提高了模型训练和秘密信息提取的稳定性. Zhang等人 [46]利用训练好的 CycleGAN网络先对噪声生成的

图像风格化, 然后对风格化后的图像进行恢复, 并将噪声向量作为输出, 最后接收方通过相同的映射关系实现噪声

向量与秘密信息的转换. 尽管风格迁移后的图像具有更高的安全性, 但此方法提取秘密信息的准确度有待提高.
Meng等人 [47]采用目标检测方法搜索图像中的安全区域实现自适应无载体隐写, 进一步提升了无载体隐写的安全

性和鲁棒性. 同时, Liu等人 [48]提出了一种基于生成对抗网络 (ACGAN)的无载体图像隐写方法, 该方法利用隐写

信息代替生成对抗网络的类标签作, 将隐写信息和噪声作为 ACGAN网络的输入生成隐写图像. 提取秘密信息时,
通过 ACGAN的判别器提取图像的类别标签, 最后根据类标签映射关系恢复秘密信息. 由于类别标签数量有限, 该
方法的隐藏容量较低. 总体来讲, 基于无载体的隐写算法可以生成视觉质量较高的隐写图像, 但目前仍存在隐写信

息恢复能力较弱, 嵌入容量较低的问题.
近年来, 基于深度学习的隐写分析模型也取得了巨大的进展. 与传统隐写分析方法相比, 基于深度学习的隐写

分析方法通过采用不同网络结构学习图像的根本特征, 以区分载体图像和隐写图像. 2015年, Qian等人 [13]首次将

深度学习与隐写分析结合, 提出了基于卷积神经网络的隐写分析网络 (GNCNN), 其利用卷积神经网络提取高维特

征, 并使用高斯函数作为激活函数构建隐写分析模型. 2016年, Xu等人 [14]提出了 Xu’Net隐写分析模型. 与 GNCNN
相比, 模型中增加了 ReLU激活函数、ABS函数和批量归一化层 (BN), 以提高隐写分析检测精度, 该模型可应用

于空域和 JPEG领域. 2017年, Ye等人 [15]提出 Ye’Net隐写分析模型, 其采用 SRM中的 30个高通滤波器初始化数

输入信息, 并引入选择信道感知 (SCA)来优化模型, 并取得了优于 SRM[12]隐写分析算法的性能. 2019年, Boroumand
等人 [16]提出了一种称为 SRNet的隐写分析模型, 该模型采用具有快捷连接的残差层构建, 可以在训练过程中重新

使用特征向量, 并取得更好的隐写分析效果. 然而, SRNet存在梯度消失现象, 导致网络模型训练困难. 由以上分析

可知, 隐写分析的快速发展, 为隐写技术的研究提出了新的课题.

 3   基于 U-Net 结构的生成式多重对抗隐写算法

 3.1   生成对抗网络基础模型

生成对抗网络的思想来源于二人零和博弈, 如图 1所示, 网络由 1个生成器和 1个判别器组成, 生成器用来接

收输入噪声生成图像, 判别器用来区分真实图像与生成图像. GAN通过网络之间的竞争来生成与原始图像尽可能

一致的数据分布. 在生成对抗网络中, 判别器和生成器同时被训练, 二者不断地进行对抗博弈, 通过网络之间的竞

争来生成所需数据分布, 最终达到纳什平衡, 即判别器判断生成图像与真实图像的结果一致.
  

Generator Generate data Discriminator

Real datasetRandom noise

z

True/fake
(G) G(z) (D)

G_loss

D_loss
x

图 1　生成对抗网络模型
 

生成对抗网络 GAN的训练过程可以看作是一个极小极大 (minimax)问题的优化过程. 判别器 D 尽可能地正

确判别输入的数据是来自真实数据样本 x 还是来自生成器生成样本 G(z). 生成器 G 则去学习真实数据集样本的

数据分布特征, 并尽可能使生成数据样本 G(z)在判别器 D 上有着真实数据 x 在 D 上一致的表现.
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生成器和判别器相互对抗并迭代优化, 使得判别器 D 和生成器 G 的性能都能够不断地提升, 最终使 D 与 G
二者之间达到纳什平衡. 即, 当 D 无法正确判别输入样本数据是来源于真实数据还是生成数据时 (也即判别器判

定来自真实数据集和生成数据集的概率都是 50%), 则认为生成器 G 已经学到了数据集样本的数据分布. 因此,
GAN的训练过程实际上是解决以下优化问题:

min
G

max
D

(D,G) =
∑

x∼pata(x)

[
log D (x)

]
+

∑
x∼pz(z)

[
log(1−D (G (z))

]
(1)

其中, D(x)是真实图像的判别概率, G(z)为输入噪声 z 产生的生成图像, D(G(z))是生成图像的判别概率.
通过彼此交替训练, 生成对抗网络中 G 与 D 实现公式 (1) 中的优化: 在每个随机梯度优化的迭代过程中, 首

先对 D 进行梯度上升训练, 然后对 G 进行梯度下降训练. 假定用 θ 表示神经网络 M 的参数, 那么更新规则为:
θD← θD +γD∇DL保持 G 不变, 通过   更新 D:

∇DL =
∂

∂θD

{
Ex∼pata(x)

[
log D (x, θD)

]
+Ex∼pz(z)

[
log D (G (z, θG))

]}
(2)

θG ← θG +γD∇GL保持 D 不变, 通过   更新 G:

∇GL =
∂

∂θG

{
Ez∼pz(z)

[
log(1−D (G (z, θG) , θD))

]}
(3)

 3.2   生成式多重对抗隐写算法

Goodfellow等人 [17]提出的生成式对抗网络 (GAN)模型, 为深度学习和信息隐藏的结合提供了契机. 本算法基

于生成对抗网络基础模型, 在网络结构和损失函数两个方面进行改进, 提出一种基于 U-Net结构的生成式多重对

抗隐写算法. 区别于经典的 GAN网络将噪声数据生成随机图像, 本算法以真实图像为基础, 可控的生成更适合信

息嵌入的载体图像, 增强信息隐藏能力. 生成图像在保持和真实图像高度相似的同时, 实现更好的信息隐写性能.
本模型由生成对抗网络 GAN、隐写器网络 SN、隐写分析器优化网络 SON和隐写分析对抗网络 SAN这 4个子

网络构成. 其中, 生成对抗网络包含两个部分, 生成器通过前向传播将输入的真实图像转换为适合嵌入秘密信息的

高质量载体图像; 判别器区分生成图像与真实图像, 对抗提升生成图像的视觉质量; 隐写器网络使用特定的隐写算

法, 对载体图像嵌入秘密信息; 隐写分析器优化网络对当前最优的隐写分析器参数进行优化, 提高其隐写分析判别

能力; 隐写分析对抗网络采用优化后的隐写分析器对生成载体图像的隐写性能进行评价, 并向生成对抗网络提供

隐写分析损失, 促使生成对抗网络迭代生成更适合信息嵌入的载体图像.
本研究在生成对抗网络中设计基于 U-Net结构的生成器网络模型, 将编码网络的降维层与解码网络的升维层

之间进行连接, 充分利用真实图像各个维度的特征信息, 生成更近似于真实图像的载体图像, 增强信息隐藏能力.
如图 2中生成对抗网络所示, 实验中首先通过基于 U-Net结构的生成器 G 生成高质量的载体图像 X_G, 将 G 生成

的载体图像 X_G 与真实图像 X 输入到判别网络 D 进行判别, 并计算真实图像 X 和生成图像 X_G 间的损失函数

D_loss, 同时计算生成图像 X_G 与真实图像 X 的均方误差, 使用像素空间最小均方差损失 MSE_loss 共同促进生

成网络生成拥有更多语义信息的、高视觉质量的载体图像. 其次, 如图 2 中隐写分析器优化网络 (steganalysis
optimization network, SON)所示, 本方案将真实图像通过隐写器网络 (steganography network, SN)生成隐写图像

X_S, 然后将真实图像 X 与其隐写图像 X_S 共同输入到隐写分析器优化网络 SON优化其参数, 提高隐写分析器针

对特定类型图像数据类型的判别能力. 隐写器网络 SN分别采用 S-UNIWARD、ASDL-GAN、UT-SCA-GAN等

隐写嵌入算法对图像嵌入随机数据作为秘密信息. 再次, 在图 2隐写分析对抗网络 (steganalysis adversarial network,
SAN)中, 采用隐写分析器优化网络 SON中优化的隐写分析器 SD 构建隐写分析对抗网络, 并把由生成器 G 生成

的载体图像 X_G 经过隐写器 SN嵌入秘密信息后输出隐写图像 X_G_S, 将生成图像 X_G 和隐写生成图像 X_G_S
共同输入到优化后的隐写分析器中, 对抗提升生成图像的隐写性能. 隐写分析对抗网络 SAN对生成载体图像信息

隐藏的能力进行评估, 并为生成网络提供梯度损失 SDO_loss, 优化生成图像抵抗隐写分析的能力. 最后, 为提升生

成图像的收敛速度和隐写能力, 将生成对抗网络模型的鉴别损失 D_loss、均方差损失 MSE_loss 和隐写分析对抗

网络产生的损失 SDO_loss 加权叠加作为生成网络 G 的总损失, 循环优化其生成图像视觉质量和隐写能力, 保障

网络快速稳定收敛. 
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图 2　生成式多重对抗隐写算法结构图
 

本方案在实验过程中首先通过生成对抗网络生成具有较高视觉质量的图像并计算出损失函数 D_loss, 计算生

成图像与真实图像的像素空间最小均方差损失 MSE_loss, 并采用不同的隐写算法嵌入随机秘密信息; 然后通过隐

写分析器优化网络 SON 提升隐写分析器的性能, 再采用优化后的隐写分析器 SD 构建隐写分析对抗网络 SAN
对生成图像 X_G 及其隐写图像 X_G_S 进行判别, 计算出损失函数 SDO_loss; 最后, 将 D_loss、MSE_loss 和
SDO_loss 加权相加后作为生成网络 G 的损失函数. 通过生成对抗网络, 隐写分析器优化网络以及隐写分析对抗网

络的连续迭代, 不断优化生成器、判别器和隐写分析网络的性能, 保障网络快速稳定收敛. 最终生成具有较高视觉

图像质量的、适合信息隐写的生成图像, 提高隐蔽通信能力.

算法 1. 生成式多重对抗隐写算法训练步骤.

Require:
X: 真实图像

1. 采用基于 U-Net的生成器, 生成与真实图像 X 一致分布的载体图像 X_G.
2. 将生成图像 X_G 与真实图像 X 输入到判别器 D 中, 对抗优化生成图像质量. 记录判别损失 D_loss, 并计算生成

图像与真实图像的像素空间均方差损失 MSE_loss.
3. 将真实图像 X 输入到隐写器中输出其隐写图像 X_S, 将 X 和 X_S 分别输入到隐写分析器优化网络 SON 中, 训
练优化隐写分析器网络模型参数.
4. 将载体图像 X_G 输入到隐写器中输出为隐写图像 X_G_S, 将 X_G 和 X_G_S 输入到采用优化后的隐写分析器构

建的隐写分析对抗网络 SAN中, 验证生成隐写图像的抗隐写分析能力, 并记录隐写分析损失 SDO_loss.
5. 动态加权叠加判别损失 D_loss、均方差损失 MSE_loss 和隐写分析损失 SDO_loss, 作为生成网络 G 的联合损失函数.
6. 循环优化更新生成器、判别器、隐写分析网络的参数, 分别最小化 D_loss、MSE_loss 和 SDO_loss, 保障生成式

多重对抗隐写网络快速稳定收敛, 生成高质量适合隐写的载体图像.
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本算法通过生成网络 G 与判别网络 D、隐写分析对抗网络 SAN间的多重对抗, 实现生成式多重对抗隐写

网络的快速稳定收敛, 并生成视觉质量更高、更适合嵌入秘密信息的载体图像. 生成对抗网络 GAN通过区分

生成图像与真实图像, 对抗提升生成图像的质量. 其使用真实图像 X 与生成图像 X_G 进行训练, 优化的目标函

数为:
max

D
f = Ex∼pata(x)

[
log D (x)

]
+Ex∼pata(x)

[
log(1−D (G (x)))

]
(4)

其中, D(x)代表的是真实图像的概率, G(x)为输入真实图像 X 产生的生成图像.
隐写分析器优化网络 SON 判断输入图像是否含有秘密信息, 使用真实图像 X 及其隐写图像 X_S 进行训练,

其优化的目标函数为:
max

SD
f = Ex∼pata(x)

[
logSD (x)

]
+Ex∼pata(x)

[
log(1−SD (S (x)))

]
(5)

其中, SD(x)代表的是隐写分析网络判断为未嵌入秘密信息图像的概率, S(x)为在隐写器 SN中输入真实图像 x 产
生的隐写图像 X_S.

隐写分析对抗网络 SAN对抗生成器网络, 产生隐写分析损失 SDO_loss, 促使生成器输入真实图像 X, 生成与

真实图像分布一致的更适合秘密信息嵌入的载体图像 X_G, 使其能够欺骗判别模型与隐写分析模型, 其优化的目

标函数为:
min

G
f = Ex∼pata(x)

[
log(1−D (G (x)))

]
+Ex∼pata(x)

[
logSD (G (x))

]
+Ex∼pata(x)

[
log(1−SD (S (G (x))))

]
(6)

其中, G(x)为输入真实图像 x 产生的生成图像 X_G, D(G(x))代表的是生成图像判别为真实图像的概率, SD(G(x))
代表的是隐写分析网络判断为未嵌入秘密信息图像的概率, S(G(x))为在隐写器 SN中输入生成图像 X_G 产生的

隐写图像 X_G_S.
模型优化总目标函数为:

min
G

max
D

max
SD

f =α
{
Ex∼pata(x)

[
log D (x)

]
+Ex∼pata(x)

[
log(1−D (G (x)))

]}
+ (1−α)

{
Ex∼pata(x)

[
logSD (G (x))

]
+Ex∼pata(x) [1−SD (S (G (x)))]

}
+Ex∼pata(x)

[
logSD (x)

]
+Ex∼pata(x)

[
log(1−SD (S (x)))

]
(7)

 3.2.1    基于 U-Net结构的生成器网络

U-Net是一种基于编码器-解码器结构的卷积神经网络模型, 其采用下采样-上采样的 U型结构实现原始图像

的重构. 在 U型网络的左侧收缩路径 (constracting path)上, 不断地堆叠卷积并进行最大池化操作, 感受野不断增

强, 输出的特征图数目逐渐增多, 提取原始图像底层特征; 而在其右侧的展开路径 (expansive path)上, 通过上采样

后接卷积操作逐渐逼近原始图像. 同时, 在同级别的特征图之间使用跳跃连接融合深层和浅层的特征信息, 使整个

网络可以利用编码器生成和原始图像一致的图像. 本方案采用 U-Net结构将编码阶段不同感受野的细节信息传递

到解码阶段, 协助生成器生成高质量的载体图像. 在基于 U-Net结构的深度学习网络框架中, 下采样用来保存环境

信息, 而上采样的过程是结合下采样所保存的各层信息, 并结合上采样的输入信息来还原细节信息, 逐步构建高精

度真实图像. U-Net结构通过对深层信息和浅层信息的拼接, 充分利用真实图像的局部和整体特征信息, 保障生成

图像具有优秀的视觉表现. 同时, 相对于传统的生成对抗网络 (如: SGAN、SSGAN)只能生成随机载体图像, 本方

案通过设计基于 U-Net结构的生成对抗网络可以有目的地生成具有特定内容的图像. 从而, 根据隐蔽通信内容与

真实图像纹理结构特征, 生成更适合秘密信息嵌入的高质量载体图像, 增强信息隐藏能力.
本方案设计 U-Net结构的生成器共包含 16个数据处理单元, 前 8组是下采样编码, 每组做包括步长为 2的用

于下采样的卷积层 (卷积核为 3×3)、批处理归一化层 (BN)和 ReLU激活函数, 9到 15组是扩展路径, 每组包括步

长为 2的反卷积层 (卷积核为 5×5)、批处理归一化层 (BN)和 ReLU激活函数, 第 16组包括步长为 2的反卷积层

(卷积核为 5)和 ReLU激活函数、Sigmoid激活函数. 为了实现像素级学习并促进反向传播, 本方案在图像的解码

阶段通过跳接方式将第 i 层和第 16–i 层的特征图拼接起来作为到 16–i+1层的输入. 生成器的网络结构如图 3所
示, 网络模型具体参数如表 1所示. 
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图 3　基于 U-Net的生成器网络结构
  

表 1    生成器网络结构参数 
Group/Layer Process Convolution/Deconvolution kernels Output size

Input － － 1×(256×256)
Group 1 Convolution-BNormalization-ReLU 16×(3×3) 16×(128×128)
Group 2 Convolution-BatchNormalization-ReLU 32×(3×3) 32×(64×64)
Group 3 Convolution-BatchNormalization-ReLU 64×(3×3) 64×(32×32)
Group 4 Convolution-BatchNormalization-ReLU 128×(3×3) 128×(16×16)
Group 5 Convolution-BatchNormalization-ReLU 256×(3×3) 256×(8×8)
Group 6 Convolution-BatchNormalization-ReLU 256×(3×3) 256×(4×4)
Group 7 Convolution-BatchNormalization-ReLU 512×(3×3) 512×(2×2)
Group 8 Convolution-BatchNormalization-ReLU 512×(3×3) 512×(1×1)
Group 9 Deconvolution-BatchNormalization-ReLU 512×(5×5) 512×(2×2)

Concatenation 1 Concate the feature map from G7 and G9 － 1024×(2×2)
Group 10 Deconvolution-BatchNormalization-ReLU 256×(5×5) 256×(4×4)

Concatenation 2 Concate the feature map from G6 and G10 － 512×(4×4)
Group 11 Deconvolution-BatchNormalization-ReLU 256×(5×5) 256×(8×8)

Concatenation 3 Concate the feature map from G5 and G11 － 512×(8×8)
Group 12 Deconvolution-BatchNormalization-ReLU 128×(5×5) 256×(16×16)

Concatenation 4 Concate the feature map from G4and G12 － 256×(16×16)
Group 13 Deconvolution-BatchNormalization-ReLU 64×(5×5) 64×(32×32)

Concatenation 5 Concate the feature map from G3 and G13 － 128×(32×32)
Group 14 Deconvolution-BatchNormalization-ReLU 32×(5×5) 32×(64×64)

Concatenation 6 Concate the feature map from G6 and G10 － 64×(64×64)
Group 15 Deconvolution-BatchNormalization-ReLU 16×(5×5) 16×(128×128)

Concatenation 7 Concate the feature map from G5 and G11 － 32×(128×128)
Group 16 Deconvolution-Sigmoid-ReLU 1×(5×5) 1×(256×256)

 

 3.2.2    判别器网络

本方案中判别器 D 用来区分生成图像与真实图像, 促进生成器生成的载体图像包含更多的语义信息, 从而生

成更适合信息嵌入的高质量载体图像. 如图 4所示, 本方案设计的判别器模型包含 8个数据处理单元, 每个处理单

元包括卷积层 (卷积核为 3×3)和批处理归一化层 (BN), 并选用 Leaky-ReLU作为激活函数, 加强网络对负信息的

响应, 以避免整个网络中的最大池化. 随着网络层数加深, 特征图个数不断增加, 将特征输入到全连接层并得到特

征向量, 选择 Sigmoid作为激活函数, 输出检测为真实图像的概率. 判别器的网络结构如后文图 4所示, 网络模型

具体参数如后文表 2所示.
 3.2.3    隐写分析网络

隐写分析网络用来判别输入图像是否含有秘密信息, 随着深度学习的发展, 隐写分析与深度学习结合对隐写
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算法构成了极大的威胁. 本研究采用优化后的隐写分析器构建隐写分析对抗网络 SAN, 实现生成图像隐写能力的

提升. 如图 2中隐写分析优化网络 SON所示, 首先将真实图像 X 及其隐写图像 X_S 作为隐写分析器的输入, 优化

隐写分析器 SD 的性能参数, 提升隐写分析器的判别能力. 然后, 利用优化后的隐写分析器 SD 构建隐写分析对抗

网络 SAN, 对生成的载体图像 X_G 与其隐写图像 X_G_S 进行评价, 记录其判别损失 SDO_loss, 并作为生成器优

化用总损失函数的组成部分, 对抗生成更适合隐写的载体图像, 提高隐写图像 X_G_S 抗隐写分析检测的能力. 本
方案选择 Xu’Net与 Ye’Net两种当前优秀的基于深度学习的隐写分析器网络进行优化, 并构建隐写分析网络, 为
生成对抗网络提供迭代损失 SDO_loss, 对抗提升生成的载体图像的信息隐藏能力.
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图 4　判别器网络结构
 
 

表 2    判别器网络结构参数 
Group/Layer Process Convolution/Deconvolution Kernels Output size

Input － － 1×(256×256)
Conv Convolution-Leaky-ReLU 64×(4×4) 64×(128×128)

Group 1 Convolution-BatchNormalization-Leaky-ReLU 128×(4×4) 128×(64×64)
Group 2 Convolution-BatchNormalization-Leaky-ReLU 256×(4×4) 256×(32×32)
Group 3 Convolution-BatchNormalization-Leaky-ReLU 512×(4×4) 512×(16×16)
Group 4 Convolution-BatchNormalization-Leaky-ReLU 512×(4×4) 512×(8×8)
Group 5 Convolution-BatchNormalization-Leaky-ReLU 512×(4×4) 512×(4×4)
Group 6 Convolution-BatchNormalization-Leaky-ReLU 512×(4×4) 512×(2×2)
Group 7 Convolution-BatchNormalization-Leaky-ReLU 512×(4×4) 512×(1×1)
Group 8 Flatten-Dense-Sigmoid － (1, 1)

 

 3.3   多重对抗网络损失

生成对抗网络 GAN的主要思想来源于博弈论中零和博弈, 其通过生成器 G (generator)和判别器 D (discriminator)
不断博弈, 进而使生成器 G 学习到数据的分布. 训练过程中, 生成器 G 通过梯度更新不断缩小生成图像和真实图

像间的差异, 尽量生成和目标图像分布一致的图像, 而判别器 D 的目标就是尽量辨别出生成器 G 生成图像的真

伪, 最终的平衡点即纳什平衡点. 生成对抗网络功能强大, 但有时会存在收敛速度慢、训练不稳定的问题.
生成对抗网络中生成器 G 的梯度是由判别器 D 通过损失函数产生的, 判别器通过损失函数计算生成图像和原

始图像的一致性程度, 提供生成器迭代优化的梯度, 生成对抗网络的收敛速度和稳定性, 以及生成图像的质量很大程

度上是由损失函数决定的. 设计性能优良的损失函数, 是保障生成对抗网络稳定收敛和生成高质量图像的前提. 因
而, 本研究在生成式多重对抗隐写网络中动态叠加判别损失 D_loss、均方差损失 MSE_loss 和隐写分析损失

SDO_loss 作为生成网络 G 的总损失, 保障生成对抗网络快速稳定收敛, 并形成更适合信息隐写的高质量载体图像.
在基于 U-Net结构的生成式多重对抗隐写网络中, 生成器 G 学习真实图像的数据分布特征, 并通过判别器 D

判别生成图像与真实图像一致的概率, 输出概率越大, 生成图像越倾向于被认定为真实图像. 判别器 D 的训练目

标是: 当输入为生成图像时, 期望输出概率接近为 0; 当输入真实图像时, 期望输出概率接近为 1. 判别器 D 的损失

函数可以表示为:

LD = −
2∑

i=1

x′i log(xi) (8)
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x′1 x′2其中, x1, x2 分别是真实图像与生成载体图像的经过判别器 D 后 Softmax层的输出,    ,    分别是输入的真实图像

与生成图像对应的标签. 隐写分析对抗网络 SAN通过检测输入图像是否含有秘密信息, 输出 2个类标签上产生的

分布. 隐写分析对抗网络 SAN的训练目标是: 当输入图像为未隐写图像时, 输出为 [0, 1]分布 (更靠近 0), 输入图

像为隐写图像时, 输出为 [1, 0]分布 (更靠近 1). 因此实验中隐写分析对抗网络 SAN的损失函数为:

LS D = −
2∑

i=1

z′i log(zi) (9)

z′1 z′2其中, z1, z2 是原始图像与隐写图像经过隐写分析器 SD 后 Softmax层的输出,    ,    分别是输入的真实图像与隐写

图像对应的标签.
本研究中通过生成器 G 与判别器 D 和隐写分析对抗网络 SAN进行对抗, 并试图迷惑判别器, 使其输出错误

的判断. 生成器的损失为公式 (8)、公式 (9)两个损失的反向加权叠加. 同时, 为了保证生成图像的视觉质量, 在总

损失中引入像素空间均方差损失 MSE_loss, 促进生成的载体图像获得更高的 PSNR 数值. 因此生成器 G 的总损失为:

LG = −α ·LD −β ·LS D +λ ·
n∑

i=1

(
yi − y′i

)2

n
(10)

y′i其中, yi 是真实图像像素点的值,    是对应位置的生成图像像素点的值, n 是图像像素点数量.
综上, 本算法通过构建基于判别器判别损失 D_loss、均方差损失 MSE_loss 和隐写分析损失 SDO_loss 的加权

组合作为生成网络 G 的总损失 LG , 并通过试验动态选择不同损失的权值, 保障生成式多重对抗网络快速稳定收

敛, 并产生更适合信息嵌入的高质量载体图像.

 4   实验及结果分析

 4.1   实验设计

 4.1.1    数据集

为验证基于 U-Net 结构的生成式多重对抗隐写网络的性能, 实验中选择隐写领域最常用的 BOSS Base 数据

集开展隐写和隐写分析对抗实验研究. 为了提高训练效率, 实验中将 512×512分辨率的 BOSS Base图像采用Matlab
中 Resize指令 (默认参数)降维为 256×256分辨率的图像. 选取 10 000张 BOSS Base图像用于实验研究, 其中随

机选取 8 000张图像作为训练集参与训练, 剩余 2 000张图像用于实验结果测试与性能验证.
 4.1.2    实验参数设计

实验采用学习率为 0.000 1的 Adam优化器训练网络模型 (α=0.5, β=0.99). 在训练阶段, 每次迭代使用 32张真

实图像 X 作为输入, 生成相应的载体图像 X_D; 将生成图像 X 与真实图像 X_G 输入到判别器 D 中, 对抗提升生成

图像的视觉质量; 然后, 将真实图像 X 采用隐写算法嵌入 0.4 bpp秘密信息后生成隐写图像 X_S, 并将 X 和 X_S 同

时输入隐写分析器优化网络 SON 中, 优化隐写分析器网络模型参数; 另一方面, 基于训练好的隐写分析器 SD 构

建隐写分析对抗网络 SAN, 将生成的载体图像 X_G 与隐写生成图像 X_G_S 输入到隐写分析网络中进行检验, 并
记录隐写分析损失 SDO_loss; 最后, 将对抗损失 D_loss 和隐写分析判别损失 SDO_loss, 以及生成图像与真实图像

的均方差损失 MSE_loss 加权叠加作为新的损失, 进入下一轮生成图像优化过程, 通过对抗迭代优化生成图像的隐

写能力和视觉质量. 训练结束后, 再从 BOSS Base数据集中选择另外 2 000张真实图像, 基于训练好的生成式多重

对抗隐写网络产生适合信息隐写的高质量载体图像, 并分别采用 0.4 bpp 的 S-UNIWARD、ASDL-GAN、UT-
SCA-GAN 等嵌入算法将随机信息嵌入到生成图像中, 构建基于 U-Net 结构的生成式多重对抗隐写算法测试集,
对生成隐写图像进行质量和隐写性能评估.
 4.1.3    计算资源配置

由于生成对抗网络主要包含针对原始图像的卷积运算、反向传播所需的梯度运算、损失函数计算所需的浮

点运算等运算, 以生成目标图像. 因而, 生成式多重对抗隐写网络对 CPU和内存的占用不高, 网络通过 TensorFlow-
GPU 框架把大量计算交给擅长浮点运算的 GPU 处理, 以加速网络的训练过程. 以本方案所提出的基于 U-Net 结
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构的生成式多重对抗隐写算法为例, 模型本身包含生成对抗网络 GAN、隐写器网络 SN、隐写分析器优化网络

SON和隐写分析对抗网络 SAN, 系统有 33个卷积层, 16个反卷积层, 2个全连接层, 48个 BatchNorm层, 模型参

数攻击 3 709万个左右, 每次训练输入 8 000幅 256×256的图像, 整个网络的运算规模在数十亿次以上, 算法对浮

点运算的需求较高. 因而, 实验设备采用戴尔 T630 4核 i7处理器, 主频 3.2 GHz, 内存 128 GB, GPU: RTX3090, 显
存 24 GB, 实验环境使用 Python 3.7, TensorFlow 2.4.0. 本系统采用 RTX 3090 GPU运算卡实现生成式多重对抗隐

写算法, 主要是因为 RTX 3090 GPU运算卡拥有 24 GB显存, 10496核心处理器, 384 bit位宽, 显存速度 19.5 Gb/s
在神经网络运算等方面具有优异的性能. 实际试验过程中, 系统运行的平均 CPU占用约为 20%, 占用内存峰值进

位 4.1 GB, 平均 GPU占用率达到 91.6%, 每个 epoch运算的时间 100 s左右, 可以实现本算法的稳定运行, 生成适

合信息隐写的高质量载体图像, 增强信息隐藏能力.
 4.1.4    评价指标

为客观评价生成图像的视觉质量, 实验中采用 PSNR 与 SSIM 两个经典指标对生成图像质量进行评价. PSNR
通过计算两图像对应像素之间的变化来评估生成图像与真实图像的相似度, PSNR 值越大, 生成图像与真实图像相

似度越高、失真越小, 反之亦然. PSNR 计算公式如下:

MSE =
1

W ×H

W∑
i=1

H∑
j=1

(
xi, j − yi, j

)2
(11)

PSNR = 10 · log10

(
(2n −1)2

MSE

)
(12)

其中, W、H 是图像的宽与高, xi, j 与 yi, j 表示两幅图像相同空间位置的像素点, n 是像素点数量.
SSIM 也是一种衡量两幅图像相似度的指标, 它通过亮度、对比度和结构 3 个方面共同衡量图像的质量.

SSIM 通过下述公式计算使用:
SSIM (X,Y) = l (X,Y) · c (X,Y) · s (X,Y) (13)

l (X,Y) =
2µXµY +C1

(µX)2 + (µY )2 +C1
(14)

c (X,Y) =
2σXσY +C2

(σX)2 + (σY )2 +C2
(15)

s (X,Y) =
σXY +C3

σXσY +C3
(16)

σX σY

σXσY

其中, l(·), c(·), s(·)和分别代表亮度, 对比度和结构. μX 和 μY 是图像 X 和图像 Y 的像素平均值;    和   表示图像

X 和图像 Y 的标准差;    表示图像 X 和图像 Y 的协方差.

 4.2   生成图像质量分析

实验中, 随着模型迭代次数的增加, 生成器生成的图像与真实图像相似度越来越高. 图 5 为实验中随机选择

的 6张生成图像和真实图像的对比, 第 1列为真实图像、第 2列为生成图像, 第 3列和第 4列分别是真实图像和

生成图像的直方图分布. 由对比可知, 生成图像与真实图像直方图分布基本相同, 计算结果也表明生成图像和真实

图像的 PSNR 值大于 42 dB以上, 二者具有极高的相似度. 生成图像质量优于采用 SGAN[19]、SSGAN[21]等随机图

像生成算法所生成的图像质量.
同时, 由于基于 U-Net结构的生成式多重对抗隐写网络可以输出 256×256的高质量图像, 本方案可用于生成

高质量的大尺寸载体图像, 从而取得更大的信息嵌入容量和更好的视觉质量, 模型的实用性明显优于只能使用 CelebA
小尺寸图像集进行训练, 且只能生成随机图像的生成对抗网络算法 (如 SGAN[19]、SSGAN[21]等). 结果如图 6所示.

图 7为基于验证集所生成图像的 PSNR 与 SSIM 分布图. 其中横坐标为图像数量标签, 纵坐标为图像的 PSNR
与 SSIM 值. 由图 7可知, 2 000张生成图像的平均 PSNR 值大于 36.8 dB; 其中, 35.8%以上的图像 PSNR 取值大于

40 dB, 11.2%以上的生成图像 PSNR 取值大于 42 dB; 另一方面, 生成图像平均 SSIM 值大于 0.965; 其中, 35.2%以

3396  软件学报  2023年第 34卷第 7期



上的生成图像 SSIM 值大于 0.975, 10.7%以上的图像 SSIM 值大于 0.980, 生成图像与真实图像相比具有很高的图

像相似度和优秀的视觉质量. 实验证明结果表明, 基于 U-Net结构的生成式多重对抗隐写网络可以输出高视觉质

量的生成图像. 相较于基于原始噪声生成随机图像的生成对抗网络算法, 本算法具有生成目标可控, 生成图像尺寸

大, 质量高等优点, 可以根据信息隐写需要生成内容可控的高质量载体图像, 增强信息隐藏能力, 有利于实现更优

秀的隐蔽通信效果.
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图 5　真实图像与生成图像及其直方图分布
  

(a) SGAN (CelebA 64×64) (b) SSGAN (CelebA 64×64) (c) 本文方案 (BOSS 256×256)

图 6　SGAN、SSGAN基于 CelebA (64×64)数据集的生成图像以及本方案基于 BOSS数据集生成的图像
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图 7　生成图像 PSNR 与 SSIM 分布图
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 4.2.1    不同权值对生成图像的影响

根据生成式多重对抗隐写网络的结构设计可知, 生成网络的总损失由生成网络判别损失 D_loss, 隐写分析网

络损失 SDO_loss, 以及均方差损失 MSE_loss 这 3部分组成, 3种损失通过加权叠加作为下一轮载体图像对抗生成

的损失函数. 因而, 3种损失权重的分配对生成图像的质量也会产生较重要的影响.
表 3展示了在公式 (10)中不同 α, β 设置下, 运行 150个 epoch后达到的最优 PSNR 与 SSIM 值. 由表 3可以看

出, 在 α=0.4, β=0.6时, 图像 PSNR 为 42.062、SSIM 为 0.965 4; 在 α=0.3, β=0.7时, 图像 PSNR 为 42.058、SSIM 为

0.967 6; 在 α=0.2, β=0.8时, 图像 PSNR 为 42.062、SSIM 为 0.972 7; 而在 α=0.1, β=0.9时, 图像 PSNR 达到了 42.821、
SSIM 达到了 0.974 4; Dynamic列中最优 PSNR 取值可达 48.597、SSIM 取值达到 0.987 3, 该列是基于 α, β 动态权

重方案所取得的实验结果, 实验中首先令初始 α=0.4, β=0.6, 在模型训练的前 100个 epoch内参数 α 每个 epoch降
低 1%, 参数 β 每个 epoch升高 1%, 100个 epoch后设定 α=0, β=1.0. 这样设计参数的原因是在生成对抗网络模型

中训练 100 个 epoch 后, 判别器提供的梯度基本固定, 判别器损失 D_loss 对生成器优化的作用减弱. 为了促进生

成更高质量的图像, 增强生成图像抗隐写分析检测能力, 在 100个 epoch后, 生成器不再与判别器对抗, 生成器损

失函数中设置 α=0, β=1.0, 此时只通过隐写分析对抗网络 SAN优化生成载体图像的隐写性能.
此外, 采用均方差 MSE 作为生成网络的损失参数时, MSE_loss 的权值也会对生成图像的质量产生影响. 表 4

为不同 λ 取值下生成图像的 PSNR 和 SSIM 评价结果, 实验中, 模型其他参数与表 3 中最优结果的参数设置相同.
由表 4可以看出, 当 λ=0.005时, 生成图像 PSNR 为 48.597 8、SSIM 为 0.987 3, 生成图像质量最优. 因而, 实验中将

生成器损失函数中 MSE_loss 的权重设置为 0.005.

 4.2.2    不同迭代次数对生成图像的影响

实验中进一步研究了不同迭代次数对生成图像质量的影响, 图 8 展示了在不同 epoch 后生成图像 PSNR 与

SSIM 的最优值. 模型其他权重参数分别选择表 4实验中的最优值, 令初始 α=0.4, β=0.6, 训练的前 100个 epoch内
参数 α 每个 epoch降低 1%, 参数 β 每个 epoch升高 1%, MSE_loss 的权值 λ 设置为 0.005. 在第 50个 epoch后, 生
成图像 PSNR 达到了 43.228、SSIM 达到了 0.960 5; 第 150个 epoch后的最优 PSNR 值达到了 48.597 8, SSIM 值达

到了 0.989 4; 然而, 在第 175个 epoch后, PSNR 下降到 48.512 5, SSIM 下降到 0.9893. 实验表明, 生成图像的质量,
在训练 150个 epoch后, PSNR 与 SSIM 达到最优. 因而, 实验中设定模型训练 150个 epoch后结束训练.

 4.3   算法隐写性能分析

为研究基于 U-Net结构的生成式多重对抗隐写算法生成载体图像的信息隐写能力, 实验中选择 3种不同的隐

写方法 (S-UNIWARD, ASDL-GAN, UT-SCA-GAN), 并引入 Xu’Net和 Ye’Net两种当前性能优异的隐写分析器,
对抗验证本算法的性能.
 4.3.1    实验采用的隐写方法

实验中分别采用 3种性能优异的主流隐写方法实现秘密信息的嵌入. 其中, S-UNIWARD[3]作为经典自适应隐

写算法之一, 其利用方向滤波器组对载体图像进行分解, 然后以像素嵌入前后滤波器中系数的相对改变量作为像

素的嵌入失真; 基于方向滤波器的方向特性, 使得嵌入位置集中在各个方向都难以建模的纹理区域和噪声区域, 避
免在图像中相对容易建模的平滑区域和干净的边缘区域隐藏信息, 保障了隐写信息的安全性. ASDL-GAN[28]是一

种基于生成对抗网络的可自动学习失真函数嵌入式隐写模型, 其通过最小化加性失真函数的期望, 将载体图像输

入到生成器 G 中得到图像变化概率矩阵 P, 概率矩阵 P 经过预训练好的三元嵌入式模拟器 (TES)得到±1的图像

表 3    不同参数下的 PSNR 与 SSIM
 

指标
α = 0.4,
β = 0.6

α = 0.3,
β = 0.7

α = 0.2,
β = 0.8

α = 0.1,
β = 0.9 Dynamic

PSNR (dB) 42.062 42.058 42.062 42.821 48.597
SSIM 0.965 4 0.967 6 0.972 7 0.974 4 0.987 3

注: Dynamic列为本方案设置的动态权值方案

表 4    MSE_loss 不同参数下的 PSNR 与 SSIM
 

指标 λ = 0.0001 λ = 0.005 λ = 0.001
PSNR (dB) 41.607 3 48.597 8 42.732 4

SSIM 0.969 1 0.987 3 0.970 4
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修改矩阵 M. ASDL-GAN 可以自动寻找载体中更安全的像素点进行隐写, 但安全性低于传统的 S-UNIWARD 隐

写算法. UT-SCA-GAN[29]的模型组件与 ASDL-GAN相同, 但利用 tanh-simulator函数替代 TES激活函数, 并使用

了更紧凑的 U-Net生成器. 与 ASDL-GAN相比, UT-SCA-GAN由于引入 tanh-simulator函数, 使得训练时间增加,
但其安全性优于传统的 S-UNIWARD隐写算法.
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图 8　不同 epoch的 PSNR 与 SSIM
 

 4.3.2    实验采用的隐写分析模型

为优化基于 U-Net结构的生成式多重对抗隐写网络, 实验中选择 Xu’Net和 Ye’Net两种高性能深度学习隐写

分析器对抗提升模型隐写性能. Xu’Net[13]作为最经典的深度学习隐写分析器之一, 可以实现 90%以上针对特定隐

写样本的分辨能力. 本方案将 Xu’Net的预处理层中的一个高通滤波器替换为 6个 SRM的高通滤波器 [29], 从而更

好地提取图像的细节信息, 提升了 Xu’Net的隐写分析性能. 图 9为 Xu’Net隐写分析模型优化架构图.
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图 9　Xu’Net隐写分析器模型结构
 

与 Xu’Net 相比, Ye’Net[14]在网络第 1 层采用了 30 个 SRM 卷积核来初始化参数, 并提出了新的激活函数

TLU, 因而能够更好地适应隐写噪声的分布, 收敛速度更快. 两个隐写分析模型输出都是在 2个类标签上产生的分

布. Ye’Net模型结构如后文图 10所示, 虚线框内的组件为选择通道感知的两个操作.

 4.3.3    抗隐写分析能力验证

抗隐写分析能力是评价隐写算法性能的核心指标. 实验中采用 8 000幅 256×256分辨率的真实图像作为训练

集, 2 000 幅图像作为测试集. 在实验过程中使用不同的隐写器网络嵌入信息, 并采用不同的隐写分析对抗网络

SAN为生成网络提 GAN供判别损失, 测试不同条件下生成图像在嵌入秘密信息后抵御不同隐写分析器 SD 检测

的能力. 实验中采用不同隐写算法向载体图像嵌入容量为 0.4 bpp的随机信息. 并选取相同数量的生成图像和隐写

图像进行隐写分析验证. 由理论分析可知, 当隐写分析器的识别结果为 50%时, 表明隐写分析器丧失对生成图像

和生成隐写图像的分辨能力, 隐写分析器分辨不出目标图像是否包含隐写信息, 从而实现隐蔽通信的目的 (即隐写

分析器检测的最好结果为 50%). 另一方面, 考虑到文献 [23]和文献 [26]分别采用对抗样本的方法对真实图像添

加对抗样本合成对抗图像, 实现信息隐写, 相对于传统的生成对抗网络 (SGAN、SSGAN)只能生成随机载体进行
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隐写, 这两种方法都可以基于特定图像生成大尺寸载体图像, 并取得较好的隐蔽通信能力. 因而, 实验中将基于 U-Net
的生成式多重对抗隐写算法与这两种当前最优的生成式图像隐写方法进行比较.
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图 10　Ye’Net隐写分析器模型结构
 

为了验证本模型的抗隐写分析能力, 实验中首先采用真实图像 X 及其隐写图像 X_G 作为训练集优化隐写分

析器 SD 的性能, 并利用优化后的隐写分析器构建隐写分析对抗网络 SAN 为生成对抗网络 GAN 提供隐写损失,
并分别对生成图像 X_G 及其隐写图像 X_G_S 进行平行和交叉抗隐写分析能力验证; 进一步地, 实验中还采用生

成图像及其隐写图像作为训练集再训练和优化隐写分析器 SD 的性能, 并利用优化后的隐写分析器构建隐写分析

对抗网络 SAN为生成对抗网络 GAN提供隐写损失, 对生成图像 X 及其隐写图像 X_G_S 进行抗隐写分析能力验

证, 评价基于 U-Net结构的生成式多重对抗隐写算法的性能.
 4.3.3.1    抗隐写分析能力平行验证

抗隐写分析能力平行验证通过在图像生成和隐写分析过程中选取相同的隐写分析器 SD 验证本算法的抗隐

写分析能力. 首先采用数据库中 8 000幅真实图像及其嵌入图像作为训练集送入隐写分析器优化网络 SON, 训练

隐写分析器 SD 并构建隐写分析对抗网络 SAN, 对抗提升生成隐写图像的抗隐写分析能力, 优化生成式多重对抗

隐写网络参数. 然后, 采用训练好的隐写分析器构建隐写分析网络, 联合生成对抗网络共同生成适合信息隐写的高

质量载体图像. 实验中将测试集中 2 000幅原始图像基于训练好的多重对抗隐写网络生成载体图像 X_G 和隐写图

像 X_G_S, 将生成图像及其隐写图像输入到与图像生成阶段相同的隐写分析器 SD 中, 测试生成式隐写图像的抗

隐写分析能力.
实验结果表明, 基于 U-Net结构的生成式多重对抗网络可以生成更适合信息隐写的载体图像. 表 5中展示了

真实图像 X 和生成图像 X_G 分别经过 S-UNIWARD、ASDL-GAN、UT-SCA-GAN这 3种经典的隐写方法嵌入

随机秘密信息后, 采用优化后的 Xu’Net和 Ye’Net隐写分析器进行隐写性能检测的结果. 其中真实图像列是隐写

分析器对真实图像 X 及其隐写图像 X_S 的隐写判别准确率; “Zhang”列是使用 Zhang等人 [23]的方法为每个真实图

像 X 采用快速梯度下降法生成对抗样本, 并将对抗样本添加到真实图像 X 上得到增强图像的 X_G, 然后在隐写分

析器中输入 X_G 与其隐写图像 X_G_S, 所取得的隐写判别准确率. “Zhou”列是按照 Zhou等人 [26]的方法使用全卷

积神经网络 (FCN) 生成对抗样本, 并将对抗样本与真实图像 X 叠加合成对抗图像 X_G, 然后在隐写分析器中输
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入 X_G 与其隐写图像 X_G_S 所得到的隐写判别准确率. “所提方案”列是采用基于 U-Net结构的生成式多重对抗

隐写网络生成载体图像, 并采用与图像生成阶段相同的隐写分析器对生成图像 X_G 与其隐写图像 X_G_S 检测所

得到的隐写判别准确率.
 
 

表 5    不同隐写方案的隐写分析器的检测准确率 (%) 

分析器
ASDL-GAN UT-SCA-GAN S-UNIWARD

真实图像 Zhang[23] Zhou[26] 所提方案 真实图像 Zhang[23] Zhou[26] 所提方案 真实图像 Zhang[23] Zhou[26] 所提方案

Xu’Net 90.2 50.3 50.1 50.0 85.2 50.2 50.1 50.1 80.5 50.3 50.1 50.0
Ye’Net 92.2 50.2 49.9 49.9 87.1 50.4 50.0 50.1 88.7 50.2 49.9 50.0
 

由实验结果可知, 基于 U-Net结构的生成式多重对抗隐写网络生成的载体图像, 在秘密信息嵌入后可以有效

欺骗 Xu’Net和 Ye’Net等高性能隐写分析网络的鉴别. 基于本算法所生成的载体图像隐写能力优于 Zhang等人 [23]

和 Zhou等人 [26]所提出的基于对抗样本算法所生成的隐写载体, 可以实现高性能信息隐写. 其原因在于, 本算法在

对抗模型中加入了共同训练的隐写分析器优化网络 SON, 并基于优化后的隐写分析器构建隐写分析对抗网络

SAN, 将隐写分析器网络输出的损失作为生成器损失的一部分, 设计了生成对抗网络动态加权联合损失, 从而在提

升生成图像视觉质量的同时, 形成更适合信息隐写的载体图像, 增强了生成图像隐写能力.

由表 5可以看出, 在 ASDL-GAN隐写方案中, Xu’Net与 Ye’Net对生成图像 X_G 及其隐写图像 X_G_S 的检

测准确率分别为 90.2%、92.2%, 但是对采用本方案的生成图像 X_G 及其隐写图像 X_G_S 的检测准确率分别只

有 50%、49.9%. 在 UT-SCA-GAN隐写方案中, Xu’Ne与 Ye’Net对生成图像及其隐写图像的检测准确率分别为

85.2%、87.1%, 而对采用本方案的生成图像及其隐写图像的检测准确率分别为 50.1%、50.1%. 而在 S-UNIWARD

隐写方案中, Xu’Ne与 Ye’Net对生成图像及其隐写图像的检测准确率为 80.5%、88.7%, 对采用本方案的生成图

像及其隐写图像的检测准确率都为 50.0%. Zhang等人 [23]的网络和 Zhou等人 [26]的网络在生成载体图像上进行隐

写后, 隐写图像的抗隐写分析能力也有较大提高, 采用这两种方法所生成的图像在嵌入秘密信息后, Xu’Net与 Ye’

Net的隐写分析能力出现大幅下降, 隐写分析器的识别能力集中在 50%左右, 即难以识别目标图像是否嵌入了秘

密信息. 总体来看, 基于 U-Net结构的生成式多重对抗隐写网络取得了较好的信息隐藏性能, 两种高性能隐写分析

器对生成图像 X_G 及其隐写图像 X_G_S 的判别结果都是 50%, 隐写分析器无法区分目标图像是否嵌入了秘密信

息, 实验结果表明基于 U-Net结构的生成式多重对抗隐写算法提高了生成图像的隐写能力, 能够生成更适合信息

隐写的载体图像, 与原始图像相比取得更好的抗隐写分析检测能力.
 4.3.3.2    抗隐写分析能力交叉验证

抗隐写分析能力交叉验证通过在图像生成和隐写检测过程中选取不同的隐写分析器, 验证本算法的抗隐写分

析能力及其鲁棒性. 在训练过程中分别采用 Xu’Net 和 Ye’Net 隐写分析器进行优化并构建隐写分析对抗网络

SAN, 而在测试过程中采用 Xu’Net/Ye’Net测试基于 Ye’Net/Xu’Net隐写分析器 SD 构建隐写分析对抗网络 SAN
所形成的生成图像 X_G 及其隐写图像 X_G_S, 以验证基于 U-Net结构的生成式多重对抗隐写算法抗的抗隐写分

析能力及其鲁棒性. 实验中首先选取数据库中 8 000幅真实图像及其嵌入图像作为训练集送入隐写分析器优化网

络 SON, 训练隐写分析器, 然后选取经过 150个 epoch优化训练的 Xu’Net和 Ye’Net隐写分析器构建隐写分析对

抗网络 SAN, 联合生成对抗网络共同生成适合信息隐写的高质量载体图像 X_G, 并对抗提升生成隐写图像 X_G_S
的抗隐写分析能力, 优化生成式多重对抗隐写网络参数. 然后, 将测试集中 2 000幅原始图像基于训练好的网络生

成载体图像和隐写图像, 将生成图像及其隐写图像输入到与图像生成网络不同的隐写分析器 SD 中, 测试生成图

像及其隐写图像抗不同隐写分析器交叉检验的能力. 实验结果如表 6所示.
表 6为图像经过 UT-SCA-GAN、ASDL-GAN和 S_UNIWARD这 3种隐写方法嵌入随机秘密信息后, 分别采

用不同的隐写分析网络进行检测的实验结果. 在模型训练过程中使用 Ye’Net 隐写分析器作为判别网络时, 采用

Xu’Net隐写分析器构建多重对抗隐写网络, 并生成载体图像 X_G 及其隐藏图像 X_G_S; 而使用 Xu’Net隐写分析
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器作为判别网络时, 采用 Ye’Net隐写分析器构建多重对抗隐写网络, 并生成载体图像 X_G 及其隐藏图像 X_G_S.
由此来验证基于 U-Net结构的生成式多重对抗隐写算法抗隐写分析性能的鲁棒性.
  

表 6    隐写分析器交叉验证检测准确率 (%) 

分析器
ASDL-GAN UT-SCA-GAN S-UNIWARD

Zhang[23] Zhou[26] 所提方案 Zhang[23] Zhou[26] 所提方案 Zhang[23] Zhou[26] 所提方案

Ye’Net 90.1 66.3 50.1 85.7 61.8 50.2 84.5 64.5 50.2
Xu’Net 89.7 56.2 49.8 82.4 54.0 49.9 79.4 54.4 50.1

 

实验结果表明证明, 基于 U-Net结构的生成式多重对抗隐写网络可以有效抵抗不同隐写分析网络的检测, 算
法具有较好的鲁棒性. 一方面, 因为本算法与文献 [23]和文献 [26]的方案不同, 在训练过程中不只是对抗已经训

练好的隐写分析网络, 而是在模型训练过程中同步优化生成网络和隐写分析网络. 因而, 在生成载体图像的过程中

同步增强其抗隐写分析能力, 针对性地优化隐写分析网络所“关注”的某些敏感区域, 生成高视觉质量和较强鲁棒

性的载体图像. 另一方面, 本文提出的基于 U-Net结构的生成网络通过跳接层传递真实图像的细节信息, 尽可能多地

保留了真实图像特征, 生成包含更多细节信息的载体图像, 增强信息隐藏能力; 而对抗样本则是通过在真实图像中

添加噪声, 使隐写分析网络做出错误判断, 而在对抗过程中通过调节添加对抗噪声的大小改善图像的对抗性能. 相
比而言, 基于 U-Net结构的多重对抗隐写网络模型保留了更多的真实图像特征, 因而取得较强的抗隐写分析鲁棒性.

如表 6所示, 在交叉验证生成图像 X_G 及其隐写图像 X_G_S 抗隐写分析性能时, Zhang等人 [23]的方法所生成

的载体图像及其隐写图像, 在采用不同的隐写判别器进行识别时, 其识别准确率可以达到 80%以上, 图像的抗隐

写分析能力鲁棒性较差. 采用 Zhou等人 [26]的方案所生成的载体图像及其隐写图像对抗不同类型隐写分析器的判

别性能有所增强, 但识别准确率仍然在 60%以上. 而采用基于 U-Net结构的生成式多重对抗隐写网络生成载体图

像 X_G 及其隐写图像 X_G_S, 即使在载体图像生成阶段和隐写图像判别阶段采用不同的隐写分析器, 仍然能够取

得较为理想的抗隐写分析能力. 从表 6还可以看出示, 同样使用 UT-SCA-GAN隐写方案, 在图像生成阶段采用 Ye’
Net 网络构建隐写分析网络, 在测试阶段采用 Xu’Net 网络对生成图像 X_G 及其隐写图像 X_G_S 进行隐写分析,
采用 Zhang等人 [23]算法的隐写分析准确率为 82.41%, 采用 Zhou等人 [26]算法的隐写分析准确率为 54.03%, 而本

模型的准确率为 49.97%. 因而, 基于 U-Net结构的生成式多重对抗隐写算法具有更强的抗交叉隐写分析能力和鲁

棒性.
 4.3.3.3    基于隐写分析器再训练的抗隐写分析能力验证

更进一步地, 我们将生成的载体图像 X_G 与其隐写图像 X_G_S 作为训练集, 重新训练隐写分析器, 并采用再

训练的隐写分析器构建隐写分析对抗网络 SAN, 联合生成对抗网络生成载体图像 X_G 及其隐写图像 X_G_S, 验
证基于 U-Net结构的生成式多重对抗网络经过再训练后的隐写性能. 实验中首先选取 8 000幅原始及其嵌入图像

作为训练集送入隐写分析器优化网络 SON, 训练隐写分析器, 选取经过 150个 epoch优化训练的 Xu’Net和 Ye’Net
隐写分析器构建隐写分析对抗网络 SAN, 联合生成对抗网络 GAN, 共同生成适合信息隐写的高质量载体图像. 然
后, 将生成的载体图像 X_G 及其隐写图像 X_G_S 作为训练集再次输入隐写分析器网络, 训练优化隐写分析器性

能 SD, 并基于再训练后的隐写分析器构建新的隐写分析对抗网络 SAN, 联合生成对抗网络重新生成载体图像

X_G 及其隐写图像 X_G_S, 并对抗提升生成隐写图像的抗隐写分析能力, 优化生成式多重对抗隐写网络参数. 然
后, 将测试集中 2 000幅原始图像基于训练好的网络生成载体图像 X_G 及其隐写图像 X_G_S, 将生成图像及生成

隐写图像输入到隐写分析器中, 测试生成隐写图像抗隐写分析能力. 实验结果如表 7所示.
  

表 7    生成图像再训练后的隐写分析器检测准确率 (%) 

分析器
ASDL-GAN UT-SCA-GAN S-UNIWARD

Zhang[23] Zhou[26] 所提方案 Zhang[23] Zhou[26] 所提方案 Zhang[23] Zhou[26] 所提方案

Ye’Net 68.5 55.8 55.2 65.7 53.9 55.0 63.4 52.8 53.1
Xu’Net 65.3 55.1 54.6 62.5 54.2 52.8 60.7 53.1 53.0
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由实验结果可知, 采用生成图像及其隐写图像对隐写分析器进行再训练后, 基于 U-Net结构的多重对抗隐写

网络仍具有很高的安全性. 生成图像 X_G 及其隐写图像 X_G_S 仍然可以有效欺骗隐写分析网络. 这是因为采用

对抗样本的方法生成载体图像过程中, 通过添加噪声的方式对图像的敏感区域进行修改, 使得隐写分析器对嵌密

后的载体图像进行错误的分类, 从而提高载体图像的隐写性能. 噪声信息的添加影响了生成载体图像的高频区域,
也不可避免地增添了冗余的“特征”信息, 导致隐写分析再训练时更容易在图像中检测到这些信息, 一定程度上降

低了生成图像及其隐写图像的抗再训练隐写分析的能力. 而基于 U-Net结构的生成式多重对抗隐写网络通过学习

图像的关键特征生成更适合信息隐写的高质量载体图像, 增强信息隐藏能力; 在对抗生成载体图像的过程中通过

添加图像对抗损失 D_loss、均方误差 (MSE)损失 MSE_loss 和隐写分析损失 SDO_loss 这 3种联合损失, 保障了生

成图像在具有更高抗隐写分析能力的同时, 还具有更好的图像质量.
由表 7 可以看出, 在采用生成图像 X_G 及其隐写图像 X_G_S 进行对抗训练后, 基于 U-Net 的生成式多重对

抗网络生成的图像仍具有较强的隐写能力, 不同隐写分析网络对再训练后的生成图像 X_G 及其隐写图像 X_G_S
的判别能力不大于 55.2%; 而采用 Zhang等人的方法生成的载体图像及其隐写图像对判别其进行再训练后 (基于

训练集图像), 判别器对生成图像 X_G 及其隐写图像 X_G_S 的判别准确率达到了 68.5% (基于测试集图像); 采用

Zhou 等人的方法生成的载体图像及其隐写图像对判别其进行再训练后 (基于训练集图像), 判别器对生成图像

X_G 及其隐写图像 X_G_S 的判别精度也达到了 55.8% (基于测试集图像). 因此, 可以看出基于 U-Net结构的生成

式多重对抗隐写网络, 即使在采用生成图像及其隐写图像对隐写分析器再训练后, 仍然可以生成具有很强抗隐写

分析能力的高质量图像, 从而为图像隐写提供更高的安全性.

 4.4   算法消融实验

为了进一步验证基于 U-Net的生成式多重对抗隐写算法的性能, 实验中设计消融实验对比检验本文所提出的方

法对生成载体图像隐写能力的影响. 考虑到本文模型由生成对抗网络、隐写器网络、隐写分析其优化网络、隐写分

析对抗网络 4 部分构成, 生成器的损失函数由生成对抗损失 D_loss、均方差损失 MSE_loss、隐写分析损失

SDO_loss 加权组合而成. 实验中设计了不同网络结构的消融实验, 进一步研究不同模块对模型生成图像视觉质量和

抗隐写分析能力的影响. 如表 8所示, 分别采用基础 GAN网络&D_loss、Encoder-Decoder结构 GAN网络& D_loss、
U-Net结构 GAN网络& D_loss、U-Net结构 GAN网络&MSE_loss、U-Net结构 GAN网络&D_loss+MSE_loss、U-Net
结构 GAN 网络&D_loss+SDO_loss、U-Net 结构 GAN 网络&MSE _loss+SDO_loss、U-Net 结构 GAN 网络&
D_loss+MSE_loss+SDO_loss 对本文所提出的生成式多重对抗隐写网络模型开展性能验证消融实验.
  

表 8    不同网络结构与损失函数的隐写算法性能 
网络结构 PSNR (dB) 准确率 (%) Epoch 训练时间 (min)

基础GAN网络&D_loss － － － －

Encoder-Decoder结构GAN网络&D_loss 10.9 100 149 128
U-Net结构GAN网络&D_loss 20.3 99.87 144 176

U-Net结构GAN网络&MSE_loss 49.7 91.97 135 168
U-Net结构GAN网络&D_loss+MSE_loss 49.9 89.80 130 193
U-Net结构GAN网络&D_loss+SDO_loss 16.8 100 150 221

U-Net结构GAN网络&MSE _loss+SDO_loss 48.4 51 137 203
U-Net结构GAN网络&D_loss+MSE_loss+SDO_loss 48.6 50 122 230

 

如表 8所示, 基于 U-Net结构的生成式多重对抗隐写网络在采用 3种损失加权组合后取得最好的信息隐藏性

能. 表 8中横行为实验中采用的网络结构、模型训练时间、生成图像的 PSNR 以及采用 Ye’Net隐写分析模型对

生成隐写图像的判别准确率; 竖列代表消融实验中不同网络架构与损失的组合. 由表 8可知, 基础 GAN网络无法

可控地生成 256×256 大小的既定目标图片, 而直接采用编解码器结构的 GAN 网络所生成的图像质量很差, 在网

络采用 U-Net 结构后, 生成图像质量明显提升. 其中采用基于 U-Net 结构的生成式多重对抗隐写网络在结合
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D_loss 和 MSE_loss两种损失后, 生成图像的质量最优, PSNR 值达到 49.9 dB. 而在基于 U-Net结构的生成式多重

对抗隐写网络中采用 D_loss、MSE_loss 和 SDO_loss 这 3种损失后, 生成图像的质量有所降低, 但生成隐写图像

的抗隐写能力明显增加, 隐写分析器的识别能力为 50%. 这是因为在添加隐写分析对抗网络后, 生成对抗网络在保

障生成更高质量载体图像的同时, 还需要与隐写分析网络进行对抗以提高生成图像的信息隐藏能力, 导致生成图

像的视觉质量略微下降, 但其抗隐写分析能力得到了显著的提高. 同时, 由表 8还可以看出, 随着在基于 U-Net结
构的多重对抗生成网络中所采用的损失数量增加, 隐写分析损失的生成需要增加计算成本, 延长了网络的运算时

间, 但系统的学习效率提高, 网络收敛所需要的 epoch大大缩短, 网络收敛的稳定性更好. 实验结果证明基于 U-Net
结构的生成式多重对抗隐写网络在采用 3种损失加权组合后, 不但可以实现多重对抗网络的稳定收敛, 而且可以

增加载体图像的信息隐藏能力, 生成更适合信息嵌入的高质量载体图像.

 4.5   网络运行时效比较

为了验证基于 U-Net结构的生成式多重对抗隐写网络的时效性, 实验中分别选取 Zhang等人 [23]与 Zhou等人 [26]

的隐写网络模型与本文模型开展时效性对比实验. Zhang等人 [23]采用基于对抗样本的载体图像生成算法, 利用快速

梯度下降法生成对抗载体图像, 并采用经典的自适应隐写算法嵌入秘密信息. Zhou 等人 [26]采用全卷积神经网络

(FCN)生成与原始图像近似的载体图像, 提高了载体图像的生成速度, 并且设计了新的损失函数保障载体图像和隐

写图像能够欺骗隐写网络的分析. 以上两种方法都取得了非常优秀的信息隐藏能力. 因而, 实验中选取这两种优秀

的隐写网络与本文中所提出的生成式多重对抗隐写网络模型进行运行效率比较. 实验中分别选取了基于不同网络

架构与损失函数的生成式多重对抗隐写网络 (包括基础 GAN 网络&D_loss、Encoder-Decoder 结构 GAN 网络&
D_loss、U-Net 结构 GAN 网络&D_loss、U-Net 结构 GAN 网络&MSE_loss、U-Net 结构 GAN 网络&D_loss+
MSE_loss、U-Net结构 GAN网络&D_loss+SDO_loss、U-Net结构 GAN网络&MSE_loss+SDO_loss 以及 U-Net结
构 GAN网络&D_loss+MSE_loss+SDO_loss 生成式多重对抗隐写网络模型)与这两种隐写网络模型开展时效性对

比试验. 由于实验中不同网络所采用的隐写算法和隐写分析网络一致, 所以只需要对不同网络生成载体图像所需要

的时间进行比较. 实验结果如表 9所示 (其中, 表中所列时间是生成 2 000张载体图像所需要的时间).
 
 

表 9    基于不同网络结构的载体图像生成时间 
网络结构 生成时间 (s)

Zhang等人[23] 6 815.12
Zhou等人[26] 41.59

基础GAN网络&D_loss －

Encoder-Decoder结构GAN网络&D_loss 45.35
U-Net结构GAN网络&D_loss 50.45

U-Net结构GAN网络&MSE_loss 46.35
U-Net结构GAN网络&D_loss+MSE_loss 47.34
U-Net结构GAN网络&D_loss+SDO_loss 47.26

U-Net结构GAN网络&MSE_loss+SDO_loss 46.49
U-Net结构GAN网络&D_loss+MSE_loss+SDO_loss 48.61

 

由表 9 可知, 基于 U-Net 结构的生成式多重对抗隐写网络生成载体图像所需的时间不超过采用 Zhang 等

人 [23]的方法生成载体图像所需时间的 1%, 在运行效率方面取得了优异的性能. 这是因为 Zhang等人 [23]的方法需

要根据嵌入噪声对载体图像判别结果的影响进行重训练, 以生成适合隐写的对抗样本图像, 导致其生成载体图像

所需的时间较长. 另一方面, 采用本文所提出的生成式多重对抗隐写算法生成载体图像所需时间略高于 Zhou 等

人 [26]的网络所需的时间. 然而, 由前述实验可知, 基于本算法所生成的载体图像具有更好的图像质量和信息隐藏

能力, 所形成的隐写图像也具有更强的抗隐写分析能力的鲁棒性. 由表 9还可以看出, 基于 U-Net结构的生成式多

重对抗隐写网络在采用不同的损失函数组合后, 生成载体图像的时间并没有发生明显的变化. 其中, 采用基于 U-Net
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结构的生成式多重对抗隐写网络在采用 3种损失加权组合后实现了载体图像生成质量、隐写能力和生成时间之

间的最好平衡. 实验结果表明基于 U-Net结构的生成式多重对抗隐写网络在采用 3种损失加权组合后, 不但可以

生成更适合信息嵌入的高质量载体图像, 增加载体图像的信息隐藏能力, 而且还具有很高的载体图像生成效率.

 5   结　语

本文提出了一种基于 U-Net 结构的多重对抗生成式隐写算法, 基于生成对抗网络与隐写分析网络的多重对

抗, 生成比真实图像更适合信息隐藏的载体图像, 使得隐写图像取得更好的抗隐写分析能力. 算法在生成对抗网络

中加入 U-Net网络架构, 通过跳接层将真实图像的细节信息传递到生成图像中, 提高目标图像的生成质量, 增强信

息隐藏能力. 同时, 在载体图像生成过程中引入多重对抗隐写网络, 分别采用真实图像及其隐写图像, 生成图像及

其隐写图像训练隐写分析器并构建隐写分析网络, 对抗提升生成对抗网络的性能, 生成更适合信息嵌入的高质量

载体图像; 并针对不同隐写分析器采用平行、交叉和再训练方案验证生成载体隐写图像的抗隐写分析能力. 其次,
本算法采用图像对抗损失、均方误差 (MSE) 损失和隐写分析损失的加权组合作为生成网络的总损失, 迭代优化

生成对抗网络模型, 保障多重对抗生成式隐写网络快速平稳收敛. 实验结果表明, 基于 U-Net结构的生成式多重对

抗隐写算法与其他方法相比具有更好的载体图像生成能力和更强的抗隐写分析能力. 在以后的工作中, 我们将继

续关注生成式对抗网络的优化模型, 进一步提高适合信息隐写载体图像的生成效率.
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