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摘　要: 微服务因其敏捷的开发方式、快速的部署方式, 逐渐成为以云为基础的软件系统的主流架构方式之一. 但

是, 微服务系统结构复杂, 动辄上百个服务实例, 而且服务之间的调用关系异常复杂, 当微服务系统中出现异常时,

难以定位故障根因. 为了解决这个问题, 端到端请求追踪 (trace)成为微服务系统监控的标配. 然而现有的分布式请

求追踪实现方式对应用程序具有侵入性, 严重依赖于开发者对请求追踪的经验, 无法在运行时控制追踪功能的开

启和关闭. 这些不足不仅会增加开发者的负担, 而且限制了分布式请求追踪技术的实际应用. 设计并实现对程序开

发者透明的请求追踪系统 Trace++, 能够自动生成追踪代码, 利用动态代码插桩技术将追踪代码注入到运行中的应

用程序. Trace++对程序低侵入, 对开发者透明, 能够灵活控制追踪功能的开启和关闭. 此外, Trace++的自适应采样

方法有效减少了请求追踪产生的开销. 在微服务系统 TrainTicket上的实验结果证明, Trace++能够准确发现服务依

赖关系. 在开启请求追踪时, 性能开销接近于源代码插桩, 在关闭请求追踪时无性能开销. 此外, Trace++的自适应

采样方法在采样到具有代表性样本的同时减少了 89.4%的追踪数据.
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Transparent Request Tracing and Sampling Method for Java-based Microservice System
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Abstract:  Microservice  is  becoming  the  mainstream  architecture  of  the  cloud-based  software  systems  because  of  its  agile  development  and
rapid  deployment.  However,  the  structure  of  a  microservice  system  is  complex,  it  often  has  hundred  of  service  instances.  Moreover,  the
call  relationship  between  services  is  extremely  complex.  When  an  anomaly  occurs  in  the  microservice  system,  it  is  difficult  to  locate  the
root  causes  of  the  anomaly.  The  end-to-end  request  tracing  method  becomes  the  standard  configuration  of  a  microservice  system  to  solve
this  problem.  However,  current  methods  of  distributed  request  tracing  are  intrusive  to  applications  and  heavily  rely  on  the  developers’
expertise  in  request  tracing.  Besides,  it  is  unable  to  start  or  stop  the  tracing  functionality  at  runtime.  These  defects  not  only  increase  the
burden  of  developers  but  also  restrict  the  adoption  of  distributed  request  tracing  technique  in  practice.  This  study  designs  and  implements  a
transparent  request  tracing  system  named  Trace++,  which  can  generate  tracing  code  automatically  and  inject  the  generated  code  into  the
running  application  by  using  dynamic  code  instrumentation  technology.  Trace++  is  low  intrusive  to  programs,  transparent  to  developers,
and  can  start  or  stop  the  tracing  functionality  flexibly.  In  addition,  the  adaptive  sampling  method  of  Trace++  effectively  reduces  the  cost
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of  request  tracing.  The  results  of  the  experiments  conducted  on  TrainTicket,  a  microservice  system,  show  that  Trace++  can  discover  the
dependencies  between  services  accurately  and  its  performance  cost  is  close  to  the  source  code  instrumentation  method  when  it  starts
request  tracing.  When  the  request  tracing  functionality  is  stopped,  Trace++  incurs  no  performance  cost.  Moreover,  the  adaptive  sampling
method can preserve the representative trace data while 89.4% of trace data are reduced.
Key words:  request tracing; dynamic instrumentation; sampling; microservice; cloud computing
 

微服务架构因其敏捷开发、连续部署、快速发布等优点, 满足了 IT系统日渐频繁的变更需求, 成为当下主流

的软件架构. 在微服务架构下, 应用程序被拆分为一组松耦合、功能最小化的服务, 服务与服务之间通过轻量级的

通信机制进行沟通 [1]. 微服务系统运行在分布式的网络环境中, 客户端发起的一次请求操作, 需要经过多个模块、

多个中间件、多台机器. 服务的细粒度化虽然使微服务的开发和部署具有强大的灵活性, 但也使服务之间的依赖

关系变得复杂, 对运维人员理解系统行为造成了极大障碍, 特别是在系统出现异常时, 由于下游服务的故障会导致

上游服务也失效, 形成级联效应 [2], 这对定位异常根因带来了严峻的挑战 [3].
请求追踪是指在请求进入分布式系统到请求完成并返回响应的这段时间内, 将系统中因处理请求而产生的因

果相关的事件相关联, 生成请求在系统中执行路径的过程 [4]. 在微服务系统这种分布式的环境下, 对请求进行追踪,
记录请求的执行路径和处理时间, 从而提供详细的微服务系统运行时视图, 有助于运维人员了解服务间的交互, 对
问题诊断提供重要的参考信息. 端到端请求追踪在学术界和工业界具有很高的关注度 [4,5], 这是因为发现和解决分

布式系统中的性能问题一直以来都非常具有挑战性. 传统的监控手段如日志和指标只能监控单个进程或是单台机

器的状态, 在分布式的场景中远远不够, 需要能够关联起不同组件的监控方法, 提供组件间依赖以及协同的视

图 [6,7]. 请求追踪技术被广泛地用于分布式系统的负载建模 [8]、异常检测 [3,9]、性能监控和诊断 [10−14]、资源使用归

因 [15,16]等领域. 对于微服务系统来说, 请求追踪已经成为监控的标准配备. 针对微服务系统的请求追踪场景, 已存

在多种开箱即用的工具, 例如 Zipkin、Jaeger, 使用这些工具实现请求追踪需要对程序源码进行修改. 这种方式有

4点不足: 第一, 需要获得程序的源代码. 这在一些情况下不能满足, 在构建微服务系统的时候使用第三方组件是

一种很常见的做法, 这些被复用的组件不一定提供源代码. 第二, 需要理解业务代码和追踪代码. 实现请求追踪需

要在程序中设置追踪点, 当程序运行到追踪点时, 追踪点上的追踪代码记录下执行轨迹. 在哪个位置埋点和在埋点

处插入什么代码, 都是开发者需要明确和解决的问题, 这无疑会增加开发者的负担. 第三, 缺少对追踪功能的灵活

控制, 现有的请求追踪功能启动后无法关闭, 不利于在生产环境中使用. 第四, 后期升级和维护追踪代码成本高, 现
有的设计方案造成业务代码和追踪代码的紧密耦合, 后续更新追踪逻辑时需要同时更新原有业务代码. 另外, 现有

的请求追踪系统使用固定的采样率, 采样时对正常追踪数据和异常追踪数据一视同仁, 会导致数量稀少但对运维

监控有重要价值的异常追踪数据丢失.
相比人工修改源程序实现请求追踪的方法, 自动化、透明的插桩方法能够克服上述不足. 自动化插桩方法通

过二进制重写或者依赖函数库打桩来在程序中添加追踪点和追踪代码 [5], 像 Aspect-oriented programming[17]、
hotpatching等技术被用于实现代码动态插桩 [18,19], 从而避免了对源码的修改, 是一种对程序开发者透明的方法, 适
用范围广, 通用性较好. 同时, 自动化的插桩方法将应用程序视为黑盒, 可以在不了解程序代码的情况下构建出执

行轨迹 [20−23], 减少了开发者实现请求追踪的学习成本. 基于自动化插桩的请求追踪方法比起基于源程序插桩的请

求追踪方法具有众多优势. 但另一方面, 由于自动化插桩的请求追踪方法使用统计推理的方式, 利用从各个组件收

集的数据来构建请求追踪路径 [20,22,24−26], 在准确性和完整性上比侵入式的源代码插桩方法差. 非透明的源代码插

桩方法对每一个请求产生一个唯一的标识符, 并且让标识符伴随着请求访问不同的组件传递, 以此记录下请求追

踪路径. 现有的请求追踪方法在代码插桩的透明性和准确性上做权衡, 没有一种方法能够兼具自动化插桩和源代

码插桩的优点.
虽然请求追踪已成为微服务监控技术体系下的“一等公民”, 但是对请求追踪使用情况的问卷调查表明开发者

对请求追踪的了解和使用程度处于比较初级的阶段, 图 1 展示了部分的调查结果. 在调查中, 23 位被调查者包括

工业界的开发者和学术界做微服务相关研究的研究人员, 有 12 位被调查者表示对请求追踪并不了解, 11 位使用

过请求追踪工具的被调查者中, 有 4位被调查者是直接在源代码中插桩追踪代码, 有 5位被调查者使用了具有追

踪功能的组件. 在回答“微服务系统现有请求追踪方式的缺点”这个问题时, 被调查者最多次指出的缺点是增加了
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开发者的负担, 要兼顾业务代码和追踪代码, 其次是学习成本高, 要了解请求追踪的概念和模型. 值得一提的是,
23位被调查者都认为需要在程序运行时控制请求追踪功能的开启和关闭, 达到降低性能开销的目的.
  

请求追踪熟悉程度
业务代码和
追踪代码耦合

灵活性不足

增加开发者负担

学习成本高

没有缺点

43.48%

36

27

90

54

0

0

52.17%

4.35%

(a) 开发者对请求追踪技术熟悉程度调查

不了解, 没使用过 不了解, 使用过
了解, 使用过 20 40 60 80 100

(b) 现有的请求追踪缺点调查 (%)

图 1　请求追踪调查
 

针对现有追踪方法的不足, 以及为了满足开发者对请求追踪的实际需求, 本文设计了基于动态代码插桩的自

动化请求追踪工具 Trace++, 能够赋予 Java微服务应用程序请求追踪能力. Trace++区别于现有请求追踪工具的地

方在于: 利用动态代码插桩的方式实现了与源代码插桩实现的请求追踪同等的准确性, 也具有自动化插桩方法的

低侵入性, 对开发者透明, 不需要开发者有任何请求追踪的知识和经验, 能够在程序运行时开启和关闭请求追踪功

能. 同时考虑到大量的请求追踪数据产生的存储开销问题, Trace++实现了自适应的采样方法, 根据追踪数据的延

时分布来计算采样率, 在保证带有异常延时的追踪数据不被丢失的情况下, 压缩追踪数据, 减少存储空间.
实现 Trace++需要解决以下挑战.
(1) 使用动态代码插桩实现低侵入的请求追踪, 在程序运行时注入追踪代码, 以及移除追踪代码.
(2) 微服务提倡使用轻量级的通信机制, 本文选取 http、gRPC这两种目前使用广泛的通信协议实现追踪.
(3) 对开发者透明, 不需要开发者有请求追踪和微服务应用程序架构的相关知识.
(4) 容器是微服务应用程序的运行载体, Trace++需要具备对容器中应用程序请求追踪的能力.
(5) 通过自适应采样降低追踪数据的存储开销, 带有异常时延信息的追踪数据在采样中不能被丢失.
本文在开源的微服务系统 TrainTicket[27]进行测试, 使用 Trace++对 TrainTicket进行请求追踪赋能, 使用混沌

工程 [28]的方法在 TrainTicket中注入故障, 收集追踪数据并对追踪数据进行采样. 实验结果表明, Trace++能有效地

获取请求的执行路径, 追踪功能开启时对请求响应时间的影响接近于源代码插桩方法, 关闭追踪功能时对应用程

序的性能无影响, 自适应采样在保留有代表性的追踪数据的同时减少了 89.4%的追踪数据.
Trace++具有以下创新点.
(1) 自动化透明请求追踪. 不需要开发者对请求追踪技术有任何了解, 让开发者专注于业务逻辑.
(2) 动态代码插桩实现低侵入性. 程序运行时动态插桩追踪代码, 达到与源码插桩同等的准确性和完整性.
(3) 灵活的追踪功能控制. 可以随时开启、关闭追踪功能, 不影响程序的正常执行, 关闭追踪时无额外开销.
(4) 使用自适应采样算法减少请求追踪的开销. 根据追踪数据的延迟分布动态调整采样率, 确保异常延迟数据

不丢失.
本文第 1 节介绍背景并分析比较请求追踪和自适应采样的相关工作. 第 2 节介绍 Trace++的原理和设计. 第

3节介绍 Trace++的具体实现. 第 4节是案例学习. 第 5节介绍实验设计和实验结果. 第 6节总结本文, 并给出下一

步的工作.

 1   背景及相关工作

 1.1   请求追踪技术背景

当前针对微服务请求追踪已有多种方式, 例如 Dapper[14], OpenTracing, SkyWalkin和 OpenTelemetry等. 虽然
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不同请求追踪方式在追踪数据的格式上不完全一致, 但它们实现请求追踪的基本思想都是将请求与一个全局唯一

的标识符关联起来, 当请求跨越不同的进程时, 让标识符跟随请求进行传播, 以此关联起追踪过程中产生的数据.
一条完整的请求追踪路径通常使用 trace、span、spancontext等数据模型来构建完成. 其中, trace表示一次请

求追踪过程, 代表一次请求的完整执行路径. 使用唯一的 trace_id标识. Span是构建 trace的基本单元, 表示系统中

具有开始时间和执行时长的逻辑运行单元, 使用唯一的 span_id标识. Spancontext包含 span的基本信息, 随着请

求传播, 依靠它来建立不同服务 span间的关联关系. 图 2展示了跨服务传播 spancontext的过程. OpenTracing将
spancontext放置在请求中, 传播到调用的服务 B, 服务 B将服务 A的 span_id作为 parent_id, 构建服务间的调用关系.
  

服务 A 服务 B

请求

trace_id: abc123

spain_id: 123

trace_id: abc123
spancontext

span span

spain_id: 123

parent_id: null

Operation name: getServiceB

Duration: 236 ms

trace_id: abc123
spancontext

parent_id: 123

span_id: 456

Operation name: reply

Duration: 114 ms

图 2　跨服务传播 spancontext
 

请求追踪具有一套固定的操作流程, 应用开发者据此在应用程序中插桩代码. 从而实现当服务接收到请求时,
执行相应的处理逻辑并生成 span, 记录服务调用开始时间戳. 如果需要调用下游服务, 则把 span的 spancontext伴
随请求传递到下游服务, 在下游服务中提取 spancontext, 处理请求并使用 spancontext生成关联 span, 如果需要继

续调用下游服务, 则重复以上过程. 当服务调用返回时, 关闭 span 使得 span 记录下调用结束的时间戳. 以图 2 中

的服务调用关系为例, 图 3展示了其请求追踪的流程.
  

服务 A
生成 span 传播 spancontext

提取 spancontext 生成关联 span 结束 span

结束 span

时间轴

请求追踪流程

服务 B

图 3　请求追踪流程
 

 1.2   请求追踪技术相关工作

请求追踪技术在分布式系统的故障诊断、性能调优、系统理解等运维场景下应用广泛, 在学术界和工业界出

现了大量的请求追踪研究工作和请求追踪系统. 根据实现方式可以将现有工作分为两类, 基于源代码插桩的请求

追踪方法和基于非源代码插桩的请求追踪方法.
 1.2.1    源代码插桩实现的请求追踪

现代软件在架构上按照功能进行分层. 源代码插桩的方法侵入软件堆栈的不同层次, 在代码中添加追踪点, 追
踪点上记录系统的状态, 用特定的标识符串联起不同追踪点产生的信息, 构建不同事件粒度的追踪路径. 源代码插

桩可分为应用层插桩、中间件层插桩、系统层插桩.
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应用层插桩直接修改分布式软件系统的源代码. StarDust[16]在应用代码中插桩代码来生成请求的活动记录, 活
动记录包含时间戳, 以及 CPU、缓存、网络、磁盘等资源的使用信息, 可以用来审计资源使用情况和请求延迟.
StarDust使用 breadcrumb信息关联起与某一请求关联的所有活动记录, breadcrumb保存在线程私有数据中, 并在

请求跨越机器时伴随 RPC 调用传递. Canopy[29]提供了一系列支持不同执行模型的 API 供开发者在源码中使用,
以实现请求追踪. 这种方式不需要开发者手工构建和报告追踪数据的组成元素, 降低了在系统中引入请求追踪的

门槛, 避免插桩时可能出现的错误. MilliScope[30]通过Web服务来生成请求的活动记录和请求 ID, 用请求 ID串联

起在不同Web服务生成的活动记录, 请求 ID以 URI参数或者 SQL comment的形式在不同服务间传递.
应用层插桩的实现需要结合应用程序的特点, 通常是不可迁移的. 相比之下, 中间件层插桩的方法更为通用,

只要在插桩过的中间件上构建应用程序, 就可以实现请求追踪. 但是, 从追踪的粒度上来说, 应用层插桩具有函数

级的追踪粒度, 而中间件层插桩的方法捕获不到应用程序内部的执行状况, 追踪粒度只能达到服务级. Pinpoint[31]

支持对 J2EE中间件插桩, 从而使得运行在 J2EE平台上的应用程序无需修改就可以获得请求追踪的能力, 具有模

块级别追踪粒度. Dapper[14]将对应用层透明作为请求追踪的设计目标之一, 并且为了对应用开发者也实现尽可能

的透明, Dapper将追踪点设置在 RPC框架中, 使得能够对应用程序的 RPC进行追踪. Reynolds等人 [12]对Mace[32]

做修改, 使得用Mace构建出来的分布式系统能够追踪事务的开始和结束、信息的发送和接收.
系统层插桩对系统调用进行拦截和篡改来实现对运行在操作系统上的分布式应用程序进行追踪. Cuong等人 [33]

实现了一个包含网络 IO操作函数的共享库, 并用 LD_PRELOAD机制实现对 Libc中的 send、recv等网络 IO操

作相关的系统调用做替换, 使得能够在调用这些系统调用时记录下追踪信息. vPath[23]对操作系统内核和虚拟机监

控器进行修改, 监视线程在 TCP 连接上的数据发送和接收的系统调用, 从而追踪节点内部和节点之间的因果.
BorderPatrol[21]同样也使用 LD_PRELOAD 机制对 Libc 中的一些函数进行替换, 实现对连接创建操作 (open,
socket, pipe等)、描述符修改操作 (close, dup, fcntl)、信息读取和写入操作进行追踪. 类似地使用 LD_PRELOAD
进行系统调用拦截和替换的追踪系统还包括WAP5[22].

源代码插桩的方式能够构建出完整、准确的请求执行路径, 并且可以有选择地对系统的状态进行记录, 得到

不同粒度的追踪视图. 但这种方法对应用程序, 或者中间件, 或者操作系统具有侵入性, 使用时需要满足一些条件,
比如需要源码、要求程序使用动态链接, 对开发者不能实现完全的透明.
 1.2.2    非源代码插桩实现的请求追踪

源代码插桩实现请求追踪要求程序开发者熟悉链路追踪的方式和相关的代码库. 为了减轻开发者在开发程序

时的负担, 使请求追踪更加灵活, 学术界和工业界也出现了利用非源代码插桩实现请求追求的方式. 非源代码插桩

实现请求追求的方式主要可分为两类: 基于统计推断的请求追踪方法和基于特定编程语言特性的自动插桩请求追

踪方法.
基于统计推断的请求追踪方法将分布式系统看作是黑盒, 先收集系统在运行时产生的预定义的数据, 对数据

进行分析从而发现数据之间的因果关系, 构建请求执行路径. Project 5[20]提出两种算法来推断因果关联路径, 其中

一种算法使用来自 RPC消息中的时间信息推断调用间因果关系, 另一种算法使用信号处理的方法, 根据相似时间

信号匹配来找到同一节点接收和发送的消息. WAP5[22]是 Project 5的改进版, 能够更好地适用于时钟不同步和具

有延迟波动大的分布式环境中. Anandkumar等人 [24]假设请求在访问分布式组件时遵循一个已知的半马尔科夫过

程模型, 使用最大似然法则来匹配单个请求的执行路径与请求产生的足迹信息. Sengupta等人 [25]提出一种方法, 将
日志和请求的先验模型作为输入, 为正在执行的请求产生它的动态执行概要. Wang等人 [26]的工作中使用无监督

学习算法来对大量的日志数据进行分析, 提取出能够将调用者和被调用者关联起来的关键属性, 主要思路是利用

数据中的时序信息和提取具有统计意义的模式. 基于统计推断的请求追踪方法避免了对分布式系统源码的修改,
不要求对系统内部的构造和实现有了解. 但是, 使用这种方法需要有大量的数据进行分析, 而且推断出来的结果可

能不准确, 特别是在一些复杂的请求执行模式下, 如并发请求, 发现正确的因果关系是一个巨大的挑战.
基于特定编程语言特性的自动插桩请求追踪方法利用一些编程语言的特性, 在程序启动或运行时将请求追踪

代码自动地插桩到程序中. 这种方式最具有代表性的实现是基于 JavaAgent premain 实现的 SkyWalking Java
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Agent 和 OpenTelemetry JAR. 它们预先在常见的框架或代码库中插入请求追踪的代码, 然后在 Java 虚拟机启动

时, 执行 main函数之前, 将原有框架或代码库替换成插桩后的框架或代码库. 这种方式无需开发者了解请求追踪

的前置知识, 只需要开发者在程序启动时输入相应的参数就可以在程序中自动插桩请求追踪的代码. SkyWalking
Java Agent和 OpenTelemetry JAR只能支持对已进行插桩过的框架或代码库进行替换, 维护和更新这些框架和代

码库需要巨大的人力成本. 本文提出的 Trace++与 SkyWalking Java Agent和 OpenTelemetry JAR相比, 无需预先

对框架和代码库进行插桩, 而是直接在程序运行时将请求追踪代码插桩到程序中, 这降低了维护和更新请求追踪

框架的成本. 图 4分别展示 SkyWalking Java Agent和 Trace++请求追踪的实现方式. Trace++还能够在程序运行时

动态地开启和关闭请求追踪功能, SkyWalking Java Agent和 OpenTelemetry JAR都仅能插入请求追踪代码, 但无

法动态地移除请求追踪代码以关闭请求追踪. 在容器化应用程序的请求追踪实现上, SkyWalking要求开发者在构

建应用镜像时使用定制的基础镜像, 已有的容器化应用如果要实现请求追踪则需要对应用镜像进行重新构建. 而
Trace++则是在宿主机上直接对容器内运行的应用程序进行插桩, 对应用不做任何前置要求. 相比之下, Trace++具
有更强的灵活性.
   

/*对第三方库函数 AkkaHttp 插桩*/

public class AkkaHttpServerInstrumentationModule extends ...{

public HttpResponse apply (HttpRequest request){
···

···

···

···

}

}

}

}

//生成 span

Context ctx=tracer ().startSpan (...);

HttpResponse response=userHandler.apply (request);

tracer ().end (ctx, response);

//结束 span

//结束 span

return response;

/*Trace++在应用代码中插桩*/

//生成 span

Context ctx=tracer ().startSpan ("gctService");

Request request=requestBuilder.build ();

Response response=client.newCall (request).execute ();

tracer ().end (ctx, response);

public String getService {

请求追踪代码插入示例

方式一 方式二

第三方库函数

应用代码

源应用程序 运行时应用程序 运行时应用程序 源应用程序 运行时应用程序

应用代码 应用代码 应用代码

第三方库函数 第三方库函数 第三方库函数

第三方库函数

应用代码
启动时替换第
三方函数库

运行时对第
三方库函数

插桩

Trace++请求追踪
代码插入示例

运行时对应
用代码插桩
(已知应用
源码)

gRPC http

gRPC http gRPC http gRPC http

gRPC http

gRPC http

Trace 插桩库函数

SkyWalking Java Agent

图 4　SkyWalking Java Agent与 Trace++的请求追踪实现方式
 

1.3   请求追踪采样相关工作

请求追踪的数据能构建服务依赖, 在定位根因时带来很大的帮助, 但是全量采集请求追踪数据会产生海量的

数据, 既不利于后期的数据分析, 也会造成巨大的存储开销. 例如, 微信中包含运行在超过 20 000台服务器上的 3 000
多个服务, 每天的请求总量通常为 1010–1011 次, 每天产生数百 TB的请求追踪数据 [34]. 但是, 在请求追踪数据中大

部分都是相似和冗余的, 没有必要把全量请求追踪数据存储下来. 因此为了降低存储成本的开销, 学术界和工业界

提出了对请求追踪数据进行采样的设想: 减少存储相似且冗余的请求追踪数据.
Zipkin (https://zipkin.io/)和 Jaeger (https://www.jaegertracing.io/)等请求追踪系统采用随机采样的方案, 采样率

低于 1%. 虽然随机采样的方式简单快捷, 可以极大地降低存储成本, 但随机采样可能会导致部分有价值的请求追

踪数据丢失. JCallGraph[35]仅对响应成功的请求进行采样, 保留所有请求失败的 trace. 虽然 JCallGraph能够在一定

程度上克服随机采样的缺点, 但这种方式还是可能会丢失请求成功但响应延迟很高的异常追踪. Bauer等人 [36]将

追踪采样引入一致性检查, 他们不停对请求追踪进行采样, 直到没有发现有新的一致性信息的追踪. 分层聚类抽样

方法 [37]根据请求追踪的种类来进行偏差采样, 从而最大限度地提高请求追踪数据的多样性, 但它也会丢失响应延

迟异常的请求追踪数据. Sifter[38]利用请求追踪数据对目标系统的正常行为进行建模, 从而将与模型不匹配的请求
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追踪数据视为异常数据并提高这些数据的采样概率. 由于 Sifter 只关注请求追踪数据的结构, 因此具有异常时间

特征的请求追踪数据会被忽略. 本文提出的采样方法能够根据追踪数据的延迟分布动态调整采样率, 确保具有异

常延迟的追踪数据不丢失.

 2   Trace++设计原理

Trace++的设计目标为对应用程序低侵入, 对开发者完全透明, 具有灵活的追踪功能控制, 可以在没有程序源

码的情况下, 对运行中的应用程序进行请求追踪赋能, 不需要开发者具备请求追踪或者应用程序的知识, 同时具有

自适应采样能力.

 2.1   Trace++系统架构

图 5展示 Trace++的总体设计. Trace++包含控制器、存储中心和可视化 UI等组件, 实现追踪功能赋能, 追踪

数据收集、采样、查询和展示的功能. 控制器对微服务系统中的每一个服务实例植入追踪代理, 通过代理控制追

踪功能的启动与关闭. 追踪代理负责对服务实例进行动态代码插桩, 自动将请求追踪的代码插桩到程序中, 收集追

踪数据, 发送到存储中心. 在存储中心, Trace++使用自适应的采样算法减少追踪数据的存储开销, 丢弃相似的追踪

数据, 保留有代表性的追踪数据. 可视化组件提供了查询追踪数据的前端界面, 将追踪数据以调用链的形式展现出来.
   

Trace++

控制器

追踪功能控制

追踪数据采集

追踪代理追踪代理
追踪代理

请求请求

服务 B

服务 A

服务 C

服务实例服务实例
服务实例

微服务系统

自适应采样

存储中心
可视化组件

图 5　Trace++系统架构
 

2.2   透明请求追踪

在请求追踪自动化以及对用户透明的要求下, Trace++使用动态代码插桩的方式在运行时修改程序的代码. 为
了实现动态代码插桩, Trace++对每个服务实例植入追踪代理, 由代理实施对应用程序字节码修改, 实现 Open-
Tracing的请求追踪能力, 收集产生的追踪数据. 控制器管理追踪代理, 包括将代理植入服务中, 给代理下发追踪开

启或关闭的命令, 告知代理插桩的位置和内容. 后文图 6展示 Trace++的透明的请求追踪方案设计.
 2.2.1    控制器

控制器用来实现追踪代理植入和追踪代理控制. 在微服务系统中, 为了提高可用性, 一个服务具有多个服务实

例, 控制器需要对每一个服务实例都植入追踪代理. 植入追踪代理利用了 Java语言的 javaagent机制, 这种机制常

用来对 Java程序进行增强, 提供一种能够在程序运行时修改 Java字节码的方法. 利用 javaagent机制, Trace++将
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外部的追踪代理植入到程序中, 追踪代理将等待控制器的指令, 根据指令来实施动态代码插桩. 控制器与追踪代理

通过 Unix socket进行通信, 通信的两方事先规定好了交换数据的格式和意义. 要使追踪代理实施正确的动态代码

插桩操作, 控制器需要告知追踪代理插桩的位置以及插桩的内容. Trace++如果要达到源代码插桩一样的插桩效

果 (主要是插桩的位置一致), 需要有关于源代码的知识. 但另一方面, Trace++要实现对用户透明的特性, 不能依赖

于用户对源码具有了解 .  应用程序在实现网络功能时会用到第三方库 ,  如 Okhttp、HttpURLConnection、
RestTemplate等, 应用代码调用这些库来处理请求和响应的发送、接收. 对这些库做代码插桩同样能实现请求追

踪, 从而不需要了解应用程序源码.
  

插桩位置

控制器

插桩内容

生成 span

结束 span

传播 spancontext

类 函数 代码行

服务实例

进程

应用字节码

字节码修改 追踪数据

自动插桩引擎

追踪代理

OpenTracing

图 6　Trace++中透明的请求追踪方案设计
 

第三方库对请求的处理包含两个阶段: 第 1 个阶段是请求的发送, 第 2 个阶段是请求响应的接收. 按照

OpenTracing的追踪模型, 控制器将插桩位置定位在请求发送之前和响应接收之后. 在请求发送之前, 需要插桩代

码生成 span, 将 spancontext附加到请求. 在响应接收之后, 需要插桩关闭 span的代码.
 2.2.2    追踪代理

追踪代理以 javaagent的形式在运行时被植入到服务中, 并打开一个端口以监听来自控制器的指令. 当收到控

制器的指令时, 追踪代理修改程序字节码以实现动态代码插桩. JVM (Java virtual machine)运行程序时需要加载类

文件, 类文件中的内容是程序的字节码. JVM 提供字节码变换机制来实现对已加载类文件的修改, 追踪代理使用

这种技术实现动态代码插桩.
追踪代理的自动插桩引擎主体部分是一个类文件变换器, 自动插桩引擎根据控制器发送的插桩位置确定要修

改的类, 类文件变换器获取该类的字节码. 然后, 根据控制器指定的位置在类的字节码中添加插桩代码. 追踪代理

对网络库中实现请求处理的类进行动态插桩, 由于调用者和被调用者在一次请求处理的过程具有不同的操作, 调
用者的操作包括请求发送和响应接收, 被调用者的操作包括请求接收和响应发送, 对这两种角色的插桩操作不同.
对于调用者, 追踪代理在请求发送之前的位置插入生成 span的代码和将 spancontext附加到请求上的代码, 在响应

接收之后的位置插入关闭 span的代码, 从而在 span中记录一次完整的服务调用过程. 对于被调用者, 需要用附加

在请求中的 spancontext生成关联 span, 所以追踪代理在请求接收之后的位置插入从请求中提取 spancontext的代

码, 并用它生成 span, 作为调用者 span 的子 span. 在被调用者发送响应之后的位置, 追踪代理需要插入关闭 span
的代码, 从而在 span中记录被调用者的请求处理过程. 后文图 7展示调用方和被调用方的插桩示意图.

不同于现有的请求追踪工具, Trace++能够动态控制请求追踪功能的开启和关闭, 切换在程序运行时完成, 不
需要修改或者重启程序. 追踪代理利用字节码修改机制动态插桩追踪代码, 反过来也可以利用这种机制将修改过

的字节码恢复为原来的字节码, 从而关闭追踪功能.
 2.2.3    容器场景

容器是运行微服务的载体, 为应用程序提供了与宿主机相隔离的运行环境. Trace++目标是动态赋能 Java 微
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服务系统请求追踪, 需要对运行在容器中的应用程序进行动态插桩. 容器是一个独立的运行环境, 追踪代理的植入

和对追踪代理下发命令都需要在容器内进行. Trace++提供插桩工具包, 只要将工具包分发到容器内部, 再利用容

器提供的接口就能在外部调用工具包实施动态插桩. 工具包存放于宿主机上, 容器将宿主机上工具包所在的目录

动态挂载到容器内部. 这种实现方式带来的好处是主机上存在的多个容器共享一个工具包, 避免在容器内部创建

工具包副本带来的存储开销. 控制器调用物理机上的容器管理守护进程提供的接口, 发起对挂载在容器中的工具

包的调用, 对容器中的服务植入追踪代理, 使用追踪代理进行动态代码插桩, 图 8展示了这个过程.
  

时间戳记录

请求与响应

span span

startTime

traceId

traceId

parentId

spanId
startTime
endTime

spanId

endTime

请求发送

请求接收

响应接收 响应发送

关闭 span 关闭 span

调用方 被调用方

生成 span

生成 span

附加spancontext 提取spancontext

spancontext 传递

图 7　插桩示例. 虚线框表示插桩的内容
  

宿主机

控制器

容器管理守护进程

动态插桩

动态插桩

工具包
动态挂载

容器

容器

服务

服务

工具包调用

工具包调用

图 8　容器内动态插桩
 

 2.3   自适应采样

自适应采样的目标在于保留追踪数据中具有代表性的样本, 去除冗余样本, 减少追踪数据的数量. 追踪数据中

记录的请求返回码和时延信息都能够反映微服务系统的健康状况. 对于请求返回码异常 (对 http 请求, 返回码大

于等于 400则判断为异常, 对 gRPC请求返回码不是 0则判断为异常)的追踪数据, Trace++认为这些异常请求都

是需要被关注的, 会直接将这类追踪数据保留. 而对于请求返回码正常的追踪数据, 无法直接判断这类追踪数据是

否具有代表性, Trace++会根据时延信息对追踪数据进行采样. 下面主要介绍 Trace++如何根据时延信息对请求返

回码正常的追踪数据进行采样.
 2.3.1    数据稀疏性

微服务系统处于正常运行的状态时, 请求的时延波动较小, 分布在一个狭窄的取值范围内. 当微服务系统出现

故障时, 请求会出现极高或者极低的时延. 微服务系统在大部分时间中正常运行, 具有正常时延水平的追踪数据占

了绝大多数. 相比之下, 偏离正常时延水平的追踪数据数量显得十分稀少. 数据的取值范围很大, 但大部分数据的

取值都集中在一个狭窄的区间内. 文献 [39]将这种数据分布形式称为数据稀疏性. 对具有稀疏性的数据进行采样,
可以利用数据的分布特性来对处在不同取值区间的数据样本设定不同的采样偏好, 如果一个取值区间内数据分布

密集, 只需要较低的采样率就可以得到有代表性的样本. 如果取值区间内数据分布稀疏, 就需要较高的采样率来减

少有代表性的样本被漏掉的可能性.
 2.3.2    代表性采样

对于请求返回码正常 (例如小于 400的 http请求)的追踪数据, Trace++使用请求的平均时延作为样本的代表性
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评估指标, 如果样本的平均时延接近接近总体的平均时延, 说明不同时延水平的数据都有被采样到, 样本的代表性好.

在复杂的微服务系统中每一类请求都有特定的时延模式, 访问微服务系统不同 API的请求产生的时延不同. 考虑到如

果对不同种类的请求混合采样, 不同时延模式的请求之间会存在一定的干扰. 例如, 用户登录请求的延时为十几毫秒,

用户文件下载请求的延时可能高达数百毫秒, 那么 100 ms的用户登陆的异常请求可能会被用户文件下载的正常请求

所掩盖. 因此, 根据时延的分布对追踪数据进行采样时, 需要先将追踪数据按照请求的种类进行分类.

由于 Trace++产生的追踪数据记录了请求对应的 URI (uniform resource identifier)和请求经过的每个服务对应

的 span, Trace++根据 URI和 span的特征信息对追踪数据做分类. 本文将具有相同 URI和相同的 span种类且每个

种类有相同数量的追踪数据判定为同一类追踪数据. 对于某一类追踪数据, 在考虑样本代表性的同时, 还得考虑采

样率, 样本代表性越好, 需要的采样率越高, 采样带来的开销降低越小. Trace++允许设定样本时延均值和总体时延

均值之间的差距, 在确保差距的情况下使采样的样本数最小.

ε [a,b] δ N

霍夫丁不等式 [40]可以用来求解满足样本时延均值与总体时延均值差值的条件下所需要的样本数量, 给定均

值误差   , 数据的取值范围   置信度   , 总体的数据量   , 根据霍夫丁不等式可计算出需要的样本数量为:

n =
1

G+
1
N

(1)

G =
2ε

(b−a)2 ln
2

1−δ

(2)

δ 有 M ·δ ε

(b−a)2

(b−a)2 (b−a)2

其中, 置信度   表示在 M 次独立采样过程中      次采样能够满足样本均值与总体均值的误差小于等于   . 由于

追踪数据的时延分布是稀疏的, 异常请求的时延可能非常高, 导致   的值很大, 从而使 G 的值接近于 0, 得到

的样本数量 n 接近于 N, 采样带来的增益小. 如果把原有的数据按照时延的取值范围分在不同的桶中, 让密集分布

的数据和稀疏分布的数据处于不同的桶, 对这些桶分别进行采样, 就能够降低样本数量. 对于数据稀疏分布的桶,

由于   比较大, 样本数仍然接近于 N, 而对于数据密集分布的桶,    的值比较小, 计算出的样本数 n 会远

小于 N 所以最后汇总的样本数会有效减少.
[ai,bi] Ni (1 ⩽ i ⩽ k)

ε δ ε

假设将数据划分为 k 个桶, 每个桶收纳数据的时延范围为   , 桶中的数据总量为   , 如果每个

桶采样的均值误差都为   , 置信度都为   , 所有桶汇总后的样本与总体的均值误差也为   , 汇总的样本数为:
n = n1 + . . .+nk (3)

ni =


1

2ε

(bi −ai)2 ln
2

1−δ

+
1
Ni


, 1 ⩽ i ⩽ k (4)

ε

(bi −ai)2 ε ni (bi −ai)2

ε ni εi ε

但是, 每个桶的均值误差并不一定要统一设置为   , 一些桶的均值误差可以设置得比较大, 例如对于数据分布

很稀疏的桶,    的值极大, 减小   对   的取值影响不大. 反过来, 对于数据分布很密集的桶, 由于   的

值较小, 增大   能够使   的值变小. 用   表示每个桶的均值误差, 只需要确保总的误差均值等于   :
N1 ·ε1 + . . .+Nk ·εk

N
= ε (5)

[ai,bi]

前面的分析建立在数据已经分好桶的情况下, 可以发现分桶的结果对采样率的影响较大, 好的分桶方式把稀

疏数据聚集在一起, 与密集数据分开, 从而能够从密集数据的采样中得到更多效益. 桶的数量 k 以及桶的时延范围

 都需要根据数据的分布特性进行设置, 才能达到较好的采样效果.
X = {x1, . . . , xN} ε0

δ P = {[ai,bi]|1 ⩽ i ⩽ k} Ni [ai,bi] [ai,bi]

εi

追踪数据的代表性采样问题可以形式化为: 给定大小为 N 的有序数据集   , 均值误差为   , 置信

度为   , 找到 X 的一组划分   , 令   表示   中的数据量, 以及找到每个划分   对应的均

值误差   , 使得:
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N1 ·ε1 + . . .+Nk ·εk

N
⩽ ε0 (6)

min


k∑

i=1


1

2εi

(bi −ai)2 ln
2

1−δ

+
1
Ni




(7)

O(n4)

O(n)

ε0

使用动态规划算法可以找到上述问题的最优解, 使用最少的样本数达到满足条件的均值误差, 但是需要 

的时间复杂度 [39]. 另外一种启发式算法虽然找到的解不一定最优, 但是可以将时间复杂度降低到   , 并且保证

采样的效果不会差于随机采样 [39]. 启发式算法简化了桶的均值误差设置, 统一设置为   , 公式 (6) 的条件得到满

足, 然后使用贪心算法进行数据分桶. 按照从小到大的顺序访问数据, 每拿到一个数据, 将数据加入到当前的桶中

(开始有一个空桶), 使用公式 (4)计算出数据加入后桶的采样样本数, 如果样本数比数据加入前的样本数大, 则创

建一个新桶, 并把数据从当前桶移到新桶中, 将新桶作为当前桶, 算法 1给出了具体过程.

算法 1. 启发式的数据分桶算法.

X = {x1, . . . , xN} ε0 δ输入: 从小到大排列的数据集   , 均值误差   , 置信度   ;
B = {b1, . . . ,bk}输出: 将数据划分的桶集合   .

Bcur← {x1}1.  
B← {Bcur}2.  
i← 23.  

i ⩽ N4. WHILE  
nbefore← Bcur5. 　   根据式 (4)计算   采样的样本数

xi Bcur6. 　将   添加到   中

nafter← Bcur7. 　   根据公式 (4)计算   采样的样本数

nafter > nbefore8. 　IF 

Bcur xi9. 　　 从   中移除 

Bcur← {xi}10.　　 

Bcur11. 　将   添加到 B 中

12.　END IF
13. END WHILE

算法 1 的输出提供了数据的划分, 使用公式 (4) 算出每一个桶的采样样本数, 然后桶内进行随机采样得到对

应数量的样本, 将每个桶的样本汇总得到总体的代表性样本.

 3   Trace++ 系统实现

本文实现了 Trace++原型系统, 功能涵盖追踪数据的生成、收集、存储、采样和可视化. Trace++实现了对

http和 gRPC请求的自动化追踪, 让开发者可以在无请求追踪的前置知识和不理解微服务系统内部实现的情况下,
准确地捕获微服务系统的服务调用关系.

 3.1   追踪数据生成

完成一次请求涉及到客户端和服务端的操作, Trace++使用动态代码插桩技术干预客户端和服务端的请求处

理过程, 生成追踪数据. 控制器和追踪代理的设计提供了灵活可控的插桩能力. 控制器以规则脚本 [41]的形式为追

踪代理提供插桩位置和插桩内容, 如图 9所示. 针对客户端和服务端, 控制器生成不同的规则脚本. 

黄梓程 等: 面向 Java微服务系统的透明请求追踪及采样方法 3177



插桩
位置

插桩
内容

RULE start span in doExecute

CLASS org.springframework.web.client.RestTemplate

AT ENTRY

HELPER com.huangzicheng.demo.HttpHelper
IF true
DO

HttpHelper.initialize ("{service-name}");

HttpHelper.startSpan ("{doExecute}");

ENDRULE

METHOD doExecute

图 9　规则脚本
 

 3.1.1    客户端动态代码插桩

Http客户端承担请求发送和响应接收的功能, Trace++控制器为 http客户端生成描述以下 3种插桩场景的规

则脚本: 请求发送前生成 span, 请求发送时附加 spancontext, 接收响应后关闭 span. 以 RestTemplate这种 http客户

端为例, RestTemplate提供众多发送请求的函数, 但是并不需要针对每一个函数做代码插桩, 发送请求的核心功能

由 doExecute函数实现, 发送请求的函数都会调用 doExecute函数, 所以控制器只需对 doExecute函数做插桩, 就
能覆盖到 RestTemplate的所有请求场景, 如 GET、POST、PUT等. 生成 span和附加 spancontext的操作可能出现

在不同的函数内, 为了让 span可以跨函数访问, span被存放在线程的私有化存储中, 这样做同时还可以确保不同

请求产生的 span 不会交错在一起, 并发的不同请求在不同的线程中处理, 一个线程中的请求生成的 span 访问不

到其他线程中的请求生成的 span, 不会建立错误的关联关系. Http请求头部支持自定义字段, spancontext以自定义

字段的方式随着请求从客户端传递到服务端.
gRPC 客户端以函数调用的形式访问远端服务, 客户端将调用参数通过网络发送给服务端, 服务端接收参数

并运行对应的处理逻辑, 得到的结果通过网络返回给客户端. 为了在 gRPC客户端发送调用参数时生成 span和传

递 spancontext, Trace++对 gRPC客户端添加拦截器. 拦截器是网络通信中常用的一种技术, 目的在于对请求和响

应进行预处理或后处理. gRPC客户端拦截器负责在发送请求时生成 span, 将 spancontext添加到请求中, 在响应返

回后关闭 span. gRPC将客户端与服务端的连接抽象为 channel, 拦截器是 channel对象的一个字段. 客户端的阻塞

或者非阻塞请求都会经过 channel对象的 newCall函数进行处理, 因此 Trace++将插桩点设置在 newCall函数中.
当 newCall函数被调用时, 将会触发插桩代码, 插桩代码使用反射机制设置 channel对象的拦截器字段. 虽然每次

发送 gRPC请求都会调用 newCall, 但是 Trace++确保插桩代码只在第 1次调用 newCall时被触发.
 3.1.2    服务端动态代码插桩

Http服务端的工作模式是接收请求, 返回响应. 对于服务端的动态代码插桩, 控制器生成描述以下两种场景的

规则脚本: 在接收到请求时提取 spancontext并生成 span, 在发送响应后关闭 span. 以使用 springboot框架实现的

Web服务端为例, 所有的请求都要经过 DispatcherServlet类的 doDispatch函数处理, 来将请求分发给具体的处理

函数, 并且返回响应也在这个函数里面. Trace++将插桩点设置在 doDispatch函数的入口和出口, 在函数入口插桩

代码提取 spancontext和生成 span, 在函数出口插桩代码关闭 span.
类似于对 gRPC 客户端的修改, Trace++对 gRPC 服务端添加拦截器. 拦截器在接收到 gRPC 请求时将

spancontext提取出来, 利用该 spancontext生成 span. 另外, 拦截器还在服务端发送响应后将 span关闭. Trace++选
择回调函数 onHalfClose作为插桩代码的触发函数, 在 onHalfClose函数的出口设置插桩点. 因为服务端接收请求

必然会调用 onHalfClose, 所以确保了插桩的代码会在接收请求时被触发. 与客户端在 channel对象中添加拦截器

的做法不同, 服务端需要对 server对象添加拦截器. server对象是 gRPC服务端的抽象, 对它进行修改需要先获取

server对象的引用, 然后使用反射机制在 server对象中添加拦截器. 但是, 因为插桩点在 onHalfClose函数内部, 在
这个函数内部没有任何关于 server对象的引用, 因此插桩代码修改不了 server对象. Java的对象保存在堆内存中,
使用 JVMTI (JVM tool interface) 可以在堆中查找并获取对象. 因此, onHalfClose函数中的插桩代码被触发时, 首
先在堆内存中搜索, 得到 server对象, 然后对 server对象添加拦截器. Trace++确保插桩代码只被触发一次, server
对象查找和修改操作只有一次性开销.
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 3.1.3    容器目录动态挂载

为了对运行在容器中的应用进行透明请求追踪, 现有的方法是将请求追踪的功能预置在定制的容器基础镜像

中, 在此基础镜像上构建应用程序, 这也是 SkyWalking所采用的方案. 虽然这种方案实现了透明请求追踪, 但是只

适用构建阶段的应用程序, 无法用于已经启动的容器应用.
Trace++支持对运行中的容器应用实现透明请求追踪. 对于运行在容器内的服务实例, 插桩需要在容器内部进

行. 在自动化插桩操作前, Trace++将控制器和追踪代理, 以及辅助脚本、Java库打包为工具包, 利用动态目录挂载

技术将工具包分发到运行在同一台宿主机上的所有容器内部, 在宿主机上通过容器管理守护进程提供的接口调用

工具包. 动态目录挂载避免了工具包分发时多次复制给容器和宿主机带来的存储开销, 让容器能共享宿主机上的

工具包. 实现动态目录挂载的关键是突破容器的资源隔离机制, 容器有独立的文件系统命名空间, 正常情况下容器

和宿主机不共享文件. Trace++使用 setns系统调用侵入容器的文件系统命名空间, 这样可以获得较高权限来操作

容器内部文件系统. Trace++在这个命名空间内创建块设备文件, 创建的块设备文件与宿主机上的块设备文件具有

一致的设备 ID, Linux上的块设备文件是硬盘分区的抽象, 等于把宿主机上的硬盘分区复制到了容器之中. 因为块

设备文件代表的是硬盘的某个分区, 挂载后才可以对其中的文件系统进行访问. 处在容器的文件系统命名空间中

使得 Trace++具有较高的权限, 可以实施目录挂载操作, Trace++将块设备文件挂载到容器内目录使宿主机上的文

件在容器内部可见.

 3.2   追踪数据采集、存储和可视化

请求追踪过程中产生的 span在结束后将被追踪代理统一收集, 追踪代理每隔 1 000 ms将 span批量发送到追

踪数据存储中心. 追踪数据存储中心对接收到的 span 进行验证并建立索引, 存储到 Cassandra 或者 Elasticsearch
中. Trace++的可视化组件接收用户的查询请求, 从数据存储中心获取指定数据, 将追踪数据可视化为服务拓扑图

和甘特图, 展示服务间的依赖关系和服务时延等信息. 存储组件和可视化组件分别使用分布式请求追踪系统

Jaeger的 Collector组件和 Query组件作为实现.

 3.3   追踪数据采样

属于同一类请求的追踪数据有两个特征: 它们的 URI 具有相同前缀 , 它们对应的追踪数据具有相同的

span种类并且每个种类所对应数量也相同. Trace++ 利用 URI和 span的特征, 使用前缀树算法对追踪数据进行

分类. 由于在微服务系统中可能会存在一些异步调用, 异步调用会导致 span的顺序存在随机性, 无法保证同类

的请求每次都是同样的 span顺序, 导致判断错误, 因此本文在判断是否是同一类请求时并没有考虑 span之间

的顺序.

δ ε

URI 是一串字符, 可以被分割为许多片段, 前缀树的每个节点表示 URI 的一个片段, 从前缀树的根节点到叶

子节点的一条路径可以表示完整的 URI, 同时, URI所对应的追踪数据保留在叶子节点中. 由于前缀树的特点, 相
邻叶子节点满足具有相同前缀的特征, 如果相邻叶子节点包含的追踪数据具有相同的 span种类且每个种类有相

同的数量, 就认为这些追踪数据是由同一类请求产生的, 从而把这些相邻的叶子节点合并为一个叶子节点, 追踪数

据也随着合并. 完成合并后, 一个叶子节点中保存的数据为一类数据. 对这些分好类的数据使用自适应采样算法,
在使用时只需设置置信度   和均值误差   .

 4   案例学习

分布式请求追踪技术为运维人员观测系统、了解系统提供了极大的方便, 特别是对于具有复杂服务依赖性的

微服务系统, 服务间的调用关系以及服务响应时间在诊断故障时具有非常重要的作用. 另一方面, 请求追踪带来的

性能开销和存储开销也不可忽视, 如果系统已经能够长期稳定运行, 关闭请求追踪功能可以有效降低系统的运行

成本. Trace++的自动化请求追踪能力满足了运维人员对系统可观测性和追踪功能启停的诉求, 并且让开发者可以

根据实际的需要动态地改变追踪粒度的粗细.
TrainTicket是一个模拟火车票售票的微服务 benchmark, 由 41个服务构成, 一次请求处理涉及上百次服务调
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用. 理解 TrainTicket中各个服务之间的调用关系, 如果不借助请求追踪技术, 采取源码分析的方式费时且费力. 然
而, 即使采用了分布式请求追踪技术, 源代码插桩的方式也会使请求追踪受限于开发阶段开发人员对于系统的理

解, 后续如要根据系统的运行时行为调整请求追踪将十分麻烦. 使用 Trace++能够在不对 TrainTicket的源码做任

何修改的情况下得到请求的追踪路径. 图 10展示处理一次火车票检索请求的服务调用, 如果依靠源代码插桩实现

请求追踪, 就需要对图中的每一个服务都插桩追踪代码, 这个过程不仅要求开发者要熟悉源码, 还要熟悉 Opentracing
的实现原理. 一旦有服务在插桩时被遗漏或者没有正确地生成 span, 就会产生不完整的服务调用图, 不能准确地反

映请求的执行路径.
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图 10　火车票检索的服务调用图
 

Trace++可以控制追踪功能的启停, 运维人员可以根据系统运行时的状态决定是否启动请求追踪. 一个典型的

场景是系统出现性能故障导致请求的响应时间显著提升, 这时候开启请求追踪, 获取服务的响应时间, 从而定位发

生性能故障的服务. 为了验证 Trace++辅助性能故障定位的能力, 我们使用混沌工程的方法模拟 TrainTicket中出

现性能故障的场景, 具体的实施方案为: 开启 Trace++的请求追踪功能获取追踪数据, 对 station 服务注入 500 ms
的网络延迟故障, 观察对比故障注入前后各个服务的请求处理时间. 对故障注入前后的请求追踪数据进行分析得

到图 11(a)所示结果, 由于故障的传播性, 下游服务的故障会导致上游服务也出现故障, 在分析故障发生的源头时

需要结合服务调用关系进行追溯. 由图 10可知 travel、ticketInfo、basic、station这 4个出现延迟异常的服务中,
station 处在服务调用的最下游, 可以合理地推断是 station 服务首先出现异常延迟, 从而拖慢上游的 basic、
ticketInfo、travel服务的处理. 定位到异常源头的服务后, 了解服务源码的运维人员计划以更细的粒度定位故障根

源, 比如定位到代码中的函数. 传统的追踪技术因为需要事先在源码中埋点, 所以无法在程序运行时动态调整追踪

的粒度, 而 Trace++的动态插桩能力则非常适用于这种场景, 只需提供追踪的函数名以及函数所属的类名, Trace++
就能生成规则脚本, 并实施动态插桩往程序中添加函数级别的执行路径追踪. Station服务在处理请求过程中调用

了 3 个函数, 追踪这些函数的执行时间得到图 11(b). 由图 11(b) 可以发现 station 服务的延迟主要是来自执行

findByName函数, 这个函数的功能是在数据库中检索火车站, 访问数据库时需要建立网络连接, 过慢的网络访问

是导致 findByName函数执行时间长的原因之一, 因此下一步排查的范围可以缩小到 station与数据库之间的访问

过程.
由上述案例可以看到, Trace++为微服务系统提供了灵活且强大的监控和调试能力, 特别是对于微服务快速迭

代的特性, Trace++不需要开发者在每一次的代码变更中还要兼顾追踪功能的正确性, 而且还能够满足开发阶段未

覆盖的追踪需求. 在 DevOps 文化日益盛行的软件世界里, 开发者身兼运维的角色, 熟悉源码的开发者能够使用

Trace++轻易地获取程序运行时的细粒度追踪信息, 而不需要他们去了解请求追踪是如何实现. 
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 5   实　验

 5.1   实验环境

为验证 Trace++自动化请求追踪能力和自适应采样方法, 本文选取开源的火车票售票微服务系统 TrainTicket
作为测试平台. 相比其他开源的微服务系统, TrainTicket的系统规模较大, 微服务的个数达到 41个, 具有复杂的服

务调用关系, 比较贴近真实的微服务系统, TrainTicket的系统架构如图 12所示. 但是, TrainTicket在实现时没有做

性能上的优化, 无法处理高并发量的请求. TrainTicket中的微服务之间使用 http协议进行通信, 为了验证 Trace++
对 gRPC请求的追踪能力, 我们修改了 baisc和 price这两个微服务的实现, 将 http调用改为 gRPC调用. 修改后的

TrainTicket部署在 Kubernetes集群上, 集群配置以及 TrainTicket的部署配置如表 1所示.
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表 1    Kubernetes集群配置和 TrainTicket部署配置 
名称 节点 CPU 存储 版本

Kubernetes集群 节点数量 9 节点CPU个数 8 节点memory 15.6 GB Linux内核版本 5.4.0-050400-generic

TrainTicket 服务实例数量 1 容器CPU个数 0.2 容器memory 500 MB Docker版本 19.3.5
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访问 TrainTicket的请求由负载生成器产生, 负载生成器构建了一个用户行为模型, 模拟用户访问 TrainTicket
时的行为模式, 比如用户会执行“登录→检索→订票→填写信息→提交订单→支付”的操作序列, 负载生成器按照

操作序列依次生成对应的请求.

 5.2   自动化请求追踪

 5.2.1    调用链构建

利用 Trace++对 TrainTicket的微服务实例动态插桩追踪代码, 启动负载生成器, 收集追踪数据. 本文另外部署

了一套采用源代码插桩实现请求追踪的 TrainTicket系统, 以该系统生成的追踪数据为基准, 检验 Trace++生成的

追踪数据能否正确反映 TrainTicket中的依赖关系. 表 2展示了不同请求下由源码插桩和 Trace++这两种方法生成

的 trace所具有的 span数量, 从结果可知两种方法产生的 trace在 span数量上是一致的. 我们进一步比较 span间
连接关系, 这代表服务间的调用关系, 最终确定了 Trace++的追踪效果与源码插桩的追踪效果一致, 能够准确地捕

获服务间依赖关系.
   

表 2    不同请求下源码插桩和 Trace++生成的 trace具有的 span数量 

服务 请求URI
Trace的span数量

源码插桩 Trace++
assurance /api/v1/assuranceservice/assurances/types 1 1
auth /api/v1/users/login 3 3
cancel /api/v1/cancelservice/cancel/{orderId}/{loginId} 9 9
consign /api/v1/consignservice/consigns/account/{accountId} 1 1
contact /api/v1/contactservice/contacts/account/{accountId} 1 1
execute /api/v1/executeservice/execute/execute/{orderId} 5 5
execute /api/v1/executeservice/execute/collected/{orderId} 5 5
food /api/v1/foodservice/foods/{date}/{startStation}/{endStation}/{tripId} 13 13

insidePayment /api/v1/inside_pay_service/inside_payment 7 7
order /api/v1/orderservice/order/refresh 3 3

orderOther /api/v1/orderOtherService/orderOther/refresh 3 3
travel /api/v1/travelservice/trips/left 95 95
travel2 /api/v1/travel2service/trips/left 23 23

travelPlan /api/v1/travelplanservice/travelPlan/quickest 577 577
travelPlan /api/v1/travelplanservice/travelPlan/minStation 595 595
travelPlan /api/v1/travelplanservice/travelPlan/cheapest 577 577

 

5.2.2    性能开销

请求追踪会为服务带来额外的性能开销, 本文选择 TrainTicket 中被频繁访问和被访问次数较少的服务作为

监控对象, 观察这些服务在开启和关闭请求追踪情况下的 CPU和内存使用率的变化. 由表 2可知, 访问 travelPlan
服务的/api/v1/travelplanservice/travelPlan/minStation服务端点时, 产生的 trace具有 595个 span, 说明处理一次该服

务端点的请求需要大量微服务的参与, 其中 basic 服务、ticketInfo 服务、travel 服务被访问次数都超过了 80 次.
因此, 选择这 3个服务作为被频繁访问服务的代表, 而 config服务、order服务、routePlan服务因为访问次数低于

20次, 被选为低频访问服务的代表, 下文用“6个服务”指代这些被选中的服务. 先测量原生的未经过任何插桩的 6
个服务的 CPU和内存使用率, 然后使用 Trace++对 TrainTicket做动态插桩并开启请求追踪, 测量开启请求追踪时

6个服务的 CPU和内存使用率, 之后关闭请求追踪, 测量关闭请求追踪时的 CPU和内存使用率. 本文还测量了使

用源代码插桩方式的请求追踪的 CPU和内存使用率. 配置负载生成器使其不断发起访问/api/v1/travelplanservice/
travelPlan/minStation服务端点的请求, 使用 docker stats命令实时监控上述 6个服务所在容器的内存和 CPU使用

率, 结果分别如图 13和图 14所示.
服务的请求响应时间对用户体验有直接的影响, 为了测量 Trace++对服务响应时间的影响程度, 本文测量在

无插桩, 源代码插桩, Trace++动态插桩但关闭请求追踪, Trace++动态插桩且开启请求追踪这 4种情况下的请求响
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应时间. 由表 2 可知/api/v1/travelplanservice/travelPlan/quickest、/api/v1/travelplanservice/travelPlan/minStation、
/api/v1/travelplanservice/travelPlan/cheapest这 3种请求的执行路径最长, 这意味着这 3种请求的响应时间受请求

追踪的影响最大, 因此, 本文以这 3种请求的响应时间作为测量对象, 取每种请求 100次响应时间的平均值作为测

量结果. 图 15展示了 4种情况下 3种请求的响应时间, 在关闭请求追踪的情况下, Trace++对服务的请求响应时间

影响较小, 带来的响应时间增加低于 5.37%. 在开启请求追踪的情况下, Trace++会为请求响应时间带来一定的延

迟, 增幅低于 29%, 接近于源码插桩带来的开销.

 5.3   自适应采样

ϵ

配置负载生成器产生访问表 2中 api的请求, 收集追踪数据. 为了使追踪数据多样化, 每隔一小时对 TraintTicket

中的 route服务或者 train服务注入 500 ms的网络延迟故障, 持续时间为 5 min. 总共采集追踪数据 49 526条, 经过

分类得到不同请求对应的追踪数据. 不同种类追踪数据的时延大小不同, 时延较大的数据其均值也比较大, 同样的

均值误差   , 对于时延较大的数据和时延较小的数据, 严重程度不相同. 因此, 本文将不同种类追踪数据的时延取

值通过缩放统一映射到 [0, 1000]的范围内, 设置自适应采样算法的置信度为 0.95, 设置均值误差为 3. 在对追踪数

据进行分类时, 根据 URI和追踪数据中的 span数量完成对追踪数据的分类, 对每个类别的追踪数据进行采样得到

表 3所示结果.

由表 3 的追踪数据分类结果可知, 使用前缀树分类算法, 16 种请求 URI 被分为 14 个类别, 其中除了类别 13

外的分类都是正确的. 类别 14虽然包含两种 URI的请求, 但是查看源码发现这两种请求的处理代码是相同的, 因

此产生的追踪数据也相同. 对于类别 13中两类 URI的追踪数据, 虽然具有相同的 span数量, 但是包含的 span种

类并不相同, 将这两类 URI的追踪数据分为一类会影响采样的效果. 解决这个问题需要在分类时考虑追踪数据中

span的种类以及每种种类的数量. 根据 URI 和 span 种类以及数量对追踪数据进行分类, 表 3中类别 13 的数据被

分为两类, 对这两类数据分别进行采样后得到的样本数量为 2 321, 减少了 55% 的样本. 由表 3的追踪数据采样结

果可知, 每个类别的压缩率受追踪数据的总量和追踪数据的延迟分布的影响而不同, 类别 10的追踪数据压缩率最

低, 达到 2.15%, 这是因为该类数据的总量大, 而且延迟的分布集中, 采样时只需要在大量集中分布的数据中选取

少量样本点, 如图 16(a)所示. 类别 9的追踪数据压缩率最高, 达到 39.86%, 这是因为该类数据的总量较小, 延迟的

分布相对分散, 需要采集较多数据以覆盖不同的延迟分布, 如图 16(b) 所示. 总体来看, 使用自适应采样方法减少

了 89.4%的追踪数据.

为了验证自适应采样方法能够得到有代表性的样本, 本文与随机采样方法做比较. 实验先使用自适应采样方
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法对追踪数据采样, 得到采样样本, 然后使用随机采样方法对同一批追踪数据进行采样, 得到相同数量的样本.
图 17(a) 展示了随机采样方法对类别 2 的追踪数据的采样结果, 样本中延迟在 [0, 2000] ms 范围内的数据占据

93.35%, 而明显具有异常延迟的样本数量非常少, 如图中黑色虚线框所示. 这就导致了大量对微服务系统监控有重

要价值的追踪数据丢失, 保留下来的追踪数据高度冗余. 在图 17(b)中, 可以看到自适应采样方法对具有异常延迟

的数据具有显著的采样偏好, 如图中黑色虚线框所示. 延迟高于 2 000 ms的追踪数据中有 79.82%的数据被采样,
延迟在 [0, 2000] ms范围内的数据中有 23.28%的数据被采样, 可以得到结论, 自适应采样方法采样的数据有代表性.
 
 

表 3    根据 URI和 span数量分类的追踪数据采样结果 
类别 请求URI分组 总量 样本数 压缩率 (%)
1 /api/v1/users/login 5 985 212 3.54
2 /api/v1/travelservice/trips/left 1 479 406 27.45
3 /api/v1/travel2service/trips/left 1 520 193 12.70
4 /api/v1/executeservice/execute/collected/{orderId} 1 170 142 12.14
5 /api/v1/executeservice/execute/execute/{orderId} 1 170 208 17.78
6 /api/v1/travelplanservice/travelPlan/minStation 1 149 243 21.15
7 /api/v1/foodservice/foods/{date}/{startStation}/{endStation}/{tripId} 1 461 196 13.42
8 /api/v1/inside_pay_service/inside_payment 1 170 283 24.19
9 /api/v1/cancelservice/cancel/{orderId}/{loginId} 291 116 39.86
10 /api/v1/consignservice/consigns/account/{accountId} 7 363 158 2.15
11 /api/v1/assuranceservice/assurances/types 1 461 170 11.64
12 /api/v1/contactservice/contacts/account/{accountId} 1 461 204 13.96
13 /api/v1/orderOtherService/orderOther/refresh/api/v1/orderservice/order/refresh 21 542 5160 23.95
14 /api/v1/travelplanservice/travelPlan/cheapest/api/v1/travelplanservice/travelPlan/quickest 2 304 395 17.14

 

为了探究均值误差和置信度这两个参数对自适应采样方法的影响, 进行了以下实验: 从类别 12获取 1 300条
数据, 其中的 1 287条数据的延迟范围在 [0, 100] ms, 标记为正常数据, 剩下的 13条数据的延迟范围在 [150, 800] ms,
标记为异常数据.

设置置信度为 0.95, 在不同的均值误差下使用自适应采样方法对 1 300条数据采样, 计算压缩率和异常样本占

异常数据的比例, 异常样本占异常数据的比例越高, 说明样本的代表性越好. 由图 18(a)可以看到, 压缩率先随着均

值误差的增大而急剧下降, 后面均值误差的增加对压缩率的下降影响极小. 异常样本比例随着均值误差的增大而

呈现阶梯式下降, 考虑到压缩率先急后缓的下降趋势, 使用比较小的均值误差能够同时保证样本大小和样本代表性.
设置均值误差为 3, 在不同的置信度下使用自适应采样方法对 1 300条数据采样, 图 18(b)展示了置信度对压

缩率和异常样本比例的影响. 当置信度很低时, 异常样本比例仍可以维持较高水平, 并且置信度达到 0.37后, 就可

以采样到所有的异常样本. 另一方面, 压缩率受置信度增大的影响会逐渐上升, 增加的幅度较小. 因此, 使用较高的

置信度能够在牺牲少量的压缩性能的情况下保证样本代表性.
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图 16　两类追踪数据的采样结果 
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 6   总结和下一步工作

本文面向 Java 微服务系统, 设计和实现具有自动化、对开发者透明的请求追踪能力和自适应采样能力的请

求追踪工具 Trace++. Trace++利用动态代码插桩技术实现了对开发者透明, 对应用程序低侵入, 能够灵活启停的分

布式请求追踪方案. 借助容器目录动态挂载技术, Trace++能够对容器中的应用程序实施动态代码插装. 对于生成

的追踪数据, Trace++使用自适应采样方法保留对微服务系统监控有价值的追踪数据, 丢弃冗余追踪数据. 自适应

采样方法使用前缀树算法对追踪数据进行分类, 利用数据稀疏性, 在每一类追踪数据中将数据分为多个桶, 使用霍

夫丁不等式计算得到每个桶的采样率, 在桶中进行随机采样.
目前, 使用前缀树算法在分类时没有考虑到追踪数据中的时间信息, 会影响分类的准确性, 进而影响采样的效

果. 后续工作将探索能够利用追踪数据时间信息的分类算法, 以获得更加准确的追踪数据分类.
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