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摘　要: 在软件开发和维护过程中, 缺陷修复人员通常根据由终端用户或者开发/测试者提交的缺陷报告来定位和

修复缺陷. 因此, 缺陷报告本身的质量对修复人员能否快速准确定位并修复缺陷具有重要的作用. 围绕缺陷报告质

量的刻画及改进, 研究人员开展了大量的研究工作, 但尚未进行系统性的归纳. 旨在对这些工作进行系统性地梳理,
展示该领域的研究现状并为未来的研究方向提供参考意见. 首先, 总结了已有缺陷报告存在的质量问题, 如关键信

息缺失、信息错误等; 接着, 总结了对缺陷报告质量进行自动化建模的技术; 然后, 描述了一系列对缺陷报告质量

进行改进的方法; 最后, 对未来研究可能面临的挑战和机遇进行了展望.
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Abstract:  During  the  software  development  and  maintenance  process,  bug  fixers  usually  refer  to  bug  reports  submitted  by  end-users  or
developers/testers  to  locate  and  fix  a  bug.  In  this  sense,  the  quality  of  the  bug  report  largely  determines  whether  the  bug  fixer  could
quickly  and  precisely  locate  the  bug  and  further  fix  it.  Researchers  have  done  much  work  on  characterizing,  modeling,  and  improving  the
quality  of  bug  reports.  This  study  offers  a  systematic  survey  on  existing  work  on  bug  report  quality,  with  an  attempt  to  understand  the
current  state  of  research  on  this  area  as  well  as  to  open  new  avenues  for  future  research  work.  Firstly,  quality  problems  of  bug  reports
reported  by  existing  studies  are  summarized  into  a  list,  such  as  the  missing  of  key  information  and  errors  in  information  items.  Then,  a
series  of  work  on  automatically  modeling  bug  report  quality  are  presented.  After  that,  those  approaches  are  introduced  that  aim  to  improve
bug report quality. Finally, the challenges and potential opportunities for research on bug report quality are discussed.
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在软件项目开发和维护过程中, 软件固有的复杂性使得软件缺陷不可避免 [1]. 受软件规模的日益增加以及缺

陷收集策略的变更 (如仅由项目内部人员报告缺陷到网上公开接收用户报告缺陷) 等因素的影响, 软件项目需要
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处理的软件缺陷数目越来越多 [2]. 为了便于对软件缺陷进行跟踪和管理, 很多软件项目 (尤其是大型的开源软件项

目如 Mozilla (www.mozilla.org) 通常会使用缺陷追踪系统如 Bugzilla (https://www.bugzilla.org/)、JIRA
(http://www.atlassian.com/software/jira)等来接收软件缺陷报告并记录软件缺陷在其生命过程中的各种状态 [3,4]. 在
使用或测试软件的过程中, 终端用户或开发测试人员可以就其遇到的软件问题向缺陷追踪系统提交缺陷报告, 在
报告中记录与该缺陷相关的各种信息, 如问题描述、重现步骤、系统平台和软件版本等 [5]. 然后, 缺陷修复人员通

过分析缺陷报告中所提供的缺陷相关信息对缺陷进行定位并修复.
缺陷报告作为描述软件缺陷的载体, 其自身质量的高低对缺陷修复人员能否快速准确定位和修复缺陷具有重

要影响. 然而, 在实践中, 由于如缺陷报告者经验不一、软件自身及其使用场景的复杂性和缺陷追踪系统功能的不

完善等因素的影响, 缺陷修复人员所参考的缺陷报告其质量往往参差不齐 [6,7]. 缺陷报告质量的差异影响缺陷定位

的效率以及缺陷修复的及时性和准确性, 影响软件的质量以及软件项目的成败. 因此, 对缺陷报告自身质量的研究

吸引了越来越多研究者投入到这个重要的研究中, 已成为了软件工程领域的研究热点.
围绕缺陷报告质量这一主题, 研究人员已开展了大量工作, 然而尚未对这些工作进行系统性梳理. 为了揭示该

领域的核心问题和相关研究进展, 对相关工作进行综述研究则变得非常重要. 本文旨在通过系统性地调研回答缺

陷报告质量这 3方面的问题, 即已有研究 (1)揭示了缺陷报告存在的哪些质量问题? (2)提出了哪些缺陷报告质量

度量的方法? (3)采用了哪些策略来改进缺陷报告自身的质量?
为了回答上述问题, 我们首先通过关键词搜索得到与缺陷报告质量研究相关的文献. 然后, 我们对这些文献进

行人工审查筛选出真实相关的文献. 接着, 我们进一步对这些真实相关文献的参考文献进行人工审查, 识别出搜索

关键词未覆盖到的真实相关文献. 最终, 我们得到用于本研究的真实相关文献 120篇. 为了回答缺陷报告质量的刻

画、建模和改进这 3个方面的研究问题, 我们对这 120篇调研文献进行系统性的分析整理. 通过该过程, 我们了解

了缺陷报告质量研究的现状, 明晰了现有研究工作的局限性和所面临的挑战, 并对该领域未来的研究方向进行了

展望.
本文第 1 节介绍了缺陷报告质量研究的相关背景. 第 2 节描述了本综述的文献检索方法和相关文献汇总信

息. 第 3节描述了缺陷报告存在的相关质量问题. 第 4节和第 5节分别从质量建模和改进两个方面介绍了相关研

究现状. 第 6节分析了缺陷报告质量研究所面临的挑战和机遇. 第 7节总结了本文内容. 

1   背　景
 

1.1   缺陷追踪系统

软件系统本身的复杂性导致软件缺陷不可避免 [1]. 随着软件系统的规模和复杂性逐渐增加, 缺陷的数目

亦随之增加, 最初通过人工方式将缺陷记录在电子表格进行缺陷管理的传统方式已不能满足对数目庞大的软

件缺陷的管理 (尤其是当多人需要对缺陷数据进行并发访问和提交时). 为了解决缺陷管理这一问题, 很多软

件项目, 尤其是大型软件项目和组织开始使用缺陷追踪系统 (bug tracking system, BTS)来收集和跟踪软件项目

的缺陷 [2].
缺陷追踪系统是一种供软件项目人员管理和跟踪软件缺陷的软件. 像大多数信息系统一样, 缺陷追踪系统主

要管理的是软件缺陷数据, 其主要功能是供用户访问和提交软件缺陷信息. 用户登录系统后可以提交缺陷报告反

馈其所遇到的软件问题或修改已经存在的缺陷报告信息, 同时其也可以通过系统的搜索功能搜索感兴趣的缺陷报

告 [4]. 不同的项目组织其所使用的缺陷追踪系统也可能不同, APTEST 公司在其网站 (http://www.aptest.com/
bugtrack.html) 上列出了截止到 2015 年的 70 多种开源和商业缺陷追踪系统. 其中最主流的两种缺陷追踪系统为

Bugzilla和 JIRA. Bugzilla是一款开源免费的缺陷管理软件, JIRA则是一款商用软件. 这两款软件被各种规模不同

的开闭源软件和相关组织所使用, 典型的用户包括 Apache、IBM、Mozilla、NASA、Linux等. 

1.2   缺陷报告

在类似 Bugzilla和 JIRA的缺陷追踪系统中, 软件缺陷以缺陷报告的形式被记录. 用户在提交缺陷报告时, 通
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常需提供各种信息, 如问题描述、复现步骤等. 这些信息可以帮助开发人员了解相应的软件缺陷并对其进行定位

和修复. 图 1展示了使用 Bugzilla的 Eclipse项目中一个典型的缺陷报告 (bug ID为 13587)片段. 该报告是一个半

结构化的信息载体: 不但包括一些结构化的信息条目, 如当前缺陷所处的状态 (status)、所属产品和组件 (product
和 component)、优先级和严重程度 (importance字段的两个组成部分)、报告该缺陷的人 (reported)等, 还包括一

些非结构化的自由文本信息, 如缺陷的问题概要描述 (summary)、问题详细描述 (description)和围绕该缺陷的讨

论 (comments).
  

图 1　Eclipse中 bug ID为 13587的缺陷报告片段
  

1.3   缺陷报告质量

为了更好地改进软件产品, 保障软件质量, 很多软件项目支持网上公开接受产品用户报告问题, 即允许任何用

户向它们的缺陷追踪系统中提交缺陷报告. 然而, 普通用户不同于专业的软件开发或者测试人员 (实际上, 即使专

业的开发测试者在报告缺陷时也可能出错 [8]), 他/她们的经验往往不同, 加之系统本身的复杂性 (如有的软件产品

组件繁多交互复杂, 导致缺陷报告者无法准确判断缺陷所属的产品组件)和缺陷追踪系统某些功能方面的局限性

(如没有较好的信息补充和提示信息等), 导致用户所提交的缺陷报告质量参差不齐. Xia 等人发现大约 80% 的缺

陷报告存在信息条目在后期缺陷处理的过程中被重新赋值的情况 [9]. 此外, Zimmermann等人发现, 开发者期望获

得的缺陷信息条目和用户提供的缺陷信息条目存在不匹配的问题, 导致开发者在处理缺陷的过程中无法及时复现

和处理缺陷, 延长缺陷的修复时间, 进而影响软件的质量 [10].
由于缺陷修复对软件质量保障有重要作用以及缺陷报告质量对缺陷定位修复具有决定性影响, 缺陷报告质量

的研究引起了广大研究人员的注意, 形成了一系列研究成果. 有的研究侧重于对缺陷报告存在的质量问题进行分

析 [6,9,11], 有的研究尝试对缺陷报告的质量进行自动化建模度量 [10,12,13], 还有的研究则提出了一些策略和技术以对

缺陷报告的质量进行改进 [14−18], 即研究主题涉及到对缺陷报告质量的刻画、度量和改进. 然而, 针对已有的大量研

究成果, 尚缺乏系统性的综述研究. 为了填补这一空白, 本研究尝试对这些工作进行系统性梳理. 通过梳理, 一方面

能帮助明晰缺陷报告质量研究中的核心研究问题及其进展, 更重要的是, 能帮助发现已有研究所面临的问题和挑
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战, 为将来的研究方向提供启发. 

2   文献检索
 

2.1   文献检索与筛选

本文主要采取如下步骤抽取缺陷报告质量研究领域的相关文献.
(1) 检索策略: 为了对缺陷报告质量研究进行全面的总结, 我们采取了与 Chen等人 [19]、涂菲菲等人 [20]的工作

相同的检索策略. 即首先在 DBLP Computer Science Bibliography (https://dblp.uni-trier.de)中使用关键词进行搜索,
随后人为检查搜索结果确定相关文献, 最后阅读相关文献的参考文献部分抽取剩余相关工作.

(2) 检索关键词: 由于本综述的研究主题为缺陷报告质量, 我们首先在 DBLP 中测试了关键词“bug report
quality”“defect report quality”“test report quality”的搜索结果, 发现这些词只能检索出极小部分参考文献 (3个检索

关键词所检索出的文献数分别为 14, 2, 7). 为了扩大文献覆盖范围, 我们使用“bug report”“defect report”“issue
report”“failure report”“test report”“problem report”“defect record”作为最终的检索关键词在 DBLP上进行搜索.

(3) 文献审核: 在使用 (2)中关键词进行搜索得到相关文献候选集后, 我们对其中每篇文献进行人工审核, 删除

不符合研究主题的文献. 在本调研中, 我们只关注和保留由用户提交的缺陷报告存在的质量问题、质量度量和质

量改进研究. 同时, 鉴于不同的人员、系统或组织对缺陷报告质量的理解或定义各不相同, 为了避免调研主题的过

度分散及调研文献数目不可控的问题, 本文主要关注由软件开发维护者在实际处理缺陷报告的过程中理解、定位、

修复缺陷时所提到 (或遇到) 的缺陷报告质量问题. 从真实场景反馈的问题出发, 研究其现状及进展, 为未来研究

提供重要的实践评估标准. 更进一步地, 本文重点关注缺陷报告内部存在的质量问题, 冗余的缺陷报告相关研究不

纳入本文的调研范围. 排除冗余缺陷报告相关研究主要出于如下考虑: 1)本文重点关注缺陷报告本身质量问题, 作
为报告了同一问题的冗余缺陷报告, 研究其中的一份, 有一定代表性. 2) 已有文献认为冗余不是一个大的质量问

题. 据文献 [21] 对开发者的问卷调查发现, 尽管大多数开发者会碰到冗余缺陷报告, 但很少将其当做一个严肃的

质量问题; 相反, 开发者指出冗余缺陷报告往往能提供额外的缺陷信息帮助更快的修复缺陷. 当前也确实存在一些

通过融合冗余缺陷报告产生质量更高的缺陷报告提升软件任务的研究工作 (如文献 [18,21]的工作等). 3)目前对

冗余缺陷报告的研究工作很多 (例如, 单独在 DBLP上使用关键词“duplicate report”搜索所得相关论文数为 67), 适
合开新论文对其单独研究.

(4) 文献补漏: 通过 (3)中人工审核得到相关文献后, 我们进一步检查所得相关文献的参考文献部分, 以得到一

些关键词未覆盖到的相关文献. 最终, 筛选出 120篇文献用于本文的研究综述. 所调研文献列表可详见如下网址:
https://github.com/SurfGitHub/BRQuality_JOS/blob/main/paperList_BRQuality.pdf 

2.2   历史文献的汇总

通过文献检索和筛选, 最终获取到 120篇文献用于本文研究, 文献发表时间为 2005–2020年. 在这 120篇论文

中, 会议论文 79篇, 期刊 41篇. 其中, 有 10篇重点在分析缺陷报告自身存在哪些质量问题; 有 19篇主要对质量进

行建模度量; 91 篇论文试图对缺陷报告的质量进行改进. 图 2 按年份展示了缺陷报告质量研究文献的数量分布.
从图 2可以发现, 随着年份的增长文献数量波动上升, 在近 3年的文献数量最多. 这说明缺陷报告质量的研究一直

是稳定且活跃的研究领域, 在近些年越来越受到研究者的关注.
表 1 展示了相关文献在计算机主流会议和期刊 (仅展示了 CCF 推荐列表中相关会议和期刊) 发表的数量分

布, 其中会议论文 39 篇, 包含 ICSE 论文 2 篇、FSE 论文 6 篇、ASE 论文 3 篇、SANER 论文 6 篇、ESEM 论文

4 篇、ICPC 论文 2 篇、ICSME 论文 3 篇、ISSRE 论文 1 篇、CSCW 论文 1 篇、EASE 论文 2 篇、MSR 论文

3 篇、QRS 论文 1 篇、ICST 论文 1 篇、ACML 论文 1 篇、APSEC 论文 1 篇、COMPSAC 论文 1 篇、SEKE 论

文 1 篇; 期刊论文 15 篇, 包含 TSE 论文 2 篇、TOSEM 论文 1 篇、EMSE 论文 4 篇、JSEP 论文 1 篇、JSS 论文

2篇、JCST论文 1篇、IST论文 1篇、IJSEKE论文 3篇等. 表 1所列文献数达到了 54篇, 总占比为 45%. 这个分

布说明, 对缺陷报告质量的研究在国际主流会议和旗舰期刊中处于较活跃的状态, 是较热门的研究领域. 
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表 1    相关论文在计算机主流会议/期刊发表的数量分布情况

类型 出版物缩写 文章总数 发表年份 (文章数) 引用列表

会议

ICSE 2 2013 (1), 2019 (1) [18,27]
FSE 6 2008 (1), 2015 (2), 2017 (1), 2019 (1), 2020 (1) [6,13,16,41,51,52]
ASE 3 2007 (1), 2016 (1), 2019 (1) [37,40,57]

SANER (CSMR, WCRE) 6 2011 (1), 2012 (1), 2013 (2), 2014 (1), 2018 (1) [9,12,30,69,82,128]
ESEM 4 2011 (2), 2014 (1), 2016 (1) [8,23,24,39]
ICPC 2 2015 (1), 2017 (1) [59,61]

ICSME (ICSM) 3 2008 (1), 2013 (1), 2017 (1) [77,85,94]
ISSRE 1 2020 (1) [32]
CSCW 1 2010 (1) [43]
EASE 2 2016 (2) [25,26]
MSR 3 2008 (1), 2009 (1), 2012 (1) [33,46,54]
QRS 1 2016 (1) [45]
ICST 1 2016 (1) [56]
ACML 1 2019 (1) [64]
APSEC 1 2012 (1) [87]

COMPSEC 1 2014 (1) [129]
SEKE 1 2011 (1) [101]

期刊

TSE 2 2010 (1), 2018 (1) [10,28]
TOSEM 1 2011 (1) [63]
EMSE 4 2015 (1), 2016 (1), 2020 (2) [11,31,76,100]
JSEP 1 2019 (1) [53]
JSS 2 2016 (1), 2020 (1) [90,93]
JCST 2 2012 (2) [74]
IST 1 2016 (1) [67]

IJSEKE 3 2018 (1), 2019 (2) [89,98,99]
  

3   缺陷报告存在的质量问题

在 120篇相关文献中, 有 10篇文献 (文献 [6,8–11,22–26])旨在研究缺陷报告存在哪些质量问题. 在本节中, 我

们首先对已有工作的具体研究方法进行概要性介绍, 然后总结罗列文献调研所得到的软件开发者和维护者提到或

遇到的缺陷报告质量问题, 最后介绍存在质量问题的具体信息条目. 

3.1   研究方法

在 10篇关于缺陷报告存在的质量问题实证研究中, 研究人员采用的主要技术手段为问卷访谈的定性分析法

和基于缺陷报告数据的定量分析方法, 调研范围包括开源社区和工业界, 所关注的缺陷报告大多为一般性的缺陷
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报告 (generic bug report, 即不区分缺陷的具体类型), 表 2展示了这些文献的具体信息. 现对相关工作进行概要介

绍如下.
 

表 2    缺陷报告存在的主要质量问题相关研究

文献 缺陷类型 调研方法 调研对象/数据集
回复者/数据集

规模
相关信息条目

Bettenburg等人[6,10]

(2008) 一般性 问卷调查
Apache、Eclipse、Mozilla的
开发者和缺陷报告者

466
产品、版本、复现步骤、堆

栈信息、测试用例、期望/观
测行为、截图等16个条目

Breu等人[22]

(2009) 一般性 仓库挖掘 Mozilla和Eclipse的缺陷报告 600
复现步骤、构建号、操作系

统、测试用例、程序输出、

截图等

Laukkanen等人[23]

(2011) 一般性 问卷调查 工业界的开发者 (5家公司) 74
文献[6]中条目+5个领域属性

(如应用配置、操作数据等)

Wang等人[8]

(2011) 一般性 仓库挖掘 工业项目Qone 5 637
问题概要/详细描述、复现步

骤、所属模块、严重程度、

优先级、运行环境

Xia等人[9]

(2014) 一般性 仓库挖掘
OpenOffice、NetBeans、
Eclipse、Mozilla的缺陷报告

190 558
产品、组件、严重程度、优

先级、操作系统、版本等8个
条目

Davies等人[24]

(2014) 一般性 仓库挖掘

Eclipse、Firefox、Apache
HTTP、Facebook API的缺陷

报告
1 600

观测/期望行为、堆栈信息、

测试用例、复现步骤、截图、

应用代码等10个条目

Garousi等人[25]

(2016) 一般性 问卷调查 工业界的开发者 (一家公司) 38 同Bettenburg等人[6]

Yusop等人[26]

(2016) 可用性 问卷调查
开源社区和工业界的开发者

和缺陷报告者
147

问题概要描述、问题起因、

修复方案、观测/期望行为、

复现步骤、严重程度、产品、

硬件等13个条目

Soltani等人[11]

(2020) 一般性

访谈/问卷

调查/仓库

挖掘

访谈: 工业界的开发者(电商、

ERP、汽车制造)
问卷: GitHub开发者

仓库挖掘: 250个GitHub项目

的缺陷报告

受访者/问卷回复

者: 35/305
缺陷报告:
835 381

复现步骤、堆栈信息、修复

建议、用户信息、代码片段

等7个条目

 

从表 2 可以发现, 在 10 篇相关文献中, 有 5 篇论文 (文献 [6,10,23,25,26]) 使用了问卷调研的方式, 有 4 篇文

献 (文献 [8,9,22,24])使用了仓库挖掘的方式 (即分析缺陷报告仓库数据), 有 1篇论文 (文献 [11])综合使用了问卷、

访谈和仓库挖掘的方式. 问卷访谈的对象既有来自开源社区的开发者/报告者, 又有来自工业界的开发者/报告者.

开源社区的问卷对象主要来自典型开源项目如 Apache、Eclipse、Mozilla和一些 GitHub项目, 工业界的问卷对象

基本局限在研究者所接触到的个别或少数几个公司的人员. 在问卷回复的规模上, 开源社区相较工业界回复数明

显较多 (466份 [6,10]、305份 [11]、74份 [23]、38份 [25]). 在以仓库挖掘为主要研究手段的文献中, 缺陷报告同样主要

取自几个典型的开源项目如Mozilla、Eclipse、Openoffice、NetBeans (个别工作使用了 Facebook API、Qone和

GitHub项目数据), 各工作所分析的缺陷报告数据规模差异较大 (600, 1 600, 5 637, 190 588和 835 381). 而在分析

的具体缺陷报告类型上, 绝大多数 (9/10)文献考虑的都是一般性的缺陷报告, 只有 Yusop等人 [26]重点关注了可用

性缺陷报告 (usability bug report, 指影响用户体验的在用户接口处出现的缺陷)存在的质量问题. 在一般性缺陷报

告信息条目 (如复现步骤、观测/期望行为)的基础上, Yusop等人 [26]额外分析了可用性相关信息条目 (如可用性原

则 (usability principle)、UI事件轨迹 (UI event trace)、问题起因 (cause of problem, 如问题出现时在做什么))等存

在的质量问题.

值得注意的是, 在 10篇研究文献中, Bettenburg等人 [6,10]最早展开了从软件开发者的角度去探究缺陷报告存
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在哪些质量问题的研究. 该工作为缺陷报告存在的质量问题研究奠定了重要调研基础, 后续的研究大多基于他们

的工作进行展开, 其主要实现方式为在工业项目上完全或部分重现 [6,10]的实验 [23,25], 或通过挖掘缺陷仓库数据对其

所提质量问题进行定量分析与验证 [9]. 鉴于此, 在第 3.2节罗列相关缺陷报告质量问题时, 我们只对文献 [6,10]中
的工作进行详细介绍, 其他工作的细节在表 2中展示, 不再一一详细介绍. 

3.2   存在的质量问题

作为从开发者角度研究缺陷报告质量问题的开创性工作, Bettenburg等人较为深入全面地分析了缺陷报告存

在的质量问题 [6,10]. 具体地, 针对缺陷报告的 16 个信息条目 (包括产品 (product)、组件 (component)、版本

(version)、严重程度 (severity)、硬件 (hardware)、操作系统 (operating system)、问题概要描述 (summary)、构建

信息 (build information)、观测行为 (observed behavior)、期望行为 (expected behavior)、复现步骤 (steps to
reproduce)、堆栈信息 (stack traces)、截图 (screenshots)、代码示例 (code examples)、错误信息 (error reports)和测

试用例 (test cases)), 作者向 Apache、Eclipse 和 Mozilla 的开发者和缺陷报告者发送了 2 226 份调查问卷 (收回

466份). 在问卷中, 面向开发者, 作者询问了他们在修复缺陷时会使用到哪些信息、哪些信息对修复缺陷最有帮助、

以及遇到的主要问题; 面向缺陷报告者, 作者主要询问了他们一般会提供哪些信息、哪些信息最难提供、以及认

为哪些信息对开发者修复缺陷最有帮助. 通过调研, 作者发现缺陷修复者在修复缺陷时所用或认为重要的信息条

目缺陷报告者未能充分或准确提供, 信息供需之间存在较大的鸿沟. 具体质量问题表现在以下几个方面:
① 信息不全或缺失 (文献 [6,8,10,11,23,25,26]).
② 信息错误, 包括整个信息条目 (如版本) 错误或条目内部 (如复现步骤) 存在错误 (文献 [6,8,9,10,22,23,

25,26]).
③ 自由文本可阅读性差 (如太长)(文献 [6,10,25,26]).
④ 缺陷相关信息已提供, 但细节方面需要报告者进一步解释澄清 (文献 [8,22,26]).
⑤ 其他 (如无效、垃圾信息等)(文献 [6,8,10,26]).
结合上述所列质量问题、问题提及的参考文献和表 2中对具体参考文献细节的提供, 我们可以发现, 无论在

工业界还是开源社区, 所研究的是一般性缺陷报告还是特定类型的缺陷报告 (如可用性缺陷报告), 软件开发维护

者所遇到的缺陷报告质量问题均有一定的共性, 其中, ① 信息不全或缺失以及 ② 信息错误是软件开发维护者所

提到或遇到的最普遍 (严重)的问题. 尽管已有工作在调研领域多样性和调研对象规模上存在一定的局限性, 上述

质量问题依然能为我们了解软件产业中软件开发者和维护者处理缺陷时遇到的缺陷报告质量问题提供重要认知

基础. 

3.3   存在质量问题的具体信息条目

第 3.2节从宏观上总结了缺陷报告存在的质量问题. 为了对缺陷报告质量问题有一个较为细致而全面地了解,
本节将各文献提到的存在质量问题的具体信息条目逐一介绍. 表 3展示了各文献所提具有质量问题的具体信息条目.
 

表 3    各文献及其对应的存在质量问题的具体信息条目

文献 存在质量问题的信息条目

Bettenburg等人[6,10] (2008) 堆栈信息、测试用例、版本、观测/期望行为、代码示例、产品、操作系统、复现步骤

Breu等人[22] (2009) 复现步骤、构建号、操作系统、测试用例、示例、程序输出、截图、组件等

Laukkanen等人[23] (2011) 观测行为、复现步骤、用户输入、应用配置、堆栈信息、产品信息、操作数据等

Wang等人[8] (2011) 问题概要描述、问题详细描述、复现步骤、所属模块、严重程度、优先级、运行环境

Xia等人[9] (2014) 产品、组件、严重程度、优先级、操作系统、版本

Davies等人[24] (2014) 观测行为、复现步骤、堆栈信息、测试用例等

Garousi等人[25] (2016) 复现步骤、观测行为等

Yusop等人[26] (2016) 问题起因、可用性原则、录像、UI事件轨迹和问题概要等

Soltani等人[11] (2020) 崩溃描述、复现步骤、测试用例、堆栈信息、修复建议、用户内容
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Bettenburg等人 [6,10]发现开发者定位修复缺陷时常用的条目为复现步骤、观测和期望行为、堆栈信息、测试

用例、问题概要描述、截图、版本等; 然而, 除了复现步骤和观测/期望行为, 报告者对剩余常用条目的提供并不

理想, 尤其是在堆栈信息、测试用例、代码示例、产品和操作系统这几个条目上. 开发者常遇到的问题包括复现

步骤和测试用例有误、版本和观测/期望行为错误等. Garousi等人 [25]在一家土耳其的国防信息技术领域的公司重

现了 Bettenburg等人 [6,10]的实验, 作者发现, 信息不全、复现步骤有误与观测行为不正确是最严重的几个问题, 亟
待被解决.

Breu等人 [22]通过分析随机抽取来自 Eclipse和Mozilla的 600个缺陷报告评论中开发者的提问和回答, 同样

发现缺少复现缺陷相关的信息是最主要的一类评论. 在理解缺陷和调试的过程中, 开发者经常需要请求缺陷报告

者提供额外的一些信息 (如复现步骤、构建号、操作系统、测试用例、示例、程序输出和截图等)以及对一些细

节进行澄清说明. 此外, 缺陷报告也经常被指派到错误的组件 (即缺陷报告中组件条目值错误).
Laukkanen等人 [23]向 6个工业软件开发组织的 147人发放问卷, 分析了 18个信息条目的有用性及存在的问

题. 作者发现, 超过 50%的问卷参与者提到观测行为、复现步骤、用户输入、应用配置、堆栈信息、产品信息、

操作数据等经常存在信息错误或者缺失的问题.
Soltani等人 [11]通过访谈不同领域的开发者得到了一些对调式至关重要的信息条目. 然后, 他们对 GitHub上

最流行项目的维护者和流行项目的开发者发放问卷, 以验证访谈的结论. 作者发现崩溃描述、复现步骤或测试用

例、堆栈信息对开发者调式问题非常重要; 其中复现步骤、堆栈信息、修复建议、用户内容对缺陷修复也有显著

性影响. 然而, 通过对 GitHub上 835 381个缺陷报告进行分析, 他们发现超过 70%的报告都不包含这些信息.
Davies等人 [24]检查了 4个开源项目 (Eclipse、Apache HTTP、Firefox、Facebook API)的 1 600个缺陷报告的

内容来分析缺陷报告的质量问题. 他们分析了 Bettenburg等人 [6]提到的 10个最重要的指标, 包括观测行为、复现

步骤、错误信息等. 作者发现, 只有观测行为和期望行为在超过一半的缺陷报告中出现 (大多数报告最多包含 3个
重要条目), 被开发者认为非常重要的条目如堆栈信息和测试用例则很少出现在报告中.

Xia等人 [9]对 4个开源项目 (OpenOffice, NetBeans, Eclipse和Mozilla)的 190 558个缺陷报告进行分析, 统计

了 8 个信息条目的重新赋值情况, 包括产品、组件、严重程度、优先级、操作系统、版本、修复者和状态, 4 个

项目中 8 个条目被重新赋值的占比分别为 9.76%–31.40%、14.13%–64.04%、0%–9.19%、10.50%–16.34%、

4.55%–12.34%、6.04%–12.34%、51.04%–74.73%、8.14%–26.54%.
Wang等人 [8]通过分析 Qone软件的数据发现, 超过 35%的测试人员都提交过无效的缺陷报告, 其中无效的缺

陷报告占比为 26%; 同时, 超过 82%的测试人员基本都提交过描述不够清楚的缺陷报告, 其中描述不清的缺陷报

告占比为 23%. 在其所分析的 7个信息条目中, 作者发现模块 ID、问题详细描述和概要描述、软件运行环境和操

作步骤修改最频繁.
Yusop等人 [26]发现用户在可用性缺陷报告中极少提供与可用性相关的信息. 此外, 报告者认为较难提供的信

息包括问题起因、可用性原则、录像、UI 事件轨迹和问题概要, 其中报告者认为最难提供的问题起因在修复可

用性缺陷时帮助最大. 

3.4   小　结

从软件开发维护者的角度来看, 当前缺陷报告主要存在的质量问题为信息条目缺失和错误, 宏观表现为缺陷

修复者在修复缺陷时所用或认为重要的信息条目缺陷报告者未能充分或准确提供, 信息供需之间存在较大的鸿沟;
这些重要信息条目包括复现步骤、堆栈信息、测试用例、观测/期望行为等. 

4   缺陷报告质量自动化度量

关于缺陷报告质量的自动化度量, 当前研究依据度量方式主要可分为两大类: 一类是通过抽取缺陷报告相关

的各种指标 (如堆栈示例信息、报告者经验等) 对缺陷报告或者具体信息条目的质量进行直接度量 (14 篇, 文
献 [6,10,12,13,27–36]), 度量的结果为具体的质量等级 (如好、中、差)或者数值评分 (不具体划分等级, 分值越高
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被认为质量越好). 另一类则通过预判其他指标来间接度量一个缺陷报告的质量 (5篇, 文献 [37–41]), 这些指标可

看作是质量的代理指标, 其被相关研究人员认为与质量有较密切关系, 包括缺陷报告的处理代价、揭示真实问题

的可能性. 关于对质量的间接度量这一部分, 我们只选取了那些作者明确将代理指标与缺陷报告质量联系在一起

的文献, 其他未做显示说明只是单纯预测代理指标的工作不纳入本调研的文献范围. 表 4概要展示了质量度量的

相关工作, 现对其进行具体介绍如下.
 

表 4    缺陷报告质量自动化评估相关文献

评估类型 评估粒度 质量度量结果 关注/利用特征 依赖技术 文献

直接度量

整个缺陷报告
质量等级

列表枚举信息、截图、堆栈信息、

补丁、代码示例的存在情况、关

键词完整性、报告者声誉、文本

语言学特征、领域特征等

传统机器学习、深

度学习、统计
[6,10,12,27,28,
29,30,31,32]

无等级, 数值越高越好 文本主题的内聚性 LDA [33]

问题详细描述 分类等级

文本的可重现性、可观测性、确

定性和聚焦性、代码示例和特殊

关键词的存在情况等

传统机器学习、启

发式规则
[34,35]

复现步骤 分类等级 步骤的缺失和与交互的匹配程度

词嵌入、自然语言

语法分析、动态执

行、启发式规则等
[13]

评论 无等级, 数值越高越好 评论的内聚性 LSA [36]

间接度量 整个缺陷报告

处理代价
报告者声誉、文本可读性、日负

载、早期所添评论和附件数等
传统机器学习 [37,38]

对真实问题的揭露

文本相似性、情感、报告者经验、

图片相似性、问题的严重性和多

样性

传统机器学习、多

目标优化、组合
[39,40,41]

  

4.1   直接质量度量

对缺陷报告的质量度量已有工作按照度量单元的粒度可细分为两类: 一类是对整个缺陷报告的质量进行度

量, 另一类是对缺陷报告内部的具体信息条目如复现步骤进行质量度量.
整个缺陷报告的质量度量: 就现有文献而言, 对缺陷报告质量的直接度量主要以机器学习方法为主, 将其作为

一个分类问题进行解决, 模型的输出为质量的具体等级 [6,29]. 个别工作使用传统的基于信息检索的技术如隐含狄利

克雷分布 (latent Dirichlet allocation, LDA)等通过分析缺陷报告的文本内容来度量其质量, 输出结果为数值评分而

非等级 [33]. 在以机器学习为主的质量度量方面, 已有研究的出发点通常是从缺陷报告抽取各方面的特征, 包括文

本内容特征、结构化条目信息特征、报告者特征等, 然后使用传统的机器学习方法如支持向量机 (support vector
machine, SVM)、朴素贝叶斯 (Naïve Bayes, NB) 等进行模型训练和预测. 对于使用 LDA 技术进行质量评估的研

究, 则主要依据报告文本内容主题的内聚性进行判断. 具体如下.
Bettenburg等人开发了原型工具 CUEZILLA来评估一个缺陷报告的质量 [6,10]. 该工具为一个有监督的机器学

习预测模型 (作者对比了包括支持向量机、线性回归等多种机器学习模型), 其训练实例特征的选取主要基于缺陷

修复者希望用户提供的缺陷信息 (通过前期问卷调查获取), 包括是否包含列表枚举信息 (如+、−、1.、(1)等)、截

图、堆栈信息、补丁、代码示例、问题描述文本可读性和关键词完整性. 模型输出为缺陷报告质量的评分

(1–5分, 分数越高表示缺陷报告质量越好)或其评分所对应的等级 (如差、一般、好等). 在由开发者标记的 289个
缺陷报告 (来自 Eclipse、Apache、Mozilla)数据集上测试, CUEZILLA能达到 0.44的准确率 (即预测等级和开发

者标记等级一致).
Aversano等人 [29]重点分析了缺陷报告者的声誉对报告质量的影响, 并结合 Bettenburg等人 [6,10]所提的一些指

标如堆栈信息和附件是否存在、关键词完整性、问题描述文本可读性等特征, 训练机器学习模型 (对比了 11个机

器学习算法), 实现了对缺陷报告质量的自动化评估, 评估等级为非常差到非常好 5个等级. 在 150个来自开源软
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件 PrimeFaces缺陷报告构成的数据集上 (每个缺陷报告由硕士生、研究人员和开发者 3个人进行打分评级), 其所

提方法能达到 0.77左右的精确度 (precision).
Bhattacharya等人 [30]提出使用问题描述文本的长度 (单词数)、复现步骤、观测/期望行为及其他信息 (包括版

本号、触发缺陷的输入等)指标来度量手机应用的缺陷报告质量, 并重点比较了安全性 (security)缺陷报告和非安

全性 (non-security)缺陷报告的质量高低. 作者认为缺陷数据集中相关指标提供的报告占比越高, 该数据集质量也

相对越高.
Chen等人提出了一套自动化度量众包测试报告质量的框架 TERQAF[12]. 该框架从 4个方面来刻画软件质量,

包括形态学 (morphological)、词汇性 (lexical)、分析性 (analytical)和相关性 (relational)指标. 形态学指标包括测

试报告问题描述文本的大小 (词句等数目)、文本可读性、标点符号的使用; 词汇性指标包括不明确词、指代词、

指导词的使用情况; 分析性指标包括否定词、行为词、动作词和接口元素词的使用情况; 相关性指标包括列表枚

举、操作环境和截图的提供情况. 在获取到每个缺陷报告这些指标的数值后, 使用阶步转变函数将每个数值指标

转换成“好”或“坏”两个类型值. 如果一个缺陷报告有至少 60%的指标值为“好”, 则该报告被认为具有高质量. 在其

扩展版论文 [31]中, 作者使用了逻辑回归分类器来预测一个众包测试报告的质量高低. 作者共使用了 5个工业界项

目的 936个测试报告进行评估 (每个测试报告由 3个开发者进行打分确定“好”“坏”的类别), 实验发现所提框架能

达到 0.85左右的精确度 (precision)、0.76左右的召回率 (recall)和 0.80左右的 F 值 (F-measure).
Linstead等人提出使用缺陷报告的内容内聚性 (coherence)来评估缺陷报告的质量 [33]. 具体地, 作者将每一个

缺陷报告当做一个文档, 使用 LDA主题模型对缺陷报告文档集建模得到每个缺陷报告的一系列主题及其概率分

布, 然后计算这些主题的信息熵来衡量缺陷报告内容的内聚性, 内聚性越高, 表明该报告所涉主题越集中, 其对应

的质量也越好. 在评估时, 作者主要通过人为检查 10个内聚性高/低 (由所提方法计算所得)的缺陷报告的真实情

况来评判其方法的有效性.
无效缺陷报告在开闭源软件中具有一定的普遍性 [8,42], 鉴于此, 一些研究人员试图通过构建预测模型将缺陷报

告进行有效和无效的质量等级划分. 具体地, Zanetti等人 [27]通过利用报告者的交互活动构建报告者社交网络, 并
抽取其社交网络属性 (如中心度) 构建 SVM 模型预测报告的有效性, 在 4 个开源软件 (包括 Eclipse、NetBeans、
Firefox、Thunderbird) 的 700 000 多个缺陷报告上, 模型在有效缺陷报告上能达到 0.903 的精确度 (precision) 和
0.389的召回率 (recall).

Fan 等人 [28]在 Zanetti 等人 [27]所提报告者社交网络属性基础上, 额外使用了其他 3 类特征, 包括报告者经验

(所提缺陷报告数和有效缺陷报告数)、报告完整性 (堆栈信息、复现步骤和补丁等的包含)、报告可读性、文本有

效性 (问题概要和详细描述的有效性, 使用朴素贝叶斯方法预测获得). 最后, 利用所有的 33个特征, 以随机森林为

学习模型, 预测一个缺陷报告是否有效, 在 5个开源软件 (包括 Eclipse、NetBeans、Mozilla、Firefox、Thunderbird)
的 560 697个缺陷报告上, 模型的 AUC和有效/无效类别的 F1值分别为 0.81, 0.74/0.67.

与 Fan等人 [28]和 Zanetti等人 [27]使用传统机器学习模型不同, He等人 [32]提出使用深度学习的方法来判断缺

陷报告的有效性. 作者将缺陷报告的问题概要和问题描述文本使用词嵌入模型进行语义特征的抽取, 随后使用卷

积神经网络进行学习预测, 并进一步对能帮助解释报告是否有效的成分进行了分析与识别, 在 5 个开源软件 (包
括 Eclipse、NetBeans、Mozilla、Firefox、Thunderbird)的 540 491个缺陷报告上, 模型的 AUC和有效/无效的 F1
值分别为 0.85, 0.80/0.69.

具体信息条目的质量度量: 对缺陷报告具体信息条目的质量进行度量的工作有 4个, 分别是对问题详细描述

(description)、评论 (comments)和复现步骤进行质量度量, 它们的共同点是对各条目所对应的自由文本信息进行

质量分析. 这 4个工作所采用的技术路线和度量指标均不相同, 具体如下.
(1) 问题详细描述. Schugerl等人 [34]提出了 4个维度及对应的 10个指标来对缺陷报告的问题详细描述条目进

行质量评估. 4个维度为可重现性 (reproducibility, 对缺陷重现步骤或上下文的提供)、可观测性 (observability, 对
所观测到的行为的描述清晰程度)、确定性 (certainty, 报告者对所报问题的猜想确定程度)和聚焦性 (focus, 包含

偏离主题 (如抱怨)的文本程度). 10个指标包括复现步骤/上下文、枚举的数目、代码片段的数目、单词数、拼写

180  软件学报  2023年第 34卷第 1期



错误等. 基于 10个指标训练朴素贝叶斯模型来预测问题详细描述文本的质量, 质量级别包括非常差到非常好这 5
个等级. 作者使用了 ArgoUML的 163个缺陷报告 (其中由参与 ArgoUML项目的 9个硕士、博士研究生对报告进

行质量评级)作为数据集评估其度量技术, 在考虑差一 (off-by-one, 如“非常好”被预测为“好”)的误差范围情况下,
其整体准确率能达到 0.86.

Bettenburg等人 [35]研发了原型工具 quZilla来评估缺陷报告问题详细描述的质量, 在评估时, 他们主要考虑了

问题描述文本的可读性 (如列举和空行的使用)、特定关键词的存在情况 (如 reproduce、screenshot等)、代码示例

的存在与否等特征, 对相关指标进行打分最后得到问题描述文本的质量等级, 即非常好到非常差这 5 个等级, 在
100 个 Eclipse 的缺陷报告构成的数据集上进行测试 (每个缺陷报告由参与问卷的开发者进行评分确定其真实质

量等级), quZilla能达到 0.42的准确度.
(2)评论. Dit等人 [36]认为缺陷报告中的评论信息应当具有较好的内聚性 (讨论应围绕缺陷本身展开), 内聚性

低的评论文本将影响其可读性和可理解性. 为了度量评论的内聚性, 作者首先使用潜在语义分析 (latent semantic
analysis, LSA)算法计算出相邻的两个评论之间的余弦相似性, 然后, 对这些余弦相似值求平均作为最终缺陷报告

整体评论的内聚性. 该平均值越高, 内聚性越好, 越能帮助理解软件缺陷. 在评估方法的有效性时, 作者首先随机挑

选了所计算得到的 Eclipse 中各 5 个内聚性最高和最低的缺陷报告, 让一个有经验的计算机专业的毕业生

(使用 Eclipse编程 5年、Bugzilla 1年)查看内聚性值与评论真实情况的一致性, 验证了方法的有效性.
(3)复现步骤. 考虑到复现步骤对重现缺陷的重要作用, Chaparro等人 [13]研发了 EULER工具来自动分析安卓

应用中与 GUI 交互对应的复现步骤的质量问题 (如模棱两可的步骤、使用意想不到的词汇、步骤缺失等).
EULER工具由步骤匹配、步骤执行和推理、随机应用探索和质量评估这 4个技术部分组成. 该工具将复现步骤

的质量等级分为 HQ (high quality, 复现步骤完全与 App的交互匹配)、LQ-AS (low-quality-ambiguous step, 复现步

骤与多个 GUI组件或者交互匹配)、LQ-VM (low-quality-vocabulary mismatch, 复现步骤与任何 APP交互都不匹

配)、MS (missing step, 对重现缺陷必要的步骤未出现在报告中). 作者发现在随机筛选出的 24个缺陷报告 (来自

6个安卓应用)的 88个复现步骤中, 73%的复现步骤其质量等级标签均能预测准确. 

4.2   间接质量度量

现有的关于缺陷报告质量间接度量的工作均是面向整个缺陷报告粒度. 通过对相关文献进行梳理, 研究人员

主要使用缺陷报告处理代价/结果和揭示问题的可能性来间接反映缺陷报告的质量. 所使用的技术方法包括基于

机器学习的方法和基于多目标优化技术的判定方法. 相关文献所涉及的特征包括缺陷报告自身的一些特征 (如报

告文本可读性和完整性)、缺陷报告者声誉和缺陷追踪系统的一些特征 (如日负载)等.
处理代价/结果: 基于质量高的缺陷报告通常比质量低的缺陷报告更快得到处理这一假设, Hooimeijer等人通

过预判一个软件缺陷报告处理代价的高低 (即从提交到最后关闭所花时间是否会超过某个阈值)来度量其质量 [37].
预判模型为线性回归模型, 模型使用的特征包括缺陷报告的严重程度、可读性、日负载 (即缺陷报告提交前后 24
小时内提交的缺陷数)、缺陷报告者的声誉、给定时间内严重程度的更改情况、评论的数目和附件数. 作者发现,
用户自报的严重程度和报告提交早期 (一天) 所增加的评论数和附件数对模型的性能有较大影响. 在 27 984 个

Mozilla的缺陷报告上实验发现, 不同处理代价阈值对应的预测精确度在 0.60左右, F 值为 0.72–0.76.
与 Hooimeijer等人 [37]的工作类似, Gromova等人 [38]认为缺陷报告的问题描述文本质量差会直接导致如报告

被拒 (rejected)或处理时间更长等后果. 基于此, 他们提出通过预测缺陷报告的处理方案 (被拒或不会被修复的概

率)和处理时间来帮助 QA工程师评估缺陷报告的质量. 预测模型以问题描述文本为输入, 其中描述中的每个单词

使用 TF-IDF的形式进行加权表示, 通过结合使用特征选择和不平衡类处理策略, 运行支持向量机得到预测模型.
在 5 242个 JBOSS的缺陷报告数据集上, 预测准确率在 0.68–0.86, F 值为 0.71–0.88.

揭示真实问题的可能性: 这一类工作主要针对众包测试中由众包工人所提交的缺陷报告 (也叫测试报告). 这
类报告通常比较短, 含有截图, 且在短时间内被大量提交 (含有较多噪音). 为了帮助开发者从大量含噪的报告中筛

选有价值的测试报告, 一些研究人员将测试报告是否揭示了真正的软件问题作为衡量该报告的重要质量标准.
Wang 等人提出了一种基于聚类的分类方法 [39]. 作者首先对测试报告使用 K-means 方法对测试报告进行聚类
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(使用基于文本、情感和报告者经验特征的余弦相似度寻找最近邻). 给定一个新的测试报告, 计算与其相似的前

C 个簇, 基于每个簇训练一个分类器来预测该测试报告是否揭示了真实的软件缺陷 (1为是, 0为否), 最后通过投

票统计的方法确定测试报告最终的类型. 作者共使用了百度众包平台的 35个项目的 15 095个测试报告进行技术

评估, 发现预测精确度能达到 0.89, 召回率能达到 0.97.
Feng等人通过对测试报告进行优先级排序从而将质量更高更可能揭示软件缺陷的众包测试报告返回给开发

人员 [40]. 他们提出了一种集合图像理解的多目标优化排序算法, 即使用 SPM (spatial pyramid matching)技术衡量

截图之间的相似性, 使用自然语言处理技术 (包括分词、词性标注、关键词提取) 对问题描述文本进行分析并使

用 Jaccard距离衡量文本之间的相似性, 最后对这两种相似性进行整合得到平衡距离 (balanced distance)从而完成

对所有测试报告的排序. 作者共使用了 5 个工业项目的 600 多个测试报告和 2 500 多张图片进行测试, 评估指标

采用了 APFD (average percentage of faults detected)和 linear interpolation (average number of inspected test reports),
作者发现基于图片理解的技术通常都能提升测试报告排序的效果.

此外, Feng等人 [41]还提出了两种排序策略: 第 1种是危险性 (risk)策略, 即根据报告中的关键词来预测最可能

揭示问题的测试报告将其返回给开发者进行审查; 第 2 种策略是多样性 (diversity) 策略, 即每次选择那些与已审

查过的测试报告海明距离最大的报告进行审查; 最后将两种策略进行组合以达到同时向多样性和最早揭示软件问

题方面进行搜索的目的. 作者使用了百度公司的 3 个产品的 757 个测试报告进行实验, 评估指标同样使用了

APFD和 linear interpolation, 作者发现其所提方法在某些项目上几乎能获得理论上的最优解, 在所有场景下比无

序或随机排序的测试报告结果都要好. 

4.3   小　结

关于缺陷报告质量问题的度量, 从现有的研究成果可以发现: (1) 在缺陷报告粒度对质量的直接或间接度量,
大多数工作都是将该问题转换成分类问题, 使用传统的机器学习算法如支持向量机、朴素贝叶斯、回归模型等构

建预测模型, 模型的输入特征主要包括基于原始信息条目内容所抽取的一些统计特征如信息条目的完整性、报告

者经验/声誉、自由文本特性 (如内聚性和可读性)等; (2)在缺陷报告具体信息条目粒度, 当前研究较少, 主要集中

在非结构化文本条目 (如问题详细描述)的质量分析上; (3)在对缺陷报告或具体信息条目质量度量技术进行评估

时, 已有工作在评估方法、评估指标的使用乃至计算方式上都存在较大差异, 这在一定程度上限制了我们在统一

的评估框架内对各技术的效果进行直接比较和进一步的深入分析. 

5   缺陷报告质量改进

通过对相关文献进行深入分析, 我们发现当前的缺陷报告质量改进研究主要集中在 3个方面: (1)对现有的缺

陷报告系统或机制进行改进; (2)自动生成缺陷报告或增强现有缺陷报告; (3)自动预测缺陷报告具体信息条目的

准确性或准确值. 表 5概要展示了相关文献, 下面对这些工作进行详细介绍. 

5.1   缺陷报告系统/机制的改进

如前所述, 现代的软件开发项目通常使用缺陷追踪系统来收集和管理缺陷报告, 这些系统或工具在功能设计

方面的不足在一定程度上影响了缺陷报告的质量. 因此, 有些研究人员 [7,14,15,43−54]提出对缺陷报告系统或机制进行

改进, 改进方向可概括为 3个方面.
(1)降低用户收集和提供信息的负担. 这体现在改变信息收集方式 (如由用户提供到自动收集、由用户填写到

用户选择)、只收集必须的信息条目、因地制宜 (如报告界面依报告者经验、缺陷类型的变化而变化)和关注用户

隐私.
(2)引导用户. 在用户填写缺陷报告时及时向用户反馈并提供改进建议.
(3)引入质量过滤机制. 培养有经验的缺陷报告者和过滤无实质内容的信息. 

5.1.1    降低用户收集和提供信息的负担

(1) 改变信息收集方式. Zimmermann 等人 [7]建议缺陷追踪系统应努力减轻用户收集和提供缺陷信息的负担,
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可采取的措施包括将一些相关的堆栈信息自动识别并添加到报告中、截屏留存观测行为信息等. Ko等人 [15]以 5
个开源项目近 20万个缺陷报告的问题概要描述为数据来源, 从语言学的角度 (名词、动词等的使用场景及模式)
分析了人们通常是如何描述软件问题的. 作者发现缺陷报告的问题概要描述通常都包含了软件实体/行为、其某

方面质量特性的不足及问题出现的执行上下文几方面; 95%的名词短语指向的都是可见的软件实体、物理设备或

者用户动作. 基于上述发现, 作者建议使用更结构化的缺陷报告模板来迎合用户描述软件问题的习惯, 如将问题概

要描述分成实体、问题、执行上下文等几部分, 每部分可提供一些常见的候选词供用户选择. Just等人 [14]基于在

Apache、Eclipse、Mozilla项目的问卷调研开发者在修复缺陷时所需信息和遇见的常见问题的调研结果, 指出新

一代缺陷追踪系统应帮助用户自动收集和报告关键信息 (如复现步骤和测试用例等).
 

表 5    缺陷报告质量改进相关文献

类型 改进方向 具体策略 文献 成果类型

改进缺陷报告系统/机制

降低用户收集和提供

信息的负担

① 改变信息收集方式

② 精简信息条目

③ 定制化报告界面

④ 关注用户隐私

⑤ 其他

[7,14,15,43–
50]

建议为主, 原型工具较少

引导用户
① 及时反馈

② 及时推荐
[6,7,10,14,
51–53]

引进质量控制机制
① 培养报告者

② 内容过滤
[14,44,54]

自动生成/增强缺陷报告

自动生成
① 生成整个报告

② 生成单个条目 (如复现步骤) [16,55–57] 原型工具技术框架

自动扩充/增强
① 扩充额外信息 (如隐私)
② 增强已有条目 (如问题描述) [18,58−62] 原型工具

自动预测缺陷报告具体条目 是否准确/具体值
① 预测多个条目

② 预测单个条目
[17,63–102,
103–129]

机器学习主导的技术框架

 

(2)精简报告模板. Dal Sasso等人 [45]提出应该定义一个最小的缺陷报告内容基准, 该基准既不会给报告者带

来较大负担, 同时又能提供缺陷修复所必需的信息. 作者收集了来自 Apache (使用 JIRA) 和 Mozilla (使用

Bugzilla)的 65万个缺陷报告, 分析了这些报告的所有信息条目对缺陷修复时间的影响, 其中报告者、被指派修复

缺陷的开发者、问题概要描述、问题详细描述、报告处理截止时间 (due date)的影响最大, 作者建议应充分提供

这些条目. Herraiz等人 [46]提出 Eclipse的缺陷报告模板要求报告者提供的信息条目太多, 有些条目的选项难以区

分, 建议软件项目使用更简单的缺陷报告模板以减少用户在提交缺陷报告时的困惑. 在文中, 作者以 Eclipse 缺陷

报告的严重程度和优先级条目为例, 通过分析发现严重程度等级只需要分成 3个而不是 7个, 优先级等级也只需

分成 3个而不是 5个.
(3)因地制宜. Just等人 [14]指出一个软件的不同用户的知识水平往往不相同, 有经验的缺陷报告者可能知道错

误日志的存在从而会提供堆栈信息等, 而新手可能只会报告奇怪的难以复现的软件行为描述. 作者建议针对不同

级别的报告者, 缺陷追踪系统应提供不同的缺陷报告操作界面. Nichols等人 [47,48]和 Yusop等人 [50]指出传统的缺陷

追踪系统如 Bugzilla都主要为报告软件功能问题为中心, 报告条目选项太多, 对提交可用性问题的用户而言并不

友好. 作者认为缺陷追踪系统在支持可用性缺陷报告方面应改进其易用性, 更好地支持用户交互的描述和多类型

附件的管理, 提供更多基于元数据的冗余缺陷检测. Breu等人 [43]发现开发者和用户在缺陷的不同生命周期对信息

的需求也不相同. 开发者在前期的关注点集中在信息的缺失及信息细节方面 (对调式具有重要影响), 为此作者提

倡缺陷追踪系统提供更简便的方式来提供截图、堆栈信息和复现步骤等关键信息. 一些开源项目的维护者向

GitHub写了一封公开信 [44], 提到在 GitHub中用户提交的缺陷报告 (也叫问题单)往往缺少如复现步骤或所测软件

版本等关键信息, 希望 GitHub能支持开发者定制问题单的信息条目, 提供能让用户将必要信息都报告在问题单里
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的机制.
(4)关注用户隐私. Nichols等人 [47,48]指出可用性缺陷 (usability bugs)相对于功能性缺陷 (functional bugs)的复

杂性更高、主观性更强、需要更加广泛的用户参与度. 为了能让更多的用户参与可用性缺陷的报告, 作者认为缺

陷追踪系统在收集系统数据时应注重保护用户的隐私. 为了解决因触发缺陷的输入涉及用户隐私导致输入信息未

提供或报告未提交的问题, Castro等人 [49]提出基于原始输入产生新的较少暴露用户隐私的触发缺陷的输入 (依靠

符号执行和 SMT求解器技术), 同时向用户反馈当前报告暴露了多少用户信息从而让用户决定是否提交报告的方

案, 达到促进用户提交包含触发缺陷输入的报告, 同时保护用户隐私的目的. 

5.1.2    引导用户

Just等人 [14]认为新一代缺陷追踪系统在设计时应为用户提供上下文协助、提醒用户在报告缺陷时添加相关

信息. Zimmermann等人 [7]建议及时对用户提交的信息进行反馈 (如是否完整正确), 同时启发用户和开发者收集哪

些信息以及如何收集以提交高质量的报告. 他们开发了原型工具 CUEZILLA[6,10], 该工具能自动分析缺陷报告的质

量, 并能为缺陷报告者提供如何改进缺陷报告质量使得缺陷能被更快更好修复的建议. Song等人 [51]研发了观测行

为 (observed behavior, OB)、期望行为 (expected behavior, EB) 和复现步骤 (steps to reproduce, S2R) 的检测工具

BEE, 该工具能将问题详细描述中属于 OB、EB 和 S2R 的文本句子标识出来, 并且自动检测这些条目是否缺失.
依据 OB、EB和 S2R的标识和检测结果, 缺陷报告者可以对缺失的条目进行进一步地完善和补充. 目前该工具已

与 GitHub集成并提供使用接口. 类似地, Chaparro等人 [52]通过人工分析 2 912个缺陷报告总结了 154个 OB、EB
和 S2R的出现模式, 并基于出现模式提出了 3种自动检测缺陷报告是否包含 EB和 S2R的方法. 预测结果将帮助

用户提交信息更完整的缺陷报告.
通过人工分析缺陷报告数据, Karim等人 [53]发现复现步骤、测试用例、代码示例、堆栈信息和期望行为等关

键条目经常被用户忽略或未在报告中提供. 为了帮助用户提交质量更高的缺陷报告, 作者基于报告的问题概要描

述信息, 训练了多个机器学习模型 (包括 NB、KNN、SVM等), 预测用户是否需要在新提交的报告中额外提供这

些条目. 

5.1.3    引入质量过滤机制

为了解决缺陷报告质量低的问题, Lotofu等人 [54]提议向缺陷追踪系统引入 Stack Overflow中利用声誉和奖励

系统来鼓励可取行为的机制. 通过该机制, 让缺陷追踪系统一方面可以有效筛选有用贡献 (如质量更高的缺陷报

告), 另一方面也能鼓励更多参与者更频繁参与到软件项目中, 对示范行为的正面反馈和参与者对更高的声誉和奖

励 (如一些特权)的追求将促使他们贡献质量更高的缺陷报告.
类似地, Just 等人 [14]也建议对那些提交了良好缺陷报告 (如提交了 critical security bugs) 的报告者进行奖励,

同时, 将报告者的声誉集成进缺陷追踪系统以逐渐培养/识别出有经验的缺陷报告者. 作者提到有经验的缺陷报告

者往往有较好的缺陷报告提交历史 (如所提交的缺陷大多被开发者认可并修复), 其所提交的缺陷报告也往往被认

为质量更高, 进而被开发者更加认真地对待和处理. 在缺陷报告系统中有目的地对缺陷报告者进行引导培养并识

别出有经验的开发者, 将帮助获得和筛选出质量更高的缺陷报告.
一些开源项目的维护者希望 GitHub能对缺乏实质性的内容 (如点赞评论)进行较好的管理 [44]. 他们指出, 类

似“+1”“thumbup”或“me too”等评论尽管能让维护者知道一个缺陷问题的普遍性, 但对维护者和其他订阅了该缺陷

问题的其他人来说更像是一个垃圾消息. 他们建议 GitHub的问题单能有一个投票机制, 将上述“+1”等信息进行投

票整合, 而不是让其散落在缺陷报告中成为垃圾信息, 这也将更好地提醒软件项目人员进行相关处理. 

5.2   自动生成或增强缺陷报告

第 5.1节主要从改进已有缺陷报告系统/机制的角度描述了研究人员开展的一些典型工作 (以改进建议为主),
改进缺陷报告质量的另一个重要分支为通过特定的技术和方法自动生成整个缺陷报告或通过改进或添加关键信

息条目来增强已有缺陷报告的质量 [16,18,55−62]. 这部分的相关工作大多已有原型工具, 其中, 缺陷报告自动生成目前

针对的主要是安卓应用或者众包测试应用场景, 而缺陷报告自动增强主要增强的信息条目为复现步骤、执行轨迹
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和问题描述等部分. 现对这两方面的相关典型工作介绍如下. 

5.2.1    自动生成缺陷报告

Moran等人 [16,55]开发了原型工具 FUSION来帮助应用开发者和 beta测试用户生成一个可操作的复现步骤完

整的缺陷报告 (目前仅限于安卓应用中基于 GUI的功能性缺陷). 具体地, 在软件被测试或发布前, FUSION首先通

过静动态分析技术收集 GUI 组件相关的信息 (如 actions、types) 和事件流 (event flow) 等. 在用户报告缺陷时,
FUSION可以提供相关界面向用户展示当前可以进行的操作、相对应的 GUI 组件及相关的截图. 用户基于 FUSION
界面的展示选择相应的操作, 基于用户的已有选择和交互, FUSION进一步在线预测后续相关步骤并显示相关信

息. 基于多次交互, 用户最终可以得到一个复现步骤完整的缺陷报告.
Moran等人 [56]还研发了针对安卓应用的 CRASHSCOPE工具, 该工具首先通过系统化的输入机制 (按照不同

静动态分析产生的策略)来触发应用崩溃 (APP crash), 然后生成一个包含截图、详细重现步骤和异常堆栈信息的

缺陷报告以及对应的可回放脚本.
针对众包测试中众包工人能较容易提供包含缺陷的截图但较难书写专业的缺陷报告这一问题, Yu[57]利用图

像理解技术开发了原型工具 CroReg, 该工具能依据用户提交的截图直接生成测试报告. 具体地, 作者一方面使用

OCR技术从截图中识别其中的文本, 另一方面使用 im2text技术将截图直接转成文本, 最后通过计算二者的相似

性生成测试报告. 

5.2.2    自动增强缺陷报告

一些软件缺陷源自用户与软件产品 GUI 组件的一系列交互, 而用户通常难以在报告中准确提供全部交互操

作, 导致所报告的缺陷难以复现. 为了解决这一问题, Herbold等人 [58]提出了一种可以集成到软件产品内部监控用

户操作 (monitor user action)的机制, 该机制可以将真实的用户操作轨迹进行记录并抽取到报告中, 作者还设计了

一种基于用户的操作轨迹机制, 该机制可以将用户的 GUI操作行为进行重放.
White等人 [59]研发了针对安卓应用的工具 CRASHDROID, 该工具能从崩溃报告 (crash report)的函数调用栈

中自动生成较易理解的复现步骤 (expressive S2R), 同时提供缺陷回放所需的内核事件跟踪轨迹 (a kernel event
trace).

针对众包测试报告的高冗余、文字少、截图多的特点, Hao等人 [18]提出利用冗余的测试报告来生成内容更丰

富的增强版缺陷报告. 作者研发了工具 CTRAS, 该工具首先根据报告中的描述文本和图片将冗余的缺陷报告进行

分组, 选取组里面最有信息量的 (informative)报告作为主报告 (master report), 随后将剩余冗余报告中对缺陷理解

和修复有补充作用的信息融入到主报告中, 以此得到质量更高的众测报告.
为了解决一些缺陷报告的问题描述比较短所含信息有限的问题, Zhang等人 [61]提出为其添加额外文本句子以

扩充其内容的方法. 待添加的句子取自历史报告中的问题描述内容, 作者首先计算了候选句子和当前待扩充报告

的文本、主题、组件/产品等 6个相似性特征的值, 通过对 6个特征值进行加权求和得到最终的相似性值, 值最大

的前 K 个句子用来扩充短文本报告.
依托模型校验技术和已有的安全方针信息, Weimer[62]则试图对一些违反安全方针 (safety policy violations)的

缺陷报告自动生成一个补丁, 该补丁揭示了修改代码方式, 以避免违反相关的安全方针.
Zamfir等人 [60]指出系统出现并行 bug时的系统信息与出现在缺陷报告中的信息是存在鸿沟的, 为此, 作者提

出了一个低开销的 DCop系统, 该系统能收集部分与死锁 bug出现非常相关的运行时信息 (如函数调用栈和持有

的互斥锁)并用其扩充已有的缺陷报告. 

5.3   预测缺陷报告的具体条目

如第 3节所述, 缺陷报告存在的一个主要质量问题是具体信息条目经常存在缺失或错误, 针对这一问题, 研究

人员开展了一系列工作 [17,63–129], 尝试通过预测信息条目的值或准确性来改善缺陷报告的质量, 且目前所预测的条

目主要为结构化的信息条目如优先级、所属组件等 (这些条目的取值通常为预定义的离散分类值). 通过调研, 我
们发现现有预测具体信息条目值的工作通常都是将预测任务视为一个机器学习分类任务 (极少数工作使用了其他
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方法), 流程为以历史数据为依托, 通过预处理构造数据集, 抽取数据特征, 对比测试不同机器学习算法的预测效果,
同时解决模型训练过程中遇到的一些问题 (如类实例不平衡等). 而在被预测的信息条目中, 缺陷报告所属组件

(component)、严重程度 (severity)和优先级 (priority)是重点被预测的条目. 这在一定程度上是因为这些条目的值

对缺陷报告的处理紧急程度和由谁 (团队) 来修复该缺陷起着较重要的作用, 同时这些条目也被发现经常会存在

错误 [9]. 考虑到相关的研究遵循类似的研究思路, 本文首先概括介绍关于组件、严重程度和优先级这 3个条目的

预测研究. 然后是对其他信息条目预测的工作介绍. 

5.3.1    缺陷报告所属组件、优先级和严重程度预测

如前文所述, 对组件、优先级和严重程度的预测工作遵循类似的流程, 以机器学习方法应用为主 (个别使用了

其他技术), 通过从缺陷报告抽取各种特征得到数据实例, 构建模型以完成预测任务. 在模型构建过程中, 针对特定

环节存在的问题再进行处理, 改进模型的预测效果. 下面从特征抽取、技术应用和特定环节改进这 3个方面进行

介绍.
(1)特征抽取

在预测组件、优先级和严重程度的任务中, 所抽取的特征通常来自缺陷报告本身, 但在特征使用上略有侧重.
在预测组件时, 大多数研究仅使用了缺陷报告的问题概要描述或/和问题详细描述 [63−67], 另外一些工作则在问题概

要描述/问题详细描述的基础上添加了其他信息包括历史缺陷报告的评论信息 [68]、结构化信息 (如操作系统、平

台)[69,70]、堆栈信息 [71]. 在预测优先级时, 单独使用缺陷报告问题概要描述和问题详细描述特征条目的工作较

少 [72,73,105,106], 大多数对比或使用了多种特征提高优先级预测的效果, 这些特征包括缺陷报告文本信息 (问题概要

描述和问题详细描述)、结构化信息、缺陷报告者信息、时间相关性信息、相似缺陷报告特征等 [74−81,103,104,107]. 在
预测严重程度时, 有较多研究所使用的信息条目仍仅为问题概要描述或/和问题详细描述 [17,82,84−89], 其他典型工作

则额外探究了堆栈信息 [71]、产品组件信息 [90,114]、情感信息 [91,92]、系统设计知识 [109]、技术问答网站如 Stack
Overflow上的相关讨论 [93]在严重程度预测任务上的效用.

对于问题概要描述和问题详细描述这样的文本条目, 通常需要进行如分词、去停用词、词性还原或去词干等

预处理步骤, 随后使用相关模型对其文本语义进行表征. 在已有调研文献中, 对组件进行预测的任务通常采取 TF-
IDF词特征向量和 LDA主题分布来表征文本语义 [63,64,66,67]; 对优先级进行预测的任务通常采取 TF/TF-IDF特征向

量、LDA主题分布、词嵌入向量表示 [72−74,76,77,80,81,104−107]; 对严重程度进行预测的任务采取的文本语义表征方式包

括 TF/TF-IDF特征向量、LDA主题分布、N-gram和词嵌入/文档向量 [17,82,84−86,88,89,92,93,111,129].
(2)技术应用

基于机器学习算法: 尽管对缺陷报告所属组件、优先级和严重程度的预测基本都是基于机器学习算法, 这 3
类在机器学习算法方面的应用现状却并不相同. 对组件的预测, 现有的工作基本侧重在对传统的机器学习方法的

使用 (如 SVM、NB、KNN 等)[63,66−68,70,71]; 而优先级的预测任务则展示了由传统的机器学习方法 (如 NB、决策

树)到神经网络再到当前流行的深度学习技术 (如 CNN、DNN)的使用轨迹 [72−75,79,103−107]; 对严重程度的预测任务,
现有的研究仍然以传统机器学习为主 [17,82,84−86,90−91,93,108−110,112,113,116−127], 也存在一些使用深度学习技术进行预测的研

究 [92,94,111,115].
基于其他技术: 除了主流的基于机器学习算法的预测模型, 也存在一些使用其他技术 (如信息检索技术)进行

具体条目的预测. Somasundaram等人 [66]比较了 3种组件预测的分类算法, 即 SVM-LDA, SVM-TFIDF, LDA-KL,
三者使用的数据均为 Eclipse 缺陷报告的问题详细描述文本. 前两个的分类器是 SVM, 实例特征为问题详细描述

对应的主题概率分布和单词的 TF-IDF权重向量, LDA-KL算法是基于新缺陷报告的主题概率分布与各组件下历

史缺陷报告的平均主题概率分布的 KL距离来进行组件分类. 作者发现 LDA-KL方法与已有方法相比效果相当,
同时在类别不平衡时表现更稳定.

Yan 等人 [67]提出对问题详细描述使用一种新的主题模型预测报告所属组件的方法, 即 DPLSA-JS (discrimi-
native probability latent semantic analysis and Jensen-Shannon divergence), 作者在 5个 OSS项目上进行实验, 发现其

效果优于前文 [66]的 LDA-KL和 SVM-LDA方法.
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Chawla等人 [83]提出一种基于模糊 (fuzzy)相似性的方法来预测缺陷报告中的组件值. 具体地, 作者首先将历

史缺陷报告按照组件分组并计算问题概要描述和详细描述中每个单词与每个组件的相关性 (即单词出现在某个组

件的次数除以出现在所有组件的总次数). 对于一个新的缺陷报告, 抽取出问题概要描述和详细描述中的每个单词

及其与各组件的相关性, 然后求平均相关性算出该缺陷报告属于某个组件的可能性, 与某个组件的相关性值越大

被认为越可能属于该组件.
Tian等人 [128]使用基于信息检索的方法预测缺陷报告的严重程度. 该方法主要包括两个组件, 即相似度计算和

类标签分配. 在相似度计算模块, 他们使用扩展的 BM25算法计算两个缺陷报告的相似度. 在类标签分配模块, 通
过计算得到最相近的 K 个缺陷报告的相似度及其加权和得到新缺陷报告的严重程度.

(3)特定环节改进

在构建机器学习模型预测具体条目值的流程中, 由于数据集本身特点 (如类实例分布不均衡) 或者所用数据

处理方法特性 (如向量空间模型表征产生的高维特征空间) 的影响, 使得训练所得到的预测模型有时不能取得较

好的预测效果. 因此, 一些研究人员就模型构建的具体环节所存在的一些问题进行处理, 从而改进相应模型的性

能. 通过对现有的文献调研发现, 研究人员主要针对实例特征空间庞大、用于训练的标签实例数不足、类实例分

布不均衡、原始数据集存在噪音这些问题进行了处理. 具体介绍如下.
庞大的特征维度: 在所调研文献中, Iqbal等人 [95]关注和解决了优先级预测过程中, 使用 TF或 TF-IDF向量表

征问题概要描述和详细描述时带来的特征维度急剧膨胀的问题, 并提出使用矩阵分解和主成分分析等技术对构造

的特征进行约简和选择, 在约减的特征基础上综合应用聚类和传统机器学习技术 (包括 SVM、NB)以获得更好的

预测效果. 类似地, 在进行严重程度预测的过程中, 现有工作对缺陷报告的问题概要描述和详细描述使用 TF-IDF、
N-gram表征文本语义时同样会遭遇语义向量维数庞大影响模型预测效果的问题. 为了解决该问题, 研究人员主要

使用了特征选择方法来达到降维和选择重要特征的目的, 通常使用的特征选择方法包括信息增益、卡方检验、相

关系数等 [85−89].
标签实例数不足的处理: Zhang 等人 [96]认为现有的缺陷报告严重程度预测方法依赖于大量已标注的训练数

据, 在缺少带标签的数据的情况下, 现有方法效果并不好. 为了解决这个问题, 他们提出了一种增量学习方法, 即使

用主动学习技术标注没有标签的缺陷报告, 同时使用迁移学习来获得足够多的训练数据, 如此可以生成大量的有

标签数据构建缺陷报告严重程度预测模型. 而在预测优先级任务上, 鉴于一些项目历史数据不足和项目领域的相

似性, Sharma等人 [80,81]提出在跨项目的场景中进行缺陷报告优先级预测, 即基于一个项目的历史缺陷数据训练模

型, 预测另一个项目的缺陷报告优先级.
不平衡类问题的处理: 一些研究人员 [97−99]发现训练数据中不同严重程度 (即实例类别)所包含的实例数分布

不平衡, 导致模型预测效果不佳. 为了解决这一问题, Roy等人 [97]引入代价敏感学习技术, 使用代价矩阵给予不同

的严重程度不同的权重. Guo等人 [98]和 Hamdy等人 [99]则提出使用过采样技术 SMOTE来解决严重程度类实例数

不平衡的问题. 类似地, 在组件预测的过程中, 考虑到不同组件的实例数不同且有的报告组件的值存在混合标签的

情况 (如 platform和 platform:xxx), 为了较真实准确地进行预测, Zhang等人 [64]使用多层神经网络来预测缺陷报告

组件条目的值. 作者首先基于缺陷报告时效性 (recency, 从缺陷报告被用户提交到被用于模型训练的时间差)对训

练实例进行抽样解决类实例不平衡问题. 然后, 提出一个分层的训练框架, 即分别训练组件 (super-component, 如
platform)和子组件 (sub-component, 如 platform:xxx)分类器, 并对两个分类器的结果进行优化, 最终对缺陷报告的

组件值进行预测.
数据集质量: Tian等人 [100]发现 51%的重复缺陷报告尽管报告了相同的缺陷, 其所报告的严重程度却不相同,

因此使用人工标注的数据集来进行缺陷报告严重程度预测是不可靠的. 作者认为尽管认定缺陷报告严重程度是一

个主观活动, 开发者在填写严重程度时也应该尽量统一标准、尽量准确; 而研究者在进行相关研究时, 也应该充分

考虑缺陷报告严重程度不可靠的现象. 

5.3.2    其他信息条目的预测

Wu等人 [101]研发了原型工具 BUGMINER, 该工具使用历史缺陷报告数据训练了一个线性 SVM分类器, 该分
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类器可以根据缺陷报告中其他信息条目的值预测某个缺失条目的值, 以此达到补全缺陷报告信息的目的. Xia 等
人 [102]提出了一种考虑了类不平衡问题的多标签学习算法 (imbalanced ML.KNN), 用于预测缺陷报告中一些信息

条目 (包括组件、产品、优先级、严重程度等 8 个信息条目) 的值是否会被更改或者需要完善. 作者首先基于元

特征 (meta-feature, 如组件、产品、平台)、文本特征 (问题概要描述和详细描述)、混合特征 (前两者) 训练 3 个

ML.KNN分类器, 然后使用不同的权重将 3个分类器的预测结果进行加权求和得到最终的预测结果. 

5.4   其　他

除了上述工作, 有些实践者或研究者在缺陷报告质量保障方面亦给出了一些有建设性的洞见或者做了一些实

践尝试. Tatham (知名开源免费软件开发者, 开发了如 Putty、SSH、term终端等)[130]给缺陷报告提交者提供了一些

如何有效报告缺陷的建议, 包括如何向开发者展示复现问题、记录错误消息中的数字、详细描述所见等. 为了提

高缺陷报告评论的可读性, Dit等人 [131]提出当前评论应尽量回应该评论之前的评论且尽量只涉及到一个主题, 这
样可以提高缺陷讨论的可读性. 为此, 作者开发了一套推荐系统, 为给定评论自动推荐相关的其他评论. 

5.5   小　结

围绕缺陷报告质量改进问题, 我们通过对现有研究进行总结发现: (1)在缺陷报告系统或机制改进方面, 现有

研究主要集中在改进用户信息收集过程、及时引导用户和引入质量控制机制这 3个方面 (以建议为主, 工具支持

方面较缺乏); (2) 在缺陷报告自动生成或增强方面, 缺陷报告自动生成目前针对的主要是安卓应用或者众包测试

应用场景, 缺陷报告自动增强主要增强的信息条目为复现步骤、执行轨迹和问题描述等部分, 目前已存在一些原

型工具; (3)在缺陷报告具体信息条目预测方面, 当前研究主要集中在对缺陷报告所属组件、严重程度和优先级条

目准确值的预测上, 普遍使用的方法为基于缺陷报告数据 (包括利用 TF-IDF/LDA等模型抽取问题概要/详细描述

的语义特征和一些结构化信息条目等), 应用机器学习技术进行建模预测, 部分工作对数据集噪音、特征空间庞大

和类不平衡问题进行了处理. 

6   研究挑战与趋势

从现有文献来看, 围绕缺陷报告质量的刻画、度量和改进已经取得了一系列研究成果. 同时, 我们也应当意识

到, 目前该研究还处于发展阶段, 仍存在一些亟待解决的问题和挑战, 如工具链支撑不足、应用场景单一、领域知

识表达不足、基准数据集缺乏等, 对这些问题的探索和解决将成为未来的研究方向.
(1)面向多领域多类型的缺陷报告质量问题分析

在调研缺陷报告存在哪些质量问题时, 已有研究的调研对象主要来自几个主流开源项目 (如 Eclipse、Mozilla
等)和工业软件项目的开发者或缺陷报告数据, 分析的缺陷报告类型也基本是通常意义上的缺陷报告, 针对专门类

型的缺陷报告 (如可用性缺陷报告) 研究非常少. 研究领域和缺陷报告类型的有限性在很大程度上影响了我们对

缺陷报告质量问题的普遍性和严重性的认知. 在软件与各领域应用 (如工业制造)进行融合发展的未来趋势下, 不
同细分领域 (如航空航天) 所对应的不同缺陷类型 (如安全性缺陷) 的缺陷报告存在什么质量问题及差异性如何,
对软件质量的保障将变得尤为重要, 可能成为未来需要重点研究的主题.

为了有效开展此类研究工作, 研究人员一方面可以利用当前在开源项目或个别工业项目上的研究成果 (包括

研究发现及其研究手段如问卷访谈或仓库挖掘等) 作为调研基础, 另一方面, 在缺陷数据集获取和质量分析过程

中, 有必要进一步加强与工业界的沟通, 通过深度合作, 充分挖掘缺陷报告存在的真实质量问题, 促进研究成果在

软件开发实践中的落地应用.
(2)质量评估基准数据集的构建

自动化缺陷报告质量评估在发现质量问题和改进质量问题闭环中起着承上启下的重要作用. 只有真实准确地

度量出缺陷报告的质量, 软件开发人员和用户才能有的放矢, 改善缺陷报告质量相关的整个过程. 在自动化评估缺

陷报告质量这一环节, 尤其是针对缺陷报告质量的直接度量 (即对质量进行打分 (如 1–5 分) 或划分等级 (如好、

中、差), 度量结果用于反映开发者对缺陷报告质量的判断, 即对他/她们理解、定位、修复缺陷的辅助程度), 拥有
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一个每个缺陷报告的质量评估结果均真实可靠的黄金基准数据集 (a golden benchmark)至关重要, 因为该基准数

据集是评估并改进缺陷报告质量评估技术的前提.
然而, 通过文献调研, 我们发现, 已有研究通常使用的是工业界或人为标注的开源项目的缺陷报告数据集 (规

模较小, 大多为几百个缺陷报告), 且基本不存在数据集共享的情况. 为了促进该研究领域的发展, 未来需要相关研

究人员和软件项目人员共同努力构建并提供一个可以公开使用的、具有一定规模的、面向不同领域 (尤其是那些

蓬勃发展的领域如智能系统)的、用于质量评估的基准数据集. 在构建数据集的过程中, 缺陷报告真实质量的标注

通常需要软件开发或维护人员的协作, 因此标注成本较高, 如何利用已有技术降低标注成本, 是构建数据集的潜在

方向. 未来研究可能可以从以下两方面进行探索: 其一, 探索在数据标注环节引入基于专家知识引导的众包机制的

可能性. 众包有助于解决多领域数据标注问题, 而将从各个领域总结的评判缺陷报告质量好坏的启发式规则当作

专家知识, 可以引导经验相对缺乏的众包工人更好的标注数据. 其二, 探索基于少量标注数据的半监督或弱监督方

法的潜在应用价值. 半监督和弱监督是一类较为经典的处理标记数据不足的解决方案, 其有望在只要求软件开发

维护者标注少量缺陷报告的前提下, 对剩余未标注报告进行较好的质量标注.
(3)质量评估指标体系的建立

在评估缺陷报告质量时, 现有研究通常使用的一些指标包括关键信息条目的存在情况、文本内容的可读性、

报告者声誉等. 这些指标的选取大多来自研究人员自身的经验且在度量时较少考虑领域知识, 计算方式相对简单.
指标选取及度量的合理性并未在真实应用场景得到验证. 在现实生活中, 软件开发维护人员在判定缺陷报告质量

时通常会考虑哪些方面, 这些方面具体应该用哪些指标进行度量 (相关方面及指标的收集可能需要使用如访谈问

卷的定性方法), 各指标的相对重要性如何 (一些特征选择或相关性分析的统计方法可能可以适用), 以及如何整合

这些指标 (如可以尝试使用一些参数调制的方法或者直接使用一些机器学习或深度学习的技术). 未来研究可能要

从回答上述问题出发, 基于调研和已有研究成果建立合理的质量评估指标体系, 以确保质量度量结果的有效性和

可参考性, 为后续质量的改进提供指导性意见.
(4)可定制化的增强版缺陷报告系统

在缺陷报告质量改进方面, 现有研究通过如问卷调查等定性分析手段, 总结出了一系列改进报告质量的建设

性意见, 其中, 针对缺陷报告系统或机制的改进是其中重要的研究内容. 围绕缺陷报告系统的改进, 软件开发者提

到的主要问题是已有缺陷报告系统在特定类型的缺陷报告方面支持较差 (与该类型缺陷相关的关键信息很难收集

和管理)、缺陷报告模板难以适配具体项目和应用场景、质量控制机制缺失等. 对于这些问题, 通过调研我们发现,
目前仍未有实质性的进展和突破, 很多改进建议也只停留在建议层面. 作为连接用户和软件项目的重要媒介以及

管理软件项目问题的重要工具, 切实推进对缺陷报告系统功能的改进和完善具有重要的现实意义. 例如, 未来研究

可以首先尝试收集不同用户场景下特定类型缺陷报告的信息条目需求, 基于此整理出领域内关键信息条目的共性

需求, 并进一步着手研发相应的报告支持机制或系统, 感知用户的工作环境上下文, 自动提供定制化的报告模板.
(5)面向关键信息条目收集的工具支撑

根据本文第 3节关于缺陷报告存在的主要问题的介绍, 我们可以发现无论是在工业界还是开源社区, 面向的

是通用性缺陷报告还是特定类型的缺陷报告, 对缺陷定位和修复最为有用的一些关键信息条目, 包括复现步骤、

观测行为、测试用例、堆栈信息等, 普遍存在信息缺失或错误的问题 [6,23,26]. 现有研究 [10]已经表明, 这些信息的提

供对用户来说并非易事. 因此, 针对这些关键信息条目研发专门的工具来辅助用户收集或自动为用户收集具有重

要的意义.
通过文献调研我们发现, 一些研究人员在该方向上已做了一些探索性工作并研发了相关原型工具, 包括如识

别并判断关键信息条目的缺失情况 [51,52]或对其进行质量评估 [36]、提醒/推荐用户添加这些信息 [6]等. 然而, 这些工

作只能起到有限的辅助性作用, 提交较准确完整的关键条目信息的主要工作仍需用户完成. 此外, 尽管存在一些自

动化收集复现步骤、执行轨迹等条目的工具, 如文献 [58,59], 这些零星工具目前只针对如安卓应用等特定的场景,
离应用于真实的软件开发场景并真正发挥作用仍有较大距离. 如何针对各种应用场景, 针对不同类型的缺陷, 研发

成熟的自动 (或有效辅助)收集缺陷报告关键信息条目的工具, 在未来软件定义一切、软件无所不在的大背景下,
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将变得越来越重要且越来越具有紧迫性.
(6)基于领域知识融合和文本语义表征增强的缺陷条目预测技术

作为缺陷报告质量改进的一个重要方向, 缺陷报告具体条目准确值 (主要是预定义条目如组件、优先级等)
的预测在近些年获得了较多关注, 涌现出一批研究成果. 然而, 这些技术成果尚未在真实软件项目开发中得到较好

应用, 其预测结果的准确性和可解释性有待进一步提高和完善. 例如, 在条目预测研究中, 基于机器学习的预测模

型是最主要的一类解决方案, 其依赖的训练实例特征主要包括缺陷报告问题概要描述和详细描述、当前缺陷报告

负载、报告者经验等.
通过文献分析, 我们发现现有研究在抽取相关实例特征时, 往往忽略了对领域知识的表达 (如不同项目对优先

级评定所定义的规则、优先级和严重程度条目具有动态变化的特性等). 同时, 对最主要的特征来源, 即缺陷报告

问题概要描述和详细描述, 已有文献大多使用传统的如基于 TF/TF-IDF向量空间模型、N-gram或 LDA主题分布

来表征其文本语义, 少数研究考虑了词嵌入技术来抽取语义特征. 这些模型忽略了对文本上下文语义的抽取或者

未考虑缺陷报告中各软件实体所代表的领域知识, 导致对问题描述文本所表达的问题语义表征不足. 增强对领域

知识的融合 (如通过挖掘项目说明、需求规约等) 以及对问题描述文本问题语义的抽取 (如通过构建缺陷知识图

谱), 是未来改进该类技术的一个潜在研究方向. 

7   结束语

缺陷报告质量问题一直是软件工程领域的研究热点. 本文围绕缺陷报告质量问题刻画、度量和改进这 3大方

面对当前的研究工作进行了系统性梳理和总结. 基于当前的研究进展, 总结了该领域面临的主要挑战并讨论了未

来潜在的研究方向. 本文主要工作总结如下: (1)整理了缺陷报告存在的主要质量问题; (2)总结了缺陷报告质量度

量的技术和方法; (3)梳理了缺陷报告质量改进的各类策略和方法. (4)最后, 分析了该领域研究存在的问题和挑战

并展望了未来的研究方向.
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