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摘　要: 分布式数据库系统出现了支持多协调器和多副本存储的新架构, 这给事务调度的正确性带来了新的挑战, 包

括缺少中心协调器带来的新数据异常以及多副本机制带来的读取数据一致性等问题. 基于事务隔离级别和分布式

系统一致性协议的定义, 为多协调器多副本分布式数据库的事务多级一致性构建了一个混合依赖图模型. 该形式

化模型为事务的正确调度提供具有鲁棒性的评价标准, 可以方便地对数据库事务调度情况进行动态或静态分析检验.
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Abstract:  A  new  architecture  that  supports  multiple  coordinators  and  multi-replica  storage  has  emerged  in  distributed  database  systems,

which  brings  new  challenges  to  the  correctness  of  transaction  scheduling.  The  challenges  are  represented  by  new  data  anomalies  caused  by

the  lack  of  a  central  coordinator  and  data  inconsistency  caused  by  the  multi-replica  mechanism.  Based  on  the  definition  of  transaction

isolation  levels  and  consistency  protocols  for  distributed  systems,  this  study  constructs  a  unified  hybrid  dependency  graph  model  for

transactional  multi-level  consistency  in  multi-coordinator  and  multi-replica  distributed  databases.  The  model  provides  a  robust  standard  for

evaluating the correctness of transaction scheduling, which can facilitate dynamic or static analysis of transaction scheduling in databases.
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 1   引　言

大数据具有容量大、变化快的特征, 这些特征要求分布式数据库具有高可扩展性; 同时, 节点规模的增加会导

致系统出现节点故障的概率提升, 因此分布式数据库还应当具备高可用性, 即在出现节点故障时系统仍然能够对

外提供服务 [1]. 为了实现这两个目标, 从数据一致性的角度来看, 分布式数据库在系统架构上有两点新的需求 [2].
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● 需求 1. 事务处理要能支持多协调器. 传统的分布式数据库采用单事务协调器系统架构 (如图 1(a)所示). 事
务协调器接收查询执行引擎分发的事务处理请求, 逻辑上, 协调器把该事务拆成若干个子事务, 并分发每个子事务

到相应的存储节点 (每个存储节点都是独立的数据库实例, 具有独立的事务管理器, 分配给存储节点的子事务由涉

及该存储节点数据的操作组成), 由存储节点中事务管理器独立完成子事务的处理, 最后, 由协调器通过 2PC协议

协调各个存储节点完成事务的提交或回滚. 在该架构下, 所有的事务处理都经由单事务协调器调度, 协调器容易成

为性能瓶颈, 系统可扩展性弱; 此外, 一旦该协调器发生故障, 整个系统的可用性会受到影响, 可用性差. 为了消除

单协调器的性能瓶颈, 谷歌于 2010年提出了 Percolator系统 [3], 该系统采用多协调器架构 (如图 1(b)所示). 在该架

构下, 每个事务协调器单独接收和处理事务的请求, 处理的任务与其在单事务协调器架构下的任务相同. 目前, 谷
歌最新一代的分布式数据库系统 Spanner[4]、阿里系的 OceanBase[5]、腾讯的 TDSQL[6], 以及 Spanner的两个开源

实现: TiDB[7]与 CockroachDB[8], 都是采用多事务协调器系统架构.
  

事务协调器 事务协调器 1 事务协调器 2 事务协调器 3

事务管理器 事务管理器 事务管理器

节点 1 节点 2 节点 3

事务管理器 事务管理器 事务管理器

节点 1 节点 2 节点 3

(a) 单事务协调器系统架构 (b) 多事务协调器系统架构

图 1　单事务协调器与多事务协调器架构
 

● 需求 2. 存储管理要支持多副本存储. 为了支持存储系统的高可扩展性, 分布式数据库中的数据是分片存储

的 (例如水平分片), 每个分片根据一定的策略 (例如基于哈希函数的分片策略), 被分发到不同的存储节点来管理.
这个思想跟目前 NoSQL存储系统的思想是一致的, 数据量的增加会导致分片的分裂和迁移, 通过迁移热点分片到

非瓶颈存储节点, 以提高存储系统的性能. 为了提高系统的可用性, 每个分片会设置若干个数量的副本, 这些副本

会根据不同的策略, 存储在不同的节点, 甚至是不同的数据中心. 通过引入数据分片和多副本机制, 即使数据库系

统出现部分节点故障、网络故障, 系统仍然具备对外提供数据服务的能力.
分布式数据库在系统架构上的新需求, 给事务处理系统的正确性带来了新的挑战.
● 挑战 1. 在多事务协调器架构下, 由于缺少统一的全局时钟, 而每个协调器又单独为事务分配开始时间戳、

提交时间戳等, 由不同协调器发起的事务, 在时钟上不能进行两两比较. 这跟原单事务协调器系统架构下的事务处

理具有明显的不同; 在单事务协调器系统架构下, 所有事务均由单一协调器统一分配时钟, 因而任意两个事务的时

间戳是可以比较的. 事务处理的正确性理论并没有对这一点进行特别的说明, 并且我们还发现, 在缺少统一全局时

钟的情况下, 事务处理仍然会出现新的各类数据异常, 即使是过去我们认为的事务调度的正确性理论, 即事务的可

串行化调度.
● 挑战 2. 在多副本机制下, 出于性能上的考虑, 同一数据项在不同副本的更新不要求强同步, 这就导致事务从不

同副本读取相同数据项时, 无法保证数据的一致性. 例如, 同一个事务内读取相同数据项的两个操作, 由于这两个读操

作分别读取了来自两个副本的相同数据项, 由于副本之间数据可能存在的不一致, 导致出现了“不可重复读”异常.
应对上述两个挑战, 分布式数据库在进行并发控制设计时, 不仅需要考虑原先事务的隔离性问题, 还需要考虑

多协调器和多副本引起的数据不一致问题. 前一个问题一直是传统数据库事务处理的重点, 事务并发控制已经发

展出了一套比较完善的多级隔离级别理论体系; 而后一个问题, 从 20世纪 80年代开始 Herlihy等人 [9]、Lamport[10]

就对缺少中心协调器的分布式系统中的数据一致性进行了一系列研究, 形成了线性一致性 (linearizability)[9]、顺
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序一致性 (sequential consistency)[10]、因果一致性 (causal consistency)[11]、读己之所写一致性 (read your writes)[12]

等多个不同强度的分布式系统一致性. 在此基础上, 面临这两个挑战的新型数据库系统 NewSQL[13], 既具备了分布

式一致性的架构, 又需要满足事务 ACID属性, 迫切需要一套结合事务多级隔离级别和分布式一致性的新型理论

解决数据一致性问题.

结合两套理论以解决分布式系统下的一致性问题, 在现有工作中已有部分体现. 例如, SLOG[14]结合线性一致

性和可串行化隔离级别, 定义了严格可串行化; Transaction chains[15]探究在可串行化级别上保留一致性模型读己之

所写一致性的偏序; Daudjee等人 [16]提出强会话可串行化 (strong session serializability), 结合了会话一致性 (session

consistency)[12]与可串行化. 但是, 这些工作都是对隔离级别和一致性模型进行的逐案分析定义, 是将某一隔离级别

和一致性模型的某些特性进行结合, 缺乏对两套理论的系统性分析和建模.

一些系统性的工作虽然考虑了隔离级别与一致性的联系, 但其目标及方法与本文不同. 例如, Cerone等人 [17]

在代数层面探讨了弱一致性模型的两种不同类型规范之间的联系. 文献 [17] 对数据库系统模型以及一致性级别

做了较多约束, 并且其目标在于建立两套体系之间的联系和转化方式. Szekeres等人 [18]提出新的统一框架来定义

一致性和隔离保证; Shapiro 等人 [19]的工作通过将多级隔离级别和一致性模型建模在 3 个维度上来讨论. 相比之

下, 本文工作采用了新的定义方式——混合依赖图和环来进行分析定义, 同时给出了推理过程和方法, 增强可读性

的同时也增强了模型的可扩展性. 另外, 本文的工作涵盖了更弱的一致性级别, 且致力于结合两套体系以弥补原有

定义的不足.

本文通过深入分析多级隔离级别和一致性模型, 对两套理论体系进行了统一建模, 并基于统一的模型探究两

个体系之间结合的可行性与效果. 传统的分布式数据库系统隐含单一协调器的假设, 而事务的隔离级别正是在这

样的假设下定义的. 然而, 由于架构调整, 现有分布式数据库由单协调器调整为多协调器、单副本调整为多副本

后, 事务的隔离级别定义需要扩展. 本文提出的分布式数据库多级一致性统一建模理论, 既保证了数据库事务隔离

性, 同时结合了分布式系统也就是多协调器、多副本环境下的一致性考虑, 为新型分布式数据库系统, 如 NewSQL

提供了一套完善的一致性理论. 同时, 多级一致性模型也可为分布式数据库中事务的正确调度提供具有鲁棒性的

评价标准, 可以借助理论方便地对数据库运行中事务调度的情况进行动态或静态分析和检验.

本文第 2节对数据隔离级别进行了介绍. 第 3节对分布式一致性理论进行了介绍. 第 4节对分布式一致性进

行建模, 借助抽象依赖图建立了分布式一致性的新型环定义. 第 5节进行了统一建模并详细阐述了模型效果、实

验方法与可视化呈现. 最后, 第 6节总结, 对未来发展方向进行展望.

 2   数据异常与隔离级别

ACID[20]是数据库系统对事务处理正确性的判断准则, 即要求数据库事务具备原子性 (atomicity)、一致性

(consistency)、隔离性 (isolation)、持久性 (durability)这 4个特性. 本文聚焦于隔离性.

隔离性的保证依赖于所采用的并发控制技术. 严格的隔离性, 如可串行化, 在实际应用中会造成并发事务之间

较多的冲突和阻塞, 从而造成性能上的损失. 为了获得更佳的性能, 隔离性会根据不同程度被定义为不同级别,

ANSI/SQL-92[21]基于数据异常来定义事务隔离级别, 将数据库隔离级别划分为 4 个等级, 包括读未提交 (read

uncommitted)、读已提交 (read committed)、可重复读 (repeatable read)和可串行化 (serializable)这 4个级别. 随后,

Berenson等人 [22]进一步在 SQL-92标准基础上, 使用形式化的符号对隔离级别进行重新定义, 消除了 SQL-92隔离

级别定义的二义性. 然而, Adya等人 [23]认为文献 [20]对数据异常的定义过于严格, 并且不适用于后来流行的乐观

并发控制 (OCC)[24]和多版本并发控制 (MVCC)方法. 因此, Adya等人提出了基于环的数据异常定义方法, 即, 将事

务的执行序列构建为数据依赖图, 通过识别数据依赖图中是否存在环来判断异常. 具体地, Adya的定义根据数据

库事务历史构建数据依赖图, 将事务作为顶点、事务之间的数据依赖关系作为有向边, 不同数据异常对应不同结

构的环, 不同隔离级别需要禁止依赖图中出现不同结构的环 (后文也称环定义).
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 2.1   数据依赖图

在引出数据依赖图之前, 先介绍一些基本概念. 本文假设分布式数据库管理系统 (RDBMS) 是基于多版本并

发控制 (MVCC) 机制的. 在实际中, 在实际系统中, 主流的开源或商用 RDBMS (例如, Oracle[25], DB2[26], SQL
Server[27])都基于MVCC机制, 因此可以认为假设是合理的. 在基于MVCC的 RDBMS中, 一个数据对象 (也称为

数据项)可以具有多个版本.
● 版本. 使用小写字符 (例如 x)代表数据项, 用下标代表数据项的版本, 如 xi 代表数据项 x 的第 i 个版本. 数据

项每次更新会产生一个新版本, 为了简化模型中, 将插入和删除也视为一次更新操作.
● 事务 (transaction). 每个事务由确定顺序的若干读、写操作 (operation)组成, 隐式或显式地以提交 (commit)

或回滚 (abort)操作结尾. 使用 T 来表示事务, 下标表示事务序号, 比如 Ti 表示第 i 个事务.
● 事务历史 (transaction history). 给定一组事务, 事务历史是该组事务在数据库中实际执行的操作序列, 它反

映了不同事务数据操作之间的顺序, 使用 H 来表示. 与大部分研究工作一致, 在本文中, ri(xj)代表事务 Ti 读取了数

据项 x 的版本 j, wi(xj) 代表事务 Ti 对数据项 x 写了版本 j. 对于一个元组 x 的两个版本 i 和 j, xi 和 xj, 若 i<j, 则表

示 xi 在 xj 之前创建.
● 数据依赖 (data dependency). 当不同的事务在同一个数据对象上进行操作且至少有一个操作是写操作时, 事

务之间就会出现数据依赖. 数据依赖的类型取决于操作的类型和事务提交的顺序被分为 3种, 定义如表 1.
  

表 1    数据依赖关系 
数据依赖 描述 符号表示

写写依赖 (write-write/ww dependency)
事务Ti提交了数据项x上的写版本xm,  之后事务Tj提交了x的下一写版本xn,
m<n, 则Tj写写依赖于Ti

ww→Ti     Tj

写读依赖 (write-read/wr dependency) 事务Ti提交了数据项x上的写版本xm, 事务Tj读取到了xm, 则Tj写读依赖于Ti
wr→Ti     Tj

读写依赖 (read-write/rw dependency)
事务Ti读到数据项x的版本xm, 而后事务Tj提交了x的下一个写版本xn, m<n, 则
Tj读写依赖于Ti

rw→Ti     Tj

 

● 数据依赖图. 根据事务历史我们可以定义出数据依赖图. 对于一个事务历史 H, 依赖图按照以下方法生成:
每个提交事务对应图中的一个节点. 每对数据依赖关系对应图中的一条边, 若事务 Tj 写读或写写或读写依赖于 Ti,
那么依赖图中就有一条从 Ti 指向 Tj 的 wr/ww/rw边. 另外, 环定义在依赖图中仅显示已提交事务的信息, 对于回滚

事务会额外说明.

 2.2   基于环的数据异常与隔离级别定义

本节回顾了文献 [23]中基于环的数据异常定义方法, 并根据这些数据异常, 对目前数据库系统中常见的隔离

级别, 包括: 写已提交、读已提交、可重复读、快照隔离、可串行化进行了重新定义.
(1) 写已提交

写已提交级别可以避免出现脏写异常. 脏写表示在 T1 尚未提交时, 不会被来自其他事务 (如 T2) 的写操作所

覆盖. 定义如下.
定义 1. 脏写. 如果在数据依赖图中存在一个环, 环全部由写写依赖边构成, 那么我们就说历史序列 H 中存在

一个脏写异常.
数据库隐式要求所有运行事务不允许出现脏写异常. 在写已提交级别, 可以保证禁止脏写异常.
定义 2. 写已提交. 禁止脏写异常环. 在数据依赖图中, 若不存在脏写, 那么就称历史序列达到了写已提交级别.
达到写已提交级别, 所写的数据可以看作是已提交的数据. 在环定义中, 并不要求所写数据一定是严格已提交

的, 即使是并发的写, 只要不存在写写环, 那么写操作所在的事务就等价于一个串行化的序列 (仅考虑写操作).
(2) 读已提交

在 ANSI定义中, 禁止脏写异常、脏读异常达到读已提交级别. 脏读异常被描述为在 T1 尚未提交时, T1 所做

的修改不能被其他事务比如 T2 读到. 读已提交包含 2个定义.
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定义 3. 脏读.
① 读回滚. 如果历史记录 H 中 T2 读取了 T1 写过的数据, 并且 T1 回滚, 则历史序列 H 中存在“读回滚”的脏读

异常.
② 读中间. 如果历史记录 H 中 T2 读取了 T1 写过但并不是最终提交版本的数据, 则历史序列 H 中存在“读中

间”的脏读异常.
③ 写读环. 如果在数据依赖图中存在一个环, 环全部由写写依赖边或写读依赖边构成 (即, ww*∪wr*), 那么

就说历史序列 H 中存在一个脏读异常.
定义 4. 读已提交. 禁止脏读异常. 在数据依赖图中, 不存在脏读异常, 那么称历史序列达到了读已提交级别.
(3) 可重复读

在可重复读级别, 我们对不可重复读这一数据异常进行了扩充, 加以考虑与其本质原因相同异常, 如丢失更新、

读偏斜等.
例 1: 图 2表示了产生不一致异常的几个情况. 图 2(a)是不可重复读异常, P1、P2 表示数据库系统中的两个进

程, 左图是事务历史的执行示意图, 右边是根据事务历史得到的数据依赖图. 事务 T1 两次读取数据项 x 得到了不

同的版本, 产生了不可重复读异常. 图 2(a) 右侧的数据依赖图对应左侧的进程, 由一条 rw 边和一条 wr 边构成的

环, 这个环可以理解为 Tj 接受了 T2 的修改 (ww 边) 的同时, 又错过了 Ti 的修改 (rw 边), 揭示了不可重读异常

环的本质. 将图 1(b)环中的 wr边改为 ww变后得到图 2(b), 此时环表示出现了丢失更新 (lost update)异常, 对应图 2(b)
左侧示意图. 之所以考虑转换, 是因为写写依赖与写读依赖都会对事务的正确串行顺序产生影响. 在图 2(b) 所示

的场景中, 事务 T1 读取到的数据版本先于 T2, 而后续的写又位于 T2 修改后, T2 的修改丢失了.
  

P1

T1
T1

T2 

T2 

P2

R1(x0)

W2(x1)

R1(x1)

rw

wr

(a) 不可重复读

P1

T1
T1

T2 

T2 

P2

R1(x0)

W2(x1) W2(y1)

R1(y1)

rw

wr

(c) 不一致读

P1

T1
T1

T2 

T2 

P2

R1(x0)

W2(x1)

W1(x2)

rw

wr

(b) 丢失更新

R1(x0=50)

W1(x1=30)

W1(y1=70)

R1(y1=70)

图 2　不可重复读及丢失更新等异常图
 

究其本质, 不可重复读和丢失更新都是读/写到了其他事务修改前后的不同状态. 更进一步, 考虑读取或修改

的不是同一数据项 , 而是有不变量约束的不同数据项, 如图 2(c). 对于数据项 x, y 有 x+y=100的不变量约束, 当事

务 T1 两次分别读取到事务 T2 修改前、后的不一致状态时, T1 读到了 x+y=130的异常结果. 此时, 异常产生的本质

仍然是由读/写到了其他事务修改前后的不一致性状态. 综上, 本文使用对不可重复读异常进行了扩充.
可重复读级别的定义如下.
定义 5. 不可重复读. 如果在数据依赖图中存在一个环, 环由一条读写依赖边和任意条写写依赖边、写读依赖

边构成, 那么就说历史序列 H 中存在一个不可重复读异常.
定义 6. 可重复读. 禁止脏读异常、不可重复读和丢失更新异常. 在数据依赖图中, 不存在脏读、不可重复读

和丢失更新, 那么称历史序列达到了可重复读级别.
在这一级别, 我们将不可重复读异常扩充到了不可重复读和丢失更新、读偏斜等异常, 同时将定义自然地扩

充到多变量约束上.
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(4) 快照隔离与并行快照隔离

在 Adya等人 [23,28]对常见隔离级别进行的环定义的基础上, Saeida Ardekani等人 [29]和 Sovran等人 [30]的工作进

一步对快照隔离和并行快照隔离进行了定义, 其定义如下:
定义 7. 快照隔离. 禁止出现环, 环由零条、一条或多条不连续的 rw 边, 以及任意条 ww、wr 边构成 (即

((ww∪wr); rw?)+), 那么称历史序列达到了快照隔离级别.
定义 8. 并行快照隔离. 禁止出现环, 环由零条或一条的 rw边, 以及任意条 ww、wr边构成 (即 (ww∪wr)+; rw?),

那么称历史序列达到了并行快照隔离级别.
(5) 可串行化

可串行化级别需要禁止所有数据依赖中的环产生. 当数据依赖图中无环时, 事务的执行历史必有等价的串行

执行序列. 可串行化级别的定义如下.
定义 9. 可串行化. 禁止脏读, 同时在数据依赖图中, 禁止出现环, 环由任意条 ww、wr、rw边构成, 那么称历

史序列达到了可串行化级别.
综上, 隔离级别的换定义如表 2所示.

 
 

表 2    隔离级别及对应禁止的环结构 
隔离级别 环结构

写已提交 ww+
读已提交 (ww∪wr)+
可重复读 (ww∪wr)+;rw?

并行快照隔离 (ww∪wr)+;rw?
快照隔离 ((ww∪wr);rw?)+
可串行化 (ww∪wr∪rw)+

 

此外, 在环定义中谓词在所有隔离级别中被灵活处理. 处理的方式是, 在数据依赖边中增加了基于谓词的读写

依赖边和基于谓词的写读依赖边. 由于本文讨论的重点不在于此, 因此, 在后文中本文默认写读依赖、读写依赖包

括同时谓词和数据项上的依赖, 不作分类讨论.

 3   抽象执行与分布式系统一致性

类似多级隔离级别理论的研究历程, 分布式系统中对一致性模型的研究也经历了漫长的发展. 在 CAP 理论

中, 为了得到更佳的可用性和分区容错性, 分布式系统牺牲部分正确性形成了多种多样从强到弱的一致性模型.
早在 20 世纪 80 年代, 分布式系统, 尤其是存储系统就对一致性模型进行了研究. Herlihy 等人 [9]首先提出了

线性一致性 (linearizability), 随后 Lamport[10]又提出了顺序一致性 (sequential consistency). 线性一致性和顺序一致

性属于强一致性模型 (strong consistency), 对数据的一致性状态的要求严格. 随着数据库系统规模和处理数据规模

的极速增大, 主流需求变为追求大规模、高可用, 于是因果一致性 (causal consistency)、PRAM[31]一致性等牺牲部

分正确性换取高性能的一致性模型被广泛采用. Viotti等人 [32]使用抽象关系提出了一套体系化地定义方式, 整理、

定义了多种级别的一致性模型. 本文主要基于文献 [32]进行, 下面对他的工作进行回顾和介绍.

 3.1   仲裁、可见性与会话

根据 Burckhardt[33]的工作 (后文中也用抽象执行 (abstract executions) 代指), Viotti 等人 [32]根据历史序列

(history)、可见性 (visibility)和仲裁 (arbitration)对一致性模型系统进行建模. 其中历史序列是给定执行的一组操

作, 另外两个组成部分, 可见性和仲裁, 则直观地捕获了分布式环境下的不确定性 (例如, 消息传递顺序)以及实际

实现中的约束. 可见性和仲裁定义了历史序列中事务对之间的关系, 而这个关系可以解释并证明了操作对的输出.
具体有如下定义.

● 会话顺序 (session order/so): 会话顺序为同一进程调用的两个操作 (我们说这些操作属于同一个会话)顺序
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依次执行的自然偏序. 同一进程上的任意两个操作一定有会话顺序的先后关系 .

vis→
● 可见性顺序 (visibility/vis): 可见性顺序是一种用于解释写入操作的可见传播顺序. 直观地, 如果操作 a 的结

果对操作 b 可见, 即, a   b, 意味着 a 的修改对调用 b 的进程可见 (例如, b 可以读取 a 写入的值). 如果两个写操作

之间如果没 vis顺序, 那么它们彼此不可见.
● 仲裁顺序 (arbitration/ar): 仲裁顺序是操作历史中的事务上的一个全序关系, 用于指定系统中并发的冲突和

不可见事务之间的顺序. 这是实际实现中的先后顺序, 不同的实现机制有不同的方式来获得仲裁顺序, 如, 分布式

时间戳方式 [34] , 或是共识协议 [35−37], 集中调度或者确定性地冲突解决策略.

 3.2   符　号

作为参考, 表 3 列出了使用到的一些符号及其含义.
 
 

表 3    符号及其含义 
符号 含义

∪ 并集. 如(ww∪wr) 表示集合中ww边和wr边的并集

+ 前面的内容在集合中出现一次或多次. +等价于{1, }

* 前面的内容在集合中出现任意次. *等价于{0, }

 ?  前面的内容在边集合中出现0次或1次. ?等价于{0, 1}

 ;  ww→ wr→组合. 如 (ww; wr) 表示在集合中出现ww边后面连接wr边, 即T1    T2     T3

→ 依赖边. 如T1 → T2指的就是从事务T1指向事务T2的依赖边

⊆  ⊆包含于, A   B即A是B的子集

so 分布式一致性会话顺序

vis 分布式一致性可见性顺序

ar 分布式一致性仲裁顺序

hb 分布式一致性发生顺序

rt 分布式一致性实时顺序

 

 3.3   分布式系统一致性

下面对文献 [32]中定义的分布式系统一致性级别进行回顾.
(1) 读己之所写 (read your writes)

⊆
读己之所写表示一个客户端会话会首先执行对某个数据项的写入操作, 然后再读取该数据项, 也就意味着读

到的结果不旧于自己写入的数据. 基于前文中的基础概念, 我们将其抽象执行定义为: so|w→r     vis, 即具有会话顺

序的写操作与读操作, 也一定具有可见性顺序.
(2) 单调写 (monotonic writes)

⊆

单调写一致性保证了在一个进程上, 两个写操作对同一数据项顺次进行了写 w1 和 w2, 那么所有进程都应该

观察到 w1 在 w2 之前. 单调写对不同进程上的写入没有约束, 仅要求同一进程上的写被顺序执行. 其抽象执行定义

概括为: so|w→w    ar .
(3) 单调读 (monotonic reads)

⊆
单调读一致性是指如果一个进程从系统中读取出一个数据项的某个值后, 那么系统对于该进程后续的任何数

据访问都不应该返回更旧的值. 单调对同一进程上的读取进行了约束. 单调读的抽象执行定义为: (vis; so|r→r)   vis .
(4) 写在读之后 (writes follow reads, session causality)

⊆

写在读之后保证如果同一个进程上的事务读取到了 xi, 随后进行了对 x 的写, 如 xj, 那么所有进程都应该观测

到 xj 在 xi 之后. 写在读之后意味着, “不能改变读取操作的过去”, 也就是说, 当一个版本的值被读取, 那么任何操

作不会影响到早于这个读取的版本. 其抽象执行定义为: (vis; so|r→w )   ar.
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(5) PRAM (pipeline random access memory, FIFI consistency)

⊆

PRAM要求: 同一进程上的两个写操作, 在任意进程上观测到的它们之间的顺序都应当与它们在进程上执行

的顺序一致; 而来自不同进程上的写操作, 在不同的进程上观测到的顺序可以不一致. PRAM的抽象执行定义为:
so   vis.

(6) 因果一致性 (causality)
因果一致性是保证具有因果关系的操作的顺序在任意进程上观测都应该是一致的, 但是不具备因果关系的操

作在不同的进程上可以不一致. 其抽象执行定义如下:
⊆CAUSALVISIBILITY = hb     vis;
⊆CAUSALARBITRATION = hb     ar;

CAUSALITY(F) = CAUSALVISIBILITY∧CAUSALARBITRATION∧RVAL(F).
RVAL(F), 表示返回值一致性, 返回值一致性是抽象执行的谓词, 它保证执行任何给定操作的返回值属于预期

返回值的集合. 即使在数据库上的数据有多副本, 也会返回一致地最后写入的值 (last write win).
(7) 顺序一致性 (sequential consistency)
顺序一致性要求顺序之间形成一个全序, 并且该全序要与各个进程上原本的操作顺序保持一致. 顺序一致性

的抽象执行定义如下:
SEQUENTIALCONSISTENCY(F) = SINGLEORDER ∧ PRAM ∧ RVAL(F), SINGLEORDER施加了同时定

义 vis和 ar的单个全局顺序.
(8) 线性一致性 (linearizablility)
线性一致性是指, 所有操作都原子性地发生, 形成一个全序, 且该全序保留了操作的实时序. 粗略地讲, 线性化是

一个正确性条件, 它确定每个操作应该在调用和响应之间的某个时间点立即应用. 线性一致性的抽象执行定义如下:
LINEARIZABILITY(F) = SINGLEORDER ∧ REALTIME ∧ RVAL(F).
同样, 线性一致性要求一个 SINGLEORDER全序, 同时 REALTIME约束仲裁 (ar)以遵守实时约束.

 4   基于环的分布式系统一致性建模

Viotti等人在文献 [32]中对非事务系统中的一致性进行了详尽的阐述. 图 3展示了多种分布式一致性之间的

关系, 图中的有向边将两个操作一致性关联起来, 强的一方需要保证弱的一方的所有特性. 在图 3中, 由底部到顶

部, 一致性级别也越来越高.
  

线性一致性

顺序一致性

因果一致性

PRAM

写在读之后 单调读 单调写 读己之所写

图 3　分布式一致性级别强弱划分
 

根据图 3中的强弱级别, PRAM所禁止的环应当包含单调读、单调写、读己之所写, 线性一致性禁止的环也

应当包含顺序一致性禁止的环, 以此类推, 分布式一致性级别的强作划分可以作为建模过程中的一项理论依据. 下
面, 我们将根据抽象执行定义对分布式一致性进行建模.

 4.1   抽象依赖图

为了解决由分布式架构带来的数据不一致问题, 本节参照隔离级别的环定义, 通过构建事务的抽象依赖图, 并
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通过识别抽象依赖图中的环来定义分布式系统一致性.
根据事务历史和抽象执行顺序, 可以定义抽象依赖图. 对于一个事务历史 H, 抽象依赖图按照以下方法生成:

抽象依赖图以事务为节点, 每个提交事务都对应图中的一个节点. 每一对抽象执行顺序都对应图中的一条边. 有事

务 Ti 的某一操作 Tj 可见, 那么抽象依赖图中就有一条从 Ti 指向 Tj 的 vis边. 同理, ar边、so边亦然. 下面对 so边、

vis边以及 ar边的定义进行事务粒度下的重写:
● 会话顺序 (so边): so边抽象为在一个进程上的事务顺序依次执行的顺序. 同一进程上的任意两个事务 一定

有会话顺序的先后关系 .

vis→
● 可见性顺序 (vis 边): vis 边是一种用于解释写入操作的可见传播顺序. 直观地, 如果事务 a 对事务 b 可见,

即, a   b, 则表示事务 a 的影响 (如 updates)是事务 b 可以观测到, 比如说, 事务 b 读到了一个事务 a 写的数据项

版本. 两个写事务之间如果没有 vis边, 那么它们之间是不可见的.
● 仲裁顺序 (ar边): ar边是事务历史中的事务上的一个全序关系, 用于指定系统中并发的冲突和不可见事务

之间的顺序.
构建抽象依赖图后, 以此为基础, 我们需要考虑分布式系统一致性的环定义构建, 这里主要有两个难点. 其一,

分布式系统一致性从操作粒度变为事务粒度后, 部分定义将不再适用, 必须抽象出分布式系统一致性抽象执行定

义的核心思想, 以构建正确合理的模型. 其二, 抽象执行定义并不是以环的方式来定义分布式一致性级别的, 即使

构建了抽象依赖图也不能从中找到环. 如何构建环并且构建不同结构的环, 来定义多级分布式系统一致性是本节

的重点.
⊆ ⊆此外, 抽象执行根据客观规律, 满足 vis   ar, ar+   ar以及 ar自身不成环. 除此之外, 抽象执行中还定义了发生

顺序、实时顺序以及返回值一致性等. 发生顺序 (happens-before order/hb): 表示发生先后关系, 定义 hb = (so ∪
vis)+. 实时顺序 (realtime order/rt)表示真实时间下的先后关系.

 4.2   分布式系统一致性建模

下面将详细介绍分布式系统一致性从抽象执行到环的建模方法:
(1) 读己之所写 (read your writes)

⊆ so|w→r→ vis→读己之所写的抽象执行定义为: so|w→r     vis, 即: 存在事务 Ti、Tj, 若有 Ti     Tj, 必有 Ti     Tj. 其中, 事务 Ti、

Tj 操作同一数据对象, Ti 为读操作、Tj 为写操作.

so|w→r→ vis→
沿着环定义的思路, 当抽象依赖图中出现某类环 (我们定义为 RYW环)时, 该历史序列违背读己之所写一致

性. RYW 环应该等价于: 存在事务 Ti、Tj, 满足 Ti     Tj, 但不满足 Ti     Tj. 转变为图的形式, 以事务作为顶点,

相当于当 Ti 到 Tj 间存在 so|w→r 边时, 不存在 vis边, 如图 4.
vis→

so|w→r→
vis→ ¬vis→

¬vis→ ¬vis−1

→

为了构建首尾相连的环, 我们尝试对 Ti     Tj 边进行变形, 使其与 Ti     Tj 边成环. 我们引入与 vis相对立的

边¬vis, 表示“不可见”, 不满足“Ti     Tj”相当于“Ti     Tj”, 表示 Ti 对 Tj 不可见, 在图 5中表示为一条从 Ti 指向 Tj

的边. 此时两条边方向一致, 尚不成环. 为使成环, 我们对¬vis做一个代换, 令 Ti     Tj 等价于 Tj     Ti, 从而改变

边的方向, 如图 5所示.

so|w→r→
vis→

此时得到了构建 RYW环的两类边: Ti     Tj, 在图 6中用从 Ti 到 Tj 的 so边表示. so表示在同一进程上的事

务先后执行顺序, 客观地, so具有传递性, 因此 RYW环中可能存在一条或多条连续的 so. 另一类边, 违背 Ti    Tj,

 

vis

so|w→r
Ti(w)

Tj(r)

图 4　违背读己之所写

 

Ti Tj

¬vis−1

¬vis

vis

图 5　¬vis–1 边
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¬vis−1

→
⊆

则被转化为从 Tj 指向 Ti 的¬vis−1 边. 由于 Tj     Ti 的边一定是从读到写, 我们额外标记为¬vis−1(rw)边. 综上, 从

so|w→r     vis, 可以建模出如下定义.
  

Ti Ti+1 Tj

¬vis−1(rw)

so so
…

so

图 6　RYW环
 

定义 10. 读己之所写. 在一致性依赖图中不存在 RYW环, 即满足读己之所写一致性.
定义 11. RYW环. 环由一条或多条 so边及一条¬vis−1(rw)边构成.
在此环中, 我们不对 so施加关于数据对象、操作的限制, 而将约束放到¬vis−1 上. 一方面, 由于此级别是针对

同一进程上写、读之间的操作, 成环时必然有一条¬vis−1(rw)来约束, 将约束放在这条边上是充分的; 另一方面, 这
有利于在下一步的多级结合中将¬vis−1 与数据依赖建立联系.

本文规定 so之间必须是对同一数据对象进行操作, 放宽到同一进程 (so边), 而对数据对象的限制由¬vis−1 边
来完成. ¬vis−1 边在此小节中作为 vis 边的变形引出, 意义为“不可见”边的逆向边, 与实际对应的意义不明确, 但
¬vis−1 边作为一致性模型与隔离级别结合的基础边, 将在第 5节中进一步讨论.

在实际系统中, 如果某一进程调用的读取操作, 不能保证是从响应过自己之前写操作的进程上获取的, 就可能

会发生此种异常.
(2)单调写 (monotonic writes)
单调写一致性保证了在一个进程上, 两个事务顺次进行了写操作 w1 和 w2, 那么所有进程都应该观察到 w1 在

w2 之前. 单调写对不同进程上的写入没有约束, 仅要求同一进程上的写被顺序执行.
⊆

ar→ ar→
ar→ ar→

so|w→w→ ar→ ar→

根据单调写的抽象表达 so|w→w     ar, 使用相似的转化思路, 单调写意味着统一进程上的两个事务不能违背仲

裁顺序. 与可见性不同, 仲裁顺序在一致性中是一个严格的全序, 任意两个操作 A、B 之间要么 A   B 要么 B 

A. 在同一进程上事务顺次进行, 仲裁顺序严格需要满足要么 Ti   Tj, 要么 Tj   Ti. 因此, 对于两个事务 Ti、Tj 而言,
违背单调写一致性, 即为: 存在事务 Ti、Tj, 有 Ti   Tj, 但不满足 Ti   Tj. 即满足 Tj   Ti, 构建成环. 综上, 单调写

的环定义如下.
定义 12 . 单调写. 在一致性依赖图中不存在MW环, 即满足单调写一致性.
定义 13. MW环. 环由一条或多条 so边及一条 ar(ww)边构成, 如图 7.

  
Ti(w) Ti+1 Tj(w)

ar(ww)

so so
…
so

图 7　MW环
 

同样, 对于事务写操作同一数据项的约束, 我们从 so边转移到 ar边上, 同时对连续条 so边数目不做约束. 单
调写对同一进程上的写入顺序进行了约束, 要求不能违背同一进程上对同一数据项写入的先后顺序.

(3)单调读 (monotonic reads)
⊆单调读的抽象执行定义为 (vis; so|r→r)     vis, 与读己之所写、单调写不同, 单调读抽象执行定义的前半部分是

一个组合, 即, 一条连续的 vis边和 so|r→r 边. 同样的思路, 我们可以构建出单调读的定义.
定义 14. 单调读. 在一致性依赖图中不存在MR环, 即满足单调读一致性.
定义 15. MR环. 环由一条或多条 so边, 一条连续的¬vis−1(rw)边和一条 vis边构成, 如图 8.

  
Ti(r)

Tk

Tj(r)vis
so so

…

¬vis−1

图 8　MR环
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so|r→r→

从抽象执行定义到环定义, 不仅需要考虑边、环的构建, 还需要考虑由操作粒度变为事务粒度的差异. 在读己

之所写与单调写中仅需考虑同一进程上先后的任意两个事务是否违背 vis 或 ar, 而在单调读中, 有两个以上关键

事务, 这就需要考虑在多数据约束下的情况了. 举个例子, 有历史序列 Hmr, 事务 Ti 和 Tj 在同一进程上, 有 Ti 

Tj: Hmr=W0(x0) W0(y0) C0 Wk(x1) Wk(y1) Ck Ri(x1) Ci Rj(y0) Cj.
我们认为 Hmr 也违反了单调读一致性. 数据库以事务为一个单位, 而非以单个操作或数据项为单位, 例说, x

和 y 分别代表员工缴纳的公积金和公司缴纳的公积金, x=y. 在某次涨薪涨公积金 (即, 事务 Tk) 后, Ti 读到了涨薪

后的数值, 但 Tj 却读到涨薪前的数值, 仿佛时光倒流. 因此, 上述单调读及MR的环的定义正确地捕获了单调读一

致性的特征和事务多数据项约束的特点.
单调读对同一进程上的读取进行了约束, 如果用户从不同从库进行多次读取, 就可能发生违背单调读的情况.

在实现中, 达到单调读的一种方式是确保每个用户 (即进程)总是从同一个节点进行读取 (不同的用户可以从不同

的节点读取), 而不是随机选择节点.
(4) 写在读之后 (writes follow reads, session causality)

⊆写在读之后的抽象执行定义为 (vis; so|r→w)     ar, 类似地, 可以得到如下定义.
定义 16. 写在读之后. 在一致性依赖图中不存在WFR环, 即满足写在读之后一致性.
定义 17. WFR环. 环由一条或多条 so边, 以及连续的一条 ar(ww)边和一条 vis(wr)边构成, 如图 9.

  
Ti(r)

Tk

Tj(w)vis
so so

…

ar

图 9　WFR环
 

出现WFR环表明在满足抽象表达 (vis; so|r→w )的情况下, 违背了 ar顺序.
(5) PRAM (pipeline random access memory, FIFI consistency)

⊆ ⊆PRAM的抽象定义 PRAM的抽象定义为 so     vis, so     vis也被称为强回话保证, 保证了具有会话顺序的事

务之间也有可见性顺序.

⊆ ⊆ ⊆ ⊆
⊆ ⊆ ⊆ ⊆

⊆ ⊆

按照 Brzezinski 等人 [38]所述, 如果系统提供读己之所写、单调读和单调写保证, 则达到了 PRAM一致, 反之

亦然. 但是, 代入条件 so     vis, 3类一致性并不能直接推出: (1) so|w→r     vis, (2) so|w→w     ar, (3)  (vis;so|r→r)     vis.
具体地: (1)满足; (2)有 so|w→r     so     vis, 由于客观存在 vis     ar, 因此满足; (3)有 (vis; so|r→r)     (vis;vis), 此前并

没有规定 (vis;vis )     vis, 故不满足. 因此, 本文认为在对 PRAM进行环定义时, 不能直接使用 so     vis来推导环,
而是选择, 得出定义如下.

定义 18. PRAM. 在一致性依赖图中不存在 PRAM环, 即满足 PRAM一致性.
定义 19. PRAM环. 包括 RYW环、 MR环 、MW环. 即, 环由一条或多条 so、零或一条 vis边, 和一条¬vis−1

边构成, 如图 10. 
Ti+1

Ti Tj

so so so
…

¬vis−1(rw, rr, ww)

图 10　PRAM环示意图
 

⊆那么依照 so     vis 来对环进行建模是否可行? 从概念上来说是可行的, 但是需要对单调读进行处理. 单调读

可以抽象为由 so边和一条¬vis−1(rr)边构成, 使用¬vis−1(rr)来表示两个读事务间的¬vis−1 .
直观来看, PRAM定义了同一进程上的读写事务、读读事务、写写事务的可见性约束. 在成环结果上, 是读己

之所写、单调读和单调写 3类一致性的合集.
(6)因果一致性 (causality)
因果一致性决定了所有进程在因果相关操作的顺序上都是一致的. 它包含了 PRAM和写在读之后一致性, 其
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抽象定义如下:
⊆CAUSALVISIBILITY = hb     vis;
⊆CAUSALARBITRATION = hb     ar;

CAUSALITY(F) = CAUSALVISIBILITY ∧ CAUSALARBITRATION ∧ RVAL(F).
RVAL(F)表示返回值一致性 (与 replicated data type对应), 保证执行任何给定操作的返回值属于预期返回值

的集合. 即使在数据库上的数据有多副本, 也会返回一致地返回可见集中最后写入的值 (last write win). 将因果一

致性扩展到事务粒度, hb 顺序自然的可以抽象为提交顺序. 按照定义, 提交顺序 hb 既不能违背可见性顺序, 也不

能违背仲裁顺序, 同时, 提交顺序本身不能成环 (这在一致性模型中有要求). 因此, 因果一致性定义如下.
定义 20. 因果一致性. 禁止因果环, 即满足因果一致性.
定义 21. 因果环. 环由任意条 hb边, 0或 1条 ar边, 以及 0或 1条¬vis−1 边构成. 可表示为 ( hb+∪ar?∪¬vis−1?).

⊆因果一致性相比于 PRAM, 施加了尊重因果的条件: vis+   vis, 在因果一致性级别以上, 将对 vis的条数不再进

行约束.
此外, 对因果环施加 REALTIME约束得到实时因果一致性 (real-time causality), 其抽象定义如下.
REALTIMECAUSALITY(F) = CAUSALITY(F) ∧ REALTIME.
定义 22. 实时因果一致性. 禁止实时因果环, 即满足实时因果一致性.
定义 23. 实时因果环. 环由任意条 hb边, 零或一条 ar边, 以及零或一条¬vis−1 边构成. 可表示为 ( hb+∪rt+∪ar?∪

¬vis−1?).
(7)顺序一致性 (sequential consistency)
顺序一致性 [10]要求事务之间形成一个全序关系, 并且需要满足 (1)各进程上事务之间的偏序关系要求在全序

关系中保持, 即强会话保证; (2)不违背仲裁顺序一致; (3)不违背可见性顺序一致. 顺序一致性不需要对跨进程的

事务进行实时排序, 仅保留由同一进程调用的事务排序 (如 PRAM一致性一样), 顺序一致性的抽象定义如下.
SEQUENTIALCONSISTENCY(F) = SINGLEORDER∧PRAM∧RVAL(F).
SINGLEORDER施加了同时定义 vis和 ar的单个全局顺序. 顺序一致性包括了上述 (1)–(6)个级别的一致性,

同时需要满足由全局序. 按照这一包含关系我们定义顺序一致性如下.
定义 24. 顺序一致性. 在一致性依赖图中不存在顺序环, 即满足顺序一致性.
定义 25. 顺序环. 环由任意条 so, vis, ar, ¬vis−1 边构成.
so, vis, ar, ¬vis−1 这 4 类边不成环可以保证顺序一致性满足会话保证, 同时可见性顺序和仲裁顺序都不会被

违背.
(8)线性一致性 (linearizablility)
线性一致性是指, 所有操作都原子性地发生, 形成一个全序, 且该全序保留了事务的可见性顺序、仲裁顺序和

实时序. 粗略地讲, 线性化是一个正确性条件, 它确定每个事务应该在调用和响应之间的某个时间点立即应用. 线
性化长期以来一直被视为分布式存储实现应该达到的理想正确性条件. 线性一致性的抽象定义如下.

LINEARIZABILITY(F) = SINGLEORDER∧REALTIME∧RVAL(F).

rt→

同样, 线性一致性要求一个 SINGLEORDER全序, 同时 REALTIME约束仲裁 (ar)以遵守实时约束. 我们使用

实时顺序 rt, 来表示在真实时间提交事务的先后顺序 (注意, 在一致性模型中 rt为一个操作的发生时间, 在事务中

抽象为事务提时间). 例如, 事务 T1 提交的真实时间早于 T2 提交的真实时间, 则有 T1   T2.
类似顺序一致性, 我们定义线性一致性如下.
定义 26. 线性一致性. 在一致性依赖图中不存在线性环, 即满足线性一致性.
定义 27. 线性环. 环由任意条 rt, vis, ar, ¬vis−1 边构成.

⊆由于 so     rt, 因此线性一致性强于顺序一致性, 在线性一致性下, 读、写事务全局有序且不会成环.
至此, 我们对分布式一致性理论的环定义进行一个小结, 每个级别在抽象依赖图中所需要禁止的成环情况在

表 4中列出. 
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表 4    分布式一致性定义成环结构 
分布式一致性级别 成环情况 对应图

读己之所写 so+∪¬vis−1(rw) 图6
单调写 so+∪ar(ww) 图7

单调读 so+∪ (¬vis−1(rw);vis) 图8
写在读之后 so+∪(ar(ww);vis(wr)) 图9

PRAM so+∪¬vis−1;vis? 图10

因果一致性 hb+∪ar?∪¬vis−1? 返回值一致

实时因果一致性 hb+∪rt+∪ar?∪¬vis−1? 返回值一致

顺序一致性 (so∪vis∪ar∪¬vis−1)+ 返回值一致

线性一致性 (rt∪vis∪ar∪¬vis−1)+ 返回值一致
 

 5   去中心化环境下的多级一致性统一建模

 5.1   混合依赖图

我们构建混合依赖图来定义同时支持对隔离级别和分布式系统一致性的一致性级别. 构建混合依赖图并不直

接加入所有类型边, 而是需要对它进行精简. 混合依赖图主要由 ww、wr、rw、so、rt这 5类边构成, 而 vis、ar以
及¬vis−1 边则在与隔离级别的结合过程中, 按照规则被替换. 关于边替换规则, 我们有如下讨论:

(1) ar边. 在对隔离级别的 3类边的划分中, 会涉及版本的概念. 隔离级别 3类边的方向也都建立在版本的设

定上. 而在多级一致性中没有版本的概念, 取而代之的是仲裁顺序 ar和可见性顺序 vis. 仲裁顺序用于指定系统中

的并发冲突和不可见事务之间的顺序, 随系统的实现机制不同, 包括时间戳方式、共识协议或集中调度等有不同

的判定方法. 仲裁顺序的核心思想在于标识出操作的顺序, 这与隔离级别中的版本思想非常相似. 在隔离级别中,
ww边指示了系统判定的两个操作的先后, 也是版本先后. 因此, 可以认为 ar顺序等同于 ww依赖.

(2) vis 边. 可见性顺序 vis 是用于解释写入操作的可见传播顺序, 表示一事务的影响是另一事务可以观测到

的. wr依赖根据定义直观地属于可见性, ww依赖则需要进一步考虑. 在一致性模型中, 对于不可见的写操作之间,
是没有 vis关系的, 因为他们之间互不影响, 只存在一个真实的 ar顺序; 但是, 在事务隔离级别中, 当数据库运行在

写已提交级别以上时, 不考虑读事务, 我们可以认为写事务之间是可以串行执行的, 后面的写会受到前面的写的影

响. 因此, 在写已提交级别以上, vis也应当包含 ww依赖.
¬vis−1

→
wr→ ww→

vis→ rw→ ww→ ¬vis→

(3) ¬vis−1 边. 下面对引入的¬vis−1 边进行分析. 假设有 T1   T2, 那么 T2 对 T1 是不可见的. 考虑, 排除 T2 对

T1 可见的情形, 就是 T2 对 T1 不可见的情形. 根据上文, 当 T2   T1 时, 或者写已提交级别以上 T2   T1 时, T2 对 T1

可见, 即 T2   T1. 反过来, 当 T1   T2 时, 或 T1   T2 时, 满足 T2 对 T1 不可见, 即 T2   T1. 综上, ¬vis–1 包含 rw边以

及在写已提交级别以上的 ww边, 方向与¬vis−1 一致.
综上, 构建混合依赖图只需 5 类边, 大大简化了模型的复杂程度, 也减轻了实现中构建混合依赖图的性能压

力. 在结合过程中, 表 5列出来不同级别结合时边的替换规则, －表示此时不满足任何级别. 在相应隔离级别下, √
所在行对应的边包含√所在列对应的边, 例如, 在写已提交级别, vis边的含义包含 ww边及 wr边. 表 6是不同一致

性级别下一致性边含有的特殊属性.
 
 

表 5    不同隔离级别下边的转化关系 

边
－ 写已提交 读已提交/可重复读/快照隔离 可串行化

ar vis ¬vis−1 hb ar vis ¬vis−1 hb ar vis ¬vis−1 hb ar vis ¬vis−1 hb
ww √ √ √ √ √ √ √ √ √ √ √ √ √
wr √ √ √ √ √ √ √ √
rw √ √ √ √ √
so √ √ √ √
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表 6    不同一致性级别下边的属性 
一致性级别 边关系

－ ⊆ ⊆ ⊆so+     so, ar+    ar, vis     ar
PRAM以上 (会话保证) ⊆so     vis

因果一致性以上 (尊重因果) ⊆vis+     vis
 

 5.2   基于环的多级一致性统一建模

下面, 我们将对去中心化环境下基于环的隔离级别和分布式系统一致性进行统一建模, 分级讨论不同级别间

结合的可能性与效果.
(1)弱一致性的结合

弱一致性级别包括读己之所写、单调写、单调读、写在读之后等, 其对同一进程上的写、读以及部分因果

(写在读之后)进行了约束. 在建模过程中, 这些一致性级别都被定义为连续 so边与某一其他类别边的组合, 环的

约束能力较弱. 由于这些一致性约束都很弱, 因此它们可以与任意隔离级别结合, 而不对隔离级别产生影响. 例如,

对于一个可串行化的序列 w1(x1) c1 w2(x2) c2 w3(x3) c3 ... 当新的写入 wk(xk)到达时, 我们总是可以把 wk 放到 w1 之

前或某个最近版本之前, 也就是说作为旧版本写入, 而序列总是保持可串行化的. 但是, 增加了单调写约束后, 在同

一进程的写版本只能递增, 则不再会出现这个问题.
RYW环、MW环、MR环、WFR环都可以与各隔离级别的环取并集, 即, 同时禁止两个级别中需禁止的环.

做并集后, 可以在原有隔离级别上额外对这一致性级别进行约束. 包括但不限于以下几项.
写已提交与单调写: 隔离级别中写已提交达到了写事务可串行化, 对读没有做要求; 分布式一致性中, 单调写

一致性对同一进程上的写事务有先后约束. 写已提交与单调写一致性结合后, 可以保证了写事务之间不会交错且

在每个进程上写事务的版本单调递增.
并行快照隔离与单调读: 并行快照隔离保证了同一个事务的读取都来自同一个快照, 与单调读结合后, 可以保

证每个快照点都是单调递增的, 即, 同一进程上的事务, 其快照读到的版本不会早于之前的版本.
读已提交与读己之所写: 读已提交保证了读、写可以操作的是已提交的数据, 而不会操作到中间状态或是回

滚状态. 对于读已提交来说, 规定地仍是事务间的交错程度而无关先后顺序, 读己之所写规定了同一进程上的写必

须被后续的事务所觉察到. 例如, 对于同一进程上的事务 T1、T2, 有历史序列 w1(x1) r2(x0), 在施加读己之所写的一

致性约束后, 事务 T2 必须观察到 T1 的写, 此序列不被允许.
可以说, 这 4类基础的一致性要求可以与隔离级别正交地结合, 满足低级别的一致性需求. 对于更高级别的一

致性级别, 与隔离级别的结合会变得更加有趣.
(2)因果一致性的结合

⊆ ⊆在因果一致性级别, 事务之间具备了强会话保证 so   vis 和因果性 vis+   vis. 但与上一节的直接取并集不同,
因果一致性与隔离级别结合时需要对 hb边 (happens-before order)分类讨论.

hb边, 在不同隔离级别保证之上有不同含义: 在隔离级别体系中, 我们认为在达到写已提交级别以上, 具有写

写依赖 (ww)的事务之间可以视作先后提交, ww就具有了 hb的属性, 因此 hb在达到写已提交后包含 ww边; 同
理, 再达到读已提交级别后, 具有 wr依赖的事务之间也具有了 hb属性, hb在达到读已提交后包含 wr边、ww边;
在可串行化级别, hb还包含了 rw边. 同时, 由于因果一致性包含强会话保证和因果性, 因此 hb也包含 so边, 并且

hb边是可传递的, 在环中则体现为可以出现任意条而不必有所限制.
下面解释为什么因果一致性中的因果, 在事务粒度不是 wr具有传递性, 而是 hb具有传递性. 在一致性中都是

单原子操作, 发生 wr依赖意味着一定是先写后读的因果关系. 而在事务关系中, 有 wr关系并不意味着事务的先后

次序一定如此. 比如, 对于事务 T1、T2, 有序列 w1(x1) r2(x1) r2(y0) w1(y1)这样的多变量操作, 事务 T2 既读到了 T1 修

改的数据, 又读到了 T1 修改前的数据, 情况变得比单变量情况更加复杂. 不过, 这样复杂交错过程由隔离级别来定

义, 而对于一致性, 我们简化因果关系为在每一级别的 hb关系. 因此, 我们认为从本质来看, 在结合过程中, 因果关
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系并不总包含 wr依赖 , 而是应当结合隔离级别来看. 因果一致性与隔离级别的结合如表 7.
因果快照: 快照隔离机制保证一个事务的读取都来自一个快照, 但是隔离级别没有约束读取的快照是哪一个

时间点的, 因此, 这个快照点可以是最新最近的, 也可以是没有任意的, 当然也可以是满足因果的, 这就是因果快

照. 结合后, 快照隔离机制在保证了快照读、快照写 (先提交者胜)的同时加以结合因果一致性, 此时, 每个事务读

到的快照都是满足因果的, 每个事务的写也会服从因果.
  

表 7    因果一致性结合表 
因果一致性 隔离级别 hb的含义 结合成环

hb+∪ar?∪¬vis−1?

写已提交 hb: so, ww (so∪ww)+
读已提交 hb: so, ww, wr (so∪ww∪wr)+
快照隔离 hb: so, ww, wr ((so∪ww∪wr)∪rw?)+
可串行化 hb: so, ww, wr, rw (so∪ww∪wr∪rw)+

 

(3)顺序一致性的结合

顺序一致性要求所有进程都能观测到一个总序, 可串行化级别保证了事务调度等价于一个串行执行顺序, 也
就是一个总序. 可串行化级别之下, 事务是没有总序的. 因此, 顺序一致性只能与可串行化级别结合, 不能与可串行

化级别之下的级别结合. 顺序一致性与可串行化结合可以得到顺序可串行化, 如下:
顺序可串行化: 禁止出现环, 环由任意条 so、ww、wr、rw边构成, (so∪ww∪wr∪rw)+.
可串行化级别本身保证了具有数据依赖的关系的事务不成环, 这就保证了事务间一定存在一个总序, 这个保

证非常强. 事实上, 因果一致性与可串行化级别结合后, 由于可串行化本身已经提供了总序, 在满足因果关系的约

束下, 二者结合已经达到了顺序一致性. 但是, 可串行化对没有数据依赖关系的事务并没有进行约束, 比如同一进

程上顺序发生的事务、同一进程上顺序发生的对同一个数据对象的读. 前者是有进程上的先后关系, 但没有操作

相同的数据项; 后者是进程上的先后关系且操作了相同数据项, 但操作是两次读, 不具备冲突依赖关系. 缺少这类

约束会使分布式数据库产生某些违背因果的异常, 比如说违背单调读一致性. 引入 so边与可串行化结合, 禁止的

环可以完全覆盖因为违背因果的而产生的异常, 达到因果可串行化以上的顺序可串行化.
(4)线性一致性的结合

线性一致性同样要求总序, 因此只能与可串行化级别结合, 同时需要加入真实时间顺序约束. 线性一致性与可

串行化的结合也被称为严格可串行化, 可以推出定义如下.
严格可串行化: 禁止出现环, 环由任意条 so、ww、wr、rw边构成, (rt∪ww∪wr∪rw)+.
线性一致性包含了顺序一致性, 因为 so边含于 rt实时时间, 在同一进程上的先后, 一定在真实时间上也存在

先后关系. 同理, 顺序一致性补充了可串行化级别上进程上的因果, 但对于不同进程间先后顺序发生的事务没有做

约束. 加入 rt实时约束后, 环定义包含了线性一致性与可串行化二者的全部语义, 从数据库事务隔的角度来看, 在
达到可串行化的基础上, 补充了真实时间中具有先后顺序的事务的约束, 防止了违背真实时间因果顺序的异常发生.

根据上述讨论, 本文通过按照不同隔离级别替换分布式一致性中的 vis, ar等顺序边, 完成了对事务隔离级别

和分布式一致性的统一建模和结合. 图 11给出了结合的效果图, 详细的结合方法在后文表 8中给出了总结. 图 11
中左侧为按从强到弱向下的隔离级别, 右侧为按一致性强弱的分布式一致性, 有向边将两个操作一致性关联起来,
强的一方需要保证弱的一方的所有特性.

线性一致性、顺序一致性只能与可串行结合, 其余级别, 即左右方框内的级别之间均可自由组合. 其中,
PRAM一下的 4个一致性级别互不相干, 可以几个同时与隔离级别结合, 如, 同时满足单调读、读己之所写一致性

的读已提交级别.
结合之后达到的一致性级别, 既满足事务属性中的某一隔离级别, 又满足分布式一致性中的一致性约束. 一致

性模型的结合穷举了主流隔离级别和分布式一致性的数据异常, 提供了 NewSQL 权衡一致性、可扩展性和性能

的级别划分, 并给出了独立于实现的方法定义. 
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线性一致性

顺序一致性

因果一致性

PRAM

写在读之后 单调读 单调写 读己之所写

可串行化

读写一致 快照隔离

并行快照隔离

读已提交

写已提交

严格可串行化

顺序可串行化
因果可串行化

因果可串行化

因果快照隔离

因果并行快照隔离

因果读写一致

PRAM 读已提交

单调读、读己之所写+读已提交

读己之所写快照隔离

单调写已提交

图 11　一致性模型
 

此外, 表 8详细给出了一致性级别与隔离级别结合后, 数据依赖图中所需禁止的环结构. 表中一致性强度大致

从左上角到右下角由强到弱分布.
 
 

表 8    多级一致性环结构 

一致性级别
可串行化

(ww∪wr∪rw)+
快照隔离

((ww∪wr);rw?)+
并行快照隔离

(ww∪wr)+;rw?
可重复读

(ww∪wr)+;rw?
读已提交

(ww∪wr)+ 写已提交ww+

线性一致性

(rt∪vis∪ar∪¬vis−1)+
(rt∪ww∪wr

∪rw)+ － － － － －

顺序一致性

(so∪vis∪ ar∪¬vis−1)+
(so∪ww∪wr

∪rw)+ － － － － －

实时因果一致性

hb+∪rt+∪ar?∪¬vis−1?
(rt∪ww∪wr

∪rw)+
((rt∪ww∪wr)

∪rw?)+
(rt∪ww∪wr)+

∪rw?
(rt∪ww∪wr)+

∪rw?
(rt∪ww∪wr)+

∪rw? (rt∪ww)∪rw?

因果一致性

hb+∪ar?∪¬vis−1?
(so∪ww∪wr

∪rw)+
((so∪ww∪wr)

∪rw?)+
(so∪ww∪
wr)+∪rw?

(so∪ww∪
wr)+∪rw?

(so∪ww∪wr)+
∪rw? (so∪ww)+∪rw?

PRAMso+∪¬vis
−1;vis?

(ww∪wr∪rw)+ ((ww∪wr);rw?)+ (ww∪wr)+;rw? (ww∪wr)+;rw? (ww∪wr)+ ww+
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))
so+∪ww so+∪ww so+∪ww so+∪ww so+∪ww so+∪ww
so+∪rw so+∪rw so+∪rw so+∪rw so+∪rw so+∪rw

写在读之后

so+∪(ar(ww);vis(wr) )
(ww∪wr∪rw)+ ((ww∪wr);rw?)+ (ww∪wr)+;rw? (ww∪wr)+;rw? (ww∪wr)+ ww+
so+∪(ww;wr) so+∪(ww;wr) so+∪(ww;wr) so+∪(ww;wr) so+∪(ww;wr) so+∪(ww;wr)

单调读

so+∪(¬vis−1(rw);vis)

(ww∪wr∪rw)+ ((ww∪wr);rw?)+ (ww∪wr)+;rw? (ww∪wr)+;rw? (ww∪wr)+ ww+
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))
so+∪(rw;(ww∪

wr))

单调写so+∪ar(ww)
(ww∪wr∪rw)+ ((ww∪wr);rw?)+ (ww∪wr)+;rw? (ww∪wr)+;rw? (ww∪wr)+ ww+

so+∪ww so+∪ww so+∪ww so+∪ww so+∪ww so+∪ww

读己之所写

so+∪¬vis−1(rw)
(ww∪wr∪rw)+ ((ww∪wr);rw?)+ (ww∪wr)+;rw? (ww∪wr)+;rw? (ww∪wr)+ ww+

so+∪rw so+∪rw so+∪rw so+∪rw so+∪rw so+∪rw
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 5.3   基于 TPC-C 的分布式数据库一致性级别检验

本节介绍了基于通用基准测试 TPC-C, 结合本文提出的统一模型, 来实现对去中心化分布式数据库系统进行

一致性级别检验的方法. 首先, 我们利用统一模型对 TPC-C基准进行静态分析, 分析在 TPC-C基准中可能出现的

异常环; 然后, 我们以 Google Spanner的开源实现——CockroachDB为实例, 进行 TPC-C基准测试实验并进行一

致性级别判断. 实验结果显示 CockroachDB达到因果快照隔离级别, 但达不到实时因果快照隔离级别.
(1) TPC-C基准静态分析

TPC-C基准 [39]模拟了仓库订单处理场景. TPC-C包括 5种事务, 其中 NewOrder、Payment和 Delivery为读写

事务, Stock-Level和 Order-Status为只读事务. 每个仓库的数据量约为 100M, 可以通过设置仓库数来调整数据量大小.
基于本文提出的分布式数据库多级一致性模型, 我们根据 TPC-C 基准中定义的 5 种事务的 SQL 语句, 静态

分析了这些事务间存在依赖边, 分析得到的 TPC-C静态混合依赖图如图 12所示.
  

Stock-level Order-status Payment

NewOrder

Delivery1

Delivery2

ww, wr, rw, so, rt ww, wr, rw, so, rt

ww, wr, rw, so, rt

ww, wr, rw

ww, wr, rw

so, rt so, rt

so, rt

so, rt
so, rt

so, rt
so, rt

so, rt

wr
rw

wr

wr wr wr

wr

wr, ww

rw
rw rw

rw

rw

图 12　TPC-C静态混合依赖图
 

参考 Fekete等人 [40]的工作, 首先对 wr/rw/ww依赖进行分析. 我们对事务内的 SQL语句进行抽象. 当 SQL语

句对同一行数据进行操作时 (即使是不同属性), 我们判断 SQL语句对同一数据对象进行操作. 例如, 事务 Payment
的存储过程的第 1句 SQL:

EXEC SQL UPDATE warehouse SET w_ytd = w_ytd + :h_amount WHERE w_id=:w_id;

ww→ ww→
可抽象为W(w_id=:w_id), w_id是仓库 warehouse的 id标识, 也就是说, 若有两个处于同一仓库的 Payment事

务 A、B, 则可能发生 A   B或者 B   A. 在静态分析图中, 表示为一条从 Payment事务指向自身的 ww边.
进一步, 我们对 so 边、rt 边进行分析. 对于任意两个事务, 都有可能发生在同一进程上先后进行, 由于 so 边

不对操作的数据项做约束, 因此可以在任意两个事务间增加 so边和 rt边. 如图 12中所示, 可以发现, 图中包括了

((rt∪ww∪wr)∪rw?)+、((so∪ww∪wr)∪rw?)+、(so∪ww∪ wr)+∪rw? 等环, 因此 TPC-C基准可以检测实时因

果快照隔离级别及以下的一致性级别.
(2) CockroachDB实验分析

我们将 CockroachDB部署在由 3台机器组成的内部集群上, 每个节点都包含一个协调器和一个数据节点. 每
台机器使用 CentOS 7.4 操作系统, 配备有两个 Intel(R) Xeon(R) Platinum 8276 CPU (28 核×2 HT)、8×128 GB
DRAM和 3 TB NVMe SSD.

我们在 CockroachDB上进行了 TPC-C实验, 通过对数据库日志进行分析, 构建混合依赖图. 在实验构建的依

赖图中, 通关识别环判定数据库执行处于的一致性级别. 对 CockroachDB 进行基准测试后, 从日志构建的混合依

赖图中我们识别了一类环. 此类环由 rt边及其他边组成的环, 图 13是我们抽象出的一个典型例子.
例 2. 图 13展示了 CockroachDB中出现的一个异常环. 假设有这样一个场景: 一位用户 A创建了一个新的订

单, 新订单调用 NewOrder事务, 并在新订单表 new_orders中新增一条记录 NO.oid=1, 同时, 订单的创建也对库存

表 Stock进行了操作, 减少了相应商品的库存 (根据订单明细表, 记录为 OL.oid=1). 此时, 一名仓库管理员查看本
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地的库存信息, 调用了 Stock-Level事务, 本地恰好有因订单 NO.oid=1商品库存变动. 管理查看完库存信息后. 管
理员又对用户 A 的订单状态进行了查看, 却发现用户 A 最新的订单是很久之前的, 也就是说用户 A 近期并没有

新订单, 那么刚才查看的库存变动到从何而来？我们分析由于 CockroachDB没有对实时时间进行约束, 因此有可

能会出现此类问题. 当 Order_Status事务的协调器时钟较早时, 可能会判断 NewOrder事务写入的 No.oid=1对当

前不可见, 导致没有读到已经完成的事务, 造成异常.
  

Stock-level Order-status

R(OL.oid=1)

W(NO.oid=1)

W(OL.oid=1)

rt

rw

R(NO.oid=0)

R(OL.iid...) R(O.car...)

wr NewOrder

图 13　CockroachDB异常环
 

(1) 实验结果: CockroachDB实验中出现的异常环在因果快照隔离级别是不被禁止的, 在实时因果快照隔离级

别则会被禁止, 因此, CockroachDB在 TPC-C基准下, 达到了因果快照隔离级别.
(2) 实验结果分析: 一方面, CockroachDB使用混合逻辑时钟 (hlc)机制, 缺乏全局时钟, 因此, 在多协调器的分

布式系统中, CockroachDB 由于不支持实时约束, 不能达到线性一致性或实时因果一致性; 另一方面, 尽管

CockroachDB声明达到可串行化级别, 但是由于 TPC-C负载的限制 (最高只会出现实时因果快照隔离级别以下的

异常), CockroachDB的隔离级别最高只能证明达到快照隔离. 因此, 实验证明: 在 TPC-C基准下 CockroachDB达

到了因果快照隔离级别, 没有达到实时因果快照隔离级别, 与理论分析结果一致.

 5.4   可视化呈现

我们给出了一个可视化展示的例子, 通过对日志进行抽象分析可以来判断数据库运行所处的一致性级别. 分
析过程中, 我们将日志中的读写结果抽象转化为读写序列, 结合额外获取的执行事务的进程信息. 可以通过我们开

发的可视化分析工具来构建混合依赖图以展示受测数据库的一致性级别.
如图 14 所示, 按照不同进程输入日志中抽象出的历史序列后 (左边输入框), 根据不同进程、数据版本信息,

生成一个混合依赖图 (中间). 根据该混合依赖图, 可以识别图中所包含的环, 从而对数据库事务运行的级别进行判

断. 图 14 中给出了一个简单示例, 通过对混合依赖图进行识别, 可以识别出右侧的环. 此环由 wr∪rw;rw 或
so∪rw;rw 构成, 被线性可串行化、顺序可串行化、实时因果可串行化所禁止. 因此, 此运行得到此日志的分布式

数据库一致性级别不会超过因果可重复读级别.
  

T0
so, wr

so, wr

so, wr

T1

T2

T3 T4

T2

T3 T4

wr

wr

rw

rw rw rw

rw

ww

依赖图: 环图:

图 14　一致性模型可视化
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对于实际中的分布式数据库, 可以分析日志流水得出数据库日常使用中可能产生的异常, 也可以分析业务逻

辑对业务中可能出现的异常进行预先判断, 以此作为指标选择合适的数据库运行级别.

 6   结　论

在本文中, 我们对分布式一致性理论和事务隔离级别进行了统一建模, 并在理论上给出了它们之间所有可能

的组合效果. 我们提出了分布式一致性理论在事务粒度的多级环定义, 这些定义能够在分布式数据库的新架构下

弥补原有隔离级别理论的缺失. 据我们所知, 本文是第一个借助环定义来结合多级一致性与隔离级别的理论研究

工作. 我们提出了一套完整的统一模型, 根据混合依赖图精确表征新架构下的分布式数据库系统的一致性级别. 我
们对 TPC-C基准进行了静态分析, 发现其存在因果快照隔离下的异常, 然后, 我们使用 TPC-C负载对分布式数据

库 CockroachDB进行实验测试, 结果表明 CockroachDB达到了因果快照隔离, 而不满足实时因果快照隔离. 基于

本文提出的框架体系, 继续探索最终一致性等更多一致性级别及其特征, 是我们的未来工作.

致谢　 对参与本文讨论的老师、同学以及对本文提出宝贵建议的匿名评审老师表示衷心的感谢.
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