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摘  要: 近年来, 推动社会治理的协同化、智能化, 完善共建共治共享的社会治理制度, 是国家的重要发展方向.
数据作为一种生产要素, 在社会治理中起着愈发关键的作用. 如何实现多方海量数据的安全查询、协同管理、智

能分析, 是提升社会治理效果的关键问题. 在新冠疫情防控等重大公共事件中, 分布式社会治理面临着安全计算

效率低、多方可信协同差、复杂任务决策难的三大挑战. 针对以上挑战, 基于安全多方计算、区块链技术与精准

智能理论, 提出了一种基于大数据的分布式社会治理智能系统. 所提出的系统能够支撑社会治理的各类应用, 为
新时代社会治理水平的提升提供决策支撑. 
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7(Peng Cheng Laboratory, Shenzhen 518055, China) 

Abstract: In recent years, promoting the synergy and intelligence of social governance, and improving the social governance system of 
co-construction, co-governance and sharing are important development directions for the country. As a production factor, data plays an 
increasingly critical role in social governance. How to realize the secure query, collaborative management, and intelligent analysis of 
multi-party massive data is the key issue to improve the effectiveness of social governance. In major public events such as the prevention 
and control of the COVID-19, distributed social governance faces low computing efficiency, poor multi-party credible coordination, and 
difficult decision-making for complex tasks. In response to the above challenges, this study proposes on big data based distributed social 
governance intelligent system based on secure multi-party computing, blockchain technology, and precise intelligence theory. The 
proposed system can support various applications of social governance that provide decision-making support for the improvement of 
social governance in the new era. 
Key words: social governance; big data system; blockchain; refined intelligence; distributed system 

随着信息技术的迅速发展, 各政府职能部门积累了大规模数据. 基于海量数据实现多部门的协同配合、

智能决策, 提高城市信息化服务水平, 对推进社会治理现代化建设具有重要意义. “科技支撑”是社会治理体系

的重要组成部分, 而大数据、区块链、云计算、人工智能等新一代信息技术将为社会治理提供关键科技支撑[1].
目前, 在我国社会治理中, 政府是社会治理的主导力量, 但已不是唯一参与方, 企事业单位、社会组织、城乡

社区居民组织等都已经成为社会治理的重要力量[2], 这些多元的参与方共同构成了社会治理中的治理单元. 
然而, 不同的治理单元往往存储着多类型的海量数据, 数据的权限管理也情况复杂, 这都对社会治理中高效

的数据管理、智能分析带来了挑战. 
基于大数据的分布式社会治理是指多方数据在自治管理的场景下, 通过不同层级的治理单元的协同合作

实现统一确权管控、数据智能分析, 从而对重大的公共事件做出迅速决策. 以我国抗疫治理实践为例, 在疫情

早期的治理中, 部分基层机构存在惯性思维、应急响应慢、决策周期长的问题, 难以及时应对迅速发展的疫

情. 北京市基于分布式大数据的治理方式则更具灵活性. 在北京疫情防控中, 以市区、街道等为单位建立了疫

情治理子系统, 管控与集成人群的流动数据, 在此基础上, 结合多种人工智能技术追溯传播途径, 及时发现并

控制了传播源头, 治理优势明显. 
然而, 分布式的社会治理系统在实践中面临着安全计算效率低、多方可信协同差、复杂任务决策难三大

挑战. 
• 首先, 治理单元所拥有的社会治理数据往往涉及公民隐私, 因此必须保障数据的隐私安全. 例如, 交

通部门的地图数据、医疗部门的病患数据、金融部门的财务数据等具有很强的隐私要求, 有些敏感数

据禁止离开本地, 需要通过安全计算技术来实现数据查询; 同时, 在社会治理中, 治理单元数目众

多、数据规模庞大, 因此, 多方的海量数据安全计算面临着计算效率低的挑战. 
• 其次, 不同治理单元的数据具有自治管理的特点, 社会治理通常需要各地、各部门的协同计算, 各职

能部门间难以实现可信的确权管控, 难以支撑在重大公共事件中的互信合作. 
• 最后, 社会治理中的复杂情景, 如重大公共安全事件、资源竞争矛盾等, 通常具有复杂、动态、随机

的特点, 其演化规律往往是非线性的, 基于统计的简单线性化建模方法往往难以适用于非线性的社

会演化特征. 
本文针对以上需求与挑战, 设计了一种分布式社会治理智能系统. 在大数据的场景下, 该系统基于安全

多方计算、区块链技术与精准智能理论, 能够实现对敏感数据的安全计算、数据跨级权限的一网通管和非线

性复杂任务的智能决策. 
• 本文首先通过安全多方计算为分布式数据库构建安全计算基础算子, 在高效完成安全操作的基础上, 

实现多方的查询接口, 从而为后续的智能分析奠定数据基础. 
• 然后, 基于区块链技术设计多方数据的共享访问机制, 构建自治多方在互不信任环境中的权限验证

机制, 从而实现数据访问的可信权限管理. 例如企事业单位、社会组织、政府等都可以作为区块链系

统中的节点参与到社会治理中, 各治理单元可通过多方安全的高效访问接口, 实现跨级数据查询的
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一网通管, 为面向社会治理的精准智能算法提供平台支撑. 
• 最后, 通过精准智能对复杂任务进行建模, 利用动力学模型精准构建非线性复杂网络, 为社会治理提

供决策支持. 
本文的主要贡献如下: 
• 提出了分布式社会治理智能框架的概念, 并将其应用在卫生安全领域, 为新冠疫情防控中寻找超级

传播者、阻断病毒传播链条提供了决策支撑. 
• 构建了基于大数据的分布式社会治理智能系统. 该系统基于安全多方计算、区块链和精准智能技术,

能够实现高效安全计算、多方确权管控和智能社会决策. 
• 文章在真实数据集上对所提系统进行了实验分析, 从运行时间、通信开销、治理效果等方面验证了所

提系统在多方数据查询下的高效性和社会治理应用中的实用性. 
本文第 1 节阐述分布式社会治理智能框架. 第 2 节基于所提出的理念设计分布式社会治理智能系统.第 3

节介绍系统的安全计算层. 第 4 节介绍系统的区块链层. 第 5 节介绍系统的社会治理层. 第 6 节对提出的系统

进行实验验证. 第 7 节介绍相关工作. 第 8 节对全文进行总结并展望未来工作. 

1   分布式社会治理智能框架 

为了有效地应对大数据场景下安全计算效率低、多方可信协同差、复杂任务决策难给社会治理所带来的

挑战,为新时代社会治理提供平台和决策支撑, 本节首先针对社会治理所面临的复杂场景, 在第 1.1 节提出社

会治理框架的核心理念; 然后在第 1.2 节对治理框架进行概述; 最后, 在第 1.3 节以疫情为例介绍治理框架的

应用案例. 

1.1   社会治理框架的核心理念 

为有效应对现有挑战, 基于大数据的分布式社会治理智能框架需要具备五大基本特征. 具体而言, 在结

构方面构建动态可信网络, 在协同方面实现跨域确权管控, 在可靠性方面实现强抗毁高安全, 在鲁棒性方面

做到强一致高容错, 在智能化方面实现实时精准智能. 下面对上述五大基本特征展开具体论述. 
• 动态可信网络. 智能协同治理中需要多方成员的动态协作参与. 例如, 政府部门、医院、院校等机构

的本地信息具有很强的保密性, 这就为在缺乏中心服务器的环境中实现协同合作增加了应用难度. 
只有超越部门、组织、机构的边界, 构建可信组织形态, 才能实现以特定治理目标为导向的治理指挥

形态. 同时, 面临突发应急事件, 社会治理要求特定的节点快速加入治理框架中, 共享信息、协作拟

定整体方案, 这对于治理框架的动态更新提出了更高的要求. 因此, 构建可信治理指挥平台、实现去

中心化下的动态接入分布式治理单元, 是智能治理框架的结构目标. 
• 跨域确权管控. 社会治理中, 重大决策的制定需要跨部门、跨编制的参与, 要求在整体利益最大化的

前提下各方能够各司其职、各尽所能. 因此, 实现跨基础单元的身份认证、确权管控, 建立跨域身份

认证联盟链, 是协同治理的必要条件. 例如在新冠疫情期间, 完善对卫生部门、信息部门、公安部门、

防控部门等政府部门的权限分配, 统筹安排疫情防控措施, 实现真正意义上的“整体智治”, 是提升社

会协同治理效果的重要因素. 
• 强抗毁高安全. 安全性、抗毁性是一个分布式治理系统的基础要求. 安全性要求在恶意节点的参与下

保证其他节点之间的安全通信、交流信息的完整性以及保密性. 抗毁性是指系统在治理节点、通信链

路受毁下的可靠性. 在传统的中心化系统中, 中心服务器必须始终处于在线状态, 否则一切需要与中

心节点的交互都将无法进行. 在新时代的社会治理中, 各节点往往由社区、居委会等基层治理单元组

成, 每个节点都有可能出现暂时离线、通信受阻等问题. 提高系统的抗毁性, 是保证治理框架在复杂

多变的环境下有效运行的基础. 而区块链系统分布式、可扩展、跨网络分布、强加密等特点, 可以提

升治理网络的安全性、抗毁性, 增强治理体系的弹性韧劲. 
• 强一致高容错. 在分布式系统中, 一个重要的问题是如何保障各节点在事务处理时快速达成一致, 实
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现高容错. 容错是指当部分节点出现故障或采取恶意行为时, 整个系统仍然可以达成共识, 其功能实

现不受到影响. 例如在“拜占庭问题”中, 恶意的将军可以通过发送不利信息或者散布虚假信息来干

扰协议的达成, 破坏整体的有利行动. 在分布式社会协同治理框架中, 区块链中的共识机制可以做到

有效保证所有治理节点的数据一致性. 基于工作量证明机制、权益证明机制、拜占庭容错协议等共识

算法, 治理框架可以在去中心化的环境下建立信任、达成共识, 避免由于节点的恶意行为而导致的系

统崩塌. 
• 实时精准智能. 现实生活中的社会治理需要在复杂、随机的环境中分析大规模数据. 目前, 基于线性

统计方法的模型无法精确地还原随机化的非线性关联关系. 通过基于统计物理、动力系统、应用数学

等理论的精准智能技术感知复杂的数据结构, 内嵌先验知识构建复杂系统, 智能分析复杂行为, 是人

工智能技术未来的发展方向. 在跨平台、跨治理单元的治理数据实时共享的基础上, 通过基于智能合

约的动态治理规则实现实时态势感知、通过精准智能理论实现精准集群智能, 是智能治理框架的根本

目标. 

1.2   社会治理框架概述 

分布式社会治理智能框架涉及空间和时间两个维度, 其中, 空间维度具体指基于区块链技术的集成治理

体系, 描述了社会治理数据管理的空间结构; 时间维度具体指基于精准智能的复杂行为演化建模, 描述了社

会系统非线性动力学时间演化过程. 通过该两个维度形成对社会治理数据的分布式协同管理和对社会系统演

化的智能模拟预测, 构成粒度异构的时空网络组织框架. 下面具体介绍. 
• 在结构方面, 如图 1 左半部分所示, 利用区块链技术及其共识机制, 将分布式治理单元协同为集成治

理体系. 分布式治理单元是处于社会治理第一线的基层行政机关, 如村委会、居委会、街道办事处等.
它们直接接触和处理大量社会治理相关数据, 是社会治理体系延伸出的“触角”. 利用区块链的共识

机制, 可将来自各个不同分布式治理单元的数据协同起来, 实现集成治理, 从而基于协同后的数据有

效把握社会系统整体运行状态, 及早发现突发性、随机性事件, 及时做出应对决策; 
• 在行为方面, 如图 1 右半部分所示, 利用精准智能进行优化迭代, 实现从初始系统到优化系统的转变,

为社会治理提供决策支撑. 初始系统指基于协同后的社会治理数据构建的社会动力学演化系统. 正
如第 1 节所论述的, 社会系统演化具有非线性特征, 并被事件的突发性、随机性所加剧, 导致社会系

统演化具有高度的复杂性和不确定性, 基于现有基于统计线性化动态建模的人工智能技术难以对系

统演化结果进行可靠预测和对系统演化方向进行干预. 为此引入精准智能技术, 通过复杂系统精准

构建反演具有非线性复杂逻辑关系的多层次、多尺度、可解释的人工智能动力学模型, 从而为通过政

策干预等社会治理手段, 引导社会系统向特定目标方向演化提供智能决策支撑. 

 

图 1  粒度异构时空网络组织框架 

1.3   面向卫生安全的治理框架应用 

基于上述分布式社会治理框架, 本节以新冠疫情防控为例, 介绍面向卫生安全的分布式社会治理案例. 
首先介绍框架的结构和功能, 然后介绍如何通过系统管控新冠肺炎疫情中的超级传播子以阻断病毒传播链
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条, 从而为疫情防控提供决策支撑. 
本节以 2020 新冠疫情防控为例, 介绍面向卫生安全的分布式社会治理智能系统. 面对突发的新冠疫情,

新增确诊病例的发现时间、地点具有很强的随机性, 其确诊前 14 天之内的活动轨迹可能会涉及,小区、学校、

娱乐场所、批发市场等人员密集场所, 进行病例筛查、统筹调控需要卫健委、公安部门、交通部门等政府部

门的协同合作. 本系统结合区块链技术与精准智能理论, 有效解决了以上问题, 为未来的分布式社会智能治

理提供了可行的解决方案. 
如图 2 所示, 该系统以各医院、学校、居委会等机构作为治理域进行态势感知, 通过区块链技术构建动

态可信网络结构, 搭建可信治理指挥平台. 对各地的突发病例, 各基层治理单元迅速完成密切接触者排查、核

酸试剂检测, 并将采集到的信息根据区块链管理权限上传到数据权限管理模块中, 实现协同治理、科学溯源,
提高防控效率. 各基层治理单元通过共识协议对区块链中数据摘要与管理权限进行更新、备份, 实现存储数

据的一致性、高容错, 确保即使在部分节点因通信因素瘫痪时, 仍能做出最有利的决策. 对不同政府部门的统

筹指挥, 利用区块链去中心化的特点实现跨域确权管控, 将各治理单元的 CA 认证中心组网, 构成跨域身份认

证联盟链, 实时感知突发性事件. 对疫情防控中各节点中的信息, 通过一些成熟的密码学技术例如哈希算法、

同态加密、安全多方计算、秘密共享来保护用户隐私, 实现强抗毁、高安全. 

 

图 2  面向卫生安全的分布式社会协同治理智能系统架构图 

在区块链技术作为底层空间结构的基础上, 面对随机性、非线性的突发事件, 还需要通过精准智能理论

进行预测、模拟、分析, 做出实时应对. 随着交通技术的不断进步, 在很短的时间内, 确诊患者或无症状感染

者可能会携带病毒出现在各类人员密集性场所, 造成大范围的可疑接触者, 这对各地的人员排查、核酸检测

带来了巨大的压力. 为防止疫情防控中“超级传播者”带来的大面积感染, 本系统深入依托随机性, 对确诊患

者的行动轨迹、可能感染的疑似人员进行精准定位, 以最小的代价阻止新冠病毒的进一步传播. 

2   分布式社会治理系统架构 

本节介绍分布式社会治理智能系统的系统架构. 如图 3 所示, 分布式社会治理智能系统共包括 3 层, 自底

端向上依次为安全计算层、区块链层、社会治理层. 首先, 在安全计算层, 针对多类型的海量数据, 系统进行

分布式多节点存储, 通过安全多方计算技术实现多方的安全数据查询; 在此基础上, 在区块链层, 通过区块

链的共享访问控制, 实现数据访问权限的一网通管, 支撑社会治理层的智能算法; 最后, 在社会治理层, 结合

复杂网络模型的构建理论与精准智能理论, 实现社会治理的智能决策. 各层具体功能如下. 
• 安全计算层: 本层面向各社会治理参与部门、组织、社区等多元治理节点, 收集并存储包括关系数据、

时空数据、文本数据、图像数据等多种类型的多源数据. 其中, 本层各治理节点可能使用不同类型的

数据库系统. 在此基础上, 由于各方数据的安全性要求, 在数据存储上实现安全基础算子, 例如多方

的安全求和、安全比较、安全集合求并, 从而能够支持系统调用查询接口, 完成多方范围查询、多方
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近邻查询等操作, 为社会治理提供数据支撑. 
• 区块链层: 本层在安全多方计算层提供的数据查询接口上构建可信协同的区块链权限管理平台, 在

提供高安全性的同时, 还要保证系统效率. 本文基于控制策略生成机制和智能合约来完成共享访问

控制, 并通过节点划分方法和分层 Merkle 索引来优化区块链的访问、存储、查询效率, 从而为社会

治理提供平台支撑. 
• 社会治理层: 本层在区块链权限管理平台的基础上, 通过复杂网络模型构建理论和精准智能技术实

现实时精准智能. 在本层中, 系统基于 SIR 模型、动力学数学模型等构建复杂网络, 通过复杂数据感

知、节点关系挖掘、复杂行为分析实现社会治理过程中的精准决策, 为社会治理提供决策支撑. 

 
图 3  分布式社会治理智能系统架构 

3   安全计算层 

系统的安全计算层主要负责在分布式存储的数据基础上设计统一的安全基础算子, 并实现高效的多方查

询接口, 为区块链层的确权管控和社会治理层的智能决策提供数据支撑. 下面首先基于安全多方计算技术介

绍本系统实现的安全计算基础算子, 然后对本层提供的多方查询接口进行详细阐述. 

3.1   安全计算基础算子 

不同治理单元的数据分布式存储如何在隐私保护的限制下完成数据查询, 是社会治理的首要问题. 安全

多方计算[3]是一种能够保证多方数据计算过程安全的密码学技术, 本系统基于安全多方计算实现了安全求

和、安全比较、安全集合求并这 3 种基础算子. 下面分别进行介绍. 
• 安全求和. 安全求和的目标是对多方的数据进行求和, 同时保证在计算过程中, 各方的数据都不会泄

露给其他任意一方. 本系统通过秘密共享[4]实现这一操作: 首先, 每方随机生成一个 n−1 次的多项式,
并将本地存储的数据设为多项式的常数项; 接着, 各方将 n 个特定值代入多项式中计算出结果; 最后,
在各方的多项式结果基础上, 通过拉格朗日插值公式可以计算出求和结果. 这一过程中, 各方原始数

据没有离开本地, 保证了数据安全; 
• 安全比较. 安全比较的目标是对多方的数据求和, 并输出求和结果与给定数值的大小关系, 同时保证

在计算过程中, 各方的数据都不会泄露给其他任意一方. 假定多方存储的数据是 ai, 给定的比较数值 

是 b, 我们首先将比较数值 b 平均分为 n 份, 然后令 i i
bc a
n

= − . 从 ci 的定义可以发现: 只需判断出

ii c∑ 是否为正数, 就可以得到比较结果. 为保证计算过程的安全性, 各方生成随机的正数 di, 通过秘
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密共享协议计算 ( )( ),i ii i
c d∑ ∑  可以判断出 ii c∑ 的正负性; 

• 安全集合求并. 安全集合求并的目标是对多方的数据集合求并集, 并输出并集中的元素, 同时保证在

计算过程中, 各方的数据都不会泄露给其他任意一方. 安全集合求并算子主要包含 3 个步骤: 首先,
各方通过差分隐私机制在本地数据集合中添加一些噪声数据, 然后将加噪后数据发送给其他方; 然
后, 每方对收集到的数据集合进行求并操作; 最后, 各方通过移除本地添加的噪声数据来得到最终的

数据并集. 

3.2   多方查询接口 

在安全计算基础算子上, 为向社会治理中的数据分析提供数据接口, 本系统实现了一系列数据查询基础

操作. 下面以多方范围查询和多方近邻查询为例进行介绍. 
• 多方范围查询. 多方范围查询的输入是查询范围, 输出是各方在查询范围内的数据. 为保障在范围查

询过程中不泄漏各方的隐私数据, 查询机制通过安全集合求并算子完成: 首先, 对于给定的查询范

围, 各方在本地进行范围查询得到自身的查询结果; 然后, 通过安全集合求并算子对多方的查询结果

集合计算并集. 
• 多方近邻查询. 多方近邻查询的输入是查询数据和正整数 k, 输出是各方数据中与查询数据距离最近

的 k 个数据. 为保障在近邻查询过程中保护数据隐私, 查询机制通过安全比较和安全集合求并两种基

础算子完成: 首先, 根据给定的查询数据, 生成一个随机半径, 得到初始的查询范围; 接着, 基于初

始查询范围进行多方范围查询, 得到查询结果集合. 通过安全比较算子比较查询结果集合大小与 k 的
大小关系: 如果查询结果集合中数据数量大于 k, 则将查询范围减少至一半再次进行范围查询; 如果

查询结果集合中数据数量小于 k, 则将查询范围扩大至 2 倍再次进行范围查询; 否则, 查询结果集合

中数据数量等于 k,直接输出查询结果集合. 通过以上的迭代算法, 可以更高效地完成多方近邻查询. 

4   区块链层 

系统的区块链层主要负责在安全多方计算技术提供的查询接口上建立区块链系统, 实现确权管控: 首先, 
针对各治理单元的访问权限等级不同, 设计“一网通管”的共享访问控制机制; 然后, 针对区块链系统占用资

源高、运行效率低的问题, 设计可信协同的区块链系统架构, 能够在保障安全性的同时兼顾系统效率. 以下分

别从共享访问控制机制设计、区块链系统效率优化两个方面进行展开. 

4.1   共享访问控制机制 

如图 4 所示, 共享访问控制机制主要分为访问控制策略制定和访问控制自动授权两个模块: 访问控制策

略制定模块基于区块链可信存储的特点实现多方控制策略的透明一致; 访问控制自动授权模块基于智能合约

技术实现多方自治数据的可信访问控制. 下面分别进行介绍. 
• 访问控制策略制定. 由于社会治理中存在多个自治的数据管理方, 传统基于角色的访问控制产生大

量治理单元间的控制策略, 导致访问控制混乱. 因此, 本文提出了基于特征属性的访问控制策略生成

算法, 通过统一社会治理系统中的相关属性生成访问控制策略, 同时设计高效算法实现访问控制策

略的快速查找. 当某个治理单元 U(如居委会)发起访问某数据 Di 的请求时, 拟将其归纳为四维属性

A(U)=〈attri,attrd,attra,attre〉, 分别表示此次访问的发起方属性、访问数据属性(数据所属单位、数据描

述等)、操作属性和环境属性, 数据所在方通过发起访问的属性信息 A(U)进行访问控制的判断. 通过

在治理中心采用 Apriori 算法等频繁模式项算法挖掘常用访问控制策略, 使社会治理系统中各治理单

元就属性归纳与策略归纳达成一致共识. 同时, 基于挖掘得到的高频策略构建属性前缀树, 对基于属

性的访问策略进行快速判定. 
• 访问控制自动授权. 智能合约能够支持程序的可信执行, 因此访问控制的可信自动授权执行可以通

过智能合约实现. 多个区块链平台均设计提供了图灵完备脚本语言用以编写智能合约, 可实现循环、
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条件判断等多种代码逻辑. 实现自动执行的智能合约应以访问请求的发起作为触发条件, 在合约执

行中需要两步: 一是根据访问请求的数据属性 A(U)查找对应访问控制策略集合; 二是计算策略内属

性要求与访问请求属性交集判断授权结果. 基于区块链中的属性与策略和智能合约, 可以完成系统

的可信访问控制, 实现确权管控. 

 
图 4  共享访问控制机制 

4.2   区块链系统效率优化 

通过前文所述的共享访问控制机制, 可以实现社会治理系统中的确权管控. 但由于区块链系统中各节点

需存储完整的权限管理数据, 因此直接部署面临着本地存储资源不足的技术挑战. 为解决这一问题, 本文提

出了针对系统效率的优化方案: 首先, 利用具有轻节点、全节点两类节点的结构搭建区块链系统; 然后, 针对

社会治理数据类型广泛且各方数据结构不统一的现状, 设计层次化存储的异构数据索引, 从而实现高效的共

享访问控制. 
• 节点划分 
如图 5 所示, 将区块链节点分为全节点与轻节点两类. 全节点负责收集、存储整个区块链系统中的计算

结果数据, 并通过认证数据结构生成数据摘要; 在社会治理系统中, 可以建立专门的社会治理数据节点作为

全节点. 轻节点是社会治理系统中的分布式治理单元, 只存储区块链最新区块数据的区块头, 区块头中包含

全节点通过认证数据结构生成的摘要值. 认证数据结构是外包数据库[5−7]中的一种常用技术, 可实现用户对

数据查询结果的验证, 其核心思想是: 由数据拥有者生成并在数据查询方实时维护一个通过哈希算法生成的

数据摘要, 在进行数据更新与查询时, 双方通过摘要进行完整性验证. 

 

图 5  基于区块链的集成治理结构 
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基于上述区块链系统结构, 区块链数据的存储更新过程为: 轻节点首先将更新数据发送给全节点; 接着,
全节点广播更新后的区块及数据摘要; 最后, 所有节点通过验证摘要的正确性达成共识, 更新本地的存储数

据. 区块链数据的查询处理过程为: 各节点通过拜占庭容错(BFT)[8]共识机制获取最新数据摘要, 并将自身需

求发送至全节点, 全节点执行相应查询操作并做出应答, 通过密码学算法生成一个证明结果. 轻节点根据证

明结果与查询输出验证查询应答的正确性与完整性. 针对本地数据存储资源、计算资源需求量大的挑战, 基
于认证数据结构, 通过两类节点的信息交互完成数据的存储、更新与查询操作, 减少对本地节点资源的依赖,
提高系统的工作效率, 提升了区块链系统在现代社会治理体系中的实用性. 全节点、轻节点两类节点的分类

化存储提高了系统效率, 为复杂系统中大量节点的事务处理提供了结构基础. 
• 索引结构设计 
由于治理数据来源多方、结构异质, 区块链在数据存储时存在支持查询少、访问效率低等问题. 因此, 基

于前述匹配模式, 本文构建了层次化存储的高效查询索引: 首先, 根据全局模式和本地模式属性的匹配关系

构建层次化索引; 然后, 分别对其生成相关联的 Merkle 值, 实现索引的可信验证. 其中, 全局模式同时包括

Merkle 树树根, 其 Merkle 值由对应的本地模式的 Merkle 值经过 SHA-2 等加密散列函数得出; 本地模式存储

Merkle 树中间节点, 其 Merkle值由其所有本地模式属性的 Merkle 值经过加密散列函数得出; 本地模式属性的

Merkle值由该本地模式拥有方生成. 索引拥有者可以通过将子节点的 Merkle值经过散列函数后与索引中父节

点 Merkle 值比较来检查索引是否被篡改, 从而保证索引的可信度. 同时, 为了对后续查询和分析优化, 链下

拟基于各治理单元的本地数据形成数据摘要, 包含各属性的总数量、总和、方差等信息, 从而构造全局模式-
本地模式-本地数据摘要的层次化异构数据索引, 查询者可以通过该索引快速访问到本地数据, 并基于数据摘

要优化查询计划. 

5   社会治理层 

系统的社会治理层主要负责在区块链层提供的共享访问控制的基础上, 通过精准智能技术实现社会治理

的智能决策. 社会治理中, 智能决策的重要问题是对社会系统参与者的复杂行为进行建模和预测. 下面首先

针对社会治理中复杂问题的突发性、随机性特征介绍如何建立复杂网络模型, 然后结合疫情防控中超级传播

子的寻找算法, 介绍精准智能技术的应用案例. 

5.1   复杂网络模型构建 

当代社会系统可以看成是一个由独立个体和个体间通过接触、社会联系、互联网等关系建立的连接而形

成的复杂信息系统, 这种实际的复杂信息系统通常具有巨大规模和动态规律等特性. 现今社会各种安全问题

越来越具有全局突发性和随机特征, 应对这些新的安全挑战, 要求我们对社会中的各种复杂行为的动态传播

过程有系统性的掌控. 大规模复杂系统群体行为具有突发性、随机性和动态等演化特征, 是在复杂框架下通

过动态迭代演化实现的. 研究复杂系统的智能演化, 需要给出群体在多尺度、多层次下的表示模型, 并揭示个

体之间在随机性和非线性关系的作用下的演化过程的动力学规律和特征. 信息扩散是社会治理问题中具有代

表性的典型案例, 下面以此为例总结社会治理中复杂问题的突发性和随机性特征, 并建立动力学数学模型. 
信息传播是复杂系统中的重要动态过程, 也是分布式社会协同治理体系的关键组成部分. 这种信息传播

包括自上而下的传播和自组织传播等方式. 个人用户通过社交媒体讨论某些相关自然灾害的信息, 有助于提

前预测自然灾害的演化规律和传播路径, 制定相关预防和应对策略. 搜索引擎的索引数据的动态分析, 有助

于了解当下社会中的流行病传播和讨论情况. 在保证信息来源的可靠性的基础上, 通过在线社交媒体等手段

向全社会及时通告疫情的发生, 对于疾病预防、稳定社会秩序等诸多社会治理方面具有不可忽视的作用. 对
于社交媒体上的真实消息和虚假信息的识别, 也成为近年来社会治理的重点关注对象和研究内容. 虚假的政

治新闻, 有关恐怖主义、自然灾害或金融信息的虚假新闻, 对于受众群体更具有煽动性. 复杂系统的行为特

征, 本质上是研究系统要素之间的随机非线性关系, 建立动力学数学模型, 揭示系统全局演化规律, 以达到高

效、分布式、协同控制动态系统的目的. 对于复杂系统的动力学过程, 一般可以抽象成由代表个体状态集合
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的互不相交的若干群体组成, 由于个体成员的状态发生持续的随机变化, 群体中个体数量可以用如下原理进

行刻画: 
[ ] 1 [ ] [ ] [ ]

, ,
,

m m h g m h
t h g h g h h

h g h
X v a N X X v a X−∂ = +∑ ∑ . 

其中, X[m]是状态 m 的个体数量; ah,g 和 ah 是动态过程群体之间转化率; ,
m
h gv 和 m

hv 取值 1, 0 或−1, 用来表示根据 

群体间的耦合交互左右产生的群体 m 个体的变化数量; N 是系统个体总数. 这一类系统包含了各群体之间的

一阶线性关系和二阶非线性关系, 其难点在于如何确立解析的耦合关系表达式, 以及如何拟合动力学方程中

的各项参数. 确定各群体间的耦合关系, 可以利用动力系统的数学方法预测复杂系统的周期轨道和稳态, 从
系统初始状态得到群体的动态统计规律. 确定系统参数集合后, 能够进一步分析系统的可预测性和混沌效应,
获得精确的系统演化固有规律, 为科学调控和协同治理提供理论模型. 

5.2   精准智能技术应用 

下面以疫情防控中寻找超级传播者的问题为例, 介绍精准智能在社会治理中的应用. 在复杂网络的传播

模型中, 在异质网络上的 SIR 传播过程是一类经典模型. 在疾病传播模型中, 网络中的个体分为 3 类, 即易感

者(susceptible)、感染者(infected)和康复者(recovered). 每个单位时间中, 感染者有一定概率β传染一位邻居节

点的易感者, 而有概率μ成为康复者. 而在信息传播模型中, 网络中的个体可以被定义为相对应的群体, 即信

息未知者、信息传播者和信息厌恶者. 每个单位时间中, 传播者有一定概率β将信息传播给一位邻居节点的未

知者, 使其成为信息传播者, 而传播者有概率μ成为信息厌恶者并停止传播信息. 在此基础上, 我们考虑了一

类典型的多维度独立传播者模型, 这类问题的动力学模型可表示为 
d ( ) ( ) ( ) ( ) ( ) ( ( ), ( )),

d
k

k k k k k
i t i t ks t t t f i t s t

t
μ β θ σ= − + +  

其中, ik(t)是度为 k 的感染者占总人口的比率; sk(t)是易感者的比率; 
( 1) ( )

( ) k kk
k

k p i t
t

k
θ ′′

′ −
=

〈 〉
∑ , 其中, pk 代表度 

为 k 的节点占总节点的比率. 这考虑到了由于网络节点度的不均匀分布, 从随机节点沿网络中连边到达指定

节点的概率不同, 正比于该节点的度数. 
在图 6 中, 图 6(A)是初始传播时刻, 有一个传播者出现; 图 6(B)中, 该传播者将疾病传染给其邻居节点, 

使其成为一个普通传播者; 图 6(C)中, 有一个非传统传播渠道感染、与现有感染者没有关联的传播者, 即独立

传播者. 

 

图 6  有独立传播者参与的复杂网络上的传播过程 

有别于传统传播模型, 我们考虑现实中一类具有突发性的未知传染源的节点, 称为独立传播者. 独立传

播者的引入, 有助于精准刻画这一类突发性和随机性感染事件. 我们定义σ(t)是独立传播者产生的概率, 正比



 

 

 

吕卫锋 等: 基于大数据的分布式社会治理智能系统 941 

 

于非线性项 f(ik(t),sk(t)), 其具体表达式取决于疾病传播的动力学特征、可能传输途径、防控策略等诸多因素.
一个简单的例子是定义 f=ik(t),sk(t). 这一类模型很好地刻画了网络异质性带来的与均质网络的传播动力学差

异. 我们将这类建模推广到 SI, SIS 等疾病传播和信息传播模型中, 发展了多维复杂系统传播过程的非线性和

时空耦合的动力学理论[9−11]. 
在现实社会治理中, 网络的拓扑结构呈现动态演化规律, 我们需要充分考虑结构的动态特征, 对传统模

型加以修正和改进, 达到智能、精准预测和社会治理的目标. 
例如, 我们考虑复杂网络随时间变化的生成函数: 

0
( , ) ( ) k

k
k

G x t p t x
∞

=
=∑ , 

其中, pk(t)为 t 时间度为 k 的节点占总节点的比率. 网络结构的动态变化可以通过
0

1 ( , )( )
!

k
k k

x

G x tp t
k x =

∂=
∂

进行动 

态统计刻画. 例如, 在疾病大流行期间进行动态居家隔离, 减少复杂系统中节点度的平均值以及核心节点的

度数, 可以有效控制疾病的传播速度和范围. 而上述表达范式可以刻画这种动态的网络度分布, 进而提高系

统控制和预测的准确性和鲁棒性. 
在精准构建复杂信息系统拓扑结构的基础上, 寻找复杂网络的中心节点, 即超级传播子, 是针对网络拓

扑结构控制系统成员的动态行为的关键方法. 其中, 网络节点的中心性的传统定义有度、中介中心性、特征

向量中心性等等, 也有诸如 PageRank[12−14]、Collective Influence (CI)[15−17]、High Degree Adaptive (HDA)[18,19]

等较新的方法. PageRank 可以给出每个节点的中心性的数值; CI 和 HDA 方法虽然不能给出节点中心性的数

值, 但可以给出一个反映节点中心性的排名. 其中, HDA 方法是基于度分布的一类有效寻找超级传播子的方

法, 比较 CI 而言更为简洁和高效. HDA 方法的伪代码如算法 1 所示. 
算法 1. HDA 方法. 
Input: G: 有向图. 
Output: L: 有序的节点列表. 
1: N←G 的节点数量 
2: for 1≤i≤N do 
3:  vmax←∅ 
4:  for v′ in G do 
5:   if v′.degree>vmax.degree then 
6:    vmax←v′ 
7:  将节点 vmax 以及其所有连边移除, 并更新图 G 
8:  节点 v 的中心性排名设为 i 
9: 按中心性排名依次添加节点到有序列表 L 中 
10: return L 
与度中心性不同, HDA 方法保证每一次寻找到的节点都是排除中心性排名更高节点之后的子图中度最大

的节点, 这使得该方法在寻找超级传播子中要绝对优于度中心性. 而在实际复杂网络中, HDA 方法也同样接

近现有最优方法的结果. 在新冠疫情大流行期间, 各国政府在制定防控政策时需要考虑两个互相矛盾的层面:
让更多的人居家隔离以控制疫情, 同时还要最小化防控措施对经济发展产生的负面影响. 居家隔离等防控措

施不可避免地让很多经济活动无法正常进行, 造成人员失业和经济损失. 在精准控制个人接触网络的基础上,
利用区块链建立的分布式大数据库, 我们可以依据个人工作类型对群体进行细分, 并决定大流行病期间如何

安排某些特定群体居家. 我们可以选择让可居家办公的群体, 例如某些专业的教师和学生、政府机关文案人

员、信息产业从业人员等等, 保持社交距离的同时继续进行工作. 在此基础上, 优先隔离一定比例剩余个体中

的超级传播子. 超级传播子的识别算法可参照前述各类模型, 并在实证网络中验证其有效性. 隔离比例需要
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根据疫情发展规模、局部地区的网络联通性等性质进行大规模数值模拟, 以确定最佳比例. 在此基础上, 我们

还可以参考工作种类对其他国民经济部门的贡献和相互依赖关系, 以修正超级传播子的选取策略. 

6   系统实验验证 

本节针对安全多方计算的基础操作与精准智能治理效果进行实验验证. 本系统的安全计算层可以实现高

效的数据查询, 如寻找特定区域特定时间范围内出现过的密接人员, 助力于疫情防控中的人员排查. 下文首

先以范围查询、最近邻查询为例, 验证安全计算层的查询效率、通信开销; 然后, 通过疫情仿真实验, 验证社

会治理层 HDA 超级传播子控制下的防疫效果. 

6.1   安全计算效率实验 

6.1.1   实验设定 
• 实验环境 
本文通过 5 台服务器搭建安全多方计算场景. 服务器操作系为 Ubuntu 18.04.5 LTS, 内存 64 GB, 配有 32

核 Intel(R) Xeon(R) Gold 5118 2.30 GH 的 CPU. 4 台服务器通过运行多个进程模拟不同层级的多方治理单元, 1
台服务器作为治理的应用方, 通过集成多方数据执行查询操作. 实验在带宽 10 GB/s 的网络环境中进行. 

• 实验数据 
本实验采用北京市 10 家出租车公司的轨迹数据, 数据集中包含 1 029 081 辆出租车 2 个月的轨迹数据. 数

据的空间范围是北纬 39.5°−北纬 42.0°, 东经 115.5°−东经 117.2°, 数据集包含多方数据, 因此不需要重新进行

数据划分. 
• 比较算法 
本系统基于 Hu-Fu 中的安全查询算子[20]实现多方查询操作. 在实验中比较的基线查询算法包括明文查询

算法、近期的安全查询系统 Conclave[21]和 SMCQL[22]. 
 明文查询. 明文查询不使用任何安全加密技术, 直接聚合多方的明文查询结果. 虽然明文查询算法难

以满足数据安全要求, 但是可将其作为查询算法计算效率与通信开销的最优数值. 
 Conclave 系统. Conclave 是一种基于秘密共享[4]的安全多方计算技术, 其基于 Sharemind 实现基本的

安全查询操作. 本实验将其应用于多方范围查询与多方近邻查询并与之比较. 
 SMCQL 系统. SMCQL 是一种能够将 SQL 查询原语转换为 ObliVM[23]的安全计算原语, 在此基础上实

现多方安全查询, 进而实现安全的聚合操作. 由于 ObliVM 仅支持两方操作, 因此 SMCQL 系统仅支

持两方查询. 本实验将其应用于多方范围查询与多方近邻查询并与之比较. 
• 实验参数 
在多方范围查询与多方近邻查询中, 默认参与方数目为 6. 变化参数见表 1, 在多方范围查询中分别改变

查询范围与数据规模, 其中, 加粗的参数为默认参数; 在多方近邻查询中, 分别改变查询的近邻数目与数据

规模. 由于 SMCQL 仅支持两方实验, 故在治理单元为两方的场景下单独进行比较. 

表 1  实验参数 

操作名称 参数名称 参数范围 

多方范围查询 
查询范围 10−5%, 10−4%, 10−3%, 10−2%, 10−1% 
数据规模 104, 105, 106, 107, 108 

多方近邻查询 
近邻数目 4, 8, 16, 32, 64 
数据规模 104, 105, 106, 107, 108 

 
6.1.2   多方范围查询 

• 改变查询范围 
首先分析改变查询范围计算多方范围查询的运行时间. 从图 7 中可以看出, 相比于 Conclave 系统, 本系

统实现的安全查询算子运行时间明显更短, 本系统的多方范围查询计算时间约是 Conclave 系统的 43%. 本系
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统在多方范围查询上的计算时间是明文计算的 3.4 倍, 而 Conclave 系统则是明文计算的 8.8 倍. 其次分析不同

查询范围下的通信开销. 本系统多方范围查询的通信开销是明文计算的 4.2 倍, 而 Conclave 的通信开销可达

明文计算的 69 倍. 因此, 无论是查询效率方面还是在通信开销方面, 本系统相比 Conclave 具有明显优势. 

   

图 7  不同查询范围下的多方范围查询实验结果 
• 改变数据规模 
从图 8 中可以看出, 在不同数据规模下的实验结果与不同查询范围实验结果相似, 本系统在查询效率与

通信开销上均优于 Conclave 系统. 在查询效率方面, 本系统的运行时间是 Conclave 系统的 38.8%−40.9%; 在
通信开销方面, 本系统的优势更加明显, 通信开销仅为 Conclave 系统的 4.4%. 相比于明文计算, 通信开销平

均增长了 3.3 倍, 处于可接受范围. 

   

图 8  不同数据规模下的多方范围查询实验结果 
• 与 SMCQL 比较 
本系统与 SMCQL 在参与方数目为两方时进行比较, 其他参数选择默认参数. 从表 2 中可以看出, 在多方

范围查询上, 本系统相比 SMCQL 系统在运行时间与通信开销方面优势明显. 本系统范围查询时间是 SMCQL
的 31.3%, 而通信开销仅为 SMCQL 的 63%. 

表 2  SMCQL 比较结果 

名称 参数名称 运行时间(ms) 通信开销(KB) 

明文计算 
范围查询 25.05 2.88 
近邻查询 21.82 9.43 

SMCQL 
范围查询 425.07 56.61 
近邻查询 1 604.21 2 072 

本系统 
范围查询 133.17 35.29 
近邻查询 26.07 39.41 
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6.1.3   多方近邻查询 
• 改变近邻数目 
首先分析不同近邻数目下各系统的安全查询时间. 从图 9 中可以看出, 在近邻较小时, 如近邻数为 2 时, 

Conclave 系统的查询时间少于本系统; 但是随着近邻数目增多, Conclave 系统查询时间增长迅速, 本系统查询

效率优势明显. 当查询近邻数为 8 时, 本系统的查询时间为 Conclave 的 68.3%; 当查询近邻数目为 64 时, 
Conclave 系统的多方近邻查询的运行时间是本系统的 23.7 倍. 在通信开销方面, Conclave 系统多方近邻查询

所需的通信开销巨大 , 高达 55 656 KB, 超过可接受范围 ; 而明文计算与本系统所需的通信开销均小于    
100 KB,属于可接受范围. 

   
图 9  不同近邻数目下的多方近邻查询 

• 改变数据规模 
如图 10 所示, 改变数据规模对系统运行时间与通信开销影响有限. 本系统在运行时间接近明文计算, 仅

为 Conclave 系统的 23.9%. 在通信开销方面, 与图 9 中结果类似, Conclave 系统执行多方近邻查询开销巨大,
分别是本系统和明文计算开销的 1 600 倍和 6 500 倍. 本系统的通信开销小于 100 KB, 可以接受. 

   
图 10  不同数据规模下的多方近邻查询实验结果 

• 与 SMCQL 比较 
从表 2 中可得: 在两方场景下, 本系统在查询效率与通信开销方面均优于 SMCQL 系统. SMCQL 的运行

时间是本系统的 61.7 倍, 通信开销是本系统的 53 倍, 而本系统的各项指标均与明文计算处于同一量级, 优势

明显. 

6.2   社会治理仿真实验 

基于 HDA 方法进行仿真实验. 模拟一个具有 20 万从业人员的城市, 不同工作种类在工作中与人接触次
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数不同, 以此作为度分布建立一个接触网络. 接触的类型包括在家接触、交通接触和工作接触. 最初, 随机选

取网络单一节点感染, 并根据 SEIR模型进行传播模拟. 图 11中显示了 4种防疫策略下的病毒传播曲线, 其中,
粗实线代表该策略下 1 000 次模拟的平均值, 每一条细线代表了单次模拟. 无干预策略是对病毒传播不采取

任何人为措施; 居家办公策略是指让大约 40%可以居家办公的从业人员在家办公; 居家办公+随机隔离 10%
节点策略是指在有条件人员居家办公的基础上, 随机隔离 10%的员工; 居家办公+隔离 10%中心节点策略是指

在有条件人员居家办公的基础上, 将剩余员工中的网络中心指数最高的 10%员工隔离. 

 
图 11  模拟新冠病毒传播示意图 

可以看出, 不同策略的病毒曲线差异巨大, 而同种策略下的病毒曲线也存在较大的随机性差异. 从绿色

实线中, 对比蓝色实线, 我们可以看出复杂网络拓扑结构对于传播动力学的显著影响. 紫色实线表示我们安

排可居家办公人员居家办公, 并在此基础上隔离剩余复杂网络中的前 10%的中心节点. 这一策略要明显优于

隔离同样人数但随机选取隔离人员的绿色实线. 该实验结果充分表明: 结合大数据构建精准的复杂系统底层

结构, 并对其采取有效的结构分析, 能够智能分析复杂系统中的非线性、随机性的演化过程, 控制随机突发事

件在社会系统中的爆发式传播, 显著提高社会治理效果. 

7   相关工作 

如前文所述, 安全多方计算、区块链与精准智能是分布式社会治理智能系统中的关键技术. 下面, 本节分

别从安全多方计算、区块链和精准智能这 3 个方面介绍相关工作. 

7.1   安全多方计算 

安全多方计算的目标是在无可信第三方的条件下, 以各方的数据为输入联合完成目标函数的计算, 完成

计算后, 各数据拥有方只能获得函数最终计算结果, 而不能获得其他信息[3]. 在分布式社会治理的场景中, 各
方数据的隐私安全受到严格要求, 安全多方计算技术可以为社会治理的数据计算、查询提供解决方案. 混淆

电路[24]和秘密共享[4]是安全多方计算的两类核心技术: 混淆电路将复杂目标函数分解为逻辑电路门, 每个基

础门电路中, 通过真值表混淆与不经意传输(oblivious transfer, OT)保护输入数据的安全; 秘密共享技术将秘

密即需要保护的数据划分为多个份额, 分别分发给多个参与方, 只有多个参与方共同拿出份额才能重构还原

出秘密. 一般来说, 混淆电路技术在计算通用性上更强, 而秘密共享技术在参与方数量的可扩展性上更强. 目
前已发展出多个安全多方计算的工具库, 例如 SPDZ[25]、Sharemind 等. 近年来出现了安全多方计算的开发工

具库, 如 ObliVM[23]与 Obliv-C[26], 其主要面向缺乏专业密码学背景知识的开发人员. 使用时只要按开发工具

库所定义的编程语言模式, 编写计算流程模板即可. 开发工具库将模板翻译为混淆电路. 这些开发工具库大

大提升了使用安全多方计算技术的开发效率. 
数据联邦是基于安全多方计算技术实现对多数据拥有方联合计算的安全保护. 2017 年提出的 SMCQL[22]

系统是基于 ObliVM 工具库搭建的. SMCQL 由可信第三方与多个数据拥有方组成. 可信第三方接收用户的

SQL 查询, 并对该查询进行解析生成可执行查询计划, 然后将该计划分发给各数据拥有方执行, 各方将最终
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执行结果发送给可信第三方, 得到最终的查询结果. 该过程由各数据拥有方在本地执行查询, 从而避免了数

据离开本地. 而随后出现的 Conclave 系统进一步增强了数据联邦系统在数据规模上的可扩展性. Conclave 系

统的各数据拥有方支持 Spark 大数据计算引擎, 并通过 Obliv-C 与 Sharemind 工具库实现安全保护功能. 然而

SMCQL 系统与 Conclave 系统仅能支持 2−3 个数据拥有方参与, 且系统计算效率仍有较大提升空间. 

7.2   区块链技术 

区块链是一种基于密码学的分布式存储技术. 2009 年, 《软件可信性动力学特征及其演化复杂性》[27]一

文揭示了分布式可信软件系统的动态复杂性, 探讨了构建分布式可信系统的基本科学问题和建立系统可信性

的度量理论等. 在此之后, 区块链技术成为学术界与工业界的研究热点方向, 其发展从以比特币为代表的电

子货币逐渐发展为以智能合约为核心的 2.0 阶段. 包括 IBM[28,29]、Oracle[30]、华为[31]等企业在内, 均建立了自

身的区块链系统, 并应用到实际的生产生活中. 未来的区块链 3.0 阶段将以可编程社会为核心特征, 实现去中

心化的社会治理, 成为实现社会协同治理的重要工具. 
区块链技术是利用块链式数据结构来验证与存储数据、利用分布式节点共识算法来生成和更新数据、利

用密码学的方式保证数据传输和访问的安全、利用由自动化脚本代码组成的智能合约来编程和操作数据的一

种全新的分布式基础架构与计算范式[32]. 区块链技术的核心理论包括共识机制算法[33,34]、安全与隐私保护算

法[35,36]、高效扩展算法[37,38]这 3 个方面. 共识协议是在群体中动态达成一致的算法. 与多数表决相比, 共识协

议更加强调整个群体可以通过达成一致来实现最大收益, 避免由于群体中的恶意行为而导致的系统崩塌. 本
系统通过区块链技术中的共识算法、智能合约等理论, 搭建一个去中心化的安全可信环境, 实现多方数据访

问权限的一网通管, 为分布式的社会治理智能算法提供数据平台基础. 

7.3   精准智能理论 

大数据时代, 人工智能理论得到了飞速的发展, 一些成熟的深度学习技术已经可以应用于图像识别[39]、

自然语言处理[40]、无人驾驶[41]等各个领域. 然而, 现有的基于统计方法的动态线性学习技术在复杂场景中仍

有不足之处. 在现实场景中, 数据之间的关系往往是随机、非线性的, 仅通过动态的线性学习技术去逼近非线

性的系统具有不足之处. 现有的人工智能技术在复杂环境下的可解释性、泛化性与可复现性仍有不足. 因此,
设计基于复杂系统环境的动态非线性智能技术, 研究智能算法在极端、恶意情况下的稳定性与可靠性, 探索

基于数理规律和先验知识的非线性关系表征, 是人工智能领域未来的潜在突破口. 
对此, 文献[42]中提出了精准智能的概念, 创建了基于复杂性与多尺度分析的新一代人工智能理论. 精准

智能理论主要包括复杂数据科学感知、复杂系统精准构建、复杂行为智能分析这 3 个层次. 下面进行简要介

绍. 复杂数据科学感知主要解决无法真实反映内部数据结构的问题. 复杂系统中的数据具有规模大、噪音多、

分布异构的特点, 因此, 直接通过现有的人工智能算法对数据进行训练会阻碍模型的收敛, 大大降低算法效

率. 精准智能理论则聚焦于研究复杂大数据的内部结构, 基于数据的内部数理规律设计精准的智能算法. 复
杂系统精准构建主要研究复杂系统内部各组成部分之间非线性的关联关系. 在复杂系统中, 各节点之间的关

系错综复杂, 每个状态的产生不仅受历史数据的影响, 同时还具有随机性, 基于线性的智能技术难以进行有

效分析. 因此需要利用面向全局的非线性系统建模方法, 在复杂数据科学感知的基础上实现对复杂系统的精

准构建. 复杂行为智能分析的主要目标是在现有的人工智能理论的基础上, 研究基于复杂系统的行为学习方

法. 在复杂系统中, 各对象的行为具有多样性、不可控性、复杂性、随机性的特点, 精准智能理论融合了动力

系统和统计物理理论, 实现对系统演化模式的精准模拟、预测. 

8   总结与展望 

本文提出了一种基于大数据的分布式社会智能治理系统, 以应对社会治理复杂问题带来的挑战. 该系统

通过安全多方计算技术实现安全计算基础算子, 为社会治理提供多方安全查询接口; 基于区块链技术搭建去

中心化空间结构, 为突发事件的高效处理提供数据平台支撑; 通过精准智能构建非线性模型, 建立面向系统
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行为演进和全局动态分析的可解释、可调控人工智能, 为社会治理中的非线性因素提供科学决策支撑. 本文

提出的分布式社会治理智能系统将进一步支撑包括公共卫生安全、智慧交通等社会治理的各类应用, 为新时

代社会治理水平提升提供平台和决策助力. 
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