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摘　要: 在软件测试过程中, 待测程序的预期输出是判断软件是否存在缺陷的重要因素. 蜕变测试技术是利用被测

软件的属性来检查程序输出, 从而有效地解决程序预期输出难以构造的问题. 近年来, 蜕变测试在软件测试领域取

得了蓬勃的发展, 许多研究人员将蜕变测试技术进行优化, 将其运用到各个领域, 有效提高了软件质量. 从原理、

过程及其优化, 应用领域 3个方面, 总结蜕变测试的研究工作, 着重分析了近 5年的研究进展, 进一步展望了蜕变

测试用于并行程序时, 可能的研究主题. 首先, 介绍蜕变测试的基本概念和蜕变测试过程; 接着, 从蜕变关系、测试

用例、测试执行过程以及蜕变测试工具 4个角度, 总结蜕变测试优化技术; 然后, 汇总了蜕变测试的应用领域; 最

后, 基于已有研究成果, 讨论蜕变测试在并行程序测试领域面临的问题, 为蜕变技术在并行程序测试领域的研究提

供可能的思路.
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Abstract:  In  the  process  of  software  testing,  the  expected  output  of  a  program  under  test  is  an  important  factor  in  judging  whether  the
program  is  defective  or  not.  Metamorphic  testing  technique  uses  the  properties  of  the  program  under  test  to  check  the  output  of  the
program,  so  as  to  effectively  solve  the  problem  of  being  difficult  to  construct  the  expected  output  of  the  program.  In  recent  years,
metamorphic  testing  has  blossomed  in  the  field  of  software  testing.  Many  researchers  have  optimized  techniques  related  to  metamorphic
testing  and  applied  them  to  various  fields  to  effectively  improve  software  quality.  This  study  summarizes  and  analyzes  the  research  work
of  metamorphic  testing  from  the  following  three  aspects:  theoretical  knowledge,  improvement  strategies  and  application  areas,  and  focuses
on  the  research  results  of  the  past  five  years.  Meanwhile,  the  potential  research  is  discussed  when  metamorphic  testing  is  applied  for
parallel  programs.  First,  the  basic  concepts  of  metamorphic  testing  and  the  metamorphic  testing  process  are  provided.  Next,  according  to
its  steps,  the  optimization  techniques  for  metamorphic  testing  are  summarized  from  the  four  perspectives:  metamorphic  relationships,  test
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case  generation,  test  execution,  and  metamorphic  testing  tools.  Then,  the  application  fields  of  metamorphic  testing  are  listed.  Finally,  based
on  the  existing  research  results,  the  problems  faced  by  metamorphic  testing  are  discussed  in  parallel  program  testing,  and  the  possible
solutions are provided for further research.
Key words:  metamorphic  testing  (MT);  metamorphic  relationship;  original  test  cases;  optimization  of  metamorphic  testing;  parallel

program; metamorphic testing application
 

软件测试是软件质量保证的重要方法. 传统的软件测试技术将测试用例的执行结果与预期结果进行对比, 从
而发现软件中的错误. 然而, 对于复杂的数值计算程序, 预测正确的程序输出比较困难, 使得传统测试策略不总是

可行的, 该问题被称为 Oracle问题 [1], 也就是说, 测试人员无法预估测试用例的期望输出. 为了有效地解决 Oracle
问题, Chen等人 [1]引入了蜕变测试 (metamorphic testing, MT)的概念. 蜕变测试技术通过验证程序执行结果是否满

足某一个特定的“关系”来判断其是否正确, 该技术能够有效解决预期结果难以构造的问题 [1,2].
蜕变测试概念的提出得到了国内外学者的广泛关注. 研究人员对其展开了深入的探索, 并将其广泛地应用于

机器学习 [3]、密码学 [4]、编译器 [5]、软件系统 [6]、自然语言处理 [7]、数据集质量评估 [8]等领域. 一方面, 蜕变测试

技术可以检测程序故障, 例如, MT在西门子套件 [9]的 7个程序中检测到了之前未知的 3个错误; 另一方面, 可以评

估软件质量特征 [10], 例如, 软件的正确性、容量、性能、有效性等. 蜕变测试已经发展成为软件验证、检测和质

量评估的统一框架 [10].
董国伟等人 [11]从蜕变测试的 7个方面综述了蜕变测试早期的研究成果. Segura等人 [12]首先就蜕变关系提出

4个问题, 然后从“不同维度分析蜕变测试相关工作发表成果数据”“蜕变测试主要进展”“应用领域”和“论文实验分

析”这 4个方向作为解决所提问题的切入点, 全面综述了 1998－2015年间发表的 119篇论文的概况. Chen等人 [13]

从不同的角度总结分析了相关研究, 并进一步解释了蜕变测试的概念及其挑战等. 近几年, 以机器学习与人工智能

技术为代表的新兴技术, 使蜕变测试本身得到了很好的发展的同时, 也让蜕变技术应用于更多新兴领域的软件测

试. 与已有研究不同, 本文在已有蜕变测试综述研究的基础上, 从蜕变测试原理、蜕变测试过程及其优化等方面,
对蜕变测试研究进展进行深入的总结, 重点阐述了近 5年国内外的研究工作较早期成果的改进. 进一步, 结合最新

提出的相关概念和并行程序特征, 探讨并行程序蜕变测试可能的研究主题.
本文第 1 节介绍了文献情况; 第 2 节阐述蜕变测试原理和蜕变测试过程; 第 3 节汇总了蜕变测试优化技术;

第 4节总结分析了蜕变测试的应用; 第 5节讨论了将蜕变技术用于并行程序测试时, 可能面临的问题和解决思路;
第 6节总结全文. 

1   文献情况
 

1.1   搜索策略

本文文献收集时间段分为两部分: (1) 2016年 1月 1日到 2021年 6月期间发表的计算机及其相关学科论文;
(2)为了阐述近 5年较 2016年前研究成果的进展, 对从蜕变测试概念第一次提出的 1998年到 2015年 12月 30日
期间发表的论文进行了检索. 在学术资源数据库中, 搜索蜕变测试、蜕变关系、蜕变测试工具、蜕变测试应用、

oracle、metamorphic testing、metamorphic relations、original test cases、metamorphic testing tools、application of
metamorphic testing等关键字, 检索与蜕变测试有关的论文. 同时, 逐一排查论文的参考文献中是否存在与蜕变测

试相关且被遗漏的文献.
将按照上述检索方法获取的论文成果进行筛选. 首先, 将截至 2021年 6月的论文成果进行整理, 排除重复和

没有明显差异的文献; 然后, 由于现有文献 [12]比较全面地汇总了截至 2016年的蜕变测试应用领域, 本文还排除了

2016之前, 仅应用蜕变测试理念, 但没有对蜕变测试过程做任何改进的论文. 经过上述筛选, 本文一共获取了有关

蜕变测试的论文 100篇. 为了简化描述, 截至 2015年 12月以及在已有综述中汇总的研究成果, 称之为早期研究成果. 

1.2   文献分布

在选取的 100篇论文中, 2016年以后出版的占 67篇, 33篇是 2016年之前发表的论文. 论文分布如表 1所示.
表 2和表 3汇总了两篇及以上论文的期刊与会议名称, 这些论文的研究方向分布情况如表 4所示. 
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2   蜕变测试原理
 

2.1   蜕变测试概念

在软件测试的过程中, 不能检测出程序错误的测试用例称为“成功的测试用例”[1], 一般被认为没有价值. Chen
等人 [1]提出该类测试用例体现程序的部分特征, 可以融入到程序的检测中. 1998年, Chen等人 [1]正式提出了蜕变

测试的概念.
蜕变测试的基本原理是: 利用程序输入-输出关系, 将已有的测试用例转化为新的测试用例用以测试程序, 其

中, 程序输入-输出关系即为蜕变关系, 生成的新的测试用例即为衍生测试用例. 用原始和衍生测试用例分别执行

程序, 检验相应的输出是否满足构造的蜕变关系. 如果不满足, 说明程序存在故障. 蜕变测试技术的提出, 充分利用

了成功的测试用例, 有效解决了测试人员难以构造测试用例输出问题.
定义 1. 蜕变关系 (metamorphic relation, MR)[2]. 假设 S 是实现函数 f 的程序, x1, x2, …, xn 是 f 的 n 组输入变量,

f(x1), f(x2), …, f(xn)是对应的输出结果, 若 x1, x2, …, xn 满足关系 r 时, f(x1), f(x2), …, f(xn)满足关系 rf 即:
r(x1, x2, . . . , xn)⇒ r f ( f (x1), f (x2), . . . , f (xn)) (1)

称 (r, rf)是 S 的蜕变关系. 显然, 如果 S 是正确的, 那么一定满足:
r(I1, I2, . . . , In)⇒ r f (S (I1),S (I2), . . . ,S (In)) (2)

其中, I1, I2, …, In 是程序 S 的对应函数的输入, S(I1), S(I2), …, S(In)是对应的输出.
在已有研究的基础上, 惠战伟等人 [14]提出一种蜕变关系描述方法, 给出蜕变关系的如下延伸定义:

(P(xi) = [P](xi))/(r(x1, x2, . . . , xn)⇒ r f ([P](x1), [P](x2), . . . , [P](xn))) (3)

其中, x1, x2, …, xn 为 n 组输入变量; [P](x1), [P](x2), …, [P](xn)为函数 [P]相应输出; r(x1, x2, …, xn)为输入之间的关

系; rf ([P](x1), [P](x2), …, [P](xn))为输出之间的关系. 根据分子和分母的不同取值, 对蜕变关系的有效性进行分析.
假设 P(xi)=[P](xi)成立, 即分子取值为 1, 则蜕变关系定义式存在 4种可能, 如表 5所示. 其中, 0代表某类关系不满

足, 1代表满足某类关系, 例如: 第 3行代表输入关系不满足, 输出关系满足, 程序满足蜕变关系, 无论任何关系的

测试输入, 蜕变关系均满足, 因此该类蜕变关系是没有作用的. 在公式 (3) 所有可能取值中, 第 1 和 2 类蜕变关系

可以用于验证程序正确性和检测程序错误; 第 3和 4类蜕变关系则为无效的蜕变关系. 借助此描述方法, 能够更好

地理解蜕变关系与软件故障的关系.

表 1    论文分布
 

地区 论文数量 类型 论文数量

国内 16
期刊 11
学位 5

国外 84
期刊 34
会议 50

表 2    期刊名称
 

名称 论文数量

IEEE Transactions on Software Engineering 6
Journal of Systems and Software 4
IEEE Transactions on Reliability 3

Software Quality Journal 2
Software: Testing, Verification and Reliability 2

Information and Software Technology 3

表 3    会议名称
 

名称
论文

数量

International Workshop on Metamorphic Testing 17
International Computer Software and Applications 3
International Symposium on Software Reliability

Engineering 2

International Conference on Software Engineering 2
International Conference on Quality Software 3

International Workshop on Automation of Software Test 2
Artificial Intelligence Testing 2

表 4    论文研究方向分布情况表
 

时期 研究方向 论文数量

早期

蜕变关系识别与选取 18
原始测试用例生成 7
蜕变测试工具开发 5

近期

蜕变关系识别与选取 17
原始测试用例生成 3
蜕变测试工具开发 4
蜕变测试应用拓展 43
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表 5    蜕变关系定义式取值分析

取值 输入关系 输出关系 MR 含义

⇒1/(1   1) √ √ √ 程序没有错误

⇒1/(1   0) √ × × 程序存在错误

⇒1/(0   1) × √ √ MR无意义

⇒1/(0   0) × × × MR无意义
 

由于缺乏一个标准的机制来描述蜕变关系, 导致不同程序蜕变关系的描述方法也不同, 不利于测试人员之间

的沟通. 基于此, Segura 等人 [15]从软件度量领域使用的目标、问题和度量模式中得到启发, 提出了一种基于模板

的蜕变关系描述方法, 本质上, 是一种包含应用领域、上下文定义、约束限制、蜕变关系名称、蜕变关系输入与

输出内容的固定描述模板. 根据该模板描述不同项目的蜕变关系, 能够简化测试人员的交流.
定义 2. 原始/衍生测试用例 [2]. 使用蜕变关系 (r, rf)测试程序 S 时, 已知的测试用例, 即成功的测试用例, 是原

始测试用例; 由原始测试用例根据关系 r 转化的新测试用例, 称为基于蜕变关系 (r, rf)的衍生测试用例. 

2.2   蜕变测试过程

基于蜕变测试原理可知, 蜕变测试过程主要分为 4 个部分 [2]: (1) 筛选原始测试用例; (2) 构造一组蜕变关系;
(3)基于蜕变关系将原测试用例转化成衍生测试用例; (4)用原始与衍生测试用例两次执行程序, 判断程序的正确性.

例如, 程序 S 的功能是计算函数 g(x)=arctan(x)的值. 已知程序输入是 x1=5, 因为该数值型函数预估其输出难

度比较大, 所以将蜕变测试用于检测其输出结果的正确性. 根据该函数是奇函数的性质, 设计如下蜕变关系:
arctan(x1) = −arctan(x2).

然后, 生成衍生测试用例 x2 = −5, 将其分别执行程序, 输出结果若满足 arctan(5) = −arctan(−5), 则代表没有发

现程序 S 的故障.
此外, 使用谷歌翻译、百度翻译和有道翻译等不同的翻译软件, 可能会产生不同的结果, 可以采用蜕变测试技

术来衡量翻译软件的质量. 设计蜕变关系为: 设 L1 与 L2 为两种不同的语言, X1 与 X2 是用两种语言写的信息, A 为

情感分析工具. 如果 X2 是 X1 的翻译, 那么 A 对于 X1 与 X2 的情感分析应该是相似的 [7].
可以将蜕变测试总结为“两元素、一过程”. 其中, 两元素是蜕变关系和测试用例, 连接这两元素的是蜕变测试

执行过程. 目前的研究一般从这 3方面进行优化, 第 3节对蜕变测试改进策略进行总结分析. 

3   蜕变测试过程优化
 

3.1   蜕变关系识别与选取

蜕变关系领域主要包括: 蜕变关系的识别与选择 [11]. 不同的蜕变关系有不同的检错能力, 选择检错能力较强

的蜕变关系在蜕变测试过程中至关重要. 

3.1.1    蜕变关系识别

早期蜕变关系的识别主要来源于测试人员对程序的理解, 手动生成蜕变关系. 随着蜕变测试的发展, 逐渐出现

了一些新的有效方法, 例如, 复合蜕变关系的生成、基于搜索的蜕变关系推理、机器学习方法的蜕变关系识别

等 [12]. 表 6汇总了早期蜕变关系的生成策略 [16−24]. 其中文献 [24]主要集成了已有的早期开发的工具, 故将其归到

早期研究成果. 文献 [25,26]属于同一方法, 文献 [25]是对文献 [26]的改进, 因此将文献 [25,26]作为近期研究成果.
然而, 蜕变关系识别方法依然存在一些缺陷, 主要表现在: 研究人员需要从头开始针对每个被测程序识别MR.

程序不同, 识别方法则不同. 系统的识别方法的缺乏, 降低了蜕变测试的效率. 因此, 多个蜕变关系的自动识别对于

蜕变测试效率的提高有着重要的作用. 近 5年, 学者们结合表 6中关于早期蜕变关系识别的研究成果, 提出一些新

的策略, 改进了蜕变关系生成方法, 主要分为以下方面.
(1) 蜕变关系模式

Zhou等人 [27]利用多个抽象形式的MR, 形成多个具体的MR. 并将原始用例输出与衍生用例输出之间的子集
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关系作为一种抽象关系. 通过这种方式生成的蜕变关系, 利用了程序逻辑的一致性, 缓解了搜索引擎数据质量无法

测量的缺陷. Segura等人 [28]引入了“蜕变关系输出模式 (metamorphic relation output patterns, MROP)”, 根据程序输

出之间相等、并、交和补的集合操作, 确定了如下 MROP: 等价性、相等性、子集、不相交和完全. 实验研究发

现, 该模式有助于生成具体的MR. 例如, 使用百度学术搜索论文时, 无论采用什么样的排序标准, 返回的论文集合,
应该是相等的. 但是, 该模式只研究了输出之间的关系, 且输出的表现形式必须是集合, 只能在特定类型的程序中

使用, 例如, 搜索函数, 局限了适用范围. 为了改进上述缺陷, Zhou等人 [29]定义了一种蜕变关系模式 (metamorphic
relation patterns, MRP), 代表抽象的一组蜕变关系, 并提出了“对称”蜕变关系模式和“改变方向”蜕变关系输入模式,
改进了MROP的缺陷, 可以用来推导出多个不同领域的蜕变关系, 对于跟搜索有关程序的蜕变测试, 既简单又高

效. 接着, 又提出了“噪声”蜕变关系模式 [30], 它是MRP下的子模式, 实现了MRP的拓展. 他们的工作为广义的“蜕
变关系模式”开辟了新的研究方向.
 

表 6    蜕变关系生成策略

方法 优点 不足

早期

复合蜕变关系[18,19] (1) 减少MR和测试用例执行次数

(2) 能够在较高断层探测效能

(1) MR是否满足组合条件

(2) 若进行组合的MR关联性较弱, 错误检测

率的改进较小

机器学习[16,17] 能够预测程序是否满足特定MR
(1) 代表程序特性的特征不充分

(2) 仅预测3种特定的MR
(3) 一次实验只能预测一个MR

搜索方法[20−23] 自动生成MR 适用有限的程序类型

METRIC工具[24] 通过定义包含所有输入组合的抽象测试用

例, 指导测试人员识别蜕变关系

(1) MR识别依赖测试人员的专业知识与经验

(2) 仅适用于输入域可以划分的程序

近期

蜕变关系模式[27−30]
根据抽象模型可以生成许多具体蜕变关系 仅适用于面向用户的搜索类程序

机器学习方法[31−33] (1) 特征更充分

(2) 同时预测多个蜕变关系
仅能够预测5种常见的蜕变关系

复合蜕变关系[34,35]
(1) 无须进行静态分析

(2) 提供生成高检错率复合蜕变关系的所需

条件

待组合蜕变关系需手动生成

代数规格和错误类型[25,26]
提高了面向对象程序测试的检错率 仅适用于面向对象程序

 

(2) 机器学习自动预测

随着机器学习和人工智能的发展, 越来越多的研究者将机器学习运用到软件测试的各个方面, 并尝试采用机

器学习方法自动预测指定的MR. 表 6中文献 [16,17]首次在函数级程序的蜕变关系预测中使用了机器学习技术,
首先, 提取代表程序的信息、控制流图 (control flow graph, CFG)中的节点特性, 以及路径执行轨迹, 构成特征数据

集; 然后, 将该数据集作为支持向量机 (support vector machine, SVM)预测模型的输入, 并训练预测模型; 最后, 采
用该模型预测未知函数的蜕变关系. 该方法能够预测 3种特定类型的关系: 置换关系、加性关系和包含关系. 进一

步, Kanewal等人 [31]对其进行了改进, 使用图形内核机器学习方法预测蜕变关系, 该方法计算图形内核值, 建立预

测模型预测未知函数可能满足的MR.
上述研究建立的预测模型只能预测一个蜕变关系. 虽然缓解了手动建立蜕变关系的难度, 但是大多数函数存

在多个MR, 因此, MR的构造效率仍然不高. 鉴于此, Zhang等人 [32]从控制流图中提取代表函数的特征, 用多标签

代替单标签, 使用 RBF (radial basis function)神经网络自动预测函数可能的多个蜕变关系; 另外, 通过将 RBF神经

网络预测模型代替支持向量机预测模型, 改进了预测精度.
穆翔宇等人 [33]将机器学习算法运用到多项式蜕变关系的自动生成. 首先, 将程序的输入与输出变量定义为线

性关系, 得到关于蜕变关系的损失函数; 然后, 采用 Adam算法进行优化, 减少算法学习率取值对梯度下降算法的

影响; 最后, 采用梯度下降算法求解蜕变关系损失函数的最小值, 进而确定损失函数的系数, 实现蜕变关系的自动
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提取.
(3) 复合蜕变关系

早期对于复合蜕变关系的研究, 需要静态分析蜕变关系是否满足组合策略. 为了改进这一缺陷, Xiang等人 [34]

提出了一种基于遗传算法的程序复合蜕变关系自动构造方法. 该研究使用一组关系序列来表示一类特定的 MR,
将生成复合MR问题转化为寻找合适序列的问题, 并使用遗传算法搜索最佳的关系序列集.

如果 MRx 可以与 MRy 组合为复合 MRxy, 则称 MRx 和 MRy 为 MRxy 的组件MR. 研究表明, 复合MR可能比组

件 MR 故障检测能力要低, 为了研究组件 MR 的特征, 生成故障检测能力高的复合 MR, Qiu 等人 [35]探索出, 若
MRx、MRy 具备这样的关系: MRx 的输出映射是内射的, MRy 的输入映射是从 MRy 的原输入到 MRx 原输入的双向

映射. 则由 MRx、MRy 复合的MR会有比较高效的故障检测率, 该工作为生成和选择高故障检测率的蜕变关系提

供了新的思路.
近几年, 学者们还针对面向对象软件构造蜕变关系. 封装性、继承性、多态性是面向对象编程的主要特性, 使

得绝大数面向过程的蜕变测试方法, 不适用于面向对象软件的测试. 基于此, 张兴隆等人 [25]根据面向对象程序的

错误点、错误引发的结果和程序的执行结果 3方面, 将程序的错误进行分类, 基于不同的错误类型生成不同的蜕

变关系. 实验证明, 该方法生成的蜕变关系既可以检测程序错误, 也可以实现错误定位. 侯雪梅等人 [26]将蜕变关系

与 GFT (generating a finite number of test cases)算法相结合, 考虑类的代数规格, 包括类集合、方法集合和等式公

理集合, 构造少量且有效的蜕变关系, 进而提高蜕变测试效率.
本节主要补充了在蜕变关系生成方面的研究进展, 并与早期蜕变关系生成策略进行比较, 如表 6所示. 主要包

括蜕变关系模式、基于机器学习的蜕变关系预测、生成复合蜕变关系和面向对象软件的蜕变关系构造等. 

3.1.2    蜕变关系选取

在软件测试过程中, 需要构造大量的MR以保证测试有效性. 不同蜕变关系的检测能力存在差异. 如果这些蜕

变关系被全部使用, 将产生大量冗余测试用例, 严重影响测试效率. 因此, 有必要选取检错率高的蜕变关系. Segura
等人 [12]总结了良好蜕变关系的特性, 如表 7中早期提出的有效蜕变关系具备的特性所示 [36−49].
 

表 7    有效蜕变关系具备的特性

时期 文献 特性

早期

[46] 包含程序结构

[39,40] 衍生与原测试用例执行路径差异大

[47,48] 针对程序局部功能

[36] 测试用例具有高覆盖率

[49] 正确、构造衍生测试用例复杂度低、表达式复杂、涉及输出变量多和衍生测试用例唯一

近期

[37,38] 数据集覆盖率高

[41,42] 测试用例路径对之间差异度和参数差异度大

[43] 基于蜕变测试用例的变异得分高

[43,44] 包含程序的多个功能

[45] 结合上下文特征和执行结果

 

由于MR质量将直接影响故障检测高效性, 因此, 研究人员结合 Segura等人总结的有效蜕变关系具备的特性,
从故障检测的角度进行了研究.

表 7中文献 [36]评估了不同蜕变关系覆盖率的故障检测效果, 结果表明: 高覆盖率可能具有更好的检错效果,
但是, 当原始用例和衍生用例没有执行包含故障 P 的语句时, 即使实现了高覆盖率, 也无法检测到 P 故障. 随着蜕

变测试在机器学习领域的广泛应用, 以语句和代码作为覆盖率的指标不再有效, 有研究人员针对特定领域设计了

不同的覆盖准则. Nakajima等人 [37]认为, 针对机器学习领域, 如果输入训练的数据集是充分的, 则程序的任何执行

都会覆盖所有的控制路径, 鉴于此, 他们考虑将输入域作为测试覆盖准则, 其本质是划分输入数据集, 从每一个划

分区域提取具有代表性的数据, 然后形成测试输入, 该覆盖准则为蜕变关系选取提供了依据. Dwarakanath等人 [38]

田甜 等: 蜕变测试研究进展及其在并行程序测试中的研究展望 135



也将数据集覆盖率作为选择蜕变关系以及生成衍生测试用例的指标之一.
如表 7 所示, Cao 等人 [39]提出原始、衍生测试用例执行路径差距越大, 检错可能性越大; 董国伟等人 [40]的研

究表明, MR原始和衍生输入变量差距个数越多, 检错率越高. 基于此, 张兴隆等人 [41]提出用MR差异值代表故障

检测程度, 该差异值体现了MR路径对之间的差异度和参数差异度, 从而更有效地反映MR检错能力. Chen等人 [42]

将蜕变测试用于检测事件顺序, 考虑了原始和衍生测试用例之间的更多差异, 例如不同的事件序列和不同的输入

输出变量等, 其中, 基于不同事件序列的MR比基于相同事件序列的MR具有更高的故障检测能力, 同时, 具有更

丰富的输入和输出关系的MR具有更高的故障检测能力.
除此之外, 故障检测率 (fault detect rate, FDR)或者变异得分 (mutation score, MS)是评价测试用例的最直接的

指标. 由于蜕变关系的有效性与原始用例和衍生用例密切相关, 该指标也被用来评价蜕变关系的检错能力.
在衡量蜕变关系有效性时, 利用变异测试技术生成程序故障, 也就是说, 在程序中添加一些错误, 得到修改后

的程序, 称为变异体, 将原始与衍生测试用例依次执行变异体, 根据程序执行结果是否满足蜕变关系来检测程序错

误. 其中, 变异得分是表明测试用例能否检测出变异体的量化指标, 故障检测率是检测出变异体的测试用例与总测

试用例数的比值. 定义如下:

MS (T,r) = Mk/(Mt −Mq) (4)

FDR(T,r,m) = N f /(Na −Nb) (5)

其中, T 代表程序; r 是蜕变关系; MK 是检测出的变异体数量; Mt 变异体总数; Mq 是等价变异体数量; Nf 杀死变异

体 m 的测试用例数; Na 是测试用例总数; Nb 是无效测试用例数.
上述两个指标可以准确衡量单个MR检错能力, 但是无法衡量不同MR检测能力的差异性. 变异体可能被多

个MR检测到, 经统计, 95%的MR, 检测到变异体的重叠率可能高达 99%[50]. 张月 [43]从变异体和测试用例角度提

出了两种衡量蜕变关系差异性的衡量标准:

JDMRi j =

∣∣∣mri∪mr j

∣∣∣− ∣∣∣mri∩mr j

∣∣∣∣∣∣mri∪mr j

∣∣∣ (6)

DSMRi j =

√∑
(vm

i − vm
j )2

n
(7)

其中, mri 和 mrj 分别代表蜕变关系 ri 和 rj 检测出变异体的测试用例集合; n 为变异体总数; vi
m 和 vj

m 分别代表蜕

变关系 ri 和 rj 对变异体 m 的蜕变关系敏感度. JDMR 和 DSMR 的取值越大, 差异性越大. 结果表明, 该方法可以筛

选掉冗余的MR, 减少测试消耗.
上述研究均建立在蜕变关系对不同变异体检错效率一致的假设下. 然而, MR检测程序错误具有多维性, 即对

每一个变异体的检测效率存在差异. 基于此, 解晓东等人 [51]将每个蜕变关系赋予一个集合属性, 该集合中保存蜕

变关系对不同变异体的检测率.
上述工作在蜕变测试执行之后, 根据程序执行结果和量化指标, 对蜕变关系进行排序, 为后面测试提取信息,

这些技术归类为基于后验信息的蜕变测试. 主要观点可以总结如下: (1) MR高覆盖率是故障检测率的既不充分也

不必要条件, 针对不同的应用领域应设计不同的覆盖准则; (2)故障检测率与测试用例执行差异、原始和衍生输入

变量数量有关; (3)利用MR故障检测率的度量标准来衡量蜕变关系的差异性; (4)同一蜕变关系对不同变异体的

故障检测率不同; (5)影响蜕变关系故障检测能力的因素具有多元性.
此外, 基于先验信息的蜕变测试技术 [43], 根据程序、蜕变关系特性, 在程序执行之前完成蜕变关系排序与选

取, 减少执行程序带来的测试消耗. 刘利娟 [44]将蜕变关系涉及的输入变量数和功能数作为划分标准, 将蜕变关系

分为一元、二元和多元蜕变关系, 以及单功能和多功能蜕变关系两大类. 实验研究表明, 多功能蜕变关系一定比单

功能蜕变关系的效果好, 大多数的蜕变关系的有效性与变量个数成正比, 即多元蜕变关系的有效性高于一元和二

元蜕变关系, 但由于多元蜕变关系受假阴性问题的影响, 二元蜕变关系的检错效率可能高于多元蜕变关系. 基于
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此, 刘利娟 [44]提出了More蜕变关系, 减少假阴性问题的出现, 从而选择检错效率高的蜕变关系.
Spieker等人 [45]提出基于强化学习算法的自适应蜕变测试方法. 首先, 从测试套件中随机选择测试用例执行程

序, 获得程序输出; 然后, 根据上下文特征选择蜕变关系, 生成衍生测试用例; 最后, 根据蜕变关系检查程序的故障,
并将程序的执行结果反馈给模型. 根据反馈信息, 例如, 从原测试用例到MR的映射、初始上下文特征向量、所选

择的MR以及测试结果等, 设置适当的奖励机制, 逐渐优化蜕变关系的选择策略与选择时机, 以便用于下一次的迭

代, 基于此, 实现自适应蜕变测试的过程. 该过程无需事先对全部蜕变关系排序, 测试初期, 随机选择蜕变关系执行

程序, 利用程序执行信息, 实现蜕变关系的动态选择. 强化学习策略为提供有效的蜕变关系提供了有力保证.
本节主要从故障检测的角度综述了利用后验信息选取蜕变关系的研究进展, 同时分析了先验信息用于蜕变关

系选择的相关工作, 有效蜕变关系具备的特性如表 7所示. 

3.2   原始测试用例生成

原始测试用例生成策略对蜕变测试故障检测能力有很大影响, 传统思路如下: 从程序输入空间内随机选取样

本作为原始测试用例. 据 Segura等人 [12]统计, 随机生成原始测试用例在其统计的论文中占 57%. 为了改进随机生

成测试用例的效率, 学者们早期做了以下改进, 表 8汇总了早期提出的原始测试用例生成方法 [52−58].
 

表 8    原始测试用例生成方法

文献 方法 优点 缺点

早期

[52,53] 手动设置特殊值作为测试用例 克服了随机测试用例的盲目性 测试值不充分, 有效性差

[54]
迭代蜕变测试框架,  即将衍生测试

用例作为下一次测试的原始测试

用例

克服了随机与特殊值测试用例的缺点 存在冗余测试用例

[55]
利用程序路径分析,  改进迭代蜕变

测试的程序输入

(1)  使用较少的测试用例覆盖更多的

路径

(2) 提高了迭代测试的程序输入质量

对于大型程序复杂的循环结构,
静态分析难度较大

[56] 使用遗传算法生成测试用例 测试用例可覆盖更多的路径 路径存在冗余

[57]
将输入域划分为多个等价类,  基于

等价类生成测试用例
具有较高故障检测率

仅适用于输入域可以划分的

程序

[58]

采用符号执行策略, 首先, 基于每个

程序路径生成符号输入; 然后, 利用

符号输入构造MR;  最后,  用实数替

换符号输入, 生成测试用例

(1) 确保原始测试用例的高覆盖率

(2) 支持MR生成

(3) 减少测试用例数量

无法真实反映输入对程序控制

流的影响

近期

[59] 动态符号执行
动态建立约束信息, 真实反映输入对程

序控制流的影响

(1)  程序较小,  缺乏大程序的数

据支撑

(2)  使用的测试套件不具备随

机性

[60] 自适应随机测试
有效地保证了测试用例之间的高差

异性

(1) 蜕变关系需要手动构建

(2) 构建的复合蜕变关系效果较

单一蜕变关系区别不大

[61] 基于弱变异测试准则 较随机测试准则有效性高 生成的测试套件随机性差

 

进几年, 研究人员根据表 8中已有的研究成果做了以下改进. 根据表 8可知, 早期原始测试用例生成技术比

较成熟的为符号执行方法, 此方法即支持蜕变关系的生成, 也确保了原始测试用例的高覆盖率. 但是该方法无法

真实反映程序输入对控制流的实际影响. 基于此, Alatawi 等人 [59]使用动态符号执行工具 (dynamic symbolic
execution, DSE)为蜕变测试生成原始测试用例. DSE使用符号执行来记录输入如何影响程序中的控制流, 并通

过跟踪一个具体输入执行情况, 在分支点收集和存储符号约束. 通过对这些约束的修改, 可以生成一个新的输

入, 使得程序的执行朝向不同的路径. 此过程重复进行, 直到生成的测试用例满足预先设定的标准, 例如, 分支覆

盖率.
根据第 3.1.2 节对蜕变关系有效性的讨论可知, 与衍生用例相距较远的原始测试用例的优先级比较高. 鉴于
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此, Hui等人 [60]将自适应随机测试策略引入到原始测试用例和衍生测试用例的生成过程中, 为了尽可能选择测试

覆盖率高的测试用例, 首先, 计算 k 个候选测试用例及其对应的衍生测试用例之间的距离, 然后, 选择距离最大的

用例作为下一个测试用例, 若距离最大存在多个候选用例, 则计算其与已经执行的测试用例之间的距离, 选择最大

的作为下一个测试用例. 该方法既保证了原始用例与衍生测试用例的高差异性, 又保证了与已执行测试用例的差

异最大, 提高了测试用例的覆盖率.
此外, 随着变异测试在软件测试的广泛应用, Saha 等人 [61]研究了基于弱变异测试准则的原始测试用例生成,

在该测试准则下, 测试套件至少存在一个测试用例杀死变异体. 研究表明, 与基于路径和分支覆盖准则的测试用例

生成方法和随机方法相比, 弱变异覆盖准则生成原测试用例有效性明显.
本节从动态符号执行技术、自适应随机测试以及弱变异测试等, 综述了原始测试用例生成的相关研究, 近期

关于原始测试用例生成方法的改进如表 8所示. 

3.3   蜕变测试过程自动化执行工具

蜕变测试的执行过程分成两个阶段. 第 1步是根据原始测试用例和蜕变关系生成衍生测试用例, 第 2步是将

原始测试用例与衍生测试用例执行的结果进行对比, 检查是否符合蜕变关系, 从而判定程序是否存在错误. 为了提

高蜕变测试执行的效率, 执行过程自动化也成为蜕变测试研究领域的重点之一. 基于此, 学者们开发了蜕变测试自

动化执行工具.
早期, 关于蜕变关系自动生成, Chen等人 [24]开发了蜕变关系生成工具, MR-GEN operator, 将程序输入分类, 为

每一类的输入设计相应的蜕变关系; Murphy等人 [62]实现了系统级蜕变测试工具 Amsterdam; 然而, 该工具无法确

定故障位置, 只能用于缺陷检测. 鉴于此, 工具 Comedy[63]提供了一种故障定位技术, 能够自动生成被测程序的蜕

变关系. 面向整个蜕变测试过程, Hong等人 [64]开发 Java程序单元测试工具 JFuzz, 该工具将变异测试和蜕变测试

技术相结合, 利用断言实现测试用例生成和测试结果分析的自动化. 对于搜索引擎和程序编译器等特定类型软件,
学者们开发了有针对性的蜕变测试工具. Zhou等人 [65]将蜕变测试应用于搜索引擎的质量检测, 但开发的工具无法

涵盖影响搜索引擎性能的所有因素; Mettoc[66]是适用于编译器的蜕变测试工具, 通过生成多个具有等价关系的被

测程序, 避免了向程序添加断言, 但不适用于浮点型、指针型的复杂程序.
近期, 范超 [67]设计的工具能够自动识别程序的似然蜕变关系, 似然蜕变关系是指基于程序运行轨迹得到的

蜕变关系启发信息, 似然蜕变关系的自动生成为构造实际蜕变关系提供参考, 该工具被应用在核电设计软件测

试中, 有效地发现了似然蜕变关系. 时小芳 [68]设计了包含 5个模块的蜕变测试工具, 从原始测试用例选取、蜕

变关系构造、衍生测试用例生成到程序执行、结果分析, 实现了蜕变测试过程的自动化. Spieker等人 [45]开发

用于图像分析模型的测试工具 Tetraband, 该工具实现了蜕变测试的自动执行, 并允许搭建和扩展蜕变测试与

其他技术的环境, 可移植性较好. 将该工具用于测试机器学习的图像分类与对象检测两个特定领域, 极大地优

化了故障检测过程. Jiang等人 [69]利用蜕变测试改进自动程序修复程序, 设计了MT-GenProg工具, 提高了修复

程序的有效性.
本节主要汇总了蜕变测试技术的相关工具, 这些工具在一定程度上实现了蜕变测试的自动化, 提高了软件

测试效率, 但这些工具仍然存在如下缺陷: (1)生成蜕变关系的类型有限, 不能使用依赖程序输出的蜕变关系或

只能使用线性蜕变关系; (2)存在静态分析的过程, 仅实现了局部自动化; (3)难以检测复杂程序. 同时, 可移植性

和可维护性是现有工具的共同缺陷, 设计通用的测试工具是未来的研究方向. 后文表 9列出了早期和近期的蜕

变测试工具 [24,45,50,62−69]. 

4   蜕变测试应用

Segura等人 [6]汇总了截至 2016年的蜕变测试应用领域, 包括: 网络服务与应用、计算机图形学、仿真与建模、

嵌入系统等在内的 12个领域. 近几年, 随着人工智能的发展, 机器学习已经变得越来越流行, 并广泛应用于数据挖

掘、模式识别、生物信息学、自然语言处理、机器视觉等领域. Oracle问题的存在同样使得这类软件可靠性难以
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保证. 蜕变测试为这些领域的软件测试提供了可行途径. 除了解决测试过程中 Oracle 问题以外, 蜕变测试还用于

评估软件质量特征 [10]. 表 10汇总了近 5年蜕变测试应用领域, 以下是不同领域的具体介绍 [3,4,6−8,28−30,44,48,49,57,69−100].
 

表 9    蜕变测试工具

文献 工具 开发语言 功能

早期

MR-GEN operator[24] Java
蜕变关系生成KABU[50] Java

Comedy[63] Java
JFuzz[64] Java 蜕变测试过程

搜索引擎[65] JavaScript
特定软件蜕变测试Mettoc[66] C语言

Amsterdam[62] Python

近期

似然蜕变关系发现工具[67]

Java

蜕变关系生成

南华大学蜕变测试软件[68]
蜕变测试过程

Tetraband[45]
特定软件蜕变测试

MT-GenProg[69]

 
 

表 10    应用领域

应用领域 程序类型 解决问题

机器学习

监督学习程序[3,71,72,82]

Oracle问题
深度学习模型[49,73,76−78,84−88]

无监督学习程序[70]
评估软件质量

机器翻译系统[7,74]
数据集质量评估

密码学 加密算法[4] Oracle问题

编译器
GCC编译器[78]

Oracle问题
SNL编译器[44]

专用软件

生物信息学软件[6,89]

Oracle问题

搜索系统[28−30,90,91]

宇航局GMSEC软件总线[92]

导航系统[57,93,94]

业务流程软件系统[44]

SWMM软件[95]

订单生成系统[96]

数据分析软件[97]

评估软件质量

自动修复程序技术[69]

内存系统[98]

大数据应用程序Dbpedia2[8]

世界地图软件OpenStreetMap[99]

问答系统[100]

其他

约束求解器[79]

Oracle问题调试器[80]

测试用例生成[78]

仿真模型[81]
评估软件质量

 

(1)机器学习系统

对于无监督聚类程序, Yang等人 [70]假设了一套蜕变关系, 以加强对程序的更好理解和使用. 为了解决测试线
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性分类算法过程中的 Oracle问题, Yang等人 [71]将线性分类算法的基本属性转化成过去执行依赖MR的形式, 并
将其运用到 9个著名的线性分类算法中, 实现了较强的故障检测效率.

近期, 蜕变测试还用于模式识别、自然语言处理和自动化系统等场景. Xiu等人 [72]将蜕变测试技术用于包含

隐藏视觉标记的图像分类问题, 利用图像的分离和遮挡特性, 生成MR调整机器学习系统的输入和输出, 从而构建

更精确的二元分类模型. 当图像中添加对抗性攻击, 会导致深度学习模型错误分类. 为此, Mekala等人 [73]使用蜕变

测试来检测对抗性攻击, 该方法可以检测出图像改变非常小、人肉眼无法检测的操作. 为了缓解图像分类程序的

Oracle问题, 刘佳洛等人 [3]提出一种适用图像分类程序的蜕变测试框架.
不同类型文本消息的机器翻译是自然语言处理领域常见的应用场景, 其输入数据质量至关重要. Yan 等人 [7]

选择对某一电影的评论作为数据集, 利用蜕变测试技术验证和评估该输入数据集质量. 结果表明了该方法可以有

效地识别翻译不正确的语句. 神经机器翻译模型对鲁棒性要求较高. 为了研究该问题, 钟文康等人 [74]利用不同语

言粒度对翻译结果造成的影响, 结合蜕变测试技术, 达到了不借助参考译文也能评估翻译质量的目的. 该方法运用

在不同的翻译系统中, 极大地提高了原有方法的皮尔逊相关系数与斯皮尔曼相关系数. 因具备实时响应用户和交

互界面简单等优点, 聊天机器人越来越受到人们的欢迎. 为了克服其输入与输出数据难以预测的问题, Božić[75]将
特定领域知识概念化, 应用蜕变测试技术, 对聊天机器人程序进行功能测试.

为了解决自动驾驶系统中的安全问题, Zhang 等人 [76]提出了一种融入蜕变测试技术的无监督自动验证框架,
用来检查这些系统的一致性. Zhou等人 [77]提出了一种将蜕变测试与模糊处理相结合的测试策略, 并阐述了如何使

用该策略检测百度阿波罗自动驾驶软件中的致命错误. 除此之外, 无人机技术得到广泛应用, 但是其测试可行性较

低, 测试难度较大, Lindvall等人 [78]将蜕变测试原理与基于模型的测试相结合, 开发了一个模拟自主无人机系统的

自动化测试框架, 该框架降低了无人机测试代价与难度.
(2) 加密算法

由于加密算法的复杂性与紧凑性, 极大增加了其检测的难度. Pugh等人 [4]通过加密算法特有的编码规范来构

造蜕变关系, 并设计测试用例实现对输入空间的系统覆盖. 结果表明, 这种方法能够检测复杂加密程序中的错误.
(3) 编译器

编译器是将高级程序语言转化成目标代码, 保证编译器正确性对程序执行非常重要. 但编译器的测试同样存

在 Oracle问题, 刘利娟 [44]将蜕变测试应用于 SNL编译器. 在将蜕变测试应用于编译器测试的过程中, 生成测试用

例集合也是需要考虑的重要因素. 为此, 王丽瑶 [79]将测试用例生成过程自动化, 设计并开发了相应的支持工具, 提
高测试效率.

(4) 其他

Akgün等人 [80]通过比较同一约束的两种不同实现, 将蜕变测试用于约束求解器. 考虑到调节器的输入由源代

码和一系列调试操作组成, Tolksdorf等人 [81]提出了交互式蜕变测试. 该方法是在程序执行的过程中, 确定输出之

间的关系. 实验证明, 该测试方法检测出了之前没有检出的错误. Olsen等人 [82]通过建立基于参数和行为之间的蜕

变关系来测试基于代理和离散事件的仿真模型. 

5   并行程序蜕变测试
 

5.1   并行程序实施

并行程序是并行软件的主要组成部分, 该类程序由多个同时执行的流程组成, 在执行过程中交互信息, 共同实

现整个程序的功能.
根据编程模式分类, 并行程序分为 4类 [101]. (1)主从式编程: 在多个流程中, 设定一个主流程和多个从流程, 其

中主流程向从流程发送计算数据, 并接收来自从流程的反馈结果; 从流程用于完成具体的计算任务, 并将结果发送

到主流程. (2)单程序多数据流: 在该模式中, 所有流程的代码相同, 但是计算不同的数据, 最终计算结果被汇集起

来. (3) 数据流水线: 每个流程完成程序特定功能的子任务, 流程之间具有一定的顺序, 交互仅存在相邻流程之间.
(4)分治策略: 将大问题分解成多个性质相同的子问题, 直到子问题变得容易解决; 最后, 将各个子问题的解汇集成
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原问题的解.
常见的并行程序开发方法主要有 3 种 [102]: (1) 基于并行编译系统自动实现串行代码并行化; (2) 使用 Ada、

Java、Acala等常见的并行设计语言; (3)使用外部机制实现并行, 常用的有, 消息传递机制 (MPI、PVM), 共享变

量机制 (OpenMP) 等. 基于程序不同的存储机制, 并行程序分为两类: (1) 分布存储: 每个流程拥有独立的存储器,
流程之间通过传递消息实现交互; (2)共享存储: 除了独立的存储器之外, 还存在共享存储单元, 流程之间通过对共

享存储单元的存取实现交互. 图 1是共享存储的示例程序, 其中, f1与 f2并行执行, 共享存储器 Buffer 的长度为 2,
通过对共享存储器 Buffer 的存取实现交互. 图 2为分布存储并行程序的例子, f1与 f2通过通信实现并行执行, 通
信变量为 R1和 R2. 

5.2   可能的研究思路

良好的可移植性、强大的功能和高效的执行效率使得并行程序在工业生产、科学计算等领域得到了广泛应

用. 由于多流程并行, 以及流程交互顺序的不同, 导致并行程序执行具有一定的不确定性, 相同输入下的不同运行,
将生成不同的程序执行轨迹或输出结果. 由于并行程序的并发性、不确定性以及同步等, 使得程序易发生死锁、

数据竞争等与交互相关的缺陷, 并行程序的测试引起众多学者的关注. 已有工作中, 并行程序测试主要集中在死锁、

数据竞争、原子性违背和顺序违背等缺陷的检测, 如何运用蜕变测试技术解决并行程序 Oracle 问题, 鲜有报道.
本节基于已有的蜕变测试工作, 讨论并展望并行程序蜕变测试可能的研究主题和内容.

(1) 蜕变关系是蜕变测试的核心. 为了构造蜕变关系, 虽然学者们做出了大量的研究, 有复合蜕变关系生成、

基于机器学习的蜕变关系构建等, 但是, 由于没有考虑程序的特点, 已有方法难以直接用于并行程序的蜕变测试.
针对并行程序并行、交互和不确定执行等, 拓展已有蜕变关系的生成策略, 是一种可行途径.

分析程序输入与交互顺序对并行程序的影响, 结合“对称”蜕变关系模式的思想 [25], 分别针对程序计算, 以
及交互相关缺陷检测构造蜕变关系. 针对分布存储并行程序, 考虑每个流程实现的功能设计局部蜕变关系. 采
用基于搜索的方法寻找满足一定条件, 例如, 高故障检测率和高覆盖率等的蜕变关系及其多个流程蜕变关系的

组合. 为此, 可以采用一组关系序列来表示多个流程蜕变关系, 从而寻找合适的序列逐步构造检测范围更广的

蜕变关系. 进一步, 根据“蜕变关系输出模式”[35]的思想, 将流程蜕变关系和多个流程相关蜕变关系作为不同集

合, 利用集合操作, 分析集合之间关系, 生成全局蜕变关系. 综合利用蜕变关系能够区分计算和通信相关的缺

陷, 同时, 也可以实现缺陷的定位. 类似地, 基于上述思想, 针对共享存储并行程序, 从共享变量的状态改变, 以
及流程对共享存储单元的存取顺序等方面入手, 构造蜕变关系; 针对实时并发系统的实时性要求, 根据任务的

执行时间、任务的执行顺序、共享资源的使用, 以及环境行为的改变等信息构造蜕变关系, 从而实现对实时系

统的检测.
除此之外, 运用机器学习方法预测并行程序蜕变关系时, 需要在考虑程序控制流图的路径、节点等特征的基

础上, 提取并行程序的相关特征, 例如, 并行程序的通信顺序、共享变量的存取顺序、各个流程内部的依赖关系、

流程局部功能、流程相关输入变量等知识. 这些特征的提取可能还需反映程序某一侧面的表示机制, 例如通信图

和存取顺序图等.
(2) 蜕变关系选择的主要标准是高覆盖率、高故障检测率和原始衍生测试用例之间的高差异度. 在并行程序

 

BufferProducer Consumer
Deposit Withdraw

f1

(1) get (Buffer)
Deposit (Buffer)

(2) get (Buffer)
Deposit (Buffer)

(3) get (Buffer)
Deposit (Buffer)

f2
(1) Withdraw (Buffer)

Put (Buffer)
(2) Withdraw (Buffer)

Put (Buffer)
(3) Withdraw (Buffer)

Put (Buffer)

图 1　共享存储并行程序例子

 

f1:

1: int R1=5;

4: if (R1>R2){

5:       max=R1;}

else{

6:       max=R2;}

f2:

1: int R2=10;

2: message-send (f1, R2);

3: message-receive (R1, f1);

4: if (R1>R2){

5:       min=R2;}

else{

6:       min=R1;}

2: message-send (f2, R1);
3: message-receive (R2, f2);

图 2　分布存储并行程序例子
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的蜕变关系选择中, 根据全局和局部蜕变关系之间的相关性, 对存在属于关系和交集关系的蜕变关系进行约简, 将
全局覆盖与局部覆盖相结合, 最终实现程序计算与并发缺陷的全覆盖. 此外, 已有研究表明, 原始和衍生测试用例

之间差异性越大, 蜕变关系的检错率越高 [37]. 并行程序的测试用例需要考虑程序输入和流程交互顺序两部分. 因
此, 在比较蜕变关系时, 既要考虑程序输入的高差异性, 也要考虑流程交互的高差异性.

已有大多蜕变关系的选择采用后验信息模式, 即在测试之前执行程序获得相关信息. 但是, 当程序规模较大

时, 后验信息的获取代价也会较高, 这在并行程序测试中尤其明显. 因为执行过程的不确定性将给信息提取和利用

带来不可忽视的额外代价. 鉴于此, 进一步研究并行程序特性、蜕变关系、原始和衍生测试用例、通信变量、共

享变量、任务的执行时间、任务执行顺序对程序流程的影响, 与蜕变测试效率之间的关系, 例如, 根据蜕变关系引

起的每个流程相关输入的差异性, 以及不同流程蜕变关系之间的相关性, 在程序运行之前进行蜕变关系排序, 降低

蜕变测试的执行代价.
此外, 将蜕变测试与人工智能技术相结合, 是提高蜕变测试效率的有效方法. 首先, 根据先验信息提取有效特

征, 例如, 每个流程相关输入的差异性; 然后, 选择合适的机器学习算法, 将处理可能出现的数据不平衡问题, 实现

蜕变关系质量自动化预测; 利用强化学习算法的优势, 结合并行程序上下文特征可能出现的不确定性, 选择合适的

蜕变关系, 根据程序输出结果, 设置不同流程的优先级, 结合已有的奖励机制, 优化选择策略, 从而选择符合预定标

准的蜕变关系.
(3) 原始测试用例对蜕变测试性能有着重要影响. 并行程序的测试不仅需要程序输入, 还要考虑交互顺序. 在

并行程序中, 给定相同程序输入, 程序多次运行可能得到不同的执行轨迹. 考虑流程交互对程序执行的影响, 选择

更容易产生高差异度输入用例的流程交互顺序, 改进动态符号执行方法, 生成覆盖所有分支的测试用例. 进一步,
针对流程之间的冗余交互, 制定约简策略, 在简化问题规模的前提下, 实现所有流程交互的覆盖.

根据第 2.2节的讨论, 基于弱变异测试准则的测试用例生成效率优于随机方法. 在对并行程序进行变异时, 变
异算子将分为两种: 传统变异算子和并行变异算子. 考虑并行变异算子引起通信环境或者共享变量状态的改变, 基
于两种变异算子构造变异分支, 采用启发式算法生成覆盖所有分支的测试用例, 实现分支全覆盖, 从而提高错误被

发现的概率, 使得基于这些原始测试用例, 实施蜕变测试时, 不仅能够检测计算缺陷, 还可以发现与共享存储或通

信相关的缺陷.
(4) 根据第 2.5节对蜕变工具的描述可知, 已有蜕变工具没有关注并行程序特性. 考虑并行、交互、不确定性

和同步等是并行程序蜕变测试工具首先要考虑的问题. 此外, 不管是串行程序还是并行程序, 在原始测试用例选取、

蜕变关系构造、衍生测试用例生成、程序执行和结果分析等阶段, 并行技术是优化蜕变测试过程, 改善测试效率

的重要手段. 利用程序的并行和分布性, 同时产生不同流程的局部蜕变关系和测试用例, 进一步, 并行产生于多个

流程相关的全局复合蜕变关系. 此外, 根据蜕变测试工具支持的最大资源和被测程序需求的最少资源, 如何利用剩

余资源改善蜕变测试过程, 是一个值得研究的问题.
(5) 蜕变测试与其他技术相结合, 是提高并行程序测试效率的另一有效手段.
将蜕变测试与变异测试相结合. 由于并行程序不确定性的存在, 被测程序与变异体输出结果存在不确定性, 分

析程序功能与交互序列对程序输出的影响, 借助蜕变测试输入-输出关系的思想, 提出比较程序输出结果的合理方

法, 以便准确观察变异体与原始程序之间的行为差异.
将蜕变测试与覆盖测试相结合. 已有工作多将覆盖测试用于前期蜕变测试, 生成原始用例. 类似地, 一方面, 在

利用局部蜕变关系, 针对某个流程实施蜕变测试时, 仍然能够将分支、路径等覆盖测试准则用于蜕变关系的选取

和原始测试用例生成. 另一方面, 对并行程序而言, 流程之间的交互是测试的关键之一. 因此, 利用覆盖测试生成原

始测试用例时, 在考虑传统覆盖准则的前提下, 结合其他测试技术, 例如可达性测试, 是需要考虑的重点. 此外, 综
合考虑被测程序的执行轨迹和蜕变关系的满足情况, 有利于缺陷定位, 在并行程序测试时, 分析局部流程和全局蜕

变关系之间的相关性, 是区分计算缺陷和交互缺陷的一种可能的解决方案.
利用搜索方法改进蜕变测试过程, 已经得到了有效的验证, 例如, 将启发式优化算法用于复合蜕变关系的生

成 [21]. 缩小搜索空间是将启发式方法用于蜕变测试时, 提高测试效率的途径之一. 并行程序受不确定性等因素的
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影响, 比串行程序更复杂, 相应地, 问题搜索空间更大. 利用测试之前和测试过程的知识, 缩小问题的搜索空间, 解

决流程交互顺序产生, 以及局部功能的蜕变关系生成, 是并行程序蜕变测试值得研究的另一主题.

综上所述, 表 11列出了并行程序蜕变测试的可能研究主题, 图 3展示了该部分的示意图.
 

表 11    并行程序蜕变测试可能的研究主题

方面 主题

蜕变关系生成

分别检测计算和交互缺陷的蜕变关系生成

单流程变关系和多流程相关蜕变关系的生成

不同类型并行程序的蜕变关系生成

用于机器学习预测的特征提取和预测方法的选择

蜕变关系选取
并行程序蜕变关系有效性的评价指标

基于机器学习的蜕变关系有效性预测

原始测试用例生成 面向并行覆盖准则的原始测试用例生成

蜕变测试工具

基于并行程序特性的蜕变测试工具改进

利用并行技术优化蜕变测试过程

测试资源的合理分配

与其他技术结合
利用其他测试技术用于改进蜕变测试过程

利用蜕变测试技术改进其他测试技术

  

并行程序蜕变测试

MR 生成

MR 选取

原始测试用例生成

蜕变测试工具

蜕变测试与其他技术相结合

MR 有效性
评价指标

MR 有效性
预测

计算与并发缺陷的全覆盖

输入高差异性

流程交互高差异性

信息利用

预测方法选择

先验信息

后验信息

并行程序特性

并行技术

资源分配

变异测试

进化测试

覆盖测试

不同功能
的 MR

不同流程
的 MR

MR 的
预测生成

面向不同程序
类型的 MR

计算与控制缺陷检测

通信缺陷检测

单流程 MR

多流程 MR

启发式算法

蜕变关系输出模式

特征提取

分类算法

RBF

随机森林

传统的节点与路径

交互、流程和变量等

分布存储
并行程序

共享存储
并行程序

实时并
发系统

通信

流程通信顺序

共享变量状态

共享变量
存储顺序

任务执行时间

任务执行顺序

动态符号执行

弱变异测试

...

图 3　并行程序蜕变测试可能研究思路的示意图
  

6   结束语

本文从基本概念、过程优化和应用领域 3个模块综述了蜕变测试的研究进展, 重点是近 5年国内外的研究工
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作较早期成果的改进. 其中, 基本概念模块主要包括蜕变测试原理和蜕变测试过程; 过程优化模块包括: 蜕变关系、

原始测试用例生成、蜕变测试过程, 以及蜕变测试工具 4个子模块; 应用领域模块主要阐述了近 5年蜕变测试的

应用领域.
随着并行程序被广泛应用, 并行程序测试逐渐引起学者们的关注. 本文基于已有的蜕变测试研究工作, 结合并

行程序并行、不确定性以及交互等特征, 从蜕变关系生成、蜕变关系选取、原始测试用例生成、蜕变测试工具以

及与其他技术结合等 5个模块, 讨论了并行程序蜕变测试技术可能的研究主题与思路.
虽然现有的蜕变测试工作已经取得了很大进展. 开发自动化蜕变测试工具, 在大型软件开发过程中充分发挥

蜕变测试的优势, 将蜕变测试更好地用于工业软件测试仍然是非常值得关注的问题.
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