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摘　要: 随着网联车辆的快速发展和开放化, 智能信号灯规划系统承受着巨大的网络攻击风险. 已有相关研究发现,
定频数据污染对规划脆弱性的攻击造成了交通拥堵爆增, 但缺乏对降频污染攻击的全时序拥堵态势量化与分析,
在检测预警与持续对抗方面有一定的局限性. 将开源智能信号灯规划系统 I-SIG 及其规划算法 COP 作为研究对

象, 提出一种面向多个降频污染攻击的统一拥堵态势量化与分析框架, 构造态势发展的时空序列三阶张量空间, 并
设计极值分析、平稳性分析和关联性分析, 实现基于函数依赖关系的一体化分析方法. 在交通模拟环境 VISSIM
平台上, 验证了该量化分析的有效性并报告新发现.
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Abstract:  With  the  development  and  openness  of  connected  vehicle,  the  planning  system  of  intelligent  signal  system  (I-SIG  system)  has  a
big  security  threat  from  network  attack.  Former  work  has  revealed  that  a  frequency-fixed  data  spoofing  attack  to  the  planning  weakness
can  cause  a  heavy  traffic  congestion.  However,  there  is  still  very  limited  knowledge  for  security  detection,  warning,  and  defense,  and  there
is  no  work  that  provides  a  full  time-serial  congestion  situation  quantification  and  analysis  for  various  attack  frequency  from  high  to  low.
Targeting  the  open  source  I-SIG  system  and  its  COP  planning  algorithm,  this  study  proposes  a  unified  framework  to  quantify  and  analyze
the  congestion  situation  under  multiple  spoofing  attack  from  high  to  low  frequency.  Firstly,  a  space-time  tensor  space  of  three  ordersis
constructed.  Based  on  tensor  computation,  a  function-dependent  integrated  analysis  approach  is  implemented,  in  which  the  max-min
analysis,  stationarity  analysis,  and  correlation  analysis  are  developed.  Experiments  on  the  traffic  simulation  platform  VISSIM  show  the
effectiveness of quantification and analysis, and demonstrate that the results are meaningful.
Key words:  spoofing attack; congestion situation; quantified analysis; intelligent transportation; tensor space
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随着人工智能 (artificial intelligence, AI) 等先进技术的引入, 智能交通系统 (intelligent transportation system,
ITS)[1]以实现安全有保障的高效综合运输系统为目标, 受到越来越多的政府部门、科研机构与科技企业的关注, 正
在迈入基于 AI的新一轮研究创新与工业落地实践双轨并行的阶段. 特别是一些子系统如基于车辆感知的单路口

智能信号灯规划系统 (intelligent traffic signal system, I-SIG)[2], 由于具有高性能和易部署的特点, 已经被广泛应用.
美国交通部 USDOT于 2016年已经开始试点在纽约市、佛罗里达州坦帕、怀俄明州夏延、亚利桑那州坦普尔和

加利福尼亚州帕洛阿尔托等城市街道部署 I-SIG智能交通信号灯规划系统, 实际可以降低 26.6%的车辆通行延时.
中国交通部依托滴滴出行于 2018年在山东省济南市的 344个道路交叉口试点智能交通信号灯系统, 实际可以降

低 10%–20%的车辆通行延时. 同时, 地方政府也在积极投入并开展部署试点, 其中典型的有北京海淀区后厂村和

上海浦西世博园等, 都取得了良好的效果. 可以预见, 未来 I-SIG将具有非常大的实用和落地潜力, 成为解决交通

安全性和提升交通运行效率不可或缺的智能系统.
I-SIG 主要涉及 3 类对象: 依赖终端接入的网联汽车 (connected vehicle, CV)[3,4]、智能信号灯控制系统以及

承载数据与控制指令的通信网络 .  随着网联车辆的快速发展和开放化 ,  I-SIG 承受着巨大的网络攻击风险 .
NDSS2018的一篇工作 [5]发现了定频数据污染对规划脆弱性攻击造成了交通拥堵爆增, 一辆攻击车辆发起的轨迹

数据污染攻击在短短 8分钟就让拥塞达到了 236%. 后续相关工作 [6,7]对 I-SIG的攻击开展了特征工程及面向预测

的监督模型学习. 然而, 已有工作都是针对最高污染攻击频率, 即数据污染的间隔在 1个规划阶段左右, 而不考虑

其他低频率攻击. 实际上, 攻击者为提高攻击隐蔽性, 低频率攻击是存在的. 此外, 已有工作聚焦的是端到端的攻击

效果分析, 并未在方法和实验上呈现过程性的全时序拥堵态势分析, 不利于检测预警与持续对抗能力的提升.
针对上述局限, 本文提出了一种面向多个降频污染攻击的统一拥堵态势量化与分析框架, 将智能信号灯规划

系统 I-SIG及其规划算法 COP[8,9]作为研究对象, 通过构建时空序列的三阶张量空间, 在感知基础上设计基于张量

的极值分析、基于自相关的平稳性分析、基于不同聚类簇的关联性分析, 并最终实现基于函数依赖关系的一体化

分析方法. 本文的贡献点主要有 3个方面.
(1) 提出面向多个降频污染攻击的统一拥堵态势量化框架, 通过正交攻击频率维、攻击相关空间特征维与时

序维, 构建了时空序列的三阶张量空间, 提供不同频率的多维感知交叉视角; 该框架针对性地服务于智能信号灯规

划系统 I-SIG在持续攻击状态下的单路口拥堵态势感知;
(2) 基于函数依赖关系设计了 3种分析相关联的一体化分析方法, 包括基于张量的极值分析、基于自相关的

平稳性分析、基于不同聚类簇的关联性分析, 为后续自动化工程实现提供支持;
(3) 在交通模拟环境 VISSIM平台上, 针对 8信号灯相位的单路口, 实现了 5种频率持续攻击下的 30分钟交

通流量实验, 发现了新的实验结果, 包括降频攻击仍然可产生明显的攻击效果、低频攻击下容积率和拥堵度具有

更稳定的自相关系数表征.

 1   预备知识

 1.1   智能信号灯系统网络基础

I-SIG 系统的空-天-地一体化网络架构如图 1 所示, 主要包含两个部分: 空间部分和地面部分. I-SIG 系统的

CV环境属于地面部分. CV环境主要包含 3个组件: 车载单元 (on-board units, OBUs)、路边单元 (road-side units,
RSUs) 以及信号灯规划单元, 它们分别是安装在车辆、路边服务器以及交通信号灯上的设备. 车到车 (vehicle to
vehicle, V2V)[10]、车与基础设施 (vehicle to infrastructure, V2I, 如路边服务器)[11]的通信采用的是专用短距离通信

协议 (dedicated short range communications, DSRC)[12], 是一种基于 802.11p的无线通信, 提供信道并能实现高速直

接通信. 每辆车以匿名的方式向周围车辆广播基本安全消息 (basic safety messages, BSM). 作为一种关键的信息载

体, BSM包含了车辆大小、位置、速度、行驶方向、加速度以及刹车系统状态等核心数据. 与 DSRC相比, RSU
与信号规划单元的通信采用的是 NTCIP协议 (national transportation communications for intelligent transportation
system protocol)[13]. 通过提供车辆和交通信号之间的双向通信, NTCIP支持不同制造商的计算机和电子交通控制设备. 
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图 1　I-SIG系统的空-天-地一体化网络架构
 

 1.2   最后车辆数据污染攻击

I-SIG系统的数据流如图 2所示. 车辆上的 OBU通过广播 BSM消息发送车辆的实时轨迹数据; RSU收集车

辆轨迹数据, 并处理这些数据形成到达表 (如表 1); 到达表作为输入发送给包含 COP算法和 EVLS算法的信号规

划单元. 如果 OBU装配率 (penetration rate, PR)小于 95%, EVLS算法会被调用执行, 更新到达表中的数据. 否则,
COP 算法直接根据到达表中的数据对信号灯时长和相位序列进行规划. 根据 COP 算法的结果, 信号规划单元向

相位控制器发送信号灯控制指令. 在信号控制的每个阶段后, 信号灯状态作为反馈返回给信号规划单元.
  

轨迹感知

信号规划

COP EVLS信号单元

信号控制指令

信号状态

到达表

BSM

预处理
车载
单元

…
轨迹数据

图 2　I-SIG系统数据流
 

 
 

表 1    到达表

Arrival time (TM)
Phase

1 2  ... 8
T0 N01 N02  ... N08

T1 N11 N12  ... N18

T2 N21 N22  ... N28

 ...  ...  ...  ...  ...
TM NM1 NM2  ... NM8

 

Ti = i (0 ⩽ i ⩽ M)

Ni j (i ∈ [0,M], j ∈ [1,8])

表 1 中,    代表车辆从当前位置达到停止杆 (设置在信号灯前停止线的位置) 的时间. I-SIG 系

统中, M=130 s, 覆盖了超过两分钟的 BSM消息统计.   表示在相位 j, 有 Nij 辆车将会在 Ti 秒

内到达停止杆. 本文的交叉口信号灯场景中, I-SIG 系统设置 8 个信号灯, 分别对应 8 个相位, 包含 4 个直行相位

相迎宵 等: 面向降频污染攻击的智能交通拥堵态势量化分析 835



和 4个左转相位.

N0i = ⌈Les/C⌉ , i ∈ [1,8]

如果联网车辆比例不够高 (装配率<95%), COP算法的规划效果就会大大降低. 因此, I-SIG利用联网车辆的轨

迹数据, 用 EVLS算法估计真实的排队长度, 基于Wiedemann的跟车模型来填充监控路段的空白部分, 并在联网

车辆之间填充车辆数据. 排队队列开始于停止杆, 因此, 需要确定排队队列的最后车辆来确定队列长度. EVLS 算

法估计排队车辆步骤如下: (1)最后停止的联网车辆与倒数第二辆停止的联网车辆的停止时间和距停止杆的距离

分别表示为 Tq1, Lq1, Tq2 和 Lq2 当前时间为 TC, 估计排队长度表示为 Les. 假设队列传播速度 vq 是常数, 则 vq 为: vq=
( Lq1– Lq2)/( Tq1– Tq2)=( Les– Lq1)/( TC– Tq1); (2)估计的排队长度 Les 为: Les= Lq1+vq( TC– Tq1); (3)若平均车辆长度为

C, 排队车辆数 N0i 的计算公式为:   .
两种最后车辆数据污染攻击的策略如图 3所示, 第 1种策略是不考虑装配率的情况下, 直接攻击到达表; 第 2

种策略是装配率小于 95% 时, 攻击 EVLS 以间接攻击到达表. 第 1 种策略属于到达时间和相位的数据欺骗攻击,
攻击者通过修改车辆的 BSM消息中的速度和位置信息, 改变车辆的到达时间及其所请求的相位. 无论 PR是多少,
这种攻击策略可以直接攻击输入数据流. 如图 3(a)所示, 攻击者在原始车辆队列后的任意位置添加欺骗车辆, 作为

一辆最晚到达车辆, 使得车辆队列变长, 导致 COP算法分配给当前相位的绿灯时间增加, 进而延迟所有相位的下

一次绿灯开始时间, 造成拥堵. 第二种策略是排队长度欺骗, 通过修改 BSM消息中的位置和速度值来增加 EVLS
算法估计的排队长度. 如图 3(b) 所示, 攻击者添加一辆距离停止杆最远的车辆. 由于 EVLS 算法是根据最后一辆

停止车辆的位置来估计排队长度的, 因此攻击可以造成估计的排队长度 Les 增加, 以及排队车辆数 N0i 的增加.
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图 3　数据污染攻击的两种策略
 

 2   拥堵态势量化分析

 2.1   问题定义

Cmax
k Cmax

total =
∑8

k=1
Cmax

k

CR =
(∑8

k=1
Nk

)
/Cmax

total

定义 1 (容积率).设每个相位的最大车容量为   , 所有 8 个相位的车容量   , 则路口的车辆

容积率为:    , 其中, Nk 是第 k 个相位上的车辆数.

ICD =
∑8

k=1
PCDk

定义 2 (拥堵度). 设 Qk 为第 k 个相位的排队车辆数, Qnormal 是正常允许的排队车辆数, 则相位 k 的拥堵度为:

PCDk=Qk/Qnormal, 路口的拥堵度为:   .

定义 3 (攻击加速度). 设 t0 为攻击开始的时刻, 则 t 时刻的容积率攻击加速度、相位 k 拥堵度攻击加速度、
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路口拥堵度攻击加速度分别为:  αCR(t)=(CR(t)–CR(t0))/(t–t0), αPCD(t ,  k)=(PCD(t ,  k)–PCD(t0 ,  k))/(t–t0),
αICD(t)=(ICD(t)–ICD(t0))/(t–t0).

定义 4 (攻击放大比). 设 t0 为攻击开始的时刻, 则 t 时刻的容积率攻击放大比、相位 k 拥堵度攻击放大比、路

口拥堵度攻击放大比分别为: βCR(t)=CR(t)/CR(t0), βPCD(t, k)=PCD(t, k)/PCD(t0, k), βICD(t)=ICD(t)/ICD(t0).
问题定义 5 (变频攻击序列化分析). 给定最晚到达时间阈值 M, 平均车辆长度 C, 初始攻击时刻 t0, 对任意的攻

击频率 f∈f={f1, f2, …, fp}, 设观察时间间隔为 Δt, 则当前时刻为 t=t0+nΔt(n∈N+), 对应的宏观态势向量和微观态势

向量分别为 smacro(t, f)=(CR(t), ICD(t), αCR(t), αICD(t), βCR(t), βICD(t)), smicro(t, f)=( PCDk(t), αPCD(t, k), βPCD(t, k)), 形成

时间序列 timeS(f, t)和空间序列 spaceS(f, t), 其中 timeSx(f, t)=(sx(t1, f), sx(t2, f), …, sx(tn, f)), spaceSx(f, t)=( sx(t, f1),
sx(t, f2), …, sx(t, fn)), x∈{macro, micro}, 进行 3种主要的序列化分析: 极大极小值分析 argMax timeSx(f, t), argMax
spaceSx(f, t), argMin timeSx(f, t), argMin spaceSx(f, t); 平稳性分析 Cor(timeSx(f, t)), Cor(spaceSx(f, t)); 相似性分析

Clustering(timeSx(f, t)), Clustering(spaceSx(f, t)), 及上述分析的关联性分析. 本文使用符号即含义见表 2.
本文设置攻击频率包含 5 种 (f1, f2 , …, f5), 信号灯规划算法会在每个 stage 开始前采集路口车流信息, 因此

stage是攻击者可观测的. 攻击车辆会在每个 stage开始前出现在路口的车辆队列末尾, 也就是 Chen等人 [5]工作中

的实验攻击频率, 在本文中将其作为基线标准, 即攻击频率 f1, 攻击间隔为 1个 stage. 降频的量化是根据 stage来
调整的, 本文工作中主要选取了 4个整数倍, 攻击车辆的攻击间隔为 stage的 2、3、4、5整数倍, 即频率 (f2, f3 , f4,
f5). 因此, 攻击频率表示为 f=1/(k×stage), k=1, 2, 3, 4, 5, 其中 k 越大, 攻击频率 f 越小.

实际上对降频的量化可以是 stage的整数倍也可以是非整数倍, 而非整数倍的攻击效果可以落在整数倍区间

里. 例如攻击间隔为 stage的 1.5倍时, 与 3倍是一样的效果, 原因是在第 1次 1.5个 stage攻击时, 由于不在 stage
开始前, 攻击车辆不会被采集到, 因此是无效攻击, 而第 2 次 1.5 个 stage 攻击时, 距上一次有效攻击间隔了 3 个

stage. 为 stage的 2.5倍时, 与 5倍是一样的效果, 以此类推. 因此, 本文工作选取了攻击间隔为 stage的整数倍作为

攻击频率.
  

表 2    符号约定

名称 描述

M 最晚到达时间阈值, M=130
C 平均车辆长度

Ti=i∈[0, M] 车辆从当前位置达到停止杆的时间

Nij(i∈[0, M], j∈[1, 8]) 在相位ph=j, 有Nij辆车将会在Ti秒内到达停止杆

Nk 相位ph=k上的车辆数

Lq1, Lq2 最后停止的联网车辆与倒数第2辆停止的联网车辆距停止杆的距离

ph∈[1, 8] 红绿灯相位

f 攻击频率, 规划阶段的正整数倍

CR(t) t时刻路口车辆容积率

PCDph(t) t时刻第ph相位的拥堵度

ICD(t) t时刻路口拥堵度

Cmax
k Cmax

total   ,   相位ph=k的最大车容量, 路口最大车容量

Qk, Qnormal 相位ph=k的排队车辆数, 正常允许的排队车辆数

f 频率向量

smacro(t, f) t时刻f频率下的宏观态势向量

smicro(t, f) t时刻f频率下的微观态势向量

timeS(f, t) 频率固定的时间序列

spaceS(f, t) 时刻固定的空间序列

argMax, argMin 极值计算

Cor() 平稳性计算函数

Clustering() 聚类函数
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 2.2   整体模型

面向攻击的态势量化分析整体框架图如图 4所示, 其中态势感知主要分为 3个层次: 感知、理解和分析, 与该

领域经典的 Endsley[14]模型思路是一致的. Level1感知包含容积率感知 (CR)、拥堵度感知 (ICD, PCD)、攻击加速

度 (αCR(t), αPCD(t, k), αICD(t))、攻击放大比 (βCR(t), βPCD(t, k), βICD(t)); Level2理解需要获得宏观态势向量 (smacro)、
微观向量 (smicro)、时间序列 (timeS)、空间序列 (spaceS); Level3 分析涉及极大值分析 (argMaxtimeSx(f, t),
argMaxspaceSx(f, t))、极小值分析 (argMintimeSx(f, t), argMinspaceSx(f, t))、平稳性分析 (Cor(timeSx(f, t)),
Cor(spaceSx(f, t)))、相似性分析 (Clustering(timeSx(f, t)), Clustering(spaceSx(f, t))以及关联性分析. 根据上述串行数

据流的结果, 参数调整模块通过控制流对攻击定时器 f、COP算法的 stage参数、针对车路环境的采集定时器 Δt,
进行相应调整. 最终实现 I-SIG运行及车路环境反馈、变频污染攻击、3个层次的态势感知、参数调整的闭环迭

代量化分析过程.
  

攻击下的态势感知

Level 1: 感知 

容积率感知 (CR)

拥堵度感知 (ICD, PCD)

攻击加速度 (αCR, αICD, αPCD)

攻击放大比 (βCR, βICD, βPCD)

Level 2: 理解 

宏观态势向量 (smacro)

微观态势向量 (smicro)

时间序列 (timeS)

空间序列 (spaceS)

Level 3: 分析 

极大值分析 (argMaxtimeS, argMaxspaceS)

平稳性分析 (Cor (timeS), Cor (spaceS))

相似性分析 ( Clustering (timeS), Clustering (spaceS))

极小值分析 (argMintimeS, argMinspaceS)

I-SIG

车路环境
COP EVLS

变频攻击

最后车辆
数据污染

攻击
定时器 f

采集定时器 Δt

参数调整

Legend:

数据流

控制流

关
联
性
分
析

图 4　攻击下的态势量化分析整体框架图
 

 2.3   时空序列张量构建

A ∈ RI×J×K图 5所示为时空序列的三阶张量   , Ai, j, k 为张量 A 中坐标为 (i, j, k)的元素, 其中, I, J, K 分别为向量

t, x, f 的长度|t|, |x|, |f|, 属性向量 x 是具有 30 维特征的样本集合, 特征维度 (x1, …, x30)=(CR(t), ICD(t), αCR(t),
αICD(t), βCR(t), βICD(t), PCD(t, 1), …, PCD(t, 8), αPCD(t, 1), …, αPCD(t, 8), βPCD(t, 1), …, βPCD(t, 8)). 将张量 A 沿采样时

刻 t 展开后得到矩阵为:

A(t) =


A1, j,k

A2, j,k
. . .

A|t|, j,k

 , A1, j,k = (A1,1,1, A1,1,2, . . . , A1,1,| f |, A1,2,1, . . . , A1,2,| f |, . . . , A1,|x|,1, . . . , A1,|x|,| f |) (1)

矩阵 A(t) 的每行为采样时刻 t 固定, 采样频率 f 变化的 30个属性空间序列, 如 (A1, 1, 1, A1, 1, 2, …, A1, 1, |f|)为第

1个时刻第 1个属性的空间序列, ( A1, |x|, 1, …, A1, |x|, |f|)为第 1个时刻第 30个属性的空间序列.
同理, 分别将张量 A 沿属性 x、频率 f 展开后得到的矩阵 A(x)、A(f) 为:

A(x) =


Ai,1,k

Ai,2,k
· · ·

Ai,|x|,k

 , Ai,1,k = (A1,1,1, A2,1,1, . . . , A|t|,1,1, A1,1,2, . . . , A|t|,1,2, . . . , A1,1,| f |, . . . , A|t|,1,| f |) (2)

A( f ) =


Ai, j,1

Ai, j,2
. . .

Ai, j,| f |

 , Ai, j,1 = (A1,1,1, A2,1,1, . . . , A|t|,1,1, A1,2,1, . . . , A|t|,2,1, . . . , A1,|x|,1, . . . , A|t|,|x|,1) (3)
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矩阵 A(f) 的每行为采样频率 f 固定, 采样时刻 t 变化的 30个属性的时间序列, 如 (A1,1,1, A2,1,1, …, A|t|,1,1)为第

1种频率下第 1个属性的时间序列, ( A1,|x|,1, …, A|t|,|x|,1)为第 1种频率下第 30个属性的时间序列.
第 t 个时刻的空间序列和第 f 种频率下的时间序列分别表示如下:

spaceS( f , t) = {Ai, j, f |i = t ∈ [1, |t|], j ∈ [1,30]} = {At,1,:, At,2,:, . . . , At,30,:},

timeS( f , t) = {At, j,k | j ∈ [1,30],k = f ∈ [1, | f |]} = {A:,1, f , A:,2, f , . . . , A:,30, f },

∪|t|t=1 ∪| f |f=1

其中, Ai, j, :表示第 i 个时刻第 j 个属性在不同攻击频率下的空间序列, A:, j, k 表示第 k 种频率下第 j 个属性在不同采

样时刻的时间序列. 最终得到 30×|t|个空间序列和 30×|f|个时间序列分别为:    spaceS(f, t),    timeS(f, t).

  

采样
时刻 t

攻击
频率 f

属性 x

图 5　时空序列的三阶张量 A 示意图
 

 2.4   极大极小值分析

极大极小值分析, 一方面需要在三阶张量 A 的某个属性 x 切面中, 寻找极大极小值; 另一方面, 需要分别记录

取得该极值的时刻 t 值与频率 f 值, 如算法 1所示.

算法 1. MaxMinCompute(A)[|x|].

输入: 时空序列的三阶张量 A;
输出: 属性极值向量 (MaxMinCompute(A)[1], …, MaxMinCompute(A)[|x|]), 其中 MaxMinCompute(A)[x]=(Max,
t_max, f_max, Min, t_min, f_min).

1. for each x∈x:
max

i,k
2.　Max =   Ai, x, k;//求 x 切面极大值

max
i

max
k

3.　t_max = arg   Ai, x, k; f_max = arg   Ai, x, k;

min
i,k

4.　Min =   Ai, x, k; //求 x 切面极小值

min
i

min
k

5.　t_min = arg   Ai, x, k; f_min = arg   Ai, x, k;

6.　MaxMinCompute(A)[x].add(Max, t_max, f_max, Min, t_min, f_min);
7. end for
8. return MaxMinCompute(A)[|x|]

Max算法 1中, 第 2行得到第 x 维属性的切面 Ai, x, k 中的极大值   , 进而计算极大值时所对应的时刻 t_max 和

频率 f_max; 同理, 第 4, 5行获得极小值时所对应的时刻 t_min 和频率 f_min.

 2.5   平稳性分析

平稳性分析主要用来考察在固定某个频率 f 下属性 x 的值随时间变化的稳定性, 可通过计算序列的自相关函

数进行对比分析. 算法 2 针对某属性 x 在三阶张量 A 中的属性切面, 提供不同频率 f 下的时间序列的自相关系

数 [15]计算.
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算法 2. CorCompute(Ai, x, k)[|f|].

输入: 第 x 维属性的切面 Ai, x, k, 最大对比间隔 w;
输出: 自相关系数向量 (CorCompute(Ai, x, k)[1], …, CorCompute(Ai, x, k)[|f|]).

1. for each k∈[1, |f|]:
2.　for each n∈[1, N]:∑|t|−n

i=0
(Ai,x,k −Ai,x,k)(Ai+n,x,k −Ai,x,k)/

∑|t|

i=0
(Ai,x,k −Ai,x,k)

2
3.　　Cor = 

4.　　CorCompute(Ai, x, k)[f].add(Cor);
5.　end for
6. end for
7. return CorCompute(Ai, x, k)[|f|]

算法 2可以看出, 针对第 x 维属性切面 Ai, x, k 中的时间序列, 利用第 3行的自相关系数输出自相关系数向量.

 2.6   相似性分析

在相似性分析方面, 主要采用 AGNES层次聚类法. 尽管层次聚类法可能会遇到合并或分裂点选择的困难,
影响聚类质量, 但在实验分析中, 可通过层次聚类树状图及分割层实现可视化、可解释的聚类及优化调整. 针
对不同时刻不同频率下的属性序列, 通过聚类 (如算法 3所示)寻找相似的序列向量, 其中属性序列相似度计算

公式如下:

d(Ai,x,k, Ai′ ,x,k′ ) =
√

(Ai,x,k − Ai′ ,x,k′ )TS −1(Ai,x,k − Ai′ ,x,k′ ) (4)

其中, S 为 Ai, x, k 和 Ai', x, k'的协方差矩阵.

算法 3. seqClustering(Ai, x, k).

输入: 属性序列集{Ai, x, k|i∈|t|, k∈|f|}, 终止簇的数目 K;
输出: K 个相似簇.

1. C = {Ai, x, k|i∈|t|, k∈|f|};
2. for each p∈[1, |C|]:
3. 　for each q∈[1, |C|]:

davg(Cp,Cq) =
1∣∣∣Cp

∣∣∣ ∣∣∣Cq

∣∣∣ ∑b∈Cp

∑
h∈Cq

d(b,h)4.　　   ;//平均距离 davg

5.　　Mp, q = davg(Cp, Cq);
6.　end for
7. end for
8. c = |C|;
9. while c>K:
10. 　p, q, min=findMin(M);//找出距离最近的两个聚类簇 Cp 和 Cq, minp, q 为最小聚类簇距离

11.　Cp.extend(Cq);
12.　C.remove(Cq);
13. 　for each p∈[1, |C|]:
14.　　for each q∈[1, |C|]:

davg(Cp,Cq) =
1∣∣∣Cp

∣∣∣ ∣∣∣Cq

∣∣∣ ∑b∈Cp

∑
d∈Cq

d(b,d)15.　　　   ;

16.　　　Mp, q = davg(Cp, Cq);
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17.　　end for
18.　end for
19. c = c–1;
20. return C

算法 3 中第 1 行将所有的属性序列看作一个初始聚类簇并放入集合 C 中, 第 2–7 行计算 C 中任意两个簇之

间的距离, 并存入 M 中, 其中两个簇的距离采取平均距离的计算, 两个属性序列相似性采用马氏距离 (如公式 4所
示); 第 8 行设置当前的聚类数目为|C|个; 当前聚类数目大于终止簇数目 K 时, 第 9–19 行执行循环聚类操作; 第
10行计算找出距离最近的两个聚类簇 Cp 和 Cq, 且 minp, q 为最小聚类簇的距离; 第 11, 12行将集合 Cp 和 Cq 合并,
赋值给 Cp, 并在集合 C 中删除 Cq; 第 13–18行根据更新后的集合 C, 更新距离矩阵 M.

 2.7   关联性分析

∪| f |f=1关联性分析以极大极小值为触发点, 对三阶张量空间 A 中所有的极大极小值点进行时间序列 At, j, k∈ 

timeS(f, t)和属性序列 Ai, x, k 的提取, 进行 3种操作: 1)对时间序列 At, j, k 进行平稳性分析; 2)分析属性序列 Ai, x, k

是否落入相同的聚类; 3)分析同一个聚类簇下属性序列对应的时间频率分布 Distri(t, f). 关联分析算法中的函数依

赖关系如图 6所示, 具体调用细节如算法 4所示.

算法 4. void CorreAna(A).

输入: MaxMinCompute(A)[|x|], seqClustering(Ai, x, k);
输出: 3种操作.

1. for each x∈[1, |x|]:
2. 　Max, t_max, f_max, Min, t_min, f_min=MaxMinCompute(A)[x];
3.　Cor1.add(CorCompute(Ai, x, k)[f_max]);
4.　Cor2.add( CorCompute()[f_min]);
5. 　Do Comp(Cor1, Cor2);//平稳性对比

6.　for (i, k) in {(t_max, f_max), (t_min, f_min)}:
7.　　 find Ai, x, k in seqClustering(Ai, x, k);
8.　　 get Ai, x, k 属于的聚类 C, 加入对比集合 C';
9.　　 Do Distri(t, f);
10. 　end for
11. end for
12. Do Comp(C');//聚类对比

13. return

  

极大极小值分析：

平稳性分析：
|] 

相似性分析： 关联性分析：

映射分布分析：
)

算法 1. MaxMinCompute (A) [|x|]

算法 2. CorCompute (Ai, x, k) [|f

算法 3. seqClustering (Ai, x, k)

Distri (t, f

算法 4. CorreAna (A)

图 6　关联分析算法中的函数依赖关系图
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算法 4中, 第 2行调用 MaxMinCompute(A)[|x|]计算属性 x 切面中的极大极小值 (Max, Min)及其所对应的时

刻和频率 (t_max, f_max, t_min, f_min), 第 3, 4行调用 CorCompute(Ai, x, k)[|f|]计算频率 f_max 和 f_min 下时间序列

的自相关系数序列; 第 5行对利用第 3, 4行所得到的序列对时间序列进行平稳性分析; 第 7, 8行调用 seqClustering(Ai, x, k)
对极大极小值点所属的属性序列进行聚类分析; 第 9行分析同一个聚类簇中属性序列的时间频率分布 Distri(t, f).

 3   实　验

 3.1   实验设置

实验平台和实验环境配置如表 3所示. 通过运行 COP和 VISSIM[16], 实现 I-SIG信号灯控制与交通流量仿真,
为交通拥堵态势量化分析提供基础的数据采集.
 
 

表 3    实验环境配置

平台 实验环境 实验配置

COP & VISSIM

操作系统 Windows 10
CPU AMD Ryzen5 3550H with RadeonVega Mobile Gfx 2.10 GHz
RAM 16 GB
软件 PTV Vissim 4.30, Visual Studio 2019

 

 3.2   实验设计

如图 7所示, COP算法规划的红绿灯变化及车流量变化都可以被 VISSIM实时地捕捉和展现. 除了可视化分

析, 本文实现了从 VISSIM 到时空序列三阶张量的自动数据采集与存储. 其中, 变频攻击主要通过 1 800 s 的循环

迭代实现, 实验频率主要包含 5种 (f1, f2, …, f5), 分别对应添加攻击车辆间隔为 stage的 1、2、3、4、5整数倍. 实
际上, f1 为 Chen等人 [5]工作中的实验攻击频率, 在本文中作为基线标准.
  

图 7　VISSIM仿真环境图
 

本实验设计中, 考察路口范围为红绿灯 300 m内, 不考虑右转车道的情况下, 包括东西南北 4个方向的直行和

左转共 8个红绿灯相位, 车辆的长度为 4.11–4.76 m. 本实验设计的采样时间间隔为 20 s.

 3.3   实验结果及分析

在本节中, 基于时空序列三阶张量 A, 首次系统性地开展了变频污染攻击的智能交通拥堵态势量化分析, 主要

涉及极大极小值分析、平稳性分析、相似性分析以及关联性分析.
(1)极值分析

如表 4 所示, 给出了 12 种典型属性的极大极小值及相应的时刻与频率 (t, f), 其中宏观属性包括 (CR, ICD,
αCR, αICD, βCR, βICD), 微观属性包括 (PCD(3), αPCD(3), βPCD(3), PCD(4), αPCD(4), βPCD(4)) . 
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表 4    特征极值表

极大极小值

宏观属性 微观属性

x1
CR

x2
ICD

x3
αCR

x4
αICD

x5
βCR

x6
βICD

x9
PCD(3)

x17
αPCD(3)

x25
βPCD(3)

x10
PCD(4)

x18
αPCD(4)

x26
βPCD(4)

Max 0.423 3 14.2 0.002 2 0.056 7 254.0 104.0 2.6 0.009 3 26.0 1.7 0.012 5 17
t(Max)
f(Max)

1382 1342 2 22 1342 1722 762 102 762 102 2 102
1 1 3 3 1 4 1 3 1 3 1 3

Min 0.061 7 1.5 0.000 1 0.001 2 37.0 7.5 0.0 0.0 0.0 0.0 0.0 0.0
t(Min)
f(Min)

2 2 1602 1742 2 2 2 2 2 22 22 22
5 5 5 5 5 5 1 1 1 1 1 1

 

由于属性量纲不一致, 其中属性 (ICD, βCR, βICD, PCD(3), βPCD(3), PCD(4), βPCD(4))的极大值均超过 1, 分别为

(14.2, 254.0, 104.0, 2.6, 26.0, 1.7, 17). 可以看出, 极大值均未出现在最后时刻, 最大攻击频率 f1 在靠后的时刻在属

性 (CR, ICD, βCR)上产生极大值, 而降频 f3 和 f4 会在中间靠前的时刻在属性 (αCR, αICD, αPCD(3), PCD(4), βPCD(4))
上产生极大值, 说明降频攻击仍然有效. 但是, 最大降频 f5 会造成宏观属性的非零最小值, 而微观属性的最小值可

以达到 0.
图 8给出了 12种特征值标准化后的箱图, 便于观察值分布. 可以看出, 属性 (x1, x2, x5, x6, x9, x25)特征值总体

分布均匀; 属性 (x10, x26)不存在下边界, 而属性 (x3, x4, x17, x18)特征值分布不均匀, 出现了较多的异常点, 说明值空

间中较大值数量较多.
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图 8　特征值标准化箱图
 

(2)平稳性分析

针对宏观属性 CR 与 ICD 的平稳性分析如图 9和图 10所示, 图 9为特征值时序图, 图 10为自相关对比图. 如
图 9 所示, f1–f5 不同频率下 CR 与 ICD 特征值均会随着时间变化上下跳动, f1–f4 呈现一般上升趋势, 而 f5 频率下

CR 与 ICD 特征值全局趋势平稳, 细节数据可参加图 10 中的红框, 可以看出 f5 自相关系数, 在零周围波动, CR、
ICD 自相关系数波动序列分别为 (−0.027, 0.045, −0.011, 0.066, 0.040, 0.096, 0.062, 0.079, −0.001, 0.001, −0.061)、
(0.033, −0.012, 0.034, 0.089, −0.068, −0.098, −0.035, 0.023, 0.008, −0.037, 0.071, 0.029, −0.115), 没有明显的收敛趋

势, 数据序列全局相对平稳的.
(3)相似性与关联分析

如表 5所示, 对张量空间中 450个属性序列进行聚类, 聚类数设置为属性序列数的 3%~5% (|C|=13~22). 从簇

内元素数可以看出, 聚类簇的元素数不均衡, 存在个别簇元素数超过 50%, 例如|C|=13 时, |C9|=296, |C|=22 时,
|C13|=235. 簇间平均距离与最小簇内平均距离对比明显, 说明聚类算法是有效的. 

相迎宵 等: 面向降频污染攻击的智能交通拥堵态势量化分析 843



0.05

0 20 40

t

60 80 100

f1

f2

f3

f4

f5

0.10

0.15

0.20

0.25

C
R

 v
al

u
e 0.30

0.35

0.40

0.45

0 20 40

t

60 80 100

f1

f2

f3

f4

f5

2

4

6

8

IC
D

 v
al

u
e 10

12

14

16

(a) CR (b) ICD

图 9　特征值时序图
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图 10　自相关对比图
 
 

表 5    聚类结果表

聚类数 |C| 簇内元素数 簇间平均距离|C|≥1 最小簇内平均距离|Ci|≥2
13 (6, 2, 2, 5, 3, 1, 4, 101, 296, 9, 17, 3, 1) 9.963 3 3.672 0
14 (3, 3, 2, 2, 5, 3, 1, 4, 101, 296, 9, 17, 3, 1) 9.859 4 3.568 4
15 (3, 3, 2, 2, 5, 3, 1, 4, 101, 289, 7, 9, 17, 3, 1) 9.641 1 3.568 4
16 (3, 3, 2, 2, 5, 3, 1, 4, 101, 289, 7, 8, 17, 3, 1, 1) 9.583 7 3.568 4
17 (54, 3, 3, 2, 2, 5, 3, 1, 4, 101, 235, 7, 8, 17, 3, 1, 1) 9.231 2 3.568 4
18 (54, 3, 3, 2, 2, 5, 3, 1, 4, 89, 12, 235, 7, 8, 17, 3, 1, 1) 9.278 5 3.568 4
19 (26, 3, 3, 2, 2, 5, 3, 1, 28, 4, 89, 12, 235, 7, 8, 17, 3, 1, 1) 8.957 7 3.469 0
20 (26, 3, 3, 2, 2, 5, 3, 1, 28, 4, 89, 12, 235, 5, 8, 2, 17, 3, 1, 1) 8.846 5 3.469 0
21 (26, 3, 3, 2, 2, 5, 3, 1, 28, 4, 89, 12, 235, 5, 8, 2, 12, 5, 3, 1, 1) 9.235 8 3.469 0
22 (26, 3, 3, 2, 2, 5, 3, 1, 28, 4, 74, 12, 235, 5, 15, 8, 2, 12, 5, 3, 1, 1) 9.234 0 3.469 0

 

挑选|C|=13中的簇 C9 与|C|=22的簇 C13 进行细粒度的时间频率分布对比, 如图 11所示, 可以看出 C9、C13 分

别作为最大簇, 投影在不同频率上的时间分布大体相似, 随着频率的降低, 相似属性序列数目增加, 且随时间递增,
相似序列集中. 如图中蓝色与红色矩形框所示, 同一个属性序列分别出现在|C|=13中的簇 C9 和|C|=22的簇 C13 中,
对应 f3 频率下的 t=102时刻, 而此时该序列中存在 2个属性的最大值, 分别为 αPCD(3)=0.009 3、PCD(4)=1.7, 对应

关联如图中虚线箭头所示.
综上实验分析, 除细节数据结果外, 可得到两个较为明显的宏观结果: (1)降频攻击 (f2, f3, f4, f5)仍然可产生明

显的攻击效果; (2)降频下容积率和拥堵度具有更稳定的自相关系数表征.

 3.4   不同分析方法的关联关系讨论

通过极值分析可以对比不同特征值的极大极小值会出现在不同攻击频率下会出现在什么时间, 从而分析不同
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攻击频率所产生的攻击效果, 低攻击频率下极大值更小. 通过平稳性分析, 可以判断不同频率下特征值随时间变化

的波动状态, 同时根据自相关系数的收敛趋势, 也可以判断特征时间序列的平稳性, 低攻击频率下的时间序列更平

稳. 通过特征序列相似性分析, 可以得到不同频率下特征序列相似的数目以及相似序列集中的时间段, 低攻击频率

下相似序列数目更多, 时间上也更集中.
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图 11　最大簇的时间频率分布对比图
 

3种分析在逻辑上是相互依赖的, 几种分析之间是紧密关联的, 为拥堵态势分析提供了初步支撑, 并且这 3种
分析目前是迫切的, 随着拥堵态势分析需求的增加, 还有更多的分析方法可以扩展进来.

通过采集路口车流量, 对攻击效果进行量化, 利用量化后的不同特征, 通过一体化分析方法从不同维度来分析

不同攻击频率特征的变化, 从而分析攻击频率对攻击效果的具体影响. 针对不同频率的数据污染攻击, 所提出的基

于函数依赖关系 3种分析相关联的一体化分析, 能够较全面地对数据污染攻击下的 I-SIG路口的交通数据作不同

维度的分析, 也为后续防御不同频率的数据污染攻击的自动化实现提供了支撑.

 3.5   单路口与多路口应用讨论

智能交通信号灯控制系统 I-SIG的特点是单路口应用, 作为车联网的一部分, 已经开始在美国试点. 本文针对

单个 I-SIG 路口场景下提出的拥堵态势感知量化分析的方法, 对于乡镇和非人口密集城市等区域, 具有较大的应

用范围.
而对于人口密集城市, 通过对多个单路口的分析, 可以为多路口的拥堵态势分析提供统计上的简单判断. 但是

由于一定范围之内的多个 I-SIG路口之间交通状况的复杂性, 某些路口的车流量和拥堵情况会对其他路口产生影

响, 从而影响整个区域的拥堵程度, 对于进一步的多路口拥堵态势协同判断, 单路口的拥堵态势量化分析在多路口

场景下存在一定的局限性和不足.
局限性及未来工作的改进方向如下.
(1) 对于单路口的拥堵态势分析, 感知层包括容积率感知 (CR)、拥堵度感知 (ICD, PCD)、攻击加速度感知

(αCR, αICD, αPCD)、以及攻击放大比感知 (βCR, βICD, βPCD)等拥堵指标的计算, 这些拥堵指标是基于单个路口的拥堵

程度提出的, 因此, 要衡量多个路口的拥堵程度, 未来我们需要基于多个单路口的拥堵指标设计新的感知层的拥堵

指标计算方法.
(2)由于一个区域内的多个路口之间的关联性, 如图 12所示为多路口场景, 该场景包含了 3个 I-SIG路口, 分

别为 R1, R2, 和 R3, 路口 R2 是路口 R1 的 4 相位、5 相位车流和路口 R3 的 1 相位、8 相位车流的后必经路口, 会
对 R2 的拥堵情况产生关联影响. 因此, 未来我们会从相位的粒度建立路口间的关联图, 进一步进行多路口拥堵态

势协同分析. 
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 4   相关工作与比较

智能交通系统中的数据污染攻击存在多种形式. 针对车辆来说, 已经发现了针对麦克风传感器、超声波传感

器、雷达传感器、车载摄像头等的攻击. 在针对麦克风传感器攻击的相关工作中, 研究人员发现了 Dolphin-
Attack[17]攻击, 该攻击可以利用人类无法听到的高频声音, 对智能设备的语音助手发出命令并操作其工作. 通过变

频后的超声波信号, 几乎可以操作市场上主流的包括 Siri, Google Now, Huawei HiVoice在内的语音识别系统和奥

迪汽车的语言控制导航系统. Liu等人 [18]开展了针对特斯拉的超声波传感器进行干扰和攻击的实验, 通过使用简

单的 Arduino Uno板产生 40 kHz的超声波, 并向汽车传感器连续发射以降低其信噪比, 在超声波攻击信号与传感

器侧的原始信号重叠的干扰攻击下, 传感器无法检测到周围的障碍物. 对雷达传感器的攻击研究中, 研究人员使用

高精度的信号分析仪识别出特斯拉雷达传感器的频率, 然后产生相同频率的电磁波来干扰和欺骗雷达系统, 或者

是将谐波混频器的信号转发到发射器, 然后再发送回雷达以模拟更远的目标, 采用中继信号紧跟着真实信号的伪

装方法, 当打开雷达干扰时, 汽车雷达系统检测到汽车并显示, 而当关闭干扰时汽车立即消失 [19], 从而在自动驾驶

的过程中造成雷达系统检测出错.
而目前发现的 I-SIG规划系统中的数据污染攻击, 主要是针对规划系统实施, 污染攻击属于获得权限后的主动

数据污染, 例如 Chen等人 [5]通过修改装配车辆的速度和位置信息, 伪装成迟到的“幽灵车辆”, 实现对信号灯规划

算法 COP的漏洞攻击. 本文研究范畴也属于该类数据污染攻击, 是主动发送错误数据攻击规划系统, 而非针对传

感器层面的间接攻击, 因此可以调节攻击的频率. 此外, 已有工作聚焦的是端到端的攻击效果分析, 并未在方法和

实验上呈现过程性的全时序拥堵态势分析, 而本文是针对单路口 I-SIG系统首次开展降频攻击的全时序实验分析.

 5   结　论

在单路口智能交通系统 I-SIG 中, 本文针对降频数据污染攻击, 首次在方法和实验上分析了过程性的全时序

拥堵态势, 发现了新的实验结果, 包括降频攻击仍然可产生明显的攻击效果、低频下容积率和拥堵度具有更稳定

的自相关系数表征, 为自动化防御的工程实现提供了支持. 本文提出一种面向多个降频污染攻击的统一拥堵态势

量化与分析框架, 通过正交攻击频率维、攻击相关空间特征维与时序维, 构建了时空序列的三阶张量空间, 能针对

性地服务于 I-SIG在持续攻击状态下的单路口拥堵态势感知; 进一步基于函数依赖关系设计 3种具体分析相关联

的一体化分析方法, 包括基于张量的极值分析、基于自相关的平稳性分析、基于不同聚类簇的关联性分析. 在交

通模拟环境 VISSIM平台, 开展了 5种攻击频率下的 30分钟流量对比, 系统地报告了量化分析的结果. 由于 I-SIG
在实际应用中会部署在多个路口, 因此, 如何面向协同的降频攻击及其带来交通流量冲击仍需进一步研究, 并在实

践中进一步扩展与完善.
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