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摘　要: 可验证定时签名 (VTS)方案允许在给定的时间内对已知消息上的签名进行锁定, 在执行时间为 T 的顺序

计算后, 任何人都可从时间锁 (time-lock)中提取出该签名. 可验证性保证了在无需解开时间锁的情况下, 任何人都

可以公开地验证时间锁中是否包含已知消息上的合理签名, 且可以在执行时间 T 的顺序计算后获得该签名. 提出

了可验证的属性基定时签名 (verifiable attribute-based timed signatures, VABTS)概念, 并给出了一个可撤销和可追

溯的 VABTS方案 (RT-VABTS)的具体构造. RT-VABTS方案可同时支持签名者身份隐私保护、动态的用户撤销、

可追溯性和定时性, 并能解决属性基密码中的密钥托管问题. VABTS 具有非常广阔的应用前景, 特别列举了

VABTS的两种应用场景: 构建准入区块链中隐私保护的支付通道网络和实现公平的隐私多方计算. 最后, 通过形

式化的安全性分析和性能评估证明实例化的 RT-VABTS方案是安全且高效的.
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Abstract:    A  verifiable  timed  signature  (VTS)  scheme  allows  one  to  time-lock  a  signature  on  a  known  message  for  a  given  amount  of
time  T  such  that  after  performing  a  sequential  computation  for  time  T  anyone  can  extract  the  signature  from  the  time-lock.  Verifiability
ensures  that  anyone  can  publicly  check  if  a  time-lock  contains  a  valid  signature  on  the  message  without  solving  it  first,  and  that  the
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signature  can  be  obtained  by  solving  the  same  for  time T.  This  study  first  proposes  the  notion  of  verifiable  attribute-based  timed  signatures
(VABTS)  and  gives  an  instantiation  VABTS  further.  The  instantiation  VABTS  scheme  can  not  only  simultaneously  support  identity
privacy-preserving,  dynamic  user  revocation,  traceability,  timing,  but  also  solve  the  problem  of  key  escrow  in  attribute-based  scheme.  In
addition,  VABTS  has  many  applications.  This  study  lists  two  application  scenarios  of  VABTS:  building  a  privacy-preserving  payment
channel  network  for  the  permissioned  blockchain  and  realizing  a  fair  privacy-preserving  multi-party  computing.  Finally,  it  is  proved  that
the instantiation VABTS scheme is secure and efficient via formal security analysis and performance evaluation.
Key words:  timed signatures; attribute-based signatures; privacy-preserving; traceability; payment channel networks (PCNs)
 

Rivest等人 [1]于 1996年首次提出了时间锁定问题 (time-lock puzzles)的概念. 时间锁定问题 [2−4]是一种需要通

过一系列顺序计算才能解决的计算问题, 它可用于构建其他的定时密码学原语. 定时密码学是一类允许发送者将

加密信息发送到未来的原语. 在定时密码学原语中, 发送者预先定义一段时间 T, 在预定的时间 T 或经过时间 T 内

的一系列计算后, 任何人都可获得该加密的消息. 定时密码学主要由时间锁定问题、定时承诺 [5]和定时释放签名 [6]

这 3类原语组成, 具有广阔的应用前景 [7−9].
在定时密码学应用中, 接收方希望在花费大量的时间和资源来解决相应的时间锁定问题之前, 能够确保发送

方发送的消息是可信的. 例如, 在定时释放签名算法中, 接收方为了避免浪费时间和计算资源, 希望在解决时间锁

定问题之前, 需要验证发送的消息中是否含有对已知消息的合理签名. 因此, 用可验证性的概念来增强定时密码学

原语的实用性是必要的. Thyagarajan等人 [10]于 2020年提出了可验证定时签名 (verifiable timed signatures, VTS)的
概念. VTS 允许发送方以可验证和可抽取的方式对已知消息的签名生成承诺. 其中, 公开可验证性指的是任何人

都可以检查发送方发送的承诺中是否包含有一个对已知消息的合理签名, 可抽取性保证了签名可以在至多时间 T
后从该承诺中恢复出来. 他们还给出了基于 BLS[11]、Schnorr[12]和 ECDSA[13]签名的可验证定时签名方案的具体构

造, 并设计了一个基于同态时间锁定问题 (homomorphic time-lock puzzles, HTLP) 的高效剪切选择协议 (cut-and-
choose protocol), 证明了封装在时间锁定问题中的签名的合理性.

匿名交易和匿名认证等应用场景对用户身份的隐私性要求较高. 但上述基于 BLS、Schnorr 和 ECDSA 的可

验证定时签名方案均不能实现签名者身份的隐私保护. 为此, 本文提出了可验证属性基定时签名的概念并给出了

一个实例化的构造. 可验证属性基定时签名 (VABTS) 支持签名者的身份隐私保护. 在 VABTS 方案中, 用户的身

份由一组属性集合表示, 该属性集合可以表示多个用户. 在这种属性集合与用户的一对多的关系下, 用户身份可以

得到隐藏.
可验证属性基定时签名有非常广阔的应用前景, 它不仅可以应用在传统的场景中, 如合同的公平签署 [5,6], 还

能进一步用于解决以下两个问题.
(1) 构建准入区块链中隐私保护的支付通道网络

比特币 [14]以及很多非许可区块链的可扩展性受到低吞吐量以及高额交易费的限制. 为了解决上述问题, 许多

非许可区块链采用支付通道 [15,16]来提高吞吐量和减少交易费. 支付通道允许一对用户在一段时间内执行多个交

易, 只需要将该时间段内的最终交易结果提交到区块链, 而无需提交所有的中间交易. 虽然提交到区块链的交易隐

式包含了多笔交易, 但只需支付单笔交易的交易费, 矿工也只需打包需要上链的最终交易. 支付通道不仅可用于非

许可区块链, 也可用于准入区块链中来变相的减小交易费和提高交易吞吐量. 如图 1所示, 支付通道由以下 3步组

成: 首先, 两个用户 A和 B通过创建一个区块链交易来打开一个支付通道. 假设该支付通道的目的是 A向 B支付

一定数量的货币. 那么需要创建一个承诺在时间 T 内 A 向 B 支付确定数量的货币的区块链交易, 且需要 A 和 B
两者的双重签名. 交易创建成功意味着支付通道成功开启. 之后, A 和 B 可以向彼此通过创建相应的交易从联合

地址中互相支付一定数量的货币. 最后, 当最后的交易完成后, 或者时间 T 后, 支付通道关闭, 并将最新状态的交易

提交到区块链.

∆

支付通道网络 (payment channel networks, PCNs)[16]是支付通道的扩展. 如图 2所示, 发送者通过中间 5个用户

向接受者支付 100个货币. 每个中间用户收取一个货币的交易费, 每两个用户之间耗费的时间为   . 在支付通道网络

中, 用户可以实现多跳支付. 货币可以通过网络中的一组中间用户路由转移到同处于该网络的接收者, 而不需要一个
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共同的支付通道. 支付通道网络中安全的多跳支付是通过使用多跳锁来实现的, 例如比特币区块链中使用哈希时间

锁定智能合约 (HTLC)来实现多跳支付, 只有在一定时间内计算出哈希函数   的前像   的用户, 才能收到货币.
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图 1　支付通道实例
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图 2　支付通道网络实例
 

∆

由于支付通道网络能够增强区块链 (非许可区块链和准入区块链) 的可扩展性, 它得到了来自学术界和工业

界的广泛关注 [17−20]. 但支付通道网络同时也带来了一系列的交易隐私泄露问题. 使用匿名多跳锁 (anonymous
multi-hop locks, AMHL)[21,22]可以在一定程度上将支付路由隐藏起来. 为了防止竞争, 使得多跳支付能够有序地进

行, 如图 2所示, 第 i 跳节点的时间锁比第 i+1跳的时间锁大   . 链上的攻击者可以根据这些时间锁信息来判断两

个用户的支付交易是否属于同一多跳支付路径. 进一步地, 能够恢复出该多跳支付路径.
为了解决上述隐私问题 [10], 可使用可验证定时签名 (VTS)将时间 T 完全地从支付交易中移除. 这样即使时间

锁仍然具有相关性, 但不会被发布到链上, 攻击者从区块链上得不到任何关于该多跳支付路径的信息. 此外, 在现

实应用中, 用户可能希望在交易过程中隐藏自己的真实身份, 但 VTS并不能实现对交易双方身份的隐私保护.
众所周知, 属性基签名可以保护签名者的身份隐私 [23,24]. 使用可验证的属性基定时签名既可以像 VTS 一样,

将时间 T 完全地从支付交易中移除, 又可以实现对签名者身份的隐私保护. 也就是说, 可验证的属性基定时签名既

可以实现对支付通道网络中的多跳支付路径的隐藏, 又可以实现对交易双方身份的隐私保护. 因此, 可验证的属性

基定时签名 (VABTS)可以用于构建准入区块链中隐私保护的支付通道网络.
(2) 实现公平的隐私保护的多方计算

如果多方计算 (multi-party computation, MPC)的所有参与方都接收到或都没有接收到输出, 则该多方计算是

公平的. 最近一些学者提出利用区块链来实现公平的多方计算 [25−27]. 大多数方案是鼓励用户完成各自的计算, 如果

用户没有计算, 就对其强制执行一些经济惩罚. 具体而言, 所有多方计算的参与者都支付一定数量的货币并签署同

一个交易. 如果用户完成了计算, 其可以通过提供完成计算的证据来赎回自己的货币. 没有完成计算的恶意用户不

能赎回自己的货币, 他们的货币将作为奖励分发给诚实的参与者. 上述参与者签署的支付交易在链上是时间锁定

的, 只在时间 T 之后有效. 这确保了其他用户不能在多方计算终止之前拿走并分发货币.
如同支付通道网络一样, 上述做法需要时间锁, 这使得它不能兼容于不提供时间锁的区块链 Zcash[28]和

Monero[29]. 此外, 该方法完全暴露了多方计算参与者的身份信息. 可验证的属性基定时签名 (VABTS)可以通过让

所有参与者都使用 VABTS来签署他们的付款交易, 而不是以明文发送签名来解决上述问题. VABTS的安全性确

保安全计算的所有参与者的身份隐私得到了保护, 也使得在时间 T 之前没有任何一方能够获得其他参与者的签

名, 这实现了多方计算的公平.
本文贡献可以归纳为以下 3点.
(1) 本文提出了可验证属性基定时签名的概念. 可验证属性基定时签名允许对已知消息上的签名进行锁定, 在

执行时间为 T 的顺序计算后, 任何人都可以从时间锁 (time-lock)中提取出该签名. 可验证性保证了在无需解开时
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间锁的情况下, 任何人都可以公开地验证时间锁中是否包含已知消息上的合理签名, 且可以在执行时间 T 的顺序

计算后获得该签名. 签名者的身份由一组由多个用户共享的属性集合表示, 借助于这种一对多的对应关系, 实现了

签名者的身份隐私保护.
(2) 本文给出了一个实例化可验证属性基定时签名方案. 基于 RT-ABS[30]方案, 本文构造了一个可撤销和可追

溯的可验证属性基定时签名方案 RT-VABTS. 该方案不仅可以同时支持签名者身份隐私保护、动态的用户撤销、

可追溯性以及定时性, 还解决了属性基密码中的密钥托管问题.
(3) 本文给出了 VABTS 的两种应用场景: 构建准入区块链中隐私保护的支付通道网络和实现公平的隐私保

护的多方计算. 最后, 通过形式化的安全性分析和性能评估证明实例化的 RT-VABTS方案是安全且高效的.

 1   相关工作

(1) 定时签名

定时密码学主要由时间锁难题、定时承诺和定时签名 3 类原语组成. 时间锁难题可用于构建其他两个原语.
时间锁定问题的概念是由 Rivest等人 [1]提出的. 随后, 大量的学者致力于时间锁定问题的相关研究. 其中, Mahmoody
等人给出了一个随机预言机模型中的时间锁定问题方案 [31], Bitansky等人提出了一个基于随机编码的时间锁定问

题方案 [32], Malavolta等人提出了一个同态的时间锁定问题 [3]. 在 2000年的 CRYPTO会议上, Boneh等人提出了定

时承诺的概念 [5]. 之后, 研究学者也陆续提出了多种定时承诺方案. 其中 Baum等人 [33]在通用可组合性框架下形式

化了时间锁定问题和时间承诺, 并给出了一个 (可编程的)随机预言机模型中的定时承诺的方案. Ephraim等人 [34]

给出了一个在随机预言机模型中由 VDF (verifiable delay function) 构建的时间锁定问题.
Garay等人提出了定时释放数字签名的概念 [6], 允许对给定消息上的签名在时间 T 内进行锁定. 在定时释放签

名算法的很多应用中, 接收方为了避免浪费时间和计算资源, 希望在解决时间锁定问题之前, 验证发送方发送的消

息中是否含有已知消息的合理签名. 因此, 用可验证性的概念来增强定时密码学原语的实用性是必要的. 在 2020
年的 CCS中, Thyagarajan等人提出了可验证定时签名 (VTS)的概念 [10]. VTS允许发送方以可验证和可抽取的方

式对已知消息的签名生成承诺. 其中, 公开可验证性指的是任何人都可以检查发送方发送的承诺中是否包含有一

个对已知消息的合理签名, 可抽取性保证了签名可以在至多时间 T 后从该承诺中恢复出来. 他们还给出了基于

BLS[11]、Schnorr[12]和 ECDSA[13]签名的可验证定时签名方案的具体构造, 并设计了一个基于同态时间锁定问题

HTLP的高效剪切选择协议 (cut-and-choose protocol), 证明了封装在时间锁定问题中的签名的合理性.
现在的一些应用可能会要求实现用户身份隐私保护, 例如匿名交易和匿名认证. 但上述基于 BLS、Schnorr

和 ECDSA的可验证定时签名方案均不能实现签名者身份的隐私保护.
(2) 属性基签名

Maji等人 [35]对身份基签名进行了扩展, 首次提出了属性基签名的概念. 在属性基签名方案中, 签名者的身份

由一组多个用户共享的属性集合表示. 如果用户拥有满足访问控制结构的属性集合, 则可以对消息生成合理的属

性基签名. 属性基签名支持隐私保护的认证和公开验证, 任何人都可以验证该签名的合理性. Li 等人 [36]以及

Shahandashti 等人 [37]分别提出了一个 (t, n) 门限的属性基签名方案. Li 等人 [38]提出了另一种性能优于文献 [37]
的属性基签名方案. 随后, Tang等人提出了一个多授权中心的门限属性基签名 [39], Zhang 等人提出了一个可验证

的门限属性基签名 [40]. Okamoto等人 [41]提出了完全安全的支持非单调谓词的属性基签名方案. 然而, 该方案在实

际应用中是低效的. 除了文献 [41], 上述的属性基签名方案的签名的大小都与相关联的属性的数量呈线性关系. 为
此, Herranz等人 [42]提出了两个拥有常数签名大小的门限属性基签名方案.

Lian等人 [43]提出了第一个可撤销的属性基签名方案. 在该方案中, 属性颁发机构定期为未撤销的用户颁发密

钥更新消息. 之后, Seo等人 [44]发现文献 [43]不能抵抗签名密钥泄露攻击. 攻击者可以从过期的签名密钥中提取签

名者的秘密密钥, 然后通过将其与后续的更新密钥结合来伪造一个合理的签名. 为了解决这个问题, Wei等人 [45]提

出了一个抗签名密钥泄露的可撤销的属性基签名方案. 但在该方案中, 需要建立一个属性颁发机构与用户之间的

安全通道且存在密钥托管问题. Cui等人 [30]提出了一个可撤销和可追溯的属性基签名方案, 该方案还解决了一般
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属性基密码方案中的密钥托管问题.
一些应用场景需要实现签名者身份的隐私保护, 如匿名交易和匿名凭证. 然而, 现存的可验证的定时签名方案

不能实现签名者的身份隐私保护. 本文提出了可验证属性基定时签名的概念, 并基于文献 [30]给出了一个实例化

的构造. 可验证属性基定时签名 (VABTS)不仅实现了可验证定时签名的所有功能, 还支持签名者的身份隐私保护.

 2   背景知识

(1) 双线性映射

G,G1 p G g

e : G×G1→GT

设   为两个大素数   阶的乘法循环群, 其中群   的生成元为   . 双线性映射是一个具有以下特点的映射

 .
g ∈G a,b ∈ Z∗p e(ga,gb) = e(g,g)ab① 双线性: 对任意的   以及   ,    .

e(g,g) , 1② 非退化性:    .
g ∈G e(g,g)③ 可计算性: 对所有的   ,    都是可以高效计算的.

(2) Diffie-Hellman指数问题

l (g,gs,ga, . . . ,gal
,gal+2

, . . . ,ga2l
) gal+1 s

a, s ∈ Zp

   -Diffie-Hellman 指数问题的定义是, 给定一个元组   , 计算   是困难的, 其中

 .
(3) 非交互式零知识证明

L = {x|∃w : R(x,w) = 1}设   其中 L 是具有相关证据关系 R 的 NP语言. 语言 L 的非交互式证明系统 Ω由以下 3
种算法组成.

ZKSetupΩ(1λ) λ crsΩ①   : 该算法输入安全参数   , 输出 CRS (common reference string)    .

ZKProveΩ(crsΩ, x,w) crsΩ x w π②   : 该算法以 CRS   , 声明   以及相应的证据   作为输入, 输出证明   .
ZKVerifyΩ(crsΩ, x,π) crsΩ x π π③   : 该算法以 CRS   , 声明   以及相应的证明   作为输入, 如果证明   是合理的, 输出 1.

否则, 该算法输出 0.
非交互式的零知识证明 (non-interactive zero-knowledge proof, NIZK)应该满足以下条件: 1) 零知识, 即验证者

除了声明 x 的合理性之外不能获得关于它的任何其他信息; 2) 合理模拟, 对于任何一个证明者来说, 即使可以多项

式次自适应的访问预言机生成证明, 也很难向验证者证明其拥有一个不合理的声明.
(4) KUNodes算法

root

θ θ Path(θ)

θ θl θr

t rl

t

令 BT表示为包含有 N 个叶子节点的二叉树 [46], 其中每个叶子节点分别对应一个用户.    为二叉树的根节

点, 二叉树中的其他根节点用   表示. 如果   为叶子节点, 那么用   表示从该叶子节点到二叉树根节点的路径

上所有节点的集合. 需要注意的是, 该集合包括该叶子节点和根节点. 如果   是非叶子节点,    和   分别表示该节

点的左孩子节点和右孩子节点. 本文使用到的 KUNodes算法 [30]是用来计算需要发布密钥更新消息的最小节点集

和, 以确保只有在   时间周期内未被撤销的用户才能够解密密文. KUNodes算法以二叉树 BT, 撤销列表   以及时

间周期   作为输入, 它输出一个满足以下条件的 BT中最小的节点集合: 列表 rl 中节点及其祖先均不在该集合中,
而后选取其他叶子节点的最浅的祖先节点. 如图 3所示, KUNodes算法首先标记所有已经撤销的叶子节点及其祖

先节点 (假设用户 u4 撤销), 而后输出所有被标记为撤销的节点的未撤销的孩子节点. 算法 1是 KUNodes算法的

形式化表述.
  

u1 u2 u3 u5 u7 u8u6u4 u1 u2 u3 u5 u7 u8u6

×

×

×

×

√

√

√

√

√

KUNodes 输出的节点

KUNodes 标记为已经撤销的节点

u4

图 3　KUNodes算法实例
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KUNodes(BT,rl, t)算法 1.    .

X,Y ← ∅ 

∀(θi, ti) ∈ rl ti ⩽ t Path(θi)   , 如果   , 将   添加到 X 中

∀x ∈ X xl < X xl   , 如果   , 将   添加到 Y 中

xr < X xr　　　　如果   , 将   添加到 Y 中

Y = ∅ root如果   , 将   添加到 Y 中

返回 Y

(5) 门限秘密分享

秘密分享是一种可以先将一个秘密分成多个份额, 而后使用阈值数量的秘密份额就可以恢复出原始秘密的算

法. Shamir[47]提出了门限秘密分享方案由以下两种算法组成.
SS.share(s,n) s n n (s1, s2, . . . , sn)①   : 该算法以秘密   以及用户总数量   作为输入, 输出   个秘密份额   .
SS.reconstruct(t, t t t s②   至少   个秘密份额): 该算法以阈值   以及至少   个秘密份额作为输入, 输出秘密   .

s秘密共享方案的安全性要求只知道一组小于阈值大小的秘密份额的集合并不能了解到关于秘密选择   的任

何信息.
(6) 时间锁定问题

时间锁定问题允许在一定时间内隐藏某个数值 [1], 且确保了该问题能够在多项式时间内解决. 时间锁定问题

通常由以下两种算法组成.
PGen(T, s ∈ {0,1}∗,r) T s r Z①   : 该算法以难度参数   , 解决方法   以及随机数   作为输入, 输出一个问题   .
PSolve(Z) Z s②   : 该算法以问题   作为输入, 输出解决方法   .

(7) 同态时间锁定问题

同态时间锁定问题 [3]允许对不同的时间锁定问题执行同态操作. 具体地, 同态时间锁定问题由以下 4种算法

组成.
HTLP.PSetup(1λ,T ) 1λ T ppHT LP①   : 该算法以安全参数   和时间难度   作为输入, 输出公开参数   .
HTLP.PGen(T, s,r, ppHT LP) : T s ∈ {0,1}∗ r ppHT LP

Z

②   该算法以难度参数   , 解决方法   , 随机数   以及公开参数   作为

输入, 输出一个问题   .
HTLP.PSolve(Z, ppHT LP) Z ppHT LP s③   : 该算法以问题   以及公开参数   作为输入, 输出解决方法   .
HTLP.PEval(C, {Z1, . . . ,Zn} , ppHT LP) C : {0,1}n→ {0,1} ppHT LP {Z1, . . . ,Zn}

Z′
④   : 该算法以电路   , 公开参数   以及问题集合 

作为输入, 输出一个问题   .

 3   可验证的属性基定时签名

 3.1   算法定义

可验证的属性基定时签名 (VABTS)允许签名者 (其身份用一组属性集合表示)对给定消息生成签名, 并对该

签名生成承诺, 最后将该承诺分享给其他用户. 在时间 T 之后, 签名可以从承诺中释放出来. 如果在时间 T 之后, 签
名并未得到释放, 用户可以通过执行多项式时间 (大于时间 T)的计算来强制释放该签名. 为了避免造成计算资源

的浪费, 用户在执行上述多项式时间的计算之前, 可以验证该承诺中是否包含了对给定消息的签名者的合理签名.
Commit Open ForceOp

Commit σ

Commit

Open σ ForceOp

σ

可验证的属性基定时签名方案比传统的属性基签名方案增加了 3 个算法:    ,    和   . 其中

 算法使用承诺方案将签名算法生成的签名   进行锁定, 只有经过时间 T 或者解决了同态时间锁定生成的

难题才能解开承诺获得签名. 此外, 在   算法中也使用零知识证明系统来确保承诺中包含有合理的签名.
 算法是经过时间 T 后, 承诺打开, 获得签名   .    算法描述的是接收者欲通过解决同态时间锁定难题

来获得签名   . 具体地, 可验证的属性基定时签名主要由以下 7种算法组成.
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Setup(1λ) λ par msk(1)    : 该算法以安全参数   为输入, 输出公开参数   和主私钥   .

KeyGen(par,msk,A) par msk id

skid,A

(2)    : 该算法以公开参数   , 主私钥   和用户拥有的属性集合 A 作为输入, 输出用户 

的属性私钥   .

Sign(par,m, skid,A,Γk,S ) par skid,A m Γk,S

σ

(3)    : 该算法以公开参数   , 用户的属性私钥   , 消息   和声称谓词   作为输入,

输出签名   .
Commit(par,σ,T ) par σ T C π π

C m

(4)    : 该算法以公开参数   , 签名   和时间难度   为输入, 输出承诺   和证明   . 其中   是用

于向用户证明该承诺   中包含有对消息   的合理签名.
Vrfy(par,m,C,π) par m C π C m

σ

(5)    : 该算法以公开参数   , 消息   , 承诺   和证明   为输入, 如果承诺   中包含一个消息 

的合理签名   , 输出 1. 否则, 该算法输出 0.
Open(C) C σ C r(6)    : 该算法以承诺   为输入, 输出承诺中包含的签名   和生成承诺   过程中使用到的随机数   .
ForceOp(C) C σ(7)    : 该算法以承诺   为输入, 输出签名   .

Γk,S A (par,msk)← Setup(1λ) skid,A← KeyGen(par,msk,A) σ← Sign(par,m, skid,A,

Γk,S ) (C,π)← Commit(σ,T ) 1← Vrfy(par,m,C,π) (C,r)← Open(C) σ← ForceOp(C)

对于满足   的属性集合   , 如果   ,    ,  

 , 对于    使得    ,     ,     , 则称该可验证的

属性基定时签名是正确的.

 3.2   安全性定义

可验证的属性基定时签名应该满足以下安全特性: 不可伪造性、匿名性、合理性和隐私性.
Γk,S

C A A
定义 1. VABTS不可伪造性. 不可伪造性保证了只有拥有满足签名策略   的属性集合的用户才能生成合理

的签名. 为了形式化的表述不可伪造性, 我们定义了挑战者   与敌手   之间的安全性游戏. 这里的敌手   不知道

主私钥.
Setup C Setup par msk par A
msk

(1)    . 挑战者   运行   算法, 生成公开参数   和主私钥   . 而后, 将公开参数   发送敌手   , 并
将主私钥   秘密保存在本地.

A C(2) 询问阶段. 敌手   可以向挑战者   发送多项式次询问.
KeyGen A C A C

C KeyGen skid,A A
①    询问: 在这个阶段, 敌手   可以向挑战者   发送多项式次私钥问询. 假设敌手   向挑战者   问询属

性集合 A 的属性密钥, 挑战者   运行   算法, 并将   发送给敌手   .

Sign A C A C Γk,S

C KeyGen Sign σ A
②    询问: 敌手   向挑战者   问询消息 m 的签名,    向   提交一个满足签名策略   的属性集合, 挑战者

 首先运行   算法为其生成属性密钥, 而后运行   算法生成签名   并将该签名发送给   .
Commit A C σ C Commit σ

C π A
③    询问: 敌手   向挑战者   问询签名   在时间难度 T 下的承诺和证明.    运行   算法为签名 

和时间难度 T 生成承诺   和证明   , 并将其返回给   .
Vrfy A C σ C π C m

σ C A A
④    询问: 敌手   向挑战者   问询关于签名   的承诺   和证明   的合理性. 如果承诺   中包含一个消息 

的合理签名   ,    返回 1给   . 否则, 返回 0给   .
Open A C σ C Open σ

A
⑤    询问: 敌手   向挑战者   问询承诺 C 中包含的签名   .    运行   算法并将承诺 C 中的签名   以

及生成承诺过程中使用到的随机数 r 返回给   .
A skid,A∗ m∗ Γ∗k,S σ∗ Commit(par,σ∗,T )

(C∗,π∗) (C∗,π∗) Vr f y A KeyGen

A∗ skid,A∗ Sign m∗ Γ∗k,S σ∗

(3) 伪造阶段. 敌手   输出一个关于属性密钥   , 消息   , 签名策略   的签名   . 并运行 

算法得到   , 如果签名   通过了   算法, 则称敌手   赢得了该游戏. 这里需要注意的是, 在 

问询时, 不能问询关于属性集合   的密钥   . 在   问询时, 不能问询关于消息   , 签名策略   的签名   .

A AdvUNF
A (λ) = Pr[A wins]如果上述游戏中, 敌手   获胜的概率   是可忽略的, 则称该可验证属性基定时签名是不

可伪造的.
Γk,S

Γk,S

C A

定义 2. 匿名性. 匿名性保证了通过合理的签名, 不能得到关于满足该签名策略   的属性集合的任何其他消

息. 换句话说, 敌手不能分辨出满足同一签名策略   的两个属性集合. 为了形式化的表述匿名性, 我们定义了挑

战者   与敌手   之间的安全性游戏.
Setup Setup①    . 与不可伪造性的   相同.
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② 询问阶段. 与不可伪造性的询问阶段相同.
A Γ∗k,S A∗0 A∗1 m∗ C C

b ∈ {0,1} Γ∗k,S m∗ skid,A∗b
σ∗ A

③ 挑战阶段.    将两个满足签名策略   的两个属性集合   ,    , 消息   发送给挑战者   . 挑战者   选择随

机数   , 为签名策略   下的消息   , 签名密钥   生成签名   . 并将该签名发送给   .

A A b′ b′ = b A④ 猜测阶段. 首先,    可以进行与询问阶段相同的操作. 而后敌手   输出猜测结果   . 如果   , 则称   赢

得了该游戏.
A AdvANON

A (λ) = |Pr[b′ = b]−1/2|如果上述游戏中, 敌手   获胜的概率   是可忽略的, 则称该可验证属性基定时签

名是匿名的.
A定义 3. 合理性. 如果一个可验证的属性基定时签名是合理的, 那么对于任意的多项式时间敌手   , 以下概率

是可忽略的:

Pr

 b1 = 1∧b2 = 0 :

(par,m,C,π,T )←A
(
1λ
)

σ← ForceOp (C)
b1 = Vr f y (par,m,C,π)

b2 = Veri f yS
(
par,m,σ,Γk,S

)
 ⩽ negl (λ) Veri f yS (par,m,σ,Γk,S )    ,  其中    为传统属性

基签名中的签名验证算法.
negl A

t < T

定义 4. 隐私性. 如果存在一个多项式时间模拟器 S, 一个可忽略函数   , 所有 PRAM敌手   的最大运行时

间   , 且下面不等式成立.∣∣∣∣∣∣Pr
A (par,m,C,π)=1 :

skid,A← KeyGen (par,msk,A)
σ← S ign

(
par,m, skid,A,Γk,S

)
(C,π)←Commit (σ,T )

−Pr
[
A (par,m,C,π)=1: skid,A← KeyGen (par,msk,A)

(C,π,m)← S (par,T )

]∣∣∣∣∣∣⩽negl (λ) ,

则称该可验证的属性基定时签名是隐私的.

 4   一个实例化的可验证的属性基定时签名方案

本节给出了一个属性基定时签名的实例化构造. 基于属性基签名 [30], 我们构造出一个可撤销的, 可追溯的可

验证属性基定时签名方案 (RT-VABTS), 并给出了相应的安全性定义. 此外, RT-VABTS方案也解决了密钥托管问题.

 4.1   算法定义

UserKG KeyUp SignKG

Trace Revoke

相较于前面定义的可验证属性基定时签名, RT-VABTS方案的组成算法中增加了   ,    ,    ,
 和   算法. 具体而言, RT-VABTS方案包括如下算法.

Setup(1λ) λ par msk rl st(1)   : 该算法以安全参数   作为输入, 输出公开参数   , 主私钥   , 初始为空的撤销列表   和状态   .

UserKG(par, id) par id (skid, pkid)(2)   : 该算法以公开参数   , 用户身份   作为输入, 输出用户的公私密钥对   .
KeyGen(par,msk, pkid,A, st) par msk pkid A st

skid,A st LU (id, pkid)

(3)   : 该算法以公开参数   , 主私钥   , 用户公钥   , 属性集合   以及状态   作

为输入, 输出属性私钥   , 并更新状态   . 同时, 属性密钥颁发机构定义用户列表   , 存储有   .

KeyUp(par,msk, t,rl, st) par msk t rl st

kut st

(4)   : 该算法以公开参数   , 主私钥   , 时间段   , 撤销列表   以及状态   作为输入,
输出密钥更新消息   并更新状态   .

SignKG(par, id, skid,A,kut) par id skid,A kut

t skt
id,A

(5)   : 该算法以公开参数   , 用户身份   , 属性私钥   以及密钥更新消息   作为

输入, 输出用户在时间段   的签名密钥   .

S ign(par, skid, skt
id,A, t,Γk,S ,m) par skid skt

id,A t

Γk,S m σ

(6)   : 该算法以公开参数   , 用户私钥   , 签名密钥   , 时间段   , 签名策略

 以及消息   作为输入, 输出签名   .
Commit(par,σ,T ) par σ C π π

C m

(7)   : 该算法以公开参数   , 签名   和时间难度 T 为输入, 输出承诺   和证明   . 其中   是用

于向用户证明该承诺   中包含有对消息   的合理签名.
Vrfy(par,m,C,π) par m C π C m

σ

(8)   : 该算法以公开参数   , 消息   , 承诺   和证明   为输入, 如果承诺   中包含一个消息 

的合理签名   , 输出 1. 否则, 该算法输出 0.
Open(C) C σ C r(9)   : 该算法以承诺   为输入, 输出承诺中包含的签名   和生成承诺   过程中使用到的随机数   .
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ForceOp(C) C σ(10)   : 该算法以承诺   为输入, 输出签名   .
Trace(par,msk, (t,Γk,S ,m,σ),LU ) par msk m Γk,S t

σ LU id

(11)   : 该算法以公开参数   , 主私钥   , 消息   在签名策略   的时间段 

内的签名   以及用户列表   作为输入, 输出用户身份   .
Revoke(id, t,rl, st) id t rl st

rl

(12)   : 该算法以需要撤销的用户身份   , 时间段   , 撤销列表   和状态   作为输入, 输出更新

后的撤销列表   .
Γk,S对于满足   的属性集合 A, 对于所有按照上述定义的算法执行得到的签名, 都能通过验证算法, 则称该 RT-VABTS

方案是正确的.

 4.2   安全性定义

除了需要满足一般的可验证属性基定时签名方案的所有安全特性, RT-VABTS方案需要额外满足可追溯性.
此外, RT-VABTS解决了密钥托管的问题, 在不可伪造性方面有了更强的安全假设. 下面我们只介绍 RT-VABTS
与一般的可验证属性基定时签名方案的安全特性不同的地方.

Γk,S

C A = (A1,A2) A1

A2 C A1

C A2

定义 5. RT-VABTS不可伪造性. 不可伪造性保证了只有拥有满足签名策略   的属性集合的用户才能生成合

理的签名. 为了形式化地表述不可伪造性, 我们定义了挑战者   与敌手   之间的安全性游戏. 敌手 

不知道主私钥, 敌手   知道主私钥. 由于挑战者   与敌手   之间的游戏与第 3.2节定义的相同, 这里我们只介绍

挑战者   与敌手   之间的游戏.
C C

(skid, pkid) (id, pkid) LU C LU

A2

① Setup. 挑战者   运行 Setup 算法, 生成公开参数 par 和主私钥 msk. 而后, 挑战者   为每个用户 id 生成公私

密钥对   , 并将   存储到用户列表   中. 最后,    将公开参数 par, 主私钥 msk 以及用户列表   发送

敌手   .
A2 C C id skid A2② 询问阶段. 敌手   可以向挑战者   发送多项式次用户私钥问询, 挑战者   返回用户   的私钥   给   .
A2 t∗ Γ∗k,S m∗ σ∗ Commit(par,σ∗,T )

(C∗,π∗) (C∗,π∗) Vrfy Trace(par,msk, (t∗,Γ∗k,S ,m
∗,σ∗),LU )→ id A2

KeyGen id∗ skid∗

③ 伪造阶段. 敌手   输出一个时间段   , 签名策略   , 消息   以及签名   . 并运行   算法

得到   , 如果签名   通过了   算法, 且   , 则称敌手   赢得了该

游戏. 这里需要注意的是, 在   问询时, 不能问询关于   的私钥   .
A2 AdvUNF

A2
(λ) = Pr[A2 wins]如果上述游戏中, 敌手   获胜的概率   是可忽略的, 则称该可验证属性基定时签名是

不可伪造的.
定义 6. 可追溯性. RT-VABTS方案的可追溯性是它的正确性来保证的. 也就是, 对于任何诚实生成的签名可

以以不可忽略的概率追溯到签名者的身份.

 4.3   具体构造

∆
γ
i (x) =

∏ j,i

j∈γ
(x− j/ i− j) i,γ ∈ Zp Zp d−1 q(x)

q(x) =
∑

i∈γ
q(i)∆γi (x) |γ| = d

定义拉格朗日系数为   , 其中   .    上的   阶多项式   可用拉格朗日插值计

算得到   , 其中   .

Setup(1λ) λ d N

A D(|D| = d) A∪D Zp

(1)    : 输入安全参数   , 密钥颁发机构进行以下操作. 令   为签名策略的阈值上限,    为可服务的用户

的最大数量.    为属性空间,    为默认属性, 并假设   中的每个元素均来自   .

ZKSetupΩ(1λ) crsΩ HTLP.PSetup(1λ,T ) ppHT LP① 运行   算法得到   , 运行   得到   .

e : G×G→G1 G p g

rl st = BT x rx ∈ Zp

② 令   为一个双线性映射, 其中   为一个素数   阶的乘法循环群, 它的生成元是   . 将撤销列表

 初始化为空, BT 为一颗有 N 个叶子节点的二叉树. 设置   . 为二叉树中的每个节点   选取一个随机数   ,
并将随机数存储在对应节点中.

α ∈ Zp V = e(g,g) Z = Vα v⃗ = (v0, . . . ,vl) ∈ Zl+1
p hi = gvi

l = 2d+1 i ∈ [0, l] F1(t) = f0

∏nt

j=1
f t j

j F2(m) = w0

∏nm

i=1
wmi

i f0, . . . , fnt w0, . . . ,wnm ∈G

t j t j mi m i

③ 随机选取   , 并计算   ,    . 随机选取一个向量   , 并计算   , 其中

 ,    . 此外, 定义两个函数   ,    , 其中   ,    为随

机数,    表示时间段   的第   个比特,    表示为消息   的第   个比特.
msk = α par = (g,G,G1, ê, p,H,V,Z,crsΩ, ppHT LP, {h0, . . . ,hl},

{ f0, . . . , fnt }, {w0, . . . ,wnm }) H G1 Zp Zp

④ 密钥颁发机构将主私钥   保存在本地, 将公开参数 

 公开, 其中   是一个将   和   中的元素映射到   的哈希函数.
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UserKG(par, id) par id β← Z∗p
skid pkid = gβ pkid PK{(β) : pkid = gβ}
(2)    : 输入公开参数   , 用户身份   , 用户做如下操作. 首先, 选择随机数   作为用户的

私钥   , 计算用户公钥   . 用户将它的公钥   以及公钥的零知识证明   发送给密钥颁发

中心, 作为注册信息.
KeyGen(par,msk, pkid,A, st) par msk pkid st

(id, pkid) LU id θ

x ∈ Path(θ)

(3)    : 输入公开参数   , 主私钥   , 用户公钥   , 属性集合 A 以及状态   , 密钥

颁发中心首先将   添加到用户列表   . 然后, 将用户的身份   存储在二叉树 BT 中未定义的叶子节点   中.
对每个节点   做如下操作.

a1, . . . ,ad−1,rw ∈ Zp qx(w)
∑d−1

i=1
aiwi +α w ∈ A∪D ∀i ∈ [i, l−1]

Px,w = (pkqx(w)
id

/
grx ) ·hrw

0 Px,w,0 = grw Px,w,i = (h−wi

1 ·hi+1)rw

① 随机选择    , 定义多项式    . 对每个属性    ,     , 计算

 ,    ,    .

id skid,A = {x, {Px,w,Px,w,0, {Px,w,i}i∈[1,l−1]}w∈A∪D}x∈Path(θ)② 为用户   输出属性私钥   .

KeyUp(par,msk, t,rl, st) par msk t rl st

x ∈ KUNodes(BT,rl, t) sx ∈ Zp Qx,1 = grx ·F1(t)sx Qx,2 = gsx kut =

{x,Qx,1,Qx,2}x∈KUNodes(BT,rl,t)

(4)    : 输入公开参数   , 主私钥   , 时间段   , 撤销列表   以及状态   , 密钥颁发机

构对每个     ,  随机选择     ,  并计算     ,       .  密钥更新消息为  

 .

SignKG(par, id, skid,A,kut) par id skid,A kut

I = Path(θ) J = KUNodes(BT,rl, t) I∩ J , ∅ ⊥ x ∈ I∩ J

r′w ∈ Zp w ∈ A∪D kw = Px,w ·Qx,1 ·F1(t)r′w = pkqx(w)
id ·hrw

0 ·F1(t)S x+r′w kw,0 = Px,w,0 = grw kw,t =

Qx,2 ·gr′w = gS x+r′w kw,i = Px,w,i = (h−wi

1 ·hi+1)rw ∀i ∈ [i, l−1] skt
id,A = {kw,kw,0, {kw,i}i∈[i,l−1],

kw,t}w∈A∪D

(5)    : 输入公开参数   , 用户身份   , 属性私钥   以及密钥更新消息   , 用户做

如下操作. 令   ,    , 如果   , 该算法返回   . 否则, 对任意   , 选择随机

数    .  并对每个属性     ,  计算     ,       ,    

 ,    ,    . 最后, 设置用户的签名密钥为 

 .

S ign(par, skid, skt
id,A, t,Γk,S ,m) par skid t skt

id,A Γk,S

m

(6)    : 输入公开参数   , 用户私钥   , 时间段   的签名密钥   , 签名策略 

以及消息   , 用户的做法如下.
{A∩S } S ′ Ω′ ∈Ω |S ′| = k |Ω′| = d− k

φ(y) =
∏

w∈S ′∪Ω′
(y−w) =

∑l

i=1
biyi−1 b⃗ = (b1, . . . ,bl) ∈

∑l

i=1
biyi−1 bi ∈ [0, |S ∪Ω′|+2 ⩽ i ⩽ l]

①  随机选择一个    的子集    以及默认属性子集     ,  使得     ,       .  然后 ,  从多项式

 中定义一个系数向量   , 其中   .

γ = S ′∪Ω′ w ∈ γ k′w = kw ·
∏l−1

i=1
Kbi+1

w,i = pkqx(w)
id ·

(
h0

∏l

i=1
hbi

i

)rw

·F1(t)S x+r′w

K0 =
∏

w∈γ
K∆

γ
w(0)

w = pkαid ·
(
h0

∏l

i=1
hbi

i

)r
·F1(t)r K′1 =

∏
w∈γ

K∆
γ
w(0)

w,0 = gr K′t =
∏

w∈γ
K∆

γ
w(0)

w,t = gr′ r =
∑

w∈γ
∆γw(0)·

rw r′ =
∑

w∈γ
∆γw(0) ·S x + rw

② 令   , 并对每个属性   计算   . 之后, 计算得

到   ,    ,    , 其中 

 ,    .

s, s0, s1, s2 ∈ Zp B = Zβ ·V s σ0 = gs ·K′0 ·
(
h0

∏l

i=1
hbi

i

)s0

·F1(t)s1 ·F2(m)s2 σ1 = K′1 ·gs0 σt =

K′t ·gs1 σ2 = gs2

③ 随机选择   , 并计算   ,    ,    ,  

 ,    .

u0,u1 ∈ Zp R1 = Zu0 R2 = Zu1 ·Vu0 c = H(R1||R2||Y ||B||m) θ0 = u0 − cs θ1 = u1 − cβ④ 随机选择   , 计算   ,    ,    ,    ,    .
σ = (B,σ0,σ1,σt,σ2,R1,R2,c, θ0, θ1,Y = Z s)⑤ 输出签名   .

Commit(par,σ,T ) par σ T(7)    : 输入公开参数   , 签名   以及时间难度   , 用户操作如下:

i ∈ [k−1] βi ∈ Zp B′i = Zβi Bi = B′i ·V s K′0,i = gαβi σ0,i = K′0,i ·gs ·
(
h0

∏l

i=1
hbi

i

)r
·

F1(t)r′ ·
(
h0

∏l

i=1
hbi

i

)s0

·F1(t)s1 ·F2(m)s2

① 对所有的    , 随机选择    , 计算    ,     ,     ,   

 .

i ∈ [k,n] Bi =

(
Zβ
/∏

j∈[k−1]
Bl j(0)

j

)li(0)
−1

Bi = B′i ·V s K0,i =

(
gαβ
/∏

j∈[k−1]
Kl j(0)

0,i

)li(0)
−1

σ0,i = K′0,i·

gs ·
(
h0

∏l

i=1
hbi

i

)r
·F1(t)r′ ·

(
h0

∏l

i=1
hbi

i

)s0

·F1(t)s1 ·F2(m)s2 l j(·) i

② 对所有的    , 计算    ,     ,     ,   

 , 其中   表示为第   个拉格朗日多项式基.

i ∈ [n] σi = (Bi,σ0,i,σ1,R1,R2,ci, θ0, θ1,i,Y = Z s) ci = H(R1 ∥R2 ∥Y ∥Bi ∥m ) θ1,i = u1 − cβi③ 对每个   , 输出签名   , 其中   ,    .

i ∈ [n] ri← {0,1}λ Zi = HTLP.PGen(ppHT LP,σi,ri) πi = ZKProveΩ(crsΩ,

(Zi,0,2λ,T ), (σi,ri)) I′ = H′(B, (B′1,B1,Z1,π1), . . . , (B′n,Bn,Zn,πn))

④  对每个     ,  随机选择     ,  计算下列数值     ,    

 . 计算   .

C = (Z1, . . . ,Zn,T ) π = ({(Bi,πi)}i∈[n], I′, {σi,ri}i∈I′ )⑤ 输出承诺   , 证明   .

Vrfy(par,m,C,π) (par,m,C,π)(8)    : 输入   , 做如下操作:
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j < I′
∏

i∈I
Bli(0)

i ·Bl j(0)
j , Zβ① 是否存在   , 使得   .

i ∈ [n] ZKProveΩ(crsΩ, (Zi,0,2λ,T ),πi) , 1② 是否存在   , 使得   .
R′1,i = Yci ·Zθ0 R′2,i = Bi

ci ·Zθ1,i ·Vθ0 ci , H(R′1,i||R′2,i||Y ||Bi||m)③ 计算   ,    , 检查是否   .

i ∈ I′ Zi , HTLP.PGen(ppHT LP,σi,ri) (e(g,σ0,i)/(e(h0

∏l

i=1
hbi

i ,σ1)·
e(F1(t),σt) · e(F2(m),σ2)) , Bi

④  检测是否存在一个     ,  使得下列不等式    或  

 成立.
I′ , H′(B, (B′1,B1,Z1,π1), ..., (B′n,Bn,Zn,πn))⑤    .

如果上述均不成立, 该算法输出 1. 否则, 输出 0.
Open(C) (σ, {ri}i∈[n])(9)    : 该算法输出   .

ForceOp(C) i ∈ [n] HTLP.PSolve(ppHT LP,Zi) σi t−1

ForeOp (n− t+1) σ =
(∏

j∈[k]
Bl j(0)

j ·V s,σ0,σ1,R1,R2,c, θ0,Y, θ1,i
)

Y = Z s

σ0 =
∏

j∈[k]
Kl j(0)

0, j ·g
s ·
(
h0

∏l

i=1
hbi

i

)r
·F1(t)r ·

(
h0

∏l

i=1
hbi

i

)s0

·F1(t)s1 ·F2(m)s2 c = H
(
R1||R2||Y ||

∏
j∈[k]

Bl j(0)
j ||m

)
θ1,i = u1−

c
∏

j∈[k]
β

l j(0)
j

(10)    : 对所有   , 运行   得到   . 注意到, 承诺者已经打开了   个问题,

这意味着    只需要解决    个问题 .  输出     ,  其中     ,

 ,    ,  

 .

Trace(par,msk, (t,Γk,s,m,σ),LU ) par msk (t,Γk,s,m,σ) LU

(id, pkid) B = e(pkid,gα) ·Y1/ α id

(11)    : 输入公开参数   , 主私钥   , 签名   以及用户列表   , 检查

列表中是否存在一个元组   , 使得   . 如果存在, 输出该用户身份   .
Revoke(id, t,rl, st) id t rl st id x

(x, t) rl rl

(12)    : 输入用户身份   , 时间段   , 撤销列表   以及状态   , 对所有用户   相关的节点   , 将
 添加到撤销列表   , 并输出更新后的撤销列表   .

 5   安全性分析

以下我们从不可伪造性、匿名性、可追溯性、合理性、隐私性 5个方面分析 RT-VABTS方案的安全性.
定理 1. RT-VABTS不可伪造性. 假设 NIZK是一个安全的零知识证明, l-DHE问题在群 G 中是困难的, 那么

RT-VABTS方案是不可伪造的.
B证明: 如果一个敌手攻破了 RT-VABTS方案, 可以伪造出一个合理的签名, 则可以构造出一个模拟器   来解

决 l-DHE问题或攻破 NIZK的安全性.
(A1,A2) A1

A2 A1

在这里我们考虑两种类型的敌手   . 敌手   代表了没有注册过的、已经撤销的、不满足签名策略的

用户. 敌手   代表拥有主私钥的密钥颁发机构. 首先, 我们介绍敌手   是如何尝试着攻破 RT-VABTS方案.
C A1 C Setup par

msk par A1 msk A1 C
Commit Vrfy

挑战者   和敌手   的做法与第 4.2节安全定义中一样. 也就是挑战者   运行   算法, 生成公开参数   和

主私钥   . 而后, 将公开参   发送敌手   , 并将主私   秘密保存在本地. 敌手   可以向挑战者   发送多项

式次问询, 包括属性密钥询问、签名密钥询问、密钥更新消息询问、签名询问、   询问、   询问等.
A1 skid,A∗ m∗ Γ∗k,s σ∗ Commit(par,σ∗,T )

(C∗,π∗) (C∗,π∗) A1

A∗ skid,A∗ m∗ Γ∗k,s σ∗

之后, 敌手   输出一个关于属性密钥   , 消息   , 签名策略   的签名   . 并运行   算法

得到   , 如果签名   通过了 Vrfy 算法, 则称敌手   赢得了该游戏. 这里需要注意的是, 在 KeyGen 问询

时, 不能问询关于属性集合   的密钥   . 在 Sign 问询时, 不能问询关于消息   , 签名策略   的签名   .
σ∗由签名   , 可计算得到:

σ∗0=g
αβ
(
h0

∏l

i=1
hb∗i

i

)s0

F1 (t∗)s1F2 (m∗)s2=gαβgs0γ0 gs1

(
δ0+
∑l1

j=1 δ j t∗[ j]
)
gs2

(
y0+
∑l2

j=1 y jm∗[ j]
)
=gαβ
(
σ′0
)γ0σ

∗s1
(
δ0+
∑1

j=1 δ jt∗[ j]
)

1 σ
∗s2

(
y0+
∑l2

j=1 y jm∗[ j]
)

2 .

B gl+1 = gal+1
=

σ∗0/ (σ′∗0 )y0 ·σ
∗s1
(
δ0+
∑l1

j=1 δ jt∗[ j]
)

1 ·σ
∗
(
y0+
∑l2

j=1 y jm∗[ j]
)

2

1/α′β   可以得   .

(σ0,σ1,σt,σ2)因   的生成过程与文献 [46]相同, 详细的安全性分析及概率分析请参考文献 [46].
A2下面, 我们介绍敌手   是如何尝试攻破 RT-VABTS方案的.

C A2 C S etup par

msk C id 生成公私密钥对 (skid, pkid) (id, pkid) LU C
par msk LU A2 A2 C

挑战者   和敌手   的做法与第 4.2 节安全定义中一样. 挑战者   运行   算法, 生成公开参数   和主私

钥   . 而后, 挑战者   为每个用户         , 并将   存储到用户列表   中. 最后,    将

公开参数   , 主私钥   以及用户列表   发送敌手   . 敌手   可以向挑战者   发送多项式次用户私钥问询, 挑
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C id skid A2 A2 t∗ Γ∗k,s m∗ σ∗

Commit(par,σ∗,T ) (C∗,π∗) (C∗,π∗) Vrfy Trace(par,msk, (t∗,Γ∗k,s,m
∗,σ∗),LU )→ id ,

A2 KeyGen id∗ skid∗ B

c, θ0, θ1 id∗ skid∗ A2 获得 skid∗

战者    返回用户    的私钥    给    . 敌手    输出一个时间段    , 签名策略    , 消息    以及签名    . 并运行

 算法得到   , 如果签名   通过了   算法, 且    

则称敌手   赢得了该游戏. 这里需要注意的是, 在   问询时, 不能问询关于   的私钥   . 因为在计算   以

及   的过程中需要知晓   的私钥   . 由 NIZK 的安全性可知, 敌手         的概率是可忽略的. 具体

地, 请参考文献 [30].
综上所述, 没有敌手可以以不可忽略的概率伪造出一个合理的签名. 故 RT-VABTS方案是不可伪造的.
证毕.

Γk,s

Γk,s

定理 2. 匿名性. 匿名性保证了通过合理的签名, 不能得到关于满足该签名策略   的属性集合的任何其他消

息. 换句话说, 敌手不能分辨出满足同一签名策略   的两个属性集合.

C A C S etup

par msk par A msk A C
Commit Veri f yS

A Γ∗k,s A∗0 A∗1 m∗ C C
b← {0,1} Γ∗k,s m∗ skid,A∗b

σ∗ A A
b′ b′ = b A

证明: 挑战者   与敌手   的操作与前面的安全性定义相同. 也就是挑战者   运行   算法, 生成公开参数

 和主私钥   . 而后, 将公开参数   发送敌手   , 并将主私钥   秘密保存在本地. 敌手   可以向挑战者 

发送多项式次问询, 包括属性密钥询问、签名密钥询问、密钥更新消息询问、签名询问、   询问、 

询问等. 之后,    将两个满足签名策略   的两个属性集合   ,    , 消息   发送给挑战者   . 挑战者   选择随机数

 , 为签名策略   下的消息   , 签名密钥   生成签名   . 并将该签名发送给   . 最后, 敌手   输出猜

测结果   . 如果   , 则称   赢得了该游戏.
(σ0,σ1,σt,σ2) A {bi}1⩽i⩽l A

(R1,R2,c, θ0, θ1,Y = Z s) A A AdvANON
A (λ) = |Pr[b′ = b]−1/2|

注意到, 在签名中,    的值与属性集合   无关. 同样地,    的取值也独立于属性集合   . 签名

的其他组成部分   同样与   无关. 敌手   获胜的概率   是可忽略

的. 因此, RT-VABTS方案是匿名的.
证毕.

Trace σ (id, pkid)

B = e(pkid,gα) ·Y1/ α id

定理 3. 可追溯性. 这在   算法中很容易得到证明. 给定一个签名   , 检查列表中是否存在一个元组   ,
使得   . 如果存在, 输出该用户身份   .

A定理 4. 合理性. 如果一个 RT-VABTS方案是合理的, 那么对于任意的多项式时间敌手   , 以下概率是可忽略的

Pr

 b1 = 1∧b2 = 0 :

(par,m,C,π,T )←A(1λ)
σ← ForeOp(C)

b1 = Vrfy(par,m,C,π)
b2 = Veri f yS (par,m,σ,Γk,S )

 ⩽ negl(λ).

Zi < I′ (Z1, . . . ,Zn) HT LP.PS olve(par,Zi) =

σi (e(g,σ0,i)
/

(e(h0
∏l

i=1 hbi
i ,σ1) · e(F1(t),σt) · e(F2(m),σ2))) , Bi m σ

(Z1, . . . ,Zn)

(Z1, . . . ,Zn) I′

I = I′ n/2 n

(n/2!)2
/

n!

证明: 假设敌手攻破了 RT-VABTS方案的合理性, 这意味着对所有的   ,    有 

 满足   . 如果相反, 可以恢复出消息   的一个合理签名   .

进一步, 所有问题   都是正确的, 即, 解决算法总是以不可忽略的概率输出一些定义明确的值. 因此, 在给

定   的条件下, 我们可以在多项式时间内通过解决问题和检查哪个签名满足上述关系来恢复集合   . 为了

让验证者接受,    必须成立, 这意味着证明者需要从   位字符串集合中除去全 0的字符串中, 猜测出一个   位

字符串. 这个成功地概率为   .

证毕.
S negl A

t < T

定理 5. 隐私性. 如果存在一个多项式时间模拟器   , 一个可忽略函数   , 所有 PRAM敌手   的最大运行时

间   , 且下面不等式成立:∣∣∣∣∣∣∣Pr

A(par,m,C,π)=1:
skid,A← KeyGen(par,msk,A)
σ← Sign(par,m, skid,A,Γk,S )

(C,π)←Commit(σ,T )

−Pr
[
A(par,m,C,π)=1 : skid,A← KeyGen(par,msk,A)

(C,π,m)← S (par,T )

]∣∣∣∣∣∣∣⩽negl(λ).

T ε ε < 1证明: 下面我们通过一系列的混合实验来证明 RT-VABTS是隐私的, 且可以抵抗深度为   的敌手, 其中 

为非负数. 然后我们说明邻近实验是不可区分的.
H0① Hybrid   : 同算法定义的一样.
H1 H0

I∗(|I∗| = t−1) H1 H0

② Hybrid   : 除了随机预言机通过惰性抽样模拟之外, 同   相同. 随机预言机提前取样, 设置并输出一个随

机集合   . 因为只是语法上的改变, 并没有改变分布, 故   与   是不可区分的.
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H2 H2 crsΩ③ Hybrid   :    模拟了一个公共参数   . 根据 NIZK的特性, 这个改变是计算不可区分的.
H3 . . .H3+n i ∈ [n] H3+i πi

H3+i πi

④ Hybrid   : 对所有的   , 在   中,    是通过模拟器提供的 NIZK得到的. 根据 NIZK的性质, 两
个相邻   之间的   是不可区分的.

H3+n . . .H3+2n−t+1 i ∈ [n− (t−1)] H3+i

PGen(ppHT LP,0λ,ri) H3+i

⑤ Hybrid   : 对所有的   , 在   中, 集合 I*中第 i 个元素对应的问题是由 HTLP.
 计算得到的. 由于敌手是深度受限的, 由 HTLP 的安全性知, 敌手无法区分相邻   的问题.

H3+2n−t+2 i ∈ I∗ βi← Zp B′i = Zβi Bi = B′i ·V s i < I∗

B′i =

Zβ/ ∏
j∈[k−1]

Bl j(0)
j


li(0)−1

Bi = B′i ·V s i < I∗
∏

j∈I
Bl j(0)

j ·B
li(0)
i , Zβ

⑥  Hybrid     :  对所有的     ,  选择随机数     ,  计算     ,       .  对所有     ,  计算

 ,    . 对所有   , 有   . 由此可见, 该混合实验的变化只是句

法上的, 其分布与前一混合实验相同.
S H3+2n−t+2⑦ Simulator    : 模拟器的定义与   相同. 注意到, 没有关于证据的信息被用来计算证明.

证毕.

 6   性能评估

在本节中, 我们首先对 RT-VABTS方案进行了定量分析. 之后, 我们又对 RT-VABTS方案与相关方案 [10,30,42−45]

进行了功能性的对比. 最后, 通过一系列仿真实验评估了 RT-VABTS方案的效率.
(1) 性能分析

|A| d Exp Pair

R N O((d+ |A|) · log(N +1))

4(d+ |A|) 1 ⩽ R ⩽ N/2 O(R · log(N/R)) N/2 ⩽ R ⩽ N

O(N −R) G 7d+14

2d+6 HT LP

令   表示用户的属性集合中的元素个数,    表示默认属性集合的大小.    和   分别表示模幂和配对运算.
 和   分别表示撤销用户的数量和用户总数量. RT-VABTS方案的属性密钥大小为   , 签名密

钥大小为   . 当   , 密钥更新消息的大小为   ; 当   时, 密钥更新消息的大

小为   . 签名的大小为 11 个群   中的元素, 约为 364 字节. 签名生成过程中需要执行   次模幂操作,
签名验证过程需要执行   次模幂操作和 4次配对操作. 我们首先评估了   中每个子算法需要的运行时间,
而后评估了 RT-VABTS方案中承诺和证明的产生需要的时间以及证明验证需要的时间. RT-VABTS的总体性能

分析如表 1所示.
  

表 1    RT-VABTS方案的性能分析 
性能类别 数值

存储负担

密钥大小
属性 O((d+ |A|) · log(N +1)) 

签名 4(d+ |A|) 

密钥更新消息大小 O(R · log(N/R)) O(N −R)   或 

签名大小 约364 B

计算负担
签名 (7d+14)Exp 

验证 (2d+6)Exp+4Pair 

计算时间 (s)

HT LP.PSetup  5.63
HT LP.PGen  9.98

HT LP.PSlove  0.704
Commit  22.34
Verify  34.32

 

(2) 功能对比

如表 2所示, 文献 [10]不支持匿名性. 文献 [10]和文献 [42]不支持可撤销. 只有 RT-VABTS和文献 [30]能够

实现可追溯性. 定时性允许签名者在给定的时间内对已知消息上的签名进行锁定, 在执行时间为 T 的顺序计算后,
任何人都可从时间锁中提取出该签名. 定时性是合约的公平签署的重要保证之一. 从表 2 可知, 只有 RT-VABTS
和文献 [10]能够实现定时性. 总的来说只有 RT-VABTS能够实现上述所有功能, 即匿名性、不可伪造性、可撤销、

可追溯性和定时性.
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(3) 实验结果

Zp

在本节中, 我们通过几个实验来评估本文方案的性能. 仿真实验代码是使用 C++编写的, 运行在 Intel处理器

为 2.30 GHz和 8 GB内存的 Linux服务器上. 这些实验是在基于配对的密码学库 [48] (版本为 PBC 0.5.14)和 GNU
多精度算法 [49]的帮助下完成的. 在实验中, 我们使用 PBC 中的参数 a.param 来设置基础字段大小为 320 KB,
分为 16 384块,    中一个元素的大小在是 20 B.

N = 1024 d = 4

k = 3 KeyU p

(N/2) = 512 N/2 N −R

KeyU p

① 密钥更新算法的计算负担. 在该部分的实验中, 设定用户总数量   , 默认属性集合的大小为   ,
阈值   . 如图 4所示, 我们评估撤销用户数量从 1到 1 024变化时,    的计算时间. 发现当撤销用户的数量

小于   时, 计算时间与撤销用户的数量呈对数关系. 当撤销用户的数量大于   时, 计算时间与   呈

线性关系. 具体地, 随着撤销用户的数量 1–1 024,    的计算时间从 0.042–4.403 4 s.

② 签名算法的开销. 如图 5所示, 签名数量从 0 增加到 100时, RT-VABTS和文献 [30]的签名算法的计算时

间均呈线性增长. 具体来说, 当签名数量为 0–100 时, RT-VABTS 方案的签名计算时间为 0–3.162 s. 在文献 [30]
中, 签名计算时间为 0–3.157 s. 因此, RT-VABTS方案在额外支持定时性的条件下, 并未损失签名效率.

③ 签名验证算法的开销. 如图 6所示, 签名数量从 0增加到 100时, RT-VABTS和文献 [30]的签名验证算法

的计算时间均呈线性增长. 具体来说, 当签名数量为 0–100 时, RT-VABTS 方案的签名验证计算时间为 0–5.02 s.
在文献 [30]中, 签名计算时间为 0–5.04 s. 因此, RT-VABTS与文献 [30]的签名验证所需的时间几乎相同.

 7   总　结

本文提出了可验证的属性基定时签名 (VABTS)的概念, 并给出了一个可撤销和追踪的 VABTS方案 RT-VABTS

表 2    本文方案与相关方案的功能对比
 

功能 RT-VABTS
文献

[10]
文献

[30]
文献

[42]
文献

[43]
文献

[44]
文献

[45]
匿名性 √ ×  √ √ √ √ √

不可伪造性 √ √ √ √ √ √ √
可撤销 √ ×  √ ×  √ √ √

可追溯性 √ ×  √ ×  ×  ×  × 
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的具体构造. 在本文中, RT-VABTS方案不仅可以同时支持签名者身份隐私保护、动态的用户撤销、可追溯性以

及定时性, 还能解决属性基密码中的密钥托管问题. 此外, 本文列举了 VABTS的两种应用场景: 构建准入区块链

中隐私保护的支付通道网络和实现公平的隐私保护的多方计算. 最后, 通过形式化的安全性分析和性能评估证明

实例化的 RT-VABTS方案是安全且高效的.
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