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摘　要: 隐私保护问题在当今机器学习领域日益受到关注, 构建具备数据安全保障的机器学习服务系统变得越来

越重要. 与此同时, 以英特尔 SGX 为代表的可信执行环境技术得到了日益广泛的使用来开发可信应用和系统.

SGX为开发者提供了基于硬件的名为飞地的安全容器来保障应用程序的机密性和完整性. 本文基于 SGX提出了

一种面向机器学习推理的安全服务系统 S3ML. S3ML将机器学习模型运行在 SGX飞地中以保护用户隐私. 为了

构建一个实用的基于 SGX的安全服务系统, S3ML解决了来自两方面的挑战. 首先, 机器学习推理服务为了保证高

可用性和可扩展性, 通常包含多个后端模型服务器实例. 当这些实例在 SGX 飞地内运行时, 需要新的系统架构和

协议来同步证书及密钥, 以构建安全的分布式飞地集群. S3ML设计了基于 SGX认证机制的飞地配置服务, 来专门

负责在客户端和模型服务器实例之间生成、持久化和分发证书及密钥. 这样 S3ML可以复用现有的基础设施来对

服务进行透明的负载均衡和故障转移, 以确保服务的高可用性和可扩展性. 其次, SGX飞地运行在一个名为飞地页

面缓存 (EPC)的特殊内存区域, 该区域的大小有限, 由主机上的所有 SGX飞地竞争, 运行在飞地中应用的性能因

此易受到干扰. 为了满足机器学习推理服务的服务级别目标, 一方面 S3ML使用轻量级的机器学习框架和模型来

构建模型服务器以减少 EPC消耗. 另一方面, 通过实验发现了使用 EPC页交换吞吐量作为保障服务级别目标的间

接监控指标是可行的. 基于该发现, S3ML 提出基于 EPC 页交换强度来控制服务的负载均衡和水平扩展活动. 基

于 Kubernetes、TensorFlow Lite和 Occlum实现了 S3ML, 并在一系列模型上进行实验, 对 S3ML的系统开销、可

行性和有效性进行了评估.
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Abstract:  As  the  privacy-preserving  problem  gains  increasing  concerns  in  today's  machine  learning  (ML)  world,  constructing  an  ML

serving  system  with  a  data  security  guarantee  becomes  very  important.  Meanwhile,  trusted  execution  environments  (e.g.,  Intel  SGX)  have

been  widely  used  for  developing  trusted  applications  and  systems.  For  instance,  Intel  SGX  offers  developers  hardware-based  secure

containers  (i.e.,  enclaves)  to  guarantee  application  confidentiality  and  integrity.  This  paper  presents  S3ML,  an  SGX-based  secure  serving

system  for  ML  inference.  S3ML  leverages  Intel  SGX  to  host  ML  models  for  users'  privacy  protection.  To  build  a  practical  secure  serving

system,  S3ML  addresses  several  challenges  to  run  model  servers  inside  SGX  enclaves.  In  order  to  ensure  availability  and  scalability,  a

frontend  ML  inference  service  typically  consists  of  many  backend  model  server  instances.  When  these  instances  are  running  inside  SGX

enclaves,  new  system  architectures  and  protocols  are  in  need  to  synchronize  cryptographic  certificates  and  keys  to  construct  distributed

secure  enclave  clusters.  A  dedicated  module  is  designed,  it  is  called  attestation-based  enclave  configuration  service  in  S3ML,  responsible

for  generating,  persisting,  and  distributing  certificates  and  keys  among  clients  and  model  server  instances.  The  existing  infrastructure  can

then  be  reused  to  do  transparent  load  balancing  and  failover  to  ensure  service  high-availability  and  scalability.  Besides,  SGX  enclaves  rely

on  a  special  memory  region  called  the  enclave  page  cache  (EPC),  which  has  a  limited  size  and  is  contended  by  a  host’s  all  enclaves.

Therefore,  the  performance  of  SGX-based  applications  is  vulnerable  to  EPC  interferences.  To  satisfy  the  service-level  objective  (SLO)  of

ML  inference  services,  S3ML  first  integrates  lightweight  ML  framework/models  to  reduce  EPC  consumption.  Furthermore,  through  offline

analysis,  it  is  found  feasible  to  use  EPC  paging  throughput  as  indirect  monitoring  metric  to  satisfy  SLO.  Based  on  this  result,  S3ML  uses

real-time  EPC  paging  information  to  control  service  load  balancing  and  scaling  activities  for  SLO  satisfaction.  S3ML  has  been

implemented  based  on  Kubernetes,  TensorFlow  Lite,  and  Occlum.  The  system  overhead,  feasibility,  and  effectiveness  of  S3ML  are

demonstrated through extensive experiments on a series of popular ML models.
Key words:  machine learning inference; serving system; SGX; trusted computing; privacy-preserving
 

机器学习近年来在图像分类、自然语言处理等诸多领域的成功, 带动了部署在数据中心中的机器学习推理服

务数量的快速增长 [1,2]. 在构建机器学习推理服务的过程中, 服务提供商首先使用大数据集离线训练机器学习模型,
然后将服务部署在云端, 进而为用户提供实时服务. 机器学习推理服务通常以 HTTP或 RPC (远程过程调用)接口

的形式暴露给用户使用. 与其他在线服务一样, 延迟是服务提供商最关心的性能指标. 开发者通常通过服务级别目

标 (service-level objective, SLO)来量化地约束服务延迟. 典型的服务级别目标通常以尾延迟的形式来定义, 例如

99%的请求延迟小于 500 ms[3].
服务级别目标的满足依赖于一个高可用、可扩展的底层服务系统, 其通常采用如图 1 所示的分布式系统架

构. 在该图中, 服务前端接收来自用户客户端并发的请求, 并将这些请求分发到并行的后端模型服务器实例上. 每
个实例都装载预先训练好的机器学习模型, 并在隔离的资源环境 (如 Docker容器 [4])中运行. 服务系统根据工作负

载水平实时动态地调整实例数量, 以满足服务级别目标的要求 [3]. 近年来, 面向机器学习推理的服务系统受到了越

来越多研究者的关注 [3,5,6]. 现有的这些工作关注于支持异构的多模型框架、降低服务运维成本、减少服务响应时

间等目标. 与它们不同的是, 本文提出了一种安全的机器学习推理服务系统 S3ML (a secure serving system for
machine learning inference), 旨在保护用户在使用推理服务时的隐私安全.
  

负载均衡器

模型服务器 1 模型服务器 2 模型服务器 n

...

服务客户端

请求 响应

图 1　机器学习推理服务系统的简化系统架构
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随着国内外监管环境对于个人隐私保护的日益重视 [7], 机器学习服务系统的安全性受到越来越多研究者的关

注. 特别是在当前, 众多机器学习服务都部署在公有云或私有云等公共基础设施之上. 用户需要将私有数据上传到

云数据中心, 才能从服务提供商处获得推理结果. 但是, 在使用服务的过程中, 不能保证用户的数据不会被服务提

供商、基础设施提供商或意外的恶意攻击者窃取或滥用. 因此, 设计并实现一种能够满足用户隐私保护需求的服

务系统是至关重要, 特别是对于数据隐私十分重要的应用场景 (例如医疗与金融数据分析)[8].
可信执行环境 (trusted execution environment, TEE)是解决服务使用者与提供者之间信任问题的一种主流方

案. 英特尔软件保护扩展 (Intel software guard extensions, SGX)[9]是目前在服务器平台上被广泛使用的可信执行环

境技术. 该技术用于保护运行在不受信任的服务器平台上的程序的机密性和完整性, 由英特尔于 2015 年在

Skylake系列的 CPU中首次推出. SGX提供了名为飞地 (enclave)的基于硬件的安全容器, 用于托管用户代码和数

据, 防止其被飞地外不受信任的特权进程 (如虚拟机监视器和操作系统)窃取或篡改. S3ML基于 SGX为用户在云

平台上使用机器学习推理服务提供安全保证以及隐私保护.
但是, 直接使用 SGX构建机器学习服务系统会导致服务性能的下降, 因此构建满足特定服务级别目标的安全

机器学习服务仍然面临一些挑战. 第一个挑战来自于如何灵活地构建高可用、可扩展的飞地集群以保证服务的可

靠性. 在使用 SGX时, 为了保护通信中的秘密数据, 输入需要在客户端加密, 并传输到飞地内进行解密和计算. 因
此, 客户端与飞地之间通常需要执行密钥交换协议 (例如 Diffie-Hellman密钥交换协议 [10])来建立安全信道. 对于

服务系统而言, 这意味着客户端必须与每个模型服务器实例执行密钥交换协议, 这个过程会十分复杂. 此外, 这样

做会导致每个后端实例生成自己独有的密钥. 在客户端加密的请求只能由持有相应解密密钥的实例来处理. 因此

不能复用现有的软件设施 (例如负载均衡器) 对应用进行透明的负载均衡和故障转移. S3ML 提出通过构建基于

SGX 认证机制的飞地配置服务用于专门负责证书与密钥的生成、保存和分发. 该服务解耦了客户端与模型服务

器实例之间的交互, 使二者通过与该服务交互来独立地同步证书和密钥. S3ML提出了新的系统架构和协议设计,
以确保飞地配置服务本身也具备安全性和高可用性. 开发者能够通过该服务灵活地组建高可用、可扩展的飞地集群.

第 2个挑战在于如何在 SGX硬件限制下保证服务级别目标满足要求. 在现代数据中心中, 集群管理系统会将

离线的批处理作业和在线的延迟敏感型服务协同调度以提高集群资源利用率 [11]. 现有的服务系统 [3,5,6]通常以

Docker容器来封装和运行后端模型服务器. Docker利用 Linux上的 cgroups机制 [12]来限制容器内进程组能够使用

到的硬件资源 (包括 CPU、内存、I/O等)配额, 从而减轻容器间的性能干扰. 对于不依赖 SGX技术的服务, 给定

一个 Docker容器能够使用的资源配额, 可通过对模型服务器进行离线性能分析, 来预估其在生产环境运行时的性

能. 但对于依赖 SGX技术的服务而言, 其还需要一种被称之为飞地页面缓存 (enclave page cache, EPC)的特殊类

型资源. EPC 十分稀缺, 在 Linux 操作系统上可以通过页交换机制来实现超额分配. Taassori 等人的工作表明 [13],
EPC页交换触发会导致应用程序出现显著的性能下降. 由于 EPC被一台机器上所有的飞地竞争, EPC页交换很容

易被触发. 对机器学习推理服务而言, 这意味着延迟降低, 服务级别目标违反的可能性变高. 但现有的操作系统缺

乏稳定和成熟的类 cgroups 机制来隔离不同容器对 EPC 的使用, 从而减轻性能干扰. 为了克服这个挑战, 一方面

S3ML使用轻量级的机器学习框架和模型来构建模型服务器以减少 EPC消耗. 另一方面, S3ML提出了一种方法

来定量描述 EPC页交换吞吐量和飞地托管服务延迟之间的关系, 并进一步地使用这种关系来控制负载均衡 (load
balancing)和水平扩展 (horizontal scaling)活动, 从而在存在 EPC资源争用的情形下满足服务级别目标.

本文基于 Kubernetes[14]、TensorFlow Lite[15]以及 Occlum[16]实现了 S3ML的原型系统, 并在一系列常用机器学

习模型上进行实验来评估 S3ML系统的性能. 本文的核心贡献如下.
(1) 本文基于 SGX可信计算技术提出了一种安全的机器学习推理服务系统用于构建具备隐私保护特性的机

器学习云端服务.
(2) 本文提出了新的系统架构和协议来进行证书与密钥管理, 从而使得开发者可以灵活地构建高可用、可扩

展的 SGX飞地集群.
(3) 本文提出了一种方法用于定量描述 SGX EPC页交换吞吐量和飞地托管服务延迟之间的关系, 以改进现有

的针对非安全处理器的负载均衡和水平扩展方法.
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(4) 本文实现了一个工业级的原型系统, 并通过在一系列代表性的机器学习模型上进行实验对其系统开销、

可行性和有效性进行评估. 

1   SGX 概述

为了更好地理解 S3ML的研究动机与系统设计, 本文首先对 SGX进行简要介绍. 截至 2021年 3月, SGX包

括两个主要版本, 最初的版本通常被称为 SGX 1.0, 另一个版本具有增强的特性, 如飞地动态内存管理, 被称为

SGX 2.0. 由于 SGX 2.0仅在有限 CPU系列上支持, 且 SGX 1.0已经包含本文所需的所有 SGX核心的安全特性,
因此本文只讨论 SGX 1.0. 

1.1   SGX 基础

SGX 是一种用于构建可信执行环境的新兴技术, 是一种基于硬件实现的在非可信平台上进行可信计算的解

决方案. SGX技术包括一组 CPU指令扩展和专用硬件架构, 用于实现一种被称为飞地的安全容器. SGX通过特殊

机制保护运行在飞地中的代码以及数据的机密性与完整性. 飞地运行在特殊的加密内存里, 只有飞地内的程序运

行在 CPU时才会对相应的代码和数据进行解密. 因此, 即使攻击者有机会接触到硬件, 也只能窥探到加密后的信

息. 在一个飞地进行初始化之前, 代码和数据驻留在主机的非可信区域. 同时, SGX也无法保障飞地以外数据的安

全性. 因此, 为了保护私密数据, 在使用 SGX时, 数据应该在飞地外进行加密, 然后传输到飞地内解密再进行计算. 

1.2   认证和密封

SGX提供了认证机制, 其功能是让用户可以验证一段已知的程序确实是运行在一台支持 SGX功能的计算机的

飞地里的. 认证又包括本地认证 (local attestation)和远程认证 (remote attestation). 本地认证使得一个飞地可以向运行

在同一平台上的另一个飞地证明自己的身份. 远程认证使得一个飞地可以向远程第三方实体证明自己的身份. SGX
提供了飞地测度 (即MRENCLAVE和MRSIGNER两个值)用于在认证过程中表明飞地的身份并验证飞地的完整性.

在飞地中运行的代码和数据是易失性的. 密封是 SGX提供的一种机制, 用于将数据保存到持久化的非可信存

储中, 例如硬盘. 在密封过程中, 应用使用密封密钥 (sealing key)在飞地中加密数据. 密封密钥只能由该应用的飞

地程序获得, 并且是从根密封密钥 (root sealing key)衍生而来的. 根密封密钥则被硬件编码在 CPU中, 并且每一个

支持 SGX的 CPU的根密封密钥都是互不相同的, 这就决定了某一飞地在某台机器上密封的数据只能在该台机器

上进行解密. 

1.3   飞地页面缓存

飞地所驻留的特殊加密内存区域被称为飞地页面缓存. EPC由专用硬件加密, 禁止所有来自非飞地内存的访

问. EPC以 4 KB的粒度划分为页面进行内存分配. 飞地在初始化时申请它需要的所有 EPC空间, 并且在分配之后

不能动态修改. EPC的总大小非常有限, 在一台计算机上, SGX飞地应用程序可以使用的 EPC空间是 128 MB. 在
这其中, 只有约 93.5 MB的大小可供用户程序和数据使用, 剩余空间预留用来存储 SGX相关的元数据. 飞地在初

始化时申请其所需要的所有 EPC 空间, 并且不能在后续进行动态更改. 在目前市场主流的 Linux 操作系统上,
SGX驱动支持通过页交换技术来实现 EPC超配. 每台机器上的飞地可以申请超过128 MB的内存使用. 当 EPC中

没有空闲页分配给飞地使用时, SGX驱动程序会基于特定的缓存替换算法将 EPC中的某些页面加密后放置到非

加密的普通 DRAM内存上去. 当这些换出的页面在重新被需要使用时又会被换入到 EPC中. 因为换入换出页面

时涉及到完整性校验以及数据加解密等高计算开销的过程, 因此会导致应用程序性能的显著降低. 由于 EPC很小,
并且由运行在一台机器上的所有飞地竞争, 因此可能会频繁地触发页交换. Vaucher等人 [17]通过修改 SGX驱动程

序和集群调度器代码, 提出了防止因 EPC超配而导致页交换的方法. 然而, 这种方法导致许多现实世界中会申请

93 MB以上 EPC空间的应用程序无法启动. 此外, 这种刻意禁止 EPC超配的方法也会导致低效的资源管理. 例如,
对于一个服务而言, 即使在工作负载水平较低无法完全利用所有申请的 EPC空间时, 也不能将剩余空间留给其他

飞地使用. 与先前的工作不同, S3ML 允许 EPC 页交换活动发生, 并通过实验表明通过合理的策略本工作可以显

著降低 EPC页交换导致的程序性能下降. 
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2   系统设计

S3ML的设计目标是构建一个安全、高可用、可扩展和低延迟的分布式服务系统, 在保证用户数据隐私安全

的前提下, 能够运行在现代数据中心中并面向用户提供稳定的机器学习推理服务. 

2.1   威胁模型

S3ML建立在如下的威胁模型之上: 模型服务器和飞地配置服务在 SGX飞地内运行. 用户使用机器学习推理

服务过程中的输入输出数据是本文认为必须保护的敏感数据. 此外, 对于一些敏感的机器学习模型及其超参数, 也

可以选择性地通过加密模型并在飞地内加载模型时解密来进行保护. 用户必须信任 S3ML 系统和 SGX. 对于

S3ML的信任可以通过向用户公开源代码进行检测的方式来建立. S3ML设计目标内所能抵抗的攻击者是可以控

制主机硬件和包括虚拟机监视器、操作系统在内的特权软件的黑客. 即使遇到这种强力的黑客, S3ML也可以保

护用户在使用机器学习推理服务中的隐私数据不被泄露. 对于针对 SGX自身硬件和系统的攻击, 例如拒绝服务攻

击 (denial-of-service attacks)、侧信道攻击 (side-channel attacks)、隐蔽通道攻击 (covert-channel attacks)等不在本

文的讨论范围之内 [18−20]. 

2.2   整体设计

图 2展示了 S3ML的系统架构和关键组件. 整个 S3ML系统分为两部分, 即安全保证部分和服务级别目标保

证部分. 前一部分由基于 SGX认证机制的飞地配置服务和机器学习推理服务组成, 它们直接与客户端交互并确保

系统安全. 为了讨论简洁起见, 图里对两个服务进行了简化, 每个服务只对应一个后端飞地实例. 后一部分是系统

支持组件, 不与客户端通信, 负责分析、监控、负载均衡和水平扩展推理服务, 以确保机器学习推理服务能够满足

服务级别目标.

  

客户端

飞地配置服务  

飞地

SGX EPC

监控器

控制器

模型

① 远程认证 

机器学习推理服务

飞地

分析器

③ 远程认证 

② 获取证书 ④ 获取证书
与私钥

 

证书生成

⑤  基于 SSL/TLS 通信

离线分析

参数

监控指标

汇总指标

负载均衡/

水平
扩展控制

安全保证

服务级别目标保证

S3ML

协议流
控制流

图 2　S3ML的系统架构

3316  软件学报  2022年第 33卷第 9期



在 S3ML中, 机器学习推理服务为用户提供核心的推理功能. S3ML将每一个模型服务器实例运行在 SGX飞

地中来确保推理服务的机密性与完整性. 因此, S3ML想要实现保护用户数据安全的目标, 关键在于如何在客户端

与 SGX 飞地内的模型服务器之间建立一个安全的信道. S3ML 使用 SSL/TLS 协议 [21]来实现该安全信道的搭建.
选择该协议的理由如下: (1)因为该协议在近 20年内得到了广泛使用以及安全性检验并且可以保护 S3ML遭受重

放攻击. (2)该协议形成了规范的标准, 得到几乎所有主流的Web和 RPC服务器的支持. 基于 SSL/TLS协议, 输入

输出数据在传输过程中加密, 并且只能在客户端和飞地内部解密. SSL/TLS安全信道的建立需要在服务器端持有

一份证书和相应的私钥, 在客户端只需要持有证书即可. 使用 S3ML 中的服务与使用其他传统非 SGX 环境下的

SSL/TLS服务 (例如 HTTPS服务)的方法基本相同, 唯一的区别在于: 在 S3ML中, 每个模型服务器实例将在第一

次启动时从飞地配置服务获得特定于服务的证书和私钥; 客户端在调用推理服务之前, 也需要向飞地配置服务请

求相应服务的证书.
对于使用不同模型的不同服务, S3ML将首先进行离线分析, 以了解在没有 EPC干扰的理想环境下服务的相

关运行时信息, 以及存在 EPC 干扰的环境下服务尾延迟与 EPC 页交换活动之间的关系. 这些分析结果将被用于

运行时调整 S3ML控制器中的参数. S3ML周期性地监控模型服务器的状态以及每个集群节点上的 SGX使用情

况 (包括节点的 EPC页交换吞吐量以及飞地使用 EPC的大小). 这些指标将被汇总并发送给 S3ML的控制器组件,
该组件根据预设的算法控制每个服务的负载均衡和水平扩展活动, 以确保服务级别目标得到满足. 

2.3   证书与密钥同步协议

图 2中的实线描述了 S3ML中的证书与密钥同步协议, 该协议用于确保证书与密钥的分发是安全的. 整个协

议的第 1步是证书与密钥生成. S3ML不信任由第三方证书颁发机构签发的数字证书, 而是由飞地配置服务负责

在飞地内为每个服务生成自签名证书和私钥. 整个协议涉及两个阶段. 第 1阶段的参与者是客户端和飞地配置服

务. 当一个服务完成构建之后, 客户端首先与飞地配置服务通信, 并通过 SGX远程认证机制验证飞地配置服务的

身份. 客户端然后将机器学习推理服务模型服务器的飞地测度值发送给飞地配置服务请求生成推理服务的证书和

私钥. 飞地配置服务完成了证书与私钥生成之后, 会把证书发送给客户端. 第 2阶段的参与者是飞地配置服务和机

器学习推理服务. 在每个模型服务器实例初始化时, 其会在飞地内生成一个短期使用的非对称加密公私钥对<pkinf,
skinf>. 模型服务器会向飞地配置服务发送包含公钥 pkinf 的飞地远程认证报告, 飞地配置服务通过 SGX远程认证机

制验证模型服务器的身份, 并将用 pkinf 加密的服务证书与私钥发送回给模型服务器. 模型服务器在飞地内用私钥

skinf 进行解密, 得到明文的证书与私钥. 执行完该协议后, 一个机器学习推理服务所有的模型服务器实例都获得了

相同的证书与私钥, 客户端也获得了相应的证书. 然后, 客户端可以与机器学习推理服务建立起 SSL/TLS安全信道.
在整个过程中, 服务的私钥只在 SGX飞地内可见, 以保证机密性. 客户端验证飞地配置服务的完整性, 然后由

飞地配置服务验证所有模型服务器飞地的完整性. 在 S3ML中, 模型服务器飞地不需要反向验证飞地配置服务的

身份. 原因在于: 如果飞地配置服务是伪造的, 模型服务器飞地就不能获得可以与客户端成功建立 SSL/TLS信道

的证书与私钥, 因此用户数据仍然不会泄露. 

2.4   基于 SGX 认证机制的飞地配置服务

基于 SGX认证机制的飞地配置服务是 S3ML中的核心组件, 其本身也是一个运行在飞地里的集群服务. 飞地

配置服务由多个后端服务器实例组成, 用于负载均衡和故障转移. 每个服务器实例运行在 SGX飞地内, 确保其所

生成的证书和密钥的安全性. 由于每个机器学习推理服务和客户端都需要在第一次调用之前与飞地配置服务进行

交互, 因此飞地配置服务的可用性对于整个 S3ML而言至关重要.
飞地配置服务是一个有状态的服务, 它的状态指的是其管理的所有其他服务的飞地测度值、SSL/TLS证书与

私钥. 飞地配置服务有状态的性质为实现其高可用的设计带来了更多的挑战. 首先, 飞地使用的 EPC内存是易失

性的, 需要对状态进行加密才能持久化地保存在非可信的外部高可用存储中. 其次, 需要在飞地配置服务的所有后

端实例间实现状态同步. 最后, 还要防止一些极端的场景, 例如数据中心出现电源故障, 导致所有飞地中用来持久

化状态的密钥丢失.
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图 3描述了飞地配置服务的设计. 当一个飞地配置服务的后端实例在初始化时, 它会首先判断自己是否是第

1个启动的后端服务器实例. 这可以通过悲观的并发控制机制 (例如竞争分布式锁)或乐观的并发控制机制 (例如

compare-and-swap, CAS操作 [22])来实现. 如果确认是飞地配置服务的第 1个后端实例, 它将生成一个长期使用的

对称加密密钥 skstorage 用于加密飞地配置服务的状态. 同时, 该实例也会使用 SGX的密封机制将 skstorage 持久化保

存到本机存储上. 之后, 该实例将启动通信服务器并注册到飞地配置服务的前端. 对于后续启动的飞地配置服务实

例, 每个实例将首先确定本机存储上是否存在密封的 skstorage. 如果存在的话, 可以通过 SGX 解封机制 (unsealing)
直接得到 skstorage. 如果不存在的话, 实例将生成一个短期使用的非对称加密公私钥对<pkAECS, skAECS>, 并将包含公

钥 pkAECS 的飞地远程认证报告发送给飞地配置服务. 注意, 因为此时飞地配置服务至少有一个后端实例已经启动

了, 所以其可以提供正常的服务. 飞地配置服务通过 SGX远程认证机制来验证该实例的身份, 并使用 pkAECS 加密

skstorage 发送给实例. 然后, 实例使用私钥 skAECS 解密得到明文的 skstorage, 并使用 SGX密封机制将其保存到本地存

储. 最后, 该实例启动通信服务器, 并注册到飞地配置服务前端.
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状态

飞地

状态
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图 3　飞地配置服务的设计
 

在飞地配置服务完全启动之后, 每个后端实例都获得了相同的长期使用的对称加密密钥 skstorage. skstorage 用来

加密飞地配置服务的状态, 并将密文存储在外部非可信的高可用存储中 (例如云对象存储) 用于持久化和状态同

步. 如第 2.3节所述, 客户端在调用机器学习推理服务之前会与飞地配置服务进行交互来生成服务证书与私钥, 这
会导致飞地配置服务状态的创建. 飞地配置服务还为客户端提供了证书与私钥更新和删除等功能的接口, 客户端

根据自身需求通过调用服务接口请求飞地配置服务完成相应功能. 这些功能的调用过程和证书与私钥的创建本质

上无明显区别, 这里不再赘述. 负载均衡器会将客户端的请求分发到不同的后端实例, 因此这些实例需要在共享的

非可信存储上进行状态同步. 由于涉及飞地配置服务的交互并不频繁, S3ML当前使用乐观的并发控制策略来保

证不同后端实例对共享存储读写操作中的数据一致性.
虽然 S3ML是为机器学习推理服务实现的分布式系统, 但是飞地配置服务的高可用设计并不局限于这种使用

场景. 飞地配置服务提供了一种通用的解决方案, 能够帮助Web服务或其他分布式计算框架构建安全、高可用、

可扩展的飞地集群. 以有状态的分布式计算作业为例, 将其运行在 SGX环境中的常规做法是分别将每个任务运行

在一个独立的飞地中, 那么应用主程序与每个任务的通信仍然要进行密钥协商来保证安全 [23]. 这种需求与 S3ML
是一致的, 仍然可以依赖本文所提出的飞地配置服务快速地建立应用主程序与每个任务间基于 SSL/TLS 的安全

信道. 

2.5   机器学习推理服务

S3ML中的每个机器学习推理服务都由其服务前端和一系列的后端模型服务器实例所构成. 每个模型服务器
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都被设计成自包含和无状态的. 自包含指的是每个后端实例只需要在初始化阶段与飞地配置服务通信以获得建

立 SSL/TLS的证书和私钥, 此后不需要外部依赖和存储来保存其状态, 就能独立地为每个请求提供服务. 自包含

的性质避免了服务与未经认证的外部服务进行交互, 从而降低了数据泄漏的风险. 无状态特性使得服务具有更高

的可用性与可扩展性, 即 S3ML可以通过启动不同数量的实例来动态地改变服务容量. 这样, S3ML可以直接复用

现有的支持一致性算法 (例如 Paxos[24]和 Raft[25])的高可用中间件, 实现服务发现和服务健康检查, 通过将流量路

由到健康的实例和重启崩溃的实例来保障服务的可用性.
本质上来说, 用于机器学习推理的模型服务器的实现与 S3ML系统是解耦的. 模型服务器主要包含两个功能,

即通信功能和机器学习推理功能. 对于前者, S3ML允许使用支持标准 SSL/TLS协议的任何通信设施来构建通信

服务器. 其实现不限于特定的应用层协议 (例如 HTTP 或 RPC) 和特定的软件 (例如 Apache[26]、Nginx[27]或
gRPC[28]). 对于后者, 近年来学术界和工业界有很多的工作关注于实现 SGX 环境下的机器学习训练或推理应用.
在当前 S3ML原型系统的实现中, 我们基于一个流行的轻量级机器学习推理框架 TensorFlow Lite和一个目前最

先进的 SGX库操作系统 [29]Occlum实现了在飞地中进行机器学习推理的功能. 需要注意的是, 提升单机上 SGX飞

地中机器学习推理应用的性能并不是本文的关注重点, 我们也可以基于这些与 S3ML 正交的相关工作 (如 TF
Trusted[30]、Occlumency[31]和 Vessels[32])来构建机器学习推理服务的模型服务器. 

2.6   推理服务离线分析

本小节首先定性地观察 EPC页交换活动对机器学习推理服务延迟的影响. 具体而言, 本文使用如下的方法来

探究这种影响: 第 1步, 在一台支持 SGX的机器上启动一个运行在飞地内的模型服务器, 然后持续向这个模型服

务器发送推理请求. 第 2 步, 在同一台机器上的另一个飞地内运行一个干扰程序. 该程序会申请一块连续的 EPC
内存空间, 并以无限循环的方式访问该内存中的每一个页面. 该干扰程序的目的是确保分配给该程序的 EPC页面

能够因始终处于活跃状态而被驱动程序保留在 EPC中. 这样, 模型服务器飞地仅能使用 EPC中的剩余资源. 当剩

余资源不足够模型服务器使用时, 便能刻意地制造出 EPC页交换活动.
以图像分类任务的模型MobileNetV1 (float)[33]为例. 图 4显示了在上述过程中, 服务延迟、EPC页换入吞吐

量、EPC页换出吞吐量、每个飞地占用 EPC空间大小的变化趋势. 可以看到, 当模型服务器启动时, 所有的 EPC
空间都分配给了它使用. 这是因为 Occlum启动时实际上会请求超过 93 MB的 EPC, 尚未使用的空间会被预留用

于启动其他用户空间进程. 由于 EPC的分配是在飞地初始化时确定的, 因此模型服务器可能不会实际使用其分配

到的所有 EPC大小. 当干扰程序飞地在第 25 s和第 80 s启动时, 它立刻抢占了分配给模型服务器飞地的 EPC, 并
将剩余的 EPC 留给了模型服务器. 这个观察符合实验预期, 确认了通过这种方式确实能够人为地制造 EPC 页交

换活动. 在干扰程序飞地启动后, EPC 页面不断地被换入和换出, 导致推理服务的延迟显著上升. 在第 50 s 和第

106 s时, 干扰程序飞地被终止, 其占用的 EPC空间被释放, EPC页交换吞吐量立刻下降, 推理服务的延迟也重新

回到干扰程序飞地启动前的水平. 简而言之, 通过该实验定性地确认了 EPC页交换对服务延迟有显著影响.
基于以上观察, 本文进一步定量地研究会触发违反服务级别目标的 EPC页交换吞吐量的边界. 首先, 仍然是

启动一个模型服务器飞地和一个干扰程序飞地. 然后, 客户端将持续向模型服务器发送请求. 通过配置干扰程序所

请求 EPC 空间的大小来人为地控制 EPC 页交换吞吐量的大小. 图 5 显示了在不同的平均 EPC 页换入吞吐量下,
MobileNetV1 (float) 模型为 2 000 个请求服务的 90% 分位点、95% 分位点以及 99% 分位点的延迟 (图中 P90、
P95、P99表示). 可以观察到, EPC页换入吞吐量和服务延迟是正相关的, EPC页换入吞吐量越高, 各分位点服务

延迟越高. 给定一个机器学习推理服务的服务级别目标 (图中 SLO表示), 可以确定触发服务级别目标违背的 EPC
页交换 (换入或换出)吞吐量的边界. 请注意, 在此实验中, 被换入和换出的 EPC页面几乎都是分配给模型服务器

飞地使用的页面. 原因在于干扰程序飞地通过无限循环遍历页面来保持其申请的页面能一直驻留在 EPC中. 在同

时运行批处理作业和延迟敏感型服务的实际集群场景中, 监控器只能知道总的 EPC页交换吞吐量是多少, 而无法

获知其中有多少被交换的页面是属于模型服务器飞地的, 而正是这些页面的换入和换出对服务延迟产生了直接的

影响. 但是, 使用本实验所获得的边界值作为监控服务级别目标违反的指标仍然是可行的. 因为这是一个更安全的
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数值, 它基于一个更保守的假设来防止服务级别目标无法满足. 真实 EPC干扰场景中的服务延迟可能会低于预期,
因为一些被交换的页面也可能属于服务飞地以外的其他程序飞地. 另外, 由于每个机器学习推理服务的飞地在二

进制文件大小、模型大小、特征空间、计算复杂度和服务级别目标要求上都存在不同, 因此需要进行独立的离线

分析来确定触发服务级别目标违反的 EPC页交换吞吐量边界.
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图 4　EPC页交换活动对服务延迟的影响
  

2.7   负载均衡和水平扩展控制

离线分析的结果会进一步地发送给 S3ML的控制器, 来控制负载均衡和水平扩展活动. S3ML选择使用 EPC
页交换吞吐量作为服务延迟的间接指标, 而不是直接在负载均衡前端收集服务延迟数据是出于如下的原因: 由于

SSL/TLS流量只能在飞地内解密, S3ML负载均衡器无法获取应用层的服务延迟数据. 因此, S3ML使用传输层的

负载均衡机制 (转发 TCP/UDP流量)来分发请求. 这样做的另外一个好处在于: 由于机器学习推理服务的实现与

S3ML是解耦的, 该方案可以实现透明地将流量分配给不同应用层实现的后端模型服务器实例 (例如 HTTP服务

器或 RPC服务器), 而无需实现特定于应用程序的负载均衡器. 
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图 5　EPC页交换吞吐量与机器学习推理服务延迟间的定量关系
 

在负载均衡和水平扩展控制上, S3ML 利用实时 EPC 监控信息来对现有方法进行改进, 使其具有 SGX 可感

知的能力, 以减轻 EPC 页交换活动对服务延迟的影响. 具体来说, S3ML 不直接决定如何将请求从前端分发到后

端, 而是控制后端模型服务器实例是否有资格服务请求. S3ML对负载均衡和水平扩展的控制都遵循基于阈值的

被动式控制方法. 算法 1描述了 S3ML中负载均衡的控制逻辑, S3ML周期性地监控每个飞地所在集群节点上的

EPC 活动. 如果一个节点的 EPC 页交换吞吐量 (换入和换出) 连续数个周期高于某一阈值 (服务级别目标违反边

界的某一百分比, 例如 70%)(第 6行), 那么 S3ML会暂停从服务前端到后端模型服务器实例的网络流量 (第 7行).
当 S3ML检测到节点上不再有干扰程序飞地 (除系统架构自带飞地和模型服务器实例飞地以外的其他飞地)运行

时, S3ML会恢复从服务前端到该实例的网络流量, 使其能够再次为客户端服务 (第 10–12行). 网络流量的开关通

过设置实例负载均衡的权重来实现 (0为关, 1为开). 对于水平扩展, 面向无状态服务的算法通常使用平均 CPU利

用率作为调整实例数量的监控指标. S3ML的不同之处在于, 其只考虑那些实际提供服务的实例 (即负载均衡权流

量未被暂停) 的 CPU 利用率. 这样就可以根据 S3ML 实时的服务容量来实现水平扩展. 注意, 本文的创新点在于

将 EPC监控信息引入到负载均衡和水平扩展控制中, 使二者能够具备 SGX可感知的特性. 对于负载均衡和水平

扩展算法本身的创新不是本文的关注点.

算法 1. S3ML中负载均衡的控制逻辑.

Require: service backend endpoints, cluster nodes, paging threshold, N
Ensure: load balancing decisions
1. function LoadBalanceControl (endpoints, nodes, TH, N)
2. 　while true do
3. 　　endpoints.updateCounter(nodes, TH)
4. 　　for endpoint ∈ endpoints do
5. 　　　if endpoint.weight == 1 then
6. 　　　　if endpoint.counter > N then
7. 　　　　　endpoint.weight ← 0
8. 　　　　end if
9. 　　　else
10. 　　　　if endpoint.node.runningEnclaves = Ø then
11. 　　　　　endpoint.weight ← 1
12. 　　　　end if
13.　　　 end if
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14. 　　end for
15. 　end while
16. end function
 

3   系统实现

本文基于 Kubernetes实现了 S3ML. Kubernetes为开发者提供了一系列实用的抽象和功能来构建和维护高可

用、可扩展的服务. 本文基于 gRPC和 Occlum开发了 SGX环境下的飞地配置服务和机器学习推理服务. 推理功

能基于 TensorFlow Lite实现. S3ML中的服务都以 Kubernetes Service[34]的形式暴露给用户和开发者使用.
S3ML中的监控功能基于当前 Kubernetes生态系统中流行的开源监控框架 Prometheus[35]实现. Prometheus通

过运行在集群每个节点上名为 node exporter的守护进程周期性地采集每个节点上的硬件资源使用信息, 并将它们

汇总在一起. 但是, 当前的 node exporter不支持收集关于 SGX EPC页交换的信息. 此处存在的另一个问题在于英

特尔官方提供的 SGX驱动程序并不提供 EPC资源使用的相关信息, 但 Fortanix开发的开源 SGX驱动程序 [36]为

S3ML提供了所需要的 EPC使用信息, 包括总换入和换出的 EPC页数、每个运行飞地所占用的 EPC页数等. 基
于该驱动程序, S3ML 在 Prometheus node exporter 中实现了一个针对 EPC 资源的信息收集器, 通过读取

/proc/sgx_enclavaes和/proc/sgx_stats两个文件来采集 EPC资源的使用情况.
S3ML中 SGX可感知的负载均衡控制是在 Kubernetes原生 IPVS[37]模式负载均衡功能的基础上扩展而来的.

IPVS模式负载均衡是当前 Kubernetes中最先进的传输层负载均衡方案, 其通过每个集群节点上运行的一个名为

kube-proxy的组件来实现. Kube-proxy通过设置一系列的 IPVS转发规则, 将网络流量从服务前端分发到不同的后

端模型服务器实例. Kube-proxy 目前支持 6 种 IPVS 调度算法, 包括轮询 (round-robin, RR)、最少连接数 (least-
connection, LC)、最短预期延迟 (shortest expected delay, SED)等 [38]. S3ML选择 SED作为基础负载均衡算法, 通
过动态改变模型服务器实例的 IPVS 权重来实现 SGX 可感知的负载均衡控制. S3ML 实现了一个自定义的

Kubernetes控制器, 它会周期性地从 Prometheus获取每个节点的 EPC监控信息, 并从 Kubernetes API Server获知

每个服务的后端实例所在的具体节点, 建立起服务后端实例与集群节点的映射关系, 然后控制器会按照第 2.7 节

中的控制逻辑进行工作. 本文还扩展了 kube-proxy的功能, 使其具备了更新每个节点上 IPVS权重的能力. 在水平

扩展方面, Kubernetes提供了面向服务的水平扩展功能 [39], 开发者可以设置自定义的监控指标来实现服务的水平

扩展, 从而达到根据用户负载水平动态地调整服务容量的目的. S3ML对机器学习推理服务的水平扩展控制基于

该功能实现. 

4   实验评估

本文通过一系列有代表性的机器学习模型来评估 S3ML在系统性能、负载均衡和可扩展性上的表现. 所有的

实验都在阿里云上完成. 首先, 本文通过比较模型服务器在是否使用 SSL/TLS通信以及是否运行在 SGX环境中

的性能差异来研究 S3ML 所引入的性能开销. 之后, 本文将 S3ML 的 SGX 可感知的负载均衡方法与 Kubernetes
原生负载均衡算法进行比较. 最后, 本文对 S3ML的可扩展性进行评估. 

4.1   实验设置
 

4.1.1    实验平台

我们使用 3 台阿里云 ecs.ebmhfg5.2xlarge 裸金属服务器实例构建了一个包含 3 节点的 Kubernetes 集群.
Kubernetes 的主节点被配置为允许在其上调度任务 (即 Pod). 每个实例都有 8 个 CPU 核、32 GB 内存以及支持

SGX功能的 Intel Xeon E3 1240 V6 (Skylake)处理器. 所有实例都通过高带宽内部网络连接. 表 1概述了评估实验

中所使用的软件环境. 

4.1.2    机器学习推理任务和模型

我们使用图像分类任务来评估 S3ML. 图像分类是最具代表性的机器学习任务之一, 它的应用场景非常广泛,
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近年来取得了很多突破. 在图像分类任务中, 输入图像和输出结果被视为需要保护的敏感数据. 表 2列出了本实验

中使用的 4 种模型, 即 MobileNetV1 (float)[33]、MobileNetV1 (quantized)[40]、EfficientNetLite (float)[41]和
EfficientNetLite (quantized). 这 4种模型涵盖了不同范围的模型大小和服务延迟, 使本实验能更泛化地评估 S3ML.
MobileNetV1 和 EfficientNetLite 都是在近几年内被提出的具有代表性的新型图像分类模型. 它们基于 ImageNet
(ILSVRC-2012-CLS) [42]数据集进行训练, 并针对小型内存设备进行了专门的优化. Float 表示是浮点模型,
quantized表示是量化模型. 本实验所使用的输入数据 (将要被分类的图片)也是从 ImageNet数据集中提取的. 

4.2   系统开销
 

4.2.1    实验设置

在该实验中, 我们设置了 4 种模型服务器的运行环境. (1) 不使用 SSL/TLS 通信的 Linux 环境; (2) 使用

SSL/TLS 通信的 Linux 环境; (3) 不使用 SSL/TLS 通信的 Occlum 环境; (4) 使用 SSL/TLS 通信的 Occlum 环境.
Linux 环境意味着推理服务的模型服务器不运行在 SGX 飞地中, 而 Occlum 环境则意味着模型服务器运行在

SGX飞地中. 最后一种实验环境是 S3ML中机器学习推理服务实际运行的环境, 另外 3种设置是作为对比的基准

设置. 

4.2.2    实验结果

图 6报告了在 4种不同环境设置下服务 10 000个推理请求时, 4种机器学习模型的平均推理时间以及服务器

的平均通信时间. 每个子图从左到右, 每个条形分别代表模型服务器运行在没有 SSL/TLS的 Linux、有 SSL/TLS
的 Linux、没有 SSL/TLS的 Occlum以及有 SSL/TLS的 Occlum环境中. 蓝色条形表示用于推理的时间, 橙色条形

表示客户端和服务器通信的时间. 可以发现, 与在 Linux中运行相比, 在 Occlum中运行模型服务器会引入额外的

推理和通信开销. 具体来说, 推理时间会有 1.09–3.77倍的降低, 具体降低程度取决于使用的是什么模型. 而通信开

销则与模型无关, 取决于输入和输出数据. 在不使用 SSL/TLS的设置中, 通信时间的降低为 4.64–5.78倍, 而在使

用 SSL/TLS 的设置中, 通信时间的降低为 3.90–4.48 倍. 这是由于传输过程中存在额外的数据加密和解密, 使用

SSL/TLS比明文通信更耗时. 但与总响应时间 (包括推理和通信)相比, 使用 SSL/TLS所带来的额外开销可以忽略

不计 ,  尤其是对于推理较慢的模型 .  总之 ,  S3ML 通过在运行于 SGX 飞地的模型服务器和客户端之间建立

SSL/TLS安全信道来提供安全的机器学习推理服务. 对于 4种流行的机器学习模型, 服务的响应时间在几十毫秒

到几百毫秒之间, 这种性能是可以接受的. 

4.3   负载均衡
 

4.3.1    实验设置

我们在本实验中评估 S3ML 中 SGX 可感知的负载均衡控制是否能够减轻来自同一节点上的其他飞地的干

扰. 本实验在 Kubernetes集群上创建了一个有 3个后端模型服务器实例的机器学习推理服务. 每个模型服务器实

例运行在一个集群节点上. 客户端向推理服务发送请求, 请求的到达时间遵循泊松分布. 对于不同的模型, 通过配

置泊松分布的均值来控制发送请求的速率. 在每轮实验中, 客户端持续发送 10 min的服务请求. 在 2–4 min和 6–
8 min两个时间段内, 人为地在某个节点上启动一个运行在 SGX飞地内的批处理任务作为干扰任务. 由于目前没

表 1    S3ML评估实验中的软件环境
 

软件名称 版本

CentOS 7.2
Linux Kernel 3.10.0-514.6.2.el7.x86_64
Kubernetes 1.18.5
Docker 19.03.12
gRPC 1.26.0

TensorFlow Lite 1.15.0
Occlum 0.15.0

表 2    S3ML评估实验中的模型信息
 

模型名称 类型 大小 TensorFlow Hub标签

MobileNetV1 浮点型 1.8 MB mobilenet_v1_0.25_128

MobileNetV1 量化型 485.61 KB mobilenet_v1_0.25_128_
quantized

EfficientNetLite 浮点型 17.72 MB efficientnet/lite0/fp32
EfficientNetLite 量化型 5.18 MB efficientnet/lite0/int8
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有公开可用的 SGX负载数据集进行评估, 这里实际运行的是 Stress-SGX[43]程序, 将其作为干扰批处理任务. Stress-
SGX是一个开源的 SGX测试程序. 为了验证 SGX可感知的负载均衡控制能够正确地处理不同程度的 EPC干扰

活动, 本实验对每个模型和每种负载均衡算法进行了两次测试. 通过为 Stress-SGX 程序分配不同大小的 EPC 空

间, 以在每次实验中模拟高度干扰和低度干扰两种情况. 高度干扰被定义为 Stress-SGX程序将会持续导致 EPC页

交换吞吐量超过控制阈值的情况. 反之, 低度干扰则不会持续导致 EPC 页交换吞吐量超过控制阈值. 此外, 由于

EPC干扰可能会导致系统服务容量的下降. 本实验通过合理地设置客户端的请求速率, 可以保证即使 EPC干扰导

致部分模型服务器实例无法提供服务能力, 剩余的模型服务器实例也足以服务全部的请求.
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图 6　S3ML系统开销评估实验结果
  

4.3.2    参数设置

对于 SGX可感知的负载均衡控制, EPC监控信息被设置为每秒采集一次, 连续监控周期数被设置为 5, 触发

负载均衡权重更新的阈值百分比被设置为 70%. 因为机器学习推理服务对延迟较为敏感, 为了尽可能地达到监控

的实时性, 监控周期参数为 Promethus中的最小监控粒度. 连续监控周期参数是根据第 2.6节离线分析中 EPC页

交换活动变化反应到服务延迟变化的时间差来设置的. 对于负载均衡权重更新的阈值参数, 该值设置过低会降低

控制逻辑的灵敏度, 设置过高会增加服务级别目标违背的风险. 当前该参数是在进行多次尝试后所设置的经验值.
服务延迟计算的是从模型服务器接收请求到返回响应之间的时间. 本实验中使用 99%分位点的尾延迟作为服务

级别目标的指标. 对于MobileNetV1 (float)、MobileNetV1 (quantized)、EfficientNetLite (float)和 EfficientNetLite
(quantized)这 4个模型, 其服务级别目标分别设置为 100 ms、100 ms、500 ms和 600 ms. 

4.3.3    基准设置

本实验将 SGX可感知的负载均衡与 3种 Kubernetes原生的负载均衡算法比较. 这 3种算法的描述如下.
• 轮询 (RR): 下一个到达的请求将被分发到下一个服务器.

3324  软件学报  2022年第 33卷第 9期



• 最少连接数 (LC): 下一个到达的请求将被分发到具有最少活动连接数的服务器.
• 最短预期延迟 (SED): 下一个到达的请求将被分发到预期延迟最短的服务器. 

4.3.4    实验结果

表 3 报告了在高度和低度干扰设置下使用 4 种不同负载均衡算法的 4 种模型的 99% 分位点的服务延迟. 在
发生 EPC高度干扰的情况下, 在 3种原生的 Kubernetes负载均衡算法中, 轮询算法的性能最差. 这其中的原因在

于: 当节点上发生了高度的 EPC干扰, 位于同一节点上的模型服务器的推理延迟将会显著增加. 然而, 轮询算法仍

然会持续不断地将到达的请求分发到该模型服务器. 这样导致的结果是模型服务器的服务能力无法承载越来越多

的请求, 使得更多的请求延迟上升, 最终导致不能满足服务级别目标. 相比之下, 最短预期延迟算法在 3种原生算

法中具有最佳性能, 因为它总是尽可能地将请求分发给有着预期低延迟的服务器. S3ML的 SGX可感知负载均衡

在所有的 4 种负载均衡算法中获得了最佳性能, 并且它是唯一一个能够满足 4 个模型所有服务级别目标的方法.
具体来说, 对于每个模型, 与其他 3种负载均衡算法相比, SGX可感知的负载均衡将 99%分位点的服务延迟降低

了 64.47%–95.59%、52.31%–95.15%、42.63%–92.89%以及 20.48%–88.88%. 在 EPC低度干扰设置下, 可以观察

到, 4种负载均衡算法都不会导致服务级别目标的违反, 并且性能没有显著差异. 这个结果表明, S3ML的 SGX可

感知的负载均衡控制可以有效地处理不同强度的 EPC页交换活动所导致的性能干扰.
 

表 3    S3ML负载均衡评估实验结果

干扰

程度

模型

名称

负载均

衡算法

99%分位

点延迟

(ms)

模型

名称

负载均

衡算法

99%分

位点延

迟 (ms)

干扰

程度

模型

名称

负载均

衡算法

99%分位

点延迟

(ms)

模型

名称

负载均

衡算法

99%分

位点延

迟 (ms)

高

Mobile
NetV1
(float)

RR 815.36
Efficient
NetLite
(float)

RR 3 059.76

低

Mobile
NetV1
(float)

RR 25.20
Efficient
NetLite
(float)

RR 188.69
LC 683.63 LC 527.17 LC 32.50 LC 163.17
SED 101.11 SED 379.09 SED 30.46 SED 157.05
S3ML 35.92 S3ML 217.50 S3ML 30.55 S3ML 158.89

Mobile
NetV1

(quantized)

RR 733.13
Efficient
NetLite

(quantized)

RR 3 863.17
Mobile
NetV1

(quantized)

RR 25.53
Efficient
NetLite

(quantized)

RR 394.88
LC 568.85 LC 552.40 LC 31.44 LC 393.61
SED 74.61 SED 540.10 SED 29.08 SED 391.14
S3ML 35.58 S3ML 429.48 S3ML 29.74 S3ML 395.13

  

4.4   可扩展性
 

4.4.1    实验设置

我们在本实验中评估 S3ML中机器学习推理服务的可扩展性. 在实验中, 我们每次使用不同数量的模型服务

器实例来为客户端提供服务. 仍然是对 4种模型进行实验, 每个实例都被调度到一个单独的集群节点上. 

4.4.2    实验结果

图 7给出了具有不同实例数的推理服务的 99%分位点的延迟和吞吐量. 可以看到, 对于 4个模型, 服务尾延

迟在运行单个和多个实例的场景下没有显著差异, 而服务吞吐量与实例数量间则呈线性关系. 与运行单个实例相

比, 运行 3 个实例的模型服务器的吞吐量分别提高了 3.01 倍、2.98 倍、3.03 倍和 2.94 倍. 这个实验结果验证了

S3ML对于机器学习推理服务仍然具备良好的线性可扩展性. 

5   相关工作

本文从机器学习推理服务系统和 SGX相关应用这两个方面对相关工作进行调研. 

5.1   机器学习推理服务系统

Clipper[5]是一个低延迟的采用分层架构设计的服务系统. Clipper通过将服务系统分为模型选择层和模型抽象

层, 实现了在一个系统中可以集成不同的机器学习框架 (如 Spark[44]、TensorFlow[45]). 此外, Clipper在缓存、批大

小等方面进行优化来减少推理延迟并提高推理服务的吞吐量和准确性. MArk[3]和 Swayam[46]是基于云的服务系
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统, 旨在实现服务级别目标的同时能够降低成本开销. ParM[6]提出了一种新的基于学习的方法, 用于在服务系统中

实现类似于云存储中纠删码技术所能达到的容错能力. TensorFlow-Serving[47]是一个工业级的机器学习推理服务

系统, 有着灵活的模型版本管理能力以及良好的性能. Rafiki[48]同时提供机器学习训练和推理服务, 它通过在线集

成学习来在推理延迟和推理准确性之间取得平衡. S3ML与现有的服务系统是正交的. S3ML的关注重点是使用英

特尔 SGX来为用户提供具备隐私保护能力的机器学习推理服务. 此外, S3ML提出了 SGX可感知的服务级别目

标保障方法, 为用户提供低延迟的服务.
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图 7　S3ML可扩展性评估实验结果
  

5.2   SGX 相关应用

近年来, 已经出现一系列的工作使用可信执行环境技术构建安全的数据处理系统 [23,49]、存储系统 [50,51]以及函

数加密系统 [52]. 董春涛等人 [53]和王娟等人 [54]对这些工作进行了综述性的介绍. 与这些工作相比, S3ML有着不同

的系统设计和证书与密钥同步协议. 在机器学习领域, TensorSCONE[55]基于 SCONE[56]将 TensorFlow 运行在了

SGX 飞地内部, 实现了一个安全的机器学习系统. SLALOM[57]将深度神经网络的计算分为可信和非可信分部分,

实现了基于 SGX 的安全和高性能的深度神经网络计算. 这些工作主要集中在使用 SGX 进行安全的机器学习训

练, 而 S3ML 则侧重于在构建安全的机器学习推理服务. 此外, 还存在部分基于可信执行环境的机器学习推理系

统. VanNostrand等人 [58]主要针对移动设备, 基于 ARM的 TrustZone[59]实现了面向深度神经网络模型的安全推理

功能. TF Trusted[30]基于 Asylo[60]和 TensorFlow Lite实现了在 SGX飞地内进行机器学习推理的功能. Occlumency[31]

基于机器学习框架 Caffe[61]实现了 SGX 环境下的具备隐私保护能力的深度学习推理功能. Vessels[32]则基于

Darknet[62]框架在 SGX中实现了类似的功能. 这些工作与 S3ML是正交的, 它们的关注点是在单机上提升机器学
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习推理框架运行在可信执行环境中的性能, 而 S3ML则是关注于构建工业级的安全分布式推理服务系统. 这些工

作也可以在 S3ML中使用来实现模型服务器的推理功能. 

6   总结与未来工作

本文提出了一种安全的机器学习推理服务系统 S3ML. S3ML旨在解决用户使用机器学习推理服务时的隐私

保护问题. S3ML利用英特尔 SGX保护用户数据的机密性和完整性. S3ML通过构建安全的证书与密钥管理服务

(飞地配置服务), 帮助开发者轻松灵活地构建安全的模型服务器飞地集群, 进一步形成高可用和可扩展的机器学

习推理服务. 此外, 本文实验分析了使用 EPC页交换吞吐量作为保障服务级别目标的间接监控指标的可行性, 并
提出了在现代数据中心中不同运行程序之间存在 EPC争用的情况下, 通过使用实时 SGX EPC监控信息来控制机

器学习推理服务的负载均衡与水平扩展活动, 以满足用户服务级别目标的要求. 通过在一系列流行模型上进行的

实验, 本文对 S3ML的系统开销、可行性以及有效性进行了评估.
本文所提出的系统目前已经部分部署在了真实的工业生产环境中并能稳定地工作, 但仍然存在一些不足:

S3ML 目前只适配了有限的机器学习框架并只支持轻量级的机器学习模型. 未来我们将结合在单机上使用 SGX
进行安全机器学习推理的前沿工作以及英特尔 SGX技术的最新进展, 来进一步扩充系统功能、提升系统性能, 构
建更加完善的安全机器学习推理服务系统.
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