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摘  要: 互联网、物联网和大数据的迅速发展, 为数据共享带来了无限的机遇, 也给私有数据的隐私保护带来了严

峻的挑战. 安全多方计算是数据共享中隐私保护的关键技术, 是密码学的一个重要研究方向, 也是国际密码学界

研究的热点. 保密比较两个数的大小是安全多方计算的一个基本问题, 是构建其他隐私保护协议的一个基本模块.
当比较的数较小时, 还没有可靠的能够抵抗主动攻击的保密比较问题解决方案. 很多应用场景中的参与者可能会

发动主动攻击, 因为尚没有抗主动攻击的保密比较协议, 这些场景中的保密比较问题还无法解决. 因而研究抗主

动攻击的保密比较问题解决方案有重要理论与实际意义. 提出了一种加密-选择安全多方计算模式和编码+保密洗

牌证明的抵抗主动攻击方法. 在此基础上, 设计了半诚实模型下安全的保密比较协议, 用模拟范例证明了协议的

安全性; 分析了恶意参与者可能实施的主动攻击, 结合 ElGamal 密码系统的乘法同态性、离散对数与保密洗牌的

零知识证明设计阻止恶意行为的措施, 将半诚实模型下安全的保密比较协议改造成抗主动攻击的保密比较协议,
并用理想-实际范例证明了协议的安全性. 最后分析了协议的效率, 并通过实验验证协议是可行的. 
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Abstract: The rapid development of the Internet, IOT, and big data brings great chance to share data owned by different entities, but it 
also brings severe challenge to privacy-preserving of private data. Secure multiparty computation is a key privacy-preserving technology, 
an important field of cryptography, and a focus of international cryptographic community. Privately comparing two numbers is a basic 
problem of secure multiparty computation. The protocols for this problem are building blocks to construct other privacy-preserving 
protocols. If the two numbers to be compared is small, there is no reliable solution to this problem that can resist active attacks. In many 
scenarios, the participants may be malicious and they may actively attack a protocol. If this is the case, there is no solution that can be 
used to privately compare the numbers. Therefore, it is of important theoretical and practical significance to design a protocol that can 
resist active attacks. This study first proposes a new technique called encrypt-and-choose and a new technology to resist active attacks: 
encoding+secure shuffle. Based on these techniques, a secure comparison protocol is first designed that is secure in the semi-honest model. 
Its security is proved by using the simulation paradigm. All possible active attacks are analyzed that the protocol may suffer from, and 
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ElGamal multiplicative homomorphism and zero-knowledge proof of discrete logarithm and secure shuffle are used to resist possible 
active attacks. The protocol is then converted to one that can resist active attacks, and it is proved that it is secure against active attacks by 
using the ideal-real paradigm. Finally, the efficiency of the protocol is analyzed and tested. The experimental results demonstrate that the 
protocol is practical. 
Key words: secure multiparty computation; secure comparison; active attack; simulation paradigm; ideal-real paradigm; secure shuffle; 

zero-knowledge proof 

在数据时代, 人们利用数据发现事物之间的关系和发展规律、对事物进行分类聚类, 利用数据进行决策

并采取相应的行动. 但由于各方面的限制, 任何机构都无法获得自己所需要的全部数据, 因而不得不利用其

他机构的数据, 这就需要不同机构之间进行数据共享. 共享数据联合计算能够形成双赢的局面, 但共享的数

据可能包含大量的隐私信息, 如果不加保护地共享, 就会泄露隐私信息, 导致严重的后果. 隐私保护和数据共

享之间的矛盾日益凸显. 如何在充分保护数据隐私的前提下实现隐私数据共享, 大程度地发挥数据的效益, 
这既是密码学一个重要的基础问题 , 也是重大的信息安全实践问题 . 安全多方计算 (secure multiparty 
computation, SMC)是实现隐私数据共享的核心技术. 

SMC 源于 1982 年姚期智教授 [1]提出的百万富翁问题 . 图灵奖获得者 Goldwasser[2]与著名密码学家

Cramer[3]认为: SMC 是密码学中极其重要的、强有力的工具, 将发展成为计算科学中不可或缺的组成部分. 
SMC 的广泛应用前景和对于保护隐私的数据共享的巨大需求, 使得 SMC 受到密码学界的高度重视, 并发展

成为解决数据共享与外包计算中隐私保护问题的关键技术[4]. SMC 是密码学中一个 重要、 活跃的研究领

域[5], 也是国际密码学界的研究热点之一, 是美密会、欧密会、亚密会和计算机与通信安全国际会议(CCS)上
论文数量 多或次多的研究方向(参看 近 3 年的美密会、欧密会及 CCS 会议的论文集, 2020 年欧密会的 SMC
专题有论文 8 篇, 美密会的 SMC 专题有论文 14 篇, 都是论文 多的). 

姚期智教授提出百万富翁问题之后, 又提出了基于 garbled circuit 和不经意传输的 SMC 问题的通用解决

方案[6]. Goldreich 等人也提出了基于算术电路和秘密共享的通用解决方案[7]. 在通用解决方案之外, 人们针对

各种具体的 SMC 问题提出了具体的解决方案, 解决了许多数据共享联合计算中的隐私保护问题, 但目前的解

决方案大多数是半诚实模型下安全的. 半诚实模型假设参与者会忠实地执行协议, 但由于好奇心的驱使, 他
们会记录下协议执行过程中所收到的所有信息, 并在协议执行后试图利用记录的信息推算其他参与者的隐私

信息. 这是一种比较低的安全保证, 只能抵抗被动攻击和防止由于粗心大意导致的隐私泄露. 而对于很多重

要的隐私信息, 攻击者往往不是出于好奇, 而是受利益或者其他恶意目的驱使, 他们有更强烈的主动攻击意

识和欲望, 愿意付出更大的成本实施攻击以获得相应的隐私数据. 在这样的应用场景中, 现在的多数方案都

不能保证相应隐私数据的隐私性. 因此未来若干年内, 研究存在主动攻击时安全的 SMC 解决方案, 将是 SMC
研究的重点. 

保密比较两个隐私数据的大小问题是 SMC 的一个基本问题[8−11], 解决方案是构造其他隐私保护协议的基

础模块. 存在主动攻击时的保密比较问题解决方案对于设计抗主动攻击的隐私保护协议至关重要, 具有重要

的理论与实际意义, 但目前这方面的研究很少(这方面的研究见第 7 节的相关工作). 本文研究隐私数据范围已

知而且范围不太大的应用场景中抗主动攻击的比较问题的解决方案, 本文贡献如下: 
(1) 提出了一种新的编码方法和加密-选择(encrypt-choose)方法, 可以广泛应用于解决保密数据范围较

小场景中的隐私保护问题. 这种编码方法可以抵抗一定程度的主动攻击, 本文利用这个方法构造了

简单的半诚实模型下的保密比较解决方案, 并用模拟范例证明了方案在半诚实模型下是安全的; 
(2) 在分析半诚实模型下的解决方案可能遭受的主动攻击基础上, 充分利用 ElGamal 密码系统的乘法同

态性、离散对数和保密洗牌(保密置换)的零知识证明发现主动攻击, 从而迫使协议的参与者只能实

施被动攻击, 阻止其主动攻击, 将半诚实模型下的解决方案改造成抗主动攻击的解决方案; 
(3) 找到了一种新的抵抗主动攻击的方法: 编码+保密洗牌方法. 用理想-真实范例严格证明了所设计的

协议能够抵抗主动攻击, 并对协议进行了安全性、计算复杂性、通信复杂性分析和实验测试. 实验
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结果表明, 协议是可行的. 
本文第 1 节给出了系统结构和安全模型. 第 2 节介绍了构造方案所需要的预备知识. 第 3 节介绍了加密-

选择的原理, 并用加密-选择构造了半诚实模型下的保密比较协议. 第 4 节将半诚实模型下安全的协议改造成

抗主动攻击的协议. 第 5 节对协议进行了性能分析, 证明了协议的安全性并测试了协议的效率. 第 6 节是与本

文工作有关的工作. 第 7 节是本文的结论. 

1   系统结构和安全模型 

1.1   系统结构 

安全双方计算问题的系统结构如图 1 所示: Alice 拥有隐私数据 x, Bob 拥有隐私数据 y. 他们都不愿意泄露

自己的隐私数据, 但都想得到关于 x, y 的函数值 F(x,y), 其中的 x, y 可以是单个数据, 也可以是数据集合; 在
不同的问题中, F(x,y)可以有不同的定义, 保密比较问题中的 F(x,y)定义如下: 
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图 1  系统结构 

1.2   安全模型 

一个密码协议是否安全完全取决于其应用环境, 我们的协议的应用环境是: (1) 协议的参与者之间没有安

全信道; (2) 参与者的计算能力是有限的; (3) 参与者的行为是一致的, 也就是说, 一个参与者在协议执行过程

中或者一直是恶意的, 或者一直是半诚实的, 不会在中间发生变化. 在这样的环境中, 根据参与者行为的不

同, 有两种安全模型: 半诚实模型和恶意模型. 
• 半诚实模型[7], 又称为诚实但好奇模型. 半诚实模型假设参与者会诚实地按照协议的要求严格执行协

议, 但由于好奇心的驱使, 他可能记录协议执行过程中收到的所有信息, 并在协议执行之后尝试利用

记录的信息推断其他参与者的隐私数据信息. 半诚实参与者对协议的攻击只发生在协议执行之后; 
• 恶意模型[7]. 半诚实模型下, 安全的协议可以防止由于自己的粗心大意或者对方的好奇导致的隐私泄

露, 但如果信息的价值足够高, 参与者可能有更强的意愿对协议进行攻击. 在这种情况下, 半诚实模

型下, 安全的协议不能保证数据的隐私, 必须研究更加安全的协议. 恶意模型认为: 参与者对协议的

攻击不仅仅是受好奇心的驱使, 更可能受到利益或其他外力的驱使, 因此攻击者愿意付出更大的成

本对协议主动发起攻击. 
在恶意模型中, 参与者可以对协议进行任意的攻击, 可能: (1) 拒绝参与协议; (2) 中途退出协议; (3)提供

虚假的输入信息; (4) 其他恶意行为. 因为只要参与者有人身自由就可以拒绝参与协议也可以中途退出协议, 
所以任何协议都不能阻止行为(1)和行为(2); 因为输入信息是参与者的隐私信息, 要保证隐私就不能泄露真实

的输入, 因此也无法验证参与者的输入是真实的还是伪造的, 所以行为(3)也无法阻止, 即使采用理想协议也

无法阻止. 我们需要做的是, 参与者在协议执行过程中不能改变其输入值. 因此在恶意模型中, 我们通常不考

虑恶意行为(1)~行为(3), 除此之外的恶意行为都要阻止. 
恶意参与者还能有什么其他恶意行为呢? 我们知道, 执行协议中, 所有参与者的行为有 3 种: 发送消息、

接收消息、自己计算(包括验证消息的计算), 其攻击行为只能隐藏在发送的消息中. 实际上, 只要输入给定、

计算中需要的随机数给定, 计算过程的每一步得到什么消息也是确定的. 我们要做的就是要保证每个参与者
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每一步发送的消息都是根据所有参与者提供的初始输入和选择的随机数唯一确定的信息, 这样, 恶意参与者

就无法实施攻击. 抗主动攻击协议中采取的各种措施, 如零知识证明、认证计算、cut-and-choose、对偶执行

等, 都是要保证这一点. 此外, cut-and-choose 涉及协议的多次执行, 每次执行都需要输入, 因此还必须采取措

施保证各个参与者每次都提供相同的输入. 
要证明一个协议是安全的, 必须证明其符合安全性的定义. 协议的安全性定义分为半诚实模型下的安全

性定义和恶意模型下的安全性定义. 广泛接受的安全多方计算协议的安全性定义是 Goldreich 在文献[7]中给

出的, 其中, 半诚实模型下的安全性定义的基础是模拟范例, 而恶意模型下的安全性定义的基础是理想-实际

范例. 两种情况下的安全性定义都需要先定义一种理想协议模型. 半诚实模型下的安全性定义本质上是说, 
如果实际协议不比理想协议泄露更多信息, 实际协议就是安全的; 恶意模型的安全性定义本质上说, 如果实

际协议中能够实施可行的主动攻击在理想协议中也能够实施, 实际协议就是安全的(其逆否命题就是在理想

协议中无法实施的攻击在实际协议中也无法实施, 因而实际协议是安全的). 关于两种模型下的安全性定义的

详细情况请见文献[7]. 

2   预备知识 

本文解决比较问题的主要工具是 ElGamal 密码系统, 主要利用加密算法的乘法同态性. 构造协议主要利

用加密选择、重随机化技巧. 迫使参与者诚实需要零知识证明, 证明协议安全需要根据安全性的定义进行. 本
节对这些知识进行简单介绍. 

2.1   ElGamal密码系统 

ElGamal 密码系统是具有乘法同态性公钥加密系统[12], 是一种概率密码系统, 其密钥生成算法、加密算法

和解密算法具体描述如下: 

• 密钥生成算法 Gen(τ). 给定安全参数τ, Gen(τ)生成一个τ比特的大素数 p 以及 pZ ∗ 的一个生成元 g, 随

机选取 psk Z ∗∈ 作为私钥, 计算并公布 h=gsk mod p 作为对应的公钥; 

• 加密算法 Enc(m,r). 为加密消息 ( )pm m Z ∗∈ , 选择一个随机数 r, 计算: 

C=E(m,r)=(c1,c2)=(gr mod p,mhr mod p); 
• 解密 Dec(C,sk). 对于密文 C=(c1,c2), 解密为: 

2 1( ) modskm D C c c p−= = ⋅ ; 

• 同态性质. ElGamal 密码系统具有乘法同态性: 
1 1 2 2 1 2 1 2

1 1 2 2 1 2 1 2 1 2 1 2( , ) ( , ) ( , ) ( , ) ( , ) ( , )r r r r r r r rE m r E m r g m h g m h g m m h E m m r r+ +× = × = = + . 

2.2   重随机化 

假设 c=E(m,r1)是 ElGamal 加密算法加密的密文, 根据 ElGamal 加密算法的乘法同态性有: 
1 2 1 2 1 2 1 2

2 1 2 1 2(1, ) ( , ) (1, ) ( mod , mod ) ( mod , mod ) ( , )r r r r r r r rc c E r E m r E r g g p mh h p g p mh p E m r r+ +′ = ⋅ = × = × = = + . 

c, c′看上去好像两个没有任何关系的随机数, 但是 c, c′都被解密成 m(本质上等价于加密 m 时选择了不同

的随机数而得到的不同密文). 由 c 到 c′的变换, 称为密文的重随机化或者密文的刷新. 

2.3   离散对数的零知识证明 

文献[13]提出了一种证明离散对数相等的思想, 文献[14]对其进行了修改. 在基于离散对数的密码系统

中, 如果持有解密密钥的一方向另一方证明解密过程使用了正确的私钥而没有进行欺骗, 常常用这种方法. 
要求 Alice 向 Bob 零知识地证明没有欺骗, 也是迫使 Alice 诚实的一种手段. 

假设 G 是一个循环群, 其阶数为 m 但 m 未知, g 是 G 的一个生成元, h∈G, 并且 Alice 知道α=gx, β=hx. Alice
要向 Bob 证明 loggα=loghβ但不泄露 x, 就可以采用这种方法. 

具体方法及其正确性证明可见文献[13]. 证明基于这样的事实: 如果 Alice 不知道 x, 就无法从 ge 计算 gex, 
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也无法计算 y, 使得 gy/αe=X, hy/βe=Y. 利用这个事实的逆否命题证明知道 x. 

2.4   洗牌零知识证明 

文献[15]提出来一种零知识证明方法可以解决这样的问题: Alice 可以生成一个向量 V=(v1,…,vm)并公开加

密为一个密文向量 E(V)=(E(V1),…,E(Vm)). Bob 可以对该密文向量进行保密随机置换+重随机化即洗牌得到

E(V′), 并能够用零知识证明的方法向 Alice 证明其 E(V′)只是 E(V)的随机置换+重随机化, 除此之外, 没有进行

任何其他操作(即没有更改 V 中的明文). 具体证明过程请见文献[15]. 

3   半诚实模型下的协议 

3.1   加密选择 

本节我们提出一种新的 SMC模式: 加密-选择. 这个方法可以解决许多问题, 而且使问题的解决变得非常

简单易行, 尤其是利用这种方法设计的协议很容易改造成恶意模型下的协议. 这种模式一般适合于消息空间

较小的应用场景. 加密-选择的原理如下: 
假设 Alice 和 Bob 分别有一个保密数据 x, y, 其中, a1<x,y<am(即 a1, am 是 x, y 可能范围的下界与上界). 他

们要比较 x 和 y 的大小, 即要知道 x 是不是小于 y, 但不能泄露 x, y 的值. 这就是著名的百万富翁问题, 也就是

保密比较两个数大小的问题. 这里我们提出一种新的方法, 很容易用这种方法构造半诚实模型下的保密比较

协议, 而且也很容易将半诚实模型下的协议改造成恶意模型下的协议. 
更直观地假设 a1=1, am=m, 1<x,y<m. Alice 首先构造一个 m 维的 2-3 向量: 

 V=(v1,…,vm) (2) 
其中, vi=2(i<x), vi=3(i≥x). 假设 m=10, x=8, y=5, Alice 构造的向量如下: 
 V=(2,2,2,2,2,2,2,3,3,3) (3) 

把向量 V 发送给 Bob. 
Bob 选择 vv, 显然, 如果 vv=2, 那么 x>y; 否则, x≤y. 在本例中, Bob 将计算 v5=2, 表明 x>y. 
这个方法的原理显而易见, 但直接这样当然并不安全. 要实现保密比较, 只需要在密文上执行这个过程

即可. 因此有下面的协议. 
注: 因为这种编码方法将一个隐私数据编码为一个向量, 向量的维数等于集合的势 m, 一方面, 如果 m 未

知就无法编码为 m 维的向量; 另一方面, 当数据范围很大, 即 m 很大时, 计算量很大, 协议将变得不实用. 

3.2   半诚实模型下的保密比较协议 

根据上述加密-选择原理, 我们设计半诚实模型下的保密比较协议如下. 
协议 1. 半诚实模型下的保密比较协议. 
输入: Alice 和 Bob 分别输入 x 和 y; 
输出: F(x,y), 以 x,y∈{1,…,10}, x=8, y=5 为例. 

准备: Alice 运行 ElGamal 密码系统的密钥生成算法, 生成大素数 p、 pZ ∗ 的生成元 g、Alice 的私钥 sk 和公 

钥 h=gsk mod p, 并公布(g,p,h). 
1. Alice 构造向量 V 如下: 

 V=(2,2,2,2,2,2,2,3,3,3) (4) 
2. Alice 用 h 加密向量 V 得到向量的密文: 

E(V)=(E(2),E(2),E(2),E(2),E(2),E(2),E(2),E(3),E(3),E(3)) 
并发送给 Bob, 其中, E(m)=E(m,r)=(gr mod p,mhr mod p); 

3. Bob 选择 E(vy)=E(v5)并重随机化后发送给 Alice; 
4. Alice 解密得到 vy=2, 输出 F(x,y)=0. 
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这个协议的正确性是显然的, 无需证明. 关于协议的安全性, 我们有下面的定理. 
定理 1. 协议 1 对被动攻击是安全的, 并能够抵抗选择方的恶意攻击. 
证明: 这个定理证明比较简单, 构造满足文献[7]所定义的模拟器 S1, S2 即可. 因为参与者都是半诚实的, 

所以这样的模拟器是比较容易构造的. 我们集中精力证明恶意模型下的协议的安全性, 本定理的证明省略. 

4   恶意模型下的协议 

协议 1 在半诚实模型下是安全的, 但是在恶意模型下不安全. 我们分析恶意参与者会如何攻击这个协议,
在此基础上设计阻止或发现这些攻击的方案, 使得恶意敌手的主动攻击或者无法实施或者被发现, 从而迫使

恶意参与者以半诚实的方式参与协议. 终, 将这个协议改造抗主动攻击的保密比较协议. 首先分析针对协

议 1, Alice 和 Bob 分别能采取什么恶意行为. 

4.1   双方可能的恶意行为 

在协议 1 中, Alice 和 Bob 可以实施下述恶意行为, 我们无法阻止也无法发现: 
• Alice 在第 2 步加密的向量不是协议规定的向量, 比如她可以加密向量: 

 Vx=(1,2,3,4,5,6,7,8,9,10) (5) 
如果这样, 当 Bob 选择第 5 个分量的密文并经过重随机化后发给她, 解密之后得到 5, 她就完全知道

Bob 的 y=5, 但她仍然告诉 Bob 说解密的结果为 3. 这样做不但得到了 Bob 数据的全部信息, 还让 Bob
得到一个错误的结论. 我们必须能够阻止或者发现这种攻击行为, 即必须保证她加密的向量分量只

能是 2 和 3, 否则将会被发现; 
• Alice 在第 2 步加密的确实只有 2 和 3, 但是向量的形式却不符合公式(4)的形式(每个向量只能是连续

若干个 2, 然后是连续若干个 3 的形式). 例如, 她加密的 2-3 向量的形式可能是: 
 V=(2,3,2,3,2,3,2,3,2,3) (6) 

或者 
 V=(2,2,2,3,3,3,3,3,2,2) (7) 

如果加密形如公式(6)的向量, 她可以知道 Bob 的数是奇数还是偶数; 如果加密形如公式(7)的向量, 
她可以根据解密的结果知道 Bob 的 y 的范围. 因此, 必须能够阻止或者发现这样的恶意行为; 

• 无论加密形如公式(5)、公式(6)或公式(7)的向量, Alice 都可以在第 4 步告诉 Bob 一个错误的结果. 比
如, 她已经知道 y=5, 但她告诉 Bob 解密的结果为 3, 从而使 Bob 得到了错误的结论, 即认为 x≤y. 因
此, 必须能够阻止或者发现这种恶意行为; 

• 当然, 也可能 Alice 加密的向量完全符合公式(4)的形式, 但与自己的 x 不符合. 这种情况可以归约为

替换自己的输入, 这是在理想模型中也是无法避免的, 在实际抗主动攻击协议设计中不考虑如何阻

止或发现这种恶意行为. 
与此对应, 假设 Alice 是诚实的, 但 Bob是恶意的, 他能够采取什么恶意行为呢? 在这个协议中, Bob只在

第 3 步进行了选择和重随机化, 也只有在这一步可以采取恶意行为. 恶意行为也只能针对选择与重随机化进

行. 他可以不选择第 y 个密文, 这可以归约到 Bob提供虚假输入的情况, 不予考虑. 他可以选择两个密文相乘, 
解密的结果将不再是一个素数, 而是一个合数, 因而将会被发现. 所以, Bob 无法实施任何恶意行为. 

注: Bob 还可能有这样的恶意行为: 他在选择阶段选择了 E(vi), E(vi+1), E(vi+2), 并计算 E(vi+2)E(vi+1)E(vi)−1= 
E(vi+2⋅vi+1/vi). 如果这么做而 vi≠vi+1, Alice 解密时就能够发现这种恶意行为; 如果 vi=vi+1, 解密的结果就是 vi+2, 
这等价于 Bob 用 i+2 替换了自己的输入 y, 即提供虚假输入的情况, 因而不予考虑. 

4.2   迫使Alice诚实 

下面我们针对 Alice 可以实施的主动攻击, 研究阻止或发现主动攻击的方法. 
根据前面的分析, Alice 的恶意行为有两种: 加密不符合规定形式的向量或者在解密之后告诉 Bob 一个错
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误的结果. 只要使 Alice 无法实施这两种恶意行为, 就可以保证协议在恶意模型下是安全的. 为了阻止或发现

Alice 在解密之后告诉 Bob 一个错误的结果, 可以用零知识证明迫使她只能告诉正确的结果, 否则无法通过零

知识证明. 
迫使 Alice 加密的向量符合规定的形式基于下面的事实: 如果 Alice 加密的向量符合公式(4)的形式, 那么

每一个分量与前一个分量相除的结果即 vi+1/vi 只有一个不等于 1, 其他全是 1. 只要能够保密验证这一点即可. 
而这一点可以利用 ElGamal 密码系统的乘法同态性和洗牌的零知识证明实现. 具体协议如下: 

协议 2. 抗主动攻击的保密比较协议 
输入: Alice 和 Bob 分别输入 x 和 y; 
输出: F(x,y). 

准备: Alice 运行 ElGamal 密码系统的密钥生成算法, 生成大素数 p、 pZ ∗ 的生成元 g、Alice 的私钥 sk 和公 

钥 h=gsk mod p, 公布公钥(g,p,h). 
1. 假设 x,y∈{1,…,m}. Alice 构造一个形如公式(4)的 m 维向量 V=(v1,…,vm), 加密后得到 E(V)=(E(v1),…, 

E(vm)). 将 E(V)发送给 Bob; 
2. Bob 计算 C=(c1,…,cm−1)=(E(v2)E(v1)−1,…,E(vm)E(vm−1)−1)=(E(v2/v1),…,E(vm/vm−1)), 并将 C 发送给 Alice; 
3. Alice 生成 C 的一个置换π(C), 并利用零知识证明的方法证明π(C)只是 C 的一个置换. 如果不能证明

这一点, 则说明 Alice 试图欺骗, 就中止协议; 如果证明通过, 则继续协议; 
4. Alice 解密π(C), 用零知识证明的方法证明解密正确. 如果不能证明, 就说明 Alice 在进行欺骗, 中止

协议; 
5. Bob 验证解密的结果只有一个是随机数, 其他都是 1. 如果符合这种形式, 就继续协议; 否则, 就说

明 Alice 生成的 V 不符合规定的形式, 中止协议; 
6. Bob 从 E(V)中选择 E(vy), 重新随机化后发给 Alice; 
7. Alice 解密密文, 如果解密的结果是合数, 说明 Bob 在进行欺骗, 中止协议; 如果是素数, 继续协议; 
8. Alice 向 Bob 证明解密正确, 根据解密结果做出判定; 
9. 如果零知识证明被接受, Alice 和 Bob 各自输出 F(x,y). 

5   协议性能 

我们从协议的安全性和计算复杂性方面来研究协议的性能. 

5.1   安全性 

假设 Alice 是诚实的, 因为 Bob 只是在 E(V)的基础上进行确定的计算, 如果 Bob 在第 2 步不遵守协议, 计
算的 C 不是全部由 E(vi+1/vi)组成, Alice 就能够发现 Bob 的恶意行为. 

与此对应, 如果 Bob 是诚实的, 因为 Alice 的每一个行为都需要通过零知识证明其行为是符合协议要求

的, 任何不诚实的行为都会因为通不过证明而被发现. 协议要执行完毕, 双方都必须是诚实的. 协议的安全性

是建立在加密算法安全性基础和零知识证明协议的安全性基础上的, 在此基础上有下面的结论: 
定理 2. 协议 2 对恶意参与者是安全的. 

证明: 假设在执行协议 2 时, Alice 和 Bob 采取的可接受的多项式时间算法策略对为 1 2( , )A A A= . 要证明

协议能够抵抗主动攻击, 必须将策略对 1 2( , )A A A= 转化为恶意模型下理想协议中相应的多项式时间算法策略

对 1 2( , )B B B= , 使得 A1, A2 的输出分布与理想协议中 B1, B2 的输出分布计算不可区分. 根据安全性的定义, 不 

允许协议双方都不诚实, 所以对于 Alice 诚实与 Bob 诚实两种情况要分别处理. 
首先假设 Alice 是诚实的, 那么策略 A1 就是协议为她规定的策略, 协议中所有的验证与零知识证明过程

都能够通过, A1 后输出协议规定的输出. 在这种情况下, 只要构造一个恶意模型下理想协议中的策略 B2, 使
得实际协议中 A2 的输出与理想协议中 B2 的输出计算不可区分即可. 
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如果 A2 不诚实, 协议有可能在第 7 步中止. 如果协议在第 7 步中止, 那是因为 A2 选择了欺骗(他不是选择

一个密文而是选择两个或两个以上的密文相乘, 实际上他没有提供自己的数据的任何信息), 那么A1并没有收

到关于 y 和 F(x,y)的任何信息, 只能输出⊥. A2 得到的信息只是 E(V)(因为密码系统的安全性, 他不能从 E(V)得
到 x 的任何信息)和两次零知识证明的证据信息, 这些信息中也没有关于 x 和 F(x,y)的任何信息, 此时的 

, ( , ) { , }A x yΠ = ⊥ ⊥REAL . 在理想协议中, B2 不给 TTP 发送数据即可. 这种情况下, TTP 将会给 B1 发送一个⊥, B1 

通知 TTP 中止协议. 
A2 不诚实但协议执行完毕的情况. 因为策略 A2 蕴含着主动攻击策略, 在实际执行协议时, 它可能不提供

自己的真实数据 y, 而是根据 y 和策略 A2 决定一个可能不同于 y 的数据 A2(y). A2 与 A1 执行协议, A1 得到并输

出 F(x,A2(y)); A2 得到 F(x,A2(y)), 它将利用执行协议过程中所收到的 F(x,A2(y))和其他信息(包括第 1 步收到的

E(V), 第 3 步收到的零知识证明的证据α1, 第 4 步收到的解密的π(C)即 Dec(π(C))以及收到的零知识证明证据

α2, 第 7 步收到的 Dec(E(vv)), 第 8 步收到的零知识证明证据α3)决定自己的输出. 因此: 

2 2 1 2 3 2, ( , ) { ( , ( )), ( ( ), ( ( )), , , ( ( )), , ( , ( )))}yA x y F x A y A E V C E v F x A yΠ π α α α=REAL Dec Dec . 
在理想模型中, 只要找到一个可接受的策略对 1 2( , )B B B= , 使他们的输出与 , ( , )A x yΠREAL 计算不可区分 

即可. 
1. 因为 Alice 是诚实的, 理想协议中, B1 采用实际协议中 A1 的策略, 但 B2 会根据 A2 的策略决定给 TTP

发送什么消息. B2 需要借助 A2 来获得自己要发送给 TTP 的消息 A2(y), 即实际执行协议时 A2 使用的

数据. B2 将 A2(y)发送给 TTP, TTP 给 B2 返回 F(x,A2(y))(这个结果也给了 B1, 因为在理想协议中, 只有

在 B1 得到结果而且没有中止协议的条件下, B2 才能得到结果); 
2. 现在 B2 要设法从 F(x,A2(y))得到一个与: 

(E(V),Dec(π(C)),α1,α2,Dec(E(vv)),α3,F(x,A2(y))). 
计算不可区分的: 

1 2 3 2( ( ), ( ( )), , , ( ( )), , ( , ( )))yE V Dec C E v F x A yπ α α α′ ′ ′ ′ ′ ′Dec , 

把它交给 A2, 并输出: 

2 1 2 3 2( ( ), ( ( )), , , ( ( )), , ( , ( )))yA E V C E v F x A yπ α α α′ ′ ′ ′ ′ ′Dec Dec . 

B2 只需要执行下列步骤即可: 
 B2 随机选择 x′使 F(x′,A2(y))=F(x,A2(y)), 并以 x′模拟协议, 即 B2 扮演 A1 给 A2 发送其需要的信息

E(V′), 获得 A2对信息的响应 C′. 因为 E(V), E(V′)都是用概率加密算法加密的密文, 而概率加密 

算法是语义安全的, 所以 ( ) ( )
c

E V E V ′≡ ; 
 B2 得到 C′后对其进行置换得到π(C′), 证明π(C′)只是 C′的置换, 证明过程得到 1α′ . 解密得到

Dec(π(C′)). 由
c

C C′≡ 可以得到 ( ) ( )
c

C Cπ π ′≡ , 进而得到 ( ( )) ( ( ))
c

C Cπ π ′≡Dec Dec ; 
 B2 模拟 A1 与 A2 完成协议的剩余部分, 得到 2 3,  α α′ ′和 F(x′,A2(y)). 因为 F(x′,A2(y))=F(x,A2(y)), 所

以 ( ( )) ( ( ))
c

y yE v E v′≡Dec Dec . 零知识证明保证 1 2 3 1 2 3{ , , } { , , }
c

α α α α α α′ ′ ′≡ ; 

3. B2 用 1 2 3 2( ( ), ( ( )), , , ( ( )), , ( , ( )))yE V C E v F x A yπ α α α′ ′ ′ ′ ′ ′Dec Dec 调用 A2, 输出: 

2 1 2 3 2( ( ), ( ( )), , , ( ( )), , ( , ( )))yA E V C E v F x A yπ α α α′ ′ ′ ′ ′ ′Dec Dec . 

这样就得到: 

2 2 1 2 3 2, ( , ) { ( , ( )), (( ( ), ( ( )), , , ( ( )), , ( , ( )))}yF B x y F x A y A E V C E v F x A yπ α α α′ ′ ′ ′ ′ ′=IDEAL Dec Dec , 

使得: 

, ,{ ( , )} { ( , )}
c

F B Ax y x yΠ≡IDEAL REAL . 

现在我们转向A2诚实的情况. 这种情况下, B2是协议确定的, 它将根据协议的规定执行协议, 并输出协议

规定的输出. 只需要将真实模型敌手 A1 转化成理想模型敌手 B1 即可. 在 A1 不诚实的情况下, 可能在第 4 步中
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止协议. (1) 在协议的第 1 步生成的编码不符合约定的形式, 因而在第 3 步通不过零知识证明导致协议中止; 
(2) 通不过第 4 步的零知识证明而中止; (3) 通不过第 5 步的验证而中止; (4) 通不过第 8 步的零知识证明而中

止. 情形(1)~情形(3)等价于 A1拒绝参与协议, 没有任何安全问题. 因为到第 5 步为止, 它收到的消息只是用于

验证编码是否符合规定形式的消息而没有得到关于 y的任何消息, 所以不会导致 y的信息泄露. 它自己发出去

的加密 x 的编码是用语义安全的加密算法加密的, 而且只有 A1 拥有解密密钥, 所以也不会泄露 x 的任何信息. 
如果到此中止, 对双方都是安全的. 

如果因为通不过第 8 步的零知识证明而中止, 则 A1 可以得到 F(x,y), 而 A2 得不到 F(x,y), 只能输出⊥. 执
行协议Π的时候, A1 将按照自己的策略输入 A1(x), 输出什么完全取决于 A1 的策略和它收到的信息, 此时: 

1 1, ( , ) { ( , , ( ), ( ( ), )), }yA x y A x C E v F A x yΠ = ⊥REAL . 

如果协议执行完毕没有中止, A2 将收到 F(A1(x),y), 此时: 

1 1 1, ( , ) { ( , , ( ), ( ( ), )), ( ( ), )}yA x y A x C E v F A x y F A x yΠ =REAL . 

在理想模型中, B1 接受 x, 局部运行 A1 得到 A1 在执行实际协议时将会发送的信息 A1(x). B1 将 A1(x)发给

TTP, 如果实际协议中 A1没有通过第 8 步的零知识证明而中止, 在理想协议, 在 B1通知 TTP 不给 B2发送结果, 
B2 将得到⊥; 如果协议执行完毕, 在理想模型中, B1 通知 TTP 也给 B2 发送结果, B2 将得到 F(A1(x),y). B2 遵守协

议Π并输出自己从 TTP 得到的 F(A1(x),y)或者⊥. 
现在 B1 要利用 F(A1(x),y), 调用 A1 得到一个 A1(x,C′,E(vv′),F(A1(x),y′)), 使得: 

1 1 1 1( ( , , ( ), ( ( ), ))) ( ( , , ( ), ( ( ), )))
c

y yA x C E v F A x y A x C E v F A x y′′ ′≡ . 

B1 执行下列步骤即可: 
1. B1 随机选择一个 y′使得 F(A1(x),y′)=F(A1(x),y). B1 以 y′模拟实际协议, 即 B1 以 y′扮演成 A2 与 A1 执行

协议. 给 A1 提供执行协议Π所需要的信息, 接收 A1 发送给它的消息. 此过程仍然需要 A1 生成

ElGamal 密码系统的公钥; 
2. B1 请求 A1 和它执行协议的第 1 步和第 2 步. 接收 A1 生成的 E(V), 利用 E(V)生成 C′发送给 A1; 
3. B1 和 A1 完成协议的剩余部分, 选择 E(vv′)重随机化之后发给 A1. 用(x,C′,E(vv′),F(A1(x),y′))调用 A1, 输

出 A1(x,C′,E(vv′),F(A1(x),y′)). 
如果在(B1,B2)参与的理想协议中, B1 通知 TTP 不给 B2 发送结果, 我们定义: 

1 1, ( , ) { ( , , ( ), ( ( ), )), }yF B x y A x C E v F A x y′′ ′= ⊥IDEAL . 

如果 B1 通知 TTP 给 B2 发送结果, 我们定义: 

1 1 1, ( , ) { ( , , ( ), ( ( ), )), ( ( ), )}yF B x y A x C E v F A x y F A x y′′ ′ ′=IDEAL . 

无论哪种情况, 实际协议和理想协议中, A2 和 B2 的输出是相同的. 如果 x 不变, A1(x)就不变, 因而 A1(x)的
编码 V 是不变的. 因为 ElGamal 是语义安全的概率加密算法, 因而两次加密的 E(V)是计算不可区分的, 进而 

从 E(V)计算得到的 C 和 C′是计算不可区分的. 在解密前 ( ) ( )
c

y yE v E v ′≡ , 因为 F(A1(x),y)=F(A1(x),y′), 解密之后

Dec(E(vv))=Dec(E(vv′)), 不可能通过解密进行区分. 所以 ( ) ( )
c

y yE v E v ′≡ 始终是成立的, 所以: 

,,{ ( , )} { ( , )}
c

F BA x y x yΠ ≡REAL IDEAL . 

综上所述, 在真实协议中, 任何可接受的概率多项式时间的算法对 1 2( , )A A A= 都存在一个在理想模型中

可接受的概率多项式时间的算法对 1 2( , )B B B= , 使得: 

, ,{ ( , )} { ( , )}
c

F B Ax y x yΠ≡IDEAL REAL . 

因此, 协议在恶意模型下是安全的. 
注: 我们强调协议并不能阻止参与者进行欺骗, 但如果参与者进行欺骗, 就能够被发现. 在执行协议时, 

如果 Alice 诚实, 她就能够发现 Bob 的欺骗; 如果 Bob 诚实, 也能发现 Alice 的欺骗. 但如果 Alice 和 Bob 是
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恶意的, 理论上已经证明: 在这种情况下, 不可能设计出安全的协议[7]. 

5.2   计算复杂性与通信复杂性 

协议的第 1 步, Alice 需要加密 m 个数据, 加密一个数据需要两次模指数运算, 所以第 1 步需要 2m 次模指

数运算. 第 2 步生成用于验证的 C, 需要 2(m−1)次模指数运算. 第 3 步要证明洗牌需要 16m 模指数运算(经过

优化[15]). 第 4 步证明正确解密需要 4m 次模指数运算. 第 6 步重随机化选择的密文需 2 次模指数运算. 第 8
步证明正确解密需要 4 次模指数运算. 协议共需要 24m+4 次模指数运算. 这表明, 协议的计算复杂性与数据

范围成正比. 我们用 Pycharm+Python 3.9+gmpy2 编程实现协议并测试了协议的效率. 测试环境是 Intel(R) 
Core(TM) i5-94000 CPU@2.90GHz 2.9GHz 处理器, 8.0GB 内存, 64 位 Windows 10 操作系统. ElGamal 密码系统

的参数 p为 1024, 2048比特的素数, 比较的数据满足 1≤x,y≤m, 当m取不同值时的测试结果如图 2(a)所示, 这
与理论分析是一致的. 

设置 m=20, 50, 100, p 的比特数为 1024, 1536, 2048, 2560 时, 采用 1 000 次测试的平均时间, 测得的协议

运行时间如图 2(b)所示(忽略通信时间). 从图 2(b)可以看出: 对于固定的 m, 模指数运算的模在 1024~2560 比

特范围内, 协议的运行时间与模指数运算的模的大小近似成正比; 当数据范围位于 20~100 之间, 协议的主要

运算-模指数运算 多耗时不到 2 秒, 因此协议是可行的. 

 
(a) 运行时间随数据范围变化规律                       (b) 运行时间随模型数变化规律 

图 2  协议效率测试结果 

我们用协议发送消息的次数度量通信复杂性, 协议的通信复杂性(包括准备阶段)是 8 次, 是常数次且独立

于安全参数和输入数据. 

6   相关工作 

姚期智教授提出百万富翁问题之后, 又提出了利用不经意传输和混淆电路(garbled circuit)构造任何安全

多方计算问题通用解决方案的方法[6]. Goldreich 等人对安全多方计算进行了深入的研究, 提出了利用秘密共

享和算术电路构造任何安全多方计算问题通用解决方案的方法[7,16]. 他们的工作证明了任何安全多方计算问

题都是可解的, 奠定了安全多方计算的理论基础. 这两种通用解决方案都可以用来解决保密比较问题, 也可

以在此基础上借助 cut-and-choose 技术[17]构建抗主动攻击的解决方案[18,19]. 但基于电路的解决方案电路设计

困难, 空间复杂性和通信复杂性高, 电路不能重用, 这些问题使得基于电路的解决方案的使用价值很有限. 此
外, Goldreich 设计了一个编译器[7,16], 它可以将任意半诚实模型下安全的协议转化为抗主动攻击的协议. 但因

为编译器要利用 NPC 问题的零知识证明阻止主动攻击, 这使得转化后协议的计算复杂性提高几个数量级. 这
样的编译器有重要的理论意义, 但用编译器生成的抗主动攻击协议解决实际问题也是不实际的. 

文献[20]利用门限解密的 lifted ElGamal 密码系统、零测试协议(保密测试一个密文是否是零的密文)和批

量相等测试协议(相当于测试两个向量的对应分量是否都相等)构造了一个抗主动攻击的协议, 但是没有给出
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安全性定义, 也没有证明协议的安全性. 协议采用了逐比特比较的原理, 在数据比特数较少时计算复杂性高

于本文提出的协议, 比特数较多时计算复杂性远高于文献[14]中方案的计算复杂性. 文献[21,22]的方案经过

修改可以抵抗主动攻击, 但协议需要半诚实的计算者帮助, 这背离了安全多方计算研究的初衷, 不适用通常

的 SMC 场景. 
文献[23]声称将文献[8,24]的半诚实模型下的解决方案改造成可以抵抗主动攻击的解决方案. 文献[8,24]

声称其方案的主要优势是不需要用比特分解的方法直接比较两个任意正整数的大小(本文的方案也没有用比

特分解), 但实际上, 文献[8]给出的方案只适合比较很小的正整数(10 以内); 文献[24]的方案稍好一些, 也只

适合比较 1 000 以内的正整数. 
文献[8,24]的方案建立在文献[24]提出的密码系统(称为 CEK 密码系统)基础之上, 且文献[24]的方案还需

要借助一个加法同态的密码系统. CEK 密码系统的安全性尚没有经过充分分析, 还很难说以此密码系统为基

础构建的协议是安全的; 方案的安全性除了依赖 CEK 密码系统的安全性之外, 还依赖一些新的假设, 如小

RSA 子群判定假设、私有 RSA 子群问题; 方案基于的 CEK 密码系统需要多个公钥参数(有 n, a, d, p0, g, h), 而
且各参数都有严格的要求, 参数之间互相约束, 生成这些参数比较困难. 

文献[23]没有明确说其协议是以文献[24]的协议为基础设计的, 还是以文献[8]的协议为基础设计的, 但
从给出的具体协议看, 应该是以文献[8]的协议为基础设计的(即文献[23]+文献[8]的形式), 因为给出的具体协 

议没有文献[24]协议的相等判定过程. 这样的话, 协议的效率是很低的. 因为 CEK 密码系统不仅要求 g 在 pZ ∗ , 

qZ ∗ 中都是阶数为 0
dp 的子群的生成元, 要求 h满足 3个条件等, 而且还要求 n随着被比较数的增大呈指数增大, 

如果比较的数范围为 0~10, 要求 n=pq 的比特数要大于 2 752, 其中, p, q 为两个大素数. 如果要比较的数范围

为 0~100, 要求 n 的比特数要大于 22 912, 少于这个比特数就不安全(相应地要求每个素数的比特数要大于 
11 456. 在我们的 Pycharm+Python 3.9+gmpy2 测试环境中, 生成两个 1 024 比特的大素数耗时 0.22 s, 生成两

个 4 096 比特的大素数耗时 3.6 s, 生成两个 8 192 比特的大素数耗时 225 s, 要生成两个 11 456 比特的素数耗

时 3 061 s, 要生成满足协议要求的素数还要花费更长的时间. 因此, 文献[23]+文献[8]的方案几乎是不可接 
受的). 

本文的方案是建立在 ElGamal 密码系统基础上的, ElGamal 密码系统经过国际密码学界近 40 年充分分析

并被广泛使用, 其安全性已经得到确认; 方案对密码系统参数没有要求, 只是随着被比较的数的增大, 需要

的模指数运算次数呈线性增加, 方案基于的密码系统的公钥参数少, 参数的要求比较简单, 因此参数生成容

易. 因而本文的方案使用更加灵活. 两种方案的性能对比见表 1. 

表 1  解决方案的性能比较 

 数据范围 系统的模 系统安全性 困难假设 公钥参数 参数生成 
协议文献[23]+文献[8] 0~100 22 912 未经充分分析 RSA, 小 RSA 子群判定 7 困难 

本文协议 0~100 1 024 经过 36 年分析 离散对数 3 容易 

我们在文献[14]中利用分割选择(cut-and-choose)[17]原理构建了抗主动攻击的保密比较问题解决方案, 也
证明了协议的安全性 , 但协议只适合双方的数据范围未知或者说范围很大的情况 , 当数据范围较小(例如

1~10000)时使用有可能是不安全的. 而实际中, 有很多情况下机密数据的范围已知而且范围较小, 例如人的

年龄(0~100)、血压(60~200)、体重(50~100)、工资(4000~10000)、学生的成绩(60~100)、班级的人数(20~60)、
气温(0~42)、一个部门的职工人数、旅行的城市个数(100 个城市)等都是在一个较小的范围, 这种情况下还没

有解决方案. 因此, 要彻底解决抗主动攻击的保密比较问题还有很多工作要做, 本文是这种努力的一部分. 

7   结  论 

恶意模型下的 SMC 是目前 SMC 研究的热点也是难点. 要解决恶意模型下任意 SMC 问题, 必须首先解决

一些基本问题. 保密比较问题就是这样一个基本问题, 其解决方案是很多隐私保护解决方案必不可少的基础
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模块, 对解决这些隐私保护问题有重要的作用. 我们曾利用 cut-and-choose 方法解决了当保密数据的范围未知

或者范围很大时恶意模型下的保密比较问题, 本文又利用零知识证明和保密洗牌协议设计了当保密数据范围

比较小时的解决方案, 两者合起来彻底解决了保密比较问题, 也找到了一个新的抵抗主动攻击的方法, 为设

计更多的抗主动攻击的隐私保护协议奠定了基础. 今后, 我们要在此基础上研究更多恶意模型下的隐私保护

问题, 并考虑不需要区分隐私数据范围的通用的抗主动攻击的保密比较问题的解决方案. 
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