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摘  要: 对抗样本的出现, 对深度学习的鲁棒性提出了挑战. 随着边缘智能的兴起, 如何在计算资源有限的边缘

设备上部署鲁棒的精简深度学习模型, 是一个有待解决的问题. 由于精简模型无法通过常规的对抗训练获得良好

的鲁棒性, 提出两阶段对抗知识迁移的方法, 先将对抗知识从数据向模型迁移, 然后将复杂模型获得的对抗知识

向精简模型迁移. 对抗知识以对抗样本的数据形式蕴含, 或以模型决策边界的形式蕴含. 具体而言, 利用云平台

上的GPU集群对复杂模型进行对抗训练, 实现对抗知识从数据向模型迁移; 利用改进的蒸馏技术将对抗知识进一

步从复杂模型向精简模型的迁移, 最后提升边缘设备上精简模型的鲁棒性. 在 MNIST, CIFAR-10 和 CIFAR-100 这

3 个数据集上进行验证, 实验结果表明: 提出的这种两阶段对抗知识迁移方法可以有效地提升精简模型的性能和

鲁棒性, 同时加快训练过程的收敛性. 
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Abstract: The emergence of adversarial examples brings challenges to the robustness of deep learning. With the development of edge 
intelligence, how to train a robust and compact deep learning mode on edge devices with limited computing resources is also a 
challenging problem. Since compact models cannot obtain sufficient robustness through conventional adversarial training, a method called 
two-stage adversarial knowledge transfer is proposed. The method transfers adversarial knowledge from data to models and complex 
models to compact models. The so-called adversarial knowledge has two forms, one is contained in data with the form of adversarial 
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examples, and the other is contained in models with the form of decision boundary. The GPU clusters of cloud center is first leveraged to 
train the complex model with adversarial examples to realize the transfer of adversarial knowledge from data to models, and then an 
improved distillation approach is leveraged to realize the further transfer of adversarial knowledge from complex models to compact 
models on edge nodes. The experiments over MNIST and CIFAR-10 show that this two-stage adversarial knowledge transfers can 
efficiently improve the robustness and convergence of compact models. 
Key words: adversarial examples; adversarial training; knowledge transfer; knowledge distillation 

近年来, 深度学习被广泛应用到图像识别[1,2]和自然语言处理[3,4]等领域. 尤其在机器视觉应用中, 深度学

习模型的层数可达数百层, 涉及大量参数. 通常, 训练阶段数据对内存的需求占主导地位, 而推理阶段模型对 
内存的需求占主导地位[5]. 这些模型的计算需求达到O(giga-FLOPS), 存储需求达到O(mega-bytes)[6]. 随着边 

缘计算和边缘智能的兴起, 深度学习模型被部署到网络边缘的设备上(如监控系统的智能摄像头), 以保证目

标识别、异常检测等应用的实时性. 但是这些边缘设备由于资源(内存、计算和功耗)的严重受限, 很难承载大

型的深度学习模型, 这已成为一个挑战性的问题[7]. 由于模型参数存在巨大冗余, 因此, 模型压缩成为一种有

效的解决方法[8]. 目前提出了各种模型压缩方法, 如剪枝[9]、参数量化[10]和知识蒸馏[11]等, 解决边缘设备部署

深度学习模型的问题. 
同时, 研究表明, 深度学习模型自身具有内在的脆弱性. 如果在输入数据上添加一些精心设计的微小扰

动, 可导致深度学习模型错误预测. 这种被添加恶意扰动的样本称为对抗样本[12]. 对抗样本的出现, 限制了

深度学习模型在安全敏感领域的应用. 为了防御对抗样本的攻击, 研究人员展开了大量研究, 其中, 对抗训练

被认为是目前最为有效的防御方法之一[13−15]. 新的研究表明: 模型层数越多, 抵御对抗样本的能力越强[16]. 
因此, 利用云平台上的计算和内存资源对这些大型深度学习模型进行对抗训练, 是获得鲁棒性的有效途径. 
但对边缘设备上的压缩模型而言, 其对抗训练的效果远不及云平台上的大型模型. 我们希望边缘设备上的精

简模型仍可获得与大型深度学习模型同样的精度和鲁棒性. 
为此, 我们提出两阶段对抗知识迁移方法[17]. 从知识工程的角度看, 模型的鲁棒性不足是由于对抗知识

的欠缺引起的. 对抗知识的两种表现形式是: (1) 复杂模型中的鲁棒决策边界; (2) 数据中的对抗样本. 文献

[16]认为: 模型复杂度越高, 模型的鲁棒性越好. 由 VC 维理论可知[18], 复杂模型可以更好地容纳对抗知识. 
因此, 第 1阶段在云平台上对复杂模型进行对抗训练, 把对抗样本中的对抗知识迁移到模型中, 形成鲁棒决策

边界; 第 2 阶段, 利用对抗蒸馏技术, 把复杂模型的对抗知识迁移到边缘设备的精简模型中, 从而增强边缘设

备的防御能力. 
考虑到黑盒攻击更符合实际的攻击场景, 本文方法主要针对黑盒攻击进行防御. 为此, 我们需要在云平

台上构建代理模型, 模拟我们要攻击的目标模型, 原理与文献[19]相似. 但不同的是: 我们会训练多个代理模

型, 增大这些模型在对抗子空间上的差异性, 生成多样性对抗样本, 利用这些对抗样本再训练复杂模型, 以提

高对抗知识从数据向模型的迁移率. 在复杂模型向精简模型迁移对抗知识的过程中, 我们借鉴了 Hinton 提出

的模型蒸馏思想[11], 提出了对抗蒸馏技术. 原始的蒸馏技术只是利用正常样本的软标签(输出的概率向量)来
迁移正常样本的分类知识, 而本文迁移的是对抗知识, 因此重新定义新的损失函数, 并采用对抗样本在复杂

模型(已完成对抗训练)上输出的软标签进行训练, 以便更好地迁移鲁棒决策边界. 
我们在 Nvidia Jetson Nano 和 Raspberry Pi 嵌入式评估板上分别用 MNIST, CIFAR-10 和 CIFAR-100 这 3

个数据集进行了实验, 对比了: (1) 只使用正常样本训练的精简模型; (2) 直接利用对抗训练迁移对抗知识的

精简模型; (3) 集成多钟对抗样本训练的精简模型; (4) 直接用正常样本蒸馏的精简模型及(5) 我们提出的两

阶段对抗知识迁移方法. 实验结果表明: 对于边缘计算条件下的精简模型, 我们的方法比其他方法可以获得

更好的鲁棒性, 同时加快训练过程的收敛性. 
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1   预备知识 

1.1   对抗样本与威胁模型 

图像、语音、文本等数据均可产生对抗样本[20], 本文主要针对图像对抗样本. 图像对抗样本是一种在自

然图像上添加精心设计的扰动, 用以欺骗深度学习模型的非自然图像: 
定义 1(对抗样本[12]). 设 x 为自然图像样本, y 为 x 的正确分类标签, f(⋅)为深度学习模型, F(⋅)为人眼感知分

类器. 存在扰动δ, 使得 f(x+δ)≠y, 而 F(x+δ)=y, 那么我们称 x′=x+δ为对抗样本. 
利用对抗样本欺骗深度学习模型的攻击称为对抗攻击, 通常建模为如下的优化问题[12]: 

 

min || ||
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     || ||
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p

f x y

δ

δ
δ ε

+ ≠
≤

 (1) 

这里, ||⋅||p 表示 Lp 范数(p=1,2,∞), ε是对扰动的约束. 对抗攻击又分为有目标攻击和无目标攻击: 有目标攻击是

指攻击方希望对抗样本被错误的分类到 yadv, 即 f(x+δ)=yadv, yadv≠y; 无目标攻击只要求 x′=x+δ被错误分类, 即
f(x+δ)≠y, 没有特别要求误分类到哪个类. 

攻击能力和攻击目标的组合构成威胁模型[19]. 攻击能力是指攻击方了解目标模型的程度, 可分为白盒攻

击和黑盒攻击. 如果攻击者知道模型的全部信息, 包括模型的结构、参数和训练数据等, 则称为白盒攻击. 如
果攻击方几乎完全不知道目标模型的内部信息, 则称为黑盒攻击. 白盒攻击因为知道模型的全部信息, 攻击

能力很强, 但要求知道模型内部信息, 这在现实中较难实现; 而黑盒攻击更易在现实条件下实施. 因此, 本文

主要针对深度学习模型的黑盒攻击进行防御. 

1.2   生成对抗样本的方法 

• FGSM 
由于求解模型(1)的计算开销非常大, Goodfellow 等人[13]提出一种无目标对抗样本快速生成方法 FGSM 

(fast gradient sign method): 
 x′=x+ε⋅sign(∇xJ(f(x;θ),y)) (2) 
其中, J 是损失函数, f 是深度学习模型, θ是模型参数, ε是对梯度符号方向 sign(⋅)上的扰动约束. FGSM 的基本

思想是, 在损失函数对样本的梯度∇xJ 的符号方向加扰动. 与 L-BFGS[12]相比, FGSM 具有快速产生大量对抗

样本的优点. 
• Step-LL 
Kurakin等人[14]提出了基于 FGSM的有目标攻击方法 Step-LL(single-step least-likely class method), 最大化

攻击目标类 yadv 的后验概率 Pr(yadv|x): 
 x′=x−ε⋅sign(∇xJ(f(x;θ),y)) (3) 

公式(3)与公式(2)不同的是: 损失函数中的正确类别 y 变为攻击目标类 yadv, 由于是有目标攻击, 因此它希

望对抗样本 x′的预测与目标类 yadv 越接近越好; 而公式(2)是无目标攻击, 它希望对抗样本 x′的预测与正确类 y
越不接近越好. 因此, 这两个目标函数在ε前的符号正好相反. 

• FGSM 
Kurakin 等人[14]进一步提出了多步无目标攻击 I-FGSM: 

 0 1 ,,  { ( ( ( ; ), ))}N x N x Nx x x Clip x sign J f x yε α ∇ θ+′ ′ ′ ′= = + ⋅  (4) 

这里的 Clipx,ε(⋅)是将超出约束的扰动钳制在ε. I-FGSM 采用多步迭代寻优, 其攻击成功率比 FGSM 大, 但
计算量也随之增加. 

• Iter-LL 
Kurakin 等人[14]提出了多步迭代的有目标攻击 Iter-LL, 可达到 99%以上的攻击成功率, 但计算量也大幅

提升: 
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 0 1 ,,  { ( ( ( ; ), ))}N x N x N advx x x Clip x sign J f x yε α ∇ θ+′ ′ ′ ′= = − ⋅  (5) 

这里, α前的符号与公式(4)相反是由于前者是有目标攻击, 后者是无目标攻击. 

1.3   知识蒸馏 

Hinton 等人[11]提出了知识蒸馏的迁移学习方法, 实现了分类知识从复杂模型向精简模型的迁移, 前者称

为教师模型, 后者称为学生模型. Hinton 认为, 教师模型的 softmax 输出分布蕴含着分类目标的结构信息, 将
其作为目标标签(称为软标签)去训练学生模型, 可有效地实现知识迁移. Heo 等人[21]认为, 复杂模型的决策边

界更接近真实的决策边界, 而知识蒸馏可有效地实现决策边界的迁移, 从而使提升学生模型性能. 
Hinton 在 softmax 函数中引入一个称为蒸馏温度的参数 T, 将类概率 qi 表示为 

 exp exp
n

ji
i

j

zzq
T T

⎛ ⎞⎛ ⎞= ⎜ ⎟⎜ ⎟
⎝ ⎠ ⎝ ⎠

∑  (6) 

其中, zi 表示第 i 类的 logit 值, n 为分类数. 我们把传统上的独热编码称为硬标签, 而由公式(6)得到的类概率向

量 ysoft=(q1,q2,…,qn)称为软标签. 知识蒸馏利用教师模型上得到的软标签对学生模型进行训练, 从而实现知识

迁移. 训练的损失函数定义为 
 Jstudent=αJ(f(x;θ),y)+(1−α)J(f(x;θ),ysoft)T2) (7) 
其中, α取值范围为[0,1], 调节两种损失函数的权重. 由于对抗损失 J(⋅,ysoft)产生的梯度为损失 J(⋅,y)的 1/T2, 需
要对 ysoft 为标签的损失函数乘上 T2, 保证硬目标与软目标对梯度计算的贡献保持大致相同[11]. 

2   对抗知识迁移 

机器学习是通过模型表示从数据中获取的知识. 正常情况下, 训练数据是自然产生的. 但对抗样本的出

现表明模型仅从自然样本中学习分类知识是不够的, 需要进一步从对抗样本学习知识, 来增强模型的鲁棒性. 
定义 2(对抗知识). 能够防御对抗样本, 增强模型鲁棒性的知识. 它有多种可能的蕴含形式, 可以对抗样

本硬标签对(x′,y)和软标签对(x′,ysoft)的形式存在于数据中, 也可以鲁棒模型 f(x)的决策边界的形式存在于模型

中. 需指出的是: 这里的软标签是指对抗样本经过鲁棒模型后输出的概率向量, 并不是一般模型的输出. 
对抗训练可以实现将对抗知识迁移在数据向模型迁移的目的. 研究表明: 模型越复杂, 对抗训练的迁移

效果越好[16]. 一个重要的原因是, 复杂模型具有更大的容量(capacity)或 VC 维来容纳对抗知识. 考虑到边缘

智能系统的模型更精简, 模型的容量就更小, 直接进行对抗训练来迁移数据中的对抗知识效率不高, 我们提

出了对抗蒸馏技术, 实现对抗知识从复杂教师模型向精简学生模型高效迁移的思路, 称之为二阶段对抗知识

迁移. 两阶段对抗知识迁移的流程如图 1 所示. 

 
图 1  两阶段对抗知识的迁移流程 
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首先, 在本地模型上生成用于训练复杂模型的对抗样本. 由于模型结构(深度、宽度、卷积核尺寸等)的差

异, 可产生差异性(攻击成功率、可转移性等)较大的对抗样本[15], 我们采用多个模型结构差异较大的本地模型

生成对抗样本. 考虑到 FGSM 是无目标攻击, 具有生成速度快、生成的对抗样本转移性强等优点[19], 因此, 我
们选择 FGSM 生成训练用的对抗样本, 其他方法用于生成测试用的对抗样本. 然后, 将这些对抗样本与正常

样本一起训练教师模型, 实现对抗知识从数据到模型的迁移. 最后, 将带软标签的对抗样本和正常样本一起

训练学生模型, 实现对抗知识在模型间的迁移. 上述过程可以概括为两个阶段: (1) 对抗知识从数据向复杂模

型迁移; (2) 再从复杂模型向精简模型迁移. 

2.1   对抗知识从数据向模型迁移 

Szegedy 等人[12]首次提出利用对抗样本和正常样本同时训练模型, 实践证明是一种增强模型鲁棒性的有

效方法. Fawzi 等人[22]认为: 模型的鲁棒性不足是因为的决策边界与某些样本之间的距离过小, 使得微小的扰

动就可以让这些样本越过决策边界. 利用对抗样本进行训练, 可使决策边界增大与这些样本的距离. 从图 2可
以看出: 对抗训练后, 决策边界与邻近样本的间距变大[23]. 这与支持向量机的最大间隔学习获得鲁棒性的原

理是一致的. 因此, 我们认为对抗训练是实现对抗知识从数据向模型迁移的有效途径. Aleksander 等人[16]从优

化的观点出发, 认为对抗训练是一个关于鞍点的优化问题, 他们把传统的经验风险最小(ERM)推广到存在对

抗样本条件下的经验风险最小. 

         
(a) 自然训练得到的决策边界     (b) 对抗训练得到的决策边界[23] 

图 2 自然训练和对抗训练得到的决策边界 

定义 3(对抗训练[16]). 假设(x,ytrue)∈D为原始训练数据, x对应的对抗样本为 x′=x+δ, ||δ||p≤ε, 采用当前模型

损失最大化的对抗样本对模型进行训练, 在最小化经验风险准则下获得最有参数: 

 
true

*
( , )

|| ||
arg min max ( ( ; ), )

advx y D
x x

J f x y
εθ Θ

θ θ
∞

∈
−∈

⎡ ⎤′= ⎢ ⎥⎣ ⎦≤
E  (8) 

这里: J(⋅)为损失函数, θ为模型参数. 由此可见, 对抗训练企图在模型分类准确率和鲁棒性之间取得最佳折 
中[24], 是内部最大化和外部最小化问题的鞍点问题. 内部最大化问题是在当前模型参数下找到最强的对抗样

本. 外部最小化问题是在存在最强对抗样本的条件下, 寻找损失最小的模型参数. 
事实上, 通过获得最优对抗样本来求解公式(8)的计算复杂度很高[12]. 由 Hoeffding 不等式可知, 训练数据

的数量决定学习效率. 因此, 我们采用能近似最有对抗样本的 FGSM 方法生成对抗样本, 可以快速产生大量

对抗样本, 得到模型(8)的近似优化模型: 

 *
( , )arg min [ ( ( ; ), )]x y D FGSMJ f x y

θ Θ
θ θ∈

∈
′= E  (9) 

由公式(2)可知, FGSM 对抗样本还依赖于生成对抗样本的模型. 受集成学习[25]的启发, 差异性越大的对

抗样本可训练得到更加复杂的决策边界, 为此, 我们通过多个结构不同的生成模型, 获得差异性对抗样本. 与
Tramèr 等人[15]提出的集成对抗训练方法不同, 我们从集成学习理论出发, 通过 Bagging 方法[26]训练得到 N 个 
生成模型 f1,f2,…,fN. 给定一个正常样本 x, 可获得 N 个对抗样本: ( ( ( ), )),  1,..., .i x ix x sign J f x y i Nε ∇′ = + =  假设 

正常样本集合 Dc={(x1,y1),…,(xM,yM)},由上述方法获得的对抗样本为 

11 1 1 1 21 2 2 2{( , ),...,( , ),( , ),...,( , ),..., ( , )}.a N N MN MD x y x y x y x y x y′ ′ ′ ′ ′=  
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当 N 足够大时, Da 就能获得充分的对抗知识. 为实现对抗知识从数据集 Da 向教师模型 fteacher 的迁移, 定
义如下损失函数: 

 
( , ) ( , )

1( ) ( ( ; ), ) (1 ) ( ( ; ), )
( 1) advc a

teacher teacher
x y D x y D

L J f x y J f x y
M N

θ λ θ λ θ
∈ ∈

⎛ ⎞
′⎜ ⎟= + −

⎜ ⎟+ ⎝ ⎠
∑ ∑  (10) 

其中, J 是交叉熵损失, λ控制对抗损失的比重. 
算法 1. 对抗知识从数据向模型迁移. 
Input: 正常样本 Dc={(x1,y1),…,(xM,yM)}; 

生成对抗样本的模型 F={f1,f2,…,fN}; 
Output: 复杂模型 fteacher. 
1:  初始化 fteacher 参数 
2:  在多个模型上生成对抗样本 Da 
3:  repeat 
4:    for ∀(x,y)∈Dc∨∀(x′,y)∈Da do 
5:      使用公式(10)损失函数 L(θ)训练 fteacher 
6:   end for 
7:  until 满足结束条件 
8:  return fteacher 

2.2   对抗知识从复杂模型向精简模型迁移 

在完成对抗知识从数据向复杂模型迁移后, 我们继续将复杂模型获得对抗知识向精简模型迁移. 受知识

蒸馏的启发, 我们提出了对抗蒸馏的技术, 实现对抗知识在模型间的迁移. 数据向模型迁移采用对抗样本的

硬标签(x′,y), 而对抗蒸馏采用对抗样本的软标签(x′,ysoft). 这是因为软标签是经过复杂模型后, 蕴含了复杂模

型决策边界的对抗知识, 同时也蕴含着更多关于类分布的结构信息. 
定义 4(对抗蒸馏). 假设复杂模型 fteacher 已蕴含了从数据中迁移得到的对抗知识. 对抗样本 x′经过 fteacher

输出的软标签为 ysoft, 利用(x′,ysoft)对精简模型 fstudent 进行训练, 实现对抗知识在模型间的迁移称为对抗蒸馏. 
从定义 4 可知: 区别于 Hitton 提出知识蒸馏, 对抗蒸馏采用的是对抗样本的软标签, 而不是正常样本的软

标签; 同时区别于一般的对抗训练, 我们采用的软标签是对抗样本在复杂模型上的软标签. 由图 1 所示, 我们

已从前一阶段获得对抗样本 Da. 利用第 1.3 节的公式(6), 选择合适的温度 T, 获得带软标签的对抗样本训练集 

11 11 1 1 21 21 2 2{( , ),..., ( , ),( , ),...,( , ),...,( , )}soft soft soft soft soft soft
a N N N N MN MND x y x y x y x y x y′ ′ ′ ′ ′= . 同时, 正常样本带软标签的训练集为 soft

cD . 

考虑到正常样本和对抗样本对于决策边界的影响不同, 我们采用不同的蒸馏温度. 为此, 定义如下的损失函

数对精简模型进行训练: 

 
2

1
2

2

( ) ( ( ( ; ), ) (1 ) ( ( ; ), ) )

           (1 )( ( ( ; ), ) (1 ) ( ( ; ), ) )

soft
student student c

soft
student student a

L J f x y J f x y T

J f x y J f x y T

θ λ α θ α θ

λ α θ α θ

= + − +

′ ′− + −
 (11) 

其中, J是交叉熵函数, λ控制正常样本和对抗样本的比例, α控制硬标签和软标签的比例, soft
cy 表示正常样本的

软标签, soft
ay 表示对抗样本的软标签, T1 和 T2 是蒸馏温度. 

算法 2. 对抗知识从复杂模型向精简模型迁移. 
Input: 正常样本集合 Dc={(x1,y1),…,(xM,yM)}; 

对抗样本集合 11 1 1 1 21 2 2 2{( , ),...,( , ),( , ),...,( , ),...,( , )}a N N MN MD x y x y x y x y x y′ ′ ′ ′ ′= ; 

复杂模型 fteacher; 
Output: 精简模型 fstudent. 
1:  初始化 fstudent 参数 
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2:  
1 1

( ) ( )
( , ) ,  exp exp

n
teacher j teacher jsoft

c c
j

f x f x
x y D y

T T
⎛ ⎞ ⎛ ⎞

∀ ∈ ← ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∑ , 得到集合 soft
cD  

3:  
2 2

( ) ( )
( , ) ,  exp exp

n
teacher j teacher jsoft

a a
j

f x f x
x y D y

T T
′ ′⎛ ⎞ ⎛ ⎞

′∀ ∈ ← ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∑ , 得到集合 soft
aD  

4:  repeat 

5:    for ( , ) ( , ) ( , ) ( , )soft soft soft soft
c a c c a ax y D x y D x y D x y D′ ′∀ ∈ ∨ ∀ ∈ ∨ ∀ ∈ ∨ ∀ ∈  do 

6:      使用公式(11)的损失函数 L(θ)训练 fstudent, 实现对抗知识的迁移 
7:    end for 
8:  until stop condition satisfied 
9:  return fstudent 

3   实验评估 

3.1   数据集和模型设置 

本文采用 MNIST, CIFAR-10 和 CIFAR-100 这 3 个数据集进行实验评估. MNIST 是一个手写体数据集, 共
包含 10 个类别, 分别为数字 0−9. 每个图像为 28×28 的灰度图像, 其中 5 万张用于训练, 1 万张用于测试. 
CIFAR-10 数据集是带有复杂背景的 RGB 图像数据集, 共包含 10 个类别. 使用随机裁剪和随机水平翻转进行

数据增强, 并根据数据集的平均值和方差对输入图像进行归一化. 每个图像大小为 32×32, 其中 5 万张用于训

练, 1 万张用于测试. CIFAR-100 与 CIFAR-10 的区别是包含更多的类别(100 个类). 
实验采用的模型为不同层数的 ResNet[1], 教师模型为 Res26, 学生模型为 Res8, 通道大小设置为 16, 32 和

64. 使用SGD算法训练模型, mini-batch大小置为 256. 在MNIST上训练 20epochs, 在CIFAR-10训练 80epochs.
学习率从 0.1 开始, 迭代到最大 epoch 的 1/2 时下降到 0.01, 迭代到最大 epoch 的 3/4 时下降到 0.001. 实验中

使用的动量为 0.9, 权重衰减为 0.000 1. 在 CIFAR-100 上权重衰减为 0.000 5, 其余的与 CIFAR-10 设置相同. 
对抗训练时, 对抗样本和正常样本的数量各占 mini-batch 的一半. Res26, Res20, Res14 和 Res8 用于生成 FGSM
对抗样本, 对抗样本强度ε=16/256. 在相同条件下进行重复 5 次实验, 取它们的平均值作为结果. 我们用模型

和训练集的组合来描述实验配置, 如 Res8(cln)表示用正常样本训练得到的 Res8, Res8 (dist-cln)表示从正常样

本训练的 Res26 中知识蒸馏得到 Res8, Res8(adv)表示对抗训练得到的 Res8, Res8 (dist-adv)表示从对抗训练过

的 Res26 中知识蒸馏得到 Res8. 
我们使用 1 台 Geforce RTX 2080Tis 服务器训练复杂模型, 操作系统为 Ubuntu16.04.6LTS, Pytorch1.2 实现

算法. 采用 Nvidia Jetson Nano 和 Raspberry Pi 嵌入式评估板作为边缘设备, 评估复杂模型与精简模型对计算

资源的存储消耗与计算消耗(测试图像大小为 32×32, 计算消耗为分类一张图片所耗时间). Nvidia Jetson Nano
安装的 SDK 为 JetPack4.4, 测试过程不使用 TensorRT 加速. Raspberry Pi 型号为三代 B 型, 无外接 GPU. 表 1
给出了复杂模型 ResNet26 与精简模型 Res8(dist-adv)的资源消耗对比, 可以发现, 经过我们提出的对抗蒸馏后

的精简模型比复杂模型更适合部署到边缘设备. 本文所有实验基于上述平台进行验证. 

表 1  复杂模型与精简模型在边缘设备上的资源消耗对比 

模型 参数量(M) Gflops Nano 计算消耗(ms) 树莓派计算消耗(ms) 
Res26(cln) 13.7  2.12 253  − 
Res26(adv) 13.7  2.12 253  −
Res8(cln) 0.75  0.05 71  310  
Res8(adv) 0.75  0.05 71  310  

Res8(dist-adv) 0.75  0.05 71  310 
Res8(adv-trans) 0.75  0.05 71  310 

 

3.2   对抗知识迁移的有效性 

为实现两阶段对抗知识迁移 , 我们采用公式(11)对 Res8 (adv-trans)进行对抗训练(T1=3, T2=5, α=0.1, 
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λ=0.5). 与 Res8 (dist-adv)不同的是, Res8 (adv-trans)的知识蒸馏包含对抗样本的软标签. 最后, 实验在另一个

用干净图像预训练的 Res26 模型上生成的 FGSM, I-FGSM, Step-LL, Iter-LL 对抗样本(对抗样本强度ε=16/256), 
并对以上模型进行黑盒攻击. 各个模型在 MNIST 数据集上, 正常样本和对抗样本上的分类准确率见表 2. 我
们同样在 CIFAR-10 和 CIFAR-100 数据集上重复进行上述实验,结果见表 3 和表 4. 

(1) 模型 Res26(cln)和 Res8(cln)没有经过对抗训练, Res26 (adv), Res8 (adv)经过对抗训练, 通过比较可以

发现, 对抗训练显著地增强模型的鲁棒性. 以 CIFAR-100 上的 FGSM对抗样本为例, Res26 (cln)的分

类准确率从 87.05%下降到 15.29%, 而 Res26(adv)只从 81.81%下降到 75.20%. 由此可见, 对抗训练

都可以从数据向模型迁移对抗知识; 
(2) Res8 (dist-adv)是从教师模型 Res26 (adv)知识蒸馏得到的. 比较发现: Res8 (dist-adv)对对抗样本的分

类准确率显著高于正常样本训练的 Res8(cln), 也高于一般知识蒸馏的 Res8 (dist-cln). 尽管 Res8 
(dist-adv)没有通过对抗训练从数据中获取对抗知识, 但利用一般的知识蒸馏也能一定程度上从教师

模型迁移获得对抗知识; 
(3) 比较 Res8 (adv)和 Res8 (adv-trans), 以在 CIFAR-100 上的 FGSM 对抗样本为例, Res8 (adv-trans)的准

确率高于 Res8 (adv). 比较 CIFAR-100 上的 I-FGSM, Step-LL 和 Iter-LL 对抗样本, Res8 (adv-trans)
也同样高于 Res8 (adv). 但在 MNIST 数据集上, I-FGSM 和 Iter-LL 对抗样本在 Res8 (adv-trans)的准

确率反而略低于 Res8 (adv), 可能 MNIST 数据集相对比较简单, 导致 Res26 和 Res8 之间的差异性不

是很大; 
(4) 进一步比较 Res8 (dist-adv)和 Res8 (adv-trans). FGSM 对抗样本在 Res8 (adv-trans)上的准确率可达

75.77%, 而 Res8 (dist-adv)仅为 35.44%. I-FGSM, Step-LL 和 Iter-LL 对抗样本在 Res8 (adv-trans)上的

准确率同样明显高于 Res8 (dist-adv). 可见: 对于精简模型而言, 两阶段对抗知识迁移比一般的知识

蒸馏可获得更多的对抗知识. 

表 2  MNIST 数据集分类准确率(%) 
 Res26 (cln) Res26 (adv) Res8 (cln) Res8 (adv) Res8 (dist-cln) Res8 (dist-adv) Res8 (adv-trans) 

正常样本 99.56 99.34 99.53 99.07 99.55 99.43 98.42 
FGSM 25.56 98.59 19.83 94.23 21.97 26.62 97.03 

I-FGSM 2.92 99.32 5.38 97.92 4.03 16.55 97.13 
Step-LL 10.95 98.75 16.68 94.87 14.94 15.59 97.19 
Iter-LL 14.67 99.33 17.65 98.98 29.78 55.34 98.32 

表 3  CIFAR-10 数据集的分类准确率(%) 
 Res26 (cln) Res26 (adv) Res8 (cln) Res8 (adv) Res8 (dist-cln) Res8 (dist-adv) Res8 (adv-trans) 

正常样本 90.42 83.98 86.10 79.53 86.19 84.16 80.49 
FGSM 18.04 82.15 17.23 74.62 14.43 38.30 75.68 

I-FGSM 4.30 83.66 7.85 78.33 9.66 59.90 80.22 
Step-LL 17.09 83.10 16.90 75.06 13.82 47.24 76.20 
Iter-LL 42.03 83.85 43.02 79.40 41.12 78.46 80.43 

表 4  CIFAR-100 数据集的分类准确率(%) 
 Res26 (cln) Res26 (adv) Res8 (cln) Res8 (adv) Res8 (dist-cln) Res8 (dist-adv) Res8 (adv-trans) 

正常样本 87.05 81.81 83.44 80.75 84.17 82.48 81.11 
FGSM 15.29 75.20 12.40 72.34 10.26 35.44 75.77 

I-FGSM 1.69 76.73 4.03 73.65 2.26 48.16 78.94 
Step-LL 14.81 76.26 11.96 73.92 12.95 37.87 77.22 
Iter-LL 37.93 77.05 32.93 74.87 30.19 68.73 80.38 

综上所述, 无论是直接对精简模型进行对抗训练, 还是直接从教师模型进行知识蒸馏, 两阶段对抗知识

迁移与它们相比, 可以获得更多的对抗知识. 

3.3   模型的鲁棒性评估 

为了比较一般的对抗训练与两阶段对抗知识迁移在精简模型的鲁棒提升效果, 我们分别训练了 4 类不同
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的精简模型. 其中, 精简模型Res8(cln)作为比较的基准模型, 仅用正常样本训练; Res8 (self-adv)是用 FGSM在

自身模型上生成对抗样本进行对抗训练; Res8 (adv)是用 FGSM 在多个不同模型上生成对抗样本进行对抗训

练; Res8 (adv-trans)是两阶段对抗知识迁移获得的精简模型. 我们用 Res26, Res20, Res16 及 Res8 模型上生成

的 FGSM 对抗样本(分别表示为 FGSMRes26, FGSMRes20, FGSMRes16 和 FGSMRes8), 验证精简模型的鲁棒性. 表
5−表 7 记录了这 4 类对抗样本在不同精简模型上的分类准确率. 

表 5  MNIST 数据集上不同模型的分类准确率(%) 
 Clean FGSMRes26 FGSMRes20 FGSMRes16 FGSMRes8 

Res8 (cln) 99.53 19.83 9.85 10.59 7.47 
Res8 (self-adv) 99.26 86.43 89.52 86.76 87.51 

Res8 (adv) 99.07 94.23 95.88 96.16 96.40 
Res8 (adv-trans) 98.42 97.03 97.83 97.44 96.52 

表 6  CIFAR-10 数据集上不同模型的分类准确率(%) 
 Clean FGSMRes26 FGSMRes20 FGSMRes16 FGSMRes8 

Res8 (cln) 86.10 17.23 17.76 16.33 13.13 
Res8 (self-adv) 76.63 48.31 47.47 44.38 35.35 

Res8 (adv) 79.53 74.62 71.36 71.95 64.92 
Res8 (adv-trans) 80.49 75.68 71.92 72.37 67.29 

表 7  CIFAR-100 数据集上不同模型的分类准确率(%) 
 Clean FGSMRes26 FGSMRes20 FGSMRes14 FGSMRes8 

Res8 (cln) 73.44 15.40 13.42 11.66 10.02 
Res8 (self-adv) 71.02 46.32 46.03 43.26 39.90 

Res8 (adv) 75.75 72.34 70.74 68.32 63.11 
Res8 (adv-trans) 78.11 72.77 70.87 73.44 63.36 

从实验结果中可以明显发现, 没有对抗知识防御的 Res8 (cln)鲁棒性最差. Res8 (self-adv)由于采用模型自

身产生的对抗样本进行训练, 其鲁棒性远低于 Res8 (adv)和 Res8 (adv-trans). 这与文献[15]的结论一致, 表明

对抗知识过于单一, 不能有效增强模型的鲁棒性. 而 Res8 (adv)由于采用多个模型生成的对抗样本进行训练, 
获得的对抗知识更加丰富, 因此鲁棒性的提升超过 Res8 (self-adv). 模型 Res8 (self-adv)不但与 Res8 (adv)一样

可以从数据中获得对抗知识, 并进一步获得复杂模型中的对抗知识, 因此鲁棒性比 Res8 (adv)又有了提升. 
我们进一步分析了不同类型的对抗样本(FGSM, step-LL, I-FGSM 和 Iter-LL)对模型的影响. 表 8−表 10 给

出了 4 个精简模型的分类准确率. 这些对抗样本均在 Res26 模型上生成, 其中, 对抗样本强度设置为ε=16/256, 
I-FGSM 和 Iter-LL 迭代次数 k=5, 步长大小 d=ε/5. 

表 8  不同类型 MNIST 对抗样本的分类准确率(%) 
 Clean FGSM I-FGSM Step-LL Iter-LL

Res8 (cln) 99.53 19.83 5.38 16.68 17.65 
Res8 (self-adv) 99.23 86.43 94.24 87.85 98.85 

Res8 (adv) 98.42 94.23 97.13 94.87 98.32 
Res8 (adv-trans) 99.07 97.03 97.92 97.19 98.98 

表 9  不同类型 CIFAR-10 对抗样本的分类准确率(%) 
 Clean FGSM I-FGSM Step-LL Iter-LL

Res8 (cln) 86.10 17.23 7.85 16.90 43.02 
Res8 (self-adv) 76.63 48.31 72.87 49.54 75.19 

Res8 (adv) 79.53 74.62 78.33 75.06 79.40 
Res8 (adv-trans) 80.49 75.68 80.22 76.20 80.43 

表 10  不同类型 CIFAR-100 对抗样本的分类准确率(%) 
 Clean FGSM I-FGSM Step-LL Iter-LL

Res8 (cln) 73.44 15.40 7.03 15.96 32.93 
Res8 (self-adv) 71.02 46.32 68.74 48.88 73.82 

Res8 (adv) 75.75 72.34 73.65 73.92 74.87 
Res8 (adv-trans) 78.11 72.77 73.94 74.22 75.38 
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从上述表中可发现, Res8 (adv-trans)的分类准确率均高于 Res8 (adv)和 Res8 (self-adv). 由此可以看出, 两
阶段迁移的模型具有更好的鲁棒性. 值得注意的是: 我们测试用的对抗样本是在 Res26 模型上生成, 而实际

的分类模型是 Res8模型, 可以认为是黑盒攻击测试. Szegedy等人[12]首先发现了对抗样本的可转移性, 即在一

个模型上生成的对抗样本, 可以成功攻击其他模型. 但从实验结果看: 经过对抗训练的模型, 无论针对多步, 
还是单步生成的对抗样本都具有较好的鲁棒性, 从另一方面也说明, 对抗训练可以很好地抑制对抗样本的可

转移性. 

3.4   训练过程的收敛性分析 

通过实验可以发现, 我们提出的方法比集成对抗训练具有更好的训练收敛性. 我们采用同样的正常样本

和对抗样本, 用不同的方法训练 Res8 模型. 每经过 1 个 epoch, 就用同一测试集进行测试, 记录其分类准确率.
以正常样本训练的 Res8 模型为比较基准, 并标注为正常训练, 集成对抗训练和我们的方法采用各 50%的正常

样本和对抗样本, 并分别标注为集成对抗训练和改进算法. 优化过程采用 SGD 算法, 具体训练设置参见第 3.1
节. 图 3 为 CIFAR-10 正常样本的测试结果, 图 4 为 Res26 生成的 CIFAR-10 对抗样本的测试结果, 其中, 
CIFAR-100 与 CIFAR-10 的趋势相似. 

         

准
确
率

/%

 
图 3  SGD 算法下 CIFAR-10 正常样本的分类准确率   图 4  SGD 算法下 CIFAR-10 对抗样本的分类准确率 

由图 3 可以看出: 从第 42 个 epoch 开始, 正常训练和基于对抗蒸馏的改进算法已收敛到一个较稳定的状

态; 而集成对抗训练则始终处于随机抖动状态, 这对于模型的可用性是不利的. 从文献[15]可知: 由于集成对

抗训练采用多个不同模型生成的对抗样本, 增加了误差曲面的复杂性, 使得训练过程无法稳定在某个局部最

优点, 从而发生逃逸, 进入一个性能更差的区域, 在图像上就呈现出上下抖动的不稳定现象. 改进算法则采用

软标签进行对抗蒸馏. Hinton 等人[11]指出: 知识蒸馏具有更好的正则化效果, 可使对抗训练在一个更光滑的

误差曲面上进行, 从而实现更好的收敛稳定性. 从图 3 也看出: 对于正常样本的分类准确率, 正常训练要高于

集成对抗训练和改进算法, 所以鲁棒性的增强也是以牺牲分类准确率为代价的. 
图 4 用对抗样本测试训练过程. 可以发现: 随着训练迭代的进行, 集成对抗训练与改进算法都能提高精

简模型的鲁棒性; 但改进算法能实现更稳定的收敛, 且分类准确率高于集成对抗训练. 采用正常样本训练的

精简模型随着训练迭代次数的增加也逐步趋于收敛稳定状态, 但对抗样本的分类准确率反而降低. 由此可以

得出, 改进算法和正常训练都具有良好的收敛性. 另外, 从图 3 和图 4 也发现了一个重要规律: 用正常样本训

练得越好的模型, 其鲁棒性反而越差. 

4   相关工作 

深度学习技术和边缘计算系统的成熟, 促进了边缘智能的发展和实现[27,28]. 但最近的研究表明, 深度学

习的鲁棒性和安全性存在严重隐患. 目前, 大量的对抗样本攻击采用基于梯度的方法, 可轻易地欺骗深度神
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经网络[15]. 为防御对抗攻击, 增强深度神经网络的鲁棒性, 基于梯度掩蔽的防御方法[15]、注入随机噪声[29]、

防御性蒸馏[30,31]、特征压缩[32]及其他多种防御方法[24,33,34]被提出. 有研究证明, 这些防御可以被轻易攻破[35]. 
目前也提出了基于理论的防御方法, 但实践证明, 防御效果并不显著. 对抗训练[13]是目前在实践中证明最有

效的防御方法. 上述提高 DNN 鲁棒性的方法都针对云平台上的复杂模型, 没有考虑到边缘智能环境下, 模型

压缩后的情况. 
Madry 等人[16]认为: 更大的模型容量具有更好的鲁棒性, 且可以更好地取得准确率和鲁棒性之间的平 

衡[36]. 由于边缘智能系统的计算和存储资源有限, 人们采取各种模型压缩方法, 如剪枝[9]、参数量化[10]和知识

蒸馏[11]来降低模型的容量, 这使得模型的鲁棒性也随之降低[37]. 因此, 研究边缘智能精简模型的鲁棒性变得

非常重要. 文献[38,39]从理论上讨论了剪枝后的权重稀疏性和对抗鲁棒性之间的关系, 但并没有给出具体的

防御方法. Ye 等人[40]提出了一种并行对抗训练和权值剪枝的框架, 既能压缩模型, 又能保持对抗的鲁棒性,解
决对抗训练的困境. Gui 等人[41]提出了一种新的对抗训练模型压缩(ATMC)框架. ATMC 构造了一个统一的约

束优化公式, 把现有的压缩手段(修剪、因式分解、量化)都集成到约束中, 同时实现准确率与鲁棒性的平衡. 
Xie 等人[42]提出了一种名为盲对抗剪枝(BAP)的方法, 它将盲对抗训练的思想引入渐进剪枝过程, 确保在每个

剪枝步骤中, 对抗样本的强度动态地位于合理范围内, 最终提高剪枝模型的整体鲁棒性、准确性和高效性.上
述方法都是基于剪枝算法, 本文提出的方法是从迁移学习的角度出发, 往一个成熟的精简模型上迁移对抗知

识, 以增强其鲁棒性. 
最近, 网络架构搜索(NAS)成为获得轻量级鲁棒 DNN 一个新的途径[43]. Cubuk 等人[43]研究了网络架构对

对抗性敏感性的影响, 并提出了使用带有强化学习的 NAS 在 CIFAR 10 上寻找具有对抗鲁棒性的架构. Chen
等人[44]提出基于去噪块、权值操作、Gabor 滤波器和卷积的综合搜索方法, 结合一种新的基于置信下界和置

信上界(LCB 和 UCB)的操作评估方法和搜索过程, 获得鲁棒架构. Yue 等人[45]通过考虑性能、鲁棒性和资源约

束, 提出了一种高效、鲁棒的神经网络结构搜索(E2RNAS)方法. 尽管利用 NAS 来搜索鲁棒性的精简网络是一

种很有前途的方法, 但是由于搜索空间过大, 目前的 NAS 方法需要很高的计算资源支持. 因此,本文倾向于利

用已有网络获得的对抗知识进行迁移. 

5   结  论 

精简模型由于容量的限制, 直接对其进行一般的对抗训练很难提升其鲁棒性. 我们提出两阶段对抗知识

迁移策略, 实现对抗知识从数据到复杂模型, 再从复杂模型到精简模型的迁移. 在具体实现过程中, 采用了多

源对抗样本, 增强了对抗知识的多样性, 有效提高了从数据向模型迁移对抗知识的效果; 同时提出了对抗蒸

馏技术, 有效地提高了复杂模型向精简模型迁移对抗知识的效率. 通过两阶段的对抗知识迁移, 使精简模型

的鲁棒性大幅提高, 有助于边缘智能系统的部署实现. 本文在 Nvidia Jetson Nano 和 Raspberry Pi 嵌入式评估

设备上全面分析了对抗知识迁移的有效性、模型的鲁棒性和训练过程的收敛性, 实验结果显示, 我们提出的

方法在边缘智能应用中具有更好的优势和实际的应用价值. 
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