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摘  要: 安全多方计算(secure multi-party computation, SMC)是国际密码学界近年来的研究热点. 排序是一种基本

的数据操作, 是算法研究中最基础的问题. 多方保密排序是百万富翁问题的推广, 是一个基本的 SMC 问题, 在科

学决策、电子商务推荐、保密招标/拍卖、保密投票以及保密数据挖掘等方面有重要应用. 目前已有的安全多方

排序解决方案大多只能适用于隐私数据范围已知而且范围较小的情况, 如果数据范围未知或者数据范围很大, 还
未见到有效的解决方案. 首先, 在数据范围已知情形下, 针对同数据并列计位以及增位次计位两种不同排序方式

设计保密计算协议, 进一步设计基于关键词的增位次计位方式保密排序协议; 其次, 以这些协议为基础, 在数据

范围未知的情形下, 针对上述两种不同排序方式分别构造有效的保密排序方案. 应用该排序协议作为模块, 可解

决许多以排序为基础的实际应用问题. 最后设计了一个安全、高效的保密 Vickrey 招投标协议, 以解决实际保密

招标问题. 通过灵活运用编码技巧, 并基于 ElGamal 门限密码体制设计协议, 这些协议在半诚实模型下是安全、

高效的. 应用模拟范例严格证明了协议的安全性, 并对协议的执行效率进行了实际测试. 实验结果表明, 该协议

是高效的. 
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Secure Sorting Protocols and Their Applications 
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Abstract: Secure multi-party computation (SMC) is a focus in the international cryptographic community in recent years. Sorting is a 
basic data operation and a basic problem of algorithm design and analysis. Secure multiparty sorting is the generalization of the 
millionaires’ problem and a basic problem of SMC. It can be extensively used in scientific decision-making, e-commerce recommendation, 
electronic auction and bidding, anonymous voting and privacy-preserving data-mining, etc. Most existing solutions to sorting problem are 
applicable to the cases that the private data is known and small. If the data range is not known, they do not work. If the data range is very 
large, they will be very inefficient. Unfortunately, in practice, many application scenarios fall in these categories. To privately sort data in 
scenarios that data range is unknown or the data range is very large, two protocols are proposed first for these scenarios where the data 
range is small or is known to preserve the privacy of data: the scheme where the same data occupy the same order and that where the same 
data occupy different orders. Then, these protocols are used as building blocks to design schemes to solve the sorting problem in scenarios 
that data range is unknown or the data range is very large. The proposed new secure sorting protocols can be used as building blocks to 
solve many practical problems that inherently need sorting. Based on these protocols, a secure and efficient Vickrey auction protocol is 
designed. Encoding technique and threshold decryption ElGamal cryptosystem are flexibly used to design these protocols. Using the 
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simulation paradigm, it is proved that the protocols are secure in the semi-honest model. Finally, the efficiency of the protocols are tested. 
The experimental results show that the proposed protocols are efficient. 
Key words: secure multi-party computation; privacy-preserving sorting; homomorrphic encryption; threshold decryption; secure bidding 

and auction 

数据排序是一种基本的数据操作, 人们针对不同的数据情况提出了各种排序算法, 以尽可能地提高计算

效率. 很多实际应用中的数据是机密数据或者隐私数据, 人们希望在保护数据隐私性的条件下对这些数据进

行排序, 因此需要设计能够保护隐私的安全排序方案. 
在安全多方计算(secure multi-party computation, SMC)中, 若干个参与者利用各自的保密数据进行联合计

算. 计算完成后, 每个参与者仅能获得规定的输出结果, 而无法获得其他任何额外信息. Yao[1]首先提出并研

究了一个安全两方计算问题. 随后, Goldreich 等人对其进行了深入的研究[2,3]. 目前, 关于 SMC 的研究已经形

成了较完整的理论体系, 从理论上证明了所有的 SMC 问题都是可解的, 并提出了通用的解决方案. 由于通用

方案对于大多数具体问题并不实用, 人们即针对各种实际问题研究设计高效的具体解决方案, 目前已经取得

了很多较好的研究成果[4−12]. 
保密排序是 SMC 的一个基本问题, 在科学决策、电子商务推荐、保密拍卖、保密排名以及数据库操作等

方面具有广泛的应用, 因此对于保密排序问题的研究也得到了广泛关注. 近年来, 人们提出了一些保密排序

协议[13−19]. 文献[14,15]主要应用秘密分享的方法设计协议, 文献[14]应用多项式分享方法设计了一个严格单 
调变换 T, 使得参与者 Pi 能将自己的秘密数据 xi 保密变换为 ( )i iT x x′= , 所有参与者最后得到结果 ( , ),i iP x′  
i=1,…,n. 单调变换保证了由 ix′无法求逆得到相应的 xi, 因此参与者能够在保护输入数据 xi 隐私性的条件下获 

得所有数据的排序结果, 但该协议会泄露其他参与者数据的排序. 文献[15]以已有的比较协议、位分解以及相

等测试等协议为基础设计了几类保密排序协议, 解决了数据范围有全集限制及无全集限制情形下的几类排序

问题. 由于所设计的排序协议需要多次调用已有的基础协议, 协议复杂性很高. 文献[14,15]中的协议是信息

论安全的, 应用秘密分享方法设计协议需要参与者之间有安全的通信信道. 
文献[16−19]在有全集限制条件下, 以同态加密算法为基础研究了各种排序问题, 设计具有计算安全性的

排序协议, 这些协议不需要参与者之间有安全通信信道. 文献[16]中的协议 1 和协议 2 主要以 Paillier 加密算

法为基础设计构造, 由于只有 P1 拥有私钥可以独立解密, 协议 1 设计简单但无法抵抗有 P1 参与的合谋攻击;
协议 2在协议 1的基础上应用秘密分割的方法以增强抵抗合谋攻击能力, 但这又增加了协议的通信复杂性. 文
献[17]利用 RSA 加密算法并借助半可信的第三方和不经意传输设计协议, 文献[18]应用具有加法同态性的加

密算法研究了与文献[17]同样的问题, 避免借助第三方和不经意传输, 但这两个协议的通信复杂性都比较高.
文献[16]中的协议 3 和文献[19]的协议主要以椭圆曲线加密算法为基础进行设计, 两者研究的问题有部分类

似, 后者的计算效率较高. 
目前, 关于排序问题主要是在数据范围有全集限制条件下进行研究的. 关于在无全集限制情形下的排序

问题, 文献[15]以秘密分享方法为基础设计了一个信息论安全的解决方案, 本文主要研究解决计算安全相关

问题的解决方案.. 我们首先在数据范围有全集限制条件下设计了几类高效排序协议, 并以此为基础进一步构

造了数据范围无全集限制情形下的解决方案. 应用模拟范例严格证明了所设计协议在半诚实模型下的安全

性. 本文协议 1和协议 2所研究的问题与文献[16−19]的工作相关, 在效率分析部分, 将与这些工作进行详细的

分析比较. 下面我们首先描述本文所研究的排序问题. 
• 问题描述 
假设 n 个参与者 P1,…,Pn 分别拥有私密数据 x1,…,xn, 他们希望对联合序列 X=[x1,…,xn]中的元素排序得到

一个由小到大排序的序列 T, 最后, Pi 仅知道数据 xi 在序列 T 中的位置, 得不到其他参与方数据与其排序位置

的任何信息. 本文将 x 在序列 T 中的位置序号称为 x 的排序位次. 
当 X 中有相同数据时, 相同数据排序位次可以有不同的定义方式. 本文针对实际中典型的排序应用问题, 

给出两种不同类型的位次计算方式, 并对所定义的排序方式设计 SMC 协议. 关于两种不同类型的排序位次计
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算方式, 分别描述如下. 
(i) 同数据并列计位法: 对于序列中出现的若干个相同数据(比如某数据 x 出现 k 次), 要求这 k 个 x 保持

同一位次, 但下一个较大数据的排序位次要相应地增加 k 位. 
(ii) 同数据增位次计位法: 对于序列中出现的若干个相同数据(比如某数据 x 出现 k 次), 要求这 k 个 x 排

序位次严格递增, 共占有 k 个不同位次. 如此, 如果序列 X 中共有 n 个元素, 那么排序后序列 T 中所

有数据排序位次从 1 开始严格递增, 最后一个数据的位次为 n. 
下文中将应用计数排序法的基本思想, 结合适当的编码方法和修改后的 ElGamal 门限密码体制设计保密

排序协议, 并应用所设计的保密排序思想设计一个安全公平的招投标协议. 本文的贡献如下: 
(1) 首先, 应用计数排序的思想, 并灵活运用编码技巧设计了数据范围在有全集限制条件下的保密排序

协议(协议 1 和协议 2), 其中, 增位次排序方案具有稳定性. 进一步设计了基于关键词的保密排序协

议(协议 3), 解决了在初始位次为参与者隐私数据情形下的增位次计位排序问题, 基于关键词的排

序算法具有稳定性. 严格论证了协议的安全性以及抵抗合谋攻击的能力. 
(2) 以协议 1(或协议 2、协议 3)为基础, 根据基数排序的基本思想, 设计了数据范围未知情形下的并列

位次(增位次)计位方式下的保密排序方案(方案 1、方案 2), 方案能够完全保护数据的隐私. 根据

SMC 组合定理, 证明了排序方案在半诚实模型下是安全的. 
(3) 上述排序协议的设计思想能够应用于解决各种实际问题. 本文以上述协议为基础设计了 Vickrey 保

密招投标协议(协议 4). 由于所提的问题本身对于招标者及投标者的数据隐私性保护要求很高, 所
设计的协议具有较高的安全性及公平性. 

(4) 由于计数排序是在数据范围较小时比较好的排序算法, 本文所设计的协议简单、高效. 本文协议保

证每个参与者只知道自已的排序位次, 对于其他参与者的数据和位次完全保密. 和已有成果相比,
本文的解决方案能够更全面地保护数据隐私. 本文协议可以推广应用于更复杂的数据情形, 比如每

个参与者具有一个私密数据序列的情形. 

1   预备知识 

1.1   半诚实模型及安全性 

• 半诚实模型[3] 
在半诚实模型中, 要求所有参与者都是半诚实的, 即参与者在执行协议时能够忠实地履行协议, 但他们

会完整记录协议执行中收到的信息, 在完成协议后希望能从这些信息中推断出其他参与者的一些私密信息.
此模型下通常由下面方法证明 SMC 协议的安全性(称为模拟范例). 

n 个参与者 P1,…,Pn 利用协议Π保密地计算函数 1( ) ( ( ),..., ( ))nf x f x f x= , 其中, 1( ,..., )nx x x= , xi 是 Pi 的保

密输入数据, ( )if x 为其输出结果. 将 Pi 在协议执行中记录的信息序列表示为 
1( ) ( , , ,..., , ( ))t

i i i i i iview x x r M M f xΠ = . 

其中, 1 .., ., t
i iM M 为 Pi 收到的所有信息. 对于给定的参与者子集

1 1{ ,..., } { ,..., }
si i nI P P P P= ⊆ , 记: 

1
( ) ( ( ),..., ( ))

sI i if x f x f x= 以及
1

( ) ( , ( ),..., ( )).
sI i iview x I view x view xΠ Π Π=  

半诚实模型下协议的安全性定义如下[3]. 
定义 1. 在半诚实模型下, 如果对于任意子集

1
{ ,..., }

si iI P P= 都存在概率多项式时间算法 S, 使得下式成立: 

 * *1 ({0,1} ) ({0,1} )
{ ( ,( ,..., ), ( ))} { ( )}n ns

c

i i I Ix x
S I x x f x view xΠ

∈ ∈
≡  (1) 

其中, 
c
≡ 表示计算不可区分. 则称Π是 n 元函数 f 的一个保密计算协议. 

1.2   计数排序法与基数排序法 

计数排序的基本思想是: 对待排序列中的每个元素 x, 确定该序列中小于 x 的元素个数, 由此可确定 x 的
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排序位次. 本文首先以计数排序思想为基础, 设计数据范围较小情况下稳定的保密排序协议(协议 1−协议 3). 
基数排序的主要思路是: 首先, 将所有待排序整数(均为非负整数)统一为位数相同的整数, 位数较少的前

面补 0; 其次, 从最低位开始, 每一位进行一次稳定排序. 所有数位排序完成以后, 整个序列就变成了一个有

序序列. 在基数排序中, 同一数位的排序子程序要用稳定排序算法, 如此即可将上一轮的排序成果保留下来. 

1.3   ElGamal加密系统 

ElGamal 加密系统是一种公钥加密系统, 并具有乘法同态性[20]. 简述如下. 
• 密钥生成 

根据安全参数τ, 密钥生成算法生成一个素数 p(长度为τ比特), 选择 pZ ∗ 的一个生成元 g, 并选择随机数

pk Z ∗∈ 为私钥, 与其对应的公钥则为 h=gk mod p. 

• 加密 

为加密消息 *( )pm m Z∈ 选择一个随机数 r, 计算: 

(c1,c2)=E(m)=(gr mod p,mhr mod p). 
• 解密 

对于密文 C=(c1,c2), 解密得明文为: 2 1( ) m .odkm D c c pC −= = ⋅  

将 ElGamal 加密系统修改为 Lifted ElGamal, 可使其对原始数据具有加法同态性. Lifted ElGamal 密钥生成 

算法与 ElGamal 加密系统相同, 如果将其加密算法和解密算法分别记为 Ê 和 D̂ , 则有: 
• 加密 
为加密消息 m(2m<p)选择一个随机数 r, 密文为 

1 2
ˆ( , ) ( ) ( mod ,2 mod ).r m rc c E m p hg p= =  

• 解密 
对于密文(c1,c2), 解密得到: 

1 2 2 2 1
ˆ ( , ) log [ mod ].km D c c c c p−= = ⋅  

• 同态性质 
假设 

1 1 1

2 2 2

1

2

ˆ ( ) ( mod ,2 mod ),
ˆ ( ) ( mod ,2 mod ).

r

r

m r

m r

p h p

p

E m g

E m g h p

=

=
 

有下面加法同态性: 
1 2 1 2 1 2

1 2 1 2
ˆ ˆ ˆ( ) ( ) ( mod 2 mod ), ( ).r r m m r rE m E m g p h p E m m+ + +× = = +  

ElGamal 密码系统及 Lifted ElGamal 都是语义安全的[21], 即通过在加密过程中选择不同的随机数, 同一明

文可以加密成多个密文形式, 并且所有密文都是计算不可区分的. 
注解 1. 在 Lifted ElGamal 系统中, 加密明文 m 实际是在 ElGamal 系统中加密 2m (要求 2m<p), 这样做的

目的是将 ElGamal 加密系统的乘法同态性转化为加法同态性. 应用 ElGamal 系统直接解密时仅得到 2m, 如要

进行完全解密, 需要再做一次对数运算. 在加密中, 明文 m要满足条件 2m<p. 对于具体的实际问题, 根据明文

m 的取值范围, 通过适当选择充分大的素数 p, 这个条件能够满足. 

1.4   门限密码体制 

门限密码体制[22,23]是 SMC 中对抗合谋攻击的一个重要手段. 在(t,n)门限密码体制中, 任何人都可以用公

钥加密消息, 但至少需要 t 个人合作才能解密, 少于 t 个人时无法得到明文的任何信息. 本文将应用 Lifted 
ElGamal 构造(n,n)门限密码体制, 具体如下. 

• 联合生成公钥 
参与者P1,…,Pn首先生成ElGamal密码系统的公共参数 p, g. 每个Pi, i∈[1,n]={1,…,n}选取随机正整数 ski< 
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p, 计算并公布 modisk
ih g p= . 参与者联合生成公钥 pk: 1 ... mod ,nsk skh g p+ +=  联合持有私钥 sk=(sk1+…+skn) 

mod p. ski 称为 Pi 的私钥份额. 
• 加密 
任何参与者都可以应用 pk 进行加密, 加密过程和 Lifted ElGamal 加密系统相同. 将对应的加密算法记为

Epk, 即对于明文 m(2m<p), 加密后得到密文 Epk(m)为 
 Epk(m)=(u,v)=(gr mod p,2mhr mod p) (2) 

• 联合解密 

为了解密 C=(u,v), 每个参与者 Pi 计算 modisk
iw u p= 并公布, 则 

 
1

2
1

log mod
n

i
i

m v w p
−

=

⎡ ⎤⎛ ⎞≡ ⎢ ⎥⎜ ⎟
⎢ ⎥⎝ ⎠⎣ ⎦

∏  (3) 

下文中, 将联合解密运算记为 Dsk, 上式的解密运算即可写成 m=Dsk(C). 
与 ElGamal 密码系统类似, 由离散对数问题的困难性假设可保证上面所构造的门限密码体制是语义安全

的[20,24], 该门限密码体制具有加法同态性, 本文主要应用该门限密码体制构造协议. 
注解 2. 在 Lifted ElGamal 门限密码体制中, 可以灵活应用联合解密方式使得 P1,…,Pn 中仅有一人获得解

密结果. 比如所有参与者合作解密密文 C=(u,v), 则可按下面方法进行: 所有参与者 Pi, i∈[1,n], i≠j 分别计算 
isk

iw u= 并将其公布, 参与者 Pj 计算 jsk
jw u= 并再根据式(3)进行计算, 如此即可保证仅有 Pj 得到最终解密结 

果 Dsk(C). 在下文中, 如果涉及应用 Lifted ElGamal 门限密码体制联合解密且仅有一方参与者能够获得最终解

密结果时, 都按此做法理解. 并且如果没有特殊说明, 本文中对于密文所做的乘法运算及指数运算都是在模 p
的意义下进行的. 

2   数据范围有全集限制时的保密排序 

假设参与者 P1,…,Pn 的数据 x1,…,xn∈Z={z1,z2,…,zm}, 其中, z1<z2<…<zm. 此时, 对于每个 i∈[1,n], 存在

j∈[1,m], 使得 xi=zj. 为叙述方便, 将 j 称为 xi 在全集 Z 中对应的指标, 记为 J(xi). 

2.1   同数据并列计位法保密排序 

• 问题描述 
参与者 Pi(i=1,…,n)拥有私密数据 xi∈Z, 他们要合作保密计算, 计算完成后, Pi 只能获得 xi 在联合序列

X=[x1,…,xn]中按并列计位法的排序位次. 
下面以计数排序法的基本思想设计协议. 
• 计算原理 
(i) 每个参与者 Pi 首先根据 xi 在 Z 中对应的指标 J(xi)构造一个 m 维向量 Ui: 

 Ui=(ui1,ui2,…,uim) (4) 
其中, 当 s<J(xi)时, uis=0; 当 J(xi)≤s≤m 时, uis=1. 这样, xi 与 Ui 一一对应. 

(ii) 将向量 Ui 作为矩阵 U 的第 i 行, 构成矩阵 U=(uij)n×m. 
(iii) 对于每一个 i∈[1,n], Pi 按下面方式计算 xi 在联合序列 X 中按并列计位法定义的排序位次 ri: 

 
1

( ( ) 1) 11

1,                             if 

1 ,  if 
i

i
ni

s J x is

x z
r

u x z−=

=⎧⎪= ⎨
+ >⎪⎩ ∑

 (5) 

由上式可知, 如果参与者 Pi 的数据为 z1, 排序位次显然是 1; 对于数据 xi>z1, 其排序位次是对矩阵 U 中第

J(xi)−1 列的所有元素求和, 对求和结果再加 1 即可. 
例 1: 假设参与者 P1, P2, P3 和 P4 分别拥有私密数据 x1=2, x2=3, x3=5 和 x4=3. 令 Z={1,2,…,6}, Pi, i=1,2,3,4

各自按照编码方法(4)构造一个 6 维向量, 并将其合成为下面的 4×6 阶矩阵 U. 
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0 1 1 1 1 1
0 0 1 1 1 1

.
0 0 0 0 1 1
0 0 1 1 1 1

U

⎛ ⎞
⎜ ⎟
⎜ ⎟=
⎜ ⎟
⎜ ⎟
⎝ ⎠

 

根据矩阵 U, 各参与者按照公式(5)确定各个数据的位次如下: 由于 X 中有互异数据 2, 3 和 5, 无论哪个参

与者持有这些数据, 其排序位次是相同的. 其中, 数据 2 的位次是 1, 其值等于矩阵 U 第 1 列元素求和得到 0,
再加 1 而得到; 数据 3 的位次是 2, 其值等于 U 第 2 列元素求和得到 1, 再加 1 而得到; 数据 5 的位次是 4, 其
值等于 U 第 4 列元素求和得到 3, 再加 1 而得到. 由于 X 排序后得到 T=[2,3,3,5], 直接检验可知上述排序位次

是正确的. 
命题 1. 对于并列计位排序方式, 由公式(5)给出的位次计算方法是正确的. 

证明: 先将联合序列 X 表示为重数形式: 1 1
ˆ [( , ),..., ( , )]l lX t b t b= , 其中, t1,…,tl 为 X 中的所有互异数据, 满足 

t1<t2<…<tl; bi 为 ti 的重数(b1+…+bl=n). 

(i) 根据 X̂ 的构造方式, X 中各数据的位次计算如下: t1 的位次为 r1=1, t2 的位次为 r2=b1+1, …, tj 的位次 
为 rj=b1+b2+…+bj−1+1, …, tl 的位次为 rl=b1+…+bl−1+1. 

(ii) 根据Ui和U的构造, 可计算U中各列元素之和如下: 从第 1列到 t1−1列, 各列元素之和皆为 s1=0; 从
t1 列到 t2−1 列, 各列元素之和皆为 s2=b1; …; 从 tj 列到 tj+1−1 列, 各列元素之和皆为 sj+1=b1+b2+…+ 
bj; …; 最后, 从 tl−1 列到 tl−1 列, 各列元素之和皆为 sl=b1+…+bl−1. 

对于每一个 j∈[1,l], 比较情形(i)中的 rj 和情形(ii)中的 sj 得到 rj=sj+1. 由此可知, tj 的排序位次恰等于 U 中

第 tj−1 列元素求和后再加 1. 由于对任意的 i∈[1,n], 总存在 tj 使得 xi=tj, 因此, xi 的排序位次满足公式(5). □ 
以上述原理为基础, 设计保密计算协议如下. 
协议 1. 并列计位法保密排序协议. 
输入: Pi(i=1,…,n)的私密数据 xi. 
输出: 对于每一个 i∈[1,n], Pi 输出 xi 在联合序列 X=[x1,…,xn]中按并列计位法的排序位次 ri=fi(x1,…,xn)(下

面假设 xi≠z1, 否则直接输出 ri=1). 
准备: 所有参与者合作生成 ElGamal 门限密码系统的公钥 pk, 并记 Pi 持有的私钥份额为 ski. 
(1) 参与者 Pi(i∈[1,n])操作如下. 

(a) Pi 根据 xi 按照公式(4)构造 m 维向量 Ui=(ui1,…,uim). 
(b) Pi 加密向量 Ui 的每个分量, 得到密文向量 Ci 并公布: 

 Ci=(Epk(ui1),…,Epk(uim)):=(ci1,…,cim) (6) 
(2) 将所有 Ci, i∈[1,n]合成矩阵 M: 

11 12 1

21 22 2

1 2

...

...
.

... ... ... ...
...

m

m

n n nm

c c c
c c c

M

c c c

⎛ ⎞
⎜ ⎟
⎜ ⎟= ⎜ ⎟
⎜ ⎟⎜ ⎟
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(3) 对于每个 i∈[1,n]: 
(a) 参与者 Pi 计算下面 Hi 并公布: 

 ( ( ) 1)
1

(1) : ( , )
i

n

i pk s J x i i
s

H E c u v−
=

= =∏  (7) 

(b) 所有参与者合作解密 Hi: 参与者 Pj(j≠i)计算 jsk
ij iw u= 并公布, Pi 计算 isk

ii iw u= 以及 
1

2
1

log mod ,
n

i i ij
j

h v w p
−

=

⎡ ⎤⎛ ⎞
⎢ ⎥= ⋅ ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

∏  

Pi 获得最终解密结果 Dsk(Hi)=hi. 
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• 协议 1 的正确性 
定理 1. 协议 1 能够正确计算并列计位法的排序位次. 

证明: 根据命题 1, 当 xi≠z1 时, 只需证明 ( ( ) 1)11
i

n
i s J xsh u −=

= +∑ 即可. 

首先, 在协议第(1)步, 每个 Pi 将自己的数据 xi 按照公式(4)构造对应的 m 维向量 Ui 并加密得到 Ci. 协议

第(2)步是参与者根据计算原理得到 U 的密文矩阵 M. 第(3)步根据给定的 i∈[1,n], 计算 xi 在联合序列 X 中的排

序位次. 在步骤(3)(a)中, Pi 计算了 M 的第 J(xi)−1 列所有元素以及密文 Epk(1)的乘积 Hi, 由加密算法的加法同

态性可知, Hi 即为 ri 的密文; 在步骤(3)(b)中, 所有参与者应用 Dsk 合作解密 Hi, Pi 最终得到 hi=Dsk(Hi), 根据计

算原理, hi=ri 即为 xi 在 X 中的排序位次. □ 
• 协议 1 的安全性. 
为了证明协议的安全性, 对于任意合谋者集合 I⊆{P1,…,Pn}, 需要构造满足公式(1)的模拟器 S. 在协议 1

中, 所有参与者的地位本质上是平等的, 由于在协议中应用了(n,n)门限密码体制, 进一步可证明, 协议 1 能够

抵抗任意的合谋攻击. 这意味着对于每一个 Pi, 其他参与者全部合谋也无法获得 Pi 私密数据 xi 及其排序位次

ri 的任何信息. 具体地, 有下面的结论. 
定理 2. 在半诚实模型下协议 1 是安全的, 并能抵抗任意的合谋攻击. 
证明: 按照文献[3]中的模拟范例证明定理 2, 需要对任意 n−1 个参与者子集构造模拟器 S, 使 S 满足公式

(1)(这是最大合谋集合, 如果协议对这个合谋集合是安全的, 则对其任何合谋者子集也是安全的). 由于在协

议中各参与者地位平等, 仅考虑 I={P1,…,Pn−1}, 他们合谋想获知 Pn 的私密数据 xn 的相关信息. 模拟器 S 按如 
下方式运行: 首先构造 ElGamal 门限密码系统, 设其公、私钥为 pk′/sk′, n 个私钥份额分别为 ,  [1, ].isk i n′ ∈  

(i) 接收到输入(I,x1,…,xn-1,fI(x1,…,xn))后, S 随机选取 nx′ , 使得: 

1 1 1 1( ,..., , ) ( ,..., , ).I n n I n nf x x x f x x x− −′ =  
(ii) S 根据 nx′ 按照公式(4)构造 m 维向量 1( ,..., ).n n nmU u u′ ′ ′=  
(iii) S 加密向量 U1,…,Un−1 以及 nU ′ 的每个分量, 得到密文向量 1 1,..., nC C −′ ′ 以及 nC′ : 

 1( ,..., ),  [1, ]i i imC c c i n′ ′ ′= ∈  (8) 

S 进一步构造矩阵: 
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n n nm
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c c c

M

c c c
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(iv) S 计算 1,..., nH H′ ′ 如下: 

( ( ) 1)
1

( ( ) 1)
1

(1) ( , ),  [1, 1],

(1) ( , ).

i

n

n

i pk s J x i i
s

n

n pk s J x n n
s

H E c u v i n

H E c u v

′ −
=

′ ′ −
=

′ ′ ′ ′= = ∈ −

′ ′ ′ ′= =

∏

∏
 

(v) S 计算 ( ) ,  , [1, ]jsk
ij iw u i j n′′ ′= ∈ 以及

1

2
1

log mod ,
n

i i ij
j

v ph w
−

=

⎡ ⎤⎛ ⎞
⎢ ⎥′ ′ ′= ⋅ ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

∏  得到: 

1 1( ,..., , ) ,  [1, ].i n n if x x x h i n− ′ ′= ∈  

在协议执行中, 

1 1 1 1 ( 1)( ) { ,..., , ,..., , , ,.. ( .., , )}I n n nm n n n n Iview x x x c c H w w f xΠ
− −=  

令 1 1 1 1 1 1 ( 1) 1 1( , ,..., , ( )) { ,. ..., , ,..., , , ,..., , ( ,..., , )}n I n n nm n n n n I n nS I x x f x x x c c H w w f x x x− − − −′ ′ ′ ′ ′ ′=  

因为 ElGamal 加密系统是语义安全的, 所有参与者合作才能正确解密. 由于对每个 j∈[1,m], cnj 是 Pn 加密 

的密文, 对于 I 中的参与者而言, cnj 与 njc′ 是计算不可区分的. 而 ( ( ) 1)1
(1)

n

n
n pk s J xs

H E c −=
= ∏ 中的 Epk(1)是由 Pn 加
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密的密文, 因此对 I 中的参与者而言, Hn 与 nH ′ 也是计算不可区分的. 对每个 i∈[1,n−1], nsk
in iw u= 是 Pn 为解密 

Hi 而发送给 Pi 的部分解密结果, 其中, skn 为 Pn 的私钥份额. 根据离散对数问题的困难性, I 中参与者根据 
w1n,…,w(n−1)n 无法获得 skn 的任何信息, 因而无法解密 win 与 inw′ , 在不能解密的情况下, 它们是计算不可区分

的. 进一步地, 由于 1 1( ,..., , ) ( ),I n n If x x x f x− ′ =  故有: 1 1{ ( , ,..., , ( ))} { .( )}
n n

c

n I x Z I x ZS I x x f x view xΠ
− ∈ ∈≡  □ 

2.2   同数据增位次计位法保密排序 

• 问题描述 
参与者 Pi, i∈[1,n]分别拥有私密数据 xi(x1,…,xn∈Z), 每个 Pi 有一个公开的初始位次 si(这里, (s1,…,sn)为

(1,…,n)的一个置换). 他们合作保密计算, 使得Pi获得 xi在联合序列X=[x1,…,xn]中按增位次计位法的排序位次

ti. 要求该排序方法具有稳定性, 即要求对于任意 i,j∈[1,n], ti>tj 当且仅当 xi>xj 或 xi=xj 且 si>sj. 
• 计算原理 
由于在增位次排序方法中要求在联合序列中不同数据按大小顺序排列, 而且相同数据的位次也要依次递

增, 为了实现这个目的, 按下面方法进行计算. 

(i) 每个参与者首先将自己的保密数据 xi∈Z 按照下面方式构造一个 m 维行向量 1 ˆ( ,..., )ˆ ˆi i imV v v= , 其中, 

 
1,   if ( )

ˆ
0,  if ( )

i
ij

i

j J x
v

j J x
=⎧

= ⎨ ≠⎩
 (9) 

(ii) 将所有参与者的向量合成为一个 n×m 阶矩阵, 合成方法是, îV 位于合成矩阵的第 si 行. 将合成后的 

矩阵记为 V=(vij)n×m. 
(iii) 每一个 Pi(i∈[1,n])按下面方式计算, 即可得到其数据 xi 按增位次方法的排序位次 ti: 

 
( ) 1

( )
1 1 1

i i

i

J x sn

i sj sJ x
j s s

t v v
−

= = =
= +∑ ∑ ∑  (10) 

例 2: 参与者 P1, P2, P3, P4 分别拥有私密数据 2, 3, 5, 3, 其初始位次分别为 s1=2, s2=1, s3=4, s4=3, 令全集 

Z={1,2,…,6}. 参与者 P1,…,P4 各自构造一个 6 维向量 1 4
ˆ ˆ,...,V V , 并将其合成为 4×6 阶矩阵 V: 

2

1
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.
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V

V
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根据矩阵 V, 各参与者按照公式(10)确定其数据在排序后的位次 ti 如下: P1 的数据 x1=2 的位次 t1=1, 其值

为矩阵 V 的第 1 列及第 2 列第 1 行、第 2 行元素求和得到; P2 的数据 x2=3 的位次是 t2=2, 其值为矩阵 V 的第

1 列、第 2 列及第 3 列第 1 行元素求和得到; P3 的数据 x3=5 的位次是 t3=4, 其值等于矩阵 V 的第 1 列−第 5 列

所有元素求和得到; P4 的数据 x4=3 的位次是 t4=3, 其值等于矩阵 V 的第 1 列、第 2 列及第 3 列第 1 行−第 3 行

元素求和得到. 直接检验可知, 按照上述方法计算得到的位次计算结果是正确的. 
命题 2. 对于增位次计位排序方式, 由公式(10)给出的位次计算方法是正确的. 
证明: 根据矩阵 V 的构成方式, 对于每一个 x∈Z, V 的第 x 列所有 n 个元素之和是数据序列 x1,…,xn 中与 x

值相同的元素个数. 那么, V 的前 x 列元素之和即为序列 x1,…,xn 中小于等于 x 值的元素个数. 
由此可知, 参与者 Pi的数据 xi的位次计算公式应由两部分组成: 第 1 部分是 x1,…,xn中小于 xi的元素个数, 

即为
( ) 1
1 1

;iJ x n
sjj s

v−

= =∑ ∑  第 2 部分是初始位次在 1 到 si 之间的参与者数据中, 其值等于 xi 的元素个数, 即为

( )1 .i

i

s
sJ xs v

=∑  因此, 计算公式(10)是正确的. □ 

命题 2 是增位次计位法计算参与者数据位次的计算原理, 保密排序协议设计如下. 
协议 2. 增位次计位法保密排序协议. 
输入: Pi, i∈[1,n]各自的私密数据 xi 以及每个人公开的初始位次 si. 
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输出: 参与者 Pi, i∈[1,n]输出 xi 在联合序列 X 中按增位次计位法的排序位次 ti=gi(x1,…,xn). 
准备: 所有参与者合作生成 ElGamal 门限密码体制的公钥 pk, 参与者 Pi 具有的私钥份额为 ski. 
(1) 每个参与者 Pi(i∈[1,n])操作如下. 

(a) 按照公式(9)构造数据 xi 对应的 m 维向量 1
ˆ ˆ( ,..., ˆ ).ii i mvV v=  

(b) 加密 îV 的每个分量, 得到下面的密文向量 Ci 并公布: 
 1ˆ( ( ,..., ˆ ))) (pk i p imki E v EC v=  (11) 

(2) 将所有 Ci, i∈[1,n]合成一个 n×m 阶密文矩阵, 合成方法是: 把向量 Ci 放在合成矩阵的第 si 行, 将合

成的密文矩阵记为 C=(cij)n×m. 
(3) 对于每一个给定的 i∈[1,n]. 

(a) 参与者 Pi 计算下面的 Li 并公开: 
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( )
1 1 1

(0) ( , )
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J x sn

i sj sJ x pk i i
j s s

L c c E α β
−

= = =
= × =∏ ∏ ∏  (12) 

(b) 参与者合作解密 Li: 参与者 Pj, j∈[1,n], j≠i 计算 jsk
ij iη α= 并公布, Pi 计算 isk

ii iη α= 以及 
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∏  

Pi 获得最终解密结果 Dsk(Li)=li. 
关于协议 2 的正确性和安全性, 可类似应用定理 1 和定理 2 的方法进行证明, 仅叙述下面的定理, 证明  

省略. 
定理 3. 在半诚实模型下协议 2 是安全的, 并能抵抗任意的合谋攻击. 

3   基于关键词的保密排序问题 

基于关键词的保密排序类似于第 2.2 节中的增位次保密排序, 这里, 每个参与者也具有初始位次, 不同的

是: 此时初始位次 si 是参与者 Pi 的私密数据, 而在第 2.2 节中初始位次 si 为所有参与者的共享数据. 由于在下

节研究无全集限制情形下增位次排序问题时需要应用基数排序的思想对各个数位依次排序, 要保证增位次排

序方法的稳定性, 对较低数位的排序结果将要作为对较高数位排序时的“初始位次”, 而对每个数位得到的排

序结果(即这些初始位次)显然是参与者的私密数据, 因此基于关键词的保密排序协议对无全集限制情形下设

计增位次排序协议具有关键作用. 基于关键词保密排序问题的解决方案本身也具有独立的意义. 
• 问题描述 
假设参与者 Pi, i∈[1,n]分别拥有私密数据(xi,si), 这里, xi 属于全集 Z=[0,m−1], 所有 s1,…,sn 互异, 均取自集

合{1,…,n}, 称 si 为 xi 对应的关键词 . 参与者希望通过合作保密计算 , 使得 Pi 获知 xi 在联合数据序列

X=[x1,…,xn]中基于关键词 S=[s1,…,sn]的排序位次 ti=T(xi,si), 其中, {t1,…,tn}=[1,n], ti>tj 当且仅当 xi>xj 或 xi=xj 且

si>sj. 
• 计算原理 
由于在基于关键词的排序问题中, si 是 Pi 所拥有的私密数据, 无法像协议 2 那样由所有参与者合作构造保

密矩阵 V 以解决问题. 对于这个问题需要设计全新的解决方案, 具体如下. 
(i) 每个参与者 Pi 将其具有的私密数据(xi,si)转变为 yi=ξ(xi,si)=nxi+si, 如此得到的 y1,…,yn 属于全集[1,nm]. 

下文中称此变换为ξ变换, 进一步的计算基于下面的结论: 
命题 3: (a) 对(xi,si)进行ξ变换后得到的 y1,…,yn互不相同; (b) 对变换后序列 Y=[y1,…,yn]中元素由小到大进

行排序, yi 的排序位次即为 xi 在序列 X=[x1,…,xn]中基于关键词 S=[s1,…,sn]的排序位次 ti=T(xi,si). 
证明: 
(a) 显然, 对于任意 i,j∈[1,n], i≠j, 有 yi−yj=n(xi−xj)+si−sj以及−n<si−sj<n成立. 因此, xi>xj当且仅当 yi−yj>0; 
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xi<xj 当且仅当 yi−yj<0; 当 xi=xj 时, si−sj>0 当且仅当 yi−yj>0, si−sj<0 当且仅当 yi−yj<0. 故知 y1,…,yn 互

不相同. 
(b) 对 Y=[y1,…,yn]中元素由小到大进行排序, 对于任意 i∈[1,n], 将 yi 的排序位次记为 it′ . 显然, 1{ ,...,t′  

} [1, ]nt n′ = 并且满足: i jt t′ ′> 当且仅当 xi>xj 或 xi=xj 且 si>sj. 由 ti=T(xi,si)的定义可知, ,  [1, ]i it t i n′ = ∈ . □ 

(ii) 由于转换后的数据 y1,…,yn 互异, 排序问题容易解决, 具体方案如下: 
参与者 Pi 将自己的数据 yi 编码成一个 nm 维向量: 

 Wi=(wi1,…,wi(nm)) (13) 
其中, 当 j<yi 时, wij=0; 当 yi≤j≤nm 时, wij=1. 

参与者将这 n 个向量相加, 将所得的和向量记为 W=(w1,…,wnm), 则易知: 对每个 i∈[1,n], yi 在 Y=[y1,…,yn] 
中由小到大的排序位次为

iyw . 因此, xi 在序列 X=[x1,…,xn]中基于关键词 S=[s1,…,sn]的排序位次为 

( , )
ii i i yt T x s w= = . 

例 3: 参与者 P1, P2, P3, P4 分别拥有私密数据 x1=1, x2=2, x3=4, x4=2, 假设其对应的关键词分别为 s1=2, 
s2=1, s3=4, s4=3. 令 m=5, Pi (i=1,2,3,4)应用ξ变换 yi=4xi+si 得到 y1=6, y2=9, y3=20, y4=11. 再根据 yi 构造相应的

20 (nm=20)维向量 Wi, 见表 1. 

表 1  各参与者构造的向量 
 1 … 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20  

W1=( 0 … 0 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 )
W12=( 0 … 0 0 0 0 1 1 1 1 1 1 1 1 1 1 1 1 )
W3=( 0 … 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 )
W4=( 0 … 0 0 0 0 0 0 1 1 1 1 1 1 1 1 1 1 )
W=( 0 … 0 1 1 1 2 2 3 3 3 3 3 3 3 3 3 4 )

根据向量 W, 各参与者按照计算原理确定其数据 xi 在联合序列中按照相应关键词的排序位次如下: P1 的

数据 1 的位次是 w6=1, P2 的数据 2 的位次是 w9=2, P3 的数据 4 位次是 w20=4, P4 的数据 2 位次是 w11=3. 直接

检验可知, 这样得到的排序位次是正确的. 
协议 3. 基于关键词的保密排序协议. 
输入: Pi, i∈[1,n]各自的私密数据 ˆ ( , ).i i ix x s=  
输出: Pi, i∈[1,n]输出 xi 在联合序列 X 中基于关键词 S 的排序位次 ˆ( ).i it T x=  

准备: 参与者 Pi, i∈[1,n]首先合作生成 ElGamal 门限密码体制的公钥 pk 以及联合解密密钥 sk, Pi 持有的私

钥份额为 ski; Pi 计算 yi=nxi+si. 
(1) 参与者 Pi, i∈[1,n]将自己的数据 yi 按照公式(13)构造 nm 维向量 Wi=(wi1,…,wi(nm)); 
(2) Pi, i∈[1,n]加密向量 Wi 的每个分量, 得到密文向量 Ci 并公布: 

 Ci=(Epk(wi1),…,Epk(wi(nm))):=(ci1,…,ci(nm)) (14) 
(3) 对于每个 i∈[1,n]: 

(a) 参与者 Pi 把向量 C1,…,Cn 的第 yi 个分量相乘并重新随机化, 得到: 

 
1

(0) : ( , )
i

n

i ky pk i i
k

R c E A B
=

= =∏  (15) 

(b) 参与者 Pj(j≠i)计算 jsk
ij iq A= 并公布. Pi 计算 isk

ii iq A= 以及下面的 ri, 并输出 ri: 
1

2
1

log mod .
n

i i ik
k

pr B q
−

=

⎡ ⎤⎛ ⎞= ⋅⎢ ⎥⎜ ⎟
⎢ ⎥⎝ ⎠⎣ ⎦

∏  

• 协议 3 的正确性与安全性 
定理 4. 协议 3 是正确的. 在半诚实模型下, 协议 3 是安全的, 并能抵抗任意的合谋攻击. 
证明: 前述计算原理保证协议 3 能正确计算基于关键词的排序位次. 可以用模拟范例证明协议 3 的安全

性, 证明过程与定理 2 的证明类似, 这里省略. □ 
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注解 3. 协议 3 准备工作之后, 实际上是对 P1,…,Pn 计算得到的相异数据序列 y1,…,yn 进行保密排序, 得到

的结果 ri 也是 yi 在序列 y1,…,yn 中由小到大的排序位次. 按此方式理解, 协议 3 也可看成是对相异数据序列

y1,…, yn 的排序协议. 协议 1 和协议 2 显然也适合相异数据序列的排序: 如果事先已知待排序的数据互异, 协
议 1 和协议 3 本质上相同, 此时协议 2(对于任何初始位次)的排序结果也和协议 3 相同. 

为叙述简单, 本节协议 3 中假设全集为 Z=[0,m−1]的形式, 对于一般形式的全集, 将协议计算原理中向量

Wi 的编码方式进行适当修改即可类似讨论, 不再赘述. 协议 1−协议 3 也可以推广应用于更复杂的数据情形, 

比如每个参与者 Pi 具有一个私密数据序列 ( )(1) ,..., ,ik
i ix x  此时 Pi 像在协议 1−协议 3 中计算 xi 的位次一样, 类似

地计算每个 ( ) ( 1,..., )j
i ix j k= 的位次即可. 

4   数据范围无全集限制时的排序方案 

假设有 n 个参与者 Pi, i∈[1,n], Pi具有私密数据 xi, 在保护数据隐私性的前提下, 要求所有参与者能够确定

一个适当的全集 Z, 使得所有数据属于全集 Z 有时很困难. 本节将研究在无全集限制条件下的排序问题, 这里

仅需假设所有参与者能够商议确定一个正整数 l, 使得数据 xi 的十进制(或二进制)位数不超过 l 即可. 如此, 每
个参与者都把自己的私密数据通过高位补 0 的方式扩充为 l 位, 并假设参与者 Pi 的数据已表示为 xi=xil…xi2xi1,
其中, 对于每一个 i∈[1,n], k∈[1,l], xik∈{0,1,2,…,9}(或 xik∈{0,1}), 并将 xik 称为 Pi 的第 k 位数据. 下面分别对于

同数据并列计位和增位次计位两种排序方式设计保密计算协议, 对这些 l 位数据实现从小到大的保密排序, 
并要求增位次计位法排序方案具有稳定性. 在下文中, 参与者 P 对于数组(z,t)所做的ξ变换定义为ξ(z,t)=nz+t. 

针对同数据并列(或增位次)计位方式设计保密排序方案时, 需要多次调用协议 1(或协议 3)以实现对于每

个数位的保密排序. 

4.1   同数据并列计位法保密排序方案(无全集限制) 

方案 1. 计算的基本原理是: 对于参与者输入的 n 个 l 位数据, 从低位到高位逐位进行排序, 在保持较低

位排序成果的基础上, 进一步对高位数据进行排序. 计算方案简述如下. 
(1) P1,…,Pn 分别以 x11,…,xn1 为输入调用协议 1, Pi(i∈[1,n])得到自己对于 xi1 的秘密排序位次 si1. 
(2) 令 j=2: 

(a) 对每一个 i∈[1,n], Pi 计算 yij=ξ(xij,si(j−1)). 
(b) P1,…,Pn 分别以 y1j,…,ynj 为输入调用协议 1, 将 Pi(i∈[1,n])所获得的 yij 的排序位次记为 sij. 
(c) 当 j<l 时, 返回步骤(2), 此时令 j←l+1. 

(3) 对每一个 i∈[1,n], Pi 最终获得排序结果 sil. sil 即为 xi 在 X=[x1,…,xn]中按照同数据并列计位法所得的

排序位次. 
• 方案 1 的正确性与安全性 
定理 5. 上述并列计位法保密排序方案 1 是正确的, 并在半诚实模型下是安全的. 
证明: 
(i) 方案 1 的正确性 
在上面排序过程中, 当 j=1 时, 首先对个位数应用协议 1 进行排序, 个位数相同者排序位次相同; 
在个位数位次确定的基础上, 令 j=2, 此时参与者 Pi(i∈[1,n])对其私密数据的十位数 xi2 与个位数排序结果

si1 进行ξ变换得到 yi2. 所有参与者再对相异数据 y12,…,yn2 调用协议 1 进行排序, 结果是十位数小的排在前; 十
位数相同的情况下, 个位数小的排在前; 末两位均相同的情况下, 末两位的排序位次相同. 

对于百位数的排序方法类似, 此时令 j=3, 在末两位排序位次确定的基础上, 对于百位数与前面得到的末

两位排序位次 si2 进行ξ变换得到新的 yi3, 再对相异数据 y13,…,yn3 调用协议 1 进行排序, 结果是百位数小的排

在前; 百位数相同的情况下, 末两位小的排在前; 末三位均相同的情况下, 末三位的排序位次相同. 
如此做法一直进行到最高位, 这时所有参与者对于 l−1 位数据 zi=xi(l−1)…xi2xi1, i∈[1,n]已经完成排序, zi 的
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排序结果为 si(l−1). 最后令 j=l, 对于最高位与已有排序结果 si(l−1)进行ξ变换得到新的 yil, 再对相异数据 y1l,…,ynl

调用协议 1 进行排序, 结果是最高位小的数据排在前; 最高位数据相同的情况下, zi 小的排在前; 而对于 x1,…, 
xn 中相同的数据, 排序位次亦相同. 根据上面的分析, 方案 1 能够正确计算并列计位方式下的排序位次. 

(ii) 方案 1 的安全性 
方案是对于 n 个 l 位的输入数据从低位到高位逐位排序, 对于每一数位的排序是调用协议 1 完成的. 由于

协议 1 在半诚实模型下是安全的, 根据 SMC 的组合定理[3], 保密排序方案 1 是安全的. □ 

4.2   同数据增位次计位法保密排序方案(无全集限制) 

方案 2. 假设每个参与者 Pi 具有数据 xi=xil…xi2xi1, 并且每个数据 xi 有一个公开的初始位次 si0. 对于 x1,…, 
xn 按照同数据增位次计位法排序, 要求排序结果对于初始位次具有稳定性, 即如果在 x1,…,xn 中有数据相等的

情形发生, 则初始位次较小者的最终排序位次也较小. 计算过程简述如下. 
(1) 所有参与者对他们的第 1 位数据 x11,…,xn1 按初始位次(s10,…,sn0)调用协议 2 进行排序, 每个参与者

Pi 得到自己对于 xi1 的秘密排序位次 ti1. 
(2) 参与者 Pi(i∈[1,n])以(xi2,ti1)为输入调用协议 3, 得到第 2 位数据 xi2 的秘密排序位次 ti2. 
(3) 类似于对 x12,…,xn2 的排序方式, 所有参与者依次对 x13,…,xn3 一直到 x1l,…,xnl 进行排序, 最终 Pi 得到

秘密排序结果 til. t1l,…,tnl 即为 x1,…,xn 按照增位次方式的排序结果. 
• 方案 2 的正确性与安全性 
关于增位次计位法保密排序方案的正确性与安全性, 我们有下面定理 6. 定理 6 的证明类似于定理 5, 在

此省略. 
定理 6. 同数据增位次计位法保密排序方案 2 是正确的, 并在半诚实模型下是安全的. 
下面给出一个具体实例, 解释说明在无全集限制情形下, 按照两种计位方式进行排序的实际操作过程. 
例 4: 假设 P1,…,P5 分别具有数据 351, 251, 421, 153, 251, 在增位次计位排法中, 设初始位次为 s10=1, 

s20=4, s30=5, s40=3, s50=2. 对这组数据按照上述两种排序方法进行逐位排序. 为叙述简单, 对第 j(j=1,2,3)个数

位的排序简称为第 j 轮, 将同数据并列计位法以及增位次计位法分别简称为并列法以及增位法. 排序结果见

表 2. 
表 2  两种不同排序方法的排序结果 

参与者 待排数据 初始位次 
第1轮 第2轮 第3轮 

并列法 增位法 并列法 增位法 并列法 增位法 
P1 351 1 1 1 2 2 4 4 
P2 251 4 1 3 2 4 2 3 
P3 421 5 1 4 1 1 5 5 
P4 153 3 5 5 5 5 1 1 
P5 251 2 1 2 2 3 2 2 

在表 2 中, 
• 第 1 轮并列法排序结果是对数据[1,1,1,3,1]应用并列计位法得到的排序结果, 第 1 轮增位法排序结果

是对数据[1,1,1,3,1]以[1,4,5,3,2]为初始位次应用增位次计位法得到的排序结果. 
• 第 2 轮并列法排序结果是对数据[25+1,25+1,10+1,25+5,25+1]应用并列计位法得到的排序结果, 第 2

轮增位次排序结果是对于(互异的)数据[25+1,25+3,10+4,25+5,25+2]的排序结果. 
• 第 3 轮并列法排序结果是对数据[15+2,10+2,20+1,5+5,10+2]应用并列计位法得到的排序结果, 第 3 轮

增位次排序结果是对于(互异的)数据[15+2,10+4,20+1,5+5,10+3]的排序结果. 

5   保密拍卖与招投标 

目前广泛应用的拍卖方式基本分为 4 种: (i) 英国式拍卖, 也称“增价拍卖”; (ii) 荷兰式拍卖, 也称“降价拍

卖”; (iii) 第一价格密封报价拍卖, 由投标价最高者赢得拍卖, 成交价格即为其所投标价; (iv) 第二价格密封
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报价拍卖, 又称 Vickrey 拍卖, 由投标价最高者赢得拍卖, 但成交价格是所有投标价中第二高的标价[25]. 
工程招标是拍卖理论的反向操作形式. 第二价格密封报价招标中, 投标人向招标人提交密封的投标书, 

投标人中报价最低者赢得工程, 并以所有报价中第二低价的价格(未中标人中的最低报价)与中标人签订合同.
本节中, 我们以 Vickrey 招标拍卖理论为基础, 应用前面所构造的保密排序协议, 设计构造安全、高效的招投

标保密计算协议, 使得招标投标过程执行更安全、更高效, 以及尽量公平公正. 

5.1   问题描述与计算方案 

• 问题描述 
假设有 n 个投标人要对某项工程进行投标. 招标人按照投标者的资质、信誉给每位投标人分配一个编号,

此编号即为招标人的私密输入数据; 每个投标人各有自己对投标工程的报价, 此报价作为投标人的私密输入

数据. 招标人和投标人根据他们的私密输入数据进行合作保密计算, 计算结果是招标人得到中标人身份(即最

低报价人)以及成交价(次低价), 对于所有投标人的其他信息全部保密; 而每个投标人仅知道自己的报价在整

个报价中的排序位次, 得不到招标人分配给各个投标人的编号和其他投标人报价的任何信息. 
上述问题的解决, 可保证在招投标过程中对招标人的秘密编号以及各投标人私密报价的隐私性给予最大

程度的保护. 下面给出解决问题的具体实施策略和保密计算方案. 
• 具体实施策略和计算方案 
(i) 招标投标过程一般分为技术评标和商务评标这两个阶段. 在技术评标过程中, 招标人(记为 S)根据

既定的评价内容对每一投标人进行具体分析和评价, 估算出有统一基础的评定分值, 选出符合技术

标准要求的若干投标人(假设有 n 个人, 记为 Pi,i∈[1,n]). 按照评定分值的大小顺序对评标人从小到

大进行编号, 这个编号即为招标人 S 对投标人分配的秘密编号, 对投标人 Pi 的编号记为 si. 这个过

程结束后, 进入商务评标阶段. 
(ii) 在商务评标阶段, 符合投标要求的投标人秘密报出自己的投标价, 将 Pi 的投标价记为 xi. 
(iii) 以招标人 S的私密编号 s1,…,sn以及投标人 Pi(i∈[1,n])的私密报价 xi(i∈[1,n])为输入进行保密计算. 计

算结果得到报价最低者的编号以及所有报价中的次低价. 假设所有 n 个投标报价从小到大排列为 

1 2
... ,

ni i ix x x≤ ≤ ≤  如果
1 2

,i ix x<  此时
1i

P 中标, 且成交价为
2
;ix  如果有

1 2 min... :
ki i ix x x x= = = = 的情

形发生(即前 k 个报价相同), 此时规定
1 2
, ,...,

ki i iP P P 中对应编号最小的投标人中标(即有多个报价均为 

最低价时, 规定技术水平最优的投标人中标), 此时成交价应为 xmin(即为未中标人中的最低报价). 
(iv) 在商务评标过程中, 招标人可要求投标人仅能选取全集 Z={z1,z2,…,zm}(满足 z1<z2<…<zm)中的某个

数值作为投标价. 这样的要求在很多应用场景中是合理的: Z 中的最小值 z1 可理解为招标商的保留

价, 它是保证工程质量的最低成本价(类似于荷兰式拍卖中的起叫价); 最大值 zm 可理解为招标商对

于该工程的底价, 将高于该价格的成交价视为无效(类似于英式拍卖中的起叫价); 若记 zi−zi−1=di, 
如果对于所有 i=2,…,m, di 均相同(记为 d), 这时 d 可理解为英式(荷兰式)拍卖中的最低增幅(降幅). 

在下面协议中, 假设招标人 S 已根据所有投标人的技术评价得分高低从 1 到 n 进行秘密编号, 对 Pi 的秘

密编号记为 si, 该编号的作用是: 当有多个投标人均报出相同的最低价时, 此时要保证编号最小者(即技术评

价最优者)中标. 招标人事先确定一个全集 Z={z1,z2,…,zm}, 满足 z1<z2<…<zm. 根据计算方案, 输入数据 s1,…,sn

的作用类似于协议 2 中各个参与者的初始位次. 在协议 2 中, 初始位次 s1,…,sn 是所有参与者的共享数据, 而
招投标问题中的编号 s1,…,sn 为招标人 S 的私密数据. 除此之外, 这里的招投标问题除了要保密计算各投标人

报价高低的排序位次外, 还要保密计算中标者编号以及中标价. 若要解决这个问题, 需以协议 2 为基础, 并对

其进行适当的修改和补充. 

5.2   保密计算协议 

协议 4. 保密招投标协议. 
输入: S 输入对于 P1,…,Pn 的私密编号[s1,…,sn]; Pi(i∈[1,n])输入私密投标报价 xi∈Z. 
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输出: 每个 Pi 输出 xi 在报价序列[x1,…,xn]中按增位次计位法的排序位次; S 输出中标人编号以及次低价. 
准备: 招标人 S 和投标人 P1,…,Pn 合作生成 ElGamal 门限密码体制的公钥 pk. 共享联合解密密钥 sk. 

(1) 每个投标人 Pi(i∈[1,n])按照协议 2 的方法构造 m 维向量 îV , 并将 îV 逐分量加密得到向量 Ci. 

(2) 所有投标人由 C1,…,Cn 合成一个矩阵 C, 合成方法是, Ci 位于矩阵 C 的第 i 行. 将合成后的矩阵记为

C=(cij)n×m. 
(3) 对每个 i∈[1,n]: 

(a) Pi 对矩阵 C 的第 xi 列元素进行重加密, 得到一个 n 维的列向量 T
1( ,..., ) ,

i ii x nxW w w=  并将 Wi 发送 

给 S. 
(b) S 计算 Epk(0)以及 

 (0)
i

k i

i kx pk
s s

Z w E= ∏
≤

 (16) 

并将 Zi 发送给 Pi. 
(c) Pi 计算 Epk(0)以及 

 
1

1 1
(0)

ix n

i pk i kj
j k

R E Z c
−

= =
= ∏∏  (17) 

(d) 所有投标人 P1,…,Pn 以及 S 合作解密 Ri, Pi 得到最终解密结果 ri=Dsk(Ri); 
假设

1 2
1,  2;i ir r= =  

(4) S 和所有投标人 P1,…,Pn 合作计算 i1, 具体如下: 
(a) 投标人

1i
P 计算 Epk(i1), 其他投标人计算 Epk(0), 并计算 n 个密文的乘积, 乘积结果记为 H1. 

(b) S 和 P1,…,Pn 合作解密 H1, S 得到最终解密结果 h1=Dsk(H1). 
(5) S 和所有投标人 P1,…,Pn 合作计算

2
,ix  具体如下: 

(a) 投标人
2i

P 计算
2

( ),pk iE x  其他投标人计算 Epk(0), 并计算 n 个密文的乘积, 乘积结果记为 H2. 

(b) S 和 P1,…,Pn 合作解密 H2, S 得到最终解密结果 h2=Dsk(H2). 

5.3   协议4的正确性与安全性 

• 协议 4 的正确性 
1) 协议 4 步骤(1)−步骤(3)是由招标人和所有投标人合作计算每个 xi 在序列[x1,…,xn]中的排序位次(以

[s1,…,sn]为初始位次, 按增位次计位方式计算). 根据公式(10), Pi 的数据 xi 的位次计算公式应由两部分组成: 
一部分是初始位次在 1 到 si 之间, 投标价等于 xi 的投标人数目(满足条件 sk≤si 的 k 的数目), 步骤(3)(b)中所计 

算的 Zi 即为该数目的密文; 另一部分是投标价小于 xi 的投标人数目, 公式(17)中的连乘积
1

1 1
ix n

kjj k
c−

= =∏ ∏ 即为 

该数目的密文. 根据加密算法的加法同态性, 解密结果 ri等于由公式(10)所计算的 ti, 即 ri为 xi在序列X=[x1,…, 
xn]中以[s1,…,sn]为初始位次按增位次计位法获得的排序位次. 进一步, 根据增位次计位法的定义, {r1,…,rn}= 
{1,…,n}. 因此存在 i1,i2∈{1,…,n}, 使得

1 2
1,  2.i ir r= =  这说明

1i
P 和

2i
P 的投标价分别为最低价和次低价. 

2) 协议 4 步骤(4)(或步骤(5))是为合作计算 i1(或 2i
x ), 即确定中标人身份(或中标价). 根据加密算法的加

法同态性, 解密结果 h1=i1(或 22 ih x= ), 说明中标人为
1i

P (或中标价为
2i

x ). 

• 协议 4 的安全性 
关于协议 4 的安全性, 需要对不同参与者数据的安全性分别进行分析, 具体如下. 
(i) 招标人数据的安全性. 在整个协议中, 招标人 S 仅由公式(12)计算了 Z1,…,Zn. 在计算每个 Zi 的过程

中, S 都乘了一个 Epk(0). 由于加密算法的语义安全性, 在解密前, 即使所有投标人合谋, Zi 的值与随

机数也是不可区分的. 在解密后, Pi 所得到的 ri 是协议规定的输出结果. 因此在协议 4 中, S 的私密

数据 s1,…,sn 是安全的. 
(ii) 投标人数据的安全性. 中标人

1i
P 在协议执行中加密

1 1ˆ ,  i iV 和 0 得到密文
1 1,  ( )i pkC E i 和 Epk(0), 并计算
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了密文
1i

W 以及
1
.iR  根据加密算法的语义安全性, 即使其他参与者全部合谋, 在解密前也得不到关

于这些密文对应明文的任何信息. 所有参与者合作解密
1i

R 和 H1, 1i
P 和 S 分别得到

1
1ir = 和 i1, 这是

协议规定的输出结果. 因此在协议执行中, 
1i

P 的数据是安全的. 

关于投标价为次低价的投标人
2i

P 数据的安全性, 完全类似于
1i

P 数据的安全性分析, 可知其数据是安全 

的. 类似地, 其他投标人的数据也是安全的. 
关于协议 4 的安全性有下面的定理 7, 应用模拟范例可对定理 7 进行严格证明, 在此省略. 
定理 7. 在半诚实模型下协议 4 是安全的, 并能抵抗任意的合谋攻击. 

6   效率分析 

本文首先设计了在数据范围有全集限制条件下, 以同数据并列位次(或增位次)方式进行保密排序的协议

1(协议 2)以及基于关键词的保密排序协议 3. 进一步设计了数据范围无全集限制情况下两种排序方式的保密

排序方案, 最后设计了保密的招投标协议. 数据范围无全集限制情况下的排序方案以及招投标协议主要都是

以协议 1−协议 3 为基础进行设计, 因此在效率分析部分, 主要对协议 1−协议 3 进行分析讨论, 并假设在这 3
个协议中, 参与者人数均为 n, 全集的势均为 m. 

• 计算效率分析 
在分析计算复杂性时, 忽略协议执行中需要的乘法运算, 只考虑最费时的模指数运算, 应用 ElGamal 门

限密码体制加密(解密)一次需要进行两次(n 次)模指数运算. 

协议 1 和协议 2 的计算复杂性相同: 每个参与者首先需要逐分量加密一个 m 维向量(Ui 或 îV ), 这部分需 

要进行 nm 次加密; 其次, 对每个 i∈[1,n], Pi 加密一个 Epk(1)或 Epk(0), 并进行密文乘积运算得到一个密文(Hi

或 Li), 所有参与者再对得到的密文进行合作解密. 所以, 协议 1、协议 2 各需要 2nm+n2+2n 次模指数运算. 
在协议 3 中, 每个参与者 Pi 首先加密一个 nm 维向量 Wi; 其次, Pi 加密一个 Epk(0), 并进行密文乘积运算

得到一个密文 Ri, 所有参与者再对得到的密文进行合作解密. 所以, 协议 3 共需要 2n2m+n2+2n 次模指数运算. 
由于协议 3 主要是为应用于无全集限制时的增位次排序(方案 2)中各个数位的排序, 这时 m 的值是确定的(二
[或十]进制时, m=2[或 m=10]), 此时, 协议 3 所需模指数运算次数是参与者人数的二次函数. 

由于在协议 1−协议 3 中, 每个参与者加密的所有数据都是 0 或 1, 这些加密任务可以由各参与者提前独

立完成(或由云完成), 由此, 协议 1−协议 3 的在线复杂性仅为参与者合作解密 n 个密文所需要的 n2 次模指数

运算. 
• 通信效率分析 
本文以协议执行所需要的通信次数衡量通信复杂性. 协议 1−协议 3 的通信复杂性相同: 对每个 i∈[1,n],

参与者 Pi首先需要将所加密的向量 Ci公布; 其次, Pi需要将自己所计算的密文(Hi, Li或 Ri)公布; 最后, 为了解

密其他参与者 Pj 所计算的密文(Hj, Lj 或 Rj), Pi 需要公布相应的部分解密结果. 因此在协议 1−协议 3 中, 每个

参与者需要公布 3 组信息, 协议的通信次数为 3n. 
假设各参与方具有的数据为 l 位, 在方案 1 中需要调用 l 次协议 1; 在方案 2 中, 首先需要调用一次协议

2, 再调用 l−1 次协议 3. 由于大规模数据中各数位的取值范围较小(十进制时全集 Z={0,1,2,…,9}, 二进制时全

集为 Z={0,1}), 由此可知, 方案 1 及方案 2 的计算复杂性和通信复杂性分别为 O(n2l)和 O(nl). 
• 与已有相关结果的分析比较 
本文协议 1、协议 2 分别设计了在有全集限制条件下的同数据并列计位(增位次计位)排序问题, 这两个协

议研究的问题和研究方法与文献[16,17,19]关系密切, 因此将这两个协议与这些文献的工作进行详细的比较.
这些协议主要是应用 Paillier 加密系统、RSA 加密系统、椭圆曲线加密系统, 为了方便分析, 统一以模加运算

和模指数运算的次数作为测评协议计算复杂性的基准, 用 Ma 表示模加运算, Me 表示模指数运算; 另外, 测评

协议通信复杂性的基准统一为通信次数, 并统一用 m 表示全集的势, n 表示参与者人数, CF 表示计算功能, C1 
(C2)表示计算(通信)复杂性, CD 表示是否能够完全解密. 分析结果见表 3. 
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表 3  协议效率分析和功能比较 
 CF C1 C2 CD 

本文协议 1 并列排序 2nm+n2+2n[Me] O(n) 是 
本文协议 2 增序排序 2nm+n2+2n[Me] O(n) 是 

文献[16]协议 2 并列排序 2n(m+2)[Me] O(n2) 是 
文献[17]协议 并列排序 3nm+2n(n+1)[Me] O(n2) 是 
文献[19]协议 2 并列排序 (nm+2n)log r[Ma] O(n) 否 
文献[19]协议 3 增序排序 (nm+2n)log r[Ma] O(n) 否 

由表 3 可知: 本文协议 1 与文献[16]协议 2 相比计算复杂性差别不大, 但本文协议通信复杂性较低; 而与

文献[17]的协议相比, 本文协议 1 计算复杂性和通信复杂性都比较低. 本文协议 1(协议 2)研究的问题和文献

[19]的协议 2(协议 3)相同, 本文协议 1 和协议 2 在参与者仅有一个数据的情形下, 对文献[19]的相应结果进行

了改进和补充, 经过修改后的协议, 能够在设计无全集限制情形下的保密计算方案时作为基础协议调用. 具
体地,在文献[19]协议 2 的合作解密过程中, 要求所有参与者将其对密文 Rik 的部分解密结果公布, 如此做法将

可能使参与者 Pi, j≠i 获知 Pi 数据的排序位次. 在本文协议 1 中修改了参与者的合作解密方式, 以保证仅有 Pi

才能获得其私密数据的排序位次. 本文协议 2 与文献[19]中协议 3 的编码方式不同, 协议的设计原理也不同

(本文是以计数排序思想为基础进行设计), 最大区别是, 文献[19]中没有考虑增位次排序中参与者的排序结果

关于其初始位次的稳定性. 在本文协议 2 和协议 3 中均假设每个参与者具有初始位次, 要求排序结果对于初

始位次具有稳定性, 这一点在后续设计无全集限制情形下的保密排序方案时非常重要. 
• 实验测试 
为了测试本文协议的实际执行效率以及与文献[19]的效率比较, 我们采用的编程语言是 PyCharm+Python 

3.8, 测试环境是台式机, 处理器为 Intel(R) Core(TM) i5-9400 CPU @ 2.90 GHz, RAM 8.00 GB, Windows 10  
64 位操作系统. 椭圆曲线密码系统选择 NIST 推荐的 P-256 椭圆曲线密码系统参数, 并采用 GitHub 网站上的

Python 程序. ElGamal 密码系统的参数选择如下: 系统参数 p 为 512 比特, 私钥和公钥长度均为 64 比特, 
ElGamal 程序是自己编写的程序. 所有数据都取 1 000 次测试的平均值. 

由于本文协议 1 与协议 2 计算复杂性相同, 而文献[19]的协议 2 与协议 3 计算复杂性相同, 因此仅对本文

协议 2 与文献[19]协议 3 进行测试比较. 对于本文协议 2 与文献[19]协议 3 的对比实验测试中, 设置 m=10, 30.
在每组测试中, 对两个协议选取相同的测试数据(满足 xi∈[1,m]), 实验结果如图 1 所示. 由于本文协议 3 主要

是为应用于无全集限制时的方案 2 中各个数位的排序, 此时 m 的值是确定的(二[或十]进制时 m=2[或 m=10]),
我们选取 m=2 和 m=10 进行实验测试, 实验结果如图 2 所示. 

由图 1 可知, 当全集的势 m 固定时, 协议执行时间随参与者人数 n 的增加而增加; 而对于固定的 n, 随着

m 的增加, 协议执行时间也相应增加. 图 1 表明, 本文协议 2(协议 1)比文献[19]中的协议 3(协议 2)的效率高.
实验结果表明, 本文协议 1−协议 3 的计算效率较高. 

 

(a) m=10 (b) m=30 

图 1  当 m=10, 30 时, 协议执行时间 
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图 2  当 m=2, 10 时, 协议 3 执行时间 

理论上, 协议的通信比特数即为协议需要传送的密文数乘以每个密文的平均长度(在我们的实验中平均

长度为 256 比特). 在实验中, 我们记录的通信比特数与理论分析结果大致相同. 

7   结  论 

本文首先设计了在数据范围有全集限制条件下, 以同数据并列位次(或增位次)方式进行保密排序的协  
议 1(协议 2)以及基于关键词的保密排序协议 3. 效率分析和实验测试表明, 本文的这些基本协议简单、高效. 
以这些基本协议为基础, 进一步研究了无全集限制情形下的安全排序问题, 这是一类新的问题, 目前还未见

到有相关研究报道. 本文所设计的无全集限制情形下的计算方案由于要多次调用基本协议, 协议效率较低. 
在后续的工作中, 我们将进一步深入思考, 寻求优化方案, 以期改进这些方案的计算效率; 我们也将进一步

研究恶意模型下, 有关排序问题的安全计算. 
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