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摘  要: 随着图数据规模的日益庞大和图计算作业的日益复杂,图计算的分布化成为必然趋势.然而图计算作业

在运行过程中面临着分布式图计算系统内外各种来源的非确定性所带来的严峻的可靠性问题.首先分析了分布式

图计算框架中不确定性因素和不同类型图计算作业的鲁棒性,并提出了基于成本、效率和质量 3 个维度的面向分

布式图计算作业的容错技术评估框架,然后分别对分布式图计算的 4 种容错机制——基于检查点的容错、基于日

志的容错、基于复制的容错、基于算法补偿的容错等机制结合国内外相关工作做了深入的分析、评估和比较.最

后对未来的研究方向进行了展望. 
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Abstract:  As the growth of graph data scale and complexity of graph processing, the trend of distributed graph processing shall be 

inevitable. However, graph processing jobs run with severe reliability problems caused by the uncertainty originated from inside and 

outside the distributed graph processing system. This study first analyzes the uncertainty factors of the distributed graph processing 

frameworks and the robustness of different types of graph processing jobs; then proposes an evaluation framework of fault tolerance for 

distributed graph processing based on cost, efficiency, and quality of fault tolerance. This study also analyzes, evaluates, and compares the 

four fault-tolerant mechanisms of distributed graph processing—checkpointing based fault tolerance, logging based fault tolerance, 

replication based fault tolerance, and algorithm compensation based fault tolerance—combining related researches. Finally, the direction 

of future researches is prospected. 
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作为一种建模对象间关系的常用数据结构,图(graph)通常由顶点 V(即对象)、边 E(即对象间关系)和标签

L(即顶点或边的属性)这 3 个要素构成,其数据种类丰富、分布广泛.一方面,天然的图数据广泛存在于社会生活

的方方面面,如社交网络、交易网络、物联网、交通运输网和供电网络等;另一方面,图数据也从各种任务的建

模中产生,如商品推荐中的矩阵分解(消费者、商品及之间的购买关系)和文本分类中的 LDA(latent Dirichlet 

allocation)主题模型(文档、单词及之间的包含关系)等.对这些图数据的处理分析,即图计算(graph processing)任

务,广泛应用于欺诈和威胁检测、社交网络分析、个性化推荐和自然语言处理等诸多领域,创造了重要的社会

和经济价值. 

然而,一方面,图计算要处理的图数据规模十分庞大,大图普遍存在并被广泛使用.一项针对企业从业者和

科研人员的调研报告[1,2]指出,有 22.5%的任务需使用和处理超过十亿边的大图,有 4.5%的任务甚至使用超过一

万亿边的超大图;另一方面,图计算任务种类丰富且计算复杂,统计数据[1,2]表明,除了常用的 SSSP(单源 短路

径)和 PageRank 等图算法以外,有超过 68.5%的任务在图上应用了各种机器学习算法.因此,单机往往无法满足

图计算作业的存储和计算需求,图计算的分布化成为目前的主流趋势[3]. 

图计算作业在运行过程中面临着分布式图计算系统内外各

种来源的非确定性所带来的严峻的可靠性问题 :在系统内 , 

(1) 分布式图计算系统的复杂性给图计算作业的运行带来更多

的不确定性.为了帮助用户专注于作业逻辑,现有的分布式图计

算框架(distributed graph processing framework)——专用分布式

图计算框架 [48]和基于通用分布式数据流框架(general-purpose 

distributed dataflow framework)的高层图计算库[9,10],均具有较高

的抽象层次,如图 1 所示,系统的复杂性高,故障可能在硬件、操

作系统、数据流框架等底层发生;(2) 图计算作业数据驱动的计

算过程导致集群节点间负载不均衡,增加了作业运行的不确定

性.数据驱动的计算过程导致难以在作业提交前通过对数据和

计算任务的均衡切分来均衡各节点的计算负载和节点间的通信

负载,并且图计算作业运行过程中负载动态变化,进一步加剧了

负载均衡的实现难度,而集群中负载的不均衡是导致故障发生

的重要原因之一;在系统外,(3) 分布式图计算作业运行集群规模庞大,集群可靠性低.即使集群中单节点平均无

失效时间(mean time between failure,简称 MTBF)可达 100 万小时,随着集群规模的增加,集群整体 MTBF 则呈

指数级降低 [11].极端情况下,集群中每时每刻都会有节点失效;(4) 云计算环境的异构、多租户等特性也威胁着

作业运行的可靠性.异构性加剧了图计算作业负载难以均衡的问题,多租户特性使得图计算作业的性能受到环

境中其他作业的干扰[1214],甚至由其他作业产生的故障会导致图计算作业的失效.而分布式图计算作业任务间

的依赖较为复杂,故障传播快、影响大:在分布式图计算作业运行期间,每个任务都需要从其他顶点(通常是邻居

顶点)接收或读取数据来更新其自身的顶点值,这导致任务间的依赖关系复杂化,一旦有任务发生故障,错误会

迅速在任务间传播,进而导致整个作业运行失败,或者当集群中一个节点失效,幸存节点因为无法读取失效节点

的数据,使得幸存节点上的任务无法继续进行,导致整个作业运行中断,严重影响作业性能.上述原因导致分布

式图计算作业面临着故障发生频率高、传播快、影响大等技术挑战,因此,如何对分布式图计算作业和系统进

行有效的容错,使其在实际应用场景下仍能保持稳定的性能是亟待解决的核心问题. 

随着分布式图计算作业处理的图数据日益庞大、计算日益复杂,其对容错机制的性能开销、恢复效率等提

出了更高的要求.传统的基于硬件[15,16]、操作系统[1720]、运行时库[2124]的容错机制只能对作业进行粗粒度的

状态管理,如进程复制、计算节点备份等,性能开销极大,无法满足分布式图计算作业对性能的需求.基于此,面向

分布式图计算作业的容错技术应运而生.面向分布式图计算作业的容错技术主要从两方面进行优化,一方面通

过与分布式图计算框架、分布式图计算作业进行紧密耦合,实现容错质量更好、恢复效率更高且容错成本更低

 
Fig.1  Abstract level of distributed graph 

processing framework 

图 1  分布式图计算框架所处的抽象层
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的容错机制;另一方面通过深入分析理解不同的分布式图计算作业的容错需求,实现容错机制在容错的“不可能

三角”——成本、效率和质量之间更为灵活、准确地权衡和取舍.例如,针对仅需近似准确结果的作业而言,在失

效恢复时将其恢复至全局一致状态是不必要的,可以通过快速地近似恢复实现高效率. 

本文第 1 节介绍分布式图计算框架、分布式图计算作业以及分布式图计算中的故障和失效模型等背景知

识.第 2 节分析面向分布式图计算作业的容错技术的优化目标和面临的挑战,进而提出对容错机制进行评估的

框架和指标.第 3 节从分布式计算框架发展的角度梳理分布式图计算容错技术的发展阶段.第 4 节总结归纳 4

种分布式图计算容错机制,分别基于检查点、日志、复制和算法补偿,并结合相关工作进行详细的分析、比较

和评估. 后,在第 5 节总结现有工作的不足并对未来的研究方向加以展望. 

1   背景概述 

分布式图计算框架的异构性和复杂性一方面给图计算作业的运行带来了大量的不确定性,另一方面也为

容错机制的设计提供了优化空间,同时图计算作业本身的鲁棒性和作业可能面临的失效类型对容错机制的设

计也有重要影响.本节首先对分布式图计算框架作了总结介绍,然后从失效及恢复的角度对分布式图计算作业

进行了分类, 后对分布式图计算中的故障和失效类型以及容错框架进行了分析和总结. 

1.1   分布式图计算框架 

自 2010 年第一个分布式图计算框架 Pregel[4]提出以来,分布式图计算框架在近 10 年来被不断地研究、发

展和提出.据不完全统计[25],截止 2017年,先后有不下 40种分布式图计算框架被提出.大体上,分布式图计算框架

由 4 个相互依赖的组件构成 ,分别是编程抽象(programming abstraction)、图分区(partitioning)、任务调度

(scheduling)和通信(communication).这 4 个组件共同驱动了图计算作业的分布式执行,并共同决定了作业执

行的性能 [26],如图 2 所示. 

 

Fig.2  Distributed graph processing framework components and their types 

图 2  分布式图计算框架组件及其类型 

首先,编程抽象(programming abstraction)往往是用户感知 为敏感的组件,它向用户提供了一个输入图数

据的局部视图(顶点视图应用 为广泛)和一组在此视图上进行操作的方法接口(即编程模型).例如,Pregel[4]向

用户提供了一个顶点视图和在此顶点上进行操作的 compute()方法接口,用户在 compute()内实现接收消息、更

新顶点值和发送消息的计算逻辑,而图上的每个顶点都将按照该逻辑进行计算.从容错的角度来看,顶点视图为

容错提供了更细粒度的容错单元.相较于节点备份、进程复制、基于数据块的 task 重试(MapReduce)[27]、基于

RDD 分区的重播(Spark)[28]等粗粒度的容错方法,基于顶点的细粒度容错方法天然地有更小的性能开销.此外,

编程抽象中除了有采用 compute()方法接口的单段 Vertex-Centric 编程模型以外,应用较为广泛的还有两段的
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scatter-gather(SG)模型(也称为 signal/collect 模型[29])以及 3 段的 gather-apply-scatter(GAS)模型[7]等.在 SG 模型

中,用户需要在 Scatter 接口方法中实现顶点产生要发往其他顶点的消息的计算逻辑,在 Gather 接口方法中实现

利用接收到的消息更新自身顶点值的计算逻辑;在 GAS 模型中,用户需要在 Gather 接口方法中实现在顶点的边

和邻居顶点的子集上产生局部值的计算逻辑,在Apply接口方法中实现累加Gather阶段并行产生的多个局部值

并更新自身顶点值的计算逻辑, 后在 Scatter 接口方法中实现依据更新后的顶点值更新边值的计算逻辑.虽然

不同的编程模型有不同的适用场景,但总的来说,友好的编程模型大大简化了用户对分布式图计算作业的实现.

亦受益于此,相较于在需要用户自己处理计算并行、数据切分、节点通信等问题的专用程序上实现用户应用程

序级的容错机制[30,31],基于采用以上编程模型的用户应用程序加以实现更为简单和便利. 

其次,在分布式图计算作业提交后需要加载数据进行计算,而图分区(partitioning)则是数据加载的第 1 步,

选择将图划分成多少个分区,并决定哪些边或顶点属于一个分区.而如何将图切开(cut),则是图分区面临的第 1

个问题,目前图分区主要基于 3 种图切分(cut)方法,分别是边切分(edge-cut)、顶点切分(vertex-cut)和混合切分

(hybrid-cut).其中,边切分是指在分区过程中把边“剪断”,从而可以将顶点分配在不同的机器上,如图 3(b)所示,图

中的顶点 A、B 和 C 与顶点 D、E 和 F 分别分配在了机器 M1 和 M2 上.然而边切分对高度(high-degree)顶点是

不合适的.在计算过程中,高度顶点需要和大量分布在其他机器上的邻居节点通信,这会造成网络负载的不均

衡,从而影响计算性能,而顶点切分则能改善这一问题.如图 3(d)所示,在分区过程中将顶点“切开”,将边分配在不

同的机器上,并从被切成多份的顶点中选择一份作为 master,其余作为 mirror.搭配 GAS 编程模型,在计算过程

中,mirror 在各自机器上完成局部计算,将结果汇总至 master 进行更新后,再将更新结果同步至 mirror 上.但是,

采用顶点切分对低度(low-degree)顶点是不合适的,master 与 mirror 之间的汇总-同步过程反而带来了额外的开

销,因此低度顶点更适合边切分,于是混合切分方法应运而生.通过设置合理的阈值将图中顶点分为高度和低度

两类,混合切分方法对高度顶点采用顶点切分,对低度顶点采用边切分,综合了边切分和顶点切分的优势,从而

提高了作业的整体性能.从容错的角度看,图切分的重要意义在于其在系统中为大量顶点创建了副本,实现了状

态冗余,虽然图切分方法和图分区策略通常会极力减少冗余,但这并不容易,充分利用已有的状态冗余是面向分

布式图计算作业的容错技术的一个重要的优化方向. 

接着,在数据加载进内存后,用户编写的计算逻辑结合输入数据实例化成一组互相依赖的任务.作业的执行

过程就是对这些任务进行迭代、反复调度执行的过程.任务调度(scheduling)组件采用不同的调度机制将任务按

照一定的顺序调度到 CPU 上进行计算,目前主流的任务调度机制有同步调度机制和异步调度机制.同步调度机

制一般基于整体同步并行(bulk synchronous parallel,简称 BSP)计算模型实现,作业计算的整个过程按照迭代轮

次被全局同步栅划分成多个超步,每个超步开始的时候,所有任务均处于同一个迭代轮次.同步调度机制设计简

单、可扩展性强,但在并行计算中全局同步栅引入了相当的性能开销.而在异步调度中,每个任务所能使用的数

据可以是其他任务迭代产生的 新结果,这样计算快的任务无需等待落后任务即可继续进行计算,从而提升了

作业整体的执行效率.然而,异步调度机制为了保证数据的一致性,避免读写冲突,需要引入额外的控制机制,如

版本控制、分布式锁机制等,这增加了分布式图计算框架设计的复杂性,也为计算引入了额外开销.从容错的角

度来看,调度机制是面向分布式图计算作业容错技术优化时的重要考量,一方面,调度机制会影响容错机制对作

业状态的管理,例如借助同步调度机制的全局同步栅可以方便地获得作业的全局一致状态;另一方面,调度机制

也一定程度地反映了作业对结果准确度的需求程度.例如,一般基于异步调度机制的作业仅需要近似准确的结

果,容错机制可以借此实现更高效的近似恢复. 

后,通信(communication)组件负责任务间的数据交换,目前,主流的通信机制包括消息传递(massage-passing)、

共享内存(shared-memory)和数据流(dataflow)这 3 种.其中,消息传递机制主要利用网络通信协议在任务间交换

消息完成数据的交换,如图 3(b)所示,其天然地契合边切分;共享内存机制则是通过将每个任务所需要的数据以

共享变量的方式保存在本地机器上,从而实现直接的本地读写以避免远程读写,其结合异步调度机制可以实现

更高的计算效率,如图 3(d)所示,其天然地契合顶点切分;当结合边切分使用时,如图 3(c)所示,需要在本地机器上

为远程邻居顶点创建 ghost 顶点实现本地读写;数据流机制主要是应用在基于通用分布式数据流框架的高层图计



 

 

 

2082 Journal of Software 软件学报 Vol.32, No.7, July 2021   

 

算库.在这类框架内,虽然高层图计算库,如 GraphX 和 Gelly 可以提供不同的编程模型、支持不同的图切分方式以

及调度机制,但是底层的数据交换仍然是基于数据流的——图计算的迭代过程被抽象成 join-groupBy-aggregation

的数据流模版(pattern),而数据交换则发生在 shuffle 过程中.相较消息传递和共享内存机制,基于数据流机制的

分布式图计算框架在灵活性和可扩展性上较差,但具有更好的通用性,帮助用户在同一个框架内完成多种数据

处理任务,如预处理、模型构建、图计算等.而从容错的角度看,通信机制对容错机制的设计和实现有着重要的

影响,例如基于日志的容错技术就更适合应用于采用消息传递机制的作业,一方面,在实现逻辑上更为简单和直

接,保存传递的消息即可;另一方面,消息传递机制的众多优化功能,如为了提高网络吞吐率的 Combiner,同样也

能提高基于日志容错技术的恢复效率. 

 

Fig.3  Examples of graph-cut methods and communication modes 

图 3  图切分方法和通信方式示意图 

以上介绍了分布式图计算框架的四大组件及其各自的技术类型,并简要介绍了各种组件特点能够为容错

机制优化提供的可能性,详细内容将在第 4 节结合具体内容进一步加以论述. 

1.2   分布式图计算作业 

分布式图计算作业由输入、计算过程和输出构成,其输入通常是一个由顶点、边及其值构成的有向图,其

计算过程可被描述成一个基于用户定义的计算逻辑(user defined function,简称 UDF)在图上多次迭代直至达到

终止条件(如收敛)的过程,而其输出则视作业情况而定,可以是更新后的图、顶点及其值的集合或者统计数字等,

不一而足.以 PageRank 作业为例,输入是一个顶点带有 rank 值的有向图;用户定义的计算逻辑是每个顶点接收

其入边方向邻居顶点传来的 rank 值后,更新自身的 rank 值,然后再沿出边方向,向邻居顶点发送更新后的 rank

值;而作业的计算过程就是在每个迭代中使图中的每个顶点都执行上述逻辑,然后多次迭代,直到图中所有顶点

的 rank 值更新幅度均小于某一阈值后,迭代收敛,计算过程结束;输出是图中的所有顶点及其更新后的 rank 值. 

上述过程可以建模成一个由图中顶点值和边值构成的全局状态的演变过程.在同步调度机制中,作业基于

当前全局状态在一个超步内对全部的顶点或边完成值的更新,随后进入到下一个全局状态;而在异步调度机制

中,作业基于当前全局状态往往仅能依据具体的调度策略对一部分的顶点或边完成更新,即进入到下一个全局

状态.在作业运行过程中,失效的发生将导致全局状态部分损坏或丢失,作业面临状态不一致的问题.容错中的

失效恢复就是对全局状态进行“修复”的过程.因为分布式图计算作业不同的运行特点和对运行结果不同的准

确度需求,容错机制可以在失效恢复中对全局状态进行不同程度的“修复”,如图 4 所示.基于此,分布式图计算作

业可分为 4 类,分别是自稳定作业、可矫正作业、全局一致作业和近似作业. 

为了方便后续对各类作业进行详细的解释,这里对图 4 中的相关状态进行了定义.首先,图中顶点和边的值
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在某一刻所构成的全局状态可以表示为状态向量 s,向量的元素即顶点或边的值.其中,作业开始运行时由顶点

和边的初始值所构成的全局状态记作初始状态(initial state)向量 si;当失效发生后,顶点和边的值所构成的全局

状态记作故障状态(faulty state)向量 se;当作业运行结束得到完全准确的结果时,顶点和边的值所构成的全局状

态记作 终状态(final state)向量 sf;当运行结束得到近似准确的结果时,顶点和边的值所构成的全局状态则记作

近似 终状态(approximate final state)向量 sa.其次,图中顶点和边的所有可取值的笛卡尔积所构成的状态空间,

记作全部状态(all states)集合 S;作业从初始状态 si 开始正常执行所能达到的所有状态的集合,记作全局一致状

态(globally consistent states)集合 SGC;介于这两者之间的包括强有效状态(strong valid states)集合 SSV 和弱有效

状态(weak valid states)集合 SWV,当作业从某一强有效状态开始正常执行, 终能够产生完全准确的结果[32],而

当作业从某一弱有效状态开始正常执行时, 终仅能产生近似准确的结果. 后,全部状态、弱有效状态、强有

效状态和全局一致状态依次是包含关系,即 SSWVSSVSGC. 

 

Fig.4  Changes of global states in distributed graph processing jobs during failure-free execution and after failure 

图 4  分布式图计算作业正常运行时和失效发生后全局状态的变化 

当失效发生后,自稳定作业从任意状态开始重新计算均可到达 终状态 sf 得到完全准确的结果,典型的有

信念传播作业、图着色作业等.该类作业一般采用随机初始化图中顶点值或边值的方式开始计算,并且计算的

结果与顶点值和边值无关,因此对这类作业来说,任何状态都是强有效状态,即 SGCSSV=SWV=S.可矫正作业要求

容错机制将全局状态从失效后的故障状态 se“修复”至某一强有效状态(图 4 中 R2 过程)后继续计算才能 终到

达 终状态 sf (图 4 中 PR2 过程),并得到完全准确的结果,典型的有广度优先遍历作业、单源 短路径作业和隐

式狄利克雷分布作业等.该类作业重新开始计算的强有效状态虽然不属于全局一致状态,即 SGCSSVSWVS,但

作业自身的计算逻辑能够保证 终达到 终状态 sf .此外,在分布式集群环境中,可矫正作业又被分为局部可矫

正作业和全局可矫正作业,前者在“修复”至强有效状态的过程中仅修改失效节点上的状态,而后者则涉及修改

幸存节点上的状态.全局一致作业则要求容错机制必须将全局状态从失效后的故障状态 se “修复”至某一全局

一致状态(图 4 中 R1 过程)后继续计算才能 终到达 终状态 sf (图 4 中 PR1 过程),进而得到完全准确的结果,

例如,中间中心度(betweenness centrality)[33]作业.该类作业的任一强有效状态都是全局一致状态,即 SGC=SSV 

SWVS. 后,近似作业仅需要得到近似的结果即可,例如图模式挖掘作业[34]、基于增量累积迭代的 PageRank 作

业[3537]等.该类作业不要求得到每个顶点或边的准确值,只需要一个近似的统计值或者排序,所以这类作业发生

失效后仅需要容错机制将故障状态 se“修复”至某一弱有效状态(图 4 中 R3 过程)后继续计算即可 终到达近似

终状态 sa(图 4 中 PR3 过程),并得到近似准确的结果.一般来说,自稳定作业、近似作业、局部可矫正作业、全
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局可矫正作业和全局一致作业的容错难度依次增加,并且能够支持高难度作业,如全局一致作业的容错机制往

往也能支持低难度作业,如自稳定作业.因此,可支持的 高难度作业类型成为衡量面向分布式图计算作业容错

机制质量的重要指标之一. 

1.3   失效模型和容错框架 

故障(fault)是软件或硬件中被激活缺陷的 低级别抽象,错误(error)是指故障导致的系统内部状态的改变

或丢失,失效(failure)则是指由于错误导致的系统行为与预期行为之间的偏差[3840].这三者的关系如图 5 所示. 

 
Fig.5  Failure model 

图 5  失效模型 

具体而言,故障按照其发生的时机通常可以分为瞬时故障(transient fault)、间歇性故障(intermittent fault)和

永久性故障(permanent fault)这 3 类,其中,瞬时故障是由于某些影响系统运行的条件临时改变而导致的,如网络

波动、线程竞争等,故障只会导致当前任务失效,通常无需修改代码,当任务重新运行时,故障很可能不会再次发

生;间歇性故障则以不规则间隔随机发生,其极难诊断和永久解决,如由于温度波动而无法正常工作的硬盘会在

某个阶段又恢复正常;永久性故障在其软件缺陷未解决之前将一直存在,如代码的逻辑 bug 等.在面向分布式图

计算作业的容错中主要处理的是由瞬时故障引起的失效. 

外部观察者观察到系统行为的偏差后,如未得到计算结果或得到了错误的计算结果之后,对系统失效原因

进行猜想假设.根据假设的失效原因的不同,从复杂到简单,失效可被分为拜占庭失效(Byzantine failure)、性能失

效(performance failure)、遗漏失效(omission failure)、崩溃失效(crash failure)和故障停止失效(fail-stop failure).

在分布式图计算中,拜占庭失效的原因可以是任意错误,包括节点内部状态出错、传输数据损坏或网络路由错

误等;性能失效的原因是集群中某计算节点 Mi 未按时从其他节点收到所需消息;而遗漏失效的原因则是该节点

Mi 根本未从其他节点收到所需的消息;崩溃失效则进一步简化,即该节点 Mi 未从某个其他节点 Mj 收到所需消

息的原因是后者 Mj 崩溃了;而故障停止失效则是假设了当集群中节点 Mj 崩溃时,其他节点均知道其崩溃了,它

强调了故障不会造成错误的系统状态改变,体现在两个方面:一是在节点 Mj 崩溃前,故障的发生未导致其遗漏

须发送的消息或发送错误的消息;二是在节点 Mj 崩溃后,其他节点未在缺少部分消息的情况下继续运算,从而

产生错误的作业状态.在故障停止失效中,系统只会丢失部分内部状态,而所有幸存的内部状态均是正确的.在

分布式图计算作业中,故障停止失效被进一步细分,从复杂到简单,可以分为级联失效(cascading failure)、多点失

效(multi-node failure)和单点失效(single-node failure).其中,单点失效是指同一时间只有一个节点崩溃了;多点

失效则是指同时存在多个节点崩溃;而级联失效则是指在对崩溃节点的状态进行恢复的过程中,集群中又有节

点崩溃了.容错机制的实现难度与失效的复杂度通常是正相关的,并且能够处理复杂失效的容错机制往往也能

够处理较简单的失效,因此,可处理的 复杂失效类型成为衡量面向分布式图计算作业容错机制质量的重要指

标之一. 

面向分布式图计算作业的容错机制通常是针对预期的失效类型来设计相应的状态冗余方法和失效恢复方

法,通常包括 3 个组件:状态冗余、失效检测和失效恢复.图 6 展示了作业全局状态和容错组件间的相互作用.当

作业正常运行时,一方面,状态冗余组件对作业全局状态即正常状态进行冗余保存,生成冗余状态,并定期地对

其进行更新;另一方面,失效检测组件也定期地对作业的运行状态进行检测,当检测到失效发生时,作业全局状

态即成为失效状态.同时,失效恢复组件被启用.失效恢复组件利用失效状态和冗余状态对作业进行恢复,当恢
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复成功后,作业全局状态即成为正常状态. 

 

Fig.6  Global states in distributed graph processing jobs and fault tolerant framework 

图 6  分布式图计算作业全局状态和容错框架 

值得注意的是,在分布式图计算中,由于作业运行时所产生的天然冗余和作业本身鲁棒性的不同,容错中的

状态冗余方法也多种多样,基本上可归为 3 类:检查点(checkpointing)、日志(logging)和复制(replication)方法,并

且,还有一些作业的容错甚至不进行状态冗余.因此,依据容错所采用的作业状态冗余方法的不同,面向分布式

图计算作业的容错可分为 4 类:(1) 基于检查点的容错;(2) 基于日志的容错;(3) 基于复制的容错;(4) 基于算法

补偿的容错.具体各类容错的状态冗余方法和相应的失效恢复方法将在第 4 节结合相关工作进一步加以论述. 

此外,绝大多数面向分布式图计算作业的容错是针对故障停止失效的,在这种情况下,简单的心跳机制就能

对失效进行有效的检测,而极个别能够处理拜占庭失效的容错,其失效检测相对复杂,具体的将在第 4 节结合相

关工作进行介绍. 

2   目标和挑战 

本节首先介绍面向分布式图计算作业容错技术的三大优化目标——更低的容错成本、更高的失效恢复效

率和更好的容错质量,并分析了实现这 3 个优化目标所面临的难点和挑战, 后,提出基于成本、效率和质量这

3 个维度的面向分布式图计算作业的容错技术评估框架. 

2.1   优化目标 

如上所述,随着分布式图计算作业处理的图数据日益庞大、计算日益复杂,其对性能和可扩展性(scalability)

的追求日益迫切,但同时,分布式图计算作业面临的故障发生频率高、传播快、影响大等问题,对其性能和可扩

展性的提高也造成了巨大的威胁.为了缓解这一矛盾,更低的容错成本、更高的失效恢复效率和更好的容错质

量是面向分布式图计算作业的容错技术不懈的追求之一.而这 3 点优化目标则分别涉及到设计容错机制时需

要考虑的 3 个维度:成本、效率和质量. 

(1) 成本是指容错机制的实现和启用对分布式图计算作业的实现和正常运行带来的负面影响,一般包括人

力成本和资源成本.人力成本通过实现分布式图计算作业容错时用户的参与度来衡量,对用户不透明的容错机

制往往比对用户透明的容错机制要消耗更多的人力成本;资源成本则通常是指容错机制在分布式图计算作业

正常运行时所消耗的 CPU、内存、网络带宽和磁盘 I/O 等计算机资源,这通常会给分布式图计算作业的正常运

行带来额外的性能开销,并常用因此增加的运行时间来衡量; 

(2) 效率是指失效发生后容错机制对作业运行的正面影响,包括失效恢复(failure recovery)阶段和后恢复

(post recovery)运行阶段,通常使用失效恢复时间和后恢复运行时间来衡量容错机制的效率.值得一提的是,在相

当多的支持全局一致作业的容错工作中,将失效恢复看作是从故障状态 se 恢复至失效前 新状态 sla 而非其他

任一全局一致状态的过程,并且,由于失效前 新状态 sla 至 终状态 sa 的运行时间在发生失效的情况和正常

(failure-free)情况下相同,故直接使用失效恢复时间来衡量容错机制的效率; 

(3) 质量则是指面向分布式图计算作业的容错机制的容错能力.如上一节所述,可支持的作业类型和可处

理的失效类型分别是衡量容错机制容错质量的两个重要指标.其中,可处理的失效类型越复杂,可支持的作业类
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型容错恢复难度越高,则容错能力越强、质量越高. 

2.2   难点和挑战 

在实际实现面向分布式图计算作业容错机制时分别面临成本、效率和质量这 3 方面的难点和挑战. 

(1) 在成本方面,图计算的并行计算过程由数据驱动,过程中节点工作负载动态变化,用户难以在作业提交

前预知其负载情况;并且,图数据的局部性差,分布式图计算作业需要占用大量通信和计算资源,对资源竞争敏

感.因此,在何时、以怎样的方式进行状态冗余备份,能够减少消耗的资源成本、减少容错机制给分布式图计算

作业正常运行带来的额外性能开销,同时又不显著提高人力成本即保持对用户的高透明度成为一个挑战; 

(2) 在效率方面,分布式图计算作业任务间的依赖关系复杂,导致失效发生后,幸存节点难以继续运行,需要

挂起等待甚至回滚,造成单点恢复瓶颈以及重复计算等问题,增加了失效恢复过程的时间,大量资源被闲置和浪

费;在非全局一致作业容错过程中,失效节点上的“修复”状态和原状态 sla 的差异还可能会带来后恢复运行时间

延长的副作用.因此,如何在失效后快速恢复分布式图计算作业的状态使其继续运行,同时不显著增加后恢复运

行时长成为第 2 个挑战; 

(3) 在质量方面,如前文所述,分布式集群规模庞大、图计算框架抽象层次高,加之图计算作业计算负载动态

变化且运行周期长等因素,使得分布式图计算作业面临着分布式图计算系统内外各种来源的非确定性,故障和

失效频繁、复杂且种类多样.因此,如何分辨不同的作业类型,在满足其个性化结果准确度需求的基础上支持处

理更复杂的故障和失效类型成为第 3 个挑战. 

2.3   评估框架 

然而,即便与分布式图计算框架的功能结构、图计算作业的运行特点进行紧密耦合,充分利用其提供的优

化空间,面向分布式图计算作业的容错技术依然难以同时在成本、效率和质量这 3 个维度优化到极致.如图 7

所示,在中心 3 个圆形相交的区域,成本、效率和质量之间构成了一个“不可能三角”,即不存在成本低、效率高

和质量好的容错机制,更多时候需要考虑和利用分布式图计算作业的具体容错需求,在成本、效率和质量这三

者之间进行权衡和取舍. 

 

Fig.7  “Impossible Triangle” of cost, efficiency and quality of fault tolerance 

图 7  成本、效率和质量的“不可能三角” 

如图 7(a)中重叠区域所示,能够处理更复杂的失效类型(高质量)并消耗更少资源(低成本)的容错机制会导

致恢复效率的降低.例如,采用长间隔的检查点容错机制会减少保存快照的数量,但会导致失效后需要更长的时

间从 近快照恢复至失效前 新状态[41];如图 7(b)中重叠区域所示,能够冗余更少作业状态(低成本)并提供更

高恢复效率(高效率)的容错机制会导致仅能支持相对较少的作业类型(低质量).例如,基于算法补偿的容错能够
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实现零性能开销和快速恢复,但仅能支持有限的具有特殊性质的作业[36,37];如图 7(c)中重叠区域所示,能够处理

更复杂的失效类型(高质量)并能提供更高恢复效率(高效率)的容错机制也会消耗更多的资源(高成本).例

如 ,被动复制机制仅能处理崩溃失效 ,而采用 3f+1 副本的主动复制机制则能一定程度地处理拜占庭失  

效 [42]. 

以上性质在不同的容错工作中会反复体现,因此,本文在对一个面向分布式图计算作业的容错机制进行评

估时,综合考量了成本、效率和质量这 3 个维度,同时,相应的有 6 个衡量指标:作业性能开销、用户透明度、失

效恢复时间、后恢复运行时间、可支持的 难作业类型、可处理的 复杂失效类型. 

3   发展脉络 

分布式图计算的容错实现方式与其计算逻辑的实现方式息息相关,随着分布式计算框架的发展,分布式图

计算的容错实现方式也随之发生变化,先后可以分为 3 个阶段,分别是面向专用计算作业的容错、面向通用大

数据处理作业的容错和面向分布式图计算作业的容错,如图 8 所示. 

 

Fig.8  Development of fault tolerance in distributed graph processing 

图 8  分布式图计算的容错技术发展脉络 

(1) 面向专用计算作业的容错.这一阶段 早可追溯到 20 世纪 80 年代的高性能计算领域,用户基于底层库

编写专用程序来实现分布式图计算作业计算逻辑,用户须自己处理计算并行、图切分、节点通信等问题,同时

计算资源和计算作业的分布式化对容错提出了新的需求,引起了一波面向专用计算作业的容错技术的研究热

潮.在这一过程中,图计算作业作为高性能计算作业的子集,其容错也得到了一定的发展,其容错技术主要是基

于硬件[15,16]、操作系统[1720]或运行时库[2124]的实现,以及少量基于用户应用程序[30,31]的实现.这些技术的局限

性表现在:一方面,基于硬件、操作系统或运行时库的容错实现难以移植,并且粗粒度的应用状态冗余管理,无法

满足分布式图计算作业的性能需求;另一方面,基于用户应用程序的容错实现使原本就复杂的专用程序变得更

为复杂,用户在处理计算并行、图切分、节点通信等问题的同时还需要考虑容错,可能会引入更多的不确定性

而导致故障的发生; 

(2) 面向通用大数据处理作业的容错.这一阶段以 MapReduce[27]的提出为标志,通用大数据处理框架(即通

用分布式数据流框架)开始蓬勃发展,用户基于通用大数据处理框架,如 Hadoop、Spark 等提供的数据流算子实

现计算逻辑,同时,通用大数据处理框架在设计伊始便考虑到容错这一问题,其容错技术往往与框架的功能结构

紧密耦合[27,28,4345],如 Spark 的弹性分布式数据集(RDD)和血统(lineage),能够基于较细粒度的数据或者任务进

行冗余状态管理,从而减少性能开销.图计算作业作为大数据处理作业中相当重要的一部分,其容错也受益于这

样的设计,但同时也受限于框架通用性的考量,难以针对图计算作业任务粒度细、任务间的依赖关系复杂、容

错需求多样等特点进一步优化; 

(3) 面向分布式图计算作业的容错.随着对图数据和图计算的日益重视,这一阶段以第 1个专用分布式图计

算框架——Pregel[4]的提出为分界点,用户开始借助分布式图计算框架提供的编程抽象更方便地实现了分布式

图计算作业的计算逻辑.相应地,其容错的数据粒度从MapReduce中的任务和RDD中的分区等进一步细化到了

顶点状态和顶点间消息,并且,随着研究人员对分布式图计算框架、图计算作业鲁棒性和失效特征的深入认识

和分析,容错在多个方向上进行了个性化的优化和发展.目前,面向分布式图计算作业容错的优势在于,其一方
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面能够通过更细粒度的状态冗余管理实现更低的容错成本、更高的容错效率和更好的容错质量,另一方面能够

通过结合不同作业的容错需求在容错的成本、效率和质量之间实现更灵活而准确的权衡和取舍. 

因此,面向分布式图计算作业的容错技术是目前分布式图计算容错的主流技术. 

4   面向分布式图计算作业的容错技术 

如前面第 1.3 节所述,根据容错所采用的作业状态冗余方法,面向分布式图计算作业的容错可分为 4 类. 

(1) 基于检查点的容错;(2) 基于日志的容错;(3) 基于复制的容错;(4) 基于算法补偿的容错.大体来讲,基于检

查点的容错应用得 为广泛,可以应用于基于同步和异步调度的图计算作业,并实现较高的容错质量;而基于日

志和复制的容错仅能应用于基于同步调度机制的作业.其中,基于日志的容错和基于检查点的容错通常是正交

的,前者通常可以作为后者的重要补充,从而提高整体的恢复效率,例如 Spark 中的容错就组合使用了基于检查

点的容错机制和基于日志的容错机制——在 lineage 过长时通过检查点制作快照以缩短 lineage 的长度,减少重

播,加速失效恢复效率.而基于复制的容错机制能够在容错效率方面实现更快的失效恢复,或者能够在容错质量

方面处理更复杂的失效类型,如拜占庭失效等.在这种情境下,基于复制的容错机制是基于检查点容错的良好替

代;此外,基于算法补偿的容错则依据补偿算法的不同可以应用在基于同步或异步调度的作业中,能够在容忍一

定容错质量损失的情况下,实现容错质量方面的零性能开销和容错效率方面的快速恢复.该技术相比前 3 类容

错技术有着极大的优势,但其适用范围相对较小,仅能用于某些特定类型的作业,并且要求用户对作业有深入的

理解.本节将结合具体的工作介绍在实现具体的容错机制时如何充分利用分布式图计算框架的功能结构和图

计算作业的运行特点,并通过 3 个维度、6 个指标的评价体系分析各个容错机制在成本、效率和质量方面的侧

重和取舍. 

4.1   基于检查点的容错 

检查点是指在程序运行特定位置保存用于故障恢复的必要状态信息的过程[46].在面向分布式图计算作业

容错机制中,根据保存快照一致性的不同,基于检查点的容错可以分为全局一致检查点容错和局部一致检查点

容错.其中,前者应用得 为广泛,同时也成为后续大多数研究工作进行比较和优化的基准.在同步调度机制中,

如图 9 所示,全局一致检查点容错的基本思路是在作业正常运行时,按照预先指定的超步间隔,保存系统全局一

致快照到可靠存储中,包括顶点/边值、消息等;而在失效恢复时,重启或新启的节点加载失效节点的图拓扑结构

和 新的快照数据,幸存节点也回滚并加载相应的全局一致快照,使得作业恢复至从 近保存的全局一致状态

开始运行,以避免作业从头重新运行. 

  

Fig.9  An example of fault tolerance based on global consistency checkpointing 

图 9  全局一致检查点容错 
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Pregel[4]是采用该容错技术的典型代表,而异步调度机制由于没有全局同步栅帮助容错机制获取全局一致

快照,GraphLab[6]和 PowerGraph[7]便以一定的时间间隔挂起所有计算节点同步保存全局一致快照,或是基于

Chandy-Lamport 异步保存的方法获得全局一致快照.相较全局一致检查点容错,局部一致检查点容错技术应用

得较少,但后者也有其独特的优势.下文结合具体的研究工作对这两种检查点容错机制进行更为详细的分析和

对比. 

4.1.1   全局一致检查点容错 

首先,图计算作业运行过程中的工作负载会动态变化,例如一个 PageRank 作业的大多数顶点在前 10 轮迭

代过程中就基本收敛了,后续的迭代运算仅有少量顶点参加[41].而基于预先指定的固定间隔的检查点技术可能

导致失效恢复的开销小于一次快照保存的开销,这对系统整体性能来说是不划算的.对这个问题有两种解决思

路:一是随着计算负载的变化动态地调整检查点间隔,随着间隔的变大,失效恢复的开销也随之变大;二是调整

检查点保存快照的大小,当计算负载变小时,降低检查点保存快照的开销.于是,针对第 1 种解决思路,文献[41]提

出了基于作业运行时信息动态调整快照保存间隔的检查点容错机制.在采用同步调度机制的分布式图计算框

架中,作业计算过程被全局同步栅分割成一个超步序列.在作业正常运行时,master 节点分别收集并记录每次超

步的计算时长和每次检查点的快照写入保存时长,并在每次进入新的超步后,比较自 新快照至当前迭代的累

积计算时长和历史快照的平均保存时长(用于估计当前快照的保存时长),当前者大于后者时,认为此后若是发

生失效,则其失效恢复的开销将大于保存一次快照的开销,master节点指示worker节点保存全局一致快照;否则,

不保存 . 终 ,基于动态间隔的检查点容错机制相比基于静态间隔的检查点容错机制 ,使得作业正常运行

(failure-free)的性能 高提升了 8.5 倍,而付出的代价仅仅是失效恢复时间略微延长.针对第 2 种解决思路,文献

[47]提出了一种增量检查点容错机制.当作业中参与运算的顶点规模小于一定阈值时,检查点操作时不再保存

包含所有顶点状态的全量快照,而是保存仅发生改变的顶点状态的增量快照;在失效恢复阶段,加载 新的全量

快照和之后的所有增量快照进行合并,并基于合并后的快照状态继续恢复作业状态并继续计算. 终,该增量检

查点容错机制由于要对全量快照和增量快照进行合并,导致失效恢复效率降低,但增量快照减少了检查点的性

能开销,作业的整体性能大幅提升. 

其次,在进行全局一致检查点操作时,快照的大小也会影响作业正常执行的性能.在类 Pregel 分布式图计算

系统中,每次检查点操作在当前迭代开始计算前保存:每个顶点 v 的状态 π(i–1)(v),包括顶点值 a(i–1)(v)、顶点激活 

状态 on(i–1)(v)、甚至是顶点邻接表(i–1)(v)(拓扑结构)和每个顶点 v 收到的消息 ( ).i
inM v 其中,消息的数量是与图 

中边的数量正相关的,并且,由于边的数量通常远远大于顶点数量,因此在检查点操作时保存消息会极大地占用

磁盘 I/O 和网络通信资源,严重影响作业的正常执行性能.文献[48]提出一种轻量级的检查点容错机制 LWCP 

(lightweight checkpointing),其利用 MPI-3标准中的弹性扩展 ULFM(user-level failure mitigation)在不改变 Vertex 

Centric 编程模型的情况下,将顶点更新和消息生成逻辑解耦.如图 10 所示. 

 

Fig.10  Decoupling of vertex update and message generation[48] 

图 10  顶点更新和消息生成逻辑解耦[48] 

顶点更新 πi(v)和消息生成  ( )i
outM v 的逻辑从单段式的    ( 1), ( ) , (( ( )) )i i i i

out inv M v f v M v   转换成了双段式

的      ( 1) ( 1)( ) ( ) ( ) ( ) ( ) ( ), ( ) ; , ( ) ; ,i i i i i i i i
in in outv g v M v v g v M v M v h v        即新的消息可以仅依赖更新后的顶点
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值计算得出,而不依赖于顶点之前收到的消息.基于此,在保存快照时仅需要保存顶点值 a(i–1)(v)和顶点激活状态

on(i–1)(v)而无需保存消息 ( ),i
inM v 缩小了快照体积.同时在失效恢复时,容错机制可以更快地加载所需快照,而所 

需的消息则可以根据加载的顶点值计算得出. 终,基于 LWCP方法,PageRank 作业每次检查点保存快照所需时

间在 WebUK 数据集上从 65.18s 减少到 2.14s,在 WebBase 数据集上,从 27.45s 减少到 2.16s,检查点操作性能提

升 10 余倍,但在失效恢复过程中,由于加载 近的快照后需要额外生成消息,这个过程所需时间分别增加了 35s

和 15s 左右,考虑到作业运行过程中失效频率一般小于检查点操作频率,为了保障作业的整体运行性能,牺牲一

部分的失效恢复效率是值得的.此外,LWCP 在使用时需要用户少量参与,一方面,用户需要在实现 compute()方

法时将顶点更新逻辑和消息生成逻辑分开,另一方面,用户需编写用户自定义方法 LWCPable()对作业运行中少

数不适宜采用 LWCP 的超步进行筛选.同样的轻量级检查点技术也应用在文献[49]中的 Seraph 框架,并且因为

Seraph 的 SG 编程模型本身就提供了 compute()和 generate()两个接口分别实现顶点更新逻辑和消息生成逻辑,

因此在用 Seraph 框架实现的分布式图计算作业中,轻量级检查点容错机制对用户是透明的. 

然而,上述全局一致检查点需要阻塞作业的正常运行,待全局一致快照保存结束后作业才能继续计算,这种

阻塞式的检查点给分布式图计算作业的正常运行带来了较大的性能开销;而现有的非阻塞检查点仅适用于保

存不变(immutable)数据,例如 Spark 中对 RDD 的非阻塞保存[28].于是,文献[50,51]通过对基于数据流机制通信的

分布式图计算作业进行分析,发现在迭代执行 join-groupBy-aggregation 数据流模版的过程中,每轮迭代更新后

的顶点值并不是立即就被消费使用了,于是提出了将检查点写快照的过程与超步结束时顶点更新生成的过程

重叠(overlap)并行的尾部检查点(tail checkpointing),即一边更新顶点状态一边保存快照和与超步开始时顶点被

消费使用的过程重叠并行的头部检查点(head checkpointing),即一边消费顶点状态一边保存快照.若检查点操

作未能提前于顶点更新生成过程或顶点被消费过程结束之时完成,仍要进行阻塞以完成快照保存,但该方法仍

然有效地减少了检查点操作带来的性能开销,尤其是头部检查点相较阻塞式检查点将性能开销从 33%降到了

13%. 

4.1.2   局部一致检查点容错 

上述全局一致检查点容错与基于同步调度机制的图计算作业是契合的.而基于异步调度机制的图计算作

业的计算过程本质上是非确定性的(non-deterministic)——即使是从同一个全局一致状态开始计算,结果通常

也会存在些许差异,这降低了失效恢复中作业恢复至 近全局一致快照的必要性;而且全局一致检查点需要集

群中各计算节点将快照在同一时间段内保存至可靠存储中,这增加了峰值带宽利用率,容易造成网络争用和性

能下降.文献[52]提出一种基于局部一致快照进行异步保存和失效恢复的方法.首先,文献发现异步调度机制对

读写依赖的放松导致分布式图计算作业无需保持全局一致性而只需保持 PR 一致性(progressive reads 

consistent)即可保证结果的正确.于是,在正常执行过程中,由各计算节点自身决定保存内部状态的时机,这减少

了同时保存的快照数量,从而减少了网络争用.同时,由于局部一致快照节点内状态一致而节点间状态不一致的

特点,master 节点需要依据快照间的依赖关系保存 PR 顺序,用于在多点失效情况下决定失效节点逐次恢复的顺

序.基于此,如图 11 所示,在失效恢复阶段,所有失效节点需从 S f 分别加载其 近的局部一致快照,然后按照 PR

顺序对失效节点逐点恢复:(1) 对第 1 个失效节点 a 用快照 sa初始化;(2) 用其他节点上的边界顶点值(包括剩余

失效节点的快照 S f –sa和所有幸存节点的状态 E c f)更新其子图状态(图中虚线);(3) 在该节点上进行局部计算至

收敛,使更新后的边界值传播至该节点内的非边界顶点上,至此,该失效节点与其他节点保持了 PR 一致性; 

(4) 接着将节点 a 和在 PR 顺序中紧随其后的失效节点 b 看作一个整体,重复以上对失效节点 a 的恢复过程,直

至图中所有节点均满足 PR 一致性,多点失效的恢复过程结束. 终,在实验中局部一致的异步检查点相较全局

一致检查点的峰值带宽利用率降低了 22%~51%,减少了对作业正常运行造成的性能开销;并且在失效恢复阶

段,该方法可以实现受限恢复,幸存节点不用回滚,失效恢复及后恢复运行阶段较基于全局一致检查点的全局回

滚恢复方法加速了 1.5~3.2 倍;然而,该方法的容错质量较全局一致检查点容错方法有所降低,仅能支持自稳定

作业、近似作业和局部可矫正作业,不能支持全局可矫正作业和全局一致作业. 
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Fig.11  Recovery of multi-node failure[52] 

图 11  多点失效的恢复过程[52] 

4.1.3   基于检查点的容错对比分析 

表 1 给出上述工作的优化对基于检查点的容错在成本、效率和质量这 3 个维度 6 个指标上的影响(以

Pregel、GraphLab 和 PowerGraph 中的全局一致检查点容错[46]为基准),并进行了对比.从整体上看,基于检查点

的容错机制都只支持对任意数量的多点失效的恢复,而不支持对级联失效的逐步恢复(recovery progressively),

当级联失效发生时已部分恢复(partially recovered)的计算会再次丢失,这一问题会在后文基于日志的容错技术

中给出解决办法;然后发现相关工作中全局一致检查点容错的优化重点集中在其性能开销的降低;而局部一致

检查点容错的优化重点则在其恢复效率的提高.具体而言,在全局一致检查点容错技术中,文献[41,4749]分别

利用了作业的运行时特性——负载动态变化和作业的编程模型——将顶点更新和消息生成解耦,实现了性能

开销的大幅度降低,但其代价则是失效恢复时间的相应增加,并且在文献[48]中还额外增加了一定的人力成本;

而文献[50,51]则通过将快照保存过程与数据流计算过程的重合,小幅度地降低了检查点的性能开销,并且未带

来其他副作用.而在局部一致检查点中,文献[52]利用异步调度机制的特性,不用将失效状态恢复至全局一致状

态,从而显著提高了失效恢复和后恢复运行的效率,并且,该方法的一个副产物是小幅降低了检查点的性能开

销,然而其代价是容错质量的降低,无法对全局一致作业和全局可矫正作业提供容错支持. 

Table 1  Comparison of fault tolerance based on checkpointing 

表 1  基于检查点的容错机制对比 

名称 文献 
成本 效率 质量 

性能开销 用户参与度 失效恢复时间
后恢复 

运行时间

可支持的 
作业类型(≤) 

可处理的 
失效类型(≤)

全局一致 
检查点容错 

[41,47,49] 显著降低 对用户透明 增加 不变 全局一致作业 
任意数量的 
多点失效 

[48] 显著降低 需用户少量参与 增加 不变 全局一致作业 
任意数量的 
多点失效 

[50,51] 降低 对用户透明 不变 不变 全局一致作业 
任意数量的 
多点失效 

局部一致 
检查点容错 

[52] 降低 对用户透明 (合计)显著减少 局部可矫正作业 
任意数量的 
多点失效 

 

4.2   基于日志的容错 

基于分段确定性假设(piecewise deterministic assumption),一个任务的执行可以被建模成一个状态间隔

(state intervals)序列,每个间隔序列从一个非确定性事件开始.日志(logging)是保存非确定性事件决定性因素

(the determinants of the nondeterministic event)的过程[53].通常,基于日志的容错与基于检查点的容错是正交的,

前者是对后者的重要补充,前者避免了幸存节点的回滚(空间维度上),后者避免了作业从头重新运行(时间维度

上),于是在很多面向分布式图计算作业的容错工作中,这两种机制搭配使用.其中,基于日志的容错的基本思路
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是在作业正常运行期间,记录任务的非确定性事件,如在 GraphX(Spark)中记录 RDD分区间转换操作的 Lineage;

在失效恢复时,通过日志完成失效任务从 近快照状态至失效前 新状态的重播,而未失效任务则不用回滚重

新计算,实现受限恢复.另外,在实际使用中,由于采用异步调度机制的分布式图计算作业计算过程的非确定性,

日志记录是高消耗和不必要的,因此基于日志的容错技术多用于确定性更高的采用同步调度机制的分布式图

计算作业.在文献[4]中,Pregel 基于 BSP 同步调度机制对作业中的顶点任务进行调度运算.从顶点任务的角度来

看,每个任务接收的消息都是非确定性事件,但从计算节点的角度来看,由于同一计算节点上顶点任务之间的消

息在恢复期间会重新产生并且是确定性的,因此仅需在每个超步对来自其他节点的消息进行记录即可,然后在

失效恢复时,幸存节点向重启或新启的节点重新发送保存的消息.此外,由于受限恢复的原因,基于日志的容错

技术天然地支持对任意数量的级联失效的恢复,当新的级联失效发生时,正在恢复的节点Mi暂停恢复,并联合其

他迭代进度大于Mi的节点对新的失效节点进行受限恢复,直至将其恢复至与Mi同样的迭代进度,然后将两者从

逻辑上看作一个整体,继续进行恢复,从而实现逐步恢复. 

在现有的研究工作中,基于日志的容错可以分为基于并行受限恢复方法的容错和基于轻量级日志保存方

法的容错.下文结合具体的研究工作对这两种技术进行详细的分析和比较. 

4.2.1   基于并行受限恢复的容错 

一方面,由于图计算作业中任务间相互依赖关系复杂,失效发生后,幸存节点无法继续计算,计算资源被闲

置;另一方面,传统的重启或新启节点的恢复方法会导致失效恢复过程存在单点瓶颈,从而增加失效恢复的时间,

进而造成了集群中计算资源更长时间的闲置.因此,快速的恢复方法是必要的.一种直觉的方法是利用闲置的计

算资源进行并行受限恢复,文献[54,55]实现了基于失效图分区重调度的快速并行恢复方法.该方法基于 master

生成的重调度方案,将失效节点上的多个图分区重调度至被选中的幸存节点上,实现并行恢复,其中,重调度方案

质量的好坏会直接影响恢复的效率 .于是 ,为了生成一个高质量的重调度方案 ,该方法在作业正常运行期间 , 

worker 节点会统计每个超步中各图分区的计算成本和图分区间的通信成本,并在全局同步栅期间,将相关统计

数据汇总到 master 节点;然后,Lu 和 Shen 等人[54,55]提出了一种综合考虑了计算和通信成本、可启发式地快速遍

历生成综合成本“ 小”的重调度方案的算法;在失效恢复期间,master基于收集到的数据和启发式算法快速生成

重调度方案,并基于此,管理失效恢复过程. 终,采用快速并行受限恢复方法的日志容错机制结合检查点容错机

制,相比单独的检查点容错技术在恢复速度上提升了 12~30倍,但同时,日志的 I/O也给系统正常运行带来了较大

的性能开销;并行恢复方法相比重启或新启节点的恢复方法,在恢复效率上也有大幅提高,但在系统正常运行阶

段,收集统计数据的行为也给作业性能带来一定的影响. 

上述工作在基于 Vertex-Centric编程模型和消息传递通信机制的分布式图计算作业中实现受限恢复是十分

自然的,其工作重点也更多地集中在了并行恢复的“快速”上.然而,该方法并不适用于基于数据流通信机制的分

布式图计算作业.在这种作业中,仅记录 join 操作产生的用于 groupBy 的消息是不能实现受限恢复的,aggregation

操作产生的分区间宽依赖关系将引入 shuffle 操作 ,使得幸存节点上的分区同样参与运算 ,导致完全恢复

(complete recovery).于是,文献[50,51]提出一种通过数据一致分区(co-partioned)和日志相结合的容错方法以实

现快速的受限恢复.在正常执行期间,每个计算节点保存在 groupBy 操作中向其他节点发送的消息,记作 Log;失

效恢复阶段,如图 12 所示,图中 Vertex 的第 1 列是顶点索引、第 2 列是顶点值,而 Message 和 Log 的第 1 列是目

标顶点索引,第 2列是传递的消息.该图展示了失效节点上的分区(包含顶点 3、9、6)在幸存节点上进行 groupBy

操作时利用本地保存的消息进行并行受限恢复的过程.其中,丢失的 Vertex 和 Edge 可以分别通过 近快照和可

靠存储中的原始图数据构建,因此,join 操作不会导致完全恢复,而对 aggregation 操作来说,为了不引入宽依赖关

系,需要将 Vertex 和 Neighbor 进行一致分区,从而将其转化为窄依赖关系.至此,才实现了基于数据流通信机制的

分布式图计算作业的受限恢复.而该方法的“快速”主要体现在两个方面:一是受限恢复过程的并行化,二是将宽

依赖转化为窄依赖后,节省了节点间数据交换的时间. 终,该方法相比完全恢复,节省了 48%~81%的失效恢复

时间,显著提升了失效恢复效率. 
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Fig.12  An example of parallel confined recovery[50,51] 

图 12  并行受限恢复举例[50,51] 

4.2.2   基于轻量级日志保存的容错 

由于消息的数量和边的数量呈正相关,并且每轮迭代都要进行消息记录,这会占用大量的磁盘,并且对过期

( 近检查点之前)的消息进行删除是耗时的.文献[48]在轻量级的检查点容错 LWCP 基础上提出了基于轻量级

的日志保存 LWLog(LightWeight logging)的容错.基于图 10 中同样的顶点更新和消息生成逻辑解耦方法,在正

常运行期间,LWLog 方法仅保存顶点值及标志该顶点值是否生成消息的标识位,将每个超步保存的数据量从

O(E)降到了 O(V),大大减少了磁盘占用.而在失效恢复期间,幸存节点需要在加载保存在本地的顶点值后,生成

失效节点所需的消息并发送,但是由于幸存节点生成消息的过程与失效节点的重新计算过程重叠,恢复效率也

因此未有明显下降. 终,因为磁盘占用的减少,清理过期消息的耗时也相应大幅度减少,从而显著减少了对系

统正常运行带来的性能开销.另外,出于与 LWCP 方法一样的原因,LWLog 方法也需要用户少量参与. 

4.2.3   基于日志的容错对比分析 

表 2列举了上述工作的优化对基于日志的容错在成本、效率和质量这 3个维度 6个指标上的影响(以 Pregel

中的日志容错机制[4]为基准),并进行了对比. 

Table 2  Comparison of fault tolerance based on logging 

表 2  基于日志的容错机制对比 

名称 文献 
成本 效率 质量 

性能开销 用户参与度 
失效恢复 

时间 
后恢复 

运行时间

可支持的 
作业类型(≤) 

可处理的 
失效类型(≤)

基于并行受限 
恢复的容错 

[54,55] 略微增加 对用户透明 显著减少 不变 全局一致作业 
任意数量的 
级联失效 

[50,51] 不变 对用户透明 减少 不变 全局一致作业 
任意数量的 
级联失效 

基于轻量级日志 
保存的容错 

[48] 显著降低 需用户少量参与 未有明显增加 不变 全局一致作业 
任意数量的 
级联失效 

首先,基于日志的容错都保持了高质量的容错,都能够支持全局一致作业并处理任意数量的级联失效.而基

于并行受限恢复的容错更侧重于对恢复效率的优化,文献[50,51,54,55]均通过利用幸存节点闲置的计算资源来

加速失效恢复过程,并充分利用不同分布式图计算框架的特点设计合适的快速受限恢复方法,以至于仅增加了

很小甚至没有额外增加性能开销.而基于轻量级日志保存的容错更侧重于降低性能开销,并且,文献[48]为了获

得更好的通用性,基于单段的 Vertex-Centric 编程模型来进行顶点更新和消息生成的解耦,因此也带来了些许人

力成本. 
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4.3   基于复制的容错 

复制(replication)是指多个任务副本(task replicas)同时运行在不同的资源上以保证任务运行成功的方

法 [56].在追求支持处理更复杂的失效类型或更高效的失效恢复的情景下,基于复制的容错是基于检查点容错的

良好替代,但其同样也存在着天然不足——副本数量限制了可以处理的失效同时发生的 大数量.基于复制的

容错包括主动复制容错和被动复制容错.前者要求多个任务副本接收同样的输入,并分别独立运行输出,比较输

出结果,并利用投票或者重运行等方式检测失效并容错,而后者则仅要求主任务接收输入进行计算和输出,副本

任务通过与主任务之间保持状态同步来备份主任务,当主任务失效时,副本任务可以恢复或直接替换主任务,保

证作业继续运行.下文结合具体的研究工作对两种复制容错技术进行详细的分析和对比. 

4.3.1   被动复制容错 

全局一致检查点技术对大量状态的写操作以及不均衡的全局同步栅,给系统正常运行带来大量开销,通常

是一个迭代时长的 8~31 倍[57].而失效恢复时,全局一致检查点容错需要回滚幸存节点重新计算,以及加载全局

一致快照时带来的大量 I/O 操作和单节点恢复的 I/O 瓶颈,导致失效恢复效率低.而在现有的分布式图计算框架

中,由于图分区,尤其是基于 edge-cut(搭配 ghost,如图 3(c)所示)或基于 vertex-cut(如图 3(d)所示)的图切分方法,

导致系统中存在大量天然的顶点副本.此外,文献[57]发现,有些图计算作业仅需要近似准确的结果,且图数据中

度越大的顶点一般对图计算作业的结果贡献越大,而图分区对计算和通信负载均衡的内在要求导致度越大的

顶点其副本越多,从而越不容易在失效后完全丢失状态,进而降低了对结果准确度的影响.上述因素为被动复制

容错机制替代检查点容错机制提供了充足的动机和条件.于是,文献[57]提出了仅利用幸存节点上的副本恢复

失效节点的方法.首先对失效节点上存在天然副本的边界顶点进行恢复,而对没有副本的内部节点则重新初始

化,并且在 GAS 模型中,Scatter 阶段失效节点内更新的状态丢失了,需要执行局部的 Scatter 操作同步状态. 终,

由于该方法未在作业正常运行期间做任何额外的容错准备,所以其正常运行期间带来的性能开销为 0;而在失

效恢复上,由于仅利用幸存的状态直接重构失效节点的状态,并且局部的 Scatter 操作所需要的时间也远小于一

个完整超步的时间,所以失效恢复所需的时间极短.但是,当同时失效节点数增多时,一方面,后恢复运行时间可

能随之增长,另一方面,结果的准确度也可能随之降低,所以,该容错方法仅能对多点失效和级联失效提供有限

的支持. 

而文献[58,59]则通过对多个图数据集和图算法进行分析后发现,图顶点中没有天然副本的仅占一小部分,并

且还有一部分是“自私(selfish vertex)”顶点,这些“自私”顶点在图拓扑结构上体现为没有出边,在计算过程中体现

为不参与其他任何顶点的计算更新.因此,仅需要为很小一部分没有天然副本的非“自私”顶点创建额外的容错副

本即可.图 13 展示了在不同的图数据集中没有天然副本的顶点所占比例和额外创建的容错副本所占比例.于是, 

Wang 和 Chen 等人[58,59]扩展消息传递机制,在正常运行的每个超步对顶点和其副本(包括天然副本和容错副本)间

状态进行同步;并且在每次全局同步栅前后进行快速失效检测,若失效,则通过分布在多个幸存节点上的副本并行

地恢复丢失的节点状态. 终,该方法相对全局一致检查点方法在正常运行期间带来的性能开销显著减少,仅消耗

了少量内存和通信,在实验中,该方法的性能开销仅为 0.6%~3.7%;在失效恢复阶段,由于失效节点上的顶点副本分

布在不同的幸存节点上,所以通过多个幸存节点并行地重构失效节点的状态也极为快速,在实验中,该方法在 3.4s

内将超过 100 万个顶点的作业从失效中恢复,并且相比文献[57],该方法重构的失效状态与失效前状态一样,所以

也不会增加作业的后恢复运行时间.但是,该方法仅能支持指定数量的多点失效,并且随着指定数量的增加,内存和

通信开销也会随之增加. 

4.3.2   主动复制容错 

在生产环境中,除了故障停止失效外,分布式图计算作业还面临着大量的拜占庭失效,这类失效很难通过简

单的心跳机制或者全局同步栅检测到.为了检测并处理一定程度的拜占庭失效,文献[60]提出了一种基于 f +1副

本的重试容错方法.首先,在加载图分区时,为每个分区创建 f+1个副本(容忍每次超步计算出现 f 个故障),并将分

区副本放在不同的节点上运行;接着,每个超步完成计算后,各个 worker 节点将每个分区副本的状态映射成哈希

码,并将其发送给 master 节点; 后由 master 节点比较分区副本间的哈希码是否相同,若相同,则进入下一个超
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步,否则,回滚重新计算,直到副本哈希码相同或判定作业运行失败. 终,该方法为拜占庭失效提供了一定程度

的容错能力,但其代价是严重的性能开销和低效率的失效恢复. 

 

Fig.13  The percent of vertices without replicas, including normal and selfish vertex (left) 

and the percent of extra replicas for fault tolerance (right)[59,59] 

图 13  无天然副本的顶点所占比例和额外创建的容错副本所占比例[58,59] 

4.3.3   基于复制的容错对比分析 

表 3列举了上述工作的优化对基于复制的容错在成本、效率和质量这 3个维度 6个指标上的影响(以 Pregel

中的全局一致检查点容错[4]为基准),并进行了对比.整体来看,基于复制的容错均只用于采用同步调度机制的分

布式图计算作业,并且在容错能力上均受到了副本数量的限制,所以均只支持处理有限数量的失效,而且随着

副本数量的增加,付出的相应代价也随之增加——在文献[57]中是后恢复时间的增长和结果准确度的降低,

在文献[58,59]中是内存和通信开销的成倍增长,在文献[60]中则是性能开销和失效恢复时间的急剧增长.而分

开来看,则是被动复制容错技术和主动复制容错技术所要应用的场景不同,因此导致了两者在成本、效率和质

量三者权衡上迥然不同的选择,前者对作业的整体性能极为看重,为此可以牺牲一定的容错质量,而后者对作业

的结果准确度有极高的要求,为此可以付出极高的资源成本并接受极低的容错效率. 

Table 3  Comparison of fault tolerance based on replication 

表 3  基于复制的容错机制对比 

名称 文献 
成本 效率 质量 

性能开销 
用户 

参与度 
失效恢复

时间 
后恢复 

运行时间

可支持的作业 
类型(≤) 

可处理的失效 
类型(≤) 

被动 
复制容错 

[57] 零性能开销 对用户透明 显著减少 不确定 近似作业 有限数量的级联失效 
[58,59] 少量内存和通信开销 对用户透明 显著减少 不变 全局一致作业 有限数量的多点失效 

主动复制 
容错 

[60] 显著增加 对用户透明 显著增加 不变 全局一致作业 有限数量的拜占庭失效

 

4.4   基于算法补偿的容错 

算法补偿(algorithmic compensation)是针对特定类型的图计算作业,在故障发生后,使用预定义的补偿算法

直接生成丢失的状态的过程.基于算法补偿的容错均建立在对图计算作业特性的深入分析和理解的基础上.在

正常运行阶段,不对任何状态和值做冗余备份,从而实现对作业正常运行的零性能开销;当失效发生后,按照预

定义的补偿算法,直接生成丢失顶点的状态(往往不会是全局一致状态),幸存节点不回滚,作业继续运行.按照预

定义的补偿算法的存在形式可将基于算法补偿的容错分为内置补偿算法容错和自定义补偿算法容错.前者将

补偿算法嵌在分布式图计算框架之内,用以支持一类图计算作业,当用户实现这类作业时,补偿算法对其是透明

的;而后者则是对为用户提供了编程范式,类似于一种异常处理框架,其内部具体的处理逻辑需要用户自己根据

图计算作业的需要加以实现.下文结合具体的研究工作对这两种基于算法补偿的容错技术进行详细的分析和

对比. 
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4.4.1   内置补偿算法容错 

与前文的局部一致检查点容错机制所面临的情况一样,全局一致检查点阻塞进程保存快照,性能开销大,与

分布式图计算框架为追求性能而采用的异步调度机制的初衷相悖;而且现有的日志容错技术,无论是 GraphX

基于 RDD 的 Lineage,还是 Pregel 的基于消息的日志容错技术,均不适合细粒度的异步计算过程,无法实现高效

的受限恢复.文献[36,37]观察到,在 Maiter 框架上可实现一类能够改写成基于增量(delta-based)累加计算过程的

分布式图计算作业[49],在这类作业中,图中每个顶点的状态被初始化为两部分:顶点值和增量值,顶点值在迭代

的过程中根据入边传来的邻居顶点的增量值进行更新,而自身顶点值则沿着出边向外传播.这一过程具体为:顶

点沿出边向邻居顶点发送增量值后将自身增量值重置为初始顶点值,之后接收入边方向传来的增量值并累加

更新自身的增量值,接着用更新后的增量值和顶点当前值对顶点值进行更新, 后顶点再将增量值沿出边发送

出去,异步地迭代以上过程,直至顶点值收敛至一个固定点,作业达到终止条件.文献[36,37]通过分析这类图计算

作业,发现并证明:在迭代过程中,失效顶点的增量值已经沿着边传播在了整张图上,幸存的顶点上包含部分失

效顶点的信息,所以,当失效顶点的状态丢失后,可用幸存顶点来恢复.具体是通过重新初始化失效顶点值、利用

入边方向邻居顶点的值来计算得到失效顶点的增量值, 终自动地构建了一个失效顶点的特殊状态(弱有效状

态),基于该状态继续计算, 终可以得到几乎完全准确的作业结果. 终,该方法在成本方面实现了零性能开销

和零人力成本,在恢复效率方面,幸存节点不回滚不等待,恢复效率极为可观. 

4.4.2   自定义补偿算法容错 

虽然上述内置补偿算法的容错无需用户参与,但其所支持的作业范围相当狭窄,且其 终只能得到近似准

确的结果,于是在文献[32]中,Phoenix 按照失效后图计算作业对恢复状态的需求将图计算作业分为 4 类:自稳定

作业、局部可矫正作业、全局可矫正作业和全局一致作业.Dathathri 等人[32]对这 4 类作业的特点进行了详细的

分析和归纳,并举例说明了前 3 类作业的容错思路,并为这 3 类作业分别提供了相应的失效恢复 API,以便于用

户自己实现补偿算法进行容错.对于自稳定作业,API 以初始化函数作为输入并更新顶点状态;对于局部可矫

正作业,API 以初始化函数作为输入,同时更新顶点状态和作业中的任务工作列表;对于全局校正算法,API 通

过将初始化、重新初始化和重新计算的函数作为输入,并同时更新顶点状态和工作列表.虽然失效恢复过程

是基于 BSP 同步调度机制的,其至少需要经历一轮计算和通信从而完成失效状态的修复,然而,作业本身采用

同步或异步调度机制均可. 终,基于 Phoenix API 的用户应用程序级的容错机制在作业正常运行时无性能开

销;而在后恢复运行期间,当失效发生的迭代越早、失效节点越少时,容错机制对作业运行有加速效果;反之,

有减速效果.此外,用户在自定义实现补偿算法时,作业的类别也会影响用户需要付出的人力成本.当实现诸

如 SSSP 之类的局部可矫正作业的容错逻辑时,仅需 30 行代码,而实现诸如 k-core 和 PageRank 等全局可矫正

作业的容错逻辑时,需要 150~300 行代码,需要花费 1 人日左右的编程时间.此外,文献[61]也采用了类似的思

路,其通过扩展数据流编程模型,增添了用户自定义补偿算法的方法接口,该方法只在失效发生时执行.然而,

该方法仅支持自稳定作业和局部可矫正作业. 

4.4.3   基于算法补偿的容错对比分析 

表 4 列举了上述工作的优化对基于算法补偿的容错在成本、效率和质量这 3 个维度 6 个指标上的影响,并

进行了对比.从表中可以看到,在这 6 个指标上,内置补偿算法容错和自定义补偿算法容错有 4 个都是一样的,这

在一定程度上体现了基于算法补偿的容错的一些共性.首先关于零性能开销和快速恢复的特性就不再赘述了,

第 3 个共性是后恢复运行时间的不确定,因为这段时间受失效发生的时机、失效节点的数量等因素共同决定,

一般来说,当失效发生的时机越晚、失效节点的数量越多时,则失效丢失的状态越重要、越多,从而导致作业需

要更多轮次的迭代来重新计算这些丢失的状态,反之亦然.第 4 个共性是都仅能处理多点失效,而不能处理级联

失效,因为这些基于算法补偿的容错技术对失效状态的“修复”机制决定了当其遭遇级联失效时,不得不重启“修

复”机制以保证“修复”的正确性,但是,由于其快速恢复的特性,“修复”机制通过重启将级联失效当作多点失效处

理也不会耗费太多时间,于是,在实际使用中,基于算法补偿的容错能不能处理级联失效变得无关紧要.至此,内

置补偿算法容错和自定义补偿算法容错仅有两个指标是不同的,而在这两者上的权衡和取舍,产生了前后这两
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种不同的基于算法补偿的容错机制,前者更追求对用户透明,减少容错需要耗费的人力成本,而后者则更追求对

难度更高的作业类型的容错支持.同时,后者出现的背景是近年来分布式图计算框架飞速发展,编程模型日益便

利,用户实现分布式图计算作业愈发简单,在此基础上,用户应用程序级的容错机制已经相当简化了,但文献[32]

显示,对于难度较高的作业类型,仍需要用户对图计算作业有深入的理解,需要花费时间编写冗长的容错代码. 

Table 4  Comparison of fault tolerance based on algorithmic compensations 

表 4  基于算法补偿的容错机制对比 

名称 文献 
成本 效率 质量 

性能开销 用户参与度 
失效恢复

时间 
后恢复 

运行时间

可支持的作业 
类型(≤) 

可处理的 
失效类型(≤)

内置补偿算法容错 [36,37] 零性能开销 对用户透明 显著减少 不确定 近似作业 
任意数量的 
多点失效 

自定义补偿 
算法容错 

[32] 零性能开销 需要用户深度参与 显著减少 不确定 全局可矫正作业 
任意数量的 
多点失效 

[61] 零性能开销 需要用户深度参与 显著减少 不确定 局部可矫正作业 
任意数量的 
多点失效 

5   未来研究方向展望 

作为分布式图计算研究领域中极其重要的一个子领域,面向分布式图计算作业的容错技术近年来得到了

快速的发展,也取得了一定的成果和进展,然而该领域依然有许多亟待解决的问题.本节总结了 3 个未来值得研

究的方向,分别是:分布式图计算作业中故障和失效特征分析、主被动容错协同的作业质量保障机制以及面向

复杂图计算作业的容错技术. 

5.1   分布式图计算作业中故障和失效特征分析 

目前在面向分布式图计算作业的容错技术的研究领域内,绝大多数工作将分布式图计算作业面临的失效

简单地假设为故障停止失效,并基于该假设做了相当多的容错机制优化工作.但是,随着图数据规模的日益庞

大、图计算作业的运行环境日益复杂,分布式图计算作业中的故障和失效特征必然是极为复杂的,将分布式图

计算作业面临的失效不加分辨地当作是故障停止失效进行处理必然是不合适的,如图 14 所示. 

 

Fig.14  An example of non-fail-stop failure threat in global consistency checkpointing fault tolerance 

图 14  非故障停止失效对全局一致检查点容错的威胁示例 

在非故障停止失效(non-fail-stop failure)中,基于故障停止失效假设的全局一致检查点容错技术只有当计

算节点在第 X+N 超步崩溃时才会检测到失效,并开始加载 近的来自第 X 超步结束时保存的快照进行失效恢
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复,然而故障是在第 X 超步运算过程中发生的,例如内存指针错误,这可能会导致容错机制在将作业恢复至第

X+N 超步时节点再次崩溃或者使得作业运行得到错误的结果.然而仅有文献[60]一个工作涉及到了处理拜占庭

失效,并且该工作并没有面向分布式图计算作业作进一步优化.此外,还有分布式图计算作业可能面临的性能失

效、遗漏失效和崩溃失效则完全没有工作给予讨论,相关研究一片空白.之所以是这样的现状,归结原因在于缺

乏对分布式图计算作业中故障和失效特征的深入认识. 

研究分析分布式图计算作业中的故障和失效特征,不但能为相关研究提供目标指引,还能进一步打开面向

分布式图计算作业的容错技术的优化空间,使其在充分耦合分布式图计算框架、分布式图计算作业的特点之

后,也与故障和失效特征作进一步耦合,实现容错质量更好、恢复效率更高且容错成本更低的容错机制. 

5.2   主被动容错协同的作业质量保障机制 

现有的面向分布式图计算作业的容错技术全部采用被动容错机制,即是一类针对系统中已经发生的故障

或失效进行处理、减少故障或失效带来的负面影响的机制.但被动容错的弊端在于失效已经发生,再优秀的被

动容错技术也难以熨平失效给作业性能带来的颠簸,而颠簸会导致作业运行环境的不稳定,会给作业运行带来

更多的不确定性,作业发生失效的概率亦随之增加,使得作业质量进入了一个负反馈循环中.而主动容错作为一

类试图减少系统中故障发生概率,从而避免和阻止失效发生的机制,为减少和避免作业性能颠簸提供了可能,例

如基于失效预测的预迁移技术[62,63],其中失效预测是该技术的核心,典型的失效预测方法通常需要人为地划分

时间段作为预测窗口,然后基于日志(log)、监控(monitor)或追踪(track)数据进行预测[40].而在分布式图计算领域

中,一方面,由于作业迭代计算的特性,天然地存在预测窗口(超步),为失效预测提供了便利;但另一方面,由于分

布式图计算对性能的追求,可能缺乏充足的日志、监控和追踪数据,给准确地预测失效带来了挑战. 

此外,被动容错仅能处理由于系统瞬时故障导致的失效,而主动容错则有机会对程序 bug 导致的永久故障

进行处理,例如自修复(self-healing)和软件重生(rejuvenation)技术等[62],前者能够使系统自动感知自身是否处于

错误状态,并在无人工干预的情况下进行必要的调整以恢复正常,避免失效.从原理上看,这种技术更适合具有

较强鲁棒性的分布式图计算作业;而后者则是定期对软件进行重启,从而清理掉内部的状态,进而避免错误在系

统内部的累积.从原理上来看,这种技术与图计算作业的迭代计算特性相得益彰. 

然而 ,目前尚无研究将主动容错尝试应用于面向分布式图计算作业的容错机制之中 .随着分布式图计

算在各行各业的广泛应用 ,保障图计算作业质量的需求也会水涨船高 ,研究主被动容错协同的作业质量保

证机制能够充分利用主动容错机制和被动容错机制的优势 ,在保障作业正常执行的情况下 ,尽量提高作业

运行质量. 

5.3   面向复杂图计算作业的容错技术 

目前,面向分布式图计算作业的容错技术相关研究主要集中在对基于静态图的分析作业的容错.基于静态

图的分析作业具有计算会遍历访问整张图和多轮迭代计算直至收敛的特点,典型的有 PageRank、图着色(graph 

coloring)、图模式挖掘(graph pattern mining)和 K-core 等作业.然而,图计算作业正在变得愈发复杂,原因主要来

自于两方面:(1) 动态图、流式图变得愈发普遍,图数据变得更为复杂,导致作业的计算模式发生改变[6468].其中,

动态图相比于静态图而言,图中的属性值或拓扑结构会随着时间发生变化,而流式图则在图上进一步引入了流

的特性,一是流式图是无界的,作业无法访问到整个图.另一方面,流式图的传输速率可能会非常高,导致图更新

的速度会非常快.目前,基于动态图和流失图的作业计算模式主要有基于快照的批量计算(batch computation of 

each snapshot)和增量计算(incremental computation),前者对不同时刻的图进行快照,然后在每个快照上进行分

析;而后者则是将图的变动建模进计算过程中,需要对计算模型进行特殊设计;(2) 算法自身变得更为复杂,例如

顶点/图分类、链接预测等作业.这些与深度学习相结合的图计算作业——图神经网络[6971],主要包括图卷积网

络、图循环神经网络和图注意力网络,其基本的计算模式是通过图结构进行信息传播,利用神经网络来进行顶

点更新,并且在模型训练阶段,需要批量执行和利用反向传播更新神经网络参数.相比传统的基于静态图的分析

作业,图神经网络无论是在编程实现还是在任务调度方面均有很大的不同.近年来,各大开源图计算项目也在陆
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续支持这些复杂图计算作业的实现,工业界和学术界还出现了一些新型的分布式图计算系统——图神经网络

系统,如微软的 Neugraph[72]和阿里巴巴的 AliGraph[73],专门用于大规模图神经网络的训练和推理,这进一步验

证了图计算作业愈发复杂化的发展趋势,也为作业容错提出了新的需求,面向复杂图计算作业的容错技术相关

研究正日益迫切和重要. 
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