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摘  要: 复杂软件系统(如信息物理系统CPS、物联网 IoT以及自适应软件系统等)在其开发和运行过程中会遇到

各种类型的不确定性问题.针对这些不确定性问题,研究人员开展了大量的研究工作,提出了一系列的方法,取得了

诸多成果.然而,由于此类系统本身固有的复杂性和其内在与外在不确定性的共同作用,截止目前研究人员针对该研

究领域仍然缺乏系统性和整体性的理解和分析.为了深入探究该领域的研究现状,采用系统研究的方法(systematic 

mapping study)识别出 142 篇相关文献,并基于这些文献研究信息物理系统和物联网等系统生命周期中各个阶段和

系统开发过程中产生的各种制品的不确定性及其处理方法.通过对相关文献进行分析发现针对复杂系统的不确定

性研究主要集中在其生命周期的设计定义、系统分析和运行等阶段.此外,首先将文献划分为 3 种不确定性类型,包

括外部不确定性、内部不确定性和传感器不确定性,并将 142 篇相关论文关注的不确定性进行了分类.为了深入探

究不确定性,将外部不确定性细分为环境不确定性、基础设施不确定性、用户行为不确定性以及经济属性不确定

性,将内部不确定性细分为系统结构不确定性、内部交互不确定性、支持系统运行的技术不确定性以及处理系统

运行技术的不确定性.针对复杂系统中的开发制品,提出了对应的不确定性类型,包括模型的不确定性、数据的不确

定性和参数的不确定性等 8 类.针对复杂系统的不确定性问题,研究人员主要采用不确定性下的决策、不确定性推

理和不确定性规约/建模等方法进行不确定性分析和处理.基于文献分析结果,进一步探讨和展望了该领域未来的研

究趋势. 
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Abstract:  Complex software systems (e.g., cyber-physical systems, Internet of Things, and adaptive software system) encounter various 

types of uncertainties in their different phases of development and operation. To handle these uncertainties, researchers have carried out a 
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lot of research work, proposed a series of methods, and achieved considerable results. However, there is still a lack of systematic 

understanding of the current state-of-the-artapproaches. Motivated by this observation, this paper reports a systematic mapping study of 

142 primary studies collected by following a rigorous literature review methodology. The scope of the study is about investigating on how 

the literature deals with uncertainties appearing in various phases or artifacts produced during a development lifecycle of cyber-physical 

systems and Internet of Things. Results show that uncertainties mainly appear in the phases of design definition, system analysis, and 

operation. Based on the 142 primary studies, uncertainties are first defined and classified into external uncertainty, internal uncertainty, 

and sensor uncertainty, and descriptive statistics are reported in terms of this classification. In order to explore the uncertainty in depth, 

external uncertainty is subdivided into environmental uncertainty, infrastructure uncertainty, user behavior uncertainty, and economic 

attribute uncertainty, and internal uncertainty is subdivided into uncertainty in system structure, internal interaction uncertainty, 

uncertainty in the technology supporting system operation, and uncertainty in the technology dealing with system operation. Furthermore, 

another classification is presented and descriptive statistics for those primary studies where uncertainties in eight different types of 

artifacts are discussed, including model uncertainty, data uncertainty, and parametric uncertainty. Results also show that researchers 

mainly focused on decision-making under uncertainty, uncertainty reasoning, and uncertainty specification/modeling when dealing with 

uncertainties. Based on the results, the future research trend is commented on in this area. 

Key words:  uncertainty; systematic mapping study; cyber-physical systems; Internet of Things 

1   引  言 

随着信息化技术的不断发展,信息物理系统 CPS[1]、物联网 IoT[2]、智能系统[3]等复杂软件系统在人们的生

产和生活中扮演了越来越重要的角色.为了使复杂系统按照人们的预期进行工作,研究人员和实践者们通过为

系统建模并构建预定义的规则来保证系统在给定输入情况下的正确输出.因此,复杂系统通常善于处理确定性

的事务.然而,在复杂系统开发和运行过程中会遇到各种各样的不确定性(uncertainty).复杂系统的不确定性涉及

其开发生命周期的各个阶段,涵盖大量的开发制品,从不同方面影响了系统的正常功能.由于不确定性具有未知

性和不可预测性,通常会增大复杂系统的开发难度. 

正确地理解和应对复杂系统开发中的不确定性是非常困难的,主要是因为此类系统本身具有的跨学科性

质.其开发需要综合考虑 4 个方面的因素:控制(control)、平台(platform)、网络(internet)以及人(human).不确定

性不仅存在于软件中,而且还存在于硬件、通信、人以及它们之间的交互中.此外,在 CPS 和 IoT 系统开发和运

行过程中需要考虑到两个世界,即物理世界和逻辑世界,在工业应用中经常遇到软件(逻辑)和物理世界之间的

方法和技术的不匹配问题.比如,物理系统中度量不确定性(measurement uncertainty)的方法非常成熟,然而度量

计算不确定性的方法以及整合物理和逻辑度量不确定性的方法目前还处在研究阶段[4]. 

为了解决复杂系统面临的不确定性问题,研究人员针对其具体的开发阶段和开发制品提出了相应的解

决办法.近年来 ,随着该领域相关文献数量的逐年递增,研究人员分析和整理这些文献变得越来越困难.涉及

到复杂系统不确定性的诸多问题尚未经过有效探索和系统性的研究,比如复杂系统在其不同的开发阶段会

遇到哪些种类的不确定性因素?这些不确定性来自哪些方面?有哪些开发制品会含有不确定性信息?研究人

员提出了哪些关于不确定性处理的方法?针对上述问题,本文围绕复杂系统面临的不确定性展开研究,旨在帮

助研究人员快速了解该领域的研究现状,为他们进一步提出新的研究内容和技术方法提供一定的参考.同时,

本文还进一步讨论了该领域未来的发展趋势,并系统且全面地对该领域进了分析,希望能够吸引更多的研究

学者投入到这一重要的研究领域中来. 

为了调研上述重要的研究问题,本文使用系统研究的方法从不同角度对复杂系统面临的不确定性进行分

析.系统研究框架包括 6 个模块,即研究问题定义、相关文献搜索、文献筛选、文献质量评估与保障、属性抽

取与细化、研究问题调研.在研究问题定义模块,我们首先定义了围绕复杂系统不确定性的 8 个研究问题,从不

同的角度对不确定性进行调研.接着,在相关文献搜索模块,我们以回答这些研究问题为目标,定义了一系列的

搜索字符串,并在常用的文献数据库(包括 IEEE Xplore、ACM Digital Library 等)进行搜索,共搜索到 6 831 篇文

献.针对搜索到的文献集,我们在文献筛选模块定义了筛选标准,对文献集进行筛选,以获取相关文献.接着,我们

定义了质量评估指标,对筛选后的文献进行质量评估,并通过文献质量评估进一步保留高质量的相关文献,最终
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筛选出 142 篇高质量的相关文献.然后,为了更好地回答预定义的研究问题,我们提出并定义了关于不确定性的

多个层面的分类标准(包括不确定性类型、开发制品的类型和不确定性处理方法的类型等).基于这些分类标准,

我们从这些相关文献中抽取出一系列的文献属性,并对文献属性的不一致性进行检查和校正.最后,以这些相关

文献及其不同的属性为数据基础,调研并回答复杂系统不确定性相关的研究问题. 

基于对 142 篇相关文献的系统性分析,我们观察到:(1) 复杂系统不确定性相关文献在 2015 年之后的发表

数量呈不断上升的趋势,说明该领域逐渐成为一个研究热点;(2) 复杂系统不确定性相关的文献广泛分布在大

量不同的期刊和会议上,反映了这个研究领域的多学科交叉的特点;(3) 在不确定性相关文献使用的关键词方

面,使用频次最高的关键词为 uncertainty、cyber-physical systems 和 Internet of Things,这和我们设定的搜索字符

串高度吻合;(4) 在不确定性出现的复杂系统开发生命周期的不同阶段,针对复杂系统的不确定性研究主要集

中在其开发周期的设计定义、系统分析和运行等阶段;(5) 在不确定性应用的领域方面,研究人员主要关注信息

物理系统、物联网和自适应信息物理系统等;(6) 在不确定性分类方面,研究人员主要关注复杂系统的外部不确

定性,开发制品的不确定性类型主要集中在模型不确定性、数据不确定性和参数不确定性等上面;(7) 在应对不

确定性方法方面,研究人员较多关注的是不确定条件下的决策、不确定性推理和不确定性规约/建模等;(8) 在自

动化和软件工程领域关注的不确定性不同点方面,针对不确定性应用领域,软件工程主要关注信息物理系统、

物联网和自适应信息物理系统等,自动化主要关注信息物理系统和物联网;针对不确定性类型,软件工程和自动

化主要关注外部不确定性和内部不确定性;针对系统开发制品的不确定性类型,软件工程主要关注模型不确定

性和数据不确定性等,自动化主要关注模型不确定性和参数不确定性等;针对不确定性处理方法,软件工程主要

关注不确定性规约/建模、不确定性推理、不确定性条件下的决策和不确定性传播,自动化主要关注不确定性

推理和不确定性条件下的决策等. 

本文第 2 节介绍复杂系统不确定性的背景知识.第 3 节详细描述本文采用的系统分析方法.第 4 节重点调

研预定义的研究问题.第 5 节讨论复杂系统的不确定性未来的研究趋势.第 6 节对全文进行总结. 

2   背景知识和相关工作 

不确定性通常被定义为“缺乏确定性(lack of certainty)”.针对不确定性的研究可以追溯到希腊哲学家亚里

士多德在哲学范畴内对知识(knowledge)的确定性(certainty)的研究[5].自此之后,不确定性在哲学、经济学等不

同领域被赋予了不同的含义[6].一种较常见且通用的不确定性分类是偶然(aleatory)和认识(epistemic)的不确定

性.前者通常专注于评估事件发生的倾向性,通常通过频率来度量并且归因于随机行为;后者主要专注于一个事

件的未来以及对错,通常通过对知识的信心(confidence)来度量并且归因于缺少信息或专业知识[7,8].在过去的

10 多年中,不确定性,尤其是针对自适应系统的运行环境中的外部不确定性的研究引起了人们的关注[9,10].比如,

世界知名的信息物理系统领域专家 Manfred Broy 在与 Geisberger 共同编辑的 agendaCPS 中指出,复杂系统开

发面临的一个重要挑战就是保证 CPS 在日渐不确定、不可预测、开放、互联的环境中运行的鲁棒性[11]. 

近年来,工业复杂系统在不同工业领域广泛应用,复杂系统及相应的复杂性科学问题变得日益突出,这给软

件工程学科带来了前所未有的挑战,如高复杂度、高动态、大规模、持续集成与部署等.随着快速发展的人工

智能技术在越来越多的工业产品中得到应用与集成,现代及未来工业复杂系统的自身及其运行的环境会出现

更多的无法避免的“客观不确定性”[12].同时,由于系统的高复杂性及开发人员自身知识的局限性,各种假设被引

入到系统的开发过程中,由此带来了“主观不确定性”[13].由于工业复杂系统具有持续集成与持续部署等显著特

征,在系统设计与开发阶段,开发人员无法完全预测未来的可能部署,从而引入了另外一个层面的主观与客观不

确性.此外,复杂系统的不确定性又经常被分为系统“内部不确定性”和“外部不确定性”(包括运行环境不确定

性)[14].其中,较为常见的外部不确定性是“传感器不确定性”.在系统开发过程中会产生很多的制品(如需求、系统

架构模型、测试用例),这些制品同样可能包含不确定信息,尤其是人工开发的制品,如需求.由此可以看出,针对

复杂系统的不确定性分类和特征化将是多角度和多维度的.鉴于此,本综述的主要目的是系统地了解针对复杂

系统的不确定性研究现状,从而讨论和展望未来的研究趋势,为面向不确定性的复杂系统设计、开发、运行和
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维护奠定基础. 

下面,我们简要介绍针对不确定性进行系统文献综述的相关工作.Marinho等人收集了 1994年~2013年之间

发表的相关文献,并以此为依据针对软件项目管理中的不确定性进行了系统的文献调研[15].他们的研究目标是

调研在软件项目中的不确定性的来源、等级和管理技术等.研究结果表明,采用新方法的项目和具有高风险的

项目更有可能在其开发过程中遇到不确定性问题,大部分的不确定性出现在没有足够多的开发经验可以参考

和利用的创新项目中.同时,他们还发现不确定性的来源包括市场的不确定性(比如不确定的客户、供应商、合

作伙伴和当前市场状况)、技术的不确定性(比如现有技术的可用性和成熟程度)、内部和外部组织环境的不确

定性(比如人口变化)、项目团队的认知复杂性和不确定性,以及他们与其他组织机构的关系. 

Asan 和 Soyer 对不确定性下多准则风险优先级划分方法展开了文献调研,主要目标是识别和确定潜在的

失效模式及其在不确定性下影响的优先级[16].这里的不确定性包括不完整、模糊和/或模棱两可的信息以及由

于缺乏知识、模糊的评估和分级标准、碎片化的判断导致专家的主观判断缺少足够的信心.在该工作中,两位

作者还确定并罗列了应对不确定性的方法(例如证据分析、普通模糊集).他们的研究结果表明,不同的方法倾向

于处理不同类型的不确定性,并且没有一种研究方法能够很好地处理所有类型的不确定性.比如,基于粗糙集理

论的方法主要用于处理专家的主观判断中的不确定性. 

Shevtson 等人针对控制理论软件的适应性进行了系统的文献调研,控制理论软件的适应性主要是为了处

理不确定的操作条件,例如动态的服务可用性和软件目标的变化[17].他们收集了 42 篇相关文献,并展开调研.调

研结果表明,尽管软件通常被认为是高度非线性的,但大多数研究都在使用线性模型.同时,他们也鼓励在控制

理论的软件适应性方面进行跨学科研究(比如同时考虑软件工程和控制论).但是,他们在文献[17]中并没有将不

确定性作为主要的研究问题. 

Salih 等人通过系统的文献综述将处理需求工程中不确定性的方法进行分类[18].他们收集了 167 篇相关文

献,并以此为基础开展调研.调研结果表明,研究人员针对需求审查和分析中出现的不确定性展开的研究最多,

其次是面向目标的建模.在这项工作中,虽然在搜索字符串中明确定义了不确定性,但是 Salih 等人并没有提出

针对不确定性的研究问题. 

张等人针对机器学习赋能的软件系统自适应性开展了系统的文献调研工作[19].他们将自适应环境中的不

确定性明确归类为触发自适应的原因之一,还提出了面向自适应软件系统设计和运行中的不确定性的全面分

类,并以此为目标开展研究.基于收集到的 78 篇相关文献,他们针对软件系统自适应性的 3 个关注点(即场景不

确定性、环境动态变化、效果不确定)进行了分析,并将这 3 个关注点与自适应策略生成与演化、参数评估和

环境预测等自适应系统各项功能进行了关联,同时将这些自适应系统的各项功能进一步与不同的机器学习方

法相关联.此外,他们还在文献[19]中详细介绍了目前该领域研究存在的问题,并对未来工作加以展望. 

3   研究框架 

由于目前复杂系统不确定性涉及的领域众多,且文献数量庞大,难以进行全面的搜索分析,因而难以采用系

统文献综述(systematic literature review,简称 SLR)方法[20].本文调研的研究问题较为宽泛,更适合采用系统的调

研(systematic mapping study)方法.系统调研常用于某一类研究搜索范围确定的领域,以得到某一主题的当前技

术发展水平或实践水平的概括.因此,在本文中,我们使用系统的调研方法来调研复杂系统及其开发和运行中的

不确定性.系统调研是一种通过分析文献来识别、评估和解释与某个研究兴趣相关内容的方法.Kitchenham 等

人提出了被研究人员广泛使用的系统调研的具体准则[21],我们按照该准则进行实验.根据这一准则的要求,系统

调研包括 3 个阶段,分别为调研的规划(planning)、调研的实施(conducting)、调研的分析与展示(reporting).以这

3 个阶段为根据,我们详细设计了本文的研究方法.如图 1 所示,本文的研究方法分成 6 个模块,分别为研究问题

定义、相关文献搜索、文献筛选、文献质量评估与保障、属性抽取与细化以及研究问题调研. 

具体来说,根据本文的研究目标,我们首先定义了一系列的研究问题,从不同角度调研针对复杂系统的不确

定性问题.接着,以这些定义好的研究问题为依据,设定了一系列的搜索关键词及其同义词,并将这些搜索关键
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词在主流的在线文献数据库中进行搜索.然后,针对这些在线文献数据库搜索到的文献,设置删除和保留标准,

用来筛选与本文的研究目标相关的文献.接着,为了提高分析结果的有效性,我们为文献设定了一系列的质量评

估标准,并以此为依据为筛选后的文献进行质量评估,以选取文献质量较高的文献作为最终的参考文献集.然

后,我们定义了与研究问题相关的分类标准并抽取和清洗对应的文献属性.最后,结合我们获取的相关文献和每

个文献对应的属性,调研各个研究问题的结果,并分析这些结果对复杂系统的不确定性问题的影响. 

 

Fig.1  The research method applied for conducting the systematic mapping study 

图 1  系统调研研究方法 

3.1   研究问题 

本文的总体研究目标是调研和分析复杂软件系统不确定性研究的各个方面现有的研究成果.基于此目标,



 

 

 

檀超 等:复杂软件系统的不确定性 1931 

 

在本文中,我们对以下 8 个问题展开研究. 

(1) 复杂系统的不确定性研究的相关文献随时间推移的发表情况是怎样的?通过研究此问题,我们可以了

解该领域相关文献的发表数量随着时间的演变情况,以便掌握该领域的整体研究趋势. 

(2) 复杂系统的不确定性研究的相关文献发表在哪些刊物上?文献发表数量排名靠前的期刊和会议都有

哪些?通过研究此问题,我们可以了解该领域文献发表的相关期刊或者会议,为后续的研究人员的投稿刊物的选

择提供参考. 

(3) 复杂系统的不确定性研究具有哪些高频关键词以及它们之间的关系是怎样的?研究人员通常会在文

献中定义一些关键词来反映该文献的主题概念.通过研究此问题,我们可以了解复杂系统不确定性研究的主题

概念主要集中在哪些关键词,在此基础上进一步了解关键词之间的共现关系. 

(4) 复杂系统的不确定性相关文献关注于系统开发生命周期的哪些阶段?通过此研究问题,我们可以进一

步明确复杂系统在开发过程中的哪些阶段会遇到不确定性问题. 

(5) 不确定性的研究主要是针对哪些复杂系统?通过研究此问题,我们可以进一步了解研究人员关注和解

决哪些复杂系统的不确定性问题. 

(6) 复杂系统不确定性可分成哪些类型?通过此研究问题,我们可以发现复杂系统不确定性具有哪些类型,

以供研究人员参考. 

(7) 针对复杂系统的不确定性,研究人员提出了哪些不确定性的处理方法?通过此研究问题,我们可以总结

出处理不确定性的常用方法,并为研究人员提出新的方法提供借鉴. 

(8) 针对复杂系统的不确定性,自动化和计算机领域(尤其是软件工程)的研究,各有哪些关注点?是否有交

叉?通过此研究问题,我们可以了解以上两个领域关于不确定性研究关注点的差异,为后续这两个领域研究人员

进行学科交叉研究提供参考依据. 

3.2   相关文献搜索 

我们遵循了 Kitchenham 和 Charters 等人提出的 PICO(Population,Intervention,Comparison and Outcomes)

结构[21],并根据研究问题确定搜索关键词.同时,我们在确定搜索关键词时考虑了关键词的适用范围,以尽可能

地将所有相关的文献都检索到,避免遗漏.我们设定的关键词包括以下 3 个方面:(1) 搜索关键词须为不确定性

的描述词汇,包括 uncertainty、unpredictability、indeterminacy 以及 non-determinism;(2) 搜索关键词需要覆盖复

杂软件系统生命周期的各个阶段 ,包括 requirement、modeling、analysis、architecture、design、 testing、

development、specification、operation、verification 以及 validation;(3) 搜索关键词包括的应用领域为信息物理

系统(cyber-physical systems)和物联网(Internet of Things).同时,我们在搜索相关文献时发现有些文献并没有直

接提及上述两种复杂系统,而是以智能系统(smart system)作为统称进行研究.因此,为了尽可能地搜索到所有相

关文献,我们将 cyber-physical systems、Internet of Things 以及 smart system 作为搜索关键词. 

通过调研在软件工程领域的系统研究中经常使用的文献数据库[2225],我们确定使用如下 4 个文献数据库

作为文献数据来源:IEEE Xplore、ACM Digital Library、ScienceDirect 和 Springer.由于不同的文献数据库有不

同的搜索方式,我们针对每一个文献数据库的搜索方式,将 3 个方面的搜索关键词进行不同方式的组合,以形成

最终的搜索字符串.具体的文献数据库及其对应的搜索字符串详见表 1.由于 ScienceDirect 文献数据库搜索引

擎对搜索字符串的数量有一定的限制,我们将搜索字符串分成 3 个子集进行搜索.对于 Springer,我们将搜索范

围限制为计算机科学和自动控制学,在计算机科学侧重于两个子学科,即软件工程和人工智能(包括机器人学). 

我们利用制定好的搜索字符串分别在这 4 个文献数据库进行搜索.在对应的文献数据库搜索相应的字符

串时,限定文献的发表时间是在最近 10 年,即 2011 年 1 月~2020 年 3 月之间,以保证我们得到的文献分析结果

是基于最新的前沿研究.我们在 IEEE Xplore 文献数据库进行搜索获得文献 192 篇,在 ACM Digital Library 文献

数据库搜索获得 399 篇文献,在 ScienceDirect 文献数据库搜索获得 4 497 篇文献,在 Springer 文献数据库搜索获

得 1 743 篇文献,共计 6 831 篇文献.我们以这 6 831 篇文献作为原始依据进行分析. 
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Table 1  The search strings used in the four digital libraries 

表 1  本文使用的文献数据库及其对应的搜索字符串 

文献数据库 搜索字符串 

IEEE Xplore 

(“Abstract”:uncertainty 或 “Abstract”:unpredictability 或 “Abstract”:indeterminacy 或 “Abstract”:non- 
determinism) 和 (“Abstract”:requirement 或 “Abstract”:modeling 或 “Abstract”:analysis 或 “Abstract”: 
architecture 或 “Abstract”:design 或 “Abstract”:testing 或 “Abstract”:development 或 “Abstract”: 
specification 或“Abstract”:operation 或“Abstract”:verification 或“Abstract”:validation)和 (“Abstract”: 
“cyber-physical systems”或“Abstract”:“internet of things”或“Abstract”:“smart system”) 

ACM Digital 
Library 

recordAbstract:((uncertainty 或 unpredictability 或 indeterminacy 或 non-determinism)和(requirement 或
modeling 或 analysis 或 architecture 或 design 或 testing 或 development 或 specification 或 operation 或

verification 或 validation)和(“cyber-physical systems”或“internet of things”或“smart system”)) 

ScienceDirect 

(uncertainty 或 unpredictability 或 indeterminacy 或 non-determinism)和 (modeling 或 analysis 或

architecture) 和 (“cyber-physical systems” 或 “internet of things” 或 “smart system”)(uncertainty 或

unpredictability 或 indeterminacy 或 non-determinism) 和 (design 或 testing 或 development 或

specification) 和 (“cyber-physical systems” 或 “internet of things” 或 “smart system”)(uncertainty 或

unpredictability或 indeterminacy或 non-determinism)和(operation或 verification或 validation)和(“cyber- 
physical systems”或“internet of things”或“smart system”) 

Springer 
(uncertainty 或 unpredictability 或 indeterminacy 或 non-determinism)和(requirement 或 modeling 或

analysis 或 architecture 或 design 或 testing 或 development 或 specification 或 operation 或 verification
或 validation)和(“cyber-physical systems”或“internet of things”或“smart system”) 

 

3.3   文献筛选 

我们针对这些搜索到的文献,设计了一系列的筛选标准,用来删除不符合预定义标准的文献,保留相关文

献.经过对文献进行筛选,可以保证筛选后的文献与本文的研究主题相关,有助于回答设定好的研究问题(详见

第 3.1 节).我们首先设计了一系列能够自动判断的删除标准,分别为: 

(1.1) 该文献是否是英文文献?如果不是,则删除; 

(1.2) 该文献是否存在重复的文献?如果有,则删除重复; 

(1.3) 该文献是否可以全文下载?如果不可以,则删除; 

(1.4) 该文献的长度是否不少于 4 页?如果不是,则删除. 

同时,为了保证文献确实与本文的研究目标相关,我们还设计了一个需要人工判断的文献筛选标准. 

(2.1) 该文献是否研究针对复杂系统的不确定性问题?如果是,则保留. 

针对检索到的原始文献数据,我们首先依次通过工具应用筛选标准 1.1~1.4,再应用人工筛选标准 2.1.如果

某个文献同时满足上述的所有标准,则保留.反之,则删除.由于人工选择标准的判定比较主观,为了保证文献筛

选的质量和有效性,我们按照如下步骤进行文献筛选. 

(1) 同一篇文献由本文的两位不同作者同时进行判定,两位作者不知道对方的判定结果. 

(2) 如果他们得到了一致的判定结果,则该文献的最终结果为两位本文作者的一致结果. 

(3) 如果他们得到了不同的判定结果,则两位本文的作者需要进行协商以得到一致的结果. 

3.4   文献质量评估与保障 

针对筛选后的文献,我们从质量报告、严谨性、可信性和相关性 4 个维度对其进行质量评估[26].通过详细

调研相关工作,我们设计了 12 个文献质量指标,见表 2,针对每一篇文献从以下 4 个维度对其质量进行评估. 

(1) 质量报告,主要涉及到研究的相关原理、目标和背景的报告质量,涉及到的文献质量指标为 Q1~Q4. 

(2) 严谨性,主要涉及到研究方法、研究设计、分析方法的严谨性、相应的工具支持以及收集足够的项目

数据集和案例,涉及到的文献质量指标为 Q5~Q9. 

(3) 可信性,该维度主要为了确保文献相关结论的有效性以及具有一定的意义,涉及到的文献质量指标为

Q10 和 Q11. 

(4) 相关性,该维度为了探讨文献是否对工业界和学术界有价值,涉及到的文献质量指标为 Q12. 

针对每一个质量指标,我们制定了对应的评分标准.其中 3 个文献质量指标(Q2、Q8 和 Q9)采用基于二元度
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量的质量得分值.如果回答“是(Y)”,那么回答这个问题的得分为 1 分;如果回答“否(N)”,那么回答这个问题的得

分是 0 分.其中 8 个文献质量指标(Q1、Q3、Q4、Q5、Q6、Q10、Q11 和 Q12)如果不能充分且自信地回答“是”

或者“否”,那么回答这个问题的得分是 0.5 分.其中一个文献质量指标(Q7)中度量文献利用数据集和案例进行验

证的数量.考虑到当数据集或者案例大于 1 时,更有说服力,所以制定:在该质量指标中,当只有一个数据集或者

案例时,该问题的评分为 1 分;当有多个数据集或者案例时,该问题的评分为 2 分;当没有数据集或者案例时,该问

题的评分为 0 分. 

当获得每个文献的所有质量指标得分之后,我们计算这 12 个问题的回答得分的总和来评估该文献的质量.

在进行文献质量评估过程中,与文献筛选的过程类似,每篇文献均由本文的两位不同的作者独立进行评估,当未

达到共识时,需要对该文献进行重新质量评估和充分讨论,最终得到一致的结果. 

根据文献[22,27]中给出的实验结果,上述文献质量指标可以有效地度量文献的质量.为了保障文献分析的

质量和有效性,与文献[24,27,28]类似,我们设定了最小文献质量阈值为 8 分.如果文献的整体质量得分少于 8 分,

则进一步将这些文献删除.这样,我们只保留质量得分不小于 8 分的文献作为最终的文献数据集.最终,通过对文

献的质量进行评估,筛选得到了 142 篇相关文献(https://chaotan201.github.io/ComplexSystemUncertaintyPapers. 

html),并将这些相关文献作为最终的文献数据集进行调研. 

Table 2  The metrics for measuring the quality of the primary studies and scores 

表 2  文献质量度量指标及对应的得分值 

序号 维度 质量指标 质量得分值 

Q1 

质量报告 

该文献是否有清晰明确的目标?[27] Y=1,N=0,P=0.5 

Q2 该文献是否开展了一系列的相关实验或是报告了经验?[22] Y=1,N=0 

Q3 该文献有没有对研究上下文进行充分的介绍(如某个行业、实验环境等)?[22,27] Y=1,N=0,P=0.5 

Q4 该文献是否明确说明了研究目标?[22] Y=1,N=0,P=0.5 

Q5 

严谨性 

该文献是否清晰地描述了所使用的技术?[24] Y=1,N=0,P=0.5 

Q6 该文献是否详细介绍了研究设计的理由?[27] Y=1,N=0,P=0.5 

Q7 该文献中的实验是否收集了足够多的项目数据集或案例研究?[24] Y=1 or 2,N=0 

Q8 该文献是否有工具支持?[28] Y=1,N=0 

Q9 该文献是否经过实证评估?[28] Y=1,N=0 

Q10 
可信性 

该文献是否明确讨论了这项研究的局限性?[25] Y=1,N=0,P=0.5 

Q11 该文献是否有关于研究结果的讨论?[28] Y=1,N=0,P=0.5 

Q12 相关性 该文献是否对工业界或学术界有价值?[22,24] Y=1,N=0,P=0.5 

3.5   属性抽取与细化 

本模块包括 3 个子模块,分别为:文献属性定义、文献属性抽取、文献属性清洗和细化. 

在文献属性定义子模块,我们定义了 12 个文献属性,见表 3.前 4 个属性为全局属性,各个研究问题都需要使

用这 4 个属性.属性 5~属性 12 分别对应我们已给出定义的 8 个研究问题(详见第 3.1 节). 

在文献属性抽取子模块,基于上述已定义的属性,我们对所有文献进行各个属性值的抽取.从表格中可以看

出,部分文献属性(属性 1~属性 7)为客观属性,可以很容易地通过工具自动获取.还有部分属性为主观属性(属性

8~属性 12),需要人工对文献进行阅读和分析,从而获得该属性的正确值.为了保证主观属性值抽取的正确性,我

们采取了以下措施. 

(1) 同一篇文献由本文的两位不同作者同时进行属性值的抽取,两位作者不知道对方的属性值抽取结果. 

(2) 如果他们的属性值抽取的结果一致,该文献属性值的最终结果即为两位作者的一致结果. 

(3) 如果他们抽取到了不同的属性值,则两位作者需要进行协商以得到一致的结果. 

在文献属性清洗和细化子模块,针对客观属性(属性 1~属性 7),我们对文献的部分属性进行了清洗和细化,

使这些属性的值在各个文献的书写形式上保持统一,比如作者姓名、作者机构、出版物类型以及关键词.为了



 

 

 

1934 Journal of Software 软件学报 Vol.32, No.7, July 2021   

 

使这些属性值在不同文献的形式统一,我们采取了以下措施. 

(1) 针对作者名,考虑到 IEEE Xplore、ACM Digital Library、ScienceDirect 和 Springer 数据库中提供的作

者名的形式有所不同,我们从文献及其对应的发表网站上爬取了所有文献中所有作者的全名,以作者全名代替

所有的缩写名以及不同的书写形式. 

(2) 针对作者机构,考虑到有些作者可能有多个所属的科研机构,我们以该作者所提及的第 1单位作为其所

在的单位.同时,不同的文献数据库对不同机构的书写形式也不一样.同样,我们爬取了所有机构的全称,以全称

代替所有的缩写形式. 

(3) 针对出版物类型,我们同样从文献相关的网站上爬取了出版物的全称,并以出版物的全称代替所有的

其他书写形式. 

(4) 针对关键词,考虑到不同的作者有着不同的写作习惯和表达方式,他们会使用不同的关键词来表示相

同的主题,比如 uncertainty、unpredictability、indeterminacy 等词经常替代使用.因此,我们建立了一个同义词表,

将不同的词替换为同一个词,比如将 unpredictability、indeterminacy 替换为 uncertainty,以更好地发现文献的相

关主题及其共现关系.同时,有些关键词的全称有其简写形式,比如 Unified Modeling Language 的简写形式为

UML.因此,我们还建立了一个关键词简称和全称对照表,并以此为根据将关键词的简写替换为其对应的全称. 

Table 3  The attribute details of the primary studies 

表 3  文献属性的详细信息 

序号 属性名 属性描述 相关的研究问题 

1 编号 文献唯一标识 全部 

2 标题 文献的标题 全部 

3 作者姓名 文献全部作者的姓名 全部 

4 作者机构 作者所在的科研机构 全部 

5 出版时间 文献的出版时间 RQ1 

6 出版物类型 文献出版类型,如期刊、会议等 RQ2 

7 关键词 文献中涉及到的关键词 RQ3 

8 生命周期阶段 不确定性研究涉及到的系统生命周期的阶段 RQ4 

9 运用领域 不确定性研究涉及到的领域,如信息物理系统、物联网等 RQ5 

10 不确定性类型 不确定性研究涉及到的不确定性类型 RQ6 

11 不确定性处理方法 不确定性研究涉及到的不确定性处理方法 RQ7 

12 学科领域 不确定性研究涉及到的学科领域,如自动化、计算机(软件工程)等 RQ8 
 

3.6   研究问题调研 

基于相关文献及其对应的属性,我们构建了文献-属性表格,并根据此表格调研和回答各个研究问题.需要

强调的是,这个过程是数据收集(尤其是针对文献属性 8~属性 12)中一个至关重要的环节.所以整个数据收集过

程,由本文的两位作者进行数据收集和反复的协商直至得到一致的结果,主要目的是完善不确定性分类以及不

确定性处理方法. 

4   实验结果 

本节基于收集到的数据,针对每个研究问题,展开详细讨论. 

4.1   研究问题1:复杂系统的不确定性研究的相关文献随时间的发表情况是怎样的? 

为了回答这个研究问题,我们统计了从 2011 年~2020 年(截止到 3 月)每年文献的发表数量.图 2 展示了相关

文献发表年份的分布情况.从图 2 中可以发现,在 2015 年及其之前复杂系统的不确定性领域文献发表的数量增

幅相对平缓,发表文献较多的是 2013 年和 2015 年,文献发表数量分别为 9 篇和 10 篇.在 2015 年之后,文献发表

的数量呈逐年递增的趋势,到 2018 年达到了 37 篇(37/142).这表明,研究人员对复杂系统的不确定性研究的关注
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度越来越高,越来越多的研究人员投入到该领域的研究中,该领域逐渐成为热点研究领域. 

调研结果表明:从总体趋势来看,过去 10 年中,关注复杂系统不确定性的研究呈现出上升趋势,这说明不确

定性研究越来越受研究人员的关注. 

4.2   研究问题2:复杂系统的不确定性研究的相关文献发表在哪些刊物上?文献发表数量排名靠前的期刊和会 

议都有哪些? 

在本研究问题中,我们对于复杂系统的不确定性相关文献发表的刊物进行了分析,发现相关文献发表在期

刊(journal)、会议(conference)、研讨会(workshop)以及书章节(book section)这 4 种类型的文献上.图 3 展示了相

关文献在期刊、会议、研讨会和书章节的发表数量的分布情况.与复杂系统不确定性相关的 59 篇文献发表在

39 个不同的期刊上、69 篇文献发表在 60 个不同的会议上、9 篇文献发表在 8 个不同的研讨会上、5 篇文献发

表在书的章节中.这说明,复杂系统不确定性相关的文献广泛分布在大量的期刊和会议中.从图 3 可以看到,发表在

期刊和会议上的文献数量占据很大的比例,所占比例超过了 90%.所以我们很容易看出针对复杂系统,如 CPS 和

IoT 的研究的跨学科特性.这一特征也符合其他研究发现,如文献[17]总结到自适应软件研发的跨学科特性. 

 

Fig.2  The descriptive statistics on the number of the primary studies published each year 

图 2  每年发表的文献数量统计情况 

 

Fig.3  The distribution of the primary studies published in the four different venues 

图 3  相关文献在不同刊物的发表数量的分布情况 

我们进一步分析发表文献数量排名靠前的期刊和会议.表 4 是文献发表数量不少于 2 篇的期刊,其中,IEEE 

Access、Automatica、Journal of Systems and Software(JSS)和 Software & Systems Modeling(SoSyM)这 4 个期刊

发表的论文数量是 4 篇及 4 篇以上.值得一提的是,Automatica 是控制领域的知名期刊,JSS 和 SoSyM 是软件工

程领域的知名期刊. 

表 5 是文献发表数量不少于 2 篇的会议,其中,ACM/IEEE Int’l Conf. on Cyber-Physical Systems 和 Doctoral 

Conf. on Computing,Electrical and Industrial Systems 这两个会议受研究人员关注较多.需要再次强调的是,复杂

系统不确定性方面的研究发表的期刊和会议刊物非常分散,142 篇文章发表在 112 个不同的刊物,说明这个研究

领域涉及的范围广泛. 
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Table 4  The top 9 journals having at least two primary studies published 

表 4  发表文献数量不少于 2 篇的前 9 种期刊 

排名 期刊 发表数量 

1 IEEE Access 7 

2 Automatica 4 

3 Journal of Systems and Software 4 

4 Software & Systems Modeling 4 

5 ACM Transactions on Embedded Computing Systems 2 

6 Future Generation Computer Systems 2 

7 IFAC-PapersOnLine 2 

8 Information and Software Technology 2 

9 Journal of the Franklin Institute 2 

Table 5  The top 6 conferences having at least two primary studies published 

表 5  发表文献数量不少于 2 篇的前 6 种会议 

排名 会议名 发表数量 

1 ACM/IEEE International Conference on Cyber-Physical Systems 4 

2 Doctoral Conference on Computing, Electrical and Industrial Systems 3 

3 European Conference on Modelling Foundations and Applications 2 

4 European Conference on Software Architecture 2 

5 NASA Formal Methods Symposium 2 

6 Software Engineering for Self-Adaptive Systems III. Assurances 2 

调研结果表明:复杂系统不确定性的文献分布在多个领域的多种刊物上,反映了多学科交叉的特性. 

4.3   研究问题3:复杂系统的不确定性研究具有哪些高频关键词以及它们之间的关系是怎样的? 

文献中的关键词可以反映文献的主题概念,我们抽取了相关文献中研究人员定义的关键词,并统计了各个

关键词出现的频次.我们按照出现的频次对关键词进行排序,并在表 6 中列出了出现频次不少于 4 次的关键词,

包括 uncertainty(30 次)、cyber-physical systems(26 次)、Internet of Things(25 次)、decision making(6 次)、self- 

adaptation(6 次)等.从这些高频关键词中我们可以发现以下 3 个现象.一是高频关键词与我们设定的搜索字符串

高度相关.比如我们设定的搜索字符串包括待分析的目标系统为信息物理系统和物联网,而这两个关键词也是

出现频次比较高的两个关键词.二是这些高频关键词关注不确定性的不同方面,比如自适应性(self-adaptation)

和复杂事件过程(complex event process)等.三是这些高频关键词和处理不确定性问题的技术相关,比如基于模

型的测试(model-based testing)、决策制定(decision making)和概率模型检测(probabilistic model checking)等. 

每篇文献的关键词可以反映出其研究主题或使用的主要技术.两个关键词在不同的文献中共同出现的次

数越多,代表这两个关键词所描述的主题越密切.为了更好地对复杂系统的不确定性领域的热点研究主题进行

分析,我们利用关键词共现关系构建关键词共现网络,并将关联密切的关键词聚类成关键词簇.我们利用荷兰莱

顿大学开发的针对文献知识进行分析的可视化工具 VOSviewer[29,30]来抽取和构建关键词共现矩阵,进而形成

关键词共现关系网络和聚类结果.为了更好地展示关键词的共现关系和聚类效果,我们选取了共现次数大于 1

的关键词. 

图 4 展示了复杂系统的不确定性相关文献的关键词的共现关系和聚类结果,其中圆圈和对应标签表示一

个关键词,圆圈之间的连线表示两个关键词共现超过 1 次,圆圈的大小表示该关键词与其他关键词共现的次数,

圆圈越大,表示该关键词与其他关键词共现的次数越多.通过关键词的共现关系可以看出 uncertainty 分别与

cyber-physical systems、Internet of Things 共现,通过关键词出现的频次可以看出 uncertainty、cyber-physical 

systems 以及 Internet of Things 与其他关键词共现频次较高,且 Bayesian network、context awareness 与其他关键

词共现频次较低. 
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Table 6  The top 10 keywords appearing in the provided keywords lists of the primary studies 

表 6  不确定性研究出现频次不少于 4 次的前 10 个关键词 

排名 关键词 频次 

1 uncertainty 30 

2 cyber-physical systems 26 

3 Internet of Things 25 

4 decision making 6 

5 self-adaptation 6 

6 model-based testing 5 

7 industry 4.0 5 

8 probabilistic model checking 4 

9 cluster 4 

10 complex event process 4 

 

Fig.4  The keywords co-occurrence relations and clustering results in the primary studies 

图 4  不确定性相关文献中的关键词共现关系及聚类结果 

另外,图 4 中的不同颜色代表不同的聚类结果.从图中可以看出,我们共得到了 6 个关键词的聚类结果. 

红色代表的聚类:主要内容为运用相关的技术保证复杂系统的性能和可靠性,如输出反馈(output feedback)

和贝叶斯(Bayesian)模型;绿色代表的聚类:主要内容为运用概率模型检查(probabilistic model checking)技术、形

式化验证(formal verification)以及机器学习(machine learning)等支持软件自适应;蓝色代表的聚类:主要内容为

利用大数据(big data)、深度学习(deep leaning)以及模糊逻辑(fuzzy logic)等技术来保障系统安全;紫色代表的聚

类:主要关注不确定性发生在信息物理系统(cyber-physical systems)运行时的不确定性(run time uncertainty)、自

适应策略(self-adaptation strategy)、自我修复(self-healing)以及故障检测(fault detection);黄色代表的聚类:主要

内容是通过诸如聚类(clusters)、贝叶斯网络(Bayesian network)等技术和方法支持不确定性决策;青色代表的聚

类:主要内容是利用相关测试技术对不确定性系统进行建模和测试,如不确定性测试(uncertainty-wise testing)、

基于模型的测试(model-based testing)和信念测试就绪模型(belief test ready model). 

调研结果表明:通过对关键词词频进行统计,复杂系统不确定性主要针对信息物理系统和物联网等系统,主

要关注自适应和复杂事件过程中的不确定性,以及基于模型的测试、决策制定和概率模型检测等处理不确定性

的相关技术. 
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4.4   研究问题4:复杂系统的不确定性相关文献关注在系统开发生命周期的哪些阶段? 

为了调研复杂系统不确定性相关文献关注的系统开发生命周期的阶段,我们首先根据 ISO/IEC/IEEE[31]的

标准将复杂系统的生命周期分为 14 个阶段:业务和任务分析(business or mission analysis)、利益相关者的要求

和需求定义(stakeholder needs and requirements definition)、系统需求定义(system requirements definition)、架构

定义(architecture definition)、设计定义(design definition)、系统分析(system analysis)、实现(implementation)、

集成(integration)、验证(verification)、迁移(transition)、确认(validation)、运行(operation)、维护(maintenance)

和处置(disposal).接着,我们对收集的相关文献按上述阶段进行分析.需要强调的是,一篇文献可能关注生命周

期的多个不同阶段. 

从图 5 中可以看出,研究人员在研究复杂系统本身及其开发和运行中的不确定性时,重点关注系统开发过

程中的设计定义(87 次)、系统分析(25 次)、运行(21 次)、验证(17 次)、架构定义(17 次)、确认(13 次)等阶段,

而业务和任务分析、迁移、处置等阶段到目前为止没有被研究人员所关注.图 6 展示了研究人员关注的系统生

命周期不同阶段随时间的变化情况,横坐标表示系统生命周期的各个阶段,纵坐标表示不同的年份.横坐标和纵

坐标的交叉位置有对应的圆形图案,圆的大小表示系统开发生命周期不同阶段在对应的年份发表文献的数量.

从图中可以看出,对于设计定义阶段,从 2013 年开始,此研究领域开始吸引较多的研究人员关注,2016 年及以后

一直是研究人员关注的热点.这个增长趋势与复杂系统,如信息物理系统,与物联网在工业应用的增长趋势相一

致.工业 4.0作为一项德国战略倡议于 2013年正式提出[32],此后,各种复杂系统开始在工业广泛应用,并出现了一

系列的不确定性问题,进而推动了该研究领域的发展.据我们推测,该阶段这一趋势与自适应系统有关[33],其中

2013 年有 3 位研究者关注自适应系统的设计定义.对于架构定义阶段,2013 年就有研究人员开始关注,但是一直

处于波动的状态,直到 2018 年才趋于平缓.而系统分析和运行阶段整体上从 2013 年开始引起研究人员的关注,

直到 2017 年才被研究人员重点关注.对于验证和确认阶段,研究人员前期并未重点关注,分别到 2015 年、2017

年才引起研究人员的关注,并一直成为研究人员重点关注的阶段.我们认为这一趋势与复杂系统,诸如信息物理

系统和物联网近年来广泛在人们生产生活和工业中的应用,导致对验证和确认(如测试)需求的增加有关. 

 

Fig.5  The distribution of the primary studies according to uncertainty along with 

the various stages of the system development life cycle 

图 5  相关论文关注的复杂系统生命周期的不同阶段的分布情况 

调研结果表明:设计定义阶段是研究人员关注最多的阶段,自 2013 年以后,复杂系统设计定义阶段的不确

定性研究出现了明显的增长趋势.对于架构定义阶段,2013 年就有研究人员开始关注,但是一直处于波动状态,

直到 2018 年才趋于平缓.而系统分析和运行阶段整体上从 2013 年引起研究人员的关注,直到 2017 年才被研究
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人员重点关注.对于验证和确认阶段,研究人员前期并未重点关注,分别到 2015 年、2017 年才引起研究人员的

关注,并一直成为研究人员重点关注的阶段. 

 

Fig.6  The distribution of the primary studies published in various years along with 

the various stages of the system development life cycle 

图 6  复杂系统生命周期的不同阶段及不同时间段的分布情况 

4.5   研究问题5:不确定性出现在哪些复杂系统中? 

由于在检索相关文献时设定的不确定性的应用领域为信息物理系统(CPS)和物联网(IoT),我们统计了不确

定性在这两个系统应用的分布情况.如图 7 所示,其中,文献数表示涉及到纵轴对应的复杂系统类型的文献数量,

总体来说,有 70 篇文献(49.3%)的研究对象仅限于信息物理系统,45 篇文献(31.7%)的研究对象仅限于物联网.此

外 ,8 篇文献的研究对象同时包含信息物理系统和物联网 .由于不确定性是自适应系统需要考虑的关键因 

素[34,35],因此我们进一步将研究对象是自适应信息物理系统和自适应物联网的相关文献作为单独的类别进行

深入分析.统计结果显示,针对自适应信息物理系统不确定性的研究有 16 篇文献,针对自适应物联网的研究文

献有 2 篇,而针对自适应信息物理系统和自适应物联网的研究文献仅有 1 篇.从这个统计结果可以看出,在过去

10 年中,针对不确定性的研究对象主要是信息物理系统.然而,学术界和工业界对信息物理系统和物联网的定义

以及两者之间的界限一直存在争议.正如 Greer 等人所指出的[4],随着技术的发展,信息物理系统和物联网的定

义将趋于融合,共同强调通过集成物理和逻辑功能设计的混合系统. 

图 7 展示了不确定性在不同复杂系统生命周期不同阶段的分布情况.其中,图中总计表示涉及到纵轴对应

的复杂系统类型与横轴对应该系统开发生命周期文献数量的总和,需要注意的是,在 1 篇相关文献中可能涉及

到生命周期的多个阶段,所以图 7 中总计和文献数对应的数量不一致.从图 7 可以看出,研究人员研究不确定性

时更关注设计定义阶段的不确定性并应用到信息物理系统和物联网.同时,研究人员在研究信息物理系统和物

联网中的不确定性时关注设计定义、系统分析以及运行阶段.同时,关注信息物理系统和物联网的文献以及关

注自适应信息物理系统的文献大部分涉及系统生命周期的设计定义阶段. 

调研结果表明:复杂系统不确定性主要关注于信息物理系统和物联网.而针对自适应系统,自适应信息物

理系统是研究关注的重点.针对不确定性在生命周期以及运用领域的调研,研究人员研究不确定性更关注设
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计定义阶段的不确定性并将其运用到信息物理系统和物联网.而自适应信息物理系统更多地关注设计定义

阶段和运行阶段. 

 

Fig.7  The distribution of the primary studies concerning different types of systems along 

the various stages of the system development life cycle 

图 7  不确定性在系统生命周期及运用领域的分布情况 

4.6   研究问题6:复杂系统的不确定性可分成哪些类型? 

4.6.1  外部、内部和传感器不确定性 

针对复杂系统的不确定性类型,我们通过对文献进行深入的分析,提出了 3 种不同类型的不确定性:外部不

确定性(external uncertainty)、内部不确定性(internal uncertainty)和传感器不确定性(sensor uncertainty).外部不

确定性着重考虑系统边界外的不确定,内部不确定性指的是系统本身的不确定性.传感器为联系系统外部和内

部的纽带,很多文献都将传感器不确定性从外部不确定性这个类别里独立出来成为一个新的分类.因此,在本文

中,我们也将传感器不确定性作为一个独立的类别.基于上述定义,我们统计了研究人员处理不同类型的不确定

性文献统计的数量.如图 8 所示,研究人员更多地关注外部不确定性(64 次),内部不确定性(54 次)次之,而传感器

不确定性(11 次)较少.其中,33 篇文献同时关注内部和外部两种不确定性.另外,在调研的 142 篇文献中,46 篇文

献没有讨论外部、内部以及传感器不确定性. 

为了更好地展示不确定性不同层次的分类情况,我们进一步将 3 种不确定性类型进行了细粒度的分类.外

部不确定性是一个非常受研究人员关注的不确定性类型,系统在其开发和运行过程中,时刻受到多方面外部因

素的影响.本文将外部不确定性分成环境不确定性、基础设施不确定性、用户行为不确定性以及经济属性不确

定性,并对文献进行标注并统计,统计结果如图 9 所示,4 种外部不确定性的相关文献分别为 44 篇、15 篇、8 篇

以及 6 篇.进一步分析后得到了 4 种外部不确定性出现的原因.首先,系统在运行过程中直接与环境进行交互,而

环境是时刻变化的,所以研究人员更多地关注环境的不确定性(如文献[3638]).其次,随着复杂系统在各行业的

广泛应用,复杂系统的规模越来越庞大.系统运行需要更多的基础设施,从而引入了更多的不确定性,比如网络

的不确定性(如文献[39,40]).此外,系统在与用户交互时,用户行为的不确定性也是导致系统行为变化或不确定

的主要因素之一[13,41].最后,由于一些信息物理系统(如智能电网 Smart Grid)的运行依赖于一些动态变化的经济
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属性(如电的浮动市场价格),这些经济属性直接影响到信息物理系统为了实现成本优化和平衡做出的智能决策

和控制(如文献[42]). 

 

Fig.8  The distribution of the primary studies according to the internal/external/sensor uncertainty classification 

along with the various stages of the system development life cycle 

图 8  不确定性分类在系统生命周期的不同阶段的分布情况 

 

Fig.9  The distribution of the primary studies according to the four different types of external uncertainties 

图 9  相关文献在外部不确定性不同类型的发表数量的分布情况 

系统在运行过程中也会出现其本身多个方面的内部不确定性.一是系统内部的系统结构具有不确定性,比

如系统构件不确定性(如文献[43])和系统架构演化的不确定性(如文献[44]);二是系统内部交互时会出现不确定

性,比如数据不确定性(如文献[45]);三是支持系统运行的相关技术会出现不确定性,比如深度学习中深度神经

网络本身固有的不确定性(如文献[46]);四是处理系统运行的技术的不确定性,比如利用机器学习技术来评估深

度神经网络的预测不确定性或预测错误(prediction uncertainty or errors)(如文献[47]).本文通过对相关文献进行

分析,提出了 4 种内部不确定性,包括系统结构不确定性、内部交互不确定性、支持系统运行的技术的不确定

性和处理系统运行技术的不确定性.4 种内部不确定性类型的数量统计结果如图 10 所示,研究人员更多关注的

是系统结构不确定性(18 次)和内部交互不确定性(26 次),而支持系统运行的技术不确定性(5 次)以及处理系统

运行技术的不确定性(9 次)关注得较少. 
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在复杂系统与环境交互时,传感器扮演着对物理过程进行测量和对物理世界进行感知的重要角色.传感器

不确定性一方面关注传感器度量的不确定性,比如传感器度量的精度和准确性(如文献[48]),另一方面关注系统

外部(比如环境)数据的不确定性(如文献[4952]).在我们调研的文献中,绝大多数(10 篇/11 篇)关注的是传感器

采集的数据不确定性.比如,对于面向服务的体系结构,当传感器在采集数据过程中遇到数据的不确定性时,如

何利用模糊逻辑去降低数据的不确定性(如文献[51]). 

 

Fig.10  The distribution of the primary studies according to the four different types of internal uncertainties 

图 10  相关文献在内部不确定性不同类型的发表数量的分布情况 

复杂系统及其开发和运行中的不确定性种类多种多样,其分类标准很多情况下与信息物理系统和物联网

的具体设计和应用领域有关,目前还缺少统一的分类标准.基于目前收集到的数据,我们提出了 3 种不确定性类

型并进行了数据统计.我们未来的一项工作是针对信息物理系统和物联网开展全面且深入的分析,以提出专门

针对这两种复杂系统的不确定性分类. 

图 8 也展示了不同类型的不确定性在系统生命周期不同阶段的分布情况.我们可以发现,外部不确定性和

内部不确定性都主要出现在设计定义、系统分析、确认、架构定义和运行阶段,尤其是架构定义、设计定义和

系统分析阶段的文献较多(占总论文数的 42.3%).研究人员在系统架构和设计方面投入了很多精力,以移除或降

低内外部不确定性对系统行为及其属性(如安全性)的负面影响. 

而针对传感器不确定性,研究人员关注的阶段主要包括设计定义和运行.由于传感器不确定性相关的文献

数量较少(只有 11 篇),而且这些文献涉及到系统生命周期的 5 个不同的阶段,尚不能有效地分析出传感器不确

定性分布在这些阶段的原因. 

调研结果表明:复杂系统的不确定性主要关注于外部不确定性和内部不确定性.而外部不确定性更多地关

注于环境不确定性,内部不确定性更多地关注于内部交互不确定性.针对不确定性分类在系统生命周期的不同

阶段的调研,外部不确定性和内部不确定性,主要关注于设计定义阶段. 

4.6.2  系统开发过程中各制品的不确定性 

不同的研究人员关注的不确定性的角度以及研究的粒度不同,为了更好地调研不确定性分类的研究现状,

我们根据另外一种分类标准对不确定性进行分类.在我们收集的部分文献中明确地讨论了系统开发过程中的

一些制品(例如需求、数据、模型、约束)的不确定性,这些制品的不确定性是在系统开发生命周期中产生的.

这种分类与根据内部不确定性和外部不确定性的分类不同,因此我们进一步根据系统开发过程中产生的制品

对不确定性进行分类. 

我们对文献进行深入的分析,提出了 8 种制品的不确定性. 

 需求不确定性(requirements uncertainty):是指需求不准确、不可靠或不足,需求不断变化[5355]. 

 模型不确定性 (model uncertainty):是指模型结构和模型输出中的不确定性 ,也称为模型可变性

(variability)[48,56,57]. 
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 参数不确定性(parametric uncertainty):是指数学模型参数的不确定性,也称为参数可变性[5860]. 

 数据不确定性(data uncertainty):是指(大)时空数据的不确定性[6163]. 

 演化不确定性(evolution uncertainty):是指系统开发过程或开发过程中创造的人工制品(artifacts)演化中

的不确定性,比如系统架构的变化[44]. 

 约束不确定性(constraint uncertainty):是指系统属性(如安全性)或变量之间依赖关系的约束不确定 

性[64,65]. 

 信息不确定性(information uncertainty):是指不完整、模糊和不确定的信息[66]. 

 时间不确定性(time uncertainty):是指时间的不确定性,比如时间延迟、时间约束的不确定性[67,68]. 

图 11 展示了基于系统制品的不确定性分类在生命周期不同阶段的分布情况,需要指出的是,在收集的 142

篇相关文献中,只有 65 篇文献明确涉及到了不同制品的不确定性,同时,一篇相关文献可能涉及到多个不同制

品的不确定性,所以明确涉及到不同制品的不确定性的文献数小于图中显示的文献数之和.从图 11 可以看出,

研究人员更多地关注模型不确定性(23 次)、数据不确定性(28 次)以及参数不确定性(6 次),而针对需求不确定

性、演化不确定性、约束不确定性、信息不确定性以及时间不确定性只有少量的研究人员关注.据分析是因为

建模与数据采集和处理是信息物理系统和物联网开发过程中至关重要的两个步骤,所以模型不确定性和数据

不确定性成为了研究人员最关注的两个研究点. 

 

Fig.11  The distribution of the primary studies concerning uncertainties in different system artifacts 

along with the various stages of the system development life cycle 

图 11  基于系统制品的不确定性分类在生命周期不同阶段的分布情况 

另外,从图 11可以看出,在利益相关者的要求和需求定义以及系统需求的定义阶段,研究人员关注的是需求

不确定性和模型不确定性,主要原因是在信息物理系统和物联网生命周期的这两个阶段,需求描述和建模是需

求定义的主要方法.在架构定义阶段,研究人员关注的是模型不确定性、数据不确定性以及演化不确定性.出现

这种现象的主要原因包括:建模是系统架构定义的主要方法;数据采集和处理是架构定义(尤其是物联网架构定

义)必须要考虑的内容.文献[44]关注基于学习的系统架构设计的自演化,这是唯一一篇我们收集到的关于架构

模型自演化的文献. 

在设计定义阶段,研究人员关注的不确定性类型相对于其他阶段具有更强的多样性,涵盖了所有 8 种类型.

其中,数据不确定性和模型不确定性受到研究人员的更多关注.我们认为其主要原因是,建模是系统设计的主要

方法,并且数据采集和处理是信息物理系统和物联网设计需要考虑的重要设计因素之一.在系统分析阶段,研究
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人员关注的是模型不确定性、参数不确定性和数据不确定性.基于模型的系统属性(如安全性、可靠性)分析是

信息物理系统和物联网开发过程的常用方法.此外,在系统设计和分析阶段,数学模型中的参数不确定性受到研

究人员的关注,主要原因是数学模型通过调节和优化模型参数取值以期达到系统设计优化的目标. 

在验证阶段,研究人员关注的是需求不确定性、模型不确定性、参数不确定性和约束不确定性.这一结果

说明,需求、模型以及模型参数是重要的验证对象.在确认阶段,研究人员关注的是模型不确定性和信息不确定

性,主要原因是信息物理系统和物联网主要的确认方法是测试.针对不确定性信息建模,并基于构建的模型和模

型转换技术实现测试用例自动生成、优化和执行是目前比较常见的测试方法(如文献[6971]).在运行阶段,研究

人员主要关注的是模型不确定性以及数据不确定性.在实现、集成和维护阶段,研究人员关注的是模型不确定

性.但是这些阶段的文献数量都很少,很难分析出具体的原因. 

调研结果表明:针对系统开发过程中制品的不确定性,研究人员更多地关注模型不确定性、数据不确定性

以及参数不确定性.针对系统制品的不确定性分类在生命周期不同阶段的调研,模型不确定性、数据不确定性

以及参数不确定性主要分布在设计定义阶段. 

4.7   研究问题7:针对复杂系统的不确定性,研究人员提出了哪些不确定性的处理方法? 

对于不同的不确定性类型和所关注的研究重点,研究人员采取了不同的方法对不确定性进行处理,解决复

杂系统开发和运行的不同阶段所面临的挑战.我们通过对相关文献进行分析,发现研究人员处理不确定性的方

法可以分为以下 6 类. 

 不确定性度量(uncertainty quantification):使用不同的度量方法(如概率和粗糙集)定量表征不确定性[8,72]. 

 不确定性管理(uncertainty management):在需要更多知识时,寻求信息以纠正知识水平下降的过程[73,74].

其中减少不确定性(uncertainty reduction)是不确定性管理中的一个重要分支[75]. 

 不确定性规约/建模(uncertainty specification/modeling):在诸如需求、模型等人工制品的基础上对不确定

性信息进行规约和建模[76]. 

 不确定性推理(uncertainty reasoning):旨在用于知识表示和推理的方法,例如,贝叶斯推理和模糊逻辑[6]. 

 不确定条件下的决策(decision making under uncertainty):支持系统行为优化和适应性测试等考虑不确定

性的系统决策[77]. 

 不确定性传播(uncertainty propagation):不确定性来源(如输入参数数据不确定性)对系统行为(如自适应

系统的自适应行为)不确定性的影响性分析[50]. 

图 12 展示了不确定性处理方法的统计分布情况.如图所示,研究人员更关注的是利用不确定条件下的决策

(58 次)、不确定性推理(44 次)以及不确定性规约/建模(29 次)方法来应对复杂系统开发和运行中所遇到的各种

不确定性.需要注意的是,一个不确定性处理方法可能出现在多个系统生命周期阶段.为了更深层次地了解对于

复杂系统生命周期的不同阶段,研究人员更倾向于利用哪些不确定性处理方法来处理该不确定性,我们也对不

确定性处理方法在开发周期不同阶段的分布情况进行了统计.如图 12 所示,我们发现对于设计定义阶段,研究

人员使用了各种不确定性处理方法,其中不确定性条件下的决策和不确定性推理方法使用得较多,分别达到了

34 次和 22 次,而不确定性度量方法使用得较少,仅 9 次.在设计阶段,不确定性条件下的决策(如预测前面车辆的

车速、到下一个交通道路交叉口的距离以及路段中的车道数量[40])是不确定性处理的主要方法. 

不确定性会极大地增加系统及其环境行为和属性推理的复杂度,而且简单的逻辑并不能充分地表达不

确定信息,所以研究人员尝试了不同的不确定性推理方法,比如概率[65]、模糊集[53]以及贝叶斯概率[78]等.面向

复杂系统的不确定性推理的主要目标包括推理系统或其运行环境的状态和可能采取的决策行为等.从我们

收集的数据来看,与其他方法相比,在架构设计、系统分析、验证、确认以及运行阶段不确定性推理是比较

常用的不确定性处理方法.尤其是在验证阶段,利用不确定性推理方法的文献达到了 13 篇,用于验证系统属

性(如可靠性)的正确性[79]、系统运行时的需求满足性[53]以及系统脆弱度(fragility)[80]等.此外,在运行阶段,不

确定性条件下的决策和不确定性推理是研究人员关注的主要不确定性处理方法,这主要是因为大部分的系

统是自适应系统,如文献[81,82]. 
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Fig.12  The distribution of the primary studies concerning methods dealing 

with uncertainty at the various stages of the system development life cycle 

图 12  不确定性处理方法在系统生命周期不同阶段的分布情况 

在本文中,我们没有从外部/内部/传感器不确定性和不确定性处理方法的相关性分析中观察到更多的信

息,得到有效的结论.我们认为这主要是因为不确定性处理方法(如不确定性传播)都是建立在通用理论(如概率

论、贝叶斯统计)之上,而且处理方法也是可以通用到外部、内部以及传感器等不同类别的不确定性.此外,我们

未从不同的人工制品的不确定性(如数据不确定性、需求不确定性)与不确定性处理方法的分析中观察到它们

之间的相关性.比如,基于概率的不确定性度量方法可以被用来度量模型、数据以及其他人工制品.另外,不同的

不确定性规约/建模方法可以用来表述/建模诸如模型及参数、数据、约束的各种人工制品的不确定信息.然而,

我们收集的数据并没有细分到不同的不确定性规约/建模方法,所以目前无法建立更细级别的关联性.同理,我

们也认为,更细级别的分类也同样会有助于将具体的不确定性条件下的决策等各种处理方法与具体的不确定

类型联系起来.未来,我们将着重开展这方面的工作. 

调研结果表明:针对复杂系统不确定性处理方法,研究人员更关注于利用不确定性条件下的决策、不确定

性推理以及不确定性规约/建模.针对不确定性处理方法在系统生命周期不同阶段的调研,在设计阶段,研究者

关注于不确定性条件下的决策、不确定性推理.在验证阶段,研究者关注于不确定性推理.在运行阶段,研究者关

注于不确定性条件下的决策和不确定性推理. 

4.8   研究问题8:针对复杂系统的不确定性,自动化和计算机领域(尤其是软件工程)研究的关注点有什么差异? 

复杂系统不确定性研究具有多学科交叉特性.对于不确定性的研究,不同领域的研究人员关注的研究主题

有所差异.为了探究自动化和计算机领域研究人员对于不确定复杂系统关注点的差异,我们将相关文献划分为

自动化领域和计算机领域.通过从不确定性出现在哪些复杂系统、复杂系统的不确定性有哪些分类(外部、内

部和传感器不确定性以及系统开发过程中各制品的不确定性)以及针对复杂系统的不确定性、研究人员提出哪

些不确定性的处理方法这 3 个方面出发,分析两个领域关注点的差异. 

本文将 142 篇文献按照领域分成 4 种类型,计算机、自动化、计算机/自动化以及其他,具体如图 13 所示.

从图中可以看出,计算机相关文献达到 103 篇(72.5%),自动化相关文献达到 22 篇(15.5%),计算机/自动化相关文

献达到 10 篇,其他相关文献达到 7 篇.其中,计算机和自动化的文献数量相差较大,若直接对这两种领域相关文
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献进行研究分析,容易对分析的结果造成偏差.为了更好地进行分析,本文按照中国计算机学会的分类标准(计

算机体系结构/并行与分布式计算/存储系统、计算机网络、网络与信息安全、软件工程/系统软件/程序设计语

言、数据库/数据库挖掘/内容检索、计算机科学理论、人工智能、人机交互与普适计算、跨学科交叉以及计

算机图形学与多媒体)进一步对计算机领域进行分类,具体结果如图 14 所示.从图中可以看出,软件工程文献达

到 62 篇,而其他类型文献所占比例较少,如数据库/数据挖掘/内容检索(2 篇),计算机科学理论(1 篇),跨学科交叉

(1 篇),计算机图形学与多媒体(0 篇).为了更好地进行对比,本文着重对计算机领域中的软件工程(62 篇)和自动

化学科(22 篇)的相关文献进行分析. 

 

Fig.13  The distribution of the primary studies published in various research fields 

图 13  相关文献在不同研究领域发表数量的分布情况 

 

Fig.14  The distribution of the primary studies published in various research direction in computer science 

图 14  相关文献针对不同的计算机研究方向发表数量的分布情况 

图 15 展示了软件工程和自动化相关领域的文献在不确定性应用领域发表数量的分布情况.软件工程领域

研究者主要关注于信息物理系统、物联网以及自适应信息物理系统,文献数量分别达到 32 篇(51.6%)、11 篇

(17.7%)以及 13 篇(21.0%),自动化领域研究者主要关注信息物理系统,文献数量达到 18 篇(81.8%).这一现象与

自动化学科的特性有关,信息物理系统中的控制(control)是自动化关注的重点.但是,针对自适应信息物理系统,

自动化领域并没有涉及,却是软件工程领域研究者关注的重点. 

图 16 展示了软件工程和自动化相关领域的文献在不确定类型中发表数量的分布情况.从图中可以看出,软

件工程领域研究复杂系统的不确定性涉及到了外部不确定性、内部不确定性以及传感器不确定性,文献数量分

别达到了 32 篇(51.6%)、25 篇(40.3%)以及 7 篇(11.3%).值得注意的是,一篇文献可能关注多个不确定性类型,

所以软件工程相关文献在不确定性类型文献统计之和大于 62.自动化领域研究者只关注于外部不确定性和内
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部不确定性,文献数量分别达到 10 篇(62.5%)和 6 篇(37.5%),没有涉及到传感器不确定性. 

 

Fig.15  The distribution of the primary studies along with various types of sytems concerned 

(software engineering vs. automation) 

图 15  软件工程和自动化领域相关文献在不确定性应用领域发表数量的分布情况 

 

Fig.16  The distribution of the primary studies along with the 

internal/external/sensor uncertainty classification (software engineering vs. automation) 

图 16  软件工程和自动化领域相关文献在不确定性类型中发表数量的分布情况 

图 17 展示了软件工程和自动化相关领域的文献在系统制品的不确定性类型中发表数量的分布情况.从图

中可以看出,软件工程领域研究者主要关注模型不确定性和数据不确定性,文献数量分别达到 8 篇(30.8%)和 12

篇(46.2%).自动化领域研究者主要关注模型不确定性和参数不确定性,文献数量分别达到 7 篇(58.3%)和 3 篇

(25.0%).自动化领域关注于模型不确定性、参数不确定性、数据不确定性以及时间不确定性.这主要是因为其

他类型的不确定性和这个领域的相关度较小(如需求不确定性).而针对时间的不确定性,软件工程和自动化都

只有少量关注(各 1 篇),其中,软件工程关注于测试用例执行时间的不确定性[67],自动化关注用于转换系统轨迹

分类的鲁棒时序逻辑推理的理论框架的时空不确定[57].综上,软件工程和自动化领域关于不确定性的研究交叉

集中在模型不确定性、参数不确定性以及数据不确定性. 

图 18 展示了软件工程和自动化相关领域的文献在不确定性处理方法方面发表数量的分布情况.从图中可

以看出,软件工程领域研究者主要关注不确定性规约/建模、不确定性推理、不确定性条件下的决策以及不确

定性传播的不确定性处理方法,文献数量分别达到 17 篇(21.3%)、21 篇(26.3%)、24 篇(30.0%)以及 10 篇(12.5%).

自动化领域研究者主要关注不确定性推理和不确定性条件下的决策,文献数量分别达到 4 篇(17.4%)和 13 篇

(56.5%).可以看出,软件工程和自动化两个领域的关注点存在着很大的差异,自动化主要关注于不确定性条件

下的决策,软件工程则关注于不确定性规约/建模、不确定性推理、不确定性条件下的决策.综上,针对不确定性

条件下的决策,我们强烈推荐:除了软件工程领域的文献,也需要紧密关注自动化领域的文献,借助双方理论方
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法的优势,以更好地处理复杂系统的不确定性. 

 

Fig.17  The distribution of the primary studies along with the various types of 

uncertainty-related systems artifacts (software engineering vs. automation) 

图 17  软件工程和自动化领域相关文献在系统制品的不确定性中发表数量的分布情况 

 

Fig.18  The distribution of the primary studies along with the various types of 

uncertainty handling methods (software engineering vs. automation) 

图 18  软件工程和自动化领域相关文献在不确定性处理方法类型中发表数量的分布情况 

关于软件工程和自动化领域在复杂系统不确定性的研究,首先针对复杂系统不确定性的应用领域,软件工

程领域在自适应信息物理系统的不确定性有较多的研究,但是自动化领域却没有这方面的研究,可以考虑将软

件工程针对自适应信息物理系统研究的理论和方法运用到自动化领域对这方面不确定性的研究.其次针对复

杂系统不确定性的类型,软件工程领域研究者对传感器不确定性类型有颇多的关注,但是自动化领域没有这方

面的研究,可以考虑扩展自动化领域对传感器不确定性的研究,同时将软件工程针对传感器不确定性的理论和

方法运用到自动化领域对这方面不确定性的研究.再次针对复杂系统的系统制品的不确定性类型,软件工程领

域研究者针对数据不确定性有颇多的研究,但是自动化领域却很少涉及到这方面的研究,可以考虑将软件工程

针对数据不确定性研究的理论和方法运用到自动化领域对这方面不确定性的研究.同时可以看出,软件工程和

自动化领域对于模型不确定性都有较多的关注和研究,软件工程领域更多关注的是抽象的软件需求、设计以及

开发层面的模型,而自动化领域更多关注描述精准的数学模型.可以考虑将软件工程和自动化领域关于这方面

的研究加以结合,借助双方的理论方法优势,进行更深层次的研究.最后针对复杂系统的不确定性处理方法,其

中不确定性规约/建模、不确定性推理以及不确定性传播的不确定性处理方法,软件工程领域有较多的研究,但

是自动化领域却很少涉及到这方面的研究,可以考虑将软件工程针对不确定性规约/建模、不确定性推理以及

不确定性传播研究的理论和方法运用到自动化领域对这方面不确定性的研究中. 
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调研结果表明:针对复杂系统不确定性应用领域,软件工程的关注较为广泛,包含信息物理系统、物联网以

及自适应信息物理系统,自动化领域主要关注于信息物理系统.针对复杂系统不确定性类型,软件工程和自动化

都主要关注于外部以及内部不确定性,而传感器不确定性,只有软件工程领域的少量文献关注.针对复杂系统制

品的不确定性,软件工程和自动化领域关于不确定性研究的交叉集中在模型不确定性、参数不确定性和数据不

确定性上.针对复杂系统不确定性的处理方法,软件工程主要关注于不确定性规约/建模、不确定性推理、不确

定性条件下的决策以及不确定性传播.自动化领域的研究者主要关注不确定性条件下的决策. 

5   总结和发展趋势 

在不确定性文献发表的数量和刊物方面,从总体趋势来看,过去 10 年中,关注复杂系统不确定性的研究呈

现出上升趋势.这一发现说明不确定性研究越来越受到研究人员的关注.此外,我们调研的 142 篇文献发表在

112 个不同的期刊、会议、研讨会以及书的章节中;通过分析发表文献数量排名靠前的期刊和会议,我们发现

《Automatica》是控制领域的知名期刊,《JSS》和《SoSyM》是软件工程领域的知名期刊,说明本研究领域具

有多学科交叉的特点.该特点为本领域的研究带来了一定的挑战,同时也提供了多学科交叉研究的机遇.需要指

出的是,这一多学科交叉研究的特点,主要的来源是此次文献调研中关注的信息物理系统和物联网自身的多学

科性,如软件工程和自动化等.这一发现给研究人员提供了一些研究启示:在进行该领域的调研时,需要进行跨

领域搜索.在跨学科特点的基础上,不确定性本身在理论上(如概率论、粗糙集)和方法上(如蒙特卡洛方法)的复

杂性进一步加深了复杂系统不确定性研究的困难程度. 

在不确定性文献涉及的关键词方面,针对复杂系统不确定性的热门研究主题,我们采用词频统计和关键词

共现的聚类方法进行挖掘.通过对关键词词频进行统计,复杂系统不确定性主要针对信息物理系统和物联网等

系统,主要关注自适应和复杂事件过程中的不确定性,以及关注处理不确定性相关技术包括基于模型的测试、

决策制定和概率模型检测等.通过对关键词进行聚类得到 6 个热门研究主题:不确定性处理技术保证复杂系统

的服务质量、不确定性处理技术保证复杂系统的性能和可靠性、不确定性处理技术支持系统进行决策分析和

测试、不确定性处理技术支持不确定性决策、复杂系统开发和运行过程中的不确定性以及复杂系统的不确定

性建模和测试.这一研究结果可以使研究人员更好地了解该领域的研究热点主题以及它们之间的关系. 

在不确定性文献涉及的生命周期方面,我们针对 142 篇相关文献关注的系统开发生命周期的 14 个阶段进

行分类,结果显示:设计定义阶段是研究人员关注最多的阶段;自 2013 年以后,复杂系统设计定义阶段的不确定

性研究出现了明显的增长趋势.这个增长趋势与信息物理系统和物联网工业应用的增长趋势是一致的[4].此外,

我们也观察到,针对自适应信息物理系统的不确定性研究也受到了较多研究人员的关注,这主要是因为不确定

性是自适应系统设计和运行需要考虑的关键因素[34,83].然而,面向信息物理系统和物联网的不确定性研究依然

处于初始阶段,这主要是因为:(1) 这方面的研究随着物联网和信息物理系统的兴起逐渐受到了关注;(2) 由于

多学科交叉导致的系统本身的复杂性、其运行环境的复杂性以及不确定性的类型和级别的多样性(如软件决策

的不确定性、硬件设备的不确定性、网络通信中的不确定性、特征交互导致的不确定性)导致此方向的研究难

度较大[4].我们同时也观察到,在软件工程领域,没有系统地支持复杂系统全生命周期不确定性研究的方法、工

具平台、数据集、基准以及标准.未来的研究应该更多地着眼于尽可能地覆盖复杂系统全生命周期的多个阶段,

贯穿不确定性需求、设计、管理与维护等方面的系统研究. 

随着诸如机器学习等人工智能技术在信息物理系统和物联网的进一步应用,系统内部行为的不确定性显

著增强,处理复杂系统内部不确定性将是未来研究的热点.据本文统计,11 篇文献关注了机器学习等人工智能技

术在复杂系统中的应用导致的系统内容的不确定性.比如文献[84]从 3 个角度讨论这方面的不确定性:(1) 模型

拟合相关的不确定性;(2) 通过传感器和人工输入等方式收集到的数据质量的问题导致的不确定性;(3) 模型应

用超出其基于上下文决定的应用范围导致的模型输出不确定性.这类在人工智能领域的不确定性研究工作可

以有机地与软件工程学科不确定性研究相结合,比如通过软件工程的方法提高数据质量从而在一定程度上保

证训练模型的质量.目前这方面的研究大多集中在人工智能领域,比如 AI 系统的模型和(输入)数据的不确定性,
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分别被认为是广泛意义下的认知(epistemic)不确定性和偶然(aleatory)不确定性;模型不确定性可以通过提供用

户足够多的训练数据来消除,诸如测量误差等不可消除的不确定性.不确定性度量也是该研究领域比较关注的

一个研究方向,比如剑桥大学的 Gal 和 Ghahramani[85]提出的 Monte Carlo Dropout 方法可以在不改变神经网络

结构或优化技术的情况下近似模型不确定性,谷歌的 Lakshminarayanan 等人提出的 Deep Ensemble[86]是一种易

于实现和并行化,需要很少的超参数调整的不确定性度量方法.我们认为,这些近期在人工智能领域的研究结果

可以极大地促进软件工程领域针对复杂系统的不确定性的研究.此外,机器学习等技术也被广泛应用于处理复

杂系统的不确定性,据本文统计,有 38 篇(38/142)文献利用机器学习等人工智能技术(如马尔可夫决策过程和贝

叶斯网络等)处理复杂系统的不确定性.如文献[87]利用参数化的马尔可夫决策过程处理自适应系统运行时定

量验证过程中出现的不确定性. 

在不确定性不同层次的分类方面,讨论复杂系统外部、内部和传感器不确定性的文献中有 64 篇(49.6%)关

注外部不确定性(包括传感器不确定性).这一观察结果符合信息物理系统和物联网直接与环境交互的特性以及

运行环境具有实时变化的特点.这方面的研究涉及到的不确定性多种多样,包括用户行为的不确定性、环境的

不确定性、系统的经济属性以及基础涉及的不确定性.在我们调研的文献中,针对内部不确定性的研究主要集

中在系统结构不确定性、系统内部交互以及支持和处理系统运行的相关技术(如深度神经网络本身固有的不确

定性)的不确定性上.由此可以看出,针对这些不同种类的不确定性进行细粒度和多维度的分类和特征化是非常

有必要的.研究人员在这方面进行了一些工作,比如张等人提出的 U-Model[13]是一个比较通用的描述不确定性

及其特征的概念模型.Moreno 等人在文献[88]中详细讨论了如何通过减少不确定性来增强自适应系统的适应

性决策应对各种不确定性的能力 .基于以上方法 ,正在 OMG 对象管理组织制定的 Precise Semantics for 

Uncertainty Modeling(PSUM)从不确定性建模的角度对不确定性进行了分类.但是,目前仍缺乏一个比较完善的

不确定性分类.我们希望这样的一个不确定性分类应考虑到内外部不确定性、主客观不确定性、偶然和认知不

确定性、模型/参数和数据不确定性、人机交互不确定性、各制品不确定性等. 

在不确定性涉及的开发制品的分类方面,对收集到的 65 篇明确涉及到制品不确定性的文献的调研结果表

明,信息物理系统和物联网系统开发中关注的制品种类繁多(如需求、模型及其参数、数据、制品演化、约束

等).此外,模型不确定性和数据不确定性是研究人员关注的重点,主要是因为需求建模、系统架构和设计建模是

信息物理系统和物联网系统开发中使用的主要方法,数据采集和处理是此类系统需要考虑的重要设计因素之

一.另外,我们也观察到,学术界目前并没有系统地考虑不同制品不确定性信息的相关性.比如,从模型不确定性

到需求不确定性的可追溯性(traceability)并没有受到足够的关注.整体来说,这种欠缺在某种程度上是对产品质

量及其运行和维护的一个不可忽视的威胁,但其同时也是未来可能的发展趋势.此外,如 Salay 等人在文献[89]

中提到,制品之间的追溯链接本身也会有不确定性,所以在管理追溯链接的同时也需要系统地管理不确定性. 

在不确定性的处理方法方面,研究人员处理不确定性的方法多种多样,如不确定性传播、不确定性下的决

策、不确定性推理、不确定性规约/建模、不确定性管理以及不确定性度量.其中,不确定性下的决策、不确定

性推理以及不确定性规约/建模是研究人员关注的重点.更细粒度的不确定性分类有助于将具体的不确定性条

件下的决策处理方法与具体的不确定性类型以及相关的理论和技术(如贝叶斯概率和模糊集)联系起来.未来,

我们将着重开展这方面的工作. 

在不确定性研究的学科领域方面,为了防止自动化领域和计算机领域的文献数据量差异带来的分析偏差,

本文重点针对自动化领域和计算机的子领域(软件工程领域)关于复杂系统不确定性在不确定性应用领域、不

确定性类型、系统制品的不确定性类型以及不确定性处理方法这 4 个方面展开研究.(1) 关于不确定性应用领

域,软件工程领域更多地关注信息物理系统、物联网以及自适应信息物理系统,而自动化领域更多地关注信息

物理系统.(2) 关于不确定性类型,软件工程领域和自动化领域对外部不确定性和内部不确定性有较多的研究,

而对于传感器不确定性 ,软件工程领域研究者关注得较少 ,自动化领域的研究者没有涉及到这方面的研究 . 

(3) 关于系统制品的不确定性类型,软件工程和自动化领域关于不确定性的研究交叉集中在模型不确定性、参

数不确定性和数据不确定性上.这一现象是软件工程和自动化学科特性所导致的,如需求不确定性等是软件工
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程所特有的.(4) 关于不确定性处理方法,软件工程和自动化都主要关注于不确定性条件下的决策,在探究该方

法处理复杂系统开发和运行过程中的不确定性时,可以借助这两个领域的优势,以便有效地处理不确定性.通过

对自动化领域和软件工程领域在以上 4 个方面的探索,有助于复杂系统不确定性在这两个领域的交叉研究,借

助两个领域理论方法的优势互补(如通过软件工程结构模型和自动化的数学模型两个维度表征不确定性)进行

更深层次的研究. 

6   结束语 

不确定性问题对于复杂系统的开发和运行会产生重要的影响,引起了研究人员的广泛关注.因此,针对复杂

系统的不确定性研究是当前的热点.本文通过对该领域的相关文献进行系统性的分析和研究,总结了复杂系统

不确定性涉及的多个方面,重点包括复杂系统的不确定性的分类、不同系统开发阶段的分布情况以及研究人员

提出的处理不确定性的主要方法.在此基础上,本文还进一步总结和归纳了该领域未来的发展趋势,以帮助研究

人员从整体上快速把握该领域的研究现状,吸引更多的研究人员投入到这个热点研究领域中.我们未来的研究

工作侧重在如下 5 个方面. 

 构建更加通用、全面、可扩展的针对信息物理系统和物联网等复杂系统的不确定性分类标准.复杂系统

及其开发和运行的不确定性种类多种多样,且多数情况下与信息物理系统和物联网的具体设计和应用领域有

关,目前还缺少统一的分类标准,我们将针对信息物理系统和物联网等复杂系统的不确定性展开全面且深入的

研究,构建一个通用的、全面的、针对不同应用领域特征的可扩展的分类标准. 

 深入研究复杂系统的不确定性处理方法、相关理论和技术的应用,且系统、全面地建立不确定性处理方

法与不同类别不确定性之间的关系.为了处理复杂系统开发和运行过程中出现的各种不确定性,研究人员采取

了不同的方法对不确定性进行处理:经过对 142 篇文献的整理和分析,本文总结出六大类不确定性处理方法(如

不确定性传播).由于种类较多且每种不确定处理方法所应用的技术复杂多样(如不确定性推理方法可以基于贝

叶斯推理和模糊逻辑等),本文无法展开详细讨论.所以,基于本文现有的研究,我们将对每种不确定性处理方法、

相关理论和技术应用进行详细的分类和特征提炼,且将不确定性处理方法和不确定性类型关联起来. 

 系统且深入地研究复杂系统开发过程中各种不确定性间的相关性.为了更好地应对系统开发过程中的

各种不确定性,未来需要对软件开发过程中各种不确定性的本质进行更详细的分类和特性提炼,进而更好地定

位不确定性的来源以及对应的解决方法.比如,对于需求阶段,需要从需求获取、需求分析、需求规约、需求验

证以及需求管理等方面进行更细粒度的不确定性分析.在此基础上,探究需求阶段和系统设计、运行等不同系

统开发阶段与不确定性的相关性,并探讨沿着系统全生命周期如何系统地降低各种不确定性,如何分析不同开

发阶段之间的不确定性影响,以有效地保证所开发的复杂系统的质量以及提升其在运行阶段应对不确定性的

能力. 

 深入探究机器学习等人工智能技术对复杂系统不确定性的影响和机遇.随着诸如机器学习等人工智能

技术的快速发展,越来越多的研究者将机器学习等人工智能技术引入到信息物理系统和物联网等复杂系统不

确定性的处理中来.机器学习等人工智能技术的应用给复杂系统不确定性的处理带来了便利(如利用机器学习

等人工智能技术更加有效地进行不确定性决策),同时也引入了诸多的副作用(如深度学习中深度神经网络本身

固有的不确定性以及机器学习技术预测不确定性或预测错误增加复杂系统内部的不确定).目前研究工作的视

角多以解决问题为主,而缺乏不确定性和机器学习算法的相关性.为了更好地利用机器学习技术去处理复杂系

统的不确定性,需要对复杂系统的不确定性本质进行更加准确的分类和特征提炼,进而更好地定位不确定性亟

待解决的具体问题,从而更精准地将不确定性问题映射为现有的机器学习方法能解决的问题.此外,我们也需要

建立机器学习等人工智能技术的固有不确定性与复杂系统的其他内外部不确定性之间的关系,从而为系统地

分析复杂系统开发“端对端”全生命周期的不确定性提供基础. 

 深入探究自动化和计算机领域(尤其是软件工程)不确定性研究的相关性.复杂系统不确定性研究具有多

学科交叉特性,对于不确定性的研究,自动化和计算机领域(软件工程)研究人员关注的研究主题有所差异.由于
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本文针对不确定性处理方法的调研未能深层次挖掘不确定性处理方法的差异,对于不确定性的分类粒度较大,

对制品不确定性的分类更多地是基于软件工程的角度,所以未能更好地探究自动化领域的不确定性类型和特

征,未能更深层次地探究两个领域的研究差异.未来我们将综合考虑自动化和计算机领域(尤其是软件工程)的

差异,科学地分析两者研究不确定性的类型以及不确定性方法,从而进行两个领域的优势互补,为其他研究者提

供一些参考. 
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