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摘　要: 随着信息技术的快速发展, 在保护数据隐私的条件下进行多方合作计算变得越来越普及, 安全多方计算已

经成为解决这类保密计算问题的核心技术. 向量的保密计算是安全多方计算的重要研究方向, 目前有很多研究成

果, 包括保密计算向量的点积, 保密的向量求和等. 但关于保密计算向量等分量数的研究成果还很少, 且主要研究

向量分量在有全集限制下的两方保密计算问题. 主要研究多方参与者隐私向量的等分量数以及相关阈值的安全计

算问题. 首先针对向量设计了分量-矩阵编码方法, 结合 ElGamal 门限加密系统, 构造了多方向量等分量数保密计

算协议. 进一步以向量等分量数保密计算协议为基础, 研究设计了多方向量等分量数阈值问题保密计算协议. 所有

向量分量没有全集的限制. 应用模拟范例方法对文中所有协议的安全性进行了严格证明. 效率分析和实验验证表

明设计的协议是简单高效的. 最后, 将所设计的协议应用于解决一些实际安全计算问题.
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Abstract:  With  the  rapid  development  of  the  information  technology,  it  becomes  more  and  more  popular  that  multiparty  performs
cooperative  computation  on  their  private  data  while  preserving  their  privacy.  Secure  multiparty  computation  is  a  key  privacy-preserving
technology  to  address  such  security  issues.  The  secure  vector  computation  is  an  active  area  of  secure  multiparty  computation.  At  present,
there  are  many  researches  into  secure  vector  computation  such  as  private  scalar  product  and  private  vector  summation.  There  are  few
researches  on  securely  computing  the  number  of  equal  components  of  private  vectors.  These  researches  focus  on  secure  two-party
computation  that  all  the  components  of  vectors  are  drawn  from  a  restricted  range.  This  study  focuses  on  privately  computing  the  number
of  equal  component  of  vectors  and  determining  the  relationship  between  the  number  and  a  threshold  value.  To  this  end,  a  component-
matrix  encoding  is  firstly  proposed  to  encode  a  component  of  a  vector.  Then  based  on  the  ElGamal  cryptosystem,  a  simple  and  efficient
secure  multiparty  protocol  is  designed  to  compute  number  of  equal  components  of  vectors.  Based  on  this  protocol,  an  efficient  secure
multiparty  protocol  is  designed  to  determine  whether  the  number  of  equal  components  of  vectors  is  larger  than  a  threshold.  The  protocols
do  not  restrict  the  data  range  of  components.  The  correctness  of  the  protocols  is  analyzed  and  it  is  proved  that  they  are  secure  in  the  semi-
honest  model.  Theoretical  efficiency  analysis  and  experimental  result  show  that  these  protocols  are  simple  and  efficient.  Finally,  these
protocols are used as building block to solve some practical secure multiparty computation problems.
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1   引　言

n(n ⩾ 2)

随着数据时代的来临, 数据信息已成为推动产业发展的巨大驱动力. 针对不同行业与领域的业务需求, 持有数

据的多个实体经常需要对这些数据进行合作分析与计算, 共享分析计算结果让其发挥更大作用. 但是实际中拥有

数据的各方在计算中不愿意泄露自己数据的隐私性, 那么如何在保护参与方数据隐私性的前提下进行合作计算即

成为一个重要的研究课题. 由于这些隐私保护计算问题的推动, 安全多方计算 (secure multiparty computation,
SMC) 已发展成为一个重要的研究方向, 并且成为解决隐私保护问题的重要方法和有力工具 [1−3]. 安全多方计算是

 个互不信任的参与者保护隐私数据的合作计算问题, 计算结束后, 参与计算的各方除了得到他们设定的计

算结果外, 不能在协议中获取其他参与方隐私数据的任何信息. 应用安全多方计算理论方法已研究了很多实际应

用问题, 主要包括了安全科学计算 [4−6]; 安全统计分析 [7,8]; 安全几何计算 [9,10]; 安全数据挖掘 [11]; 安全数据库查

询 [12]等.

n 4n

关于向量的相关安全多方计算问题已有一些研究成果. 文献 [13] 主要研究了向量的保密求和问题, 应用

Paillier加密系统计算得到和向量的密文, 但当对密文进行解密时, 需要可信的第三方参与计算, 将解密的私钥进行

拆分, 然后分发给多个权威中心, 权威中心对密文进行联合解密进而得到所需结果. 文献 [14] 首先设计了向量的

保密标量积协议, 并在此基础上提出了一种基于同态加密的无第三方参与的欧氏距离协议, 利用此协议保密计算

了两个传感器节点之间的安全距离. 文献 [15] 将点与几何图形位置关系的保密判定问题转化为向量内积的保密

计算问题进行研究, 并将其应用于基于位置服务的几何范围保密查询, 但是文中协议要求点与图形位置的坐标数

据均在一定的范围内取值. 文献 [16] 首次提出安全向量优势问题, 将一个   维向量转化成一个   维向量, 并以百

万富翁问题协议为基础对向量中对应分量分别进行大小比较, 协议计算复杂度较高. 文献 [17]解决了在有全集限

制条件下的向量优势保密计算问题, 同时统计出优势分量的数目, 并以此为基础研究了保密整除问题以及点与若

干直线位置关系保密判定问题.

n

n n n

n

n

对于多个向量的等分量数以及相应阈值问题设计安全多方计算协议在实际中有广泛的应用. 比如, 如何在保

护隐私的条件下进行记录链接是大数据时代需要解决的一个重要问题 [18,19]. 记录链接是利用统计学原理, 识别不

同文件中的相关记录是否描述同一个体的一项数据处理技术. 基本方法是选择一个或多个字段 (如姓名、性别、

出生日期等)作为识别字符, 根据一定的匹配规则, 判断两条或多条记录是否针对同一个体. 确定性记录链接是基

于在可用数据集中匹配的单个标识符的数量来生成链接, 如果所有或某些标识符 (在特定阈值之上)相同, 则说这

些记录通过确定性记录链接程序进行匹配. 在如今的信息时代, 进行保密的记录链接是非常重要的, 如此既可以提

高数据库使用者的工作效率, 又免于数据库中信息的泄露. 若   个不同的数据库想要合作将其数据库中描述同一

个体的记录进行链接, 并且不泄露信息, 则需要对这些数据库所拥有相关记录的标识符进行保密匹配: 假设每个数

据库拥有一条记录, 为了保密判断   个数据库中的   条记录是否可以进行链接, 可以将这   条记录所对应的标识

符 (一般为多个字段) 进行标准化处理, 将其转换成数据向量形式, 并对这些向量的等分量数进行保密计算. 在此

基础上进一步判断这些向量的等分量数是否达到某个阈值, 若转化后的   个向量的等分量数达到某个阈值, 则表

明这   个数据库中这些相应的记录匹配成功. 如此即可将隐私保护条件下的记录链接问题转化为向量等分量数及

其相应阈值的安全多方计算问题.
目前对于多个参与者所拥有的私密向量的等分量数保密计算问题的研究还较少, 与其相关的两个问题, 即数

据相等保密判定以及海明距离保密计算已有较多研究 [20,21]. 我们注意到, 无法通过直接调用数据相等保密判定协

议解决向量等分量数保密计算问题, 因为这样做会泄露向量中具体有哪些分量相等这样的额外信息. 利用海明距

离计算协议可以解决在向量分量均为 0或 1时的两方参与者向量的等分量数问题, 无法将其推广到多方情形, 更
无法将其推广应用于十进制数据的相关计算问题. 文献 [22]利用编码方法以及 Paillier加密系统设计了两方向量

等分量数及相关阈值问题保密计算协议, 在向量等分量数阈值协议中, 向量分量要求有全集范围的限制, 文献 [22]
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的协议也仅限于两方计算, 很难将其推广应用于多方计算问题. 为了更好解决向量等分量数保密计算问题, 本文研

究设计了在向量中分量数据没有全集限制情形下, 多方向量的等分量数以及相应阈值问题的保密计算协议.
本文主要贡献如下:
(1) 提出并研究关于多方参与者私密向量保密计算的新问题, 即多方向量等分量数及相关阈值问题的保密计

算. 本文所研究问题及解决方案对于所有向量的分量数据没有全集范围的限制, 拓展了向量保密计算的研究.
(2) 以 ElGamal门限加密系统为基础设计向量等分量数多方保密计算协议, 并进一步设计构造向量等分量数

阈值问题保密判定协议. 应用模拟范例方法, 对所设计协议的安全性进行了严格证明.
(3) 文中最后阐明应用本文协议可以解决集合交集的势及相关阈值保密计算, 以及隐私保护下的记录链接等

广泛的实际问题. 

2   预备知识
 

2.1   半诚实模型及其安全性定义

半诚实模型 [23]. 半诚实参与者应按照协议要求执行协议, 但他们可能会保留在协议中所收到的信息, 当协议

执行结束, 参与者会尝试根据各自得到的信息推导出其他参与者的隐私信息. 如果在执行协议中, 参与者都为半诚

实参与者, 那么这种模型为半诚实模型.
P1, . . . ,Pn x1, . . . , xn, x = (x1, . . . , xn). f (x) = ( f1(x), . . . , fn(x))

π f (x) i ∈ [1,n] = {1, . . . ,n}, Pi xi, Pi

设参与者   分别持有私密数据    记       是概率多项式时间函

数,    表示计算   的多方协议. 对于    参与者   的输入为    协议中   得到的信息序列记作:
viewπi (x) = (xi,ri,mi

1, . . . ,m
i
t,outputπi (x)),

ri Pi mi
j, j ∈ [1, t] Pi j outputπi (x) Pi

I = {Pi1 , . . . ,Pim } ⊆ {P1, . . . ,Pn},
其中,    是   产生的随机数,    是   收到的第   个消息,    是   得到的输出结果. 对于部分参与者

构成的子集    记:
viewπI = (I,viewπi1 (x), . . . ,viewπim (x)).

I, S ,若对任意    都存在概率多项式时间算法    使得下式成立:

{S (I, (x1, . . . , xn), fI(x))}x∈({0,1}∗)n
c≡ {viewπI (x)}x∈({0,1}∗)n (1)

π f , c≡则表示   能够保密计算    其中   代表计算不可区分.
S要证明在半诚实模型下一个多方计算协议是安全的, 就必须构造出满足式 (1)的   (也称这样的算法为模拟器,

并称这样的证明方法为模拟范例方法). 本文设计的安全计算协议均为半诚实模型下的协议. 

2.2   ElGamal 加密系统

公钥加密系统是进行安全多方计算的重要工具, 目前很多安全计算的研究成果都是基于具有某种同态性质的

公钥加密系统来设计保密计算协议. ElGamal加密系统具有乘法同态性, 并具有语义安全性 [24]. 具体描述如下 [25].
k, k p Z∗p g, sk = x,

pk : h = gx mod p. E, D.

(1) 密钥生成. 首先确定一个安全参数    然后选取   比特的素数   和   的生成元    最后随机选择私钥 

公钥    这里加密算法记为    解密算法记为 

m ∈ Z∗p, r, m E(m)(2)加密. 为加密明文消息    选择一个随机数    计算   的密文   :
E(m) = (c1,c2) = (gr mod p,mhr mod p).

C = (c1,c2), m = D(C)(3)解密. 对于密文消息    计算对应的明文   为:
m = c2 · c−x

1 mod p.

(4)同态性. ElGamal加密系统具有乘法同态性, 即有下面性质成立: 假设

E(m1) = (gr1 mod p,m1hr1 mod p),E(m2) = (gr2 mod p,m2hr2 mod p),

则有:
E(m1)×E(m2) = (gr1+r2 mod p,m1 ×m2hr1+r2 mod p) = E(m1 ×m2).

E D

注解 1. 在协议设计中, 当需要进行数据保密求和时希望加密系统能实现加法同态性. 我们可以对 ElGamal加
密算法   (对应的解密算法   )稍加修改而实现这个功能. 具体描述如下: 将修改后的加密算法和解密算法分别记

窦家维 等: 向量等分量数的保密计算及应用 1909



Ê D̂.为   和 

m 2m ∈ Z∗p) Ê(m) = E(2m). Ê m E 2m(i) 对明文消息   (满足   , 令    即应用   算法对   进行加密, 实际是应用加密算法   对 

进行加密.

Ê C, D̂(C) = log2D(C). D̂ C

D C

(ii) 对应用   算法加密得到的密文    令    即应用   算法对   进行解密, 实际是应用解密算法

 对   进行解密后再进行一次对数运算.
C1 = Ê(m1),C2 = Ê(m2), C1C2 = Ê(m1 +m2). Ê D̂(iii) 显然, 如果    则有    即修改后的加密算法   (   为相应的解密算

法)具有加法同态性. 

2.3   门限加密系统

n

t t (t,n)

(n,n)

在门限加密系统中,    个参与者联合生成公钥, 参与者共同拥有私钥. 所有参与者都可以用公钥加密消息, 但
解密时必须由   个参与者合作才能完成, 少于   个参与者联合都无法解密任何消息, 这样的加密系统称为   门限

加密系统. 本文主要应用 ElGamal加密系统构造   门限加密系统, ElGamal门限加密系统也是语义安全的, 并具

有乘法同态性. 具体构造如下.
n P1, · · · ,Pn g, p. Pi ski = xi,

hi = gxi mod p, pk : h = gx1+...+xn mod p. sk = x1 + . . .+ xn.

(1) 密钥生成.    个参与者   公开选取 ElGamal 加密系统的参数    每个参与者   选取私钥    

公布    联合生成公钥    联合拥有私钥 

m ∈ Z∗p, r, m E(m) :(2)加密. 为加密明文消息    选择一个随机数    计算   的密文 

E(m) = (c1,c2) = (gr mod p,mhr mod p).

C = (c1,c2), Pi ui = cxi
1 mod p, C m :(3)解密. 为解密密文消息    每个参与者   计算    进一步计算   对应的明文 

m = c2

 n∏
i=1

ui

−1

mod p.

(n,n)

Ê D̂

Ê

本文主要应用 ElGamal   门限加密系统构造协议. 在下文中如果没有特殊说明, 加密和解密算法即为 E 和

D. 如下文中出现应用   算法进行加密 (相应地应用   进行解密) 时, 均以注解 1 的加密方式 (及相应的解密方式)
理解. 显然, 在门限加密系统下,    加密算法也具有加法同态性. 

3   向量等分量数多方保密计算
 

3.1   问题描述及计算原理

n P1, . . . ,Pn, i ∈ [1,n], Pi t Xi = (x1
i , . . . , x

t
i).

i ∈ [1,n], j ∈ [1, t], x j
i m n φ(X1, . . . ,Xn) =∑t

j=1
φ j, x j

1 = . . . = x j
n φ j = 1; φ j = 0. P1, . . . ,Pn φ(X1, . . . ,Xn),

X = (X1, . . . ,Xn) φ(X) = φ(X1, . . . ,Xn).

(1) 问题描述. 考虑   个参与者    对于每个      拥有一个   维向量    进一步假设

对于任意          的十进制表示位数不超过    位 .  定义这    个向量的等分量数为  

  其中, 当   时,     否则,        希望合作计算    而不泄露任何额外信

息. 为叙述简单, 下文中也简记   以及 

Pi, i ∈ [1,n] Xi x j
i , j ∈ [1, t] m x j

i =

y j
i1 . . .y

j
im, 0 ⩽ y j

ik ⩽ 9,k ∈ [1,m] x j
i m m

(2) 计算原理 .   ( i)  参与者    将其私密向量    的每个分量    表达成    位十进制形式  

  其中   (如果   不够   位, 可通过在前面补 0的方式将其补充为   位).

j ∈ [1, t], P1 X1 x j
1 = y j

11 . . .y
j
1m m×10 A j :

k ∈ [1,m], l ∈ [1,10], A j k l a j
kl,

( i i )  对每个          将向量    的每个分量    分别编码为一个    阶矩阵      对每个

  记   的第   行第   列元素为    令:

a j
kl =

 1,如果 y j
1k = l−1;

r,否则.

( j,k, l), r X1 x j
1

A j,

其中, 对应于不同的元组       应选为互不相同的不等于 1 的随机数. 按照上述方式, 向量   中每个分量   对

应一个编码矩阵    称这样的编码方法为分量-矩阵编码方法.
i ∈ [2,n],Pi(iii) 对于每一个   进行如下操作.

j ∈ [1, t],Pi y j
i1, . . . ,y

j
im A j k ∈ [1,m], Pi A j(a) 对每个   根据   的值在矩阵   中选择元素, 选择原则如下: 对于每一个      在 
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k y j
ik +1 a j

ky j
ik+1
, Pi A j m a j

1y j
i1+1
, . . . ,a j

my j
im+1
. Pi m的第   行选择第   列元素       在   中共选择得到   个元素:        将这   个数据相乘, 结

果记为:

v j
i =

m∏
k=1

a j

ky j
ik+1
.

Pi Vi = (v1
i , . . . ,v

t
i).(b)    得到数组 

P2, . . . ,Pn V2, . . . ,Vn V2, . . . ,Vn w j =
∏n

i=2
v j

i , j ∈ [1, t].

W = (w1, . . . ,wt)

(iv)    分别得到数组   后, 将   中对应元素相乘, 得到    根据上面得

到的数组   可确定向量的等分量数. 具体地, 有下面结论:

X1, . . . ,Xn φ(X) W = (w1, . . . ,wt)命题 1. 向量   的等分量数   为数组   中取值为 1的元素个数.

x j
i = y j

i1 . . .y
j
im, x j

1 = . . . = x j
n证明: 由于    显然,    成立等价于下面等式同时成立:

y j
11 +1 = . . . = y j

n1 +1, . . . ,y j
1m +1 = . . . = y j

nm +1 (2)

j ∈ [1, t], A j a j

1y j
11+1
, . . . ,a j

my j
1m+1

m根据分量-矩阵编码方法, 对于每一个确定的    在   中仅有   这   个元素取值为 1, 其

他元素为不等于 1的随机数.
i ∈ [2,n], x j

i = x j
1 Pi A j m

v j
i = 1

对于某个    当   时, 由计算原理第 2步可知   在矩阵   中挑选的所有   个元素均为 1, 因此可知

 .

i ∈ [2,n], x j
i = x j

1 v j
2 = . . . = v j

n = 1, w j = 1.进一步, 若对所有       均成立, 则有    根据计算原理的第 3步可知此时有 

i0 ∈ [2,n], x j
i0
, x j

1, v j
i0

w j =
∏n

i=2
v j

i如果存在某个    使得    此时   是一个随机数, 进而可知   也是随机数.

i ∈ [2,n], x j
i = x j

1 w j = 1. w j = 1, n

j

综上可知, 当且仅当对于所有的       均成立时,     因此如果    则表明所有   个参与者向

量的第   个分量相等.
X1, . . . ,Xn φ(X) W = (w1, . . . ,wt)因此向量   的等分量数   即为数组   中取值为 1的元素个数.

下面给出一个实例解释说明向量等分量数计算原理以及编码过程.
P1 X1 = (231,345,126,78), P2 X2 = (231,345,126,775), P3 X3 = (231,

345,667,338). m = 3.

例 1. 假设    拥有向量         拥有向量         拥有向量  

  已知所有向量的位数不超过 

P1 X1 3×10(1)    根据分量-矩阵编码方法对   中各分量数据进行编码, 得到下面 4个   阶矩阵:

A1 =

 r r 1 r r r r r r r
r r r 1 r r r r r r
r 1 r r r r r r r r

 , A2 =

 r r r 1 r r r r r r
r r r r 1 r r r r r
r r r r r 1 r r r r

 ,
A3 =

 r 1 r r r r r r r r
r r 1 r r r r r r r
r r r r r r 1 r r r

 , A4 =

 1 r r r r r r r r r
r r r r r r r 1 r r
r r r r r r r r 1 r

 .
P2 X2 = (231,345,126,775) j A j(2)    根据向量   中第   个分量的具体数据, 在   中选择适当元素并对其进行乘积运算,

结果如下:

A1 a1
13 = 1,a1

24 = 1,a1
32 = 1, v1

2 = a1
13a1

24a1
32 = 1;(i) 在   中选择元素    并计算 

A2 a2
14 = 1,a2

25 = 1,a2
36 = 1, v2

2 = a2
14a2

25a2
36 = 1;(ii) 在   中选择元素    并计算 

A3 a3
12 = 1,a3

23 = 1,a3
37 = 1, v3

2 = a3
12a3

23a3
37 = 1;(iii) 在   中选择元素    并计算 

A4 a4
18 = r,a4

28 = 1,a4
36 = r, v4

2 = a4
18a4

28a4
36 = r.(iv) 在   中选择元素    并计算 

P2 V2 = (v1
2,v

2
2,v

3
2,v

4
2) = (1,1,1,r).   得到数组 

P3 P2 V3 = (v1
3,v

2
3,v

3
3,v

4
3) = (1,1,r,r).(3)    按照 (2)中   类似的方式选择元素并进行相应计算, 相应得到数组 

V2 V3 W = (1,1,r,r). W

X1,X2,X3 φ(X) = 2.

(4) 将数组   和   的对应元素相乘, 得到一个新的数组    由于   中有两个取值为 1 的元素, 因
此, 该问题中   的等分量数为  

3.2   多方向量等分量数保密计算协议

协议 1. 多方向量等分量数保密计算协议.
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Pi, i ∈ [1,n] Xi = (x1
i , . . . , x

t
i), x j

i , j ∈ [1, t] m.输入: 参与者   输入私密向量    这里所有   的十进制表示位数均不超过 

φ(X).输出: 向量等分量数 

P1 X1 t m×10 A1, . . . ,At. P1, . . . ,Pn

pk sk, Pi ski.

准备:    按照分量-矩阵编码方法将向量   编码成   个   阶的矩阵       运行 ElGamal门限

加密系统, 生成加密算法的公钥   和私钥    参与者   具有的私钥份额为 

P1 A1, . . . ,At C1 = (c1
kl)m×10, . . . ,Ct = (ct

kl)m×10, C1, . . . ,Ct

P2, . . . ,Pn.

1.    将矩阵   中所有值为 1 的元素加密, 得到密文矩阵    并将 

发送给 

i ∈ [2,n], Pi2. 对于每个       进行如下操作:

j ∈ [1, t], Pi C j k,k ∈ [1,m] c j

ky j
ik+1
,(a) 对每个       在   中第   行选择元素    并作乘积:

v̄ j
i =

m∏
k=1

c j

ky j
ik+1

E(1).

Pi V̄ i = (v̄1
i , . . . , v̄

t
i), V̄ i Pn.(b)    构造数组    并将   发送给 

Pn3.    进行如下运算:

j ∈ [1, t], Pn w̄ j
n =
∏n

i=2
v̄ j

i . W̄n = (w̄1
n, . . . , w̄

t
n).(a) 对于每个       计算    并构成数组 

Pn W̄n Zn = (z1
n, . . . ,zt

n), Zn Pn−1.(b)    将数组   中元素进行随机置换得到    并将   发送给 

i = n−1, . . . ,2,4. 对 

Pi Pi+1 Zi+1 = (z1
i+1, . . . ,zt

i+1), z j
i+1, j ∈ [1, t] Zi+1

Zi.

(a)    从   处得到数组    将   乘 1 的不同密文, 并对   中元素进行随机置换,

得到新数组 

Pi Zi Pi−1.(b)    将数组   发送给 

P1 Z1 = (z1
1, . . . ,zt

1) z j
1 = (c j

1,c
j
2), j ∈ [1, t]. Pi u j

i = (c j
1)ski

mod p,

5 .      将得到数组    公开 ,  所有参与者联合解密      每个    计算  

  并进一步计算:

h j = c j
2

 n∏
i=1

u j
i

−1

mod p,

H = (h1, . . . ,ht). H h, h.得到    统计   中取值为 1的元素个数, 记为    输出  

3.3   协议 1 的正确性

Z1 W̄n Z1 W̄n在协议 1 中密文数组   是由数组   经过多次随机置换以及重随机化得到的, 因此   与   中元素为 1 的密

文个数相同.
W̄n = (w̄1

n, . . . , w̄
t
n) j ∈ [1, t],根据协议 1, 在   中, 对任意给定的 

w̄j
n =

n∏
i=2

v̄ j
i =

n∏
i=2

 m∏
k=1

c j

ky j
ik+1

E(1)

 ,
w̄j

n由此知   为 1的密文当且仅当下式成立:

a j

ky j
ik+1
= D(c j

ky j
ik+1

) = 1, i ∈ [1,n],k ∈ [1,m] (3)

j ∈ [1, t] φ(X),根据命题 1以及式 (2), 使得式 (3)成立的   的个数即为    因此协议 1是正确的. 

3.4   协议 1 的安全性

首先对协议 1的安全性进行分析.
在协议第 1–3步中:

P1 P1 C j, j ∈ [1, t],

P1

(i)    数据的安全性:    向外公布了密文矩阵    这些密文矩阵中的元素或是 1的不同密文, 或是随

机数. 由于门限加密系统具有语义安全性, 没有   参与合作, 这些矩阵元素均与随机数计算不可区分.
Pi, i ∈ [2,n] Pi, i ∈ [2,n−1] Pn V̄ i = (v̄1

i , . . . , v̄
t
i) Zn = (z1

n, . . . ,zt
n)

Pi Pn E(1). Pi

(ii)    数据的安全性:    (或   ) 向外公布了密文数组   (或      ),

这些密文数组中每个元素都乘了一个由   (或   ) 加密的密文    由于门限加密系统具有语义安全性, 没有 
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Pn(或   )参与合作, 这些数组元素均与随机数计算不可区分.
因此, 上面操作不会泄露参与者输入数据的任何信息.

Pi, i ∈ [2,n−1] Pn Zi = (z1
i , . . . ,zt

i) Zn = (z1
n, . . . ,zt

n)

Zi+1 W̄n Zi, i ∈ [2,n−1]

H = (h1, . . . ,ht) X1, . . . ,Xn n−1

在协议第 3(b)–5步中:    (或   )向外公布了密文数组   (或   ), 这些密文数

组是经过对    的元素重随机化以及随机置换 (或对    的元素进行随机置换) 后而得到的, 由于  

中元素都进行了重随机化, 这些操作显然不会泄露参与者输入数据的任何信息. 进一步, 由于在这一计算过程中每

个参与者都参与了随机置换, 从最后的解密结果   中仅能获知   的等分量数个数, 即使有 

个参与者合谋也无法获知具体有哪些分量具有相等关系.
Z1 = (z1

1, . . . ,zt
1)进一步, 由于在协议中所有参与者最终要对密文数组   中每个元素进行合作解密, 根据离散对数

问题的困难性, 解密过程也不会泄露关于任意参与者私钥份额的有关信息.
综上所述, 执行协议 1仅能获得规定输出结果, 无法获得任何额外信息.
为对协议 1的安全性进行严格证明, 我们给出了定理 1.
定理 1. 协议 1在半诚实模型下是安全的, 且能够抵抗任意参与者进行合谋攻击.

n−1 I

S .

证明: 通过模拟范例方法证明定理 1, 我们需要对参与者中任意   个合谋攻击者所构成的集合   来构造满

足式 (1)的模拟器 

I = {P1, . . . ,Pn−1} S ,

XI = (X1, . . . ,Xn−1).

不失一般性, 对于合谋者集合为   的情形, 构造相应的模拟器    使得式 (1) 成立. 对于其他合

谋者集合情形可类似证明. 为叙述简单, 下面记 

(XI , fI(X) = φ(X)) S接受到输入   后,    按照如下方式运行:
S pk′, sk′i , i ∈ [1,n], E′,

D′.

(i)    运行 ElGamal门限加密系统生成公钥    其对应的私钥份额为    对应的加密算法记为    解

密算法记为 

S X′n = (x′1n, . . . , x
′ t
n) x′ j

n, j ∈ [1, t] x′ j
n = y′ j

n1, . . . ,y
′ j
nm φ( XI ,X′n) =

φ(X)

(ii)    任意选取向量   (记   的十进制表达为   ), 使其满足     

 .
i ∈ [2,n−1], j ∈ [1, t], S pk′ A j C′ j = (c′ j

kl)m×10. S

C′ j k,k ∈ [1,m] c′ j

ky j
ik+1

c′ j

k y′ j
nk +1
, v̄′ j

i =
∏m

k=1
c′ j

ky j
ik+1

v̄′ j
n =
∏m

k=1
c′ j

k y′ j
nk +1
.

(iii) 对每个      应用   加密矩阵   中的元素 1, 得到相应的加密矩阵       在

 中第   行选择元素   以及   并计算:    以及     

S V̄ ′i = (v̄′1i , . . . , v̄
′ t
i), i ∈ [2,n].(iv)    构造数组 

S w̄′ j
n =
∏n

i=2
v̄′ j

i , W̄ ′
n = (w̄′1n, . . . , w̄

′t
n). S W̄ ′

n Z′n .(v)    计算    构成数组       将   中元素进行随机置换, 得到新数组 

S Z′n Z′1 = (z′11, . . . ,z′t1).(vi)    对   中元素进行重随机化, 然后进行随机置换, 得到 

S z′ j
1 = (c′ j

1,c
′ j
2), j ∈ [1, t]. u′ j

i = (c′ j
1)sk′ i mod p, i ∈ [1,n],(vii)    解密    计算    并进一步计算:

h′ j
= c′ j

2

 n∏
i=1

u′ j
i

−1

mod p,

H′ = (h′1, . . . ,h′ t). H′ h′.得到向量    进而得到   中取值为 1的元素个数 

在协议的执行中,

viewπI (X) = {XI ,Z1 = (z1
1, . . . ,zt

1),u1
n, . . . ,u

t
n,φ(X)}.

令:

S (XI , fI(X)) = {XI ,Z′1 = (z′11, . . . ,z′ t1),u′1n, . . . ,u
′ t
n,φ(XI ,X′n)}.

j ∈ [1, t], z j
1 Pn

E(1), I z j
1 z′ j

1 Pn Zn = (z1
n, . . . ,zt

n)

I Z1 Pn Z1
c≡ Z′1

j ∈ [1, t],u j
n = (c j

1)skn mod p, skn Pn I

u j
n skn u j

n
c≡ u′ j

n . φ(XI ,X′n) = φ(X),

由于 ElGamal门限加密系统有语义安全性, 缺少一位参与者都不能解密, 对每个       中含有   加密的

密文    对   中合谋者来说   与   计算不可区分, 进一步由于   在构造   时进行了随机置换, 所以

对   中合谋者来说,    是经过   随机置换后得到的. 因此有   (包括两个数组中元素的先后顺序也是不可区

分的). 又由于对每个    其中   为   的私钥份额, 由于离散对数问题是困难的,    中合谋

者从   中无法获得   的任何额外信息, 因此有    进一步由于    故有下式成立:
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{S I(XI , fI(X))} c≡{viewπI (X)}.
因此, 协议 1在半诚实模型下是安全的, 且能够抵抗任意参与者进行合谋攻击. 

4   向量等分量数阈值问题多方保密计算
 

4.1   问题描述及计算原理

n P1, . . . ,Pn, i ∈ [1,n], Pi t Xi = (x1
i , . . . , x

t
i).

i ∈ [1,n], j ∈ [1, t], x j
i m φ(X)

b(b ⩽ t),

(1) 问题描述. 考虑   个参与者    对于每个       拥有一个   维向量    进一步假设

对于任意       的十进制表示不超过   位. 所有参与者希望合作保密判定   是否达到某个给定的

阈值    而不泄露任何额外信息.
W̄n E(1) φ(X). φ(X) b

φ(X) W̄n

(2)计算原理. 从协议 1可知在数组   中取值为   的元素个数即为    为判定   与阈值   的大小关系,

同时避免泄露   的具体数值, 参与者需要在   的基础上进一步进行下面操作:

Pi, i = n, . . . ,1 W̄n li ri W̄n

t+Σn
i=1 (li + ri) Z1; z1, z1

α. φ(X) ⩾ b b+Σn
i=1li −α ⩽ 0

k1 = b+Σn
i=1li −α+ s ⩽ s s > t

(i) 首先, 所有参与者   依次对于   添加   个 1的不同密文以及   个随机数, 这样即将数组   扩充

为一个   维的数组    参与者通过合作解密而获得明文数组    并可得到   取值为 1 的元素个数, 记

为    如此, 即可将   是否成立的判定问题转化为   是否成立的判定问题. 为了技术方面的考

虑, 下面进一步将问题转化为判定   是否成立的问题 (其中   为一个适当大的正整数).

Pi, i ∈ [1,n] qi s oi s

k1 Σn
i=1(qi +oi)+1 z2, z2 s β, k2 = β−Σn

i=1qi,

k1 ⩽ s k2 = 1; k1 > s k2 = 0.

(ii) 为了解决转化后的保密判定问题, 参与者   选取   个小于等于   的随机数,    个大于   的随机数,
与   一起构成一个   维数组    如果将   中小于等于   的元素个数记为    并记    显然,

当   时,     当   时,  
综上所述, 我们得到下面等价关系式:

φ(X) ⩾ b⇔ k1 = b+Σn
i=1li −α+ s ⩽ s⇔ k2 = β−Σn

i=1qi = 1;φ(X) < b⇔ k1 > s⇔ k2 = 0. (4)

P(X) φ(X) ⩾ b, P(X) = 1, P(X) = 0.为方便起见, 定义函数   如下: 如果    令    否则, 令  

4.2   向量等分量数阈值问题多方保密计算协议

协议 2. 向量等分量数阈值问题多方保密计算协议

Pi, i ∈ [1,n] t Xi = (x1
i , . . . , x

t
i), x j

i m b.输入: 参与者   输入   维向量    每个   不超过   位. 给定阈值 

y = P(X).输出:  
P1 X1 t m×10 A1, . . . ,At.

s > t, s. pk sk, Pi ski.

准备:    按照第 3.1节的分量-矩阵编码方法将向量   编码成   个   阶矩阵    所有参与者共同商

定一个随机数    并公布    生成 ElGamal门限加密系统的公钥   和私钥    将   具有的私钥份额记为 

协议 2的前 2步与协议 1完全相同, 下面从第 3步开始.
Pn3.    进行如下运算.

j ∈ [1, t], Pn w̄ j
n =
∏n

i=2
v̄ j

i , W̄n = (w̄1
n, . . . , w̄

t
n).(a) 对于每个       计算    构成数组 

Pn W̄n ln rn sn = t+ ln + rn

Tn.

(b)    在   中分别添加   个 1 的不同密文以及   个不同随机数, 得到一个   维数组, 进一步对数

组元素进行随机置换, 将最终得到的数组记为 

Pn Ln = Ê(ln), Tn Ln Pn−1.(c)    计算密文    并将密文数组   与   发送给 

i = n−1, Pi4. 令        操作如下.
si+1 Ti+1 li ri

si = si+1 + li + ri Ti.

Li = Li+1Ê(li).

(a) 将收到的   维密文数组   的各个元素分别乘以 1的不同密文, 再对其添加   个 1的不同密文以及   个

不同随机数得到一个   维数组, 并对数组元素进行随机置换, 将最终得到的数组记为    进一步计算

密文 

i > 1, Pi Ti Li Pi−1. i← i−1, i = 1, P1 T1(b) 如果       将密文数组   与   发送给    令    并返回第 4步. 如果       将密文数组   公开.
T1 P1 t1.5. 所有参与者联合解密数组   (逐项解密),    得到解密后的数组 

P16.    计算如下.
P1 t1 α.(a)    统计   中取值为 1的元素数目, 记为    并进一步计算:
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K1 = L1Ê(b)(Ê(α))−1Ê(s).

P1 q1 s o1 s Ê K1

m1 = q1 +o1 +1 H1.

(b)     分别选择    个小于等于    的随机数 ,      个大于    的随机数 ,  利用    算法对其进行加密 ,  与    构成

 维密文数组, 并对其进行随机置换, 将最终得到的数组记 

P1 Q1 = Ê(q1), H1 Q1 P2.(c)    计算密文    并将   与   发送给 

i = 2, Pi7. 令      操作如下.
mi−1 Hi−1 qi s

oi s Ê mi = mi−1 +qi +oi

Hi. Pi Qi = Qi−1Ê(qi).

(a) 将收到的   维密文数组   的各个元素分别乘以 1 的不同密文, 再分别选择   个小于等于   的随机数,
 个大于   的随机数, 利用   算法对其进行加密, 得到一个       维数组, 进一步对数组元素进行随机

置换, 将最终得到的数组记为       计算 

i < n, Pi Hi Qi Pi+1. i← i+1, i = n, Pn Hn(b) 如果       将密文数组   与   发送给    令    并返回第 7 步. 如果       将密文数组   公开.

D̂ Hn, Pn hn.8. 所有参与者应用   算法联合解密数组       得到解密后的数组 

Pn hn s β. Pn K29.    统计   中小于等于   的元素个数, 将其记为       计算下面   并公布:
K2 = Ê(β)Q−1

n .

D̂ K2 k2, k2.10. 所有参与者应用   算法联合解密   得到    并输出  

4.3   协议 2 的正确性

W̄n E(1)

φ(X). s > t, b−φ(X) ⩽ 0

b−φ(X)+ s ⩽ s k1 = b−φ(X)+ s ∈ Z∗p,

Z∗p, k1 ∈ Z∗p D(E(k1)) = k1

由于协议 2 的前两步与协议 1 相同, 由协议 1 可知在协议 2 第 3(a) 中得到的数组   中, 取值为   的元素

个数等于      在计算中 ,  我们通过选择适当大的正整数      将    是否成立的保密判定转化成

 是否成立的保密判定. 此做法是为了保证    由于在 ElGamal 加密系统中, 明文

空间为    由此可知只要条件   满足, 则可保证   成立, 如此即可保证解密结果的正确性.

α = φ(X)+
∑n

i=1
li, Ê根据协议 2第 3(b)–6(a)步的操作, 可知    进一步根据   算法的加法同态性, 有:

K1 = Ê

 n∑
i=1

li +b−α+ s

 = Ê

 n∑
i=1

li +b− (φ(X)+
n∑

i=1

li)+ s

 = Ê(b−φ(X)+ s).

φ(X) < b β =
∑n

i=1
qi; φ(X) ⩾ b β =

∑n

i=1
qi+

1, Ê

根据协议 2第 6(b)–9(a)步的操作以及计算原理可知, 当   时,     当   时,  

  再根据   算法的加法同态性, 有:

K2 = Ê(β)Q−1
n = Ê

β− n∑
i=1

qi

 ,
K2 D̂ k2, k2 k2 = 0, β =

∑n

i=1
qi, φ(X) < b; k2 = 1,

β =
∑n

i=1
si +1, φ(X) ⩾ b.

对   应用   算法解密后得到       的值或为 0, 或为 1. 如果    则    即有   如果    则

  即有    因此协议 2是正确的.
 

4.4   协议 2 的安全性

对协议 2的安全性详细分析如下.
X1, . . . ,Xn在协议 2第 1–3步中关于私密向量   的安全性分析与协议 1类似, 并可知此过程不会泄露参与者输入

数据的任何信息.
Pi, i ∈ [1,n−1] Pn Ti Tn Ti+1

W̄n

Ti, i ∈ [1,n]

n−1

t1 t1 n−1

在协议 2第 3(b)-5步中:    (或   )向外公布了密文数组   (或   ), 这些密文数组是经过对    的
元素重随机化, 并添加了一些 1的不同密文以及随机数元素, 进一步进行随机置换 (或对   的元素添加了一些 1
的不同密文以及随机数元素并进行随机置换)后而得到的, 由于   中元素都进行了重随机化, 且在这一计

算过程中每个参与者都参与了随机置换, 这些操作保证了不会泄露参与者所添加数据的任何信息. 由于应用门限

加密系统进行保密计算, 解密前即使有   个参与者合谋也无法获得其他参与者数据的任何信息. 从最后解密得

到的数组   中也仅能获知   中取值为 1的元素个数, 即使有   个参与者合谋也无法获知具体有哪些元素取值为 1.
T1 W̄n E(1) φ(X) i0 ∈ [1,n],

li0 ,ri0 Pi0 Pi0 n−1 t1 φ(X)

li0 ,ri0

这一过程主要为在解密   后保护   中取值为密文   的元素个数   的隐私性. 对于每一个    由
于   为   选择的私密数据, 即使   以外的所有   个参与者合谋, 从最后的解密结果   中也无法获知   以

及   的任何信息.
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hn hn s β, n−1

s.

在协议 2 第 6(b)-8 步中参与者所添加数据的安全性与第 3(b)–5 步中所添加数据的安全性分析完全类似. 即
从最后解密得到的数组   中仅能获知   中取值小于等于   的元素个数    即使有   个参与者合谋也无法获知

具体有哪些元素取值小于等于 

K1 K1 k1 s φ(X) b这一过程主要在不解密   的情况下, 保密判断   对应的明文   与   的大小关系, 而获得   与   的大小关系.
K1 K1 k1, k1

l1, . . . , ln,b,α, s, Pi0 n−1 k1 b,α, s li, i ∈ [1,n], i , i0

li0 φ(X)

我们注意到如果直接解密    会泄露信息 .  这是由于 :  假设解密    得到对应的明文      则知    包含有

  如果除   以外的   个参与者合谋, 则他们根据   的值以及根据   和   能推断

出   的值, 进而能推断出   的值.

Hn, hn, k1 s i0 ∈ [1,n],

qi0 oi0 Pi0 Pi0 n−1 hn η = β−
(q1 + . . .+qi0−1 +qi0+1 + . . .+qn) s k1

hn k1

通过构造数组    并对其解密得到    可以在保密   的情况下判定其与   的大小关系. 对于每一个 

由于    和    是    选择的私密数据 ,  即使除    以外的    个参与者合谋 ,  他们根据    仅能推断出  

 个数据是小于等于   的, 这个数据中是否包含有   他们却无从知晓. 因此合谋者无法

从   中得到   的任何信息.
T1,Hn,K2在协议 2中所有参与者要对密文   进行合作解密, 根据离散对数问题的困难性, 解密过程也不会泄露

关于任意参与者私钥份额的有关信息.
综上所述, 执行协议 2仅能获得规定输出结果, 无法获得任何额外信息.
类似于定理 1, 为对协议 2的安全性进行严格证明, 我们给出了定理 2. 在此省略证明过程, 仅叙述下面定理.
定理 2. 协议 2在半诚实模型下是安全的, 且能够抵抗任意参与者进行合谋攻击. 

5   效率分析

本节对上面所设计的关于向量等分量数以及相关阈值问题的保密计算协议进行效率分析, 并与已有研究结果

进行比较.

E Ê n D D̂

n

本文协议主要以 ElGamal加密系统为基础进行设计, 本文协议计算效率仅考虑模指数运算次数. 在 ElGamal
门限加密系统中, 应用   或   加密 1个密文需要 2次模指数运算, 当   个参与者参与计算时, 应用   或   解密 1个
密文均需要   次模指数运算. 

5.1   复杂性分析

Pi t Xi, m.

P1 2tm Z1 tn

t(n+2m)

(1)计算复杂性. 在协议 1中, 每个参与者   分别拥有一个   维向量    所有向量的每一个分量位数不超过 

 加密编码矩阵中取值为 1 的元素, 需要   次模指数运算; 解密数组   需要   次模指数运算. 因此协议 1 共需

 次模指数运算.

E l1, . . . , ln 2tm+2
∑n

i=1
li

D T1 (t+
∑n

i=1
(li + ri))n Ê li,qi, i ∈ [1,n],q1, . . . ,qn,o1, . . . ,on

α,β,b, s 4n+2
∑n

i=1
(qi +oi)+8 D̂ Hn,K2 (2+

∑n

i=1
(qi +oi))n

2
∑n

i=1
(qi +oi + li)+n

∑n

i=1
(qi +oi + li + ri)+ t(n+2m)+6n+8

在协议 2中应用   加密编码矩阵中值为 1的元素以及   个 1的密文, 需要   次模指数运算;

应用    解密    需要    次模指数运算. 在应用    加密    个密文以及

 时, 需要   次模指数运算; 在利用   解密数组   时, 需要   次模

指数运算. 协议 2共需要进行   次模指数运算.

(2)通信复杂性. 本文应用执行协议所需要的通信轮数衡量通信复杂性.
P2, . . . ,Pn W̄n在协议 1中   挑选元素进行 1轮通信, 对   进行随机置换和重随机化需要 1轮通信, 合作解密需要 1

轮通信. 协议 1共需 3轮通信.
P2, . . . ,Pn W̄n Hn

T1,Hn,K2

在协议 2中   挑选元素进行 1轮通信, 在   中添加虚假元素需要 1轮通信, 构造   需要 1轮通信, 解

密   需要 3轮通信. 协议 2共需 6轮通信. 

5.2   与已有结果进行比较

文献 [22]设计了两方向量等分量数以及等分量数阈值问题保密计算协议, 与本文研究的问题类似, 下面对本

文协议与文献 [22]中的相关协议进行分析比较.
文献 [22]中协议 1设计了两方向量等分量数的保密计算协议, 主要以编码方法和 Paillier加密系统为基础进
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ri(ui − vi) mod N = 0 ui = vi ui,vi U,V

行设计, 但在协议 1中限制所有分量数据在一个全集内取值. 假设两方参与者为 Alice和 Bob, 文献 [22]中协议 1
主要思想是 Alice根据给定的全集对其向量进行 0-1编码, Bob根据自己的数据在 Alice的编码矩阵进行选择, 结
合应用 Paillier加密系统的加法同态性, 得到两方参与者向量的等分量数. 这种方案只能解决两方参与者计算向量

等分量数问题, 不能直接推广到多方计算情形. 文献 [22] 中协议 2 对两方参与者分量数据取消了全集限制条件,
主要应用性质“   当且仅当   ”, 其中   分别是 Alice 和 Bob 所拥有向量   的分量. 由
此可以看出文献 [22]中协议 2也很难推广到多方计算情形. 文献 [22]中协议 3在其协议 1的基础上, 设计了两方

向量等分量数阈值问题的保密计算协议. 文献 [22]协议 3中参与者的分量也存在全集限制条件, 并且也很难将其

推广到多方计算情形.
n = 2 n

n = 2

显然如果取   时, 本文协议 1和协议 2能够解决文献 [22]中的相应问题, 由于本文协议适用于任意   个参

与者, 并且对参与者数据范围没有全集限制条件, 因此本文对于向量等分量数及相关阈值多方保密计算问题的研

究更加深入和广泛. 下面就   这种特殊情形对本文协议和文献 [22]中协议的性能进行分析与比较.

n = 2

E Ê D D̂

N, t, m.

由于本文协议与文献 [22] 中协议都是通过计算过程中所需的模指数运算次数来衡量计算复杂性, 因此在对

计算复杂性进行比较时, 我们通过模指数运算次数对本文协议与文献 [22]中协议进行比较. 由于当   时只有两

个参与者, 在协议中不需考虑合谋问题, 因此本文不需要门限加密系统即可完成两方协议. 在 ElGamal 加密系统

中, 应用加密算法   或   加密 1次均需要 2次模指数运算, 应用解密算法   或   解密 1次均需要 1次模指数运算.
文献 [22]主要应用 Paillier加密系统, 且文献 [22]进一步强调在 Paillier加密系统中, 加密 1次均需要 2次模指数

运算, 解密 1 次均需要 1 次模指数运算. 由于文献 [22] 中大部分协议是在有全集限制的情况下进行的, 在下面分

析中假设文献 [22]中全集的势为    并设本文与文献 [22]中向量维数为    本文中各分量位数不超过 

t(2m+1), 2tN +1,6t.

m

N m m 10m

N = 10m. m = 3

N = 103. m ⩽ 2

m > 2

首先对本文协议 1 与文献 [22] 中协议 1 和协议 2 进行计算复杂性分析与比较. 本文协议 1 所需的模指数运

算次数为    文献 [22]中协议 1, 协议 2所需的模指数运算次数分别为    由此可知, 在向量维数一

致的情况下, 本文协议 1的计算复杂性与各分量位数   呈线性关系, 文献 [22]中协议 1的计算复杂性与全集的势

 呈线性关系. 当本文设向量各分量位数不超过    时, 由于不超过    位的非负整数共有    个, 因此相当于文

献 [22]协议 1中全集的势    例如当本文取   时, 则说明向量分量的取值范围为 [0, 999], 此时文献 [22]
协议 1中全集的势为    因此本文协议 1与文献 [22]中协议 1相比具有较高的效率. 在向量分量位数 

时本文协议 1与文献 [22]中协议 2相比具有较高的效率. 在   时本文协议 1与文献 [22]协议 2相比效率有所

降低.

t(2m+1)+3(l2 +q2 +o2)+ r2 +14, 2tN +5.

q2,o2, l2,r2

其次对本文协议 2 与文献 [22] 中协议 3 进行计算复杂性分析与比较. 本文协议 2 所需要的模指数运算次数

为   文献 [22]中协议 3所需要的模指数运算次数为   与本文协议 1和文献 [22]
中协议 1 分析与比较过程类似, 若合理选择   的值, 本文协议 2 与文献 [22] 中协议 3 相比也具有较高的

效率.

n = 2

n,n ⩾ 2

最后再对本文的两个协议与文献 [22]中协议的通信复杂性进行分析与比较. 本文协议与文献 [22]中协议都

是通过通信过程中所需的通信轮数来衡量通信复杂性, 因此在对通信复杂性进行比较时, 我们通过通信轮数来对

本文协议与文献 [22] 中协议进行比较. 在   的情况下, 本文协议 1 与文献 [22] 中协议 1 和协议 2 都需要 1 轮

通信. 本文协议 2需要 3轮通信, 文献 [22]中协议 3需要 1轮通信. 但是文献 [22]只能够解决两方向量等分量数

以及等分量数阈值问题, 本文对其进行了扩展, 能够解决任意   方向量等分量数以及等分量数阈值问题. 

5.3   协议效率实验测试

为测试执行本文协议所需的时间, 本节对协议 1, 协议 2进行了模拟实验.
实验环境. Windows 10 64位操作系统, 处理器参数为 Intel(R) Core(TM)i5-6200U CPU@2.30 GHz, 8 GB内存,

用 Java语言在 Eclipse上运行实现, 本文所有模拟实验均在此环境下进行. 本文协议 1, 2均使用 ElGamal加密系

统进行模拟, 并且全部忽略预处理所需时间.
t m

m = 10, t = 5,10,15,20,25,30,35,40, t

由于协议 1与协议 2的执行时间与向量的维数   以及向量的分量位数   都有关, 在实验中首先固定向量的分

量位数    取向量的维数分别为     观察执行时间随向量维数   的增长而变化的情
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m

t = 10, m = 2,4,6,8,10,12,14,16

况 (模拟结果如图 1所示). 为了观察协议 1与协议 2执行时间随向量分量位数   的增长而变化的情况, 固定向量

的维数    并分别取向量分量位数   (模拟结果如图 2所示).
由图 1 (或图 2)可知, 在向量分量位数 (或向量维数)固定的情况下, 协议 1和协议 2的执行时间都随着向量

维数 (或向量分量位数)的增加而线性增长.
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图 1　协议执行时间随向量维数增加的变化规律
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图 2　协议执行时间随向量分量位数增加的变化规律
  

6   推广应用
 

6.1   两方集合交集势的保密计算

应用向量等分量数保密计算的解决思想可以保密计算两个集合交集的势, 此时对集合中的元素没有数据范围

的限制要求.
d e, d e

t, m φ(X,Y) =

|X∩Y |,

(1)问题描述. 假设 Alice和 Bob分别拥有私密集合 X 和 Y, 集合 X 和 Y 的势分别为   和    并假设   和   均不

超过    所有集合元素以十进制方式表示时均不超过   位. Alice和 Bob希望保密计算 X 和 Y 的交集的势 

  而不泄露任何额外信息.

P2, . . . ,Pn

P1

(2)计算原理. 集合交集势指的是在不同集合中, 统计元素相同的个数. 向量等分量数指的是在不同向量中, 统
计对应位置分量相同的个数. 由此可看出两个问题相同之处在于都是统计相同元素的个数, 不同之处在于向量中

分量是有顺序的, 而集合中元素是无顺序的. 由于集合中元素的无序性, 不能通过统计集合对应位置元素相同的个

数来得到集合交集的势. 因此若能够解决集合元素的无序性带来的问题, 则可以用向量等分量数保密计算问题的

解决方案解决集合交集势保密计算问题. 协议 1中由于向量的分量是有顺序的, 因此当   在根据自己的向

量挑选时, 只需要挑选   的对应位置的编码矩阵中的元素即可. 在本问题中, 由于集合中元素的无序性, Bob不能

只挑选 Alice的对应位置的编码矩阵中的元素, 而是要遍历 Alice的所有编码矩阵. 剩下的协议执行步骤与协议 1
相同. 下面详细说明集合交集势的保密计算原理.
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X d d < t

t−d t m×10
A j = (a j

kl)m×10, j ∈ [1, t].

(i) Alice根据第 3.1节中的分量-矩阵编码方法对   中每个元素进行编码, 得到   个编码矩阵, 如果   , 再添

加    个随机编码矩阵 (矩阵中所有元素均为不等于 1 的随机数), 如此即得到    个    阶的编码矩阵, 记为

A1, . . . ,At(ii) Bob在 Alice的编码矩阵   中按下述方式选择元素并做相应运算.

j ∈ [1, t], Pi x j
i A j Y

y = ya1 . . .yam,a ∈ [1,e] A j A j m

(a) 对于每个    Bob 应用与协议 1 中   根据   的值在   中选择元素相同的法则, 对于   中每个元素

 在   中选择元素, Bob在   中共选择得到   个元素:
a j

1ya1+1, . . . ,a
j
myam+1.

m u j
a =
∏m

k=1
a j

kyak+1. u j
1, . . . ,u

j
e.Bob将这   个数据相乘, 得到    因此 Bob得到 

A1, . . . ,At(b) 对于所有矩阵   完成元素选择及相应乘积运算后, Bob得到数组:
U = (u1

1, . . . ,u
1
e , . . . ,u

t
1, . . . ,u

t
e).

Y e U t2

H. H X Y φ(X,Y).

(c) 为保护集合   的势   的私密性, 在数组   中通过添加不等于 1的随机数元素, 将数组扩充到   维, 并将得到

的新数组记为    由协议 1可知   中取值为 1的元素个数即为   和   的交集的势 

协议 3. 两方集合交集势的保密计算协议.
X, Y. X,Y m, t.输入: Alice输入私密集合    Bob输入私密集合       中各元素的位数均不超过    势均不超过 

φ(X,Y) = |X∩Y |输出:  
t m×10

sk pk, pk

准备: Alice 按照计算原理所述构造   个   阶编码矩阵 (可能包括随机矩阵); Alice 运行 ElGamal 加密系

统, 生成加密算法的私钥   和公钥    并将   发送给 Bob.
A1, . . . ,At C1 = (c1

kl)m×10, . . . ,Ct = (ct
kl)m×10,

C1, . . . ,Ct

1. Alice将矩阵   中所有取值为 1的元素进行加密, 得到密文矩阵        并将

 发送给 Bob.

a ∈ [1,e], C j k,k ∈ [1,m] c j
kyak+1,2. (a) 对于    Bob在矩阵   中第   行选择元素    并且作乘积:

ū j
a =

m∏
k=1

c j
kyak+1.

Y ū j
1, . . . , ū

j
e .(b) 遍历完集合   中所有元素得到 

C1, . . . ,Ct Ū = (ū1
1, . . . , ū

1
e , . . . , ū

t
1, . . . , ū

t
e),

Ū t2 H̄ = (h̄1
1, . . . , h̄

t
t). H̄

(c) Bob 在所有矩阵   中挑选完元素后得到数组    然后添加随机数, 将数组

 变为   维数组    将   随机置换以及重随机化后发送给 Alice.

H̄ h j
i = D(h̄ j

i ), i, j ∈ [1, t], H = (h1
1, . . . ,h

t
t). H

h.

3. Alice 对数组   解密 (逐项解密), 并记    得到数组    公布数组   中值为 1

的元素个数 

定理 3. 协议 3是正确的, 且在半诚实模型下是安全的.
证明:由计算原理可知, 协议 3 是在协议 1 的基础上设计的, 由协议 1 的正确性以及安全性可知, 协议 3 是正

确的, 且在半诚实模型下是安全的.
注解 2. 协议 3 利用协议 1 的方案解决了两方集合交集势的保密计算问题, 协议 2 在协议 1 的基础上解决了

向量等分量阈值问题. 因此利用协议 2, 在协议 3 的基础上即可设计两方集合交集势相关阈值问题的保密计算协

议, 在此不做详细说明. 

6.2   隐私保护下的记录链接

n

n n

n b.

记录链接是指利用统计学原理, 识别不同文件中的相关记录是否描述同一个体. 在很多方向的应用前景非常

广泛, 例如: 医疗、金融等领域. 但是, 在这些领域中, 保护数据信息的隐私是非常有必要的, 因此我们必须要考虑

在将不同数据进行记录链接的基础上同时保证所有数据的隐私性. 若   个不同的数据库想要合作将其数据库中描

述同一个体的记录进行链接, 并且不泄露信息, 则需要对这些数据库所拥有相关记录的标识符进行保密匹配: 假设

在   个数据库中分别存储着 1 条医疗健康的数据记录, 保密判断这   条记录是否属于同一个实体, 也就是保密判

断这   条记录的所有标识符匹配后相同个数是否达到某个阈值    首先我们可以对标识符进行分属性处理 (例如,
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t

n t n t

b. n

姓名、性别、出生日期等), 假设有   个属性, 则每个属性为一个字符串, 将字符串编码成数字形式. 例如可采用

ASCII码将字符串的每一个字符进行转换, 在转换时要注意, 由于 ASCII码中一共 128个字符, 因此, 在将字符转

换成数字时, 保证每一个字符转换成位数为 3的数字 (若不满 3位, 可通过在前面添 0的方式将其补充为 3位). 经
过这样的编码, 这   个数据库分别拥有 1个   维的向量. 利用本文协议 2即可保密判断这   个   维向量的等分量数

是否大于阈值    因此能够保密判断这   条记录是否能够进行链接. 

7   结　论

本文设计了新的编码方法, 将参与者的向量分量转化为矩阵的形式, 结合 ElGamal加密系统, 解决了有关向量

等分量数的保密计算问题; 以向量等分量数保密计算协议为基础, 进一步研究了向量等分量数阈值问题的保密计

算, 并证明了所设计协议的安全性. 根据上述协议的思想, 有效地解决了两个集合交集势以及交集势阈值的保密计

算问题. 本文中的所有数据均不受全集的限制. 本文设计的多方向量等分量数以及相关阈值问题保密计算协议在

记录链接的隐私保护方面有重要的作用. 在后续的工作中, 我们将进一步研究恶意模型下有关的向量等分量数安

全计算问题以及其他向量的安全计算问题.
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