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摘  要: 数据库是一种非常重要和基础的计算机系统软件,随着数据库在各行各业的广泛应用,越来越多的人开

始关注数据库运行的稳定性.由于各种各样内部或是外部作用的影响,数据库在实际运行的过程中会出现性能异常,
而这可能会带来巨大的经济损失.人们大多通过观察监控指标信息来进行数据库异常诊断,但是关于数据库监控指

标有数百个,普通的数据库使用者根本无法提取出有价值的信息.一些传统的公司会聘用专业的人员管理数据库,而
这种成本会是很多公司难以接受的.因此,如何用较低的成本完成对数据库的自动监控和诊断是具有挑战性的问题.
现有的 OLTP 数据库自动异常诊断方法往往存在着监控信息收集成本过高、适用范围小抑或是稳定性较差等问题.
提出了一种智能的数据库异常诊断框架 AutoMonitor,提供了数据库异常监测、异常指标提取和根因分析这 3 个模

块,这 3 个模块分别使用了基于 LSTM 的时间序列异常诊断模型、Kolmogorov-Smirnov 检验、和优化的 K 近邻算

法.整个框架分成离线训练和在线诊断这两个阶段.将提出的系统部署在 PostgreSQL 数据库,通过实验表明该框架

对于异常诊断具有较高的精确程度,并且不会对系统性能造成太大的影响. 
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AI-based Database Performance Diagnosis 
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Abstract:  Database is a kind of important and fundamental computer system software. With the development of database application in 
all walks of life, a growing number of people begin to concern the stability of the database. Because of the numerous internal of external  
effect, performance anomaly may emerge when the Database running and it may cause huge economic loss. People usually diagnose 
database anomaly by analyzing monitoring metrics. However, there are hundreds of metrics in the system and ordinary database users are 
unable to extract valuable information from them. Some major companies employ DBA to manage the databases but the cost is 
unacceptable for many other companies. Achieving automatic database monitor and diagnose with low cost is a challenging problem. 
Current methods have many limitations, including high cost of metrics information collection, narrow range of application or poor 
stability. This study proposes an anomaly diagnose framework AutoMonitor which is deployed on the PostgreSQL database. The 
framework contains LSTM-based anomaly detection module and modified K nearest-neighbor algorithm-based root cause diagnose 
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module. Framework consists of an offline training and an online diagnose stage. The evaluations on the datasets show that the proposed 
framework has high diagnose accuracy with minor overload to system performance. 

Key words:  OLTP database; anomaly diagnosis; artificial intelligence 

IT 运维,指的是和 IT 服务管理相关的人员及管理过程,IT 运维可以让公司提供的服务保持良好的质量,并
且使服务达到用户付款后的预期.运维在人类未来的生产生活中的作用会越来越重要.2017 年,清华大学裴丹提

出“预计到 2020 年,全球将有 500 亿到 1 000 亿的 IT 设备,这些设备会承载无数的服务,覆盖互联网、金融、物

联网、智能制造、电信、电力网络、政府等等的生产生活的方方面面”(https://yq.aliyun.com/articles/272155).
在运维发展的过程中,最先出现的是依靠手工的运维;后来,人们把重复的手工操作代码化,基于大量脚本的自

动化运维就开始流行了起来;其后又出现了 DevOps 和智能运维[1].智能运维,指的是使用大数据、机器学习技术

来支持 IT 运维.机器学习可以处理海量的监控数据并且提供强大的推断能力.目前已经有许多公司和研究机构

使用智能运维技术在许多方向取得了非常显著的进展,包括云数据库服务质量分析[2]、磁盘故障的预测[3]、微

服务故障的定位[4]等等. 
数据库是各种企业常用的系统软件 ,根据所执行任务的不同 ,可以将数据库分为执行大量简单事务的

OLTP 型数据库、执行复杂分析任务 OLAP 型数据库和兼顾执行上述两种任务的 TATP 型数据库.作为一种传

统的系统软件,近年来出现了许多利用人工智能技术优化数据库部件的工作[5],可以发现,人工智能技术赋能的

数据库具有更加强大的综合能力,智能运维技术在数据库领域也有着广泛的应用场景. 
本研究聚焦于智能运维中的 OLTP 环境数据库性能异常监测诊断,在数据库性能下降时发现问题并诊断问

题发生的根因.该问题有如下几个难点. 
• 监控指标和数据库性能异常之间的对应关系比较复杂,一种根因所引发的异常往往会导致多个监控

指标出现问题,而单个监控指标的异常可能由不同的根因所导致的.此外,系统中会存在数百个指标,因
此,采用简单的规则来进行数据库异常诊断精确度不高; 

• OLTP 环境下的数据库执行的是大量简单的事务,如果监控指标数据成本较大,可能会使执行时间较短

的事务变慢,带来数据库性能下降的问题; 
• 由于 OLTP 任务请求的不稳定性以及操作系统、数据库系统的复杂性,监控指标中会有许多噪音,在这

类监控指标中提取有用信息难度较大. 
下面是关于第一个难点的一个具体案例:当我们执行数据库备份操作的时候,我们观察到了很多指标均产

生了异常,其中包括了 CPU、I/O、中断计数,数据库等待进程等等,如图 1 所示. 

     

(a) CPU 异常                           (b) I/O 异常                        (c) 数据库进程异常 

Fig.1  Anomaly metrics triggered by database backup 
图 1  数据库备份引发的监控指标异常 

同一个指标的异常可能是由不同的根因所造成的,我们以 CPU 统计指标举例,可以看到:在外部进程抢占

CPU、数据库备份和数据库外部文件导入这 3 个根因下,CPU 的指标均产生了异常. 
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图 2 展示了在 3 种异常触发的时候,CPU 指标变化的示意图.这是因为以上 3 个行为均需要计算机提供较

高的计算资源.通过可视化我们发现,其他很多的指标均存在着相似的性质.因此,我们很难从单个异常的指标

去推定数据库性能异常问题的根因. 

     

(a) CPU 抢占                          (b) 数据库备份                       (c) 数据库还原 

Fig.2  CPU metrics under different anomaly cases 
图 2  不同异常下,CPU 监控指标 

已有的数据库异常诊断方法并不完全适用于我们的问题,这些方法中有的过于依赖专家知识,需要依靠有

经验 DBA设计模型[6],并且这些模型只适用于一种数据库,不具备迁移性;还有的需要通过修改数据库系统源代

码的方式获取细粒度监控信息[7],虽然提高了诊断的精度,但是这样既增加了开销,也带来更大的系统维护成本. 
针对以上的问题,本文作者提出了一种自动、轻量级的监控诊断框架 AutoMonitor.通过模拟数据库故障分

析挖掘数据库性能故障下的一系列监控指标所表现出来的特征,使用基于深度循环神经网络的模型完成对数

据库性能异常的监控.在这里,循环神经网络能以较低的成本和较快的速度完成对时序数据进行建模,并捕捉不

同监控指标之间的相关性,进而实现高质量的异常监测.针对监控指标的数据特点,提出了基于 Kolmogorov- 
Smirnov 检验的异常指标提取算法.该方法利用异常时序数据统计分布的差异来判断是否为异常监控指标,模
拟人眼判断异常的过程,并且有一定的鲁棒性.最后,我们使用优化的 K 近邻算法挖掘了异常监控指标和异常根

因之间的对应关系,实现了数据库异常根因诊断.相比于其他方法,我们这种基于特征距离比较的方法不仅利用

了所有监控指标信息,而且还考虑到了不同监控指标的重要性,因而具有更高的诊断精度. 
本文第 1 节是相关工作的介绍.第 2 节是论文总体研究方案的介绍.第 3 节是论文所使用到的算法的具体

描述.第 4 节是关于实验结果展示和分析.第 5 节是对于本文的总结. 

1   相关工作 

国内外有许多关于系统性能诊断的研究工作,针对系统面向不同的任务,我们将这些工作分成面向 OLTP
环境和面向 OLAP 环境这两个大类上面.OLTP 环境下,单条 SQL 比较简单,执行的时间也比较短.因此,面向

OLTP 环境的自诊断方法考虑整体工作负载的性能问题.OLAP 环境下,SQL 语句比较复杂,因此诊断时主要考

虑单条 SQL 语句的执行效率问题. 
根据自诊断方法的不同,我们可以将自诊断方法分成基于专家结构模型的和基于机器学习的方法:前者利

用专家知识构建的结构模型、决策树模型或者知识库进行诊断,后者则是利用历史运行数据结合已经标注的数

据进行诊断.在有些文献中,这两种方法都会使用. 

1.1   面向OLTP环境 

Yoon 等人[8]提出了数据库性能辅助诊断框架 DBSherlock,该框架可以监控数据库运行期间的若干运行指

标,当出现性能问题的时候,用户就可以划出性能异常的区域,让 DBSherlock 找出可能出现异常的指标.这些异

常的指标具有较强的划分能力,即给定一个关于指标的断言(形如 Attr>k),使用这个断言可以把落在正常区域内

的点和落在异常区域内的点分开.根据这些异常的指标,用户就可以找出问题发生的原因.DBSherlock 可以将用
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户的反馈整合成因果模型,因果模型的原因是数据库性能问题的根因,结果是一些关于异常指标的断言,这些模

型会用到未来的推断里去.DBSherlock 还在语义层面对因果模型进行合并,实验表明,这种方法大大提高了模型

的诊断能力. 
Benoit 等人[6]提出了数据库性能自动诊断框架,和之前工作不同的是,该框架不仅可以对数据库性能问题

进行诊断,还将诊断和调优这两个部分利用决策树的模型统一在一起,决策树的非叶节点是条件判断,而决策树

的叶节点是需要调优的资源.对于一次关于数据库的诊断,系统会根据数据库当前的状态从根节点出发,根据非

叶节点的条件选择子节点进行访问.系统重复以上的步骤,直至到达叶节点,叶节点的资源即是我们需要调优的

资源.此外,框架对于数据库的负载和资源分别进行了建模,利用数据库的结构信息提升了准确性,作者还会使

用不同资源配置下数据库运行的性能结果调优决策树.不过,该决策树模型的模型需要依赖特定的数据库文档

以及数据库专家的领域知识,因此通用性不是很强. 
Belknap 等人在文献[7]中介绍了 Oracle 中 SQL 诊断工具 Automatic Database Diagnostic Monitor(ADDM),

在这项工作中,作者引入了数据库性能的衡量通货“数据库时间(database time)”,即数据库各个资源模块、数据

库语句执行的各个阶段的运行时间,并且在这个基础上建立了图模型 DBTime graph,通过对图的搜索,我们就可

以定位问题.针对统计信息收集成本开销过大的问题,文献里提出一种基于采样的方法(active session history),
即每隔一段时间观察用户的行为,Database Time 大的模块更加容易被采样到,诊断系统也会相应地重点分析. 

Ma 等人[9]针对 OLTP 数据库中间歇性的慢查询,提出了诊断框架 iSQUAD,包含了异常抽取、相关性清楚、

基于类型的模式集成聚类以及贝叶斯样例模型这 4 个部分.作者将该方法应用于阿里云数据库的实际数据中,
取得了较好的实验效果. 

1.2   面向OLAP环境 

Borisov 等人[10]提出了诊断工具 DIADS,它适用在以 SAN 为底层存储结构的 DBMS 上面,注释计划图

(annotated plan graph)是文献[10]中主要用到的模型,该图分为 Query Layer,Database Layer 和 SAN Layer:Query 
Layer的内容是数据库的查询计划(因为是 OLAP场景,计划较为复杂),Database Layer则是数据库相关性能运行

指标,SAN Layer 则是存储的物理体系结构.通过将查询计划里的操作符和相关的物理、逻辑硬件资源通过图的

方式联系在一起,就能在查询出现性能问题时,使用该模型结合历史数据进行诊断.当查询执行时间和预期不符

的时候,系统会根据查询计划提取每一个操作符所消耗的时间,将异常的操作符使用机器学习算法提取出来,再
根据注释计划图模型找出异常的硬件资源完成诊断. 

Kalmegh 等人[11]提出了框架 iQCAR,该框架适用于大数据分析处理系统 Apache Spark 上,主要的功能是分

析一个查询在运行的时候受到系统中并发执行的查询的影响.该研究的主要贡献在于定性地分析查询间资源

抢占的影响,并且提供了多粒度的分析.该研究首先聚焦于不同的任务关于单个资源的抢占问题,作者在这里提

出了阻塞时间(blocked time)这一个概念,即单个工作获取一个特定的资源时的等待时间;此外,作者还提出了资

源获取时间惩罚(resource acquire time penalty)来衡量一个任务获取特定的资源的效率.在建立相关概念以后,
作者定量地分析了一个查询在获取资源时,其他并发的查询对其阻塞造成的贡献.接着,作者构建了 iQC-graph,
这是一个层级结构的图模型,每一层代表着查询执行过程不同的粒度,根据该图分析查询不同执行过程的性能

情况. 

2   总体研究方案概览 

为了实现对数据库运行状况进行监控和诊断,AutoMonitor 需要实时地收集数据库执行任务时相关的统计

信息,并分析这些数据的变化情况.我们设计的异常诊断系统总体框架如图 3 所示,设计的框架分为两个主要阶

段:第 1 阶段是离线的数据分析,第 2 阶段是在线实时的异常监测和根因诊断. 
(1) 关于离线的部分. 
系统的主要任务是训练在线阶段所使用的模型,共有两部分训练数据. 
• 一部分是异常时间序列数据,这部分数据通过模拟数据库异常收集而来,它是高维的时序数据,每一维
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对应一种监控指标的结果 ,它们被用来确定每一种根因触发的异常下监控指标的特征 ,系统使用

Kolmogorov-Smirnov 检验给出每一维指标的异常程度,挖掘有异常的监控指标,然后将这些异常指标

和正常指标拼接在一起,生成维数固定的异常特征向量,该向量将用于优化的 K 近邻算法中.此外,对于

每一种异常的诊断,我们需要确定对应的重要监控指标,每个监控指标的重要性由数值αi 决定,越重要

的指标,对应的αi 越大.相比于普通 K 近邻算法直接使用欧几里得距离进行相似度的计算,优化的 K 近

邻算法在相似度计算时会涉及αi,使得系统对于根因不同但是表现相似的异常具有更强的判别能力,αi

的具体计算方法将在第 3.3 节描述; 
• 另一部分是数据库正常运行状态下的数据,该部分数据的结构和异常数据相似,区别在于我们没有手

动注入异常,它们被用以 LSTM 循环神经网络的训练,训练以后的模型对于正常监控时序数据具有较

强的重构能力,即:将一段时序数据依次输入到模型,经过处理保存中间结果在一个隐状态里,模型再从

该状态开始逐步重建还原输入的时序数据.系统的最终目标是让输入和输出的时序数据尽可能地相

似.当异常时序数据进入模型时,由于正常和异常时序数据在结构上的差异,重构的结果会带来较大的

误差,如此,系统便获得异常监测的能力. 
(2) 关于在线的部分. 
当用户执行工作负载的时候,系统将实时地监控信息输入到数据库中.模型实时从数据库读取这部分时间

序列数据并进行异常监测,当监测异常值高于警报阈值(该阈值在离线阶段由历史异常数据和正常数据共同确

定,目标是最大化诊断准确度)的时候,便认为此时出现了异常,然后启动根因分析模块进行诊断分析.系统先提

取未知异常的异常特征向量,然后使用优化的 K 近邻算法将未知根因的异常特征向量和已知根因的异常特征

向量进行相似度比较,从而让用户可以获取异常监控指标和该问题可能的根因.系统会将诊断的结果汇总成报

告反馈给用户. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Anomaly diagnosis system architecture 
图 3  异常诊断系统结构示意图 

AutoMonitor 系统收集的统计信息主要包含了两个部分,分别来自于操作系统和数据库系统,我们使用了不

同的方法收集这两部分数据. 
• 出于统计信息的可获得性和数据库部署的实际性考虑,我们选定 Linux 作为研究的操作系统.Linux 系

统会自动维护系统运行的相关统计数据并存放在特定的目录下,系统使用开源工具 dstat 收集整合这

个一部分的信息,其中的监控指标涉及到 CPU、I/O、网络、中断等部件; 
• PostgreSQL 内置了多个统计信息视图,记录了数据库、数据表、索引和连接用户等模块的统计信息.

数据库异常诊断系统

在线异常根因推断

离线数据分析 
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通过对视图构造查询,就可以定时地获取 DBMS 相关的监控数据.我们将构造的监控数据查询写成插

件集成到 dstat 的工具里,在 dstat 运行的时候,它会定时读取这一部分的数据并和操作系统的数据相对

齐.考虑到 PostgreSQL 内置统计信息的更新频率以及查询开销,在默认情况下,系统选择 1 秒作为信息

收集的间隔. 
需要注意的是:以上两部分数据是操作系统和数据库自动维护生成的,使用该系统并不需要修改操作系统

和数据库,这也保证在添加监控以后数据库的性能不会受太大的影响. 
当用户需要使用 AutoMonitor 时,系统首先会启动 dstat,开始监控指标数据的收集.dstat 从系统目录以及

PostgreSQL 视图中读取这部分数据,并将收集到的数据定时写入数据库中,然后自动监测程序定时从数据库读

取最新的时序数据,并将这一段时间的数据输入到LSTM模型进行异常监测.如果AutoMonitor认为此时出现了

异常,就调用根因诊断程序,并将这段时序数据传入进行根因诊断.最终的结果会以报告的形式反馈给网页端的

用户. 

3   算法描述 

3.1   异常监测 

我们使用基于 LSTM 的编码器-解码器模型来进行针对高维时间序列异常监测[12].给定一段时间监控指标

数据的时间序列,系统可以判断它是正常还是异常的.该算法的主要思想是:构造一个编码器-解码器,如图 4 所

示,它的输入是一段时间的高维监控指标数据,输出是同样长度、同样维度的时序数据.即:该模型对于一段时间

序列按逆序进行重建,根据重建结果的好坏来判断时间序列的异常性.在训练的阶段,我们只使用正常的数据来

训练 LSTM 神经网络,网络的损失函数是序列重构结果的误差.如此训练下,LSTM 网络就获得了对于正常序列

较好的建模能力,当异常时间序列输入的时候,模型就会产生较大的重构误差.在网络结构部分采用了深层的长

短期记忆网络和 Attention 机制[13],以提高模型拟合数据的能力. 

 

Fig.4  Encoder-decoder structure diagram 
图 4  编码器-解码器结构示意图 

下面是具体算法的描述. 
算法 1. 异常时序数据监测算法. 
输入:正常的时间序列 sN,vN1,总训练轮数 Epoch; 
输出:误差协方差矩阵Σ,误差向量μ. 
1.  初始化 Initialization; 
2.  While 训练轮数<Epoch do 
3.    使用 sN,训练 LSTM 编码-解码模型; 
4.    使用模型在验证集,vN1 上进行测试; 
5.    If 模型精度不再提升 then 
6.      break,结束训练; 
7.    else 
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8.      训练轮数+=1; 
9.    end 
10. end 
11. 重构误差向量的列表 error_list←[⋅]; 
12. for sequence∈vN1 do 
13.   重构序列 reconstructed_sequence←LSTMmodel(sequence); 
14.   误差序列 error_sequence←|(reconstructed_sequence sequence)|; 
15.   error_list.extend(error_sequence); 
16. end 
17. 误差向量μ←average(error_list); 

18. 误差协方差矩阵
1
( ) ( )1 N

T
i i

i
x x

N
μ μ

=

− −∑ = ∑ ,在这里,N=length(error_list),xi∈error_list; 

由于在实际应用的过程中,异常数据的收集较为困难,因此在设定算法的异常阈值中,我们使用了一种基于

极值理论(extreme value theory)[14]的方法,该方法大致原理如下:假定异常数据在一个数据集中出现的概率很

小,我们设定一个较小的异常概率;然后,结合数据集求解对应的异常阈值.首先,在数据中选取一个分位数(例如

0.95);然后选取大于分位数的小部分数据,根据极值理论,这一部分数据经过线性变换以后满足帕累托分布.首
先使用极大似然估计的方法求解该帕累托分布的参数,然后根据概率求解异常阈值.具体的公式如下: 

ˆ
ˆ
ˆ

1q
t

qnz t
N

γ
σ
γ

−⎛ ⎞⎛ ⎞⎜ ⎟+ −⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
. 

在这里,zq是最后求解的阈值,t是分位数的值, σ̂ 和 γ̂ 是帕累托分布的参数估计结果,q是预先设定异常阈值的概 
率,n 是总的数据集样本数,Nt 是分位数下的样本数.由于异常监测涉及到流式的数据,因此在实际应用的过程中,
系统会实时的更新帕累托分布的相关参数和异常阈值,进而保证异常监测的实时精确性. 

选用该算法有如下的优势. 
• LSTM是一种用于有效时间序列分析的神经网络,监控数据可能存在相互关联的情况,而LSTM网络可

以较好地捕捉高维数据的关联性; 
• 相比于一些针对时间序列异常点的算法,在数据库监控的时候,更加关注区域的异常而不是单点的异

常.这种考虑一段时间数据异常性的策略,让监控鲁棒性更强; 
• 在设定异常阈值的时候,不需要事先获得异常数据的样本,而是通过设定一个异常发生的概率来进行

异常阈值的求解.在实际应用的过程中,用户可以根据业务的实际需求来调整这个概率.另外,这种异常

监测的方法可以在流数据的环境下动态地调整阈值,可以适应实际场景下数据的动态偏移. 

3.2   监控指标提取 

在找到异常区域以后,AutoMonitor 需要找出该异常下具有较强特征的指标,即:系统需要模仿 DBA 自动收

集在异常区域下形状特异的监控指标,并且能定量地描述这种异常的程度. 
我们设计了基于滑动窗口的 Kolmogorov-Smirnov 检验方法来解决此问题.Kolmogorov-Smirnov 检验是一

种统计检验方法,可以用来比较两组数据分布的相似程度.它的一个优点就是:它是一种非参数的检验方法,相
比于 T 检验,不需要提前假设数据的分布,即使少量的点出现偏差,也不会对整体结果产生大的影响.因此,在小

样本、噪音较大的数据场景下具有更高的稳定性. 
该方法的有效性基于以下两个假设. 
• 在发生异常以后,一些特征明显的指标的数据分布会发生较大的改变; 
• 在数据库正常运行的状态下,指标点的分布在一段时间里是稳定的,即满足一个未知的分布. 
我们在实践中发现,大多数监控指标都满足以上的假设.对于那些呈线性单调递增的指标,我们使用差分的
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策略来进行预处理.考虑到根因发生具体触发的时间难以定位,一些指标的记录也会有滞后性,只能在一个时间

窗口内处理数据.设想时间窗口内的数据被分成了 3 段:前两段是正常的数据,第三段是异常的数据.系统会对前

两段数据进行 Kolmogorov-Smirnov 检验,然后对后两段数据进行 Kolmogorov-Smirnov 检验.检验后,统计量结

果的差值即作为该指标异常的评价依据.因为具体的异常发生点是未知的,系统会在一个时间窗口内进行多次

计算整合结果.在监控指标提取以后,每一个的数据库异常实例被转化成了一个异常向量 V,向量中的每一维对

应了一种指标的异常程度,取值范围是[0,1],如果该值接近为 0,则代表该监控指标没有出现异常. 

3.3   根因诊断算法 

AutoMonitor 使用最近邻算法作为根因诊断算法,虽然 K 近邻算法比较简单,但是在这个问题下有较好的性

能.因为同一种问题发生的时候,异常指标的集合也是比较接近的.为了进一步提高性能,我们设计了基于全局

信息异常指标权重调整的策略. 
该策略的思路来源于文档搜索,对于文档搜索问题,简单的布尔检索的策略不能取得很好的效果,因为布尔

检索将文档里的词语看作一样的.作为布尔检索改进,基于 tf-idf 文档向量模型[15]有着更高的搜索准确度,因为

每个词的重要性不一样,一些出现频率较高的词被忽略了. 
普通的 K 近邻算法对于每一维的指标不做特殊的处理,作为这个方法的改进,优化后的 K 近邻算法会重新

计算每一种标签的异常向量每一维的指标权重. 

假设原来使用欧几里得距离 2 2 2
1 1 2 2 . .( ) ( ).) ( n nx x x x xL x′ ′ ′− + − + + −= 计算向量之间的差异,新方法对其中 

的每一项赋予了特定的权重,在这里,距离的计算变成了: 
2 2 2

1 1 1 2 2 2_ ( ) ( ) ... ( ) , 1.in n nNew L x x x x x xα αα α′ ′ ′= − + − + + − =∑  

这里,α的计算是通过分析已知样本所得的.我们希望以下两类指标的权重尽可能大,因为它们在诊断的场

景下具有比较重要的价值. 
• 该指标在其他根因中出现的较少,但是在本类根因下出现的比较频繁; 
• 该指标在其他根因的异常中出现的比较频繁,但是在本类根因下出现的较少. 
以上两点是基于数据库运维人员对根因诊断的经验所得出来的,第 1 点的思路是和文档搜索 tf-idf 的思路

相似,找出根因中最显著的指标;第 2 点的思路类似于医生对病例的诊断,比方说一个病人的验血结果白细胞正

常,我们就不应该认为该病人出现了炎症. 
为了使系统根因推断算法可以辨别异常向量相近的不同根因,我们设计了如下的权重调整算法:首先,将每

一种的异常根因对应的一系列异常向量聚合成一个向量,代表这种异常根因的特征;然后使用欧几里得距离计

算向量两两之间的差异,得到距离矩阵矩阵 Dist.如果两个向量之间的距离较小,将它们之间差异较大的指标提

取出来并且放大相应的权重;否则就认为它们之间的距离不会对诊断结果造成影响,进而缩小它们之间差异较

大指标的权重.下面是算法的具体伪代码描述. 
算法 2. 每类异常指标权值计算策略. 
输入:每种异常根因对应的特征向量 V1,V2,…,Vn,特征向量的维度 k; 
输出:每种异常根因对应的权重向量 A1,A2,…,An. 
1.  计算特征向量两两之间的距离,得到距离矩阵 Dist; 
2.  for i←1 to n do 

3.    全局加权向量
1, !

1 ;
n

i j j
j j i

G V
N

β
= =

← ×∑  

4.    在这里, 2
1, !

1 , ;
[ , ]

n

j j
j j i

N
Dist i j

β β
= =

= = ∑  

5.    计算 Gi 和 Vi 的差绝对值 Residual_Vec←|Gi−Vi|; 
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6.    1
1 _ , || _ ||iA Residual Vec N Residual Vec
N

← = ; 

7.  end; 
值得注意的是:AutoMonitor 使用的是基于最近邻的方法,因此当我们引入新的异常类型以后,我们只需要

将这些新类型的异常向量添加进训练集中,然后重新的计算指标权重.由于总的数据集不大,重新计算只需要很

短的时间,模型的推断速度也比较快.由此我们认为:在添加新的数据或者新类型的异常,AutoMonitor 仍然可以

有效地工作. 

4   实验结果分析 

在实验部分,我们需要验证以下 3 个问题. 
• AutoMonitor 是否会对数据库实际运行造成较大的影响? 
• AutoMonitor 的异常监测模块是否能快速部署并达到较高的监测精度? 
• AutoMonitor 的根因分析模块相较于同类方法是否能有较高的诊断准确率? 

4.1   环境配置 

我们使用两台配置相同的阿里云服务器作为实验的环境,服务器具体性能参数如下. 
• 操作系统:Ubuntu 16.04 64 位; 
• CPU:单核 Intel(R) Xeno(R) Platinum 8163 CPU@2.5GHz; 
• 内存:2G. 
服务器安装的 PostgreSQL 是 12.0 版本,使用了 python2.7/python3.6 两种解释器.实验使用 TPC-C[16]作为实

验的 Benchmark.表 1 是在和华为高斯数据库 DBA 交流讨论后,经过归纳整理的几种常见的数据库故障的问题

根因,其中的设计参考了文献[8].这里的问题根因涉及到了数据库性能异常的各个方面,既包括了数据库外部进

程对 CPU、网络等资源的抢占,也涵盖了数据库日常运维的一系列事件,还有一部分访问数据库的错误行为. 

Table 1  PostgreSQL common anomaly root causes 
表 1  PostgreSQL 数据库常见的问题根因 

编号 异常类型 具体描述 
1 CPU 瓶颈 数据库外部的进程占据了较多的 CPU 计算资源 
2 I/O 瓶颈 数据库外部的进程占据了较多的 I/O 资源 
3 数据表备份 启动 PG_DUMP 备份数据库的部分表 
4 数据表还原 启动 PGSQL 将外部的数据表导入到数据库 
5 错误的物理设计 在一些数据列上构造不必要的索引,当 INSERT 操作过多时,会造成不必要的开销 
6 开销巨大的查询 在多张数据表之间 JOIN 的查询,一般这种查询会被 OLTP DBA 所禁止 
7 负载超常 用户和事务请求突然变大,这会造成数据库的阻塞效应 
8 网络阻塞 数据库所在服务器的网络出现了故障 
9 锁竞争 由于各个用户频繁地访问相同的数据库区域,导致锁的竞争 

10 统计信息更新 使用 VACUUMANALYZE 更新 PostgreSQL 数据库中的统计信息 

实验中使用 OLTP-Bench[16]工具实现了 TPC-C 基准,该工具可以生成不同请求频率和不同持续时间的

TPC-C 负载,还能生成导入不同规模的表数据.由于真实环境下数据库的运行数据难以获得,以上这些异常案例

数据我们通过手动模拟触发异常的方法来产生,即两台服务器,一台作为数据库服务器,另一台作为用户.每一

次实验里,用户先启动 OLTP-Bench 执行数据库负载,在实验中途启动服务器中的异常程序触发数据库性能异

常,等到异常程序结束再让数据库正常运行一段时间,然后结束单次实验.下面介绍实验的具体细节:对于 CPU、

I/O 瓶颈,实验使用 Linux 环境下开源工具 stress-ng 来抢占 CPU 以及 I/O 的资源;对于数据表备份以及数据表还

原,实验直接使用 PostgreSQL 中关于数据导入/导出的命令(pg_dump,psql);对于错误的物理设计、开销巨大的

查询、负载超常和统计信息更新这 4 类异常,实验直接使用描述中的方法来产生;对于网络故障,我们使用 Linux
系统内置命令 tc 来进行流量控制,手动让网络通信速度变慢;对于锁竞争,我们使用 OLTP-Bench 对 TPC-C 数据
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表中的一小部分数据进行短时间大量的访问;考虑到数据库访问请求的多样性,对于每一组生成的数据,我们设

定了不一样的访问频率(每秒事务请求的数目从 30~150). 

4.2   监控工具性能开销测试 

本实验旨在探究数据库根因诊断系统监控工具对 OLTP 数据库性能的影响. 
我们选取了不同的请求频率,并且考虑到单次实验的不稳定性,在每一种请求频率下重复进行了 20 次实

验.考虑到实验中平均数的不稳定性,本实验使用分位数作为分析性能差异的评价指标,图 5 是该实验的结果. 

   

(a) 百分之 25 分位数                                  (b) 百分之 50 分位数 

   

(c) 百分之 75 分位数                                  (d) 百分之 90 分位数 

Fig.5  Database performance comparsion with/without monitor tool 
图 5  有无监控工具下数据库性能比较结果 

通过观察可以发现:开启了监控工具性能的损失相对而言是非常小的,分位数的平均延迟增加一般不会超

过 5%.原因主要有以下两点. 
(1) 当前监控数据请求的频率为 1 秒 1 次,这个用户对数据库的访问频率而言是比较短的.在实践中,1 秒

1 次的数据请求频率也足以保证推断的精确程度,如果根据实际需要减少访问频率,性能的损失可以

进一步降低; 
(2) 我们收集的数据包含了数据库和操作系统,以上两部分的数据均会被操作系统和数据库相关的进程

定期生成.换句话说,系统并没有增加数据收集上的开销,增加的开销仅仅来源于访问获取数据,CPU
和 I/O 增加的额外开销都比较小. 

综上所述,我们可以确信:当前的数据库监控诊断框架是轻量的,具有较强的实用价值. 
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4.3   异常检测模块测试 

本实验旨在验证数据库根因诊断系统异常监测模块的有效性,总共选取了 8 000 条长度为 32 的正常时间

序列作为模型的训练数据.关于神经网络的一些超参数见表 2. 

Table 2  RNN model hyper parameters 
表 2  循环神经网络模型超参数 

超参数类型 数值 
RNN 堆叠层数 2 

学习率 0.01 
隐状态维数 80 
批训练大小 32 

自编码器模型于 GPU 服务器训练,图 6 是神经网络训练结果.可以观察到:该神经网络训练的开销是比较小

的,网络也较快地达到收敛的状态.在实际部署的时候,系统会实时调用最近的历史数据来更新神经网络的模型

参数,较小的训练开销保证了模型的可用性. 

   

(a) 神经网络训练中损失变化                         (b) 神经网络训练耗时 

Fig.6  Neural network training result 
图 6  神经网络训练结果 

实验选取了基于 VAE[17]和基于 GAN[18]的时序数据异常监测方法和 AutoMonitor 方法进行了对比.在测试

阶段,我们选取了 200 组异常序列数据和 500 组正常序列数据,图 7 和表 3 是异常监测模块灵敏度的实验结果. 

 
Fig.7  Anomaly detection module experimental results 

图 7  异常监测模块实验结果 



 

 

 

856 Journal of Software 软件学报 Vol.32, No.3, March 2021   

 

Table 3  Anomaly detection performance comparison 
表 3  各算法性能的对比结果 

评价指标\使用方法 AutoMonitor MAD-GAN VAE-LSTM
Precision 0.795 0.302 0.554 

Recall 0.776 0.821 0.745 
F-score 0.785 0.442 0.635 

可以看到:我们的监测模型同时达到较高的精度和召回率.对比结果表明,AutoMonitor 方法是最优的.我们

认为,原因有如下几点. 
(1) 已有的基于生成模型的方法虽然可以在一些时序数据异常检测的任务中取得比较好的效果,但是因

为时序数据的模式各异,数据库的监控数据又和负载相关,因此,生成模型很难去学习到隐变量参数; 
(2) 复杂的深度生成模型往往有较多的参数,如果未经充分的调优会难以学习,从而造成性能的下降; 
(3) 对于一个偏向于工程的任务,我们认为:在选择模型算法的时候不应该只追求精度,同样要考虑到模

型的稳定性和训练速度. 

4.4   根因分析模块测试 

本实验旨在验证 AutoMonitor 中根因分析模块的有效性.对于每一种异常设置,在不同的用户请求频率下,
各生成 25 组数据(总共为 250 组数据).这 250 组实验数据被随机划分成了训练集(80 组)和测试集(170 组),我们

的方法将会和 DBSherlock[8]、普通的 K 近邻算法和决策树算法进行对比. 
图 8 是实验总体的精度对比,可以看到:AutoMonitor 的表现比其他 3 种算法要出色;权重调整的 K 近邻算

法要比普通 K 近邻算法精度提升 10 个百分点,比决策树算法精度高近 5 个百分点.可以看到:DBSherlock 在实

验数据集上的表现并不出色,只有不到 60%的诊断精度.这说明在比较复杂的环境下(每组数据用户的请求频率

不同),DBSherlock 并不能起到很好的效果. 

 

Fig.8  Comparison on diagnosis precision of different diagnosis methods 
图 8  根因分析各方法精度对比 

图 9 是关于 3 种分类器对于每一种异常的识别能力比较,我们使用 F-Score 作为评价标准.从实验结果图中

可以看到:AutoMonitor 在各类异常的根因诊断上均有较为出色的表现,并不存在对于某种异常根因诊断能力较

弱的情况.而 DBSherlock 方法对于某几类异常的诊断精度较高,但是对于另外几类异常的诊断精度确不尽如人

意.主要的问题在于:DBSherlock 生成的断言对于数据的敏感度较高,并且合并因果模型的策略也存在着较大的

不确定性.表 4 是对于每一种根因诊断的具体指标结果,包含了精确度(第 1 行)和召回率(第 2 行). 
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Fig.9  Comparisionon F-score of different diagnosis methods 
图 9  不同算法 F-score 比较结果 

Table 4  Precision/Recall comparison result 
表 4  各算法精确度/召回率的对比结果 

异常类型\使用方法 AutoMonitor kNN Decision tree DBSherlock 
CPU 瓶颈 1.0/1.0 1.0/1.0 0.625/0.88 0.65/1.0 
I/O 瓶颈 0.94/0.88 0.89/0.94 0.83/0.88 0.64/0.53 

数据表备份 1.0/1.0 0.71/1.0 0.87/0.76 0.40/0.35 
数据表还原 1.0/1.0 1.0/0.94 1.0/1.0 0.74/0.82 

错误的物理设计 1,0/0.88 0.88/0.88 0.78/0.82 0.67/0.35 
开销巨大的查询 0.72/0.76 1.0/0.35 0.80/0.71 0.11/0.30 

负载超常 0.76/0.94 0.7/0.41 1.0/0.82 1.0/0.94 
网络阻塞 1.0/0.71 1.0/0.76 0.94/0.94 1.0/1.0 
锁竞争 0.75/0.53 0.39/0.52 0.87/0.76 0.25/0.11 

统计信息更新 0.68/1.0 0.58/0.88 0.65/0.65 1.0/0.11 

5   总结与未来工作 

本文研究了 OLTP 数据库在实际运行时可能遇到的异常,分析了这些异常和一系列监控指标之间的影响关

系,以及对这些异常的监测和根因推断方法. 
针对上面的问题,本文设计了一个部署在 PostgreSQL 数据库管理系统上的自动监控诊断框架,该框架造成

的额外开销较小,能为经验较少的数据库使用者提供自动异常监测诊断的服务.在根因推断上面,本文使用了一

种权重调整的 K 近邻算法.和普通的 K 近邻算法相比,这种 K 近邻算法可以更好地捕捉到不同根因之间的差异

关系,并且可以提取关于某种根因相对重要的监控指标. 
本文的实验部分探究了自动异常监测模块和根因推断模块的准确性,结果表明:上述的两个模块准确性都

较高,经过权重调整的 K 近邻算法对于表现比较接近的问题根因具有更加好的辨别区分能力.总体来说,我们的

系统具有实际的应用价值. 
该系统目前的不足之处在于只适用于普通的单机 PostgreSQL 数据库,扩展性较差,并且诊断系统在离线的

过程中需要比较多的训练数据.下一步计划将框架移植到 MySQL 等主流开源数据库上,并且考虑将框架扩展

到分布式数据库、云数据库上.此外,目前的异常数据主要是人工合成模拟的,我们计划通过和数据库主流厂商

合作的形式,研究更加实际的场景. 
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