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区块作为输入,对区块达成共识. 
Algorand 中的拜占庭一致性协议分为两个阶段:归约(reduction)和二进制一致性(binary agreement). 
规约阶段保证各节点持有相同的最高优先级区块,解决网络传输导致的节点本地最高优先级区块可能不

一致的问题.在规约阶段,所有节点广播自己本地最高优先级的区块哈希,接收到其他节点的区块哈希后,节点

统计每个区块的票数,认定票数最高的区块为最高优先级区块;没有票数最高区块时,将空区块作为最高优先级

区块.归约阶段达成一致的区块将作为二进制一致性阶段的输入. 
二进制一致性阶段对规约阶段生成的区块达成确定性共识.在二进制一致性阶段,出块节点选举环节发起

区块提案的节点形成组委会,对规约阶段的区块投票.区块收到一定数量票数后,就被确认为最终区块.所有节

点将该区块更新到本地区块链中,达成确认性共识.由于网络原因,二进制一致性阶段的投票可能会重复多次.
如表 7 所示,当区块间隔为 1min、区块大小为 1MB、网络规模为 5 万节点时,Algorand 的交易吞吐量达到

327MB/h,交易确认时延小于 1s. 

Table 7  Performance analysis of deterministic consensus protocols 
表 7  确定性共识协议的性能分析 

规则 参数设置 吞吐量(TPS) 交易确认时延 
Algorand(BA*) 区块间隔 1min,区块大小 1MB,网络规模 5 万节点 327MB/h <1s 
Byzcoin(PBFT) 关键块间隔 10min,区块大小 32MB,网络规模 144 节点 974 68s 

Stellar(SCP) 无 − − 
HoneyBadger 交易大小 250Byte,网络规模 104 节点 1 500 <6min 
Tendermint 区块大小为 1 万笔交易,交易大小 250Byte,网络规模 64 节点 ≈4000 ≈2s 

Byzcoin[15]是工作量证明和实用拜占庭容错协议结合的混合协议.Byzcoin 首先利用工作量证明机制选举

出块节点、生成新区块,随后再利用实用拜占庭容错协议对新区块达成确定性共识.如图 6 所示,在出块节点选

举阶段,节点利用工作量证明生成新区块并广播.一个时间间隔(1 天或 1 周,可调整)内的出块节点构成组委会.
组委会成员的票数为在该时间间隔内的出块数量,成员利用实用拜占庭容错协议对新区块投票达成共识.出块

节点广播新区块,组委会成员验证区块无误后返回签名作为投票,出块节点搜集至少 2/3 票数后,广播组委会成

员签名,证明新区块已经被组委会接收并验证.组委会成员接收到广播信息后,再次返回签名,表示同意将该区

块写入区块链中,出块节点搜集至少 2/3 票数后,再次广播区块,并写入区块链中.至此,共识节点对该区块达成确

定性共识.由于通信过程中涉及大量签名和验签操作,为提高效率,Byzcoin 引入集体签名技术,可一次同时验证

多个签名.如表 7 所示,当关键块间隔为 10min、区块大小为 32MB、网络规模为 144 节点时,Byzcoin 的 TPS 为

974,时延为 68s. 

 

Fig.6  Byzcoin hybrid consensus protocol 
图 6  Byzcoin 混合共识协议 
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不同于 Algorand 和 Byzcoin 采用混合协议,Stellar 共识协议[28]采用联邦拜占庭协议(federated Byzantine 
agreement,简称 FBA)达成共识.Stellar 是一个开放的实时跨境支付系统[104],为了使拜占庭协议支持非许可链中

开放成员的需求,引入仲裁系统分片(quorum slice)达成共识.在拜占庭协议中,仲裁系统指可达成共识的一组节

点.仲裁系统分片是仲裁系统子集.Stellar 的仲裁系统基于某种标准划分,例如声誉或权益,节点可同时加入多个

仲裁系统分片.仲裁系统分片保持交集,保证共识达成. 
Stellar 共识协议主要分为投票、接收和确认这 3 个阶段. 
• 在投票阶段,节点对接收到的交易进行投票并广播投票信息. 
• 在接收阶段,若节点 v-blocking 集合中的所有节点都投票给该交易,则接收该交易.v-blocking 是和该节

点所在的全部仲裁分片有交集的节点集合. 
• 在确认阶段,节点间通过消息交互对接收阶段的交易达成最终共识.仲裁分片互相影响,最终保证所有

诚实节点对交易达成确定性共识. 
文献[28]中未给出 Stellar 协议的实验数据. 

3.2.2 许可链拜占庭容错协议 
如上所述,许可链根据应用场景不同分为联盟链和私有链,其中,企业级联盟链是目前应用最广的许可链系

统.由于网络规模限制、共识一致性要求高,许可链更适合采用拜占庭容错协议[38].目前的一些研究工作[16]和系

统[19,80,105]探索拜占庭容错协议在许可链中的应用. 
HoneyBadger[16]首次将实践拜占庭容错协议应用到纯异步许可链中.HoneyBadger 系统中,共识节点身份已

知且数量固定 ,节点两两建立经过认证的可信通道 .为了消除出块节点广播区块这一环节的带宽瓶颈 , 
HoneyBadger 没有采用出块节点选举机制,取而代之的是:各节点在每轮出块开始时,从本地交易缓冲池中选择

部分交易进行广播.为了避免拜占庭节点故意忽略某些交易从而影响系统活性,节点不广播交易内容本身而是

经门限加密后的交易密文.所有节点收到密文集合后,HoneyBadger 通过拜占庭协议对一组位向量(bit vector)达
成共识,假设位向量第 N 位为真,则将密文集合对应的第 N 位密文还原,并将其中包含的交易写入区块.如表 7 所

示,当交易大小为 250 字节、网络规模为 104 节点时,HoneyBadger 的 TPS 为 1 500,时延小于 6min. 
联盟链系统 Tendermint[81]采用基于轮询机制的实用拜占庭容错协议对新区块达成共识.在出块节点选举

环节,Tendermint 采用确定性轮询机制决定出块节点.由于未采用类似工作量证明的身份定价机制,为防止拜占

庭节点发动女巫攻击,系统规定节点必须在账户存入保证金才能参与拜占庭容错协议的投票过程,保证金数额

与票数成正比.在网络弱同步且诚实节点掌握至少 2/3 票数的情况下,Tendermint 满足安全性和活性.如表 7 所

示,当区块大小为 1 万笔交易、交易大小为 250 字节、网络规模为全球 64 节点时,Tendermint 的 TPS 约为 4 000,
延迟约等于 2s[81]. 

除使用拜占庭容错协议外,一些企业级区块链系统采用 CFT 协议而非 BFT 协议达成确定性共识.2016 年

初,Linux 基金会发起了 Hyperledger 项目,旨在建立企业级区块链框架[106],目前已有超过 270 个机构加入[107]. 
Hyperledger Fabric(以下简称 Fabric)是 Hyperledger 项目中备受关注的一个子项目,打造面向许可链的分布式数

据平台.Fabric v0.5 采用了 PBFT 协议在共识节点之间对交易内容实现共识[106],目前最新的 Fabric v1.4 用 Raft
和 Apache Kafka 两种 CFT 协议实现共识[108]. 
3.2.3 安全分析 

确定性共识需要满足安全性和活性两个基本性质对应概率性共识中的持久性和活性.此外,由于不存在分

叉,确定性共识不存在概率性共识中的自私挖矿问题[14,15]. 
• 安全性(safety)衡量确定性共识中区块链数据的一致性[109].如果某区块被写入节点的本地区块链中,该

区块也被其他节点写入本地区块链中.即各节点在同一高度拥有相同区块. 
• 活性衡量确定性共识中区块链系统的可用性.活性指由诚实节点发起的交易最终会被打包进区块链

中、并且满足持久性.由于网络吞吐量等限制,诚实节点发起的交易可能不会立即被处理,但最终会被

处理. 
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在强同步网络及诚实节点掌握至少 2/3权益的情况下,Algorand满足安全性和活性.Algorand拜占庭一致性

协议(BA*)基于强同步网络,大多数(如 95%)诚实节点发送的消息在已知时间间隔内可发送给其他大多数诚实

节点.BA*在弱同步网络情况下不能达成一致性,需要等待网络变为强同步.Algorand 采用权益证明的出块节点

选举机制,要求诚实节点掌握系统中至少 2/3 的权益.最好情况下,即每个节点收到的最高优先级区块一致时, 
Algorand 需要节点间的四轮交互达成共识;最坏情况下则需要 13 轮.文献[14]利用 1 000 台虚拟机模拟 50 000
用户运行 Algorand 协议,实验显示:确认 1MB 大小的区块需要约 22s 延迟;区块大小为 10MB 时,Algorand 吞吐

量为 750MB/h. 
在弱同步网络及节点总数至少 3f+2 的情况下,Byzcoin 满足安全性和活性.Byzcoin 是实用拜占庭容错协议

和工作量证明的混合协议,网络环境要求和实用拜占庭容错协议一致,即消息延迟有上限但上限不可知的弱同

步环境.当网络存在 f 个恶意节点时,Byzcoin 需要至少 3f+2 节点数才能达成共识.文献[15]在 1 008 个节点上运

行 Byzcoin 协议,当区块大小为 1MB~2MB 时,交易延迟为 10s~20s,交易吞吐量为 700 笔/秒. 
在同步网络及节点选择足够多的仲裁分片的情况下 ,Stellar 满足安全性 ,但恶意节点故意过滤交易时 , 

Stellar 活性受到影响.Stellar 分为投票、接收和确认这 3 个阶段,投票和接收阶段要求同步网络,确认阶段可以

是异步网络,总体上,Stellar 需运行在同步网络中.在节点选择足够多的仲裁分片,且仲裁分片中声誉或权益高的

节点是诚实节点时,文献[28]证明:Stellar 满足安全性,但恶意节点在 Stellar 的交易投票阶段故意过滤交易,会影

响交易活性.文献[28]未对 Stellar 协议的性能表现开展实验. 
在纯异步网络及节点总数至少为 3f+1时,HoneyBadger满足安全性和活性.HoneyBadger要求节点身份已知

且数量固定,节点间需要两两建立可信通道.在纯异步通信环境下,HoneyBadger 保持活性.由于采用拜占庭容错

协议,为抵御 f 个恶意节点,HoneyBadger 需要至少 3f+1 个节点保证安全性.HoneyBadger 可用于广域网中的联

盟链系统,系统可扩展至上百节点数.在跨 5 个洲的 104 个节点上运行 HoneyBadger 协议时,交易吞吐量达到 
1 500 笔/秒,延迟不到 6min;在 32 个节点上运行时,交易吞吐量最高达到 20 000 笔/秒,延迟为 30s 左右[16]. 
3.2.4 总  结 

表 8 总结了以上所述确定性共识协议的安全性质.Algorand、Byzcoin 和 Stellar 协议面向非许可链场景, 
HoneyBadger、Tendermint 协议面向网络规模受限的许可链应用场景.Algorand 等协议基本都满足安全性和活

性,但 Stellar 系统在存在恶意节点时,系统活性会受到破坏.在网络层面上,Algorand 和 Byzcoin 要求弱同步网络, 
Stellar 要求同步网络,HoneyBadger 可在纯异步网络中运行.尽管对网络要求低,HoneyBadger 只能在节点身份已

知且数量不变的非许可链环境中运行,且要求节点两两建立可信通道,对节点间通信要求较高.在安全边界上,
大多数确定性共识协议继承了拜占庭协议 3f+1 的安全边界,Stellar 则要求仲裁分片相交.此外,由于各协议在实

验设计方面缺乏统一标准,包括节点数目、节点硬件配置、区块和交易大小设置等,以致于文献中各协议的性

能表现实验结果难以横向对比. 

Table 8  Analysis of security properties of deterministic consensus protocols 
表 8  确定性共识协议的安全性质分析 

协议 场景 安全性 活性 网络假设 节点数假设 
Algorand(BA*) 非许可链 满足 满足 弱同步 诚实节点掌握 2/3 权益 
Byzcoin(PBFT) 非许可链 满足 满足 弱同步 节点总数 3f+2 

Stellar(SCP) 非许可链 满足 满足* 同步 仲裁分片相交 
HoneyBadger 许可链 满足 满足 异步 节点总数 3f+1 
Tendermint 许可链 满足 满足 弱同步 诚实节点掌握 2/3 保证金 

* 恶意节点故意过滤交易会影响活性 

4   总结与展望 

本文中,我们将区块链共识协议分为出块节点选举和主链共识两个主要步骤,通过对每个步骤采用机制进

行综合梳理、对比和分析,发现如下关键问题,值得广大研究人员关注. 
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• 在出块节点选举机制,我们围绕工作量证明和权益证明展开讨论.区块链的出块节点选举机制类似传

统分布式协议的领导人选举问题,与之不同的是:为抵御开放网络环境中的恶意节点,出块节点选举机

制通常基于“身份定价”机制,包括工作量证明和权益证明. 
 工作量证明通过物理资源的投入抵御恶意节点,存在算力中心化、资源浪费、选举性能低等若

干问题.为了解决这些问题,一些研究工作用内存密集型函数替代计算密集型函数、利用算力提

供有用服务、调整工作量证明难题参数等.部分方案改变了系统性质,从而引出了新的研究问题,
包括改变区块大小、出块间隔、难度调整算法等,研究人员可针对已有攻击方式在改进系统中

的新型攻击手段、安全边界展开研究. 
 权益证明被用于解决工作量证明的资源浪费问题,由早期的竞争性难题机制逐渐演变为基于随

机函数的非竞争性机制.非竞争性机制由于安全和高效,是目前权益证明的重点研究方向.权益

证明也存在粉碎攻击、无权益攻击和长程攻击等问题,但目前尚没有对权益证明及其安全问题

的综述研究. 
• 在主链共识步骤,根据区块数据的一致性性质,我们将主链共识分为概率性共识和确定性共识,并分别

展开讨论. 
 概率性共识从早期基于区块树的选取规则逐渐演变为基于有向无环图的选取规则,且共识粒度

从区块细化为交易,部分有向无环图协议对交易全局顺序达成概率性共识.当前,大部分概率性

共识通过理论证明满足安全性和活性.然而,概率性共识之间缺乏对比工作,目前仅有最长链和

GHOST 规则的安全性对比分析.在调研过程中我们发现,最长链规则仍是区块链系统的主导规

则,GHOST 规则在研究工作中备受关注但目前缺乏实际应用.此外,几乎所有基于工作量证明的

概率性共识都存在自私挖矿问题,但尚未有研究工作对除最长链规则以外的其他概率性共识度

量自私挖矿攻击的影响. 
 为满足非许可链开放成员及网络规模要求,大多数确定性共识将出块节点选举机制与拜占庭容

错协议相结合,实现区块链系统的确定一致性.这些协议通常运行于异步网络中,并要求恶意节

点不超过节点总数的 1/3.据我们所知,目前尚没有可运行于大规模纯异步网络中的确定性共识

协议.HoneyBadger 作为纯异步共识协议,只适用于节点身份和数量都已知的非许可链系统. 
区块链具有去信任、开放自治、匿名可溯源、信息不可篡改等特性,是构建可信数字经济的重要基础设施.

共识协议作为区块链核心技术,近年来得到广泛关注和大量研究.本文对现有区块链共识协议进行综合梳理,为
研究人员和开发者提供有用参考. 
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