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摘  要: 并发程序由多个共享存储空间并发执行的流程组成. 由于流程之间执行次序的不确定性, 使得并发软件

系统的测试比较困难. 变异测试是一种基于故障的软件测试技术, 广泛用于评估测试用例集的充分性和测试技术

的有效性. 将变异测试应用于并发程序的一个关键问题是, 如何高效地生成大量的模拟并发故障的变异体集合. 

给出了一种并发程序的变异测试框架, 研制了一个并发变异体自动生成工具 CMuJava. 采用经验研究的方式评估

了 CMuJava 生成的变异体集合的正确性与充分性, 并且评估了变异体生成的效率. 实验结果表明: CMuJava 能够

准确、充分地生成并发变异体集合, 极大地提高了手工变异体生成的效率. 
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CMuJava: Concurrent Mutant Generation System for Java 
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Abstract: Concurrent programs are composed of multiple concurrent execution flows, which usually share storage space in an explicit or 

implicit manner. Uncertainty in the execution order of flows poses challenges for concurrent program testing. Mutation testing is a 

fault-based testing technique that is widely adopted to evaluate the adequacy of test suites and the effectiveness of test techniques. A key 

issue to applying mutation testing to concurrent programs is how to efficiently derive a large number of mutants that simulate possible 

concurrency-specific faults. This study proposes a mutation testing framework for concurrent programs and presents an automated 

concurrent mutant generation system called CMuJava. An empirical study is conducted to evaluate the correctness and adequacy of mutant 

sets generated by CMuJava and the mutant generation efficiency of CMuJava. The experimental results show that CMuJava can not only 

generate correct and adequate mutants, but also significantly improve the efficiency of manual mutant generation. 
Key words: concurrent programs; mutation testing; concurrent mutation operators; concurrent mutants; testing tools 

随着多核计算的日益普及, 并发程序引起了人们的广泛关注. 并发程序包含多个执行次序不确定的并发

执行的流程, 这些流程之间显式或隐式地共享存储空间[1]. 这些并发流程的执行次序不确定情形称为执行交

错. 执行交错使得完全相同的输入的输出结果可能不相同, 从而导致并发程序的故障难以重现. 如何有效地
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检测并发程序中潜藏的故障, 提高并发程序的可靠性, 是软件测试领域的一个难题. 

变异测试[2]是一种基于故障的软件测试技术. 针对给定的待测程序, 通过应用变异算子来生成模拟故障

的变异体, 然后采用测试用例检测这些变异体, 杀死的变异体的数量与所有非等价变异体数量的比值称为变

异得分[3]. 变异得分广泛用来评估测试用例集的测试充分性与测试技术的有效性. 由于存在执行交错, 并发

程序的充分性测试更加困难. 针对上述特点, 人们提出了一系列并发程序的测试技术. 例如, 锁集分析[17]、

happens-before[18]和并发变异测试[4]. 其中, 并发变异测试将变异测试应用到并发程序, 通过变异算子模拟并

发故障, 可以有效地提高并发程序的故障检测效率. 

在实施并发变异测试时, 一个关键问题是如何生成大量模拟并发故障的并发变异体. 遗憾的是, 现有的

并发变异测试支持工具存在各种各样的局限, 例如 Para[9]支持 3 种并发变异算子、Comutation[10]不支持开源

使用. 另一方面, 众多的面向 Java 程序的变异测试工具(例如 MuJava[5]、Javalance[6]、Jumble[7]和 Major[8]等)

尚不支持并发变异体的生成. 

MuJava 是一个具有代表性的面向 Java 程序的变异测试工具[1113], 但不支持并发变异体. 本文通过扩展

MuJava 设计并实现了一个并发变异体生成工具 CMuJava, 以提高并发 Java 程序的变异测试的自动化程度和

效率. 具体地, 

(1) 基于 Bradbury 等人提出的并发变异算子, 运用反射、元变异、设计模式等技术开发了一个高效、可

扩展的并发变异体自动生成工具 CMuJava; 

(2) 以经验研究的方式评估了 CMuJava 生成并发变异体的正确性、充分性和变异体生成效率. 

本文第 1 节讨论并发变异测试的基本原理. 第 2 节介绍研制的 CMuJava 的机理与关键技术. 第 3 节以经

验研究的方式评估 CMuJava 生成的并发变异体的正确性、充分性和生成效率. 第 4 节介绍相关研究工作. 第

5 节总结全文. 

1   并发变异测试 

在传统变异测试中, 测试人员首先应用变异算子生成变异体集合 1 2{ , ,..., },nP P P    每个变异体模拟待测程序

可能存在的一个故障. 对于给定的测试用例集 T, 在原始程序 P 和变异体 ( 1,2,..., )iP i n  上执行 T 中所有的测

试用例. 如果存在某个测试用例 tT 使得 P 和 iP的输出不同, 则称变异体 iP被“杀死”; 如果不存在一个测试

用例使得 P 和 iP输出不同, 则称 iP为 P 的等价变异体. 通过公式(1)计算变异得分, 评估测试用例集 T 的充分 

性和测试技术的有效性: 

 
| ( , ) |

( , ) 100%
| | | ( ) |

killed M T
MS M T

M eqv M
 


 (1) 

其中, MS(M,T)表示变异得分, |killed(M,T)|表示可杀死变异体的数量, |M|表示所有变异体的数量, |eqv(M)|表示

等价变异体的数量. 

与传统变异测试不同, 并发变异测试是对程序中特有的并发机制应用变异算子生成并发变异体, 模拟并

发故障类型. 传统变异测试定义为 5 元组 E=(P,S,D,L,A)[19], 其中, P 是原始程序; S 是规格说明; D 是测试用例

集; L=(l1,l2,…,ln), li(i=1,2,…,n)表示 P 中语句的位置; A=(A1,A2,…,An), Ai(i=1,2,…,n)表示位置 li 处可应用的变异

算子集合, |Ai|是变异算子的数量. 通过扩展传统变异测试模型, 本文给出的并发变异的测试模型如下: E=(P, 

S,D,L,C,A), 其中, P 是原始并发程序; S 是规格说明; D 是测试用例集; L=(l1,l2,…,ln), li(i=1,2,…,n)表示 P 中语句

的位置; C=(c1,c2,…,cn), ci(i=1,2,…,n)表示 P 中并发机制的位置; A=(A1,A2,…,An), Ai(i=1,2,…,n)是位置 ci 的可应

用的并发变异算子集合, |Ai|是变异算子的数量. 

图 1 描述了并发变异测试的流程, 主要步骤如下. 

① 分析原始并发程序中所有的并发机制; 

② 选择合适的并发变异算子, 生成并发变异体集合; 

③ 识别等价并发变异体, 并予以删除; 
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④ 采用测试用例执行并发变异测试(分别执行原始程序与并发变异体程序); 

⑤ 计算变异得分: 如果变异得分满足要求, 则变异测试结束; 否则, 执行步骤⑥; 

⑥ 增加测试用例并添加到当前测试用例集, 执行步骤④. 

退出

①解析程序 ④执行测试用例

②生成并发

变异体

③识别等价并发

变异体

⑥添加测试用例

⑤计算变异得分

并发机制
并发

变异算子

等价并发变异体

非等价并发变异体

原始并发程序 测试用例集

并发变异体

 

图 1  并发变异测试过程 

并发变异算子是实施并发变异测试的关键, 不仅定义了并发变异体生成的语法修改规则, 还限定了变异

测试所能模拟的故障类型. 依据 Java (J2SE 5.0)并发特性及 Java 并发程序的故障类型[21], Bradbury 等人提出了

面向 Java 程序的并发变异算子[20](见表 1), 这些并发变异算子能够较全面地模拟常见的并发故障类型(可参考

文献[20,22]进一步了解并发变异算子信息和并发变异体示例). 

表 1  Java 并发变异算子 

变异算子类别 简称 描述 

修改并发方法参数 

MXT 修改方法参数 
MSP 修改同步代码块参数 
ESP 交换同步块参数 
MSF 修改信号量公平性 
MXC 修改权限许可和线程数量 
MBR 修改同步屏障参数 

修改并发方法调用 

RTXC 删除线程方法调用 
RCXC 删除并发机制方法调用 
RNA 使用 notify()替换 notifyAll() 
RJS 使用 join()替换 sleep() 

ELPA 交换权限/锁获取方法 
EAN 将原子调用替换为非原子调用 

修改关键字 

ASTK 为方法添加 static 关键字 
RSTK 删除方法 static 关键字 
ASK 为方法添加 synchronized 关键字 
RSK 删除方法 synchronized 关键字 
RSB 删除 synchronized 代码块 
RVK 删除 volatile 关键字 
RFU 删除 unlock 方法所在的 finally 代码块

交换并发对象 
RXO 替换并发机制 
EELO 交换锁对象 

修改临界区 

SHCR 移动临界区 
SKCR 收缩临界区 
EXCR 扩大临界区 
SPCR 拆分临界区 

并发变异测试执行过程主要包括并发变异体生成和并发变异体执行两个阶段. 对于复杂的并发程序, 大

量的并发变异体的生成与执行均需要消耗很长的时间. 为了提高并发变异测试执行效率, 人们开发了并发变

异分析系统. Gligoric 等人提出了一个变异测试优化工具[23], 集成了 4 种并发变异体执行的优化技术, 实验结
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果表明, 该工具能够减少 77%的变异测试时间. Madiraju 等人[9]提出了部分变异方法, 选择程序中的复杂部分

或方法进行变异, 大量减少并发变异体的数量, 开发的支持工具仅实现了 3 种并发变异算子. Gligoric 等人[10]

采用选择变异的方法提高并发变异测试效率, 即: 采用并发变异算子的子集生成并发变异体, 减少并发变异

体的数量. 已有的研究工作通过减少并发变异体数量来提高变异测试效率, 但都采用手工的方法生成并发变

异体. 为了提高并发变异测试的自动化程度, 需要提供一个高效的并发变异测试支持系统, 系统不仅支持并

发变异体的高效生成, 而且应具备良好的可扩展性. 

2   CMuJava 

由于并发变异算子定义了针对某种并发机制的程序变换规则, 同一程序中可能应用变异算子多次, 因此

会生成多个并发变异体实例; 另一方面, 新型的并发故障需要新的并发变异算子支持. 基于 Bradbury 等人提

出的并发变异算子, 我们开发了一个面向 Java 程序的并发变异体自动生成工具 CMuJava. 

2.1   CMuJava的基本原理 

CMuJava 的基本原理如图 2 所示 : 首先 , 程序分析器(program analyzer)读取 Java 原始程序(original 

program), 采用编译时反射机制分析技术 [24]生成元对象 (MetaObject), 获取原始程序中包含的并发机制

(concurrent mechanism); 变异体生成器(concurrent mutant generator)依据变异算子定义的规则 , 采用 MSG 

(mutant schema generation)方法 [25], 高效地生成并发元变异体 (concurrent metamutant); 变异体执行器

(concurrent mutant executor)对原始程序和并发变异体执行测试用例, 得到相应的测试结果(test result). 

程序分析器

原始程序
元对象

(并发机制)

编译时反射机制

变异体生

成器

MSG

并发

元变异体

变异体执行器

并发
变异体

标准Java反射API

测试结果
Java虚拟机

生成

变异体

描述日志

变异体信息

实例化

执行

分析

 

图 2  CMuJava 基本原理 

2.2   CMuJava系统的关键技术 

程序分析器对原始 Java 并发程序进行解析, 并获取相应的语法信息. 针对传统的面向过程程序, 语法分

析器通常首先生成抽象语法树, 然后修改抽象语法树生成变异体. 由于存在继承关系、属性和方法等面向对

象特征, 抽象语法树不能直接访问并发程序的上述新特征[26]. 针对上述问题, 采用反射技术解决 Java 程序的

解析问题[5]: 首先提供表示某个类对象逻辑结构的引用, 程序员根据该引用提取该类对象的相关信息; 然后

提供一个在执行过程中对程序进行修改的 API; 最后, 动态调用实例化对象的方法. 我们将上述反射技术应

用到并发程序解析中. 具体来说: 一方面, Java 语言使用专用 API 提供内置的反射功能, 允许 Java 程序执行诸

如请求给定对象的类, 查找类中方法以及调用这些方法等功能; 另一方面, 这些 API 不支持更改程序行为的

反射功能[5]. 为此, 人们提出了一些反射系统[2730]以弥补上述 Java 反射 API 的不足之处. 其中, OpenJava[27]

是一个编译时反射系统, 利用元程序处理表示程序逻辑实体的元对象, 在编译时可以引用这些元对象信息. 

本文基于 OpenJava 实现对 Java 原始并发程序的语法解析 , 将待测程序的所有信息存储到一个元对象

(MetaObject)中. 元对象采用树状结构表示相应程序的语法信息和逻辑结构信息, 各个节点提供了获取继承关

系以及方法定义等信息的API. 通过这些API, 可以对程序进行解析与修改, 有效解决了并发程序的解析问题. 

变异体生成器根据并发变异算子高效地生成并发变异体. 传统的变异体生成方法依据变异算子规则, 修
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改原始代码的副本独立生成变异体. 该方法不仅生成速度慢, 而且需要大量的存储空间. 为了克服上述局限

性, 人们提出了一种元变异体生成方法(即 MSG[25]). MSG 方法将多个变异体合成到一个参数化程序中, 该参

数化程序称为元变异体, 包含了待测程序所有变异体的信息和功能, 一个元变异体仅需一次编译. 鉴于 MSG

具有减少空间开销、不影响编译速度等优点, 本文采用 MSG 技术进行并发变异体生成, 提高并发变异测试的

效率. 具体来说, CMuJava 解析得到的元对象, 查找并收集可变异点, 通过修改可变异点生成元变异体, 同时

产生变异体描述日志(mutants description log), 记录每个变异点可应用的变异操作. 

下面, 我们以并发变异算子 MSP (modify synchronized parameter)为例, 讨论并发元变异体的生成过程. 

MSP 变异算子定义的变异规则为修改 synchronized 代码块的同步参数, 即: 将“this”关键字替换为其他对象, 

或者将其他对象修改为 “this”关键字 . 首先 , 将源程序中的 synchronized 代码块抽象为 Synchronized 

(getParameter(orignalArg,objList)){…}; 然后 , 在运行时刻通过 getParameter()方法动态地获取同步参数 . 

getParameter()方法存在两个参数, 其中, “originalArg”表示原始同步参数, “objList”表示可以用于替换的对象

列表. 由于 MSP 仅适用于 synchronized 的同步参数修改, 在应用 MSP 生成并发变异体时, 应判定当前程序是

否适用 MSP 并发变异规则. 如果适用, 则首先自动获取该代码块的所有成员变量, 然后将 synchronized 代码

块的原始参数和成员变量列表传递给 getParameter()方法, getParameter()方法进行同步参数替换, 则可生成待

测程序的 MSP 元变异体(包含了所有 MSP 变异体的参数化程序). 图 3 示例了源程序及其 MSP 元变异体. 图 4

示例了 MSP 变异体描述日志(包括变异点和相应的变异操作). 

 

 

 

 

 
(a) Original code                                   (b) MSP metamutant 

图 3  源程序和 MSP 元变异体示例 

 

 

 

 

图 4  MSP 变异体描述日志示例 

变异体执行器将元变异体加载到 Java 虚拟机(JVM), 调用标准 Java 反射 API (standard Java reflection API), 

依据变异体描述日志实例化每一个元变异体, 得到具体的并发变异体, 对原始程序和并发变异体执行 JUnit 测

试脚本, 得到测试结果, 包括变异得分以及每一个变异体的“杀死”信息; 另一方面, 将变异体信息(mutant 

information)传递给变异体显示器(concurrent mutant viewer), 包括变异体的类型和数量以及变异的具体位置和

内容. 

CMuJava 目前支持 25 种并发变异算子. 为支持新的并发变异算子, 我们采用访问者设计模式(visitor)[31]

提高 CMuJava 的可扩展性. 如上所述, CMuJava 解析 Java 原始程序后得到一个元对象, 然后查询元对象的各

个节点, 对可变异的节点进行语法修改, 生成并发变异体. 如果将可变异节点的判断逻辑与修改逻辑都放到

元对象的每个节点内部, 那么当新增一个变异算子时, 就需要对元对象内部的一个或多个节点的操作方法进

行修改. 显然, 这样的设计方案易导致节点修改的代码复杂性增加, 可扩展性差. 不难看出, CMuJava 元对象

的数据结构稳定, 无需新增节点或者对已有节点进行修改, 但是不同的变异算子需要对元对象进行各种操作. 

Visitor 设计模式适用于被访问对象结构相对稳定且操作不确定的情况. 采用 Visitor 设计模式构造 CMuJava 的

类图如图 5 所示. 其中, CompilationUnit 充当结构对象的角色, 负责存储所有的节点对象, 提供遍历节点对象

变异点: synchronized(lock1) 
变异操作: 
synchronized(lock2) 
synchronized(lock3) 
synchronized(this) 

1. private Object lock1=new Object(); 
2. private Object lock2=new Object(); 
3. private Object lock3=new Object(); 
4. public void methodA() { 
5.   synchronized(lock1) {…} 
6. } 

1. private Object lock1=new Object() 
2. private Object lock2=new Object() 
3. private Object lock3=new Object() 
4. public void methodA() { 
5.   synchronized(lock1,lock2,lock3,this) {…} 
6. }
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的方法. 访问者类 Mutator 和 MutatorWriter 实现 ParseTreeVisitor 类声明的访问节点的 visit()方法. 当出现新

型的并发变异算子时, 仅需增加 Mutator 与 MutatorWriter 继承类(即新的访问者类), 并重载 visit()方法. 例如, 

文献[10]定义了一种新型并发变异算子 RTS (remove thread start)——删除调用 start()方法语句 . 为了在

CMuJava 中支持 RTS, 首先继承图 5 中的 Mutator 与 MutatorWriter, 然后在 Mutator 子类中重载 visit()方法实

现 RTS 的变异规则, 在 MutatorWriter 子类中重载 visit()方法, 实现变异体的输出. 不难看出: 通过上述类的

扩展可以快速实现新定义并发变异算子, 而无需修改现有的程序代码. 

 

图 5  CMuJava 类图 

基于 Java 语言开发了工具原型 CMuJava, 按需生成不同层次与类型的变异体, 包括传统方法层次变异体

(traditional mutants)、类层次变异体(class mutants)、并发变异体(concurrent mutants). CMuJava 主要包括如下 4

个组件. 

(1) 语法分析组件: 分析原始程序, 获取待测程序的并发信息; 

(2) 变异体生成组件: 生成传统变异体和并发变异体; 

(3) 变异体显示组件: 显示变异体数量和变异体类型, 对比变异体与源程序的差异; 

(4) 变异体执行组件: 负责执行测试用例, 计算测试用例集的变异得分. 

3   经验研究 

本文选取 7 个真实的基准并发程序以验证 CMuJava 生成的并发变异体的正确性、完备性与效率. 

3.1   研究问题 

通过经验研究, 我们希望回答如下 3 个问题. 

(1) CMuJava 生成的并发变异体的正确率如何? 

采用一些广泛使用的并发程序评估 CMuJava 是否能够识别程序的并发机制并生成正确的并发变异体, 且

与人工生成的并发变异体的正确率进行比较. 

(2) CMuJava 是否能够生成完备的并发变异体集合? 
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首先分析并发程序内部所使用的并发机制 , 确定应该生成的并发变异体的数量 ; 然后分析与比较

CMuJava 生成与人工生成的变异体数量, 评估 CMuJava 生成变异体的完备性. 

(3) CMuJava 是否能够提高并发变异体生成的效率? 

通过分析与比较 CMuJava 与人工生成并发变异体所需要的时间, 评估 CMuJava 的效率. 

3.2   实验对象 

我们选择不同规模、不同复杂度的 7 个并发程序以验证与评估本文开发的 CMuJava. 表 2 列出了实验程

序的名字、代码行数以及可应用的并发变异算子. 其中, Bin、ThreadID (TID)、FineGrainedHeap (FGH) 选自

文献 [32]的基准并发程序 , StripedSizedEpoch (SSE)、LogicalOrderingAVL (LOAVL)、TranscationalFriendly 

TreeSet (TFTS)来自于一个专门的基准并发程序库 Synchrobench[33], JmsManager (JM)来自于 Apache 开源库下

的日志组件 Log4j (https://logging.apache.org/log4j/2.x/). 这些基准并发程序涵盖了 Java 语言的常用并发机制, 

不同实验程序涉及了不同的并发机制. 

表 2  实验程序信息 

编号 程序名 代码行数 可应用的并发变异算子 
1 Bin 42 RSK 
2 TID 50 ASK, RSK, RVK 
3 FGH 225 ELPA, RCXC 
4 SSE 148 MSP, RTXC, RNA, RSB, RVK 
5 LOAVL 1 088 EELO, ELPA, RCXC, RVK, RXO 
6 TFTS 617 ASK, RJS, RSK, RVK 
7 JM 490 ASK, RVK, MSP, SHCR, SPCR SKCR, EXCR 

 

3.3   度量指标 

经验研究的自变量为提出的并发变异体生成工具 CMuJava 生成的变异体和测试人员人工生成的变异体. 

其中, CMuJava 为实验组, 测试人员为对照组. 两个实验组分别对基准并发程序进行变异体生成实验. 

本文采用正确率(R)指标来评估生成的并发变异体的正确性, 其计算公式如公式(2)所示: 

 
| |

100%
| |

p

t

M
R

M
   (2) 

其中, |Mp|是正确的并发变异体数量, |Mt|是所有的并发变异体数量. 

通过统计生成的并发变异体的数量来评估生成并发变异体的完备性. 完备性是指实际生成的正确的并发

变异体数量与理论上应该生成的并发变异体数量的比值, 比值越高, 说明完备性越强. 根据实验结果计算

CMuJava 和测试人员人工生成的所有正确的并发变异体数量, 并与待测程序理论上可能生成的并发变异体数

量进行对比, 判断两种方式是否能够正确地识别出程序里所有的可变异点, 并生成相应的并发变异体. 

评估效率的指标是生成并发变异体的时间(单位为秒). 分别记录 CMuJava 和测试人员从选择待测程序到

生成并发变异体期间所用到的时间. 需要说明的是: 在实验开始前, 我们对测试人员进行了培训, 使其熟悉

并发变异测试过程与并发变异算子规则, 这部分培训时间不计入测试人员的变异体生成时间. 实验过程中, 

尽量保证测试人员不受其他因素干扰, 如存在不可避免的中断, 则从总计时中扣除相应的中断时间. 通过对

比两种方式生成并发变异体时间, 评估 CMuJava 的效率. 

3.4   实验设置 

1) 实验环境 

CMuJava 运行在 64 位 Windows 10 操作系统, Java 环境为 JDK 1.8, 主要配置为 Intel Core i7-7700HQ CPU, 

16 GB 运行内存. 测试人员手动生成并发变异体时所使用的集成开发环境为 Eclipse. 

2) 实验步骤 

本文实验基本流程如下. 

(1) 从实验对象中选取一个待测程序, 测试人员阅读程序, 了解程序的基本功能和程序所使用的并发机
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制, 根据并发变异算子寻找待测并发程序里是否存在相应的可变异点, 并生成相应的变异体; 

(2) CMuJava 读取待测程序并进行解析, 根据并发变异算子的规则, 寻找符合并发变异算子变异规则的

可变异点, 依据当前并发变异算子进行语法变化, 生成对应的并发变异体. 重复上述过程, 直至完

成所有并发变异算子的变异体生成. 以待测程序TID为例, CMuJava变异体生成界面如图 6所示. 测

试人员首先在左侧 “File”栏选择 “ThreadID.java”为待测原始程序 , 然后在右侧 “Java Mutation 

Operator”栏中勾选该待测程序适用的并发变异算子, 点击“Generate”按钮. CMuJava将按照上述设置

生成相应的变异体集合, 并将生成的变异体集合存放于指定目录下; 

(3) 计算 CMuJava 和测试人员完成该待测程序的并发变异体生成工作所使用的时间, 统计 CMuJava 和

测试人员生成正确并发变异体的数量. 

为了保证实验结果的统计特性, 测试工具实验重复了 30 次, 5 名测试人员参与了实验. 

 

图 6  CMuJava 变异体生成界面 

3.5   实验结果分析 

(1) 并发变异体生成的正确率评估结果. 

图 7 展示了不同实验对象中 CMuJava 生成与测试人员(人工生成)的并发变异体正确率的比较结果. 其中, 

横轴为实验次数, 纵轴为实验对象, “CMuJava>测试人员”表示 CMuJava 生成并发变异体正确率高于人工生成

的次数, “CMuJava=测试人员”表示两种方式生成并发变异体正确率相等的次数. 由于 CMuJava 具有语法检查

功能, 如果生成的变异体无法通过语法检查, 则不会被输出到文件系统中. 因此, CMuJava 生成变异体的正确

率均为 100%. 由于测试人员的能力差异, 部分测试人员生成的并发变异体有错. 其中, TID、FGH、TFTS 这 3

个实验对象中, 人工生成的并发变异体的正确率较低. 上述结果表明, CMuJava 有助于提升手工生成并发变异

体的正确率. 

(2) 并发变异体生成的完备性评估结果. 

图 8 显示了针对不同实验对象, 测试人员和 CMuJava 两种方式生成并发变异体数量平均值的对比结果. 

对于简单程序(如Bin程序), 测试人员和CMuJava均能够正确识别程序中的并发机制, 并生成所有的并发变异

体. 随着并发程序代码复杂度与适用的并发变异算子数量的增加, 人工生成方式遗漏的并发变异体数量有所

增加, CMuJava 依然能够正确识别程序中所有的可变异点并生成相应的并发变异体. 上述实验结果表明 , 
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CMuJava 可以生成完备的并发变异体集合. 

Bin
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图 7  CMuJava 与人工生成并发变异体的正确率比较 
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图 8  CMuJava 与人工生成的并发变异体数量比较 

(3) 并发变异体生成效率评估结果. 

表 3 与图 9 比较了测试人员与 CMuJava 生成并发变异体的效率. 

 表 3  生成并发变异体用时比较 (s) 

实验对象 
人工生成 CMuJava 生成 

T1 T2 T3 T4 T5 E D E D 
Bin 512 523 448 487 524 498.80 8.23E+02 0.01 1.11E05 
TID 555 545 508 540 582 546.00 5.72E+02 0.02 1.36E05 
FGH 1 004 944 900 893 987 945.60 1.20E+03 0.11 3.80E04 
SSE 1 638 1 701 1 534 1 758 1 880 1702.20 1.34E+04 0.14 4.34E04 

TFTS 2 903 3 251 2 953 3 361 3 097 3113.00 3.01E+04 0.68 5.71E02 
LOAVL 4 553 4 452 4 353 4 616 4 520 4498.80 8.11E+03 0.72 8.36E02 

JM 6 765 7 219 6 891 6 881 6 098 6770.80 1.36E+05 0.92 9.50E02 
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图 9  并发变异体生成用时对比图 

表 3 中列出了 5 个测试人员(T1~T5)人工生成变异体的时间、平均值(E)及方差(D), CMuJava 重复 30 次实
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验的时间、平均值(E)及方差(D). 不难看出: (1) 随着程序规模与复杂度的增加, 生成的并发变异体数量有所增

加, 测试人员所需要的时间也随之急剧增加, 但 CMuJava 在针对不同程序生成并发变异体所用时间差距上明

显较小; (2) CMuJava 与手工生成并发变异体相比, 耗时差距明显, 高达数千倍. 因此, CMuJava 具有更高的效

率和稳定性. 

上述实验结果表明: 本文开发的 CMuJava 显著提升了并发变异测试的自动化程度, 有效提高了并发变异

体生成的正确性、完备性与效率. 具体来说, 与人工生成方式相比: 

(1) CMuJava 提高了并发变异体生成的正确率约 4%. 对于较为复杂的并发变异算子(例如 RCXC 和

ASK), 正确率提高得更加明显; 

(2) CMuJava 多生成了 10%的并发变异体, 有效地提升了并发变异体生成的完备性, 弥补了人工生成方

式存在的并发变异体遗漏问题; 

(3) CMuJava 的并发变异体生成效率提高了约 8 000 倍. 

3.6   小  结 

我们选择了一组并发 Java 程序作为基线, 评估了 CMuJava 生成并发变异体时的正确性、完备性与效率. 

与人工生成方式相比, CMuJava 可以更加高效地生成正确与充分的并发变异体. 与已有变异测试工具相比, 

CMuJava 支持较多类型的并发变异算子, 支持方法、类、并发等不同层次的变异算子, 具有良好的可扩展性. 

目前 , 用于评估的并发 Java 程序的规模较小 , 需要通过大型且复杂的并发 Java 程序进一步验证与评估

CMuJava 的实用性. 

4   相关工作 

测试人员在变异测试领域进行了大量的研究工作. 针对 C/C++、C#、Java、SQL 等多种编程语言[34], 定

义了相应的变异算子[20,21,3539], 针对不同编程语言, 开发了变异体自动化生成工具[5,40,41], 研究了变异测试技

术优化[23], 如变异算子的选择[9,10]. 下面, 给出面向 Java 程序的并发变异测试方面的相关工作介绍. 

在面向 Java 程序的并发变异算子方面, Delamaro 等人根据 Java 语言的并发机制设计了 15 种并发变异算

子[36], 依据变异对象的不同, 将这些并发变异算子分成了监听对象、并发方法调用、等待集合这 3 类. Farchi

等人[21]根据 Java 语言并发机制的特点, 并结合开发人员在实际编码中常犯的一些并发错误, 系统地归纳并总

结出了一套并发故障模式. Bradbury 等人[20]对 Farchi 等人提出的并发故障模式进行了补充, 以这些并发故障

模式为依据, 设计了包括修改并发方法参数、修改并发方法调用、修改关键字、交换并发对象和修改临界区

这 5 类共 25 种并发变异算子. Wu 和 Kaiser[37]认为, 已有的并发变异算子无法生成某些并发变异体. 对已有的

变异算子进行组合, 得到了 6 种新的并发变异算子, 将这些并发变异算子分成同步方法和同步代码块两类. 

Gligoric 等人[10]提出了 3 种新的并发变异算子, 并对 Bradbury 等人提出的 25 种并发变异算子进行了评估. 

由于人工生成变异体花费大、耗费精力、易出错, 针对不同的编程语言, 人们开发出相应的变异测试支

持工具[34]. 在已有的面向 Java 语言的变异测试支持工具中[58], MuJava 实现了传统的方法层次和类层次的变

异算子[5,35], 但其并不支持并发变异体的生成. Kim 等人通过扩展 MuJava, 实现了所提出的弱变异与强变异结

合的方法[16]. Javalance 为 Java 程序提供了开源的变异测试框架, 但不支持并发变异体的生成. Jumble[7]是一个

面向 Java 程序字节码的变异工具, 提供了方法层次的变异算子, 并支持多线程程序的运行. 近年来, 人们开

发出一些面向并发程序的变异支持工具[9,23,42]. 其中, Para[9]是一个支持并发变异体生成的工具, 仅实现了 2

个类级别变异算子和 3 个并发变异算子; MutMut[23]是一个面向并发程序的优化变异执行工具, 可以节省高达

77%的变异测试时间, 但 MutMut 并不支持变异体生成; Comutation[10]实现了面向 Java 程序的 28 种并发变异

算子, 但不支持开源使用. 

我们的前期工作研究了多种变异测试优化技术与支持工具[14,15,4347]: 针对真实软件故障的“群束”特征, 

提出了一种分布感知的变异测试技术[14], 在扩展 MuJava 的基础上, 开发了支持非均匀分布的变异生成系统

MuJavaX[15]; 利用程序的结构信息, 提出了一种路径感知的变异体精简方法[43]; 提出了冗余变异体的概念, 
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开发了一种基于数据流分析的冗余变异体识别方法[44]; 利用程序合成与并发机制等技术, 开发了一种变异测

试加速执行方法[45]; 针对新型服务组装程序, 提出了面向 BPEL 的变异测试框架与优化技术[46,47]. 基于上述

研究积累, 本文研究了面向并发程序的变异测试技术, 以开发相应的支持系统. 

5   总  结 

由于缺少面向 Java 程序的开源并发变异测试工具, 人们通常采用手工方式生成并发变异体. 本文在面向

并发程序的变异测试框架的基础上, 开发了一个面向 Java 程序的并发变异体自动生成工具 CMuJava. 采用一

组并发程序集评估了 CMuJava 的有效性与性能. 实验结果表明, 使用 CMuJava 可以显著提高并发变异体生成

的正确性、完备性和效率. 本文开发的 CMuJava 可以有效地支持并发变异测试的主要活动, 极大提高了并发

变异测试的自动化程度与效率. 相关研究结果为评估并发程序的测试用例集的充分性与面向并发程序的测试

技术有效性提供了一种手段. 

进一步的研究工作包括: (1) 采用更多的并发程序来验证和评估CMuJava的实用性, 进一步提升CMuJava

的可用性; (2) 研究新型服务组装程序中的并发机制, 并研制相应的并发变异测试技术与支持工具. 
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