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摘  要: 近年来,人工智能(artificial intelligence,简称 AI)以强劲势头吸引着学术界和工业界的目光,并被广泛应用

于各种领域.计算机网络为人工智能的实现提供了关键的计算基础设施.然而,传统网络固有的分布式结构往往无法

快速、精准地提供人工智能所需要的计算能力,导致人工智能难以实际应用和部署.软件定义网络(software defined 

networking,简称 SDN)提出集中控制的理念,中央控制器能够按需快速地为人工智能适配计算能力,从而实现其全面

部署.将人工智能与 SDN 网络相结合,实现智能化软件定义网络,既可以解决棘手的传统网络问题,也能够促进网络

应用创新.因此,首先研究将人工智能应用于软件定义网络所存在的问题,深入分析基于人工智能的 SDN 的优势,说

明软件定义网络与人工智能结合的必要性.其次,自底向上地从 SDN 的数据平面、控制平面和应用平面角度出发,

思考了不同网络平面与人工智能的结合.通过描述智能化软件定义网络的相关研究历程,介绍了智能软件定义网络

在路由优化、网络安全和流量安全这 3 个方面的关键技术和所面对的挑战.最后,结合其他新兴领域说明智能软件

定义网络的优势和前景,并对未来研究工作进行了展望. 
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Abstract:  In the past few years, artificial intelligence (AI) has attracted the attention of both academia and industry with strong 

momentum and has been widely utilized in various fields. Computer networks provide critical computing infrastructure for the realization 

of AI. However, it is inefficient to provide AI with computing power in a fast and accurate manner, because of the inherently distributed 

structure of traditional networks, and it results in the difficulty in practical application and deployment. Software defined networking 

(SDN) proposes the concept of centralized control, which adapts computing capability for AI on demand and thereby can achieve 

comprehensive deployment. Combining AI and SDN to realize intelligent software defined networking can not only solve problems of 

traditional network but also promote network application innovation. Therefore, this paper introduces the problems which exist in the 

scenario where combining AI and SDN, explains the necessity of SDN based on AI, and analyzes the advantages of combining SDN with 
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AI. Secondly, from the bottom up, the different combination cases of AI and SDN are considered which include data plane, control plane, 

and application plane. Besides, the challenges and key technologies are introduced from three aspects: routing optimization, network 

security, and traffic engineering. Furthermore, the advantages and prospects of the intelligent software defined networking are analyzed 

via combining other emerging fields comparison, and some future research works are outlined. 

Key words:  software defined networking; artificial intelligence; traffic prediction; network security 

近年来,随着智能设备和网络技术的快速发展,用户基数的指数级增加导致全球数据流量呈爆炸式增长.为

了优化越来越复杂的大规模流量分配问题,网络变得更加异构和复杂.异构和复杂的网络基础设施增加了网络

的复杂性,对有效组织、管理和优化网络资源提出了诸多挑战.为了解决上述问题,并且不破坏转发平面的开放

性和透明性,提高管理网络方法的智能化,David 等人提出一种知识平面(knowledge plane,简称 KP)思想[1],通过

应用认知技术,将自动化、推荐和智能思想(如人工智能、机器学习)引入互联网,实现算法、策略、目标的分离

以及创新的模型表示方式.然而,传统网络系统的分布式特点导致网络无法全局控制,因此考虑软件定义网络

(software defined networking,简称 SDN)以降低其复杂性[2].SDN 为弥补传统网络架构控制平面与数据平面紧密

耦合、控制不足的特点,将控制平面单独解耦出来,实现与数据平面的分离[3].数据平面仅负责路由转发,控制平

面则实现转发决策.应用平面为用户提供网络可编程服务,管理人员可以按照自己的意愿控制转发,实现网络数

据流的通用转发和高效操纵,从而增加网络的灵活性. 

SDN 为了有效地检测和管理网络提供了具有前景的技术支持.最近,人工智能技术广泛应用于 SDN 网络安

全、流量工程等领域,随着研究的不断深入,研究者们发现:可以利用大数据的相关算法提高 SDN 运营效率,并

降低运营成本[4,5].同时,SDN 作为一种重要的网络范式,利用其解耦数据与控制平面、逻辑集中控制、网络全局

视图、网络编程能力等特点,可以极大地促进大数据的采集、传输、存储和处理[6,7].大数据在运用网络规划与

优化方面的技术优势充分应用在 SDN 路由、流量、控制器等方面,可以极大地提高 SDN 的运行效率[10,11].与传

统网络的数据中心相比,基于 SDN 的数据中心可以通过将数据中心资源动态分配到不同的大数据应用程序,以

满足这些大数据应用程序的服务水平协议(service level agreement,简称 SLA),从而获得更好的性能[8,9].众所周

知,人工智能技术的提出基于大数据背景,SDN 与大数据结合的成功,保证了基于人工智能的 SDN 的发展. 

人工智能技术可以利用 SDN 控制器的全局控制能力以使得网络更易于控制与管理,并分别与 SDN 的数据

平面、控制平面和应用平面相融合,使 SDN 流量分类预测、网络优化和网络安全等方面更加智能,进而使得 SDN

网络能够自动地智能处理分析数据.从宏观角度来看,云计算、边缘计算以及其他大数据技术的成型,确立了人

工智能应用于软件定义网络在处理大规模、时间空间复杂度较高的路由及流量工程等问题的优势.相较于传统

的 SDN网络,基于人工智能的 SDN不仅具备了快速处理大规模数据的能力,更重要的是继承人工智能特征而具

备学习能力,使网络更具备灵活性.本文将从以下几个方面继续讨论基于人工智能的 SDN 网络要面临的挑战. 

(1) 海量数据 

SDN 被认为是可以通过适当的网络管理,彻底改变网络世界的最有前途的解决方案之一.SDN 架构下的流

量工程可以利用 SDN 集中控制的优势,通过动态分析,预测和调节通过该网络传输的数据的行为,平衡网络负

载和最大化网络利用率,以优化网络性能.但是,随着网络数据规模的不断扩大,数据的维度和复杂性也在增加,

传统的 SDN 亟需攻克海量数据带来的技术瓶颈. 

(2) 流量分类 

传统的流量主要包括基于端口、深度包检测和人工智能等分类方法,随着应用程序的增多,且端口变为动

态端口,导致传统的基于端口的流量分类方法失效.深度包检测方法大多采用对正则表达式的匹配实现数据包

的识别,但两种实现方式——不确定性有限自动机(non-deterministic finite automata,简称 NFA)和确定性有限自

动机(deterministic finite automata,简称 DFA)都存在一定的局限,其中,NFA 占用空间小,但匹配时间长;DFA 则反

之,且存在状态爆炸隐患.因此,现在主要流量分类的方法基本集中在使用各类人工智能方法上.尽管人工智能

方法能够有效地对流量进行分类,但是随着应用数据的增多和形式的改变,对算法训练的时间和空间复杂度也

有了更高的要求. 
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(3) 路由优化 

在 SDN 网络中,控制器可以通过修改交换机中的流表来控制流量的路由.控制器负责计算每个新流的路由

策略,但目前,路由优化方法绝大多数以启发式算法为主,但启发式算法会给控制器带来计算负担,而人工智能

算法由于其无需底层网络的精确数学模型,且经过训练能够快速地给出接近最优的路由解决方案,因此,利用人

工智能方法构建稳定、鲁棒的模型,满足 SDN 网络路由实时、准确的优化方法是未来的研究热点. 

(4) 网络安全 

在 SDN 网络中,通过应用大数据及人工智能的相关算法,可以有效地预防并解决 SDN 网络安全的部分问

题.首先,利用大数据的各种有效方法获取网络中各项数据,通过分析各项数据检测网络数据异常,进行实时网

络安全对抗,并进行有效的安全预防威胁;其次,构建多维到超高维数据模型,在线准确地分析数据流,实现实时

检测以及预防攻击.利用有效的人工智能智能方法,例如回归分析、支持向量机等,可以分析网络历史数据,对历

史数据中的攻击类型进行分类.但是,网络安全问题仍要面临时效性以及不可复用问题,网络攻击与防护是一个

博弈过程,在对手之前找到棋局的下一步,是赢得网络攻防博弈的关键. 

本文第 1 节分别从人工智能与 SDN 入手,详细讨论基于人工智能的 SDN 网络,从 SDN 的 3 层架构——数

据平面、控制平面和应用平面角度详细描述人工智能的应用,并描述基于人工智能的 SDN 下的应用场景及标

准化定义.第 2 节从路由优化、网络安全和流量工程这 3 个方面讨论基于人工智能的 SDN 当前面临的挑战和

关键技术.最后一节讨论基于人工智能的 SDN 未来所面临的挑战及其与其他领域结合的发展趋势. 

1   研究现状和动机 

1.1   SDN现状 

随着网络规模的不断扩大,互联网流量的增长速度不断提高,用户对流量的需求发生改变,可编程网络产生

了一种解决网络复杂问题的思想.研究人员依托这种可编程思想,相继提出转发抽象、分布状态抽象和配置抽

象的概念[12],将传统网络中交换机的控制功能解耦出来,由控制平面完成,在此基础上增加连接数据平面与控制

平面的标准接口,仅保留交换机识别交换数据的功能.控制平面抽象全网分布设备的全局视图,综合全网信息,

使应用平面的应用基于全网信息进行网络的统一配置.与此同时,用户仅通过控制平面提供的应用接口进行简

单配置,就可以自动完成沿路径转发设备的统一部署.因此,网络中的数据转发路径不再依赖于数据平面,而产

生了数据平面与控制平面解耦且接口标准统一的软件定义网络架构[13]. 

软件定义网络的优势在于转发与控制的分离、支持软件可编程以及网络状态集中控制,目前已在网络虚拟

化[14]、数据中心网络[15]、无线局域网[16]和云计算[17,18]等领域得到广泛应用.SDN 将传统网络联系十分紧密的

各个平面解耦为数据平面、控制平面和应用平面,使控制与管理集中得到逻辑上的支持,并且结构灵活且易于

管理.图 1 所示为 SDN 的架构. 

 
Fig.1  SDN architecture 

图 1  SDN 架构 
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如图 1 所示,SDN 架构从上至下分别包括应用平面、控制平面和数据平面.应用平面体现用户意图,用户可

以根据本身意图以及实际需求开发应用程序.在应用平面,开发人员通过收集例如拓扑状态、网络统计等网络

数据,开发网络可视化应用以及网络自动化相关应用,这些应用程序可以根据实际需求提供端到端的解决方案.

应用平面与控制平面通过北向接口连接,北向接口允许用户按实际需求定制开发.目前,大部分传统的北向接口

开发基于为现有设备提供编程接口,以便于业务应用调用.控制平面负责管理底层物理网络,可以根据需求灵活

地控制控制器,通过获取和维护不同类型的网络信息、拓扑结构信息等保证网络的稳定,是网络系统的控制中

心.市场上基于 SDN 控制器的解决方案可分为商业方案和开源方案:商业方案由大型网络设备厂商提供,例如

思科公司提供的 Cisco Open SDN controller、NEC 公司开发的 PFC SDN controller 以及 Brocade SDN controller

等;开源方案一般由社区组织提供 ,由于系统开源受到个人用户的广泛使用 ,目前较为优秀的开源方案包括

Ryu、OpenDaylight、Floodlight 等等,典型的控制器对比见表 1.控制平面负责物理层的交换机的实现,交换机最

初为硬件形式,随着虚拟化技术的不断发展,软件交换机(open vswitch,简称 OVS)克服硬件交换机的发展瓶颈,

同时具备虚拟化集成与交换机的功能,支持多个物理机的分布环境,基于开源技术实现虚拟化组网.目前,OVS

支持 NetFlow、sFlow 等传统的标准管理接口.南向接口连接控制平面和数据平面,许多组织着手南向标准接口

的标准化制定,例如,开放网络基金会(Open Networking Foundation,简称 ONF)提出采用 OpenFlow 协议[19],除此

之外,还包括国际互联网工程任务组(the Internet Engineering Task Force,简称 IETF)定义的可扩展消息处理现场

协议(extensible messaging and presence protocol,简称 XMPP)等其他协议.OpenFlow 的产生打破了 SDN 硬件市

场的壁垒,使应用可以通过软件的形式与 SDN 控制器通信传输数据.数据平面包括各种基于软/硬件实现的基

础设备,通过南向接口接收来自上层的各项指令,根据上层的指令处理网络数据,并将处理数据结果指令以及运

行时间等信息通过南向接口反馈至上层. 

Table 1  Comparison of controllers 

表 1  控制器对比表 

控制器 语言 创建者 OpenFlow 版本 
NOX/POX Python,C++ Nicira 1.0,1.3 

ONIX  Google,Nicira 
Beacon Java Stanford university 1.0.1 
Maestro Java Rich university 1.0 

Floodlight Java Big switch networks 1.0 
Floodlight-plus Java Big switch networks 1.3 

Ryu Python NTT labs 1.0~1.4 
(ODL)Open daylight Java Linux foundation 1.0,1.3 

模拟器可以模拟创建一个支持 SDN 的网络,经过以太网端口的数据包,被交换机、路由器接收并处理,实现

网络模拟过程.目前,很多网络的模拟实验都基于此来进行.模拟网络能够为网络添加新的功能并进行相关测

试,然后根据实验结果,将相应的功能部署到真实的硬件环境中.表 2 给出目前存在应用较广泛的模拟器的介绍. 

Table 2  Comparison of SDN simulators and emulators 

表 2  模拟器对比表 

模拟器 是否开源 语言 平台 OpenFlow 版本 

Mininet (simulator) Yes Python BSD open source
OF 1.3 of the reference user switch 
and NOX from CPqD and Ericsson 

NS-3 (simulator) Yes PythonC++ GNUGPLv2 
Pre OF 1.0 and version of OF-SID 

that support MPLS
EstiNet (emulator/simulator) Yes   OF 1.3 and 1.0 

 

1.2   人工智能现状 

人工智能自 1956 年在 Dartmouth 学院的一次小组会议上被提出之后,经过几十年的发展,其思想深刻地影

响了人类科学,并广泛应用于图像识别[20]、自动驾驶[21]、模式识别[22]、计算机视觉[23]等领域. 

1940s~1970s 期间是人工智能的第一次浪潮,当时的人工智能仅处理一些特定问题,例如游戏规则、知识表
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达及推理、专家问题等等,这些问题的开发框架都基于特定任务,仅适应于特定场景.典型的例子是由 IBM 公司

开发的象棋电脑深蓝计算机,它采用混合决策的方法,计算出可能的棋步和结果.超级计算机根据这些结果决定

最终的棋步.尽管深蓝计算机当时已经能够推测 4~6 步棋局,但由于其启发式算法的高度复杂性以及不能应用

于国际象棋以外的任何场景,很难处理大规模数据.随着数据规模的扩大,传统的人工智能方法已经不能满足人

类对于特定场景之外的应用要求,因此,研究人员侧重于从观测数据中提取规则,相应地产生了自然语言处理

(natural language processing,简称 NLP)[24]、计算机视觉(computer vision,简称 CV)[25]、统计机器学习(statistical 

machine learning,简称 SML)[26]等技术.从那时起,机器学习下的监督学习[27]、非监督学习[28]以及半监督学习[29]

成为人工智能领域的研究重点,这些技术至今仍然是人工智能领域应用范围最广泛、结合最紧密的算法.例如, 

2009 年,卡耐基梅隆大学的 Carlos Guestrin 启动的开源项目 GraphLab 提供了包括多核和分布式应用程序编程

接口(application programming interface,简称 API)在内的强大特性[30],其优势在于,GraphLab 包含主题模型、图

分析算法、图形模型、聚类算法、协同过滤算法等.GraphLab 等框架使得统计机器学习模型更容易应用于特

定的人工智能问题,但它需要大量的数据来驱动统计机器学习算法. 

深度学习算法的提出,不仅引发了深度学习在研究和应用领域的热潮,同时标志着人工智能进入第三次浪

潮[31].至今为止,深度学习被广泛应用到语音识别[32]、图像识别与处理[33]、自然语言处理[34]等领域.例如,微软

公司推出的基于深度神经网络的语音识别系统,突破了已有的语音识别框架,将原来的语音识别错误率降低了

20%~30%. 

1.3   基于人工智能的SDN各平面动机研究 

人工智能初步应用于 SDN 时期,仅能处理路由、安全、架构等方面的小规模、时间复杂度低的场景.传统

的 SDN 将控制平面与转发平面分离,交换机通过标准接口接收控制器下发的统一标准规则,执行相应的动作即

可.但是传统的 SDN 工作模式已经无法满足当今大数据时代下大规模、结构复杂的流量,更不可能根据流量数

据的自身情况制定相应的规则,实现智能网络调配.因此,许多研究人员致力于增加 SDN 路由、安全以及架构等

方面更大规模、更加智能化的工作[35].本节总结目前人工智能应用于数据、控制以及应用这 3 个平面的相关研

究,并分析其优劣,证明人工智能可以应用于 SDN 各个平面并产生具有优势的效果. 

1.3.1   数据平面 

数据平面相关技术研究包括两个方面:交换机设计研究和转发规则研究.交换机设计研究包括设计可扩展

的快速转发设备,实现设备在灵活匹配规则的基础上能够快速转发数据流;其次是转发规则的相关研究,包括考

虑解决突发情况的转发规则,例如规则失效后的一致性更新问题等. 

交换机分为硬件交换机和软件交换机,惠普、思科、华为、H3C 和瞻博这五大公司占据了全球硬件交换机

市场的绝大份额.监管硬件交换机能够存储增加数据转发的速率,但是,如果过分依赖硬件交换机,会使网络升

级速率过慢、成本较高;并且这些技术被大公司所垄断,将产生一个相对封闭的市场,新生力量难以生存,市场缺

少创新性和竞争力,阻碍了网络设备产业的发展.因此,着重发展软件交换机,将一些在软件上实现的服务从硬

件交换机转移到软件上,不仅可以降低成本,而且使网络配置更加灵活,从而打开了硬件厂商垄断市场的壁垒.

国际软件交换机论坛给出如下定义:软件交换机是基于分组网利用程控软件提供呼叫控制功能的设备和系统,

能够提供更多的数据包处理方式.但在增加新功能时,却存在代码量巨大、需要修改内核以及极其依赖修改人

员的专业知识等缺陷,因此,研究者们又提出许多新的分组方案以提升交换机性能.Rahimi等人[36]开发了一个名

为 Netmap 的新的数据包 I/O 框架,并通过在 Netmap 上运行 OVS,比较了 OVS、IP 转发、Linux 桥接器和 DPDK 

vSwitch 的性能. 

基于数据平面转发规则的研究方向主要包括两方面:开发新的南向接口协议[37]或提出智能协议.SDN 控制

平面与数据平面分离,给网络管理提供统一的编程接口,并使网络更加灵活.但是上述控制平面与数据平面分离

的方式需要借助OpenFlow交换机和控制器之间频繁交互各种控制器南向接口消息,过于频繁的信息交互,给控

制器的处理能力、数据通路处理时延、南向接口的信道带宽等性能提出很高的要求.Zheng 等人[38]提出一种基

于流量特征的南向接口技术,针对网络流量分布不均衡的特征,重点关注仅占据少量网络带宽但却种类繁多的
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小流,消除了冗余路径,降低了传输时延,优化了控制器南向接口交互开销.Ba 等人[39]研究发现,具有树状拓扑的

数据中心网络存在类似的问题,他们提出一个网络范围的电源管理器和若干相关启发式算法,动态打开/关闭网

络元素,以满足不同的流量负载.但是上述对于协议的研究仅限于启发式算法,启发式算法虽然在一定程度上可

以对路由或流量起到智能控制的作用,但却增加了数据平面的计算负担,因此,基于数据平面的各种算法仍须考

虑日益增长的数据规模,通过降低计算复杂度来节约能耗. 

1.3.2   控制平面 

控制平面是整个网络的大脑,其核心组件是控制器,控制器逻辑上集中控制交换机,快速转发网络数据,利

用全局视图安全管理网络,提升网络的整体性能.目前,对于控制器的研究大致分为如下几个方面. 

a) 分布控制器研究.单一集中控制存在单点失效问题,限制网络的可伸缩性;另一方面,在大规模网络中,

单一集中控制在其他域与交换机之间存在的延迟处理问题略显乏力,因此,大多采用分布式控制器解

决上述问题; 

b) 控制器安全研究.控制器是 SDN 网络的核心,从安全角度来看,SDN 网络架构的集中性和开放性在提

高整个网络灵活性的同时,也为 SDN 网络安全带来巨大的隐患.传统 SDN 控制器安全防护的方法大

多采用基于 OpenFlow 流进行流量监控和入侵检测,利用 SDN 的优势实现算法的改善和性能的优化.

但是,以上方法都忽略了历史数据蕴含的安全信息,也无法预防未来安全攻击.通过引入人工智能算

法,可以构建 SDN 网络安全模型,实现控制平面的智能优化. 

由于网络状态与人类的行为规律密切相关,因此可以通过人工智能技术对网络覆盖、用户分布、业务等人

类行为特点进行综合分析,预测流量负载,提高带宽利用率,降低网络损耗,实现全网负载均衡.例如,Tang 等人[40]

提出一种新的基于深度学习的流量负载预测算法,用于预测未来网络中的流量负载和堵塞,并在此基础上,结合

深度学习的信道分配算法(deep learning based partially channel assignment algorithm,简称 DLPOCA)解决信道智

能分配到 SDN-IoT 网络中的各个链路问题,智能地避免潜在的拥塞,快速地在 SDN-IoT 中分配合适的信道. 

Leguay 等人[41]通过探究 SDN 与机器学习的一些算法,发掘 SDN 运行计算密集型机器学习工具,并以集中方式

解决复杂优化问题的潜力.另一方面,通过在控制平面引入人工智能技术,可以根据历史数据对攻击者和合法用

户进行分类,并根据其特点有效识别攻击者,有效保障 SDN 控制平面安全.Nanda 等人[42]提出在 SDN 控制器定

义安全规则,使用机器学习算法根据历史网络攻击范例,预测将要被攻击的主机,通过阻塞整个子网来限制潜在

攻击者的访问.但是目前,应用于控制平面基于人工智能网络安全方法中仍缺少实时反馈对攻击评估的考虑,仅

针对历史数据不能准确识别新的攻击进行了分析. 

1.3.3   应用平面 

SDN 的应用平面包含若干个应用,这些应用可以通过可编程方式,通过北向接口把需要请求的网络行为提

交给控制器.基于应用平面的研究大体分为开发北向接口和开发 SDN 应用.传统网络开始思考动态灵活的流量

问题最早可追溯到对 Google B4 架构的描述[43],该架构提供数据中心间的网络连接,具体负责同步数据复制、

交互服务系统的推送索引以及计算用户数据的可用性副本等工作,但是该架构仍然无法有效地处理动态流量

问题.人工智能的相关技术结合 SDN,可以很好地解决上述问题.例如,Shi 等人提出一种基于深度学习的流量鲁

棒最优的新特性优化方法和特征选择算法[44],该方法利用删除网络流量数据集中无关的特性来保证对称性,然

后,基于深度学习生成应用于该特征的相应模型.但是互联网流量具有复杂非线性特征,现有的特征选择(feature 

selection,简称 FS)技术对流量分类不具有很强的鲁棒性,不能可靠地为机器学习(machine learning,简称 ML)算

法提供最优、最稳定的特征保证.为了解决上述问题,Shi 等人在现有算法的基础上提出一种新的特征提取和选

择方法[45]:首先,利用小波前导多重分形形式化,从流量流中提取多重分形特征来描述流量流;然后,将基于主成

分分析的 FS 方法应用于这些多重分形特征,去除不相关和冗余特征后,得到需要的特征.其他研究包括通过比

较贝叶斯网络、决策树和多层感知器等方法不同类型的互联网流量和内容交付流量进行基于流的分类,调查不

同的流量分类性能所依赖的训练数据量,得出贝叶斯网络和决策树等适合互联网高速流量分类的结果[46,47]. 
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1.4   基于人工智能的SDN标准化历程 

目前,开放网络基金会 ONF、欧洲电信标准化协会(European Telecommu-Nications Standards Institute,简称

ETSI)、国际互联网工程任务组(the Internet Engineering Task Force,简称 IETF)等标准化组织以及思科(CISCO)

公司都在致力于基于人工智能的 SDN 相关技术的标准化制定,这些标准化组织的侧重点不尽相同,从不同的角

度出发对 SDN 标准化加以定义. 

1.4.1   开放网络基金会 

ONF 组织由 Google、德国电信、Yahoo 等公司组成,该组织联合发起致力于推动 SDN 和 OpenFlow 技术

标准化与商业化的研究.ONF 是一个用户驱动的组织,致力于通过开放标准开发来推广和采用 SDN.ONF 强调

从最终用户角度出发的开放式协作开发流程,并介绍 OpenFlow 标准,该标准可实现转发平面的远程编程. 

ONF工作组分析 SDN要求,发展OpenFlow标准以满足商业部署的需求,并研究新标准以扩展 SDN的优势.

技术社区分为区域、理事会和小组.区域处理与 SDN 相关的特定问题,并与 SDN 和 OpenFlow 标准方面的世界

领先专家就 SDN 概念、框架、架构、软件、标准和认证进行合作;理事会在组织的战略、运营执行和技术方

向等方面提供全面的领导;小组为有助于实现组织目标的活动提供指导和建议.截止 2019 年末,ONF 组织的工

作进展可见表 3. 

Table 3  Progress of SDN by ONF 

表 3  ONF 组织关于 SDN 工作进度 

分类标准 主要职责 进展情况 

技术规范 
OpenFlow 相关标准作为技术规范 

发布,可能包括协议定义、信息模型、

组件功能和相关框架文档 

2017 年 6 月发布 SPTN OpenFlow 协议扩展; 
2017 年 4 月发布光传输协议扩展协议; 

2015 年 4 月发布 OpenFlow 交换机规范 1.5.1 版本 

技术建议 
包括定义 API、数据模型、协议、 

信息模型等所有标准.技术 
建议是 ONF 的规范性文件 

2018 年 11 月发布核心信息模型; 
2018 年 10 月发布设备管理接口配置文件和要求; 
2013 年 3 月发布 OpenFlow 配置和管理协议 1.1.1 

书面文件(白皮书、 
用例、解决方案 

简报等) 

有助于进一步开展 ONF 使命 
和开放网络解决方案开发和/ 

或部署的出版物 

2016 年 9 月发布可协商的数据路径模型和 TTP 签名;
2016 年 9 月发布 ONF SDN Evolution 

由于 OpenFlow 通过显式地声明协议头部来表明可以处理的操作,OpenFlow 由于协议结合头部增加会导

致系统复杂性提高、灵活性降低等情况.为解决上述问题,ONF 提出了 P4 概念.P4 是一种高级语言,用于编写与

协议无关的包处理器,具有以下优势:协议独立,P4 程序指定交换机如何处理数据包;目标独立,P4 适用于描述从

高性能转发 ASIC 到软件交换机的所有内容;字段可重新配置,P4 允许网络工程师在部署后更改交换机处理数

据包的方式.因此,有人称 SDN 是网络的未来,P4 是 SDN 的未来.2018 年 12 月,ONF 召开的“Next-Gen SDN 

Track”中提出 P4与机器学习相结合[48],可以丰富网络获取数据.例如,传统网络仅可获取出入节点信息以及路间

延迟,引入 P4INT(in-band telemetry)技术可以获取Collector ID、Sequence number、Time stamp、Switch ID、Ingress 

port、Egress port、Hop latency 等信息.通过获取上述信息,可以理解数据是否能够通过机器学习技术预测网络

性能,比较 P4INT 的预测结果与传统预测结果,并利用上述预测结果修正循环决策. 

1.4.2   欧洲电信标准化协会 

ETSI 是独立的非赢利性的欧洲地区性信息和通信技术标准化组织,由 55 个国家的 688 名成员组成,其宗旨

是为贯彻欧洲邮电管理委员会和欧共体委员会确定的电信政策,满足市场各方面及管制部门的标准化需求. 

ETSI 的行业规范组(industry specification group,简称 ISG)提出将人工智能技术应用于网络管理系统中,以

解决未来基于经典的 OODA(observe-orient-decide-act)模型的网络部署和运行中存在的一些问题,使系统能够

根据用户需求、环境条件和业务目标的变化等参数,适应调整网络配置以及管理开放智能功能的服务,以推动

行业整体管理下的智能决策能力.以上过程被称为体验网络智能(experiential networked intelligence,简称

ENI)[49].ENI 的目的是定义一种结合人工智能技术和上下文感知元数据技术的架构,基于 OODA 控制回路模 

型[50],根据用户需求等变化,为推动决策调整所提供的服务.该模型的主要挑战包括:适应复杂的人控自动化决
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策过程;确定提供能够满足服务水平协议(service-level agreement,简称 SLA)的服务,并将其作为环境变化的函

数;定义如何最好地可视化提供和管理网络服务,以改进网络维护和操作;提供体验式架构(即结合人工智能架

构)和其他机制来提高其对环境与经验的理解.该模型可以帮助决策系统,如网络控制和管理系统,根据用户需

求、环境条件和业务目标的变化调整所提供的服务和资源. 

自 2017 年 2 月开始以来,ISG 一直在指定一组用例,通用技术无关的系统架构的派生要求,对 ENI 在情境感

知和基于决策的标准方面的工作进行差别分析.ISG 同年指定使用 AI 机制来学习和制定决策的高级架构,并且

建立了用于创建一个或多个概念证明(proofs of concept,简称 PoC)的工作项. 

1.4.3   国际互联网工程任务组 

国际互联网工程任务组 IETF 是一个公开性质的大型民间国际团体,主要任务是负责互联网相关技术标准

的研发和制定,是国际互联网业界具有一定权威性的网络相关技术研究团体. 
2017 年,IETF 提出了关于人工智能驱动网络(intelligence driven network,简称 IDN)草案[51],明确 IDN 的工

作范围,挖掘潜在的标准化工作.草案中首先分析了现有方法存在的问题,例如数据结构问题.目前,人工智能算

法的输入和输出可以是数值矩阵或向量,但是网络数据不是完全格式化和规则的,它们需要在算法前后进行翻

译或转换.因此,将网络数据完全与人工智能算法相结合需要解决数据格式、数据编制等方面的不足.另一个问

题是基于人工智能的预测和自主决策应该是一个快速的反应过程,整个过程应尽可能地避免拥塞的发生,若时

间较长,则人工智能算法应用于网络毫无意义.因此,草案围绕如何实现这样的快速反应问题提出一系列解决方

案.草案随后提出一种基准框架设计方法,该方法在机器学习和推理过程中具有重要意义.最后提出了 IDN 的 3

层参考模型,该体系结构可以覆盖、解释和支持大多数当前用例和场景,并在此基础上分析了潜在的标准化 

工作. 

1.4.4   思  科 

思科(CISCO)公司凭借对网络经济模式的深刻理解和先进的技术,成为全球顶尖的网络解决方案供应商,

其宗旨是为全球市场提供具有战略性的、富于创新的、高品质的技术和产品. 

2019 年 10 月,思科公司举行全球在线活动“Networking.Next 联网未来”,基于第三方机构 IDC 的调研结果

发布思科《2020 年全球网络趋势》.该报告中描述思科公司数字网络就绪模型建立的趋势为最开始信息时代

的人工运营孤岛至端到端管理、人工运营,直至现在基于软件定义网络实现在每个域基于控制器的策略自动

化,在此基础上,结合人工智能等其他技术,实现在每个域满足业务需求,甚至最后跨所有域持续满足动态的业

务需求.报告中着重指出:在过去的业务处理上,SDN 在自动化方面为业务提供持续性的服务性能和保护起到至

关重要的作用.但在业务后续工作中,网络公司仍需要对网络进行持续的网络监控和优化,SDN 网络自身无法提

供支持日益动态并以数字驱动的业务模式.因此,必须了解不断变化的业务意图,并对动态的网络状况进行监

控,这样才能不断顺应需求.基于意图的网络可捕获业务的意图,并使用分析、机器学习、机器推理和自动化使

网络持续、动态地适应不断变化的业务需求,同时适应不断变化的网络负载和其他环境影响.这可能意味着,要

在整个网络中不断应用并保障服务性能要求及用户、安全、合规性和网络技术运营策略[52]. 

2   关键技术及研究方法 

SDN 日益受到国内外研究组织的关注,人工智能能够在 SDN 集中控制管理的基础上,执行数据分析、网络

优化,使管理更加智能.本节将回顾人工智能技术解决 SDN 网络中的具体问题,如智能路由优化、网络安全智能

方法以及基于人工智能的流量工程等.下面简要介绍人工智能应用于 SDN 网络具体问题所采用的关键技术及

研究方法. 

2.1   智能路由优化方法 

路由是网络的一项基本功能,在 SDN 网络中,控制器通过修改交换机的流表来控制流量的路由,引导交换

机丢弃一个流量或将其路由到指定路径.低效率的路由策略会导致数据丢失、负载不均衡以及资源浪费等情

况,因此,优秀的路由策略对于网络数据传输具有重要意义.目前,路由策略大部分基于最短路径优先策略或启
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发式算法做出优化或改进.对于智能软件定义网络下的路由研究包括路由策略优化和软件定义路由研究两个

方面,本节将从以上两个方面对智能路由优化方法进行简要描述. 

2.1.1   策略优化 

SDN 是为了解决由于集中管理困难、供应商依赖以及进程改变导致网络复杂增加等问题而提出的.在目前

的 SDN 网络中,路由算法多为基于 Dijkstra 算法,选择最短的流路径来传递数据包.但仅考虑路径的长短而不考

虑带宽开销等其他参数,会在大量的流量进入网络时导致网络拥塞.为了解决上述问题,研究人员考虑结合人工

智能方法规划路由算法.Mhdawi 等人[53]在中型混合软件定义的网络数据中心环境中开发智能功率降低决策路

由协议(intelligent power reduction decision routing protocol,简称 IPRDR),该算法根据计算的公制值,以最优功率

路径将大流量路由到高索引设备,并对其进行聚合和隔离.但该算法并不适用于更大功率情况的优化,无法管理

和控制多个传统数据中心站点位置.Kim 等人提出一种基于 Q-learning 的 SDN 高效路由以防止网络拥塞的机

制[54],该方法通过使用预定义的阈值和 Q-learning 路由算法重新选择路径和改变流表,可以极大地改善网络拥

塞.但是上述方法仅适用于固定流量生成模式和带宽大小的情况,为了满足更复杂的网络状况,需要考虑更多的

复杂、可扩展的因素.Pasca 等人从流量优先级的角度优化路由策略[55],认为流量应有优先级,率先完成优先级高

的流量调度可以有效地避免多个流争抢有限资源的状况.在此基础上,提出一种应用程序感知的多路径包转发

框架,该框架集成了机器学习和 SDN,使用机器学习算法对每个流进行优先级排序,并使用 SDN 根据流优先级

和网络状态将其路由.但是上述算法在执行多路径分配时,未将用户的使用经验和一些 QoS 需求考虑在应用的

分类步骤中.随着无线网络的发展,无线骨干网中路由方法等高效的网络流量控制成为一个关键性的挑战[56],这

是因为传统的路由协议没有从历史经验中学习网络异常,如拥塞等,因此智能网络流量控制方法是解决此类问

题的关键.针对这一问题,Mao 等人提出一种新的基于实时深度学习的智能网络流量控制方法,利用具有独特输

入和输出特性的深度卷积神经网络(deep convolutional neural networks,简称 DCNNs)来表示所考虑的无线网状

网络(wireless mesh network,简称 WMN)主干网,以降低平均延迟和丢包率[57]. 

2.1.2   软件定义路由 

互联网核心和有线/无线异构骨干网络的构建方式多年来基本上保持不变,因此本质上,路由器背后的主要

算法原理上非常相似.为了适应不断扩大的网络规模,互联网核心数据通过添加更多、更大的路由器和更多的

链路而继续扩展.软件驱动的路由策略的进步,似乎总是落后于流行的路由策略,但软件定义路由器(software 

defined routing,简称 SDR)也称为可编程路由器,它提供了一个具有易扩展性和可编程性的具有成本效益的包

处理平台.学术界和行业研究人员对利用 CPU 或 GPU 提供的多核或线程并行操作路由任务以提高处理器的处

理吞吐量表现出极大的兴趣,多核平台显著提升了 SDR 并行计算能力,使其能够采用人工智能技术,即深度学

习,管理路由路径[58,59].目前有许多学者致力于 SDR 的研究,例如,Mao 等人采用监督的 DBA 计算后续节点与边

缘路由器的流量模式作为输入、基于深度学习的路由表构造方法[60].仿真实验结果显示,基于深度学习方法的

路由方法的确能够极大地改善主干路由的控制.但是,该方法并未考虑网络层的安全问题.Geyer 等人[61]提出了

基于图的深度学习生成分布路由协议方法,与 Mao 等人的方法相比,该方法独立于拓扑的底层结构,因此应用于

更广泛的网络拓扑.SDR 为网络设备编程实现不同目标提供了灵活性,并消除了对第三方供应商特定硬件的 

需求. 

2.2   网络安全智能方法 

SDN 以中央控制器来管理整个网络,以简化网络管理工作.这种管理机制在为用户提供良好的网络可编程

性的同时,也使整个网络的核心暴露在攻击者面前,攻击者仅通过编码的形式就可以访问网络的中心,使 SDN

网络时刻面临攻击的危险,降低了整个网络的安全性.Wang 等人对 SDN 网络安全机制进行了综述[62],分析归纳

了 SDN 中存在的典型的安全威胁问题.他们分别从 SDN 安全控制器的开发、控制器可组合安全模块库的开发

和部署、控制器 DoS/DDoS 攻击防御方法、流规则的合法性和一致性检测、北向接口和应用安全性等多个方

面详尽地探讨了 SDN 安全.SDN 控制器的全局网络视图简化了网络流量的收集和分析,此外,SDN 的可编程性

使网络在检测到攻击时拥有立即做出反应的能力.在 SDN 网络中,基于人工智能的入侵检测已有很多研究,如
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入侵检测和 DDoS 攻击检测.以下将对网络安全智能方法研究进行综述. 

入侵检测的目的是识别访问是否正常,通过将流量分类为正常流和攻击流,拦截异常访问,保证网络安全.

人工智能方法用一组属性和关联标签来说明每个流,基于属性的类型,确定用于异常检测的相关技术.例如, 

Sanda 等人[63]利用机器学习算法的预测输出,定义 SDN 控制器的安全规则,以防止恶意用户访问网络.他们分别

使用 C4.5、决策表、贝叶斯网络和朴素贝叶斯算法这 4 种机器学习方法,根据历史数据预测攻击的主机.然而,

在利用人工智能方法分类访问流的方法中,仅可以解决特定的攻击或提出具体的防御方法,并没有解决检测和

控制恶意或可疑流量等基本需求.此外,SDN 控制器中仍存在许多尚未发现的漏洞,攻击者可以利用这些漏洞继

续威胁 SDN.因此,创建一个全面的安全设计,可以抵御 SDN 中的各种漏洞,以防御各种潜在的攻击.为了解决上

述问题,Song 等人[64]提出一种基于 SDN 和机器学习技术的感知实时威胁的网络入侵检测系统,引入入侵响应

系统,该系统使用反应式路由进行 SDN 中的影响分析,在 SDN 中的一个开源项目中实现原型,并使用网络公开

归档数据和实时数据评估所提出的系统.Anderson 等人[65]提出了基于 SDN 网络的异常检测、分类和缓解框架

ATLANTIC,该框架包括一个负责监控流量的轻量级阶段和一个负责异常分类和缓解的重量级阶段:轻量级阶

段利用信息论计算流表熵的偏差,重量级阶段利用 SVM 算法对异常流量进行分类.根据不同量级,使用不同方

法对流量异常进行分类,通过使用所收集的信息,以特定方式处理每个流量配置文件,阻止恶意流量. 

DDoS攻击是SDN网络安全的一大威胁.DDoS攻击的目标是:通过使用许多傀儡机同时发送大量假请求来

耗尽系统资源,从而无力满足合法用户的请求.在 SDN 网络中,DDoS 攻击会耗尽数据平面和控制平面的网络、

存储和计算资源,使 SDN 网络不可用.因此,DDoS 攻击检测对于 SDN 网络的正常运行至关重要.应用人工智能

技术,根据与流量特征相关的某些功能区分网络流量,并将其分类为恶意或良性,以减轻对 SDN 控制器或交换

机的入侵和 DDoS 攻击[66,67].Niyaz 等人[68]将系统构建为 SDN 控制器上的网络应用程序,使用深度学习算法减

少从网络数据包头部导出的大量特征的情况,在 SDN 环境中,提出了一种基于深度学习的多向量 DDoS 检测系

统.但是上述算法均不具备从原始字节中直接提取特征的能力,而是从派生的特征中降低特征维度.Chen 等 

人[69]从 SDN 控制器角度入手,结合分类器 XGBoost 改进决策树方法,利用收集的流数据包数据集进行 DDoS 检

测.但截止到目前,基于 SDN 的 DDoS 流量检测仍然无法满足 DDoS 攻击检测的应用特定要求.其中,DDoS 攻击

检测的流量阈值可能因应用而异,然而现有的解决方案没有实现任何机制来满足这一重要需求并设定相应的

约束条件.此外,利用 SDN 进行 DDoS 流量检测通常采用单个控制器作为解决方案,这不仅会造成网络流量的瓶

颈,还会导致 SDN 网络出现单点故障.虽然 SDN 可以整合分布式平台,集中控制整个网络,但现有的解决方案还

没有充分发挥它的潜力. 

2.3   基于人工智能的流量工程 

流量工程(traffic engineering,简称TE)是通过动态分析,预测和调节传输数据的行为来优化数据网络性能的

重要机制.迄今为止,结合 SDN 研究的大部分工作都集中在开发 SDN 架构上,而不是为 SDN 开发 TE 工具.SDN

大幅度地简化网络管理,降低运营成本,促进了当前和未来网络的创新和发展.SDN 的这些独特功能为新的 TE

技术提供了巨大的动力,利用相应技术,可以更好地进行流量控制和管理全局网络视图、状态和流模式特征.基

于 SDN 的流量工程的优势在于:互联网应用程序要求底层网络架构能够实时地做出反应,并且可以针对大量流

量进行扩展.该架构应该能够对来自不同应用的各种流量类型进行分类,并在非常短的时间内,为每种流量类型

提供合适的特定服务;其次,面对云计算的快速增长以及大规模数据中心的需求,合适的网络管理应该能够提高

资源利用率以获得更好的系统性能.因此,迫切需要新的网络架构和更智能和高效的 TE 工具.结合人工智能技

术识别不同的流量类型,为 SDN 网络提供一种细粒度的网络管理方法,网络运营商可以更有效地处理不同的业

务和分配网络资源,通过预测流量动态变化情况,设计相应的应对策略,实现高效、准确的网络优化.基于人工智

能的流量工程大致分为流量的分类识别以及动态流量调度优化,下面将对基于人工智能流量工程方法的相关

研究进行简要概述. 

2.3.1   流量分类 

基于 SDN 的数据流在不同的情境下具有不同的特征,目前有两种分类方式:一种是将流量分为大象流和老
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鼠流[70],大象流是大量持续的流,而老鼠流是小量且短时间的流;另一种是根据 QoS 将流量分类[71,72]. 

在数据中心,80%的流量是老鼠流,但是 20%的大象流却占据了 80%的带宽,因此,识别大象流和老鼠流对于

准确识别数据中心流量、实现适宜的网络流量调度具有重要的意义.SDN 通过流量控制为数据中心网络提供灵

活的管理,然而这种细粒度管理在数据和控制平面之间消耗了大量带宽,造成基于 SDN 的数据中心的可扩展性

的瓶颈.“大象和老鼠现象”表明:只有非常少的大象流量承载了数据中心的大部分字节,因此它可以通过检测和

重新路由大象流以提高管理水平.但是,用于大象流检测的现有机制面临着高带宽消耗和检测时间过长的挑战.

为了解决上述问题,Tang 等人提出一种有效的采样和分类方法(efficient sampling and classification approach,简

称 ESCA)应用于大象流的检测[73].在第 1 阶段,ESCA 通过估计大象流的到达时间间隔,并使用过滤流表过滤掉

冗余样本来提高采样效率;在第 2 阶段,ESCA 基于数据流之间的相关性,使用新的监督分类算法对样本进行分

类.通过这两个阶段来实现大象流的检测.因为过滤了冗余部分数据,因此降低了整个系统的带宽消耗与计算时

间.但是基于这一方法的缺陷在于:一方面无法满足 SDN 数据中心和校园网的粒度需求;另一方面,巨大的计算

开销降低了测量框架的可扩展性. 

QoS感知的流量分类旨在识别流量的 QoS 类.随着 Internet上应用程序的指数级增长,要识别所有的应用程

序是困难和不切实际的.但是,应用程序可以根据其 QoS 需求(如延迟、抖动和丢失率)划分为不同的 QoS 类.许

多不同的应用程序可能属于一个QoS类,因此,根据流量的QoS要求对流量进行分类是一种更为有效的方法[74].

应用人工智能算法可以实现:(a) 多维关键绩效指标(key performance indicators,简称 KPI)分析,并发现新的相关

性,执行根本原因分析并预测 QoS 违规行为;(b) 实施数据清理技术,以处理不完整、丢失或损坏的数据;(c) 支

持强大且可扩展的架构,可从虚拟和现实世界中收集数据.因此,人工智能算法能够满足大数据情境下的 QoS 预

测,发现规则间更多的相关性. 

2.3.2   流量调度 

现代网络中,高时空流量的可变性需要网络不断改变处理策略,以保持接近最佳网络性能.Geyer 等人提出,

当前的电信网络在许多不同的平面和时间尺度上表现出内在的可变性[75],例如光纤意外失效、无线信道质量因

多径衰落而快速波动等.同时,智能手机和平板电脑作为用户的主要互联网接入设备的使用也越来越多,使得流

量需求随着内容受欢迎的程度而发生改变,这些因素及其他因素导致了流量需求在时间和空间上的频繁且较

大的波动.由此可知,流量具有变异和波动的属性.为了保证网络的稳定,需要在不同输入(即网络和流量)状况保

持系统的良好性能.此外,考虑到出现流量涌流的状况,系统的实际性能并不总是遵循优化模型预测的性能.因

此,在线网络优化(online networking optimize,简称 ONO)必须满足在实际流量情况与预测情况产生偏差时,大多

数预测的流量状况的性能处于最优或至少稳定的状态. 

在 SDN网络中的流表匹配策略能够体现网络流量的动态处理情况,基于分类方法,Su等人对包的结构进行

分析[76],提出一种基于字段的数据包的匹配模型 F-OpenFlow.该方法提出通过分组匹配字段提高表项匹配概率

的方法,利用元空间搜索分析现有网络中流表的结构,找到同类型的匹配规则,并利用元空间方法将分析模型与

字典树集成,处理动态网络中的字段,得到相应的规则并匹配对应的策略,实现了高效、准确的网络优化.但是上

述方法并没有利用以往的历史数据进行匹配,导致分析消息位置和流表之间的关系不够准确,不能保证能够提

高流表的命中率和匹配速度. 

2.3.3   流量预测 

网络流量具有自相似性、多尺度性、长程依赖性和高度非线性的特性(如泊松模型和高斯模型建模的不足),

这些统计特性决定了流量的可预测性.对于大多数网络操作管理任务,如流量计算、短时流量调度或重路由、

长期容量规划、网络设计和网络异常检测,拥有准确和及时的流量数据是必不可少的.例如:当网络发生拥塞时,

传统的路由协议不能立即响应以调整流量分布,导致高延迟、丢包和抖动等情况发生.尤其在高容量流量检测

和 DDoS 预测方面,由于早期预警,基于主动预测的方法将更快.同样,在网络被显著影响后,预测网络拥塞比通

过测量来检测拥塞的被动方法更有效.考虑到上述情况,Azzouni 等人提出了一种称为 NeuRoute 的动态路由框

架[77].在 NeuRoute 中,长短时记忆模块(long short term memory,简称 LSTM)被用来估计未来的网络流量.该方法
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通过输入网络状态和估计的网络流量,以启发式算法计算得到的相应路由解为输出,对神经网络模型进行训练. 

Polson 等人开发出深度学习模型来预测流量,其主要贡献是开发出结合使用 l 正则化和一系列双曲面正切层的

线性模型[78],解决预测流量中自由流量、故障、恢复和拥堵之间急剧的非线性过渡的问题,并证明了深度学习

架构可以捕捉到这些非线性的时空效应.因此,通过深度学习的方法预测流量,在获取网络流量数据的同时进行

流量预测,从而实现智能路由.尽管人工智能方法可以解决流量预测问题,但是很难说在任何情况下,一种方法

明显优于其他方法.其中一个原因是:所提出的模型是利用少量单独的特定流量数据开发的,并且流量预测方法

的准确性取决于嵌入在所收集的流量数据中的流量特征.此外,一般而言,将神经网络相关算法应用于流量预

测,该模型的预测能力和鲁棒性都会优于一般模型.总体来说,现有的流量预测方法主要使用浅层流量预测模

型,并且依旧不能满足许多实际应用. 

3   未来挑战及网络场景 

尽管目前人工智能技术能够初步解决 SDN的部分问题,但在人工智能全面结合 SDN之前仍存在挑战,其中

包括高质量数据、跨域通信、可扩展性以及安全预测.此外,本节还将讨论凭借 SDN 集中控制的优势与 5G、网

络功能虚拟化、物联网、边缘计算、信息中心网络以及无线网络等领域结合的发展趋势. 

3.1   未来挑战 

3.1.1   高质量数据 

尽管拥有成熟的大数据处理技术以及基于人工智能的数据分析技术,但是人工智能算法是由图像处理领

域而不是网络领域提出的,大多数算法不能直接迁移和使用于网络场景.网络数据并不完全符合人工智能算法

的数据格式要求,为了将人工智能应用于网络,需要事先将网络数据翻译成矩阵或向量的形式.因此,将人工智

能应用于 SDN 进行准确分类预测的前提是,训练准确、高质量的数据以弥补分析数据格式、数据编制等方面

的不足.目前存在的问题主要分为两个方面:一方面,关于 SDN 网络数据集大小、SDN 网络特征以及基于人工

智能 SDN 网络模型还未成型;另一方面,高质量的数据只能靠人工清洗,没有公开的数据集便于研究人员实验,

因此需要各方力量整合出高质量的公开网络数据集. 

3.1.2   跨域通信 

多控制器的出现,是为了解决网络规模扩大而产生的交换机和控制器之间复杂度增高的弊端.有研究证明,

跨域信息共享有利于提高网络性能.但跨域数据流的传输需要多个控制器,这样的跨域设计打破了原有的 SDN

模块化.为了兼顾多控制器以及网络复杂度的增加,传统的优化方法已不足以对网络进行优化.尽管人工智能算

法可以用于跨层网络优化,分析收集到的域间信息,包括数据链路层信息、应用平面信息等信息优化网络,例如

路由机制、拥塞控制和负载均衡等等,但是基于多层递归网络的跨层优化方法一方面由于跨域通信没有成熟的

模型以便于下一步研究,另一方面,跨域通信涉及的参数太多,往往牵一发而动全身,缺少真正适用于域间通信

的优化算法.尽管多目标优化算法能够在较少参数的情况下解决上述问题[79],但在真实情况中,多目标优化算法

就会因为参数太多而导致 Pareto 非支配问题失效,从而致使整个优化方法失效.因此,尽早建立域间通信问题模

型以及优化方法,是目前研究的重点. 

3.1.3   可扩展性 

SDN 集中控制管理的优势,吸引了越来越多学业界和工业界的研究人员投身于此.SDN 带来的优势为网络

开发带来更多的机遇,但在实践过程中却遇到了很多屏障,例如:随着网络规模的扩大,为了扩展平面需要增加

控制器的数量分担任务以提升集中控制器的性能,但是随着控制器数量的增加,又会带来控制器的放置以及动

态调控的问题[35].从这个角度来看,为了提高 SDN 网络的可扩展性,可以考虑采用多级强化学习方案,其中,根控

制器为高级学习代理,局部控制器为低级学习代理.每个低层学习代理根据其本地网络状态信息学习如何对域

内的流量进行路由,从而做出最优决策;而高层学习代理则基于整个网络的全局视图来处理域间的流量.为了缩

短系统响应时间,根控制器可以周期性地将训练好的强化学习模型部署到本地控制器上.训练后的强化模型将

指导本地控制器直接处理域间的流量.多级强化学习方案不仅降低了业务流的处理延迟,而且提高了 SDN 网络
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的可扩展性.基于强化学习方案尽管考虑将控制器分级来提高 SDN 可扩展性,但是目前,研究仍仅限于理论,并

没有实际的场景验证算法的实用性,因此应考虑实际情况以保证整个系统的鲁棒性. 

3.1.4   安全预测 

在之前的网络安全部分,我们讨论了 SDN 控制器使用人工智能分析历史数据,对网络异常进行检测并处理

网络攻击.但是异常检测是一个对抗过程,尽管通过历史数据可以构建一个成熟的模型来预测下一次攻击,但是

恶意攻击者很少以相同的方式来完成,他们会不断尝试创建新的攻击以逃避控制器检测[69].在这种情况下,使用

历史数据来训练人工智能模型不是检测攻击的有效方法,因为要为此创建新的攻击.为了解决上述问题,可以采

用两种解决方式. 

 一种是生成式对抗网络(generative adversarial network,简称 GAN)[80],GAN 是一种通过预测新的攻击

来解决问题的方法.GAN 由两个神经网络组成:一个神经网络,称为生成器,生成新的数据;而另一个神

经网络,称为识别器,负责根据真实的训练数据集评估新数据的真实性.生成器和识别器一起训练,使生

成的新数据更加真实.GAN 可以根据历史数据生成可能的新攻击数据.利用生成的新数据和历史数据

对机器学习模型进行训练,训练后的机器学习(machine learning,简称 ML)模型可以检测已知的攻击和

可能的新攻击.基于攻击检测,控制器能够提前修改交换机中的流表,防止网络攻击,限制控制平面与数

据平面之间的通信; 

 另一种方法采用先验-后验经验模型[81],先验经验和后验经验可以在模型中分别代表网络历史数据信

息和检测过程中实时反馈的信息.这种方法保留了历史信息对控制器检测的影响,同时在模型中考虑

了实时反馈信息以更正模型.这种方法能够准确、实时地分析网络攻击,以确保网络不会因为陷入新的

攻击而造成严重的后果. 

3.2   不同网络场景应用 

3.2.1   5G 

5G 将支持越来越多的连接设备,提供更高的用户数据速率,使每个地理区域的移动数据流量更高,降低传

输延迟和网络能耗.5G 除了具有特定的性能要求外,还需要支持异构服务、设备和接入网[82,83].SDN 通过分离控

制和数据平面,网络结构得到极大的简化,并且减少了网络节点之间的控制信令,增强了网络的负载均衡和移动

性管理以及提高网络控制的灵活性.文献[84]提出了一种基于 SDN 的集中式无线网络控制器,用于控制核心网

络中的多节点和网关.基于 SDN 的 5G 网络可塑架构旨在满足新一代服务和设备的功能和性能要求,关键特性

是灵活性,需要有效地支持异构服务集,包括机器类型通信和物联网通信.这些应用程序在端到端延迟、可靠性

和可伸缩性方面增加了具有挑战性的目标.为了应对 5G 移动网络中异构的无线环境、网络管理的复杂性、不

断增长的移动通信需求和多样化的服务需求带来的挑战,人工智能技术应被用于在移动中部署更多的智能网

络中[85]. 

3.2.2   网络功能虚拟化 

网络功能虚拟化 (network function virtualization,简称 NFV)允许在网络中部署虚拟网络功能 (virtual 

network functions,简称 VNFs),以增强性能、安全性和管理.通过 VNF 将网络功能与底层专用硬件解耦,使网络

体系结构更加灵活.VNFs 是在商业现实设备上运行的软件中实现的,可由 ISDN 控制器集中控制.与传统的由专

用硬件设备实现的网络功能相比,VNFs 具有显著降低运营和资本支出、提高服务敏捷性的潜力.随着 VNF 的

应用,有许多相关性的研究成为促进网络灵活性和成本效率的重要服务,例如,强化学习用于根据资源使用情况

动态创建服务功能链(service function chain,简称 SFC)以支持高效的服务提供[86,87].结合人工智能思想,可以将

SDNFV 的在线路由问题描述为线性规划模型,并基于该架构,根据网络中的资源条件获得需要的延迟、负载、

带资源利用率等数据,促进动态服务提供和网络资源利用优化.例如,将网络功能分配问题描述为一个两阶段的

Stackelberg 博弈,其中,服务器作为网络功能的卖家,用户作为网络功能的买家,应用强化学习算法得到了最优的

网络函数分配策略[88]. 
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3.2.3   物联网 

物联网(Internet of things,简称 IoT)已成为一种全球网络基础设施,通过使用异构(有线/无线)通信技术连接

大量不同的异构设备.由于这些设备的高移动性和广泛覆盖,不同类型的无线电接入技术已广泛用于 IoT.然而,

异构通信技术和设备基础结构的复杂性涉及到许多关键问题,例如:随着设备数量的增加,交换机的流量负载可

能变得非常繁重,并且需要将多个信道适当地分配给链路.此外,异构设备在数据感知和收集方面具有不同的策

略,这导致会发生突发流量到达交换机不均匀的情况[89,90].为了更好地适应异构大规模 IoT,智能软件定义网络

成为将分布式异构设备连接到集中共享工作系统的新颖的解决方案,我们称这样的方案为智能 SDN-IoT.在智

能 SDN-IoT 中,各种设备广泛部署在传感平面中,由传感平面收集的所有传感数据通过数据平面中的交换机转

发传送到网关,利用人工智能技术结合部分重叠信道分配解决自适应的分配信道问题,以确保无线网络中的通

信服务质量. 

3.2.4   边缘计算 

边缘计算(edge computing,简称 EC)将计算和存储推至网络边缘.在边缘计算中,“边缘”定义为沿着数据源

和云数据中心之间路径的任何计算和网络资源[91].智能 SDN 与边缘计算结合,可以使如下领域受益:高分辨率

和有效控制、灵活性和创新的低障碍、以服务为中心的实施、虚拟机流动性、适应性、互操作性、低成本解

决方案以及范围的多样性.但是智能 SDN 及其当前事实上的 OpenFlow 标准化都不够成熟,无法处理所指出的

所有可能的用例和管理操作.由于需求正在快速变化,即使是基于基础架构即服务的相对更为标准的域也在不

断发展.面对越来越复杂的需求,仅部署支持 SDN 的网络设备将无法轻松实现将 SDN 集成到现有网络中.另一

方面,硬件投资成本非常昂贵,因此,支持智能 SDN 的硬件无法在功能和部署方面达到所需水平.而利用人工智

能技术提供更精细的控制粒度与抽象粒度,在用例和管理上提供了更多的可能性. 

3.2.5   信息中心网络 

信息中心网络(information-centric networking,简称 ICN)是一种通过名称向用户提供对内容的访问,而不是

在主机之间提供通信信道的架构[92].ICN 集成 SDN 特征将网络的控制平面和数据平面分开,使网络能够从全局

视图进行编程和集中控制.结合 ICN 和 SDN 的集成框架 SDN-ICN 有利于利用 ICN 中数据平面的数据独立性

和 SDN 中控制平面的集中控制,更好地控制全局网络.首先,ICN 中不受地址限制的内容在网络层作为独立实体

进行路由和转发,SDN 中的集中调度可以优化网络资源的分配[9395].在 SDN-ICN 中存在大量计算节点,利用人

工智能能够与 ICN 同时学习,降低了 ICN 因处理数据而造成的时延.因此,由于使用分散在各种 SDN 节点上的

丰富计算资源,可以解决人工智能模型训练过程中由于计算时间产生的挑战.其次,基于全局视图中数据的收集

和分析的统一,可以实现具有更高精度导向的流特征的多尺度流量预测.分布式 SDN 中的多个交换机收集所请

求的目标内容的特征,其包含固有的时空和社交相关性,深度学习网络可以在全局视图中理解这些功能,然后,

由于其深度学习网络的无监督学习能力,可以找到内容流行度的分布模式,并且不会错过该模式的微小变化以

提高预测的准确性.最重要的是,SDN-ICN 可以重新配置深度学习网络的结构.由于 SDN 的可编程性和 SDN 控

制器在全局视图中控制网络的能力,每层中的隐藏层和神经元都可以轻松调整.受益于这种可编程网络,我们可

以通过网络轻松部署各种网络模型,以解决 SDN-ICN 模型中遇到的计算问题. 

3.2.6   无线网络 

无线网络(wireless network,简称 WN)由许多节点组成,通过无线信道进行传输.与有线网络不同,无线网络

的信道总是随着用户的移动性、信道衰落和干扰而发生改变.在移动用户密集的无线网络中,由于小区规模小,

信道容量变化更加难以处理[96,97].基于SDN的集成解决方案能够支持密集无线网络中的用户移动性,因此,传统

和新兴无线环境中的无线软件定义网络(wireless software defined networking,简称 WSDN)引发了对 WSDN 架

构中固有安全性的担忧[98100].WSDN 范例遇到与有线 SDN 框架非常相似的安全问题,无线介质带来了额外的

攻击手段,并为攻击者提供了瞄准控制平面、数据转发元件以及各个无线应用的机会.控制器功能仍然是一个

中心故障点,可以动态地移动到网络中的不同服务器,使得潜在的攻击者难以破坏控制平面.全局网络可见性为

安全管理员提供了一个中心优势,可以根据需要观察实时流量统计信息并更改安全策略.此外,WSDN 环境可以
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利用各个节点的能力,在网络的不同部分之间实现安全链,以实现分层安全模型,而不会使单个网络实体负担过

重.因此,如果适当使用现有的集中式 WSDN 设计,可将框架本身转变为可编程安全屏障,其包括可以改变功能

的可编程数据平面设备.将人工智能的相关技术与 WSDN 结合,以解决 WSDN 的安全问题,整合历史数据分析

预测恶意攻击,能够准确、有效地提升 WSDN 的安全可靠性.在 WSDN 中,机器学习算法对于管理大量异构传

感器节点、优化每个节点的资源利用率、灵活且高效地调度通信链路起着至关重要的作用.目前,无线传感器

网络中的路由优化、节点聚类与数据聚合、事件检测与查询处理、定位、入侵检测、故障检测等问题都采用

了机器学习技术[101]. 

4   结  论 

本文对人工智能技术应用于软件定义网络进行了综述性分析与研究.首先对人工智能技术与软件定义网

络的背景进行讨论,分别对以上两个方向的研究现状进行详细的论述,分层次地描述人工智能应用于软件定义

网络数据平面、控制平面以及应用平面的相关研究.然后从应用背景及标准化的角度,详细讨论了目前人工智

能应用于 SDN 智能路由优化方法、网络安全智能方法以及基于人工智能流量工程的相关研究,比较以上研究

领域内现有方法的优缺点,并给出目前较为权威的国际标准化组织对基于人工智能的 SDN 标准化定义.最后总

结基于人工智能的 SDN 在高质量数据、跨域通信、可扩展性以及网络安全预测方面所面临的挑战,并在此基

础上讨论基于人工智能的 SDN 与一些新兴领域,包括 5G、网络功能虚拟化、物联网、边缘计算、信息中心网

络以及无线网络领域结合的发展趋势.综上所述,人工智能的相关算法在 SDN 网络中的应用研究非常广泛,同

时面临着许多挑战,然而这些挑战却推动着 SDN 向着更好的方向发展.希望通过本文的讨论和探索,为基于人

工智能的 SDN 网络的发展和更加智能化的网络的实现开辟一条新的途径. 
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